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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszt6 és altalanos szolgaltato Kft. a
15/2001.(VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai és
Hirk6zlési Miniszter 006/2002 szamu kijeldlési okirataval kijelolt terméktanusitod szervezet

tanusitja,
hogy az

Eracom Technologies Group, Eracom Technologies Australia, Pty. Ltd
altal eldallitott és forgalmazott

CSA8000 Adapter

hardver verzié: G reviziéo, Cprov formver verzi6:1.10

elektronikus alairasi termék

az 1. szamu mellékletben részletezett feltételrendszer teljesiilése esetén

megfelel

a 2001. évi XXXYV. torvényben szereplé
mindsitett elektronikus alairasok létrehozasara alkalmazhato
»3-as tipusu biztonsagos alairas-létrehozo eszkoz”-nek

mint
az adapterhez kozvetleniil hozzaféré tobb felhasznalé (aldird)
kozos biztonsagos alairas-létrehozo eszkoze.

Jelen tanusitvany a HUNG-TJ-007-2003. szamu értékelési jelentés alapjan keriilt kiadasra.
Késziilt a Netlock Kft. megbizasabol.

A tanusitvany regisztracios szama: HUNG-T-007/2003.

A tanusitas kelte: 2003. majus 16.

A tanusitvany érvényességi ideje évenkeénti feliilvizsgalati eljaras mellett: 2006. majus 16.
Mellékletek: feltételrendszer, kovetelmények, dokumentumok, 6sszesen: 9 oldalon.

PH.
Tanusitasi igazgato: Ugyvezetd igazgato
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1. szamu melléklet
A tanusitvany érvényességi feltételei

A CSA8000 adapter egy bonyolult kriptografiai eszkdz, melyet fejlesztdi ugy terveztek,
hogy minél altalanosabb feltételek kozott legyen hasznalhato, s a felhasznaldi igények
minél szélesebb korét legyen képes kielégiteni. Ennek megfeleléen szamos biztonsagi
tulajdonsag konfiguralhato be, illetve ki rajta.

A FIPS 140-1-nek megfelel6 modt mikodtetés (mely a biztonsagra helyezi a hangsulyt,
sokszor a hatékonysag ¢és a felhasznaldi kényelem rovésdra) szamos konfigurdcios
beallitast megkovetel, s ezek betartasa feltétele a tanusitas érvényességének.

Amennyiben a CSA8000 adaptert egy mindsitett hitelesités-szolgaltatd kivanja
felhaszndlni biztonsagkritikus tevékenységeihez (az altala kibocsatott tantsitvanyok
aldirasara, idobélyeg valaszai alairasara), tovabbi kovetelményeknek kell megfelelni,
melyek a felhasznalhatosdgot tovabb korlatozzak, kiegészité feltételek betartasat
kovetelve meg.

Tovéabb bonyolitja a helyzetet, hogy a CSA8000 adapter tervezett felhasznalasi modja
(tobb_felhasznal6 kozos aldiré eszkoze) igen szokatlan. Ennek engedélyezése tovabbi
szigoritasokat, extra feltételeket kivan meg.

Az alabbiakban 0sszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa feltétele a
Tanusitvany érvényességének.

I. Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod esetén (tehat a fejleszto-gyartd cég altal
igen altalanosra tervezett felhasznalasi kor egészében) sziikségesek a megbizhatd és
biztonsagos miikddéshez.

1. A CSA8000 kriptografiai modul szolgaltatasait igénybe vevo kiilonb6z6é munkakoroket
(Admin, Admin Security Officer, Token Security Officer, Token User) betdltd
személyek:

e kompetensek, jol képzettek és megbizhatdak, valamint

e Dbetartjak a kiilonb6z6é utmutatok (CSA8000 Adapter Installation Guide, Cprov
Installation Guide, Cprov Administration Manual, Cprov Key Management
Utility User Manual) altal leirt, kotelezo tevékenységeket.

I1. A FIPS 140-1 megfeleloségbal fakado érvényességi feltételek

Az alabbi feltételek ahhoz elengedhetetlenek, hogy a CSA8000 adaptert megfeleljen a
FIPS 140-1 3-as biztonsagi szintjének.

.
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2. A digitalis aléirassal kapcsolatos kriptografiai funkcionalitast az alabbi algoritmusokra
kell korlatozni: DSA, RSA (PKCS #1), SHA-1.

3. A kovetkezd biztonsagi beallitasokat kell alkalmazni (konfiguralni):

¢ CKF ENTRUST READY (“Entrust Compliant” flag) kotelezo értéke: FALSE

e CKF_ALWAYS SENSITIVE (“No Clear PINs” flag) kdotelezd értéke: TRUE
(SET)

¢ CKF AUTH PROTECTION (“Session Protection” flag) kotelez6 értéke: TRUE
(SET)

¢ CKF MODE LOCKED (“Lock Security Mode” flag) kotelezd értéke: TRUE
(SET)

¢ CKF NO_ PUBLIC CRYPTO (“No Public Cryptography” flag) kotelezd értéke:
TRUE (SET)

4. Az lizembe helyezés soran a HIMK-ek szdmara uj értékeket kell beallitani, a gyari
beallitast alap (default) HIMK értéket torolni kell.

5. Az lizembe helyezés soran az Adminisztratori kriptografiai tisztvisel gyari beallitast
alap (default) azonositojat és jelszavat le kell cserélni.

6. Valamennyi operatornak (Adminisztratori kriptografiai tisztviseld, Adminisztrator,
Token kriptografiai tisztviseld, Token felhasznalo) titokban kell tartaniuk sajat PIN
kodjukat.

7. Minden uj slot konfiguraldsanal biztositani kell, hogy valamennyi operator PIN kod
hossza legaldbb 6 legyen. A hitelesitd adatokat bekérd alkalmazasnak ellendriznie
kell ezt, s csak a megfeleld hosszsagu PIN kod értékeket szabad tovabbkiildenie a
CSAB8000 felé.

I11. A biztonsagos alairas-létrehozo eszkozként torténé hasznalhatosag kiegészito feltételei

Egy mindsitett aldirasokat létrehozé alaironak a CSA8000 felhasznalasa soran az aldbbi

kiegészito feltételeket is be kell tartania:

8. RSA aldirasi algoritmus hasznalata esetén a minimalis modulus hosszlisag
(MinModLen): 1020 bit legyen.

9. DSA alairasi algoritmus hasznalata esetén a minimalis p primhosszisag (pMinLen)
1024 bit, a minimalis q primhosszusag (qMinLen) 160 bit legyen.

10. Digitélisan alairni csak 8-cal oszthat6 bithosszisagl blokkot lehet
11. A mindsitett alairasok 1étrehozasara hasznalt magankulcsot csak mindsitett alairasok
létrehozasara szabad felhasznalni. (Nem szabad titkositasra, hitelesitésre ¢és fokozott

biztonsagl alairasok létrehozéasara felhasznalni.)

_3-
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12. A mindsitett alairasok 1étrehozasara hasznalt magankulcsot tilos menteni.

13. A mindsitett alairasok létrehozasara hasznalt magankulcsot érvényességének lejarta
utan haladéktalanul tordlni kell. /Ez az alairo feleldssége, de az alair6d alkalmazasnak
tamogatast kell ehhez biztositania./

14. Egy BALE-ként hasznalt CSA8000 szerepkor kiosztasanal és felhasznal6i token
inicializalasanal be kell tartani a kovetkezoket:

Mindsitett alairdsokat csak olyan helyi felhasznéld hozhat 1étre, aki a Token
felhasznal6 szerepkort tolti be. (csak helyi Token felhasznalo lehet az ,,alaird”).
/A CSAS8000 az alabbi szerepkoroket tdmogatja (a hagyomanyos adminisztratori
szerepkor haromfelé osztasaval):

e Adminisztratori kriptografiai tisztviseld,

e Adminisztrator,

e Token kriptografiai tisztviseld,

e Token felhasznal6./

Feltételezve, hogy az alabbi két 1€épésre mar elézetesen sor kertilt:

e az Adminisztratori kriptografiai tisztviseld inicializalta az Adminisztratort, aki
képes feladata ellatasara,

e az Adminisztrator inicializalja a felhasznal6i token Token kriptografiai
tisztviseldjének a PIN kodjat,

egy mindsitett alairasok 1étrehozasara alkalmas felhasznaldi token létrehozasanal az

alabbi lépéseket kell egymast kdvetden, legaldbb kettds személyi ellendrzés alatt

betartani, illetve végrehajtani:

1. A Token kriptografiai tisztviseld inicializalja az alair6 felhasznaloi tokenét:
e inicializalva a Token felhasznal6 kezdeti PIN kodjat,
e (aPIN kod atadasaval) engedélyezve az alairdi kulcspar generalasat.

2. A Token felhasznal6 azonnal lecseréli sajat PIN kodjat.

. A Token felhaszndl6 haladéktalanul legeneralja sajat (alair6i) kulcsparjat.

4. A Token kriptografiai tisztviseld (vagy az érintett Token felhasznalo) exportalja
a legeneralt nyilvanos kulcsot.

5. A Token kriptografiai tisztviselé (vagy az ¢érintett Token felhasznald) a
felhasznaloi tokenre tolti a nyilvanos kulcsra (a hitelesités-szolgaltatotol kapott)
tanusitvanyt.

(98]

A fenti folyamat utan mindsitett aldirdsok létrehozéasara csak a helyi Token felhasznalo
(illetve a nevében eljaré program) képes, ha sikeresen hitelesitette magat PIN kodja
megadasaval.

Tavoli felhasznalok halozatrol vald bejelentkezéssel és tavoli hitelesitéssel nem
aktivizalhatjak a CSA8000 adapteren 1évé magankulcsukat.

A CSA8000 parhuzamosan tobb tokent tdmogat, mindegyiken egy-egy Token
felhasznalonak biztositva hozzaférést, Osszességében tehat tobb kiilonbozé Token
felhasznalonak nytjtva (alairdi) szolgaltatast.

A fenti 5 Iépéses eljaras minden Token felhasznaldval kiilon-kiilon elvégzendo.
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15. Egy BALE-ként hasznalt CSA8000 kriptografia modulra biztositani kell az
alabbiakat:

1. Azt kdvetden, hogy egy Token felhasznalé mindsitett alairasok létrehozédsara

hasznalhat6 kulcspart generalt rajta, a token nem veheto ki slot-jabdl (az erre
specialis jogosultsaggal felhatalmazott Adminisztrator kivételével). /A
CSAS8000 adaptert ugy kell beallitani, hogy nulldzza védett memoria tartalmat,
ha jogosulatlanul kiemelik a gazdagép PCI slot-jabol, akar annak kikapcsolt
allapotaban is./

2. A CSA8000 bekapcsolt, miikoddé gazdagépének kozvetlen kdrnyezete olyan

16.

17.

18.

19.

20.

fizikai védelem alatt alljon, mely megakadalyozza a PCI slot-jaban elhelyezett
CSAS8000 specialis eszkozokkel vald manipulalasat, fizikai tamadasat.

Az alair6 csak megbizhat6 alairas-létrehozo alkalmazast hasznalhat.

A megbizhatd csatornak kialakitasdban kozremiikodé kulcsokat (HIMK) a host
oldalon is védeni kell. A CSA8000 adapter és az alkalmazasok kozotti
megbizhatd csatorna egy kozos titok ismeretén alapul. Ezt a titkot (HIMK) a
gazdagép oldalan is kell6 biztonsaggal meg kell védeni az illetéktelen felfedés
ellen.

a) A CSA8000 adaptert felhivod alair6 alkalmazasoknak meg kell teremteni az
alairok szdmara annak lehetdségét, hogy egy sikeres hitelesitést kovetd alairas(ok)
utdn deaktivizadlhassa az eszkozt, azaz sajat tokenén a magankulcsat ujra
hitelesités nélkiil aktivizalhatatlan allapotba hozhassa.

b) Az aldir6 (Token felhasznélo) kotelessége deaktivizalni a CSA8000 altal védett
sajat magankulcsat, amikor aldirasi szandéka megsziinik, illetve amikor az eszkoz
feletti személyes kontroll felvallalasat sziinetelni kivanja.

Egy 3-as tipust BALE-ként hasznalt CSA8000 adapter eszkdz nem hasznalhat6
hitelesités-szolgaltatd hardver kriptografiai moduljaként.

A Tanusitvany csak a jelenlegi hardver és formver verziora érvényes /hardver
verzio: G revizi6, Cprov formver verzio:1.10/. Uj formver verzié upgradje csak az
alabbi kovetelmények egyiittes teljesiilése esetén lehetséges:

e azUj formver verzidt a fejlesztd-gyartod cég digitalis alairasa hitelesiti,

e azUj formver verzidt értékelte egy FIPS 140 értékeléssel meghatalmazott
(akkreditalt) laboratorium, s errdl egy uj FIPS tanusitvany is késziil,

e azUj formver verzi6 BALE-ként valo felhasznalhatosagat egy erre kijelolt
hazai tantsité szervezet megfeleldségi tanusitvanyba foglalja, s mint ilyen, az
uj verzid is bekeriil a HIF biztonsagos elektronikus aldirasi termék
nyilvantartasaba.
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2. szamu melléklet
TERMEKMEGFELELOSEGI KOVETELMENYEK

A kovetelményeket tartalmazé dokumentumok
Az elektronikus alairasrol szolo 2001. évi XXXV. térvény

2/2002. (IV. 26.) MeHVM iranyelv a mindsitett elektronikus alairassal kapcsolatos
szolgaltatasokra és ezek szolgaltatoira vonatkozé biztonsagi kdvetelményekrol

CEN/ISSS ESign Workshop — Expert Group F: Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4+

FIPS 140-1: Security Requirements for Cryptographic Modules

Derived Test Requirements for FIPS 140-1
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3. szamu melléklet

A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
Kérddiv a tanusitas kérelmezéséhez
FIPS 140-1 Validation Certificate No. 160 /CSA8000 Cryptographic Adapter/

ERACOM: CSA8000 Cryptographic Adapter, Hardware Revision: G, Firmware Version:
1.1, FIPS 140-1 Non-Proprietary Cryptographic Module Security Policy

CSAS8000 Adapter Installation Guide /Version: A4, Date: 7 May 2001/
Cprov Installation Guide /Version: 3.0, Revision A6, Last Modified: 7 May 2001/
Cprov Administration Manual /Version: 3.0, Revision A7/ May 2001/

Cprov Key Management Utility User Manual /KMU Version: 3.0 Beta, Revision Al/
May 2001/



