MINOSITES

A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszto és altalanos szolgaltato Kft.
Ertékelési Divizioja,
mint a NEMZETI AKKREDITALO TESTULET 4éltal a NAT-1-1578/2008 szamon bejegyzett
akkreditalt vizsgalo laboratérium

igazolja,

hogy a
Kripto Kft. altal kidolgozott NPS (CodeFish) hash fiiggvény az Ertékelési jelentés
mellékletében szereplé modositasokkal, valamint az ezt a Brainstorming Design Bt.
altal megvaldsitott

hash 001 1.00 nkht akf.jar Java program

(MDS: 705E69EAAA9E7C7A9847FE11C1A2B966 SHAL: A6C383A3EDC176A224DDAF4D796CF18424C975C8),

valamint az rgen_001 1.00 nkht akf.zip
(MD5: E7E6F351B50D4154EABEF3CFF4F25AD6  SHAL: CC709988A3C6C986CB2FC1D66056C5A57577A665)

file-ban megadott, véletlen generalast végzo

rgen 001 1.00 nkht akf.jar Java program

az 1. szamu mellékletben részletezett feltételrendszer teljesiilése esetén

megfelel

"A dontéselokészitéshez sziikséges adatok hozzaférhetdségének biztositasarol"
sz616 2007. évi CI. Torvény 2.-4.-5. és 8. § -ban kozvetleniil, vagy kozvetve

megfogalmazott alabbi, kriptografiai biztonsaggal kapcsolatos elvarasoknak:
- az adatokat meg kell fosztani személyes adat jellegiiktol /2.§ (3) pont/;
- az adatatadast anonim kapcsolati kéddal ...kell teljesiteni /4.§ (2) pont/;
- a kodképzés modszere tartalmazzon egyedi, véletlenszeriien megallapitott elemet /5.5 (1) c)/;
- anonim kapcsolati kéd: az ugyanazon személyre vonatkozo személyazonosito adatokbol olyan,
véletlenszerii elemet is tartalmazo modszerrel képzett karaktersor, amellyel ugyanazokbol az
adatokbol mindig ugyanaz a karaktersor jon létre, de amely eredményeképpen Iétrejott
karaktersorbol a személyazonosito adatok nem allithatok helyre /8.3/.

Jelen minésités a HUNG-EJ-002-2008. szamu Ertékelési jelentés alapjan keriilt kiadasra.

A mingsitést a Neumann Janos Digitalis Konyvtar és Multimédia Kozpont Kht. kérésére allitottuk ki.
A Minésités regiszterszama: HUNG-M-002/2008.

A Minésités kelte: 2008. december 15.

Mellékletek: feltételrendszer, kovetelmények, dokumentumok, 6sszesen 4 oldalon.

dr. Balazs Istvan:
L ” PH:

Ertékelési divizi6 vezetd Ugyvezetd igazgatd
dr. Balazs Istvan dr. Szab¢ Istvan




HUNG-M-002/2008
1. szamu melléklet

A min0sités €rvenyessegi feltételei

Az alédbbiakban Osszefoglaljuk azokat az 4ltalanos feltételeket, melyek egyiittes betartdsa
feltétele a mindsités érvényességének. A mindsités a kriptografiai szempontl biztonsagi
kovetelmények teljesiilését allitja, a megfelelés matematikai, kriptografiai bizonyitdsokon
alapul, mely bizonyitasok akkor érvényesek, ha
e az anonimizalas erdsségét meghatarozo6, a bevizsgalt algoritmus, program altal
hasznalt véletlen elemek — sem az anonimizalasi folyamatban résztvevd, sem
harmadik felek részére — nem hozzaférhetdek, nem megismerhetéek;
e pontosan a bevizsgalt algoritmus, program keriil alkalmazasra.

A fentieck alapjan a mindsités ¢érvényességéhez szervezési ¢és szabalyozasi
intézkedésekkel, informatikai rendszerértékeléssel az alabbi feltételek garancidinak
kidolgozasa és ellendrzése sziikséges:

1. szamu feltétel: Biztositani kell, hogy mindig a bevizsgalt programok keriiljenek
futtatisra, azokat illetéktelenek ne tudjak modositani.

2. szamu feltétel: A kapcsolati kodok kialakitdsdhoz az rgen 001 1.00 nkht akf.jar
program altal generalt, a hash 001 1.00 nkht akf.jar program 4altal
felhasznalt véletlen elemeket a kapcsolati kddokhoz hozzaférd, de a
személyazonosité adatok megismerésére illetéktelen személyek ne
ismerhessék meg.
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2. szamu melléklet
TERMEKMEGFELELOSEGI KOVETELMENYEK

A kovetelmeényeket tartalmazd dokumentumok

o A dontéselkészitéshez sziikséges adatok hozzaférhetoségenek biztositasarol” szolo 2007. évi CIL.
Torveny

o www.nfu.hu/download/2074/CI 2007 tv.pdf:A 2007. évi CI. Térvény eléirasaihoz fiizott
Magyarazat,

o A hash fiiggvényekkel kapcsolatos nemzetkozi kovetelmenyek:

O FIPS PUB 180-2 (http://csrc.nist.gov/encryption/tkhash.html), Secure Hash
Standard,

o RFC 3174 (http://www.ietf.org/rfc/rfc3174.txt), US Secure Hash Algorithm 1
(SHAI),

O Az Eurdpai Unio ECRYPT projektjének dokumentumai a hash fiiggvények

kovetelmeényeirol pl.: http://ehash.iaik.tugraz.at/wiki/The_eHash_Main_Page
0 Az SHA3 gj hash fiiggvény szabvanyositasanak kovetelményei, 1d. P1.

= http://csre.nist.gov/groups/ST/hash/sha-3/index. html

] http://esre.nist.gov/groups/ST/hash/documents/FR_Notice_Nov07.pdf /Federal
Register Vol.72,No. 212, Nov.2, 2007/

e  Hash fiiggvények biztonsagi vizsgdlata:
0  www.131002.net/data/papers/AumO08.pdf


http://www.nfu.hu/download/2074/CI_2007_tv.pdf
http://csrc.nist.gov/encryption/tkhash.html
http://www.faqs.org/rfcs/rfc3174.html
http://csrc.nist.gov/groups/ST/hash/sha-3/index.html
http://csrc.nist.gov/groups/ST/hash/documents/FR_Notice_Nov07.pdf
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3. szamu melléklet

A mindsitéshez figyelembe vett egyéb dokumentumok

e KRIPTO RESEARCH Kft dokumentumai.:

0 ,, Személyes adatokat tartalmazo adatbazisok egyesitése kutathato, anonim
adatbazisokkad” c. elektronikusan megkapott (71 oldal terjedelmii)
dokumentacio.

O Kriptografiai kutatasi és implementacios projekt, Kovetelmény
specifikacio, v1.0, 2005, szeptember (KRIPTO RESEARCH Kft: file név:
15 kévetelmenyspecifikacio.pdf),

O NPSHASH Egyiranyu hash fiiggveny — Adatlap (ld: http://www.kripto.hu/
kripto/codefish.html, file-név.: Kripto HASH DataSheet.pdyf).

O www.kripto.hu/kripto/attachments/fHASH-DataSheet en.pdf

e hash 001 _1.00 nkht akf.jar JAVA program

(MD5: 705E69EAAA9E7C749847FE11C1A2B966 SHAI: AGC383A3EDC1764224DDAF4D796CF18424C975C8)
készitette Brainstorming Design Bt.

e rgen_001_1.00_nkht akf.zip file
(MDS5: E7E6F351B50D4154EABEF3CFF4F254D6 SHAL: CC70998843C6C986CB2FCID66056C5A575774665)
tartalma:

e rgen_001_1.00_nkht_akf.jar file;

o lib kdnyvtar, melyben megtaldalhato a

o hash_001 1.00 nkht akfjar file és

O a sziikseges segédprogramok: AnnonimizalasUtils.jar néven (inputkezeld, kivételkezelo
(pl. hibas billentyiizet-leiitées kezelG) osztalyok, stringkezeld, idomérd, naplofile-osztaly,
byte-lista osztaly, shal szamolo osztdly /a generalt véletlen elemek integritasihoz/, AES
szamolo osztaly /a véletlen elemek Osszefiizéséhez)

o Megbeszélések, levelezések sordan pontosito dokumentumok:

O a Megbizoval torténo elozetes egyeztetések;

O az APEH adatbiztonsaggal kapcsolatos elvarasait ismerteto, 2008. november
6-i megbeszélésrol késziilt Emlékezteto;

0 A Kripto Research Kft pontosito dokumentumai, file nevek:
] audit valaszok.pdf
= audit valaszok2.pdf


http://www.kripto.hu/ kripto/codefish.html
http://www.kripto.hu/ kripto/codefish.html
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