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1. A rendszer egészének jellemzése

1.1 Bevezetés

1.1.1 SST hivatkozas
Jelen rendszer biztonsagi eldiranyzat (SST) hivatkozasa az aldbbi:

Cim: Online backup szolgaltatast biztosité informatikai rendszer — rendszer
biztonsagi eldiranyzat

Verzio: vl1.1,2009.10.20.

1.1.2 STOE hivatkozds
A jelen SST az alabbi rendszer értékelés targyara (STOE) vonatkozik:

Cim: Online backup szolgaltatast biztosité informatikai rendszer (révid neve:
StoreGrid v2.5.1 rendszer vagy StoreGrid rendszer)

Verzio: 1.1

1.1.3 A StoreGrid rendszer dttekintése

A StoreGrid rendszer egy olyan informatikai rendszer, mely lehetdvé teszi torvény altal eloirt
iratok, illetve okiratok megdrzését elektronikus titon, a [4] rendelet elvarasai szerint.

A StoreGrid rendszer egy kliens szerver felépitésii rendszer, melyben a kliens oldalon
elektronikus iratok, illetve elektronikus okiratok a szerver oldalon biztonsdgos mentésre
keriilnek, ahonnan sziikség esetén, hiteles €s jogosult kérésre biztonsagosan visszaallithatok.

A StoreGrid rendszer egy olyan kliens — szerver architekturaju rendszer, melyben a kliens
elektronikus alrendszerét egy valosidejli mentési/helyredllitasi szolgaltatast biztositod
alrendszer egésziti ki.

1.1.4 A StoreGrid rendszer leirdsa

1.1.4.1 Rendszer szintii attekintés

A StoreGrid rendszer rendszerben egy szerver biztonsagi tartomanyhoz (Server) tobb kliens
biztonsagi tartomany (Client) csatlakozik az interneten keresztiil, ahogyan azt az 1. abra
szemlélteti.
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1. abra: A StoreGrid rendszer fizikai elemei és egymashoz kapcsolodasuk

1.1.4.2 A fizikai hatokor és hatarok attekintése

A Server egy fizikai-kornyezetbiztonsagi, valamint szabalyozasi-eljarasrendi szempontokbol
kiemelt védelmet biztositd szamitégéptermi kornyezetben helyezkedik el.

A 2. abra a szerver biztonsagi tartomany legfontosabb fizikai elemeit és ezek kapcsolodasait
részletezi.
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2. ébra: A szerver biztonsagi tartomany fizikai elemei és kapcsolodasuk
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A szerver biztonsagi tartomany legfontosabb fizikai komponensei az aldbbiak:

e Egy Backup szerver (az 1. dbran a BS): melyre a kliens oldalrdl adatokat lehet
menteni, ami szlikség esetén az erre jogosultak szamara visszatdlthet.

e Egy Replikacos szerver (az 1. dbran az RS): mely a Backup szerver meleg tartalékat
képezi, a Backup szerverre keriild adatok folyamatosan tiikkr6zOdnek itt, segitségével
hiba esetén a Backup szerver teljes tartalma helyreallithato.

e Operacidés rendszerek: melyek a kiillonbozé szoftver komponenseknek biztositanak
megbizhato futtatdsi kornyezetet.

e Web konzol (az 1. abran a laptop-pal jelzett elem): melyrdl a szerver biztonsagi
tartomany tavoli menedzselhetd.

e Tiizfal és VPN szerver: mely kizardlag a felkinalt szolgaltatasokhoz enged
hozzaférést, egyuttal Dbiztositta a szerver biztonsagi tartomany tavoli
menedzselhetdségének védelmét.

e Web szerverek (a szervereken futd alkalmazasok: Apache v.2.0.63): melyek a két
szerverhez biztositanak tavoli menedzselhetOséget.

e Backup alkalmazéasok (a szervereken futd alkalmazéasok: StoreGrid v2.5.1): melyek a
két szerveren biztositjak a mentési/helyreallitasi funkciokat.

e Bongész6: mely a Web konzolrdl biztositja a szerver biztonsdgi tartomany tavoli
menedzselhetdségét.

o Utmutatok: melyek segitségével elvégezheték a fenti hardver és szoftver
komponensek biztonsagos telepitése, konfiguralasa és iizemeltetése.

A 3. édbra a kliens biztonsagi tartomany legfontosabb fizikai elemeit és ezek kapcsolodasait
tekinti at.

Client

Internet |

3. abra: A kliens biztonsagi tartomany fizikai elemei és kapcsolodasuk
A kliens biztonsagi tartomany legfontosabb fizikai komponensei az alabbiak:

e Egy Internetre kapcsolt PC: mely a hardver alapokat biztositja, egyuttal betdlti a sajat
Backup alkalmazashoz taroz6 web konzol szerepét is.

e Operacids rendszer: mely a kiilonb6z6 szoftver komponenseknek biztosit megbizhato
futtatasi kornyezetet.

e Backup alkalmazas /StoreGrid v2.5.1/: mely a kliens oldalon biztositja a
mentési/helyreallitasi funkciokat.

e Bongészo: mely a sajat Backup alkalmazas lokalis menedzselhetdségét biztositja.

Valamennyi fenti komponens az STOE részét képezi.

A szerver biztonsagi tartomany valamennyi fizikai komponensét megadtuk.
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A kliens biztonsagi tartomdny szamos mas komponenst is tartalmazhat, koztiik kiilonb6zo
dokumentum el64llité programokat, adatbazis-kezelOket, dokumentum megjelenitéket és
egyéb alkalmazasokat. Ezek azonban nem képezik részét az STOE-nak.

1.1.4.3 A logikai hatokor és hatarok attekintése
A StoreGrid rendszerben kiilonb6z6 szolgaltatasok nyujtasa, illetve igénybe vétele folyik.

A 4. abra az alabbi logikai alrendszerek egymashoz kapcsolodasat tekinti at:

kliens oldali online backup alrendszer (komponensei: kliens oldali web konzol,
bongészd és Backup (mentés/helyreallitas) alkalmazas /,,client only” tizemmodban/),
backup szerver alrendszer (komponensei: backup szerver, operacids rendszer, web
szerver, backup alkalmazés /,,server only” tizemmaddban/, web konzol, bongészo),
replikacios szerver alrendszer (komponensei: replikacios szerver, operacids rendszer,
web szerver, backup alkalmazas /,,replication server only” iizemmodban/, web konzol,
bongészo).

tlizfal alrendszer

web konzol alrendszer

Client-n
A 4
o Mentés, Egyéb
Web konzol Bdngészd helyreallitas alkalmazasok

A A A A
A4 A4 v

| Platform (hardver + operadiés rendszer)

Server
RS BS vy FW
B$ adat’ok ti]k'rbze::se, Client 'adato_k men?ése, Tiizfal 65 VPN
biztonsagos térolasa, fogadasa, biztonsagos funkeio
helyreéllitasa tarolasa, helyreallitasa

A t T t T A A

Web konzol

4. abra: A StoreGrid rendszer logikai alrendszerei és egymashoz kapcsolodasuk

A platform alrendszer megbizhat6 futtatasi kornyezetet biztosit a kliens oldal tobbi
alrendszere szamdra. A biztonsagos futtatasi kornyezet tobb dolgot jelent:

tartomany szétvalasztast (a kiilonboz6 alrendszerek egymast nem befolyasolhatjak,
egymas erdforrasait nem érik el),

onvédelem (megvédi a kiilonb6zo alrendszereket a jogosulatlan logikai hozzaféréstol)
megkeriilhetetlenséget (a tobbi alrendszer csak akkor éri el eréforrasait, ha az
operacios rendszerbe belépd, megfeleld jogosultsagu felhasznald elinditja azokat).
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A Kkliens oldali online backup alrendszer (a 4. abran a Mentés, helyreallitas):

e lehetdvé teszi az online backup szolgéltatds hatokdrébe esé elektronikus
dokumentumok kijelolését, valamint a mentés gyakorisiganak ¢és modjanak
meghatarozasat,

e tovabbitja a kijeldlt elektronikus dokumentumokat a szerver biztonsagi tartomanynak,
amely megvédi azokat a torlés, a megsemmisités, a véletlen megsemmistilés és sériilés
ellen.

e a szerver biztonsagi tartomanytol letolti és helyredllitja a kliens oldalon tordlt,
megsemmisitett, megsemmisiilt vagy megsériilt elektronikus dokumentumokat.

A backup szerver alrendszer (a 4. dbran a BS) az alabbi feladatokat 1atja el:

e lehetové teszi a kliensek ¢€s a replikacios szerver kijelolését, valamint a (replikacios)
mentés gyakorisaganak és modjanak meghatarozésat,

e fogadja a kliensektdl érkezd elektronikus dokumentumokat, s megvédi azokat a torlés,
a megsemmisités, a véletlen megsemmistilés €s sériilés ellen,

o areplikacios szerverre is atkiildi a kliensektdl kapott elektronikus dokumentumokat,

o replikécios szervertdl letolti és helyredllitja a ndla esetlegesen torolt, megsemmisitett,
megsemmisiilt vagy megsériilt elektronikus dokumentumokat.

A replikacios szerver alrendszer (a 4. abran az RS) az alabbi feladatokat latja el:
o lchetové teszi a backup szerver kijelolését,
e fogadja a backup szervertdl érkezd elektronikus dokumentumokat, s megvédi azokat a
torlés, a megsemmisités, a véletlen megsemmistilés €s sériilés ellen,
e abackup szerverre visszatdlti az ott esetlegesen torolt, megsemmisitett, megsemmisiilt
vagy megsériilt elektronikus dokumentumokat.

A tiizfal alrendszer (a 4. 4bran az FW) az alabbi feladatokat latja el:

e VPN kapcsolatot épit ki a web konzolon keresztiil bejelentkezd felhasznald és sajat
maga kozott, mely tanusitvany alapon hitelesiti mindkét szerepldt, egyuttal megvédi a
kommunikéci6 bizalmassagat, sértetlenségét ¢és hitelesitését.

e [P cim alapi csomagsziirést végez, s csak a backup szerver és a replikacios szerver
miikodéséhez sziikséges portokon keresztiil engedi be a kiilsé adatforgalmat.

A web konzol alrendszer az alabbi feladatokat latja el:
e atlzfal tavoli menedzselése,
e a Backup szerver tavoli menedzselése,
e aReplikacids szerver tdvoli menedzselése.

Valamennyi fenti szolgaltatas az STOE részét képezi.

A szerver biztonsagi tartomany valamennyi szolgaltatasat megadtuk.

A kliens biztonsagi tartomany szamos mas szolgaltatast is biztosithat (a 4. dbran az egyéb
alkalmazasok). Ezek azonban nem képezik részét az STOE-nak.

1.1.4.4 A StoreGrid rendszer Kkiilsé rendszerekhez kapcsolédasa

A StoreGrid rendszer kiilonboz6 kiilsé informatikai rendszerekhez is kapcsolodhat, ezek
azonban nem képezik részét az STOE-nak.
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1.1.5 Tartomany kialakitds specifikdcio

A StoreGrid rendszer egy kliens — szerver architektirdji rendszer. A két oldal eltérd
biztonsagi tartomanyt is képvisel (Server és Client biztonsagi tartomanyok), az lizemeltetési
kornyezetiikben biztositott jelentds eltérések miatt.

A szerver biztonsagi tartomany (Server) biztositja az online backup szolgaltatast. Fizikailag
egy ilyen tartomany van.

A kliens biztonsagi tartomany (Client) létrehozza és kezeli az archivaland6 elektronikus
dokumentumokat, valamint ezek hosszu tavl biztonsagos megdrzése érdekében igénybe veszi
az online backup szolgaltatast. Fizikailag sok ilyen tartomany van (lasd 1. ébra).

1.2 Megfeleloségi nyilatkozatok

Jelen rendszer biztonsagi eldiranyzat, s az altala vizsgalt StoreGrid rendszer rendszer az
alabbi mértékado dokumentumhoz valé megfeleldséget allit:

o [4](114/2007. (XII. 29.) GKM rendelet a digitalis archivalas szabalyair6l) 2 § (1).

1.3 Biztonsagi célok az iizemeltetési kornyezetre

A StoreGrid rendszer iizemeltetési kornyezetére az aldbbi altalanos biztonsagi célok
vonatkoznak:

1 OE.Configuration A rendszer valamennyi komponensét ugy kell telepiteni és
konfiguralni, hogy biztonsagos allapotban kezdjen el lizemelni.

2 OE.Init_Secure Attr | Az alap értelmezett jelszavakat le kell cserélni.

3 OE.Authorized Users |Az engedéllyel rendelkezé felhasznalok megbizhatok a
tekintetben, hogy a szdmukra kijelolt feladatokat biztonsagi
szempontbo6l korrekt médon hajtjak végre.

4 OE.Physical Security | A kornyezetnek elfogadhatd szintli fizikai védelemrdl kell
gondoskodnia, hogy a rendszer komponenseit ne lehessen
hamisitani (a kiillonbozd alkalmazdsokat és ezek konfiguracios
allomanyait ne lehessen modositani, manipulalni).

5 OE.Trust Adm A kiilonb6z6 adminisztratorok (a kliensek, a szerverek, a tiizfal
¢s a VPN szerver adminisztratorai) ismerik feladataikat, s
ezeket szakképzett modon, lehetdségeikkel nem visszaélve
latjak el.
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1.4 Biztonsagi kovetelmények

1.4.1 A rendszertdl elvart biztonsagi funkcionalitds

A rendszertdl elvart biztonsagi funkcionalitast a [4] rendelet 2 § (1) alabbi részlete hatarozza
meg:

28 (D
A megorzésre kotelezett a megorzési kotelezettség lejartdig folyamatosan koteles biztositani,
hogy az elektronikus dokumentumok megorzése olyan modon torténjen, amely .... védi az

elektronikus dokumentumokat a torlés, a megsemmisités, a véletlen megsemmisiilés és sériilés,
illetve a jogosulatlan hozzdférés ellen.

A fenticknek megfeleléen a rendszer egészének az alabbi funkcionalis biztonsagi
kovetelményeket (SFR) kell kielégitenie:

1.4.1.1 SFR 1 (TrustSave)

SFR 1: A rendszer olyan mddon drizze meg az elektronikus dokumentumokat, amely
megvédi az elektronikus dokumentumokat a torlés, a megsemmisités, a véletlen
megsemmisiilés €s sériilés ellen. (rovid név: TrustSave)

1.4.1.2 SFR 2 (AccessControl)

SFR 2: A rendszer olyan mdédon drizze meg az elektronikus dokumentumokat, amely
megvédi az elektronikus dokumentumokat a jogosulatlan hozzaférés ellen. (révid
név: AccessControl)

1.4.1.3 SFR_3 (Audit)

SFR 3: A rendszerben kivaltott biztonsagi eseményekrdl napld alloméanyok késziiljenek,
az ebben taldlhato bejegyzéseket a rendszer az erre jogosultak szdmara jelenitse
meg, ugyanakkor védje meg a jogosulatlan hozzaférés ellen (rovid név: Audit).

A StoreGrid rendszer két biztonsdgi tartomanya (Client és Server) a fenti funkcionalis
biztonsagi kovetelmények teljesitésében kiilonbozd szerepet jatszik. A biztonsagi
tartomdnyok leirdsa a fenti kovetelményeket tovabb bontja, s meghatirozza a finomitott
kovetelmények teljesitésében jatszott szerepeket is (lasd. 2.4 alfejezet).
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1.4.2 A rendszerre elvart garancidak

A rendszer egészére elvart garancia a [2] altal a MIBETS modszertan tovabbfejlesztéseként
meghatarozott SAP-A (MIBETS alap) garanciacsomag, pontosabban annak egy megemelt
valtozata.

A StoreGrid rendszer egészére elegendd garanciat nyujt a SAP-A, két kivétellel.

Az elsé kivételt az okozza, hogy a rendszer osztott rendszer, melynek alrendszerei nyilvanos
kommunikécids csatornan kapcsolddnak egymashoz. A nyilvanos kommunikéacids csatornan
megvalosuld adatcserét kiilon biztonsadgi mechanizmusok (tomorités €s titkositas) védik, és
ezek megfelelé mikodésének az egész rendszer szempontjabol komoly biztonsagi jelentdsége
van. A SAP-A ellenére nem elég tehat a rendszer architekturdjanak megfeleld tesztelési
mélység (amit a SAP-A ASTE DPT.1 Gsszetevdje biztosit), sziikség van az alrendszerek
kozotti interfészek tesztelésére is (amit csak az ASTE DPT.2 6sszetevd biztosit).

A masik kivételre a mentési szolgaltatas kritikus fontossdga miatt van sziikség. A StoreGrid
mentés/helyredllitas alrendszer alacsony tdmado képességli tamaddokkal szembeni ellenallasat
nemcsak automatikus eszkozokkel végrehajtott behatolds tesztelés, hanem fliggetlen
sebezhetdség vizsgalat is ellendrizte.

A rendszer egészére elvart garancia SAP-A+ (megemelt SAP-A), ahol a megemelés az
ASTE DPT.2 és ASVA VAN.2 garancia-Osszetevd hozzdadasat jelenti (ASTE DPT.I,
illetve ASVA_VAN.1 helyett). SAP-A+ az alabbi garancia-0sszeteviket tartalmazza:

Rendszer fejlesztés (ASDV) ASDV SIS.1 Informalis interfész specifikacid

ASDV_ARC.1 | Biztonsagi szerkezet leiras

ASDV SDS.1 Alrendszer és komponens szintli biztonsagi terv

ASDV OSC.1 | Rendszer-miikodési biztonsagi koncepcid

Rendszer utmutaté dokumentumok ASGD PRE.1 El6készité utmutatd

(ASGD) ASGD OPE.1 | Uzemeltetési itmutatd

ASGD CON.1 | Konfiguraldsi itmutatd

Rendszer konfiguracié kezelés (ASCM) ASCM SBC.1 | Rendszer alap konfiguracid

ASCM _ECC.1 | A tanusitott komponensek felmérése

Rendszer tesztelés (ASTE) ASTE FUN.1 Funkciondlis tesztelés

ASTE COV.1 A teszt lefedettség vizsgalata

ASTE DPT.2 Tesztelés: alrendszerek

ASTE IND.1 Fliggetlen tesztelés mintan

Rendszer sebezhetdség felmérés (ASVA) | ASVA VAN.2 | Fiiggetlen sebezhet6ség vizsgalat

A Server biztonsagi tartomanyra kiegészitd garancialis elvarasok is vonatkoznak, melyeket
2.4.3 hataroz meg.

1.4.2.1 Informalis interfész specifikacio (ASDV_SIS.1)

ASDV SIS.1.1D A rendszer integratornak biztositania kell egy rendszer interfész
specifikaciot.

ASDV SIS.1.1C A rendszer interfész specifikacionak informalis stilusban le kell irnia az
STOE biztonsagi funkcionalitasat (SSF) és annak kiils6 interfészeit.

ASDV _SIS.1.2C A rendszer interfész specifikacionak belsdé ellentmondasoktol mentesnek
kell lennie.
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ASDV SIS.1.3C A rendszer interfész specifikacionak le kell irnia az SSF minden kiilsé
interfészére a hasznalat céljat és modjat, részletezve a hatdsokat, kivételeket ¢&s
hibaiizeneteket.

ASDV SIS.1.4C A rendszer interfész specifikdcionak teljes mértékben be kell mutatnia az
SSF-et.

ASDV SIS.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozo minden
kovetelménynek.

ASDV SIS.1.2E Az értékeldnek meg kell allapitania, hogy a rendszer interfész specifikacio
az STOE funkcionalis biztonsagi kovetelményeinek pontos és teljes megjelenitése.

1.4.2.2 Biztonsagi szerkezet leiras (ASDV_ARC.1)

ASDV_ARC.1.2D A rendszer integratornak gy kell megterveznie és megvaldsitania a
rendszer biztonsdgi funkcionalitasat, hogy az képes legyen megvédeni magat a nem-
megbizhatd aktiv egyedek hamisitasaitol.

ASDV_ARC.1.3D A rendszer integratornak biztositania kell egy leirast az STOE biztonsagi
architektirdjarol.

ASDV_ARC.1.1C A biztonsagi architektira leirasnak ismertetnie kell az STOE-hez
kapcsolodo kiilsé informatikai rendszereket, egymashoz kapcsolodasukat, valamint a koztiik
foly6 informacidaramlést.

ASDV_ARC.1.2C A biztonsagi architektira leirasnak ismertetnie kell az STOE biztonsagi
funkcionalitas szerkezetét, olyan részletességgel, amely Osszemérhetd a rendszer interfész
specifikécio és az STOE terv részletességével.

ASDV_ARC.1.3C A biztonsagi architektura leirasnak szemléltetnie kell, hogy az STOE
meggatolja a funkcionalis biztonsagi kovetelményeket érvényre juttatd funkcionalitas
megkeriilését.

ASDV_ARC.1.4C A biztonsagi architektira leirdsnak szemléltetnie kell, hogy a rendszer
biztonsagi funkcionalitds megvédi magat a hamisitassal szemben.

ASDV_ARC.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmdra és bemutatisara vonatkozd minden
kovetelménynek.

1.4.2.3 Alrendszer és komponens szintii biztonsagi terv (ASDV_SDS.1)

ASDV _SDS.1.1D A rendszer integratornak biztositania kell az STOE rendszer biztonsagi
tervét (STOE tervét).

ASDV_SDS.1.2D A rendszer integratornak az STOE tervet vissza kell vezetnie a rendszer
architektura leirasra.

ASDV_SDS.1.1C Az STOE tervnek le kell irnia az STOE szerkezetét alrendszerek szerint.
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ASDV SDS.1.2C Az STOE tervnek azonositania kell az SSF minden alrendszerét.

ASDV SDS.1.3C Az STOE tervnek az SSF minden alrendszerére le kell irnia €s osztalyba
kell sorolnia az alrendszer altal nyujtott biztonsagi funkcionalitast.

ASDV _SDS.1.4C Az STOE tervnek minden alrendszert az aldbbi osztalyok egyikébe kell
sorolnia: SSF-t érvényre juttatd, SSF-t tamogat6, az SSF-be nem beavatkozé (alrendszer).

ASDV SDS.1.5C Az STOE tervnek azonositania kell minden alrendszerhez a csatlakozd
interfészeket.

ASDV _SDS.1.6C Az STOE tervnek az SSF minden alrendszerére le kell irnia a csatlakoz6
interfész céljat és hasznalati moddjat, részletezve azok kihatasait, a kivételeket, illetve a
hibatizeneteket.

ASDV SDS.1.7C Az STOE tervnek az SSF minden alrendszerére azonositania kell az
alrendszert alkot6 komponenseket.

ASDV _SDS.1.8C Az STOE tervnek minden azonositott komponensre le kell irnia és
osztalyba kell sorolnia a komponens éltal nyujtott biztonsagi funkcionalitast.

ASDV _SDS.1.9C Az STOE tervnek minden komponenst az alabbi osztalyok egyikébe kell
sorolnia: SSF-t érvényre juttatd, SSF-t tAmogatd, az SSF-be nem beavatkozo (komponens).

ASDV_SDS.1.10C Az STOE tervnek az SSF minden alrendszerére meg kell hataroznia a
komponensek kozotti belsd Osszefiiggéseket.

ASDV _SDS.1.11C Az STOE tervnek az SSF minden alrendszerére azonositania kell az egyes
komponensek altal megvalositott, alrendszerhez csatlakozo interfészeket.

ASDV _SDS.1.12C Az STOE tervnek az SSF minden alrendszerére le kell irnia az egyes
komponensek altal megvalositott, alrendszerhez csatlakozo interfészeket, azok célja ¢és
hasznalati modja szempontjabol.

ASDV_SDS.1.13C Az STOE tervnek a rendszer architekttra leirasra valo visszavezetésének
meg kell mutatnia, hogy a rendszer architektura leirds minden eleme megvan az STOE
tervben.

ASDV _SDS.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informdciok megfelelnek a bizonyitékok tartalmdra és bemutatisara vonatkozd minden
kovetelménynek.

ASDV _SDS.1.2E Az értékelének meg kell erdsitenie, hogy az STOE terv az 0Osszes
funkcionalis biztonsagi kdvetelmény pontos és teljes megjelenitése.

1.4.2.4 Rendszer-miikodési biztonsagi koncepcio (ASDV_OSC.1)

ASDV_OSC.1.1D A rendszer integratornak biztositania kell a rendszer-mitkddésre vonatkozo
biztonsagi koncepcio leirasat.
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ASDV_OSC.1.1C A rendszer-miikddési biztonsagi koncepcio leirasanak meg kell hataroznia
a rendszer belsd (rendszer hatarain beliili) informaci6 dramlast érvényre juttatd képességét.

ASDV_OSC.1.2C A rendszer-miikddési biztonsagi koncepcid leirdsdnak meg kell hataroznia
a rendszer kiilsé (kiilsé rendszerek fel¢ torténd) informacido &aramlast €rvényre juttatd
képességét.

ASDV_OSC1.3C A rendszer-miikddési biztonsagi koncepcid leirdsanak meg kell hataroznia a
rendszer lokalis és tavoli hozzaféréseket érvényre juttatd képessegét.

ASDV_0OSC.1.4C A rendszer-miikddési biztonsagi koncepci6 leirdsanak meg kell hataroznia
a rendszer er6forrasokhoz vald (hozzéaférés kozvetitési szabdlyokon alapuld) hozzaféréseket
érvényre juttatd képességét.

ASDV_OSC.1.5C A rendszer-miikddési biztonsagi koncepci6 leirdsanak meg kell hataroznia
a rendszer altal nyUjtott iizemmodokat, az izemmodok kozotti &tmenetek feltételeit, és azokat
az érvényesitd mechanizmusokat, amelyek minden azonositott rendszer lizemmodban
biztonsdgos miikodést biztositanak.

ASDV OSC.1.6C A rendszer-miikodési  biztonsagi koncepcid leirdsanak  belsd
ellentmondastol mentesnek kell lennie.

ASDV _OSC.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informdciok megfelelnek a bizonyitékok tartalmdra és bemutatisara vonatkozd minden
kovetelménynek.

ASDV_OSC.1.2E Az értékeldonek meg kell allapitania a rendszer architektura leirasrol és az
STOE tervrél, hogy azok teljesen megvalositjak a rendszer-mitkddési biztonsagi koncepciot.

1.4.2.5 Elokészité utmutatéo (ASGD_PRE.1)

ASGD PRE.I1.1D A rendszer integratornak a miikodéképes STOE mellé biztositania kell az
elokészitd utmutatot.

ASGD PRE.1.IC Az el6készité utmutatonak le kell irnia az STOE leszallitott
komponenseinek biztonsagos elfogadasahoz alkalmazott valamennyi 1épést, a komponens
szallitojanak szallitasi eljarasaival 6sszhangban.

ASGD PRE.1.2C Az el6készitd utmutatonak le kell irnia az STOE komponenseinek
biztonsagos telepitéséhez, az STOE integralasdhoz és az lizemeltetési kornyezethez vald
biztonsagos eldkésziilethez alkalmazott valamennyi 1épést, az SST-ben leirt, lizemeltetési
kornyezetre vonatkozo biztonsagi célokkal 6sszhangban.

ASGD PRE.1.1IE Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozé minden
kovetelménynek.
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1.4.2.6 Uzemeltetési utmutatéo (ASGD_OPE.1)
ASGD_ OPE.1.1D A rendszer integratornak lizemeltetési utmutatot kell biztositania.

ASGD OPE.1.1C Az iizemeltetési Utmutatonak minden felhasznéloi szerepkdrre le kell irnia
azokat a felhasznald altal elérhetd funkcidkat és jogosultsagokat (beleértve a megfeleld
figyelmeztetéseket is), melyeket egy biztonsagos iizemeltetési kdrnyezetben ellendrzés alatt
kell tartani.

ASGD OPE.1.2C Az iizemeltetési Utmutatonak minden felhasznaloi szerepkdrre le kell irnia,
hogy az STOE altal biztositott, elérhetd interfészeket hogyan kell biztonsidgos moddon
hasznalni.

ASGD_OPE.1.3C Az iizemeltetési utmutatonak minden felhasznéloi szerepkdrre le kell irnia
az elérhet6 funkcidkat és interfészeket, kiilonosen a felhasznald ellenOrzése ala tartozo
minden biztonsagi szempontbdl fontos paramétert, jelezve (ahol ez lehetséges) a biztonsagos
értékeket.

ASGD OPE.1.4C Az lizemeltetési utmutatonak minden felhasznéloi szerepkorre vilagosan be
kell mutatnia a felhasznalo altal elérhetd funkcidkkal kapcsolatban végrehajtando, biztonsagi
szempontbol fontos minden esemény tipust, beleértve az SSF ellendrzése ala esé egyedek
biztonsagi tulajdonsagainak megvaltoztatasat is.

ASGD_OPE.1.5C Az iizemeltetési utmutatonak azonositani kell az STOE 0sszes lehetséges
lizemmodjat (beleértve a karbantartdsi és a meghibdsodds vagy tiizemeltetési hiba utani
tizemmodokat is), valamint ezek biztonsagos iizemeltetésre gyakorolt kovetkezményeit ¢€s
kihatésait.

ASGD OPE.1.6C Az ilizemeltetési Utmutatonak minden felhasznéloi szerepkdrre le kell irnia
azokat a betartandd biztonsagi intézkedéseket, melyek az SST-ben meghatarozott,
lizemeltetési kornyezetre vonatkozd biztonsagi célok elérését szolgaljak.

ASGD OPE.1.7C Az iizemeltetési Utmutatonak egyértelmiinek és megalapozottnak kell
lennie.

ASGD OPE.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informdciok megfelelnek a bizonyitékok tartalmdra és bemutatisara vonatkozd minden
kovetelménynek.

1.4.2.7 Konfiguralasi utmutatéo (ASGD_CON.1)

ASGD_CON.1.1D A rendszer integratornak biztositania kell egy konfigurdldsi utmutatot,
amely meghatdrozza azokat a biztonsdg-vonzatl konfigurdcidos paramétereket, amelyek
tamogatjak a rendszer komponenseinek az integralasat, ¢s amelyek lehetové teszik, hogy a
szolgéltatd rendszer biztonsagi funkcidi megvalositsdk és érvényre juttassdk a szolgaltatd
rendszer miikddésre vonatkozo biztonsagi koncepciojat és a kapcsolodo szabalyzatokat.

ASGD_CON.1.1C A konfiguralasi itmutatonak le kell irnia azokat a biztonsagi konfiguracios

paramétereket, amelyek a rendszer integrator vagy az ezzel azonos szerepkori és feleldsségii
STOE felhasznalok/adminisztratorok szamara elérhetdk.
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ASGD CON.1.2C A konfiguraldsi tutmutatonak le kell irnia azoknak a biztonsagi
paramétereknek a hasznalatat, amelyeket az STOE allithat be abbol a célbol, hogy
megvaldsitsa és érvényre juttassa a rendszer biztonsagi szabalyzatait.

ASGD CON.1.3C A konfiguralasi uUtmutatonak figyelmeztetéseket kell tartalmaznia a
konfiguralas altal hozzaférhetd azon funkcidkra és privilégiumokra vonatkozoan, amelyeket
egy biztonsagos feldolgozasi kornyezetben ellendrizni kell.

ASGD CON.1.4C A konfiguralasi Utmutatonak vildgosan be kell mutatnia az 0Osszes
konfiguralassal kapcsolatos feleldsséget, amely az STOE biztonsdgos miikddtetéséhez
sziikséges.

ASGD_CON.1.5C A konfiguralasi utmutatonak ellentmondas mentesnek kell lennie az
értékeléshez atadott dsszes tobbi dokumentumhoz viszonyitva.

ASGD CON.1.6C A konfiguralasi utmutatonak le kell irnia az G6sszes olyan biztonsagi
kovetelményt, amely az STOE-ra vonatkozik, beleértve az lizemeltetési kdrnyezetet is.

ASGD_CON.1.7C A konfiguralasi utmutatonak meg kell mutatnia, hogy az STOE terv
megvalositja az Osszes olyan komponensre vonatkozd biztonsdgi paramétert, amelyet a
rendszer-miikodési biztonsagi koncepcid megkovetel.

ASGD_CON.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informdciok megfelelnek a bizonyitékok tartalmdra és bemutatisara vonatkozd minden
kovetelménynek.

1.4.2.8 Rendszer alap konfiguracio (ASCM_SBC.1)

ASCM SBC.1.1D A rendszer integratornak konfiguracido kezelés (CM) rendszert kell
hasznalnia a kezdeti/legutols6 értékelt rendszerhez, amelyet ,,alap konfigurdciéo”-nak kell
nevezni.

ASCM SBC.1.2D A CM rendszernek nyomon kell kdvetnie és feliigyelnie kell minden

crer

crer

ASCM_SBC.1.1C A CM rendszernek egyedileg azonositania kell az STOE alap
konfiguraciot, az alap konfigurdciot alkotd Osszes rendszer komponenst és ezek értékelési
allapotat.

ASCM _SBC.1.2C A CM rendszernek nyomon kell kdvetnie az alap konfiguracidhoz, illetve
az ezt alkotd rendszer komponensekhez kapcsolodé valtoztatasokat.

ASCM SBC.1.3C A CM tervnek le kell irnia, hogy a rendszer alap konfiguraciojat hogyan

kezelik, és hogy az alap konfiguracion térténd modositasokat hogyan ellendrzik €s hogyan
kovetik nyomon.
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ASCM SBC.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozé minden
kovetelménynek.

1.4.2.9 A tantsitott komponensek felmérése (ASCM_ECC.1)

ASCM _ECC.1.1D A rendszer integratornak az STOE alap konfiguracigjat alkotd termék-
komponensek koziil meg kell hataroznia az értékelt és tanusitott termék-komponensek listajat,
valamint az ezekre vonatkozé garancia csomagokat.

ASCM _ECC.1.2D A rendszer integratornak specifikalnia kell minden értékelt és tantusitott
rendszer komponens termék tizemeltetési paramétereit.

ASCM _ECC.1.1C Az értékelt és tanusitott termék-komponensek listajaban le kell irni az
értékelt és tanusitott termékek garancia csomagjait.

ASCM_ECC.1.2C Az értékelt és tanusitott termék-komponensek listdjanak minden termékre
azonositania kell az értékelési eredményekre vonatkozé tantsitvanyt, tantsitasi jelentést és az
ezek alapjaul szolgalo biztonsagi eldiranyzatot.

ASCM_ECC.1.3C Az értékelt és tanusitott termék-komponensek listdjanak minden termékre
le kell irnia az lizemeltetési paramétereit.

ASCM ECC.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozé minden
kovetelménynek.

ASCM ECC.1.2E Az értékelének meg kell erdsitenie, hogy a rendszer lizemeltetési
kornyezete kielégiti az értékelt és tanusitott termékek tanusitvanyaiban és tanusitasi
jelentéseiben megfogalmazott lizemeltetési feltételeket.

1.4.2.10 Funkcionalis tesztelés (ASTE_FUN.1)

ASTE FUN.1.1D A rendszer integratornak tesztelnie kell a rendszer biztonsagi
funkcionalitasat (SSF-t), és ennek eredményeit dokumentalnia kell.

ASTE _FUN.1.2D A rendszer integratornak tesztdokumentéaciot kell biztositania.

ASTE FUN.1.3D A rendszer integratornak biztositania kell egy vizsgalatot tesztelése
teljességérol.

ASTE FUN.1.1C A tesztdokumentacionak tartalmaznia kell a tesztterveket, a vart
teszteredményeket és a tényleges teszteredményeket.

ASTE FUN.1.2C A tesztterveknek azonositaniuk kell a végrehajtandd teszteket, és le kell
irniuk minden teszt végrehajtasanak forgatokonyvét. Ezen forgatokonyveknek tartalmazniuk

kell a mas tesztek eredményeitdl valé minden sorrendbeli fiiggést.

ASTE FUN.1.3C A vart teszteredményeknek be kell mutatniuk a tesztek sikeres
végrehajtasabol keletkezd varhatd kimeneteket.
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ASTE FUN.14C A tényleges teszteredményeknek Osszhangban kell 4llniuk a vart
teszteredményekkel.

ASTE FUN.1.5C A tesztdokumentacionak tartalmaznia kell egy vizsgalatot a teszt eljaras
sorrendi fliggdségeirdl.

ASTE FUN.1.6C A biztonsagi intézkedések tesztelésének részletességére vonatkozo
vizsgélatdnak be kell mutatnia, hogy az SST-ben elvart funkciondlis biztonsagi
kovetelmények és a tesztdokumentacidban megadott tesztek kozotti megfeleltetés teljes.

ASTE FUN.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmdra és bemutatasara vonatkozd minden
kovetelménynek.

1.4.2.11 A teszt lefedettség vizsgalata (ASTE_COV.1)
ASTE COV.1.1D A rendszer integratornak biztositania kell a teszt lefedettség elemzését.

ASTE COV.1.1C A teszt lefedettség elemzésnek be kell mutatnia a tesztdokumentacidoban
azonositott tesztek és a rendszer biztonsagi funkcionalitds (ahogyan azt a rendszer interfész
specifikacio a kiilsé interfészeken keresztiil leirja) kdzotti megfeleltetést.

ASTE COV.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informdciok megfelelnek a bizonyitékok tartalmdra és bemutatisara vonatkozd minden
kovetelménynek.

1.4.2.12 Tesztelés: alrendszerek (ASTE_DPT.2)
ASTE DPT.22.1D A rendszer integratornak tesztmélység elemzést kell biztositania.

ASTE DPT.2.1C A tesztmélység elemzésnek be kell mutatnia, hogy a tesztdokumentacidoban
azonositott tesztek elegendéek annak bemutatdsira, hogy a rendszer biztonsagi
funkcionalitasa a rendszer biztonsagi architektira leirdssal, valamint a rendszer biztonsagi
terv alrendszerekre vonatkozd leirasaval 6sszhangban miikodik.

ASTE DPT.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozé minden
kovetelménynek.

1.4.2.13 Fiiggetlen tesztelés mintan (ASTE_IND.1)

ASTE IND.I1.1D A rendszer integratornak a teszteléshez biztositania kell az STOE-t vagy az
STOE-hez val6 hozzaférést.

ASTE _IND.1.1C Az STOE-nek tesztelésre alkalmas allapotban kell lennie.

ASTE IND.1.2C A rendszer integratornak biztositania kell az SSF funkcionalis tesztelése
soran hasznalt eroforras-készlettel azonos eszkozkészletet.

ASTE IND.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozé minden
kovetelménynek.
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ASTE IND.1.2E Az értékeldnek végre kell hajtania a tesztdokumentacioban szerepld tesztek
valamely részhalmazat (mintdjat) a rendszer integrator teszteredményeinek ellendrzése
érdekében.

ASTE IND.1.3E Az értékeldnek tesztelnie kell az SSF kiilsé és belsd interfészeinek egy
részét annak megerdsitése érdekében, hogy az SSF a specifikaltaknak megfelelden mikdodik.

1.4.2.14 Fiiggetlen sebezhetoség vizsgalat (ASVA _VAN.2)
ASVA VAN.2.1C Az STOE-nak alkalmasnak kell lennie tesztelésre.

ASVA VAN.2.1E: Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmdra és bemutatisara vonatkozd minden
kovetelménynek.

ASVA VAN.2.2E: Az értékelonek egy keresést kell végrehajtania nyilvanos forrdsokban az
STOE lehetséges sebezhetdségeinek azonositasa érdekében.

ASVA VAN.2.3E Az értékeldnek egy fliggetlen sebezhetdség vizsgalatot kell végrehajtania
az STOE-ra, felhasznalva az SST, a biztonsagi architektura leirds, a rendszer interfész
specifikacio, az STOE terv, a rendszer-miikodési biztonsdgi koncepcid és az utmutatd
dokumentéaciok altal biztositott ismereteket, az STOE lehetséges sebezhetdségeinek
azonositasa érdekében.

ASVA VAN.2AE Az értékeldnek az azonositott lehetséges sebezhetdségek alapjan
automatikus eszkozoket is felhaszndlva, behatolds tesztelést kell végrehajtania, annak
megallapitasa érdekében, hogy az STOE ellendll egy alap tdmadd képességgel rendelkezd
tamado altal végrehajtott tamadasnak.
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1.5 Rendszer dsszefoglalo eldiras

1.5.1 Az SFR _1 teljesitési modja

A rendszer egy online backup szolgaltatds biztositasdval védi az elektronikus
dokumentumokat a torlés, a megsemmisités, a véletlen megsemmisiilés €s sériilés ellen. A
Client biztonsagi tartomany meghatarozott konyvtaraiba keriild, meghatarozott kiterjesztésii
elektronikus dokumentumok automatikusan tovabbitasra keriilnek a Server biztonsagi
tartomanyhoz, ahol két kiilonb6z6, nagy megbizhatosdghi tarold szerver garantalja a
megorzését.

Abban az esetben, ha a Client biztonsagi tartomdnyban az eredeti dokumentum torlése,
megsemmisitése, véletlen megsemmisiilése vagy sériilése kovetkezne be, mdd van
(megfelelds jogosultsag ellendrzés utan) annak biztonsagos visszatoltésére és visszaallitdsara.

Az online backup szolgaltatast a Client biztonsagi tartomany kliens oldali online backup
alrendszere és a Server biztonsagi tartomany egylittesen valositjak meg.

1.5.2 Az SFR 2 teljesitési modja

A StoreGrid rendszer egy kliens szerver felépitéstii rendszer, melyben a kliens oldalon az
elektronikus dokumentumok (iratok és okiratok) a szerver oldalon biztonsagos mentésre
keriilnek, ahonnan sziikség esetén, hiteles és jogosult kérésre biztonsagosan visszaallithatok.

A Client biztonsagi tartomanyban az operacios rendszer hozzaférés ellendrzést megvalositd
funkcidja, s a betartand6 kornyezeti (fizikai, személyi és eljarasrendi) intézkedések védik meg
az elektronikus dokumentumokat a jogosulatlan logikai és fizikai hozzaférés ellen.

A Client és Server kozotti kommunikacid sordn a tovabbitott dokumentumok titkositasa véd a
jogosulatlan hozzaférés (pontosabban megismerés) ellen.

A Server biztonsagi tartomanyban operacios rendszer és alkalmazas szintli hozzéaférés
ellenérzési és jogosultsag kezelési mechanizmusok védenek a tavoli illetéktelen logikai
hozzaférés ellen. A dokumentumokat kiemelt fizikai, személyi és eljarasrendi védelmet
biztositd szamitogéptermi kornyezetben taroljdk, ami megvédi ezeket a jogosulatlan fizikai
hozzaféréstol.

A dokumentumok tartalméanak jogosulatlan megismerést az akadalyozza meg, hogy a Server
oldalon kizarolag titkositott formaban keriilnek tarolasra az oda mentett dokumentumok, a
dekodolashoz sziikséges kulcsokat kizardlag a kliens oldal jogosult felhasznéloja ismeri.

A jogosulatlan hozzaférés elleni védelmet a Client és Server biztonsagi tartomanyok, valamint
ezek lizemeltetési kornyezetei egylittesen biztositjak.
1.5.3 Az SFR 3 teljesitési modja

Mindkét biztonsagi tartomanyban a futtatott alkalmazasok kiilon-kiiléon napld allomanyokat
készitenek a kivaltott biztonsagi eseményekrol, egyuttal az ebben talalhatd bejegyzéseket az
erre jogosultak szamdra megjelenitik. Az operdciés rendszerek megvédik a naplo
allomanyokat a jogosulatlan hozzaférés ellen.
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2. A biztonsagi tartomanyok jellemzése
2.1 Bevezetés

2.1.1 Biztonsagi tartomany hivatkozdasok
A szerver oldal biztonsagi tartomany neve: Server biztonsagi tartomany (Server).

A kliens oldali biztonsagi tartoméany neve: Client biztonsagi tartomény (Client).
2.1.2 A biztonsagi tartomdanyok dttekintése

2.1.2.1 A Server biztonsagi tartomany attekintése

A rendszer felhasznaldja szamara a biztonsagi tartoméany hasznélata automatikus, amennyiben
telepitette a kliens oldali online backup alkalmazast.

A biztonsagi tartomany legfontosabb biztonsagi tulajdonsaga, hogy hosszi tavon képes
folyamatosan biztositani a fogadott elektronikus dokumentumok sértetlen megdrzését,
sziikség esetén visszakiildését.

2.1.2.2 A Client biztonsagi tartomany attekintése

A Client biztonsagi tartomdnyban dolgoznak azok a felhasznalok, akik Iétrehozzék,
megjelenitik és kezelik az elektronikus dokumentumokat.

A hosszu tava biztonsagos tarolds érdekében ezek a felhasznalok igénybe veszik a Server
biztonsagi tartomany szolgaltatasat, vagyis az elektronikus dokumentumok sértetlen
megorzeését, sziikség esetén visszakiildését.

A Client biztonsagi tartomany legfontosabb biztonsagi tulajdonséagai az alabbi képességek:

e clektronikus dokumentumok létrehozésa, kezelése és megjelenitése (ez a jelen SST
hatokorén kiviil esik),

e clektronikus dokumentumok titkositdsa és atkiildése az online backup szolgéltatast
biztositd Server biztonsdgi tartomanynak,

e sziikség esetén a Server biztonsagi tartomanyban tarolt adatok visszakérése, fogadasa
¢s eredeti allapotukra torténd visszaallitasa.

2.1.3 A biztonsagi tartomanyok leirdsa

2.1.3.1 A Server biztonsagi tartomany leirasa

A Server biztonsagi tartomany egy fizikai, személyi €s eljarasrendi szempontokbol kiemelt
védelmet biztositd szamitdgéptermi kérnyezetben helyezkedik el.

A Server biztonsagi tartomany az alabbi két alrendszerbdl all:

e backup szerver,
e replikécids szerver.
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A backup szerver az alabbi komponensekbdl all:

e backup szerver hardver: /géptipus: HP DL 320s G2 2U, CPU: 1X Intel Dual-Core
Xeon 2,4 GHz, RAM: 4096 MB, Merevlemez: 6 x 750GB
1.5G SATA 7.2K (Raid 6-ban) az adatok szdmara + 2 x
36GB 3G SAS 15K (Raid 1-ben) az OS szamadra, 2db betap
csatlakozés/

backup szerver operacios rendszer: Windows 2003 64 Bit R3 SP2

web szerver (Apache 2.0.62)

web konzol (ahonnan a web szerveren keresztiil az alkalmazas menedzselhetd)

backup szerver alkalmazas: StoreGrid v2.5.1

A replikécios szerver az alabbi komponensekbdl all:

e replikécids szerver hardver: /géptipus: HP DL 320s G2 2U, CPU: 1X Intel Dual-Core
Xeon 2,4 GHz, RAM: 4096 MB, Merevlemez: 6 x 750GB
1.5G SATA 7.2K (Raid 6-ban) az adatok szdmara + 2 x
36GB 3G SAS 15K (Raid 1-ben) az OS szamadra, 2db betap
csatlakozas/

e replikécids szerver operacios rendszer: Windows 2003 64 Bit R3 SP2

e web szerver (Apache 2.0.62)

e web konzol (ahonnan a web szerveren keresztiil az alkalmazas menedzselheto)

o replikdcios szerver alkalmazas: StoreGrid v2.5.1

A két biztonsagi tartomany kozott (a helyes konfiguralast kovetden) egyetlen kapcsolddasi
lehetdség (interfész) van:

e Backup Server port /alap értelmezés: port 32004, beéllitando érték: 32007 SSL/, ezen
az interfészen keresztiil egy specialis protokollt hasznalva (mely 32007 esetén SSL
védelem alatt is all) képes a két biztonsagi tartomany adatokat (backup vagy restore
célbol) egymasnak tovabbitani. A tovabbitott adat (helyes konfiguralas esetén)
tomdoritett €s titkositott.

2.1.3.2 A Client biztonsagi tartomany leirasa

A Client biztonsagi tartomany egy atlagos irodai elhelyezésii, internetre kapcsolt PC-s
kornyezetben helyezkedik el.

A Client biztonsagi tartomany az alabbi alrendszerekbdl all:

e platform alrendszer (hardver és operacids rendszer),
e kliens oldali online backup alrendszer,
e cgyéb alkalmazasok alrendszer.

A platform alrendszer (hardver és operacidos rendszer) biztositja a tobbi alrendszer
futtatdsdhoz sziikséges kornyezetet. Tartomany szétvalasztdst, hozzaférés ellendrzést és
jogosultsag kezelést biztosit ezek elkiilonitéséhez ¢s védelméhez.

A Kkliens oldali online backup alrendszer képes a hatokorébe esé dokumentumokat védett
modon (tomdoritett és titkositott formaban) a Server biztonsagi tartomanyba tovabbitani.
Ugyancsak képes a Server biztonsagi tartomanyban tarolt dokumentumok visszatoltésére és
eredeti allapotaba torténd helyreallitasara.

Az egyéb alkalmazasok alrendszer szamos mas funkcidt biztosit felhasznalojanak, melyeknek
nincs koze a jelen SST altal vizsgalt rendszer funkcionalitashoz (pl. elektronikus iratok és
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okiratok létrehozasa, kezelése, megjelenitése). Ugyanakkor biztositott, hogy ezen az
alrendszeren keresztiil sem lehet a jelen SST altal vizsgalt rendszer biztonsagi funkcionalitdsat
megkeriilni vagy meghamisitani.

A Client biztonsagi tartomany az alabbi komponensekbdl all:

internetre kapcsolt PC (hardverre vonatkoz6 minimalis elvarasok: 64 MB RAM és 50
MB szabad hely merevlemezen)

operacids rendszer: Windows, Linux, Mac OS X, FreeBSD (v5.4-tdl)

kliens oldali online backup alkalmazas (StoreGrid v2.5.1),

web szerver (Apache 2.0.62)

web konzol (ahonnan a web szerveren keresztiil az alkalmazas menedzselhetd)

egy¢b alkalmazésok.

A két biztonsagi tartomany kozott (a helyes konfiguralast kdvetden) egyetlen kapcsolodasi
lehetdség (interfész) van:

Backup Server port /alap értelmezés: port 32004, beallitando érték: 32007 SSL/, ezen
az interfészen keresztiil egy specialis protokollt haszndlva (mely 32007 esetén SSL
védelem alatt is all) képes a két biztonsagi tartomany adatokat (backup vagy restore
célbol) egymasnak tovabbitani. A tovabbitott adat (helyes konfiguralds esetén)
tomoritett €s titkositott.

2.2 A biztonsagi tartomanyokra vonatkozo megfeleloségi nyilatkozatok

A rendszer egészére megfogalmazott megfeleldségi nyilatkozatot lasd 1.2 alatt.

A Server biztonsagi tartomany esetén az SFR 1 funkcionalis biztonsagi kdvetelmény
finomitasa figyelembe veszi a [3] altal a biztonsdgos megdrzésre megfogalmazott miiszaki
biztonsagi kovetelményeket is.

2.3 A biztonsagi tartomanyok iizemeltetési kornyezetének biztonsagi céljai

A rendszer egészének lizemeltetési kornyezetére vonatkozo biztonsagi célokat 1asd 1.2 alatt.

Nincsenek tartomany szinten megfogalmazott kiegészitd biztonsagi célok.
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2.4 A biztonsagi tartomanyok biztonsagi kovetelményei

2.4.1 A Server biztonsagi tartomanytol elvart biztonsdgi funkcionalitas

A Server biztonsagi tartomany a rendszer egészére vonatkozO6 SFR 1 — SFR 3
kovetelmények teljesitésében kiilonbozd szerepet jatszik. Az alabbiak finomitjak ezeket a
kovetelményeket, egyuttal meghatarozzdk a Server biztonsagi tartomanynak a finomitott
kovetelmények teljesitésében jatszott szerepét is.

SFR_1:

SFR_la:

SFR 1b:

A rendszer olyan mddon Orizze meg az elektronikus dokumentumokat, amely
megvédi az elektronikus dokumentumokat a torlés, a megsemmisités, a véletlen
megsemmisiilés és sériilés ellen.

SFR 1-t alapvetden a Server biztonsagi tartomany teljesiti, ahhoz a Client
biztonsagi tartomany csak kis mértékben jarul hozza:

A Server biztonsagi tartomany képes legyen fogadni az elektronikus
dokumentumokat a Client biztonsagi tartomanytél, majd archivalja azokat.

A Server biztonsagi tartomany védje meg az archivalt elektronikus
dokumentumokat a torlés, a megsemmisités, a véletlen megsemmisiilés és sériilés
ellen, az aldbbi miiszaki biztonsagi eljardsok alkalmazasival (ahol az alabbi
finomitas figyelembe veszi a [3] altal a biztonsagos megorzésre megfogalmazott
miiszaki biztonsagi kovetelményeket is):

SFR 1b_1: A Server biztonsagi tartomany az archivalt adatok rendelkezésre
allasdnak megdrzése érdekében az alabbi funkcidkat kell biztositania:

e az archivdland6 adatok elsddleges adathordozora (backup
szerver) irésa,

e az elsédleges adathordozora rogzitett digitalis tartalom
duplikalasa ¢és a masolat fizikailag elkiilonithetd tartalék
adathordozora (replikacios szerver) irasa,

e az elsédleges adathordozora rogzitett digitalis tartalom
reprodukélédsa és a masolat csere adathordozora irésa,

e adigitalis tartalom olvasasa az els6dleges adathordozorol,

e adigitalis tartalom olvasasa a tartalék adathordozorol,

e adigitélis tartalom olvasasa a csere adathordozorol.

SFR 1b 2: A Server biztonsdgi tartomédny az archivalt adatok rendelkezésre
allasanak megorzése érdekében az alabbi funkcidkat kell biztositania:

e az archivilandd adatokhoz tartozd bizonyiték rekordok, leird
informaciok és rendszerinformaciok adatbazisba irasa,

e az archivdland6 adatokhoz tartozo bizonyiték rekordok, leird
informaciok és rendszerinformaciok adatbazisbol olvasasa,

e az adatbazis mentése,

e az adatbazis helyreallitisa mentésbol.

SFR 1b_3: A Server biztonsagi tartomany az archivalt adatok sértetlenségének
megorzése érdekében az alabbi funkciokat kell biztositania:

e az clsddleges adathordozd olvashatdosdganak rendszeres
1d6kozOnkénti ellendrzése,
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e az elsddleges adathordozorol beolvasott archivalt adatok
sértetlenségének ellendrzése,

o sziikség esetén az elsddleges adathordozo cseréje,

o szilkkség esetén az elsédleges adathordozd tartalméanak
helyreéllitisa a masodlagos adathordozon tarolt informacid
segitségével,

e a tartalék  adathordozd6  olvashatésagénak  rendszeres
1d6kozOnkénti ellendrzése,

e a tartalék adathordozordl beolvasott archivalt adatok
sértetlenségének ellendrzése,

e sziikség esetén a masodlagos adathordozo cseréje,

o szikség esetén a tartalék adathordozé tartalménak helyreallitasa
az elsddleges adathordozén tarolt informacid6 megismételt
duplikalasaval.

SFR 1b 4: A Server biztonsagi tartomany az archivalt adatok sértetlenségének
megorzése érdekében az alabbi funkcidkat kell biztositania:

e adatbazis adminisztralas,

e adatbazis frissités fogadas funkcid aktivizalasanak jogosultsag
ellendrzése,

e rendszer mentése,

e rendszer helyreallitasa.

SFR 1b 5: A Server biztonsagi tartomanynak képesnek kell lennie annak
biztositdsara, hogy egy jogosultsigiaban ellenérzott, megdrzés
befejezésre (torlésre) iranyuld rendelkezés esetén az archivalt adatot,
visszaallithatatlan modon tordlje informatikai rendszerébdl.

SFR 1b_6: A Server biztonsagi tartomanynak biztositania kell a kovetkezd
megOrzéssel kapcsolatos események naplozasat:

e minden olyan biztonsagi szempontbol jelentds esemény, amely az
archivalt  elektronikus  adatok  rendelkezésre  allasanak
megorzésével kapcsolatos,

e minden olyan biztonsagi szempontbol jelentds esemény, amely az
archivalt elektronikus adatok sértetlenségének megdrzésével
kapcsolatos,

¢ minden olyan esemény, amely az archivalt informéciok torlésével
kapcsolatos.

SFR 1c: A Server biztonsagi tartomany képes legyen visszakiildeni a letarolt elektronikus
dokumentumokat a Client biztonsagi tartomédnynak, erre vonatkozo6 jogosult kérés
esetén.

SFR 2: A rendszer olyan modon Orizze meg az elektronikus dokumentumokat, amely
megvédi az elektronikus dokumentumokat a jogosulatlan hozzaférés ellen.

SFR 2-t a Server ¢és a Client biztonsagi tartomany kozosen teljesiti, de a két
tartomany eltéré modon jarul a teljesitéshez:

SFR 2a: A Server biztonsdgi tartomanynak (hozzaférés-ellendrzési ¢és jogosultsag-
ellendrzési mechanizmusokkal) meg kell védenie az éaltala tarolt elektronikus
dokumentumokat a jogosulatlan logikai hozzaférés ellen.
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SFR_2b:

SFR_3:

SFR 3a:

SFR_3b:

A Server biztonsagi tartomanynak (fizikai, személyi ¢és eljarasrendi
intézkedésekkel) meg kell védenie az éltala tarolt elektronikus dokumentumokat a
jogosulatlan fizikai hozzaférés ellen.

A rendszerben kivaltott biztonsagi eseményekrdl napld allomanyok késziiljenek,
az ebben taladlhatd bejegyzéseket a rendszer az erre jogosultak szdmara jelenitse
meg, ugyanakkor védje meg a jogosulatlan hozzaférés ellen (rovid név: Audit).

SFR 3-t a Server ¢és a Client biztonsagi tartomany kozosen teljesiti, €s a két
tartomany hasonlé modon jarul a teljesitéshez:

A Server biztonsagi tartomany az itt kivaltott biztonsagi eseményekrdl naplo
alloményokat (biztonsagi naplo) készitsen, az ebben taldlhaté bejegyzéseket az
erre jogosultak szamara jelenitse meg, ugyanakkor védje meg a jogosulatlan
hozzéférés ellen.

A Server biztonsagi tartomany tegye lehet6vé a replikacids szerver biztonsagi
naplojanak részleges vagy teljes megosztasat a backup szerverrel. Megosztas
esetén a replikdcios szerver a meghatarozott bejegyzéseket tovabbitsa a backup
szerver biztonsagi naplojaba.

2.4.2 A Client biztonsagi tartomanytol elvart biztonsagi funkcionalitds

A Client biztonsagi tartomany a rendszer egészére vonatkoz6 SFR_1 — SFR 3 kdvetelmények
teljesitésében kiilonb6zo szerepet jatszik. Az aldbbiak finomitjak ezeket a kovetelményeket,
egyuttal meghatarozzdk a Client biztonsagi tartomanynak a finomitott kovetelmények
teljesitésében jatszott szerepét is.

SFR 1:

SFR_1d:

SFR_le:

SFR 2:

SFR 2c:

SFR 2d:

A rendszer olyan moédon 6rizze meg az elektronikus dokumentumokat, amely
megvédi az elektronikus dokumentumokat a torlés, a megsemmisités, a véletlen
megsemmisiilés s sériilés ellen.

SFR 1-t alapvetéen a Server biztonsagi tartomany teljesiti, ahhoz a Client
biztonsagi tartomany csak kis mértékben jarul hozza:

A Client biztonsagi tartomany képes legyen tovabbitani az elektronikus
dokumentumokat a Server biztonsagi tartomanynak, amely megvédi azokat a
torlés, a megsemmisités, a véletlen megsemmistilés és sériilés ellen.

A Client biztonsagi tartomany képes legyen visszakérni, letolteni és helyreallitani
a nala torolt, megsemmisitett, megsemmisiilt vagy megsériilt elektronikus
dokumentumokat a Server biztonsagi tartomanybol.

A rendszer olyan modon Orizze meg az elektronikus dokumentumokat, amely
megvédi az elektronikus dokumentumokat a jogosulatlan hozzaférés ellen.

SFR 2-t a Client és a Server biztonsagi tartomany kozosen teljesiti, de a két
tartomany eltéré modon jarul a teljesitéshez:

A Client biztonsagi tartomanynak (hozzaférés-ellendrzési és jogosultsag-
ellendrzési mechanizmusokkal) meg kell védenie a rendszerben tarolt elektronikus
dokumentumokat a jogosulatlan logikai hozzaférés ellen.

A Client biztonsadgi tartomanynak (fizikai, személyi és eljarasrendi
intézkedésekkel) meg kell védenie az éltala tarolt elektronikus dokumentumokat a
jogosulatlan fizikai hozzéaférés ellen.
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SFR 2e:

SFR_3:

SFR 3c:

A Client biztonsagi tartomanynak megfeleld kriptografiai mechanizmusokat kell
alkalmaznia az archivdland6 adatok titkositdsdhoz, valamint a sziikségess¢ valo
dekodolasokhoz. A kriptografiai mechanizmusok biztonsaganak feltétele annak
garantdldsa, hogy a titkositd algoritmus bizonyitottan ellendll minden ismert
kripto-analitikai tdmadasi modszernek, megfeleld, a nemzetkdzi elvardsoknak
megfeleld kulcsméret keriil alkalmazasra, valamint biztonsdgos kulcseldallitasi
modszereket és kulcskezelési eljarasokat mitkddtetnek.

A rendszerben kivaltott biztonsagi eseményekrdl naplé allomanyok késziiljenek,
az ebben talalhatd bejegyzéseket a rendszer az erre jogosultak szdmara jelenitse
meg, ugyanakkor védje meg a jogosulatlan hozzaférés ellen (rovid név: Audit).

SFR_3-t a Client és a Server biztonsagi tartomany kdzdsen teljesiti:

A Client biztonsagi tartomany az itt kivaltott biztonsagi eseményekrdl biztonsagi
naplot készitsen, az ebben taldlhaté bejegyzéseket az erre jogosultak szdmara
jelenitse meg, ugyanakkor védje meg a jogosulatlan hozzaférés ellen.

Az alabbi tabldzat attekinti a rendszer egészétél elvart kovetelmények biztonsagi
tartomanyokra val6 finomitasat.

A rendszer egészétdl | A Server biztonsagi tartoméanytol | A Client biztonsagi tartomanytol
elvart biztonsagi elvart biztonsagi funkcionalitas elvart biztonsagi funkcionalitas
funkcionalitas
SFR 1 SFR la  (fogadas, archivalas) SFR_1d (az elektronikus
(TrustSave) SFR_1b_1 (a tarolt dokumentumok dokumegmmolf t'ovébbitésa a
" rendelkezésre allasanak Server biztonsdgi
megrzése) tartomanynak)

SFR _1b 2 (a tarolt meta-adatok
rendelkezésre allasanak
megorzése)

SFR _1b 3 (a tarolt dokumentumok
sértetlenségének
megdrzése)

SFR _1b 4 (a tarolt meta-adatok SFR le (a tordlt, megsemmisitett,
sértetlenségének megsemmisiilt vagy megsériilt
megorzése) elektronikus dokumentumok

SFR 1b 5 (a torlés lehetosége) visszakérése, letdltése és

SFR_1b_6 (a megdrzéssel kapcsolatos h;lyreél’lit.ésa a S:ervef
események naplézasa) biztonsagi tartomanybol)

SFR lc  (visszakiildés)

SFR_2 (AccessControl) SFR 2a  (jogosulatlan logikai SFR 2c (jogosulatlan logikai hozzaférés
hozzaférés elleni védelem) elleni védelem)

SFR 2b  (jogosulatlan fizikai SFR 2d (jogosulatlan fizikai
hozzaférés elleni védelem) hozzaférés elleni védelem)

SFR 2e (a mentendé dokumentumok
titkositasa)
SFR 3 SFR 3a  (biztonsagi naplo készitése, | SFR 3c (biztonsagi naplo készitése,
(Audit) megvédése) megvédése)

SFR 3b  (areplikécios szerver
biztonsagi naplojanak
részleges vagy teljes
megosztasa a backup
szerverrel)
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2.4.3 A Server biztonsagi tartomdanytol elvart garancidak

A rendszer egészére elvart SAP-A+ garanciacsomag (lasd 2.4.2) értelemszeriien vonatkozik a
Server biztonsagi tartomanyra is.

Ugyanakkor a Server biztonsagi tartomanyra az aldbbi kiegészitd garancia-Osszetevd
elvarasok is vannak:

Rendszer utmutaté dokumentumok ASGD PRE.2 El6készité titmutato igazolasa
(ASGD) ASGD OPE.2 Uzemeltetési utmutaté igazolasa
ASGD CON.2 Konfiguralasi Gitmutato igazolasa

A fenti tablazatbol lathatd, hogy az utmutatdé dokumenticiora szigorubb elvarasok
vonatkoznak, mint a rendszer egészére. A szigoritas abban all, hogy az értékelés a kiilonb6zo
utmutatok tartalmanak fliggetlen ellendrzésére is kitér (tekintettel arra a tényre, hogy a szerver
biztonsagi tartomany az értékeléskor mar miikkodik, mig a kliens biztonsagi tartomanyok
miikddése a jovoben varhato).

2.4.3.1 Az elokészité utmutato igazolasa (ASGD_PRE.2)

ASGD PRE.2.1D A rendszer integratornak a mitkodéképes STOE mellé biztositania kell az
elokészitd tmutatot.

ASGD PRE.2.1C Az el6készité utmutatébnak le kell irmia az STOE leszallitott
komponenseinek biztonsagos elfogaddsdhoz alkalmazott valamennyi 1épést, a komponens
szallitojanak szallitasi eljarasaival 6sszhangban.

ASGD PRE.2.2C Az eldkészitd utmutatonak le kell irnia az STOE komponenseinek
biztonsagos telepitéséhez, az STOE integralasdhoz és az {lizemeltetési kornyezethez vald
biztonsagos el6késziilethez alkalmazott valamennyi 1épést, az SST-ben leirt, lizemeltetési
kornyezetre vonatkozo biztonsagi célokkal 6sszhangban.

ASGD PRE.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmdra és bemutatisara vonatkozd minden
kovetelménynek.

ASGD PRE.2.2E Az értékelonek fiiggetlen ellenérzést kell végeznie az el6készito
utmutaté tartalmanak gyakorlati alkalmazasara vonatkozoéan, személyi interjuk, az
elokészité utmutaté mintavételezése, valamint a telepités eredményének fiiggetlen
vizsgalata utjan.

2.4.3.2 Az iizemeltetési utmutato igazolasa (ASGD_OPE.2)
ASGD_OPE.2.1D A rendszer integratornak tizemeltetési utmutatot kell biztositania.

ASGD_OPE.2.1C Az iizemeltetési utmutatonak minden felhasznéloi szerepkdrre le kell irnia
azokat a felhaszndlo altal elérhetd funkciokat és jogosultsagokat (beleértve a megfeleld
figyelmeztetéseket is), melyeket egy biztonsagos iizemeltetési kdrnyezetben ellendrzés alatt
kell tartani.

ASGD OPE.2.2C Az iizemeltetési itmutatonak minden felhasznaldi szerepkdrre le kell irnia,

hogy az STOE Aaltal biztositott, elérhetd interfészeket hogyan kell biztonsdgos modon
hasznalni.
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ASGD OPE.2.3C Az lizemeltetési utmutatonak minden felhasznaléi szerepkorre le kell irnia
az clérhetd funkciokat és interfészeket, kiilonosen a felhasznald ellenOrzése ala tartozo
minden biztonsagi szempontbol fontos paramétert, jelezve (ahol ez lehetséges) a biztonsagos
értékeket.

ASGD OPE.2.4C Az lizemeltetési utmutatonak minden felhasznéldi szerepkorre vilagosan be
kell mutatnia a felhasznal6 altal elérhetd funkcidkkal kapcsolatban végrehajtandd, biztonsagi
szempontbol fontos minden esemény tipust, beleértve az SSF ellenérzése ala esé egyedek
biztonsagi tulajdonsadgainak megvaltoztatasat is.

ASGD _OPE.2.5C Az iizemeltetési utmutatonak azonositani kell az STOE 06sszes lehetséges
lizemmodjat (beleértve a karbantartdsi és a meghibdsodds vagy tiizemeltetési hiba utani
tizemmodokat is), valamint ezek biztonsagos iizemeltetésre gyakorolt kovetkezményeit €s
kihatésait.

ASGD OPE.2.6C Az ilizemeltetési Utmutatonak minden felhasznéloi szerepkdrre le kell irnia
azokat a betartandd biztonsagi intézkedéseket, melyek az SST-ben meghatarozott,
lizemeltetési kornyezetre vonatkozd biztonsagi célok elérését szolgaljak.

ASGD OPE.2.7C Az iizemeltetési Utmutatonak egyértelmiinek és megalapozottnak kell
lennie.

ASGD OPE.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmdra és bemutatisara vonatkozd minden
kovetelménynek.

ASGD_OPE.2.2E Az értékelonek fiiggetlen ellendrzést kell végeznie az iizemeltetési
utmutat6 specifikacioinak gyakorlati alkalmazasat illetben, személyi interjuk, az
iizemeltetési utmutaté mintavételezése és az iizemeltetés eredményeinek mintavételen
alapulo fiiggetlen vizsgalata utjan.

2.4.3.3 A konfiguralasi utmutato igazolasa (ASGD_CON.2)

ASGD_CON.2.1D A rendszer integratornak biztositania kell egy konfigurdldsi utmutatot,
amely meghatdrozza azokat a biztonsdg-vonzatl konfigurdcidos paramétereket, amelyek
tamogatjak a rendszer komponenseinek az integralasat, és amelyek lehetové teszik, hogy a
szolgéltatd rendszer biztonsagi funkcidi megvalositsdk és érvényre juttassdk a szolgaltato
rendszer miikddésre vonatkozo biztonsagi koncepciojat és a kapcsolodo szabalyzatokat.

ASGD _CON.2.1C A konfiguralasi itmutatonak le kell irnia azokat a biztonsagi konfiguracios
paramétereket, amelyek a rendszer integrator vagy az ezzel azonos szerepkori és feleldsségii
STOE felhasznalok/adminisztratorok szamara elérhetok.

ASGD _CON.2.2C A konfiguralasi utmutatonak le kell irnia azoknak a biztonsagi
paramétereknek a hasznalatat, amelyeket az STOE éllithat be abbol a célbol, hogy
megvalositsa €s érvényre juttassa a rendszer biztonsagi szabalyzatait.

ASGD CON.2.3C A konfiguralasi utmutatonak figyelmeztetéseket kell tartalmaznia a

konfiguralas altal hozzaférhetd azon funkciokra és privilégiumokra vonatkozdan, amelyeket
egy biztonsagos feldolgozasi kornyezetben ellendrizni kell.
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ASGD CON.2.4C A konfiguralasi Utmutatonak vildgosan be kell mutatnia az 0Osszes
konfiguralassal kapcsolatos felelosséget, amely az STOE biztonsdgos miikddtetéséhez
sziikséges.

ASGD CON.2.5C A konfiguralasi utmutatonak ellentmondds mentesnek kell lennie az
értékeléshez atadott 6sszes tobbi dokumentumhoz viszonyitva.

ASGD CON.2.6C A konfiguraldsi utmutatonak le kell irnia az G6sszes olyan biztonsagi
kovetelményt, amely az STOE-ra vonatkozik, beleértve az tizemeltetési kornyezetet is.

ASGD_CON.2.7C A konfiguralasi utmutatonak meg kell mutatnia, hogy az STOE terv
megvalositja az Osszes olyan komponensre vonatkozd biztonsdgi paramétert, amelyet a
rendszer-miikodési biztonsagi koncepcio megkovetel.

ASGD _CON.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informdciok megfelelnek a bizonyitékok tartalmdra és bemutatasara vonatkozd minden
kovetelménynek.

ASGD _CON.2.2E Az értékelonek mintavételezéssel, fiiggetleniil ellendriznie kell a
konfiguralasi utmutatéban meghatarozott konfiguraciéos paraméterek gyakorlati
alkalmazasat.

2.4.4 A Client biztonsdgi tartomanytol elvart garanciak

A rendszer egészére elvart SAP-A garanciacsomag (lasd 2.4.2) értelemszeriien vonatkozik a
Client biztonsagi tartomanyra is. /Nincs kiegészitd garancia-osszetevo elvaras./
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2.5 A biztonsagi tartomanyok osszefoglalo eléirasai
2.5.1 A Server biztonsagi tartomany osszefoglalé eldirasa

2.5.1.1 Az SFR 1 teljesitési modja

Az SFR 1 teljesitését (az elektronikus dokumentumok védelmét torlés, megsemmisités,
véletlen megsemmisiilés €s sériilés ellen) dontden a Server biztonsagi tartomany valdsitja
meg. A Server biztonsagi tartomanyhoz tovabbitott elektronikus dokumentumok megdrzését
két nagy megbizhatosagu tarolo szerver (backup és replikacios szerver) garantalja.

2.5.1.1.1 A mentés és helyreallitas biztositasa (SFR_1a és SFR 1c teljesitési modja)

A backup szerver automatikusan fogadja a mentési célbol hozza kiildott elektronikus
dokumentumokat a Client biztonsagi tartomanytol, majd archivélja azokat.

A backup szerver erre vonatkozé hitelesitett €és jogosultsagaban is ellenérzott kérés esetén
lehetové teszi a kliens szamara a letarolt elektronikus dokumentumok és meta adatok
letoltését (restore, disastery recovery).

A replikacids szerver automatikusan fogadja a mentési célbol hozza kiildott elektronikus
dokumentumokat a backup szervertdl, majd archivalja azokat.

A replikacios szerver erre vonatkozd hitelesitett €s jogosultsdgaban is ellendrzott kérés esetén
lehetéveé teszi a backup szerver szamara a letarolt elektronikus dokumentumok és meta adatok
letoltését (restore, disastery recovery).

2.5.1.1.2 A mentett adatok rendelkezésre allasanak ¢€s sértetlenségének biztositasa
(SFR_1b_1- SFR_1b 4 teljesitési modja)
A Client biztonsagi tartomanybol érkezd elektronikus dokumentumokat és az ezekre

vonatkoz6 meta adatokat a backup szerver letarolja.

A backup szerver altal tarolt dokumentumok ¢és meta adatok duplikalt valtozatai
automatikusan a fizikailag elkiiloniild replikacids szerverre tovabbitddnak, mely a backup
szervernek egy meleg tartalékat képezi.

Mindkét szerver RAID technologiat alkalmaz a tarolt adatok rendelkezésre allasanak és
sértetlenségének biztositasara (lasd 4.2 Fogalom-meghatarozasok: RAID technologia)

Az operacios rendszer taroldsara RAID 1 technologidt (duplikalt, tiikrozott tarolast)
hasznalnak a szerverek.

A mentett adatok taroldsara RAID 6 technologiat haszndlnak a szerverek, melyek
megvalositasat csak igen specialis alkalmazasok esetében szoktak alkalmazni.

Hardver hiba esetén szerzdédésben biztositott a cseregép (hibas modul) beallitdsa is.

2.5.1.1.3 A torlés és naplozas biztositdsa (SFR_1b 5 teljesitési modja)
A torléssel kapcsolatos elvarasokat az alabbi biztositjak:

e az adminisztrator tordlheti a backup szerveren tarolt dokumentumokat és a hozza
tartozo meta adatokat,

e az adminisztrator tordlheti a replikéacids szerveren tarolt dokumentumokat és a hozza
tartozd meta adatokat,

e a kliens oldalrol megfeleld hitelesités utan torolhetdk a backup ¢€s replikacios
szerveren tarolt dokumentumok és a hozz4 tartozé meta adatok.
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2.5.1.1.4 A naplozas biztositasa (SFR_1b_6 teljesitési modja)
A backup szerver naplozza az aldbbi eseményeket:

e archivalt adatok rendelkezésre allasaval kapcsolatos események,
e archivalt adatok sértetlenségével kapcsolatos események,
e archivalt informéaciok torlésével kapcsolatos események.

2.5.1.2 Az SFR 2 teljesitési modja

Az SFR 2 teljesitését (az elektronikus dokumentumok védelmét jogosulatlan hozzaférés
ellen) a Client és Server biztonsagi tartomanyok, valamint ezek ilizemeltetési kornyezetei
egylittesen biztositjak.

2.5.1.2.1 Az archivalt adatok bizalmassaganak védelme

A Client és Server kozotti kommunikacid soran a tovabbitott dokumentumok titkositasa véd a
jogosulatlan megismerés ellen.

A Server oldalon kizarélag titkositott dokumentumok keriilnek tarolasra, igy ezek
jogosulatlan megismerés elleni védelme is biztositott.
2.5.1.2.2 A jogosulatlan logikai hozzaférés elleni védelem (SFR_2a teljesitési modja)

A Server biztonsagi tartomany altal biztositott funkciok (Server Management, Customer
Management, License Management, Replication Management, Invoice Management, Client
Management, Client's Backup Schedule Management) egy tavoli web konzolon elérhetd
felhasznaloi interfészen, illetve egy web szerveren keresztiil érhetdk el.

A web konzolrol valdo hozzaférés logikai védelme egy felhasznalonév/jelszo
azonositas/hitelesités mechanizmuson alapul. A felhasznaloénév/jelszd paros SSL védelem
alatt jut a&t a web szerverhez.

A jogosult hozzaférdk kore szabalyozott és ellendrzott.

2.5.1.2.3 A jogosulatlan fizikai hozzaférés elleni védelem (SFR_2b teljesitési modja)

A Server biztonsagi tartomdnyban mindkét szerver egy szigoru fizikai, személyi és
eljarasrendi intézkedésekkel védett szdmitogéptermi kornyezetben, elzart reck szekrényben
van tarolva.

2.5.1.3 Az SFR 3 teljesitési modja

Az SFR 3 teljesitését (a biztonsagi napld létrehozésat, védelmét és a jogosultak szamara valod
hozzatérés biztositasat) a Server és a Client biztonsagi tartomanyok egyiittesen biztositjak.
2.5.1.4.1 Biztonsagi naplozés (SFR 3a teljesitési modja)

A Server biztonsagi tartoméanyban kivaltott (valamint a Client biztonsagi tartomanybol
megosztas miatt atkiildott) biztonsagi eseményekrdl biztonsagi napld késziil. Az ebben
talalhatd bejegyzéseket a web konzolrdl sikeresen hitelesitett felhasznaldé megtekintheti, a
napld eseményeket kiilonbozd szempontok (érintett kliens-azonositd, esemény tipus,
bekovetkezési idOszak, bejegyzési szovegrészlet) szerint szlirheti.

2.5.1.4.2 Biztonsagi naplézas (SFR_3Db teljesitési modja)

A replikécids szerveren a web konzolrol sikeresen hitelesitett felhasznald megoszthatja a
biztonsagi naplo tartalmat vagy annak egy részét a backup szerverrel. A megosztds a
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megosztandd esemény tipusoknak és a megosztasra tovabbitas iddzitésének (gyakorisdg vagy
bekovetkezett események szama) a meghatarozasaval torténhet. Megosztds esetén a
replikacios szerver az érintett bejegyzéseket a meghatarozott idézitéssel tovabbitja a backup
szerver biztonsagi naplojaba.

2.5.2 A Client biztonsagi tartomany osszefoglalo eldirasa

2.5.2.1 Az SFR 1 teljesitési modja

Az SFR 1 teljesitését (az elektronikus dokumentumok védelmét torlés, megsemmisités,
véletlen megsemmisiilés és sériilés ellen) dontéen a Server biztonsdgi tartomany valdsitja
meg.

2.5.2.1.1 A mentés (backup) funkcid (SFR_1d teljesitési modja)

A kliens biztonsagi tartomany konfiguracids paraméterek altal meghatarozott gyakorisaggal
tovabbitja a tdvoli mentés szolgaltatds igénybe vételére kijelolt elektronikus dokumentumokat
a szerver biztonsdgi tartomanynak, amely megvédi azokat a torlés, a megsemmisités, a
véletlen megsemmisiilés €s sériilés ellen.

2.5.2.1.2 A visszaallitas (restore) funkcié (SFR_le teljesitési modja)

A kliens biztonsagi tartomany képes visszakérni, letdlteni és helyredllitani a ndla torolt,
megsemmisitett, megsemmisiilt vagy megsériilt elektronikus dokumentumokat a szerver
biztonsagi tartomanybol.

2.5.2.2 Az SFR_2 teljesitési modja

Az SFR 2 teljesitését (az elektronikus dokumentumok védelmét jogosulatlan hozzaférés
ellen) a kliens €s szerver biztonsagi tartomanyok, valamint ezek iizemeltetési kdrnyezetei
egylittesen biztositjak.

2.5.2.2.1 A jogosulatlan logikai hozzaférés elleni védelem (SFR_2c teljesitési modja)

A kliens biztonsagi tartomanyban az operacids rendszer a jogosulatlan logikai hozzaférés
ellen az alabbi mechanizmusokat biztositja:

e (sak az operacios rendszeren keresztiil indithatok el az egyes alkalmazasok (alairo,
dokumentum megjelenitd kliens oldali online backup).

e Felhaszndldé név alapjan egyedileg azonosit minden felhasznélot, és jelszo
bekérésével, majd ennek ellendrzésével hitelesiti azok allitdlagos azonossagat, miel6tt
egy felhasznalonak lehetévé tenné az alkalmazasok elinditasat.

e Korlatozza az egymas utani sikertelen hitelesitések szamat.

e Nem jelzi ki a hitelesitési informaciokat (megadott jelszavakat).

e Az alkalmazasok futasdhoz megfeleld kornyezetet biztosit, amely garantadlja az
alkalmazasok biztonsdgos szétvalasztiasat (hogy az egyik alkalmazédsbol ne legyen
elérhetd a tobbi alkalmazas altal kezelt értékek), és megvédi ezeket a kiilso
beavatkozastol, hamisitastol vagy jogosulatlan felfedéstol.

A jogosult felhasznalok kore korlatozott és szabalyozott.
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2.5.2.2.2 A jogosulatlan fizikai hozzaférés elleni védelem (SFR_2d teljesitési modja)

A kliens biztonsagi tartomanyban fizikai, személyi és eljarasrendi intézkedések védik az
irodai kornyezetben elhelyezett PC-t attol, hogy ellopjak azt, vagy a gépen tarolt adatokhoz
illetéktelen személyek fizikailag hozzaférjenek.

2.5.2.2.3 Az archivalt adatok bizalmassaganak védelme (SFR_2e teljesitési modja)

A Kkliens oldali online backup alkalmazds a szerver biztonsagi tartomanyhoz tovabbitott
adatokat eldbb tomoriti (a ZLib tomoritd algoritmussal), majd titkositja (a Blowfish titkosito
algoritmussal). A titkositashoz hasznalt kulcs mérete (helyes konfiguralas esetén) 128 bit.

A tomoritéssel ¢€s titkositassal garantdlhatd, hogy sem a kommunikacid, sem a tavoli
archivalas soran senki nem ismerheti meg tartalmukat.

2.5.2.3 Az SFR_3 teljesitési modja

Az SFR 3 teljesitését (a biztonsagi napld 1étrehozasat, védelmét és a jogosultak szamara valod
hozzaférés biztositasat) a Client és Server biztonsagi tartomanyok egyiittesen biztositjak.
2.5.2.3.1 Biztonsagi naplozas (SFR_3c teljesitési modja)

A szerver biztonsagi tartomanyban kivaltott (valamint a kliens biztonsdgi tartomanybol
megosztds miatt atkiildott) biztonsdgi eseményekrdl biztonsdgi naplé késziil. Az ebben
talalhatd bejegyzéseket a web konzolrdl sikeresen hitelesitett felhasznalé megtekintheti, a
naplo eseményeket kiilonbozd szempontok (érintett funkcio, érintett kliens-azonosito,
esemény tipus, bekovetkezési idOszak, bejegyzési szovegrészlet) szerint sziirheti.
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3. Hivatkozasok, fogalmak és roviditések

3.1 Hivatkozasok

A jelen rendszer biztonsagi eldiranyzatban megfogalmazottak az aldbbi mértékado
dokumentumokon alapulnak:

[1]

[2]:

Common Criteria for Information Technology Security Evaluation (September 2006 -
version 3.1, revision 2) - Part 1: Introduction and general model - Part 2: Security
functional components - Part 3: Security assurance components

Rendszerekre vonatkozo értékelési modszertan (az ,,e-Kozigazgatasi Keretrendszer
Kialakitasa” projekt keretében [5] tovabbfejlesztésére kidolgozott dokumentum, mely
megtalalhat6 az alabbi helyen: http://kovetelmenytar.complex.hu)

Nemzeti Hirk6zlési Hatosag Hivatala — Ajanlas - Elektronikus archivalési szolgaltatasok
nyajtasdhoz  felhasznalt  megbizhaté  rendszerekre  vonatkozd  biztonsagi
kovetelményekre, 2008. junius

114/2007. (XII. 29.) GKM rendelet a digitalis archivalas szabalyairol

Kozigazgatasi Informatikai Bizottsadg 25. szdmu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok - Magyar Informatikai Biztonsagi Ertékelési és TantUsitasi Séma 5.
szamu segédlete: Ertékelési mddszertan (v1.0, 2008)
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3.2 Fogalom-meghatarozasok

Jelen rendszer biztonsagi eldiranyzat az alabbi fogalmakat az alabbi értelemben hasznalja:

Biztonsagi cél: Szandéknyilatkozat azonositott fenyegetések elleni fellépésrdl és/vagy
meghatarozott szervezeti biztonsagi szabalyzatoknak és feltételezésnek vald megfelelésrol.

Biztonsagi kovetelmények: Az informatikai biztonsagi célok lebontdsa biztonsagi
funkcionalitasra (SFR) ¢és garancidra (SAR) vonatkoz6 szakmai kovetelmények egy
Osszességére, melyek az értékelés targyara €s annak tizemeltetési kornyezetére vonatkoznak.

Felhasznalo: Az értékelés targyan kiviili barmely olyan entitds (humén felhasznal6 vagy egy
kiils6 informatikai entitas), amely kolcsonhatasban all az értékelés targyaval.

Garancia: Biztositék arra nézve, hogy egy egyed megfelel a rd vonatkoz6 biztonsagi
céloknak.

Garanciaosztaly: Garanciacsaladok egy olyan csoportja, melyek kozos feladatokhoz
kapcsolodnak. A jelen dokumentumban meghatirozott garanciaosztilyok az alébbiak:
Rendszer biztonsagi eldiranyzat (ASST), Rendszer fejlesztés (ASDV), Rendszer utmutato
dokumentumok (ASGD), Rendszer konfiguracié kezelés (ASCM), Rendszer tesztelés (ASTE)
¢s Rendszer sebezhetdség felmérés (ASVA).

Interfész: Kiilonbozo informatikai rendszerek kozotti, illetve egy informatikai rendszer és
felhasznaloi kozotti adatatadést megvalositod rendszerkomponens.

RAID technolégia: Tobb fliggetlen merevlemez Osszekapcsolasdval egy nagyobb méretii és
megbizhatdsagu logikai lemez 1étrehozasa.

RAID 1: Alapja az adatok duplikalt tarolasa, azaz tiikkrozése. Az eltdroland6 informécio
mindig parhuzamosan két meghajtora kertil felirasra, s ezt a meghajtd-parost a szamitogép
egyetlen logikai meghajtonak latja. Az adatok olvasasa parhuzamosan torténik a két diszkrdl,
barmelyik meghajté meghibasodasa esetén folytatddhat a miik6dés.

RAID 2: A savokra bontds modszerét hasznalja, emellett egyes meghajtokat hibajavitd kod
tarolasara tartja fenn. A meghajtok egy-egy savjdban a kiilonb6zd diszkeken azonos
pozicidban elhelyezkedd savokbol képzett hibajavitdo kodot tarolodnak. A modszer esetleges
diszkhiba esetén képes annak detektalasara, illetve kijavitasara.

RAID 3: Felépitése hasonlit a RAID 2-re, viszont nem a teljes hibajavit6 kod, hanem csak
egy diszknyi paritasinformécio tarolddik. Egy adott paritassav a kiilonb6z6 diszkeken azonos
pozicioban elhelyezkedd savokbol XOR miivelet segitségével kaphatd meg. A rendszerben
egy meghajto kiesése nem okoz problémat, mivel a rajta 1évd informécio a tobbi meghajto (a
paritast tarolé meghajtot is beleértve) XOR-aként megkaphato.

RAID 4: Felépitése megegyezik a RAID 3-mal. Az egyetlen kiilonbség, hogy itt nagyméretii
savokat definidlnak, igy egy rekord egy meghajton helyezkedik el, lehetévé téve egyszerre
tobb (kiilonb6z6 meghajtokon elhelyezkedd) rekord parhuzamos irasat, illetve olvasasat.

RAID 5: A paritds informaciot nem egy kitlintetett meghajton, hanem korbeforgd paritas
hasznélataval, egyenletesen az Osszes meghajton elosztva tarolja, kikiiszobolvén a paritas
meghajto jelentette sziik keresztmetszetet.
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RAID 6: A RAID 5 kibdvitésének tekinthetd. Itt nemcsak soronként, hanem oszloponként is
kiszamitjdk a paritdst. A moddszer segitségével kétszeres meghajté meghibasodas is
kikiiszobolhetové valik. A paritassavokat itt is az egyes meghajtok kozott, egyenletesen
elosztva taroljak, de ezek természetesen kétszer annyi helyet foglalnak el, mint a RAID 5
esetében.

Rendszer biztonsagi eldiranyzat (SST): Biztonsagi kovetelmények és eldirasok olyan
Osszessége, amelyet egy értékelt rendszerre, az értékelés alapjaként hasznalnak.

Rendszer biztonsagi funkcionalitas (SSF): Az értékelt rendszer mindazon részei, amelyekre
a rendszer biztonsdgi szabdlyzatdnak helyes érvényre juttatasahoz tdmaszkodni kell, illetve
lehet.

Rendszer biztonsagi szabalyzat: Egy vagy tobb biztonsagi szabaly, eljaras, gyakorlat vagy
utmutatd, amelyet egy informatikai rendszer biztonsagos mikodtetéséhez a rendszer
tulajdonosa allit fel.

Rendszer értékelési garanciacsomag (SAP): Garancia-0sszetevokbdl allé csomag, amelyek
egy-egy pontot képviselnek egy elére meghatarozott garancialis skalan. A [2] altal
meghatarozott rendszer értékelési modszertan a garancidlis skala aldbbi harom szintjét
kiilonbozteti meg: alap (SAP-A), fokozott (SAP-F), kiemelt (SAP-K).

Szervezeti biztonsagi szabalyzat (OSP): Egy vagy tobb biztonsagi szabaly, eljaras,
gyakorlat vagy Gitmutato, amelyet egy szervezet sajat biztonsagos mitkodtetéséhez allit fel.

Szolgaltaté (informatikai) rendszer: Egy konkrét informatikai elrendezés meghatarozott
céllal és tizemeltetési kornyezettel.

Tamado képesség: Tamadas esetén annak érzékelt lehetdsége, hogy a tamadas sikeres lesz, a
tamado szaktudasaval, er6forrasaival és motivaciojaval kifejezve (Lehetséges szintjei: alap,
megemelt-alap, kdzepes, magas, A [2] altal meghatarozott rendszer értékelési mddszertan
szerint lehetséges szintjei: alap, megemelt-alap).

Termék: Informatikai szoftver, formver és/ vagy hardver altal alkotott csomag, amelyek adott
hasznalatra vagy kiilonb6zd szolgéltatd rendszerekbe valdé beépitésre tervezett
funkciokészletet biztositanak.
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3.3 Roviditések

Jelen rendszer biztonsagi eldiranyzat az alabbi tablazatban megadott roviditéseket hasznalja:

Rovidités Angol Magyar

ASCM Assurance: System Configuration “Rendszer konfiguracio kezelés” garanciaosztaly
Management

ASCM SBC | ASCM: System Base-Configuration Rendszer alap konfiguracid garanciacsaldd

ASCM_ECC | ASCM: Evaluated and Certified Ertékelt és tanusitott komponensek garanciacsalad
Components

ASDV Assurance: System Development “Rendszer fejlesztés” garanciaosztaly

ASDV_ARC | ASDV: Security Architecture Biztonsagi architektira garanciacsalad

ASDV_OSC | ASDV: Operational Security Concepts | Rendszer-miikddési biztonsagi koncepcio

garanciacsalad

ASDV _SDS | ASDV: STOE Design STOE terv garanciacsalad

ASDV SIS ASDV: System Interface specification | Rendszer interfész specifikacié garanciacsalad

ASGD Assurance: System Guidance “Rendszer utmutaté dokumentumok” garanciaosztaly
documents

ASGD CON | ASGD: Configuration guidance Konfiguralasi Gtmutatd garanciacsalad

ASGD OPE | ASGD: Operational user guidance Uzemeltetési itmutaté garanciacsalad

ASGD PRE | ASGD: Preparative guidance Elokészité utmutatd garanciacsalad

ASTE Assurance: Security Tests “Rendszer tesztelés” garanciaosztaly

ASTE COV | ASTE: Coverage Lefedettség garanciacsalad

ASTE DPT | ASTE: Depth M¢lység garanciacsalad

ASTE FUN | ASTE: Functional tests Funkcionalis tesztek garanciacsalad

ASTE IND ASTE: Independent testing Fiiggetlen tesztelés garanciacsalad

ASVA Assurance: System Vulnerability “Rendszer sebezhetdség felmérés” garanciaosztaly
Assessment

ASVA VAN | ASTE: Vulnerability Analysis Sebezhetdségi elemzés garanciacsalad

BS Backup server Backup szerver

CC Common Criteria K6z6s szempontok

CEM Common Evaluation Methodology Ko6z06s értékelési modszertan

CM Configuration Management Konfiguracio kezelés

FwW Firewall Tiizfal

IT Information Technology Informécios technoldgia, informatika

NHH --- Nemzeti Hirkozlési Hatosag

OE Object for the Environment (Biztonsagi) cél az iizemeltetési kdrnyezetre

OSP Organisational Security Policy Szervezeti biztonsagi szabalyzat

RAID Redundant Array of Independent Redundans fiiggetlen merevlemezes tombok
Disks

RS Replication server Replikacios szerver

SAP Security Assurance Package Rendszer garanciacsomag

SAR Security Assurance Requirement Garancialis biztonsagi kovetelmény

SFR Security Functional Requirement Funkcionélis biztonsagi kdvetelmény

SSF STOE Security Functionality Rendszer biztonsagi funkcionalitas

SST System Security Target Rendszer biztonsagi eldiranyzat

STOE System Target of Evaluation Rendszer értékelés targya

TSA Time Stamp Authority Idébélyeg-szolgaltatd

TST Time Stamp Token Idébélyeg token (valasz)

VPN Virtual Private Network Virtualis maganhalozat
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