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1. Bevezetés

Ez a fejezet dokumentum-kezel6 és attekinté informaciokat tartalmaz.
Az "ST hivatkozas" alfejezet egyértelmiien azonositja a biztonsagi eldiranyzatot.
A "TOE hivatkozas" alfejezet egyértelmiien azonositja az értékelés targyat.

A ,,TOE attekintés™ alfejezet 0sszefoglalja a TOE haszndlatat és f6 biztonsagi tulajdonsagait,
valamint azonositja a TOE tipusat és a TOE altal megkdvetelt valamennyi nem TOE
hardvert/szoftvert/formvert.

,,TOE leiras” alfejezet leirja a TOE fizikai és logikai hatokorét.

1.1. ST hivatkozas

Cim: Margaréta Kartya Menedzsment Rendszer v2.0 - Biztonsagi elGiranyzat
Verzi6 szdm: 2.0

Datum: 2010.09. 30

Szerz6: Kovacs Tamas, Makadi Zsolt

1.2 TOE hivatkozas

Az értékeles targya: Margaréta Kartya Menedzsment Rendszer
Az értékelés targya rovid neve:  Margaréta rendszer

Verzio szdm: v2.0

Datum: 2010. 09. 30.

Szponzor szervezet: Noreg Kft.

1.3. TOE attekintés

A Margaréta Kartya Menedzsment Rendszer intelligens kartyak és USB tokenek (a
tovabbiakban kartyak) kezelését valdsitja meg, a kartyak teljes életciklusaban.

Legfontosabb funkcioi az alabbiak:
e regisztracios feladatok ellatasa,
o Kartydk kezelése (kibocsatas, nyilvantartds, allapot kezelés, kartya miveletek
végrehajtasa),
e Kkartyakon tarolt tanusitvanyok kezelése (kibocsatas, visszavonas, felfliggesztés, Ujra
aktivalas).

A regisztralt kartya birtokosok (iigyfelek) adatai kiils6 forrasb6l (LDAP, IDM)
szarmazhatnak, vagy a rendszeren belll kerlilnek rogzitésre.

A kartyak kezelése a rendszerbe vételétdl kezdve, a kartya kibocsatason at, a kartyaprofil
kezeléstdl a kiillonbozd riportok készitéséig minden olyan funkciot biztosit, melyre egy
vallalati kornyezetben sziikség lehet. A Margaréta rendszer miikodése soran nyomon
kovethetové teszi a kartydk allapotat, adatokat szolgaltat a kartyakészletrol,
statuszinformaciokat tarol.

A Margaréta rendszer egy hitelesités-szolgaltato PKI rendszerhez kapcsolodva részelegesen
vagy teljes koriien ellatja a kartyakhoz kapcsolédd nyilvanos kulcsu tanusitvanyok kezelését
1s, lehetové téve a tanusitvanyok kibocsatdsat visszavonasat, felfiiggesztését €s tjra
aktivalasat. (Ezéltal a Margaréta rendszer betdlti a hitelesités-szolgaltatd (CA, Certification
Authority) regisztracios alrendszerének (RA, Registration Authority) feladatait.)
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Egy Identity Management (IDM) és a Margaréta rendszer egyiittmiikodése lehetové teszi az
IDM rendszer szamara, hogy az alapvet6 kartya-igénylési funkcidkat a tobbi jogosultsaggal
egyutt, egységes fellleten Kkeresztiil valositsa meg. A Margaréta rendszer kozremiikodése
lehetéséget ad szerepkor alapu kartya-igénylésre, vagy Kkilépés/tartds tévollét esetén a
kartydkon téarolt tanusitvanyokhoz kotédd jogosultsdgok automatikus visszavonasara/
felfliggesztésére.

A Margaréta rendszer szamos biztonsagi funkciét tartalmaz a bizalmassag, integritas és
hitelesség biztositasa érdekében. Legfontosabb biztonségi tulajdonséagai az alabbiak:

A rendszer kizéarolag titkositott és hitelesitett SSL kapcsolaton keresztiil érhetd el
felhasznaldi szamara.

A rendszer hasznaloi kiilonboz6 szerepkorokkel ruhdzhatok fel, az egyes szerepkdrok
jol elkiiloniilé jogosultsagokkal rendelkeznek a rendszer altal biztositott funkcidk
igénybe vételére.

A rendszer altal biztositott funkciokat csak egy hozzéférés ellenbrzés utan, az
azonositott és hitelesitett szerepkor jogositvanyainak megfelelden érhetik el az egyes
felhasznalok.

A rendszer megvédi tarolt adatainak integritasat.

A rendszerben tortént valamennyi fontos esemény napl6zéasra keril, biztositva az
utblagos egyéni felelésségre vonhatosagot. A naploesemeények tartalmazzak az
esemény azonositasat, daitumat €s idépontjat, valamint az eseményért felelds entitést.

A Margaréta rendszer kiilsé kornyezetének tartalmaznia kell az alabbiakat:

egy tanusitvanyokkal kapcsolatos hitelesités-szolgaltatast biztositdé (a Margaréta
rendszerrel kapcsolatot kezelni képes) PKI rendszer,

kliens platform, kliens bongészd, hardver token és hardver token kezeld a rendszer
privilegizalt felhasznal6i szamara,

bongészo a rendszer végfelhasznaldi szamara,

Syslog szerver (opcionalis),

SMTP szerver.

A Margaréta rendszer futtatokornyezetének tartalmaznia kell az aldbbiakat:

hardverek (a Margaréta komponensek, valamint a futtatokdrnyezet szamara sziikséges
hardverek),

operacios rendszerek (a Margaréta komponensek, valamint az adatbazis kezeld
szamara szukséges operacios rendszerek),

adatbazis kezeld (a Margaréta rendszerben tarolt felhasznaléi €s rendszer adatok
menedzselését és védelmét megvalositd szoftver),

alkalmazésszerver (a Margaréta rendszer egyes komponenseinek futtatdsahoz
szlikséges szoftver),

Java Development Kit (az alkalmazésszerver futtatdsahoz szlikséges szoftver),

hardver token kezeld (a felhasznalok szamara készitendé hardver tokenek kezeléséhez
sziikséges kartyaolvaso és kartya CSP).

A Margaréta rendszer tipusa kettés: kartya menedzsment rendszer, egyuttal egy nem
mindsitett hitelesités-szolgaltatd regisztracios alrendszere is (amely regisztracio, visszavonas
kezelés és alaird eszkoz ellatasi szolgaltatasokat végez).
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1.4. TOE leiras

A Margaréta rendszer fizikai hatokorét, f6 0sszetevdit és a rendszer kdrnyezetének 6 elemeit
az 1.1 abra szemlélteti, kilon (zold téglalapban) megjelenitve benne az értékelés targyat.

&

i MARGARETA
Helpdesk
Identity
Management https
rendszer

Web Frontend

:

MARGARETA
hitps, Operator

7

¢

PKI rendszer
MARGARETA
Adminisztrator
Kdzponti Komponens

MARGARETA
Oracle adatbazis

Mhttps

&

. Felhasznalok
MARGARETA

EndEntity Web Frontend

Levelezé szetver

1.1. dbra: A Margaréta rendszer fizikai hatokore

A Margaréta rendszer kiilsé kornyezetét alkotjak az alabbiak:

e IDM rendszer (opciondlis, a Margaréta rendszer integralhatd Identity Management
rendszerekkel, mely esetben az IDM sajat felhasznal6i (Ugyfelei) szdmara a Margaréta
rendszer Kkulonb6z6é regisztracios, kartya- €és tanusitvany kezelésre vonatkozo
szolgéltatasokat nyujt)

e PKI rendszer (kotelezd, a Margaréta rendszer sajat feladatainak elvégzése érdekében
egy hitelesités-szolgaltatotol kiilonbozo szolgaltatasokat vesz igénybe)

e LDAP cimtar (opcionalis, a Margaréta rendszer az lgyféltorzs kitdltését LDAP(S)
protokollon elérhetd cimtarbol is képes elvégezni)

¢ Kiliens platform és kliens bongészo (kotelezd, a Margaréta rendszer adminisztrativ €s
végfelhasznaloi felulete egy kliens oldali platformon futtatott bongészén keresztiil
érhetd el)

e Hardver token (kotelez6, a rendszerfelhasznalok szaméara az adminisztrativ feliilet
eléréséhez szlikséges magankulcsot tarold hardver)

e Hardver token kezelo (kotelezd, a rendszerfelhasznalok hardver tokenjeinek
kezeléséhez sziikséges olvaso és CSP)

e Syslog szerver (opcionalis, a rendszer napldk biztonsagos tarolasara)

e SMTP szerver (kotelezd, a Margaréta rendszer altal a végfelhasznalok szamara
generalt elektronikus levelek tovabbitasara)
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A Margaréta rendszer futtatokornyezetét alkotjak az alabbiak:

Hardverek (kotelez6, a Margaréta komponensek, valamint a futtatokérnyezet szamara
sziikséges hardverek)

Operécids rendszerek (kotelez6, a Margaréta komponensek, valamint az adatbazis
kezel$ szamara sziikséges operacios rendszerek)

Adatbazis kezelo (kotelez6, a Margaréta rendszerben tarolt felhasznaloi és rendszer
adatok menedzselesét és vedelmét megvaldsitd szoftver)

Alkalmazasszerver (kotelez6, a Margaréta rendszer Margaréta Web Frontend és
Margaréta EndEntity Web Frontend komponenseinek futtatasahoz szlikséges szoftver)
Java Development Kit (kotelez6, az alkalmazasszerver futtatisdhoz sziikséges
szoftver)

Hardver token (kotelez6, a rendszerfelhasznalok szamara  készitendo,
magankulcsokkal és tandsitvanyokkal ellatott hardver elem)

Hardver token kezelé (kotelezd, a rendszerfelhasznalok szamara készitendd hardver
tokenek kezeléséhez sziikséges olvasé és CSP)

A Margaréta rendszert alkoto szoftver, hardver, formver és Utmutat6 elemek az alabbiak:
Hardver elemek: ---
Szoftver elemek:

CAWeb v2.0 (a PKI rendszert kiszolgal6 WebService)

EEWSs v2.0 (EndEntity fellletet kiszolgalé WebService)

InfoCaConnector v2.0 (InfoCa konnektor)

InfoCaWsClient v2.0 (InfoCa WebService kliens)

Margareta v2.0 (Margaréta Kézponti Komponens)

Margareta-EE v2.0 (Margareta EndEntity felllet)

Margareta-EE-WsClient v2.0 (Margareta EndEntity WebService kliens)

MargaretaUtil v2.0 (Margareta k6z6s szoftver komponensek)

OperatorApplet v2.0 (Operéatori applet)

PKI_XML v2.0 (InfoCa kommunikéacio soran hasznalt XML segédosztalyok)
TokenWs v2.0 (a Margaréta Operatori applet (mint kliens) és a Margaréta Kozponti
Komponens (mint szerver) kozotti kommunikacid szerver oldali részét megvaldsito
alkalmazas)

Utmutat6 elemek:

Telepitési és konfiguracidés dokumentacio
Operatori kézikdnyv
Végfelhasznal6i Gtmutato

A Margaréta rendszer logikai hatokorét, az altala nyujtott logikai biztonsagi szolgaltatasokat
és kiils6 interfészeit az 1.2 dbra szemlélteti.
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futtatasi kdrnyezet

Margaréta rendszer
IDM = :
(Jogosultsag web adminisztrativ
Nyilvantartasi szolgaltatas interfesz 7] A O, HD
Rendszer)
web | || O: operatori
CA szolgéltatas applet
(hitelesités-
szolgaltatd) web végfelhasznaloi E
web szolgéltatas interfész
szolgaltatas

N\

* SMPT szerver ‘

adatbazis

\T‘ Syslog szerver ‘

1.2. abra: A Margaréta rendszer logikai hatokdre

A Margaréta rendszer (https protokollon keresztil) egy adminisztrativ interfészt biztosit
kiilonb6z6  funkciok (http kérések) végrehajtasara az azonositott és hitelesitett
rendszerfelhasznalok szamara:

e a Margaréta adminisztrator (A) szamara a rendszerfelhasznaloi fiokok kezelését és
a rendszer konfiguralasat,

e a Margaréta operator (O) szamara a végfelhasznaloi fiokok kezelését és a rendszer
napi miikodtetését (benne a felhasznilok kartydinak ¢és a kartydn tarolt
tanusitvanyoknak a teljes korli menedzselése)

e a Margaréta HelpDesk (HD) szdmara a napi mikodtetés részét képezd specialis
funkcidok (benne a Kkartydk és tanuGsitvanyok felfliiggesztése és visszavonasa)
végrehajtasat.

A Margaréta rendszer (https protokollon keresztill) egy vegfelhasznaloi interfészt biztosit az
azonositott és hitelesitett végfelhasznalok (EU) szamara tandsitvany igénylésére, majd az
elkésziilt tandsitvany letoltésére.

A Margaréta rendszer a hitelesitett Margaréta operatorok (O) szaméara egy token applet
letoltését is lehetdveé teszi, melynek segitségével egy web szolgaltatas igénybevételével az
Operator eszkdz ellatasi szolgaltatast is végezhet (kulcspart generaltathat egy hardver
tokenen, tanusitvany kérelmet adhat ki erre, az elkészilt tandsitvanyt tokenre toltheti).

A Margaréta rendszer (egy https kapcsolaton keresztiil elérhetd, OASIS SPMLv2
szabvanynak megfeleld web szolgéltatassal) biztositja az azonositott és hitelesitett IDM
rendszer (IDM) altal kiadott, annak Ugyfeleire vonatkoz6 alabbi parancsok végrehajtasat
vagy végrehajttatasat:

e DM iigyfelek Margaréta rendszerbe torténd regisztralasat, mint végfelhasznalok,

o IDM ugyfelek kartyainak kiadasat, illetve visszavonasat,

e A Margaréta rendszerben elérhetd profilok adatainak lekérdezését,

o |IDM ugyfelek kéartyaira és az azokon elhelyezett tandsitvanyokra vonatkozo adatok

lekérdezéset.

A Margaréta rendszer és a PKI rendszer (CA) (egy-egy https kapcsolaton keresztiil elérhet6,
specialis, XML alapt web szolgaltatason keresztiil) azonositas €s hitelesités utan kiilonb6zo
parancsokat adhatnak egymasnak:
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e a Margaréta rendszer oldalarol: tanusitvanyok kibocsatasara, felfliggesztésére, Ujra
aktivalasara, visszavonasara, valamint allapotok lekérésére iranyul6 kérések,
e a PKI rendszer oldalardl: a kérésekre adott vélaszok, CRL kuldés és tajékoztatas
tanusitvany allapot valtozasrol.
A Margaréta rendszer értekelt konfiguracioi az alabbiak voltak:
o ¢rtckelt konfiguracio az értékeld helyszinén (egyszertsitett kiépités)
o ¢rtékelt konfiguracio a fejlesztd helyszinén (teljes kiépités)

Ertékelt konfisuricié az értékelé helyszinén

Az 1.3 abra az egyszerusitett értékelt konfiguraciot szemlélteti, melyet az értékeld épitett ki
sajat kdrnyezeteben.

Margaréta
RA-1

RA-2
q;' 8 Ei! 8 : Kliens-1
T ~ae
PKR

vz

Kliens-2

IDM Teszt Ffi;-
i = PKI rendszer n@ ’ } &

(InfoCA v3.1)

1.3. 4bra: Ertékelt konfiguracio az értékeld helyszinén

Kiils6 kornyezet:

e |IDM rendszer: IDMTest.war (egy altalanos OASIS SPMLV2 szabvanyt timogatdé IDM
rendszert szimulalo teszt web-alkalmazas)

e PKIl rendszer: InfoCA hitelesités-szolgaltato rendszer v3.1

e LDAP cimtar: Windows 2003 ActiveDirectory (a szabvanyos LDAP(S) protokolit
megvalositd alkalmazés, mely az AR1+AR2+AR3 alrendszereket futtato virtudlis gep
operacios rendszerének a része)

e Levelezo szerver: Red Hat Enterprise Linux 5 levelez6 rendszere (Postfix 2.2.3, mely
az AR4 alrendszert futtatd megvalosito virtualis gép operacios rendszerének a része)

o Kiliens-1 (rendszerfelhasznalok /A, O és HD/ szamara:
e operéacios rendszer: Microsoft Windows Server 2003 SP2,
e bongészo: Microsoft Internet Explorer 7
e hardver token és kezel6je: Aladdin eToken 64K, Microsoft Crypto API

eTOKCSP.dII

e Kiliens-2 (végfelhasznaldk /EU/ szamara):
e operéacios rendszer: Microsoft Windows Server 2003 SP2
e bongészd: Microsoft Internet Explorer
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Napldzés: az operacios rendszer altal védett allomanyokba.

Futtatokornyezet - Margaréta Web Frontend, Margaréta Kozponti Komponens, Margaréta
EndEntity Web Frontend:

Hardver: VMware virtualis gép (Processzor: InteCore i3 M330 2.13 GHZ, Memoria:
1,17 GB, Hattértar: 15 GB)
Operécids rendszer: Windows Server 2003 SP2

Alkalmazésszerver: SUN Glassfish Enterprise Server v2.1.1 (Sun GlassFish Enterprise

Server v2.1)
Java Development Kit: Java Development Kit 6 Update 14

Futtatokornyezet - Margareta Adatbazis:

Hardver: VMware virtualis gép (Processzor: Intel Core i3 M330 2.13 GHZ, Memodria:
1,17 GB, Hattértar: 14 GB)

Operécids rendszer: Red Hat Enterprise Linux 5

Adatbazis kezeld: Oracle Database 11g Release 1 (11.1.0.7.0) Enterprise Edition

Ertékelt konfiguracio a fejleszté helyszinén

Az 1.4 abra a teljes kiépitésii értékelt konfiguraciot szemlélteti, melyet a fejleszté hasznalt
sajat kbrnyezetében.

Kiils6 kornyezet:

IDM rendszer: IDMTest.war (egy altalanos OASIS SPMLv2 szabvanyt timogato IDM
rendszert szimulalo teszt web-alkalmazas)

PKI rendszer: InfoCA hitelesités-szolgaltato rendszer v3.1

LDAP cimtar: Windows 2003 ActiveDirectory (a szabvanyos LDAP(S) protokollt
megvaldsitd alkalmazas

Levelezd szerver: Microsoft Exchange Server 2010

Kliens oldali (A, O és HD) hardver: HP Compaq 8510p notebook

Kliens oldali (A, O és HD) operéciods rendszer: Microsoft Windows XP SP3

Kliens oldali (A, O és HD) bongészd: Mozilla Firefox 3.6.9

Kliens oldali (A, O és HD) hardver token ¢és kezel6: Aladdin eToken 64K, Mozilla
NSS, eTPKCS11.dll

Kliens oldali (EU) hardver: HP Compaq Z400 Workstation

Kliens oldali (EU) operéacids rendszer: Windows 7

Kliens oldali (EU) bongészd: Mozilla Firefox 3.6.9

Futtatokornyezet - Margaréta EndEntity Web Frontend

Hardver: VMware virtudlis gép (Processzor: 2*Intel Xeon E5520 2.27 GHZ,
Memodria: 1 GB, Hattértar: 51 GB)

Operacios rendszer: Windows Server 2008 R2 Standard

Alkalmazasszerver: SUN Glassfish Enterprise Server v2.1.1

Java Development Kit: Java Development Kit 6 Update 21

Futtatokornyezet - Margaréta Adatbazis

Hardver: VMware virtudlis gép (Processzor: 2*Intel Xeon E5520 2.27 GHZ,
Memodria: 1,2 GB, Hattértar: 30 GB)

Operéciods rendszer: Red Hat Enterprise Linux 5

Adatbazis kezeld: Oracle Database 119 Release 1 (11.1.0.7.0) Enterprise Edition
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Identity
Management
rendszer
MARGARETA
%\: Rendszerfelhasznald
[+
S

PKI rendszer

Vegfelhasznaloi kliens

MARGARETA
EndEntity Web Frontend

Syslog szerver

1.4. abra: Ertékelt konfiguracié a fejlesztd helyszinén
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2. Megfeleloségi nyilatkozatok
2.1. CC megfeleloség
2.1.1 CC verzid

Jelen biztonsagi el6iranyzat és az alapjat képez6 TOE a CC v3.1-nek felel meg. [1], [2], [3]

Az alkalmazott CC verzi6 nyelve angol.
2.1.2 ST megfeleloség a CC 2. részéhez képest
Jelen biztonsagi eldiranyzat megfelel a CC v3.1 2. részének.

2.1.3 ST megfeleloség a CC 3. részéhez képest

Jelen biztonsagi el6irdnyzat megfelel a CC v3.1 3. részének.
2.2. PP megfeleloség

Jelen biztonsagi eldiranyzat védelmi profil megfeleloséget nem allit.
2.3. Biztonsagi kovetelmény csomag megfeleléség

Jelen biztonsagi elSiranyzat megfelel a CC v3.1 3. rész EAL 4 garanciacsomagnak (a
MIBETS szerinti kiemelt értékelési garanciaszintnek).
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3. Biztonsagi probléma meghatarozas
3.1 Felhasznalok

Operécids rendszer adminisztrator

A Margaréta rendszer futtatokornyezetében az operdcidés rendszerek telepitését és
konfiguralasat végz6, a mikkodé Margaréta rendszerhez kozvetleniil hozza nem férd, bizalmi
munkakort (szerepkort) betolté személy.

Alkalmazasszerver adminisztrator

A Margaréta rendszer futtatokdrnyezetében az alkalmazas szerverek telepitését és
konfiguréalasat végz6, a miikkodé Margaréta rendszerhez kozvetleniil hozza nem férd, bizalmi
munkakort (szerepkort) betltd személy.

Adatbazis adminisztrator

A Margaréta rendszerben az adatbazis kezeld telepitését és konfiguralasat végzo, egyuttal az
adatbazis mentésére es helyreéllitasara is felhatalmazott, a miikod6 Margaréta rendszerhez
kozvetleniil hozza nem férd, bizalmi munkakort (szerepkdrt) betdltd személy.

Rendszervizsgéalo

A Margaréta rendszerben keletkezett, majd egy Syslog szerverre tovabbitott naploadatok
kezelését (megtekintés, sziirés, atvizsgalas, mentés, torlés) végzo, a mikodd Margaréta
rendszerhez kozvetleniil hozza nem férd, bizalmi munkakort (szerepkort) betolté személy.
(Margaréta) Adminisztrator (A)

felhasznaldk (A, O, HD) fidkjainak kezelésére (létrehozéds, modosités, torlés) feljogositott,
bizalmi munkakort (szerepkort) betolto személy.

(Margaréta) Operator (O)
A végfelhasznalok (EU) fiokjainak kezelésere (létrehozéas, modositas, torlés), valamint a
kartyamenedzsmenttel kapcsolatos 6sszes tevékenységre feljogositott, bizalmi munkakort
(szerepkort) betolto személy.

(Margaréta) HelpDesk (HD)

Végfelhasznalok tadmogatashoz kothetd feladatok (EU szamdara kartyalétrehozas ¢és
visszavonas, kartyak felfliggesztése, visszavonasa és Ujra aktivalasa, tanisitvanyok letoltése)
vegrehajtasara feljogositott, bizalmi munkakort (szerepkdrt) bet6lté személy.

Végfelhasznalé (EV)
Sajat RSA kulcspar generalasara, erre vonatkozd tandsitvany kibocsatasi kérés kiadasara,
valamint az elkészilt tanusitvany letoltésére feljogositott személy.

IDM rendszer (IDM)
A Margaréta rendszerhez kapcsolhat6 kiilsé rendszer, melynek tUgyfelei szaméara a Margaréta
rendszer kiilonboz6 regisztracios, kartya- €s tanusitvany kezelési szolgaltatast nyujt.

PKI rendszer (CA)

A Margaréta rendszerhez kapcsolodo hitelesités-szolgaltatd (CA) PKI rendszer nemcsak
végrehajtja a Margaréta rendszer altal kiadott, hitelesités-szolgaltatasra vonatkozo kéréseket,
hanem egyben a rendszer egy specialis felhasznaloja is: az altala visszavont tanusitvanyokrol
és a sz0lo tajékoztatd lizenet kovetkezménye pontosan ugyanaz, mint egy O vagy HD altal
kiadott tanusitvany visszavonas.
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3.2 Szubjektumok

A szubjektumok a kiilonb6z6 felhasznalok nevében tevékenykedo aktiv komponensek:
e A, O, HD és EU felhasznalok esetén a http keréseket feldolgozo folyamatok,
e |IDM és CA felhasznald esetén a web szolgaltatas kéréseket feldolgozo folyamatok.
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3.3 Fenyegetések’

A Margaréta rendszer altal védend6é értékek a Margaréta rendszer altal fogadott és
feldolgozott, valamint a Margaréta rendszer altal elkiildott informaciok. ,,Informacié” alatt
minden Margaréta rendszeren beliili vagy a Margaréta rendszer részét képezo adat értendd. A
Margaréta rendszer az informaciokhoz vald jogosulatlan hozzaféres altalanos fenyegetésével
szamol, ahol a ,,hozzaférés” értelmébe beleértendd a felfedés, modositas €s megsemmisités is.

A védendo értékek tehat az alabbiak:

e a Margaréta rendszer altal kezelt, adatbazisban tarolt felhasznaléi adatok (a
végfelhasznalokra, kartyaikra és tansitvanyaikra vonatkoz6 adatok),

e a felhasznal6i adatok feldolgozdsadhoz sziikséges, adatbazisban tarolt menedzsment
adatok (rendszerfelhasznalokra vonatkoz6 adatok, beallitasi paraméterek, profilok,
sablonok, sablon forditok, email sablonok, tdrzsadat tablak, tabla linkek),

e a Margaréta rendszer miikodését meghatarozo konfiguracios alloméanyok,

e hitelesitési adatok (jelszavak és magankulcsok).

A veszélyforrasok donté tobbsége az alabbi két kategdriaba sorolhatd:

e a Margaréta rendszer hitelesitett, feljogositott felhasznal6i (a 3.1 alatt meghatarozott
A, O, HD, EU, IDM és CA felhasznalok), akik miutan sikeresen hitelesitették magukat
a rendszer felé, a hozzaférés ellendrzési informaciok daltal meghatarozott
er6forrasokhoz és szolgaltatasokhoz férhetnek hozza a rendszer kiils6 interfészein
keresztl,

e nem hitelesitett személyek (kiilsé tamadok), akik a Margaréta rendszer szamara
ismeretlenek, mégis halézat alapl hozzaférést kisérelnek meg a rendszer
kommunikécids interfészeihez,

e arendszer fejlesztdi.

Az aldbbiak meghatarozzak a Margaréta rendszer vagy annak kornyezete altal kivédendd
biztonsagi fenyegetéseket.

3.3.1 Jogosult felhasznalok altal okozott fenyegetések

T.Administrative errors of omission
Egy bizalmi munkakort betoltd felhasznald elmulaszt végrehajtani bizonyos funkcidkat,
amelyek alapvetden fontosak a biztonsag szempontjabol.

T.Privileged users commit errors or hostile actions
Egy bizalmi munkakort betoltd felhasznalo véletleniil olyan hibat kovet el, amely
megvaltoztatja a Margaréta rendszer célul tlizott biztonsagi politikajat, vagy rosszindulataan

crcr

T.Sender denies sending information
Egy iizenet kiilddje letagadja az iizenet elkiildését, hogy elkeriilje az iizenet kiildéséért és az
ezt kovetd cselekvés vagy nem cselekvés miatti feleldsségre vonhatosagot.

T.User abuses authorization
Egy felhasznalé visszaél jogosultsagaival abbdl a célbdl, hogy nem megengedett modon
érzékeny vagy a biztonsag szempontjabol kritikus adatokat gytjtson és/vagy kiildjon.

T.User error makes data inaccessible
Egy felhasznalo veletlendil felhasznaloi adatot torol, amely igy hozzaférhetetlenné valik.

1 A fenyegetésekre T. -tal kezd3d6 jelolést hasznalunk (T: Threat)
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3.3.2 Kiilso tamadok fenyegetései

T.Disclosure or modification of authentication data
Egy kiils6 tdmadd hitelesitéshez hasznalt magankulcsot vagy jelszét jogosulatlanul felfed
vagy modosit.

T.Hacker gains access

Egy kiils6 tAmado jogosult felhasznalonak alcdzva magat, a hidnyz6, gyenge és/vagy nem
helyesen implementalt hozzaférés ellendrzés kovetkeztében a jogosult felhasznalohoz vagy
egy rendszerfolyamathoz kapcsolodd miiveletet végez, illetve nem észlelt hozzaférést nyer a
rendszerhez, ami a sértetlenség, bizalmassag vagy rendelkezésre allas lehetséges megsérteset
eredményezi.

T.Hacker physical access
Egy tdmad¢ fizikai kolcsonhatasba Iép a rendszerrel, hogy kiaknézza a fizikai kdrnyezetben
meglévd sebezhetdségeket, ami a biztonsdg kompromittalodasat eredményezheti.

T.Message content modification
Egy kiils6 tamadé informacidt modosit, amelyet két gyanutlan entitas kdzotti kommunikacios
kapcsolatbdl fog el, miel6tt azt a tervezett cimzetthez tovabbitana.

3.3.3 Egyéb fenyegetések

T.Flawed code
A rendszer fejlesztéi olyan kodot széllitanak le, mely nem a specifikdcionak megfeleléen
mikodik vagy biztonsagi hibakat tartalmaz.

T.Incorrect_certificate_status
A rendszerben kezelt végfelhasznalok tanusitvany allapotai nem egyeznek meg a
tanusitvanyokat kibocsato és kezeld CA rendszer allapotaival.

T.Malicious code exploitation

Egy jogosult felhasznald, informatikai rendszer vagy tdmadd olyan rosszindulatu kddot tolt
fel és hajt végre, amely rendellenes folyamatokat okoz, s ezzel megsérti a rendszer értékeinek
sértetlenségét, rendelkezésre allasat vagy bizalmassagat.

3.4 Szervezeti biztonsagi szabalyok?

P.Authorized use of information
A Margaréta rendszerben tarolt (végfelhasznalokra vonatkozd) informécié csak az
engedélyezett cél(ok)ra hasznalhato fel.

P.Adequate profiles
A Margaréta rendszerben tilos olyan tandsitvanyprofilt hasznalni, ami személyes megjelenés
nélkali elektronikus alairas célra hasznalhato tanusitvanykérelmet general.

2 A szervezeti biztonsagi szabalyokra P. -tal kezdéd§ jelslést hasznalunk (P: Policy)
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3.5 Uzemeltetési kornyezetre vonatkoz feltételezések®

3.5.1 Személyi feltételek

A.Authentication data management

A Margaréta rendszer miikddési kornyezetében érvényben van egy olyan hitelesitési adat
(jelsz6 és PIN kod) kezelésre vonatkozo szabalyzat, melynek betartasaval a felhasznalok
hitelesitési adataikat megfeleld id6kozonként, és megfeleld értékekre (azaz megfeleld
hosszusaggal, el6torténettel, valtozatossaggal stb. rendelkezo értékekre) valtoztatjak.

A.Competent privileged users
A bizalmi munkakoroket betoltd személyek kelloképpen képzettek, megbizhatok €s
megfelelden ellatjak feladataikat.

A.Disposal of authentication data
A hitelesitési adatokat és az ezekhez tartozo jogosultsdgokat eltavolitjak, miutan a hozzéférési
jogosultsdg megsziint (pl. munkahely vagy munkakor valtozas kovetkeztében).

3.5.2 Kapcsolodasi feltetelek

A.Appliance
A Margaréta rendszer futtatokdrnyezete kizarélag a Margaréta rendszerhez sziikséges szoftver
elemeket tartalmaz, mas alkalmazasokat nem.

A.CA

A Margaréta rendszerrel kapcsolatban allé PKI rendszer (CA) megbizhato: a sikeresen
azonositott és hitelesitett CA altal kildott adatokat a Margaréta rendszer minden tovabbi
ellendrzés nélkiil elfogadhatja.

A.Communication protection

A futtatokdrnyezet alkalmazasszervere(i) minden esetben védett SSL kapcsolatot épit(enek) Ki
a Margaréta rendszer és annak kiils6 felhasznaléi (CA, IDM, A, O, HD, EU) kozott.

A futtatokornyezet alkalmazasszervere(i) védett és hitelesitett SSL kapcsolatot épit(enek) ki a
Margaréta Kdzponti Komponens és a Margaréta EndEntity Web Frontend alrendszerek
kozott.

Amennyiben a Margaréta Kézponti Komponens és a Margaréta Oracle Adatbazis fizikailag
elkilonidlnek egymastdl, az informatikai kornyezet (a végpontok hitelesitését garantald, a
tovabbitott adatok sértetlenségét és bizalmassagat megvédd) védett kommunikacios csatornat
biztosit e két alrendszer kdzott (pl. VPN).

A.Digital signature

A Margaréta rendszer futtatokornyezete (az alkalmazasszerver) biztositja a PKI rendszer felé
kildott Gzenetek digitalis alairasat, egy Kkizardlag az alkalmazasszerverben aktivizalt
magankulcs segitségével.

A.Hard tokens
A Margaréta rendszer rendszerfelhasznaloi (A, O, HD) hardver tokenen generaljak, taroljak és
aktivizaljak a hitelesitésiikh6z hasznalt magankulcsukat.

3 A feltételezésekre A. -tal kezd3d6 jelolést hasznalunk (A: Assumption)
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A.IDM

A Margaréta rendszerrel kapcsolatban 4116 IDM rendszer megbizhato: a sikeresen azonositott
és hitelesitett IDM altal kildott adatokat a Margaréta rendszer jogosultsag ellendrzés utan,
tovabbi vizsgalatok nélkul elfogadhatja.

A.Operating system

Az operécids rendszer(ek) ugy kerll(nek) kivalasztasra, hogy az(ok) rendelkez(ik/nek) a
Margaréta rendszer altal elvart azon funkciokkal, melyek a 3.3 alfejezetben meghatarozott
fenyegetések kivédéséhez szikségesek.

A.Syslog server
A Margaréta rendszer altal hasznalt Log4j naplézd konyvar agy keril beallitdsra, hogy a
naploesemények egy kulon Syslog szerverre keriiljenek at, TCP protokoll alkalmazasaval. A
Syslog szerveren informatikai és nem informatikai intézkedések biztositjak az alabbiakat:
e kell6 méretli tarold hely (beleértve a naplébejegyzések automatikusan fellilirdsanak
megakadalyozasaval),
e atarolt naplébejegyzések sértetlensége,
e atarolt napldbejegyzések modositasanak megakadalyozasa,
e a naploesemények kozotti keresési lehetGség az esemény idépontja, tipusa és/vagy a
felhasznald személye szerint,
e anaplobejegyzések megjelenithetésége ember szamara értelmezheté modon,
e a naplobejegyzésekhez vald hozzaférés (beleértve a keresést és megtekintést is)
rendszervizsgalo szerepkdrre valo korlatozéasa.

3.5.3 Fizikai feltételek

A.Physical protection
A Margaréta rendszer hardver, szoftver és formver elemei védve vannak a jogosulatlan fizikai
modositasokkal szemben.
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4. Biztonsagi célok
4.1. Az értékelés targyara vonatkozé biztonsagi célok’

O.Correct certificate status
Biztositani kell, hogy a rendszerben kezelt végfelhasznalok tanusitvany allapotai szinkronban
legyenek a tantsitvanyokat kibocsato és kezelé CA rendszer allapotaival.

O.Individual accountability and audit records

Egyéni feleldsségre vonhatosagot kell biztositani a napldzott események vonatkozasaban. A
naploeseményeknek tartalmazniuk kell az alabbiakat: az esemény datuma és idépontja, az
eseményért felelOs entitas.

O.Limitation of administrative access

Az adminisztrativ funkciokat ugy kell megtervezni, hogy a rendszerfelhasznalok
(adminisztratorok, operatorok és helpdesk-esek) csak a sziikséges mértékig rendelkezzenek
hozzéferéssel a végfelhasznal6i objektumokhoz.

O.Maintain user attributes

Az egyeéni felhasznaldkkal kapcsolatosan kezelni kell egy biztonséagi tulajdonsag egyuttest
(amely tobbek kozott tartalmazza a szerepkdérhoz tartozast is). Ez kiegésziti a felhasznaldi
azonositot.

O.React to detected attacks
Automatizalt reagalast kell megvaldsitani a TSF Aaltal felfedett tdmadasok esetében a
tamadasok azonositasa és elrettentése érdekében.

O.Restrict actions before authentication
Korlatozni kell azokat a tevékenységeket, amelyeket egy felhasznald végrehajthat, mieldtt a
Margaréta rendszer hitelesiti felhasznal6i azonositojéat.

O.Security roles
Biztonsagi szerepkoroket kell fenntartani, és kezelni kell a felhasznaloknak ezen
szerepkorokkel vald tarsitasat.

O.Security-relevant configuration management

Kezelni és frissiteni kell a rendszer biztonsdgi szabalyzatok adatait és érvényre juttatd
funkcioit, valamint a biztonsag-kritikus konfiguracios adatokat annak biztositasa érdekében,
hogy ezek konzisztensek legyenek a szervezeti biztonsagi szabalyzatokkal.

O.User authorization management
Kezelni kell a felhasznaldi jogosultsag és privilégium adatait annak biztositasa érdekében,
hogy ezek konzisztensek legyenek a szervezeti biztonsagi és személyzeti szabalyzatokkal.

* A TOE-ra vonatkoz6 biztonsagi célokra O. —val kezdéd§ jeldlést hasznalunk (O: Objective)
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4.2. Az értékelés targyanak kérnyezetére vonatkozé biztonséagi célok®

OE.Authentication data management

A kornyezetnek egy hitelesitési adat kezelésre vonatkozd szabalyzat érvényre juttatasaval
biztositani kell, hogy a felhasznéldk hitelesitési adataikat (jelszavaikat, magéankulcsukat
aktivizaldo PIN kodjaikat) megfeleld idokozonként, és megfeleld értékekre (azaz megfeleld
hosszisaggal, eldtorténettel, valtozatossaggal stb. rendelkezd értékekre) valtoztassak.

OE.Backup and recovery
A kornyezetnek a Margaréta rendszerre biztositania kell az alabbiakat:
e alljon rendelkezésre egy rendszer mentési funkcio,
e a rendszer mentésében tarolt adatok clegendéek legyenek a rendszer allapotanak
visszaallitasara,
e az adatbazis adminisztrator szikség esetén képes legyen a mentési funkcio
meghivasara,
e amentést védeni kell a mddositas ellen,
e a kritikus biztonsagi paraméterek és mas bizalmas informaciok csak titkositott
forméaban tarolhatok,
e Jdlljon rendelkezésre egy helyreallitdsi funkcid is, amely képes egy mentésbol
helyreallitani a rendszert,
e az adatbdzis adminisztrator sziikség esetén legyen képes a helyredllitasi funkcio
meghivasara.

OE.CA
A Margaréta rendszerrel kapcsolatban all6 PKI rendszernek (CA) megbizhatonak kell lennie.

OE.Changing compromised infrastructure key

A Margaréta rendszert a kilonb6z6 felhasznalok felé hitelesitd sajat infrastrukturalis
kulcsainak kompromittalodasa esetén biztositani kell az azonnali cserét.

A CA és IDM rendszereket a Margaréta rendszer felé hitelesitd infrastrukturalis kulcsok
kompromittalodasa esetén biztositani kell a Margaréta rendszerben tarolt, ezekhez tartozo
tanusitvanyok azonnali cseréjét. Ilyen esetben az 0j tanusitvany subject mezdje nem lehet
azonos a régivel.

A rendszerfelhasznalok (A, O, HD) hitelesitd infrastrukturalis kulcsok kompromittalodasa
eseten biztositani kell az azonnali cserét.

OE.Communication protection

A kornyezetnek biztositania kell a Margaréta rendszer és felhaszndloi kozotti kiilso, illetve a
Margaréta rendszer egyes alrendszerei k6zotti belsd kommunikécio védettségét (a hitelesség,
bizalmassag és sértetlenség szempontjabél egyarant).

OE.Competent privileged users

Biztositani kell a Margaréta rendszer megfeleld kezelését megbizhatd, hozzaérté és
feljogositott adminisztratorok, operatorok és Helpdesk-esek kijeldlésével.

A kornyezetnek biztositania kell tovabba a Margaréta rendszerhez kozvetlenill hozza nem
féro, ugyanakkor az IT kdrnyezetben fontos bizalmi munkakdrt betdlté személyek (operacios
rendszer, alkalmazasszerver és adatbazis adminisztratorok, valamint a rendszervizsgald)
szamara az alabbiakat:

® A TOE kérnyezetére vonatkozd biztonsagi célokra OE. —vel kezdédé jeldlést hasznalunk (OE: Objective for
Environment)
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e e szerepkorok osszerendelése hitelesitett felhasznalokkal,

e az operacios rendszer eés adatbazis adminisztrator, valamint a rendszervizsgalo
szerepkoroket betoltd felhasznalok kell biztonsagh azonositasa és hitelesitése egyedi
hitelesit6 adat hasznélataval, kilépés utani  belépésnél Ujra hitelesités
kikenyszeritésével, a hitelesitési kisérletek szamanak korlatozasaval,

o ¢ szerepkoroket betoltd felhasznalok hozzaféréseinek ellendrzése és korlatozasa
szigort hozzaférés ellenérzési szabalyok érvényre juttatasaval,

e ¢ szerepkoroket betolté felhasznalok kelloképpen képzettek, megbizhatok,
megfelelden ellatjak feladataikat.

OE.Configuration management

A kornyezetben konfiguracio kezelési tervet kell megvalésitani. A konfiguracid kezelés
alkalmazasaval biztositani kell a Margaréta rendszer (szoftver, hardver és formver)
Osszetevoinek azonositdsat, valamint a konfiguracié tételekben torténd valtozasok ellendrzését
és nyomon kovetését.

OE.Control keys on hard token

A Margaréta rendszer bizalmi munkakort bet6ltd rendszerfelhasznéldinak (A, O, HD)
hitelesitését megalapozé rendszervezérld magankulcsait egy hardver kriptografiai eszkdzben
(pl. Aladdin eToken) kell generélni, tarolni és aktivizalni.

OE.Cryptographic functions

A kornyezetnek biztositania kell, hogy jovahagyott kriptografiai algoritmusokat
alkalmazzanak titkositasra/dekodolasra, hitelesitésre/ellenérzésre, alairas 1étrehozasra
/ellendrzésre, illetve jovahagyott kulcsgeneralasi technikékat hasznaljanak.

OE.Disposal of Authentication Data
A kornyezetben biztositani kell a hitelesitési adatok és az ezekhez tartozd jogosultsagok

vagy munkakori feleldsség megvaltozasa kovetkeztében).

OE.Examine source code for developer flaws

Vizsgalni kell a fejlesztok altal a forraskodba véletlenll vagy szandekosan elhelyezett
biztonsagi hibakat, specifikaciotol eltéré mikodést.

OE.IDM

A Margaréta rendszerrel kapcsolatban all6 IDM rendszernek megbizhatonak kell lennie.

OE.Integrity protection of user data and software
A kornyezetnek megfelelé védelmet kell biztositania a felhasznal6i adatok és a szoftverek
sértetlenségére.

OE.Non repudiation
A kornyezetnek biztositania kell a Margaréta rendszerbdl a PKI rendszerbe kiildott iizenetek
digitalis alairasat. A digitalis alairasnal alkalmazott infrastrukturalis magankulcsra teljesiteni
kell az alabbiak elvarasokat is:

e szabdlyos idokozonként, legalabb évente cserélni kell,

e kompromittalodas esetén biztositani kell az azonnali cseréjét,

e akulcs cserét biztonsagosan kell végrehajtani,
Ezaltal biztosithatd a személyes feleldsségre vonhatdsag egy biztonsagi szempontbol kritikus
Uzenet elkiildéséert, bizonyitékot szolgaltatva arra, hogy ki kildte az Gizenetet.
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OE.Operating System
A Margaréta rendszer csak olyan operécids rendszert hasznalhat, mely garantalja szdméra a
tartomany szétvalasztast és a biztonsagi funkciok megkertlhetetlenségét.

OE.Physical protection
A kornyezetnek biztositania kell a Margaréta rendszer hardver, szoftver és formver elemeinek
fizikai védelmét a jogosulatlan mddositasokkal szemben.

OE.Protect stored audit records
A futtatdkornyezet biztositsa a Margaréta rendszer napldzasi paramétereit is tartalmazé
konfiguracids allomany modositasanak és a naplozas tarolasi hibajanak naplozasat.
A kornyezet biztositsa a Margaréta rendszerben keletkezett naploadatok vedelmét a
jogosulatlan hozzaféréssel, modositassal vagy torléssel szemben, s igy biztositva legyen a
felel6sségre vonhatosag a felhasznaloi tevékenységekért. Ennek érdekében biztositandok az
alabbiak:
e megbizhato tovabbitas egy Syslog szerverre,
e a szukséges tarol6 hely garantdlasa a Syslog szerveren, a naplébejegyzések
automatikusan felulirasdnak megakadalyozésaval,
e atarolt naplobejegyzések sértetlensegének biztositasa,
e atarolt napldbejegyzések modositasanak megakadalyozasa,
e a naploesemények kozotti keresési lehetdség biztositasa az esemény idépontja, tipusa
és/vagy a felhasznal6 személye szerint,
e anaplobejegyzések megjelenithet6sége ember szamara értelmezheté modon,
e a naplébejegyzésekhez val6 hozzaférés (beleértve a keresést és megtekintést is)
rendszervizsgal6 szerepkdrre vald korlatozasa.

OE.Time stamp

A futtatokdrnyezet operacidos rendszere(i) megbizhaté (és szinkronizalt) idépontot
biztosits(on/anak) a Margaréta rendszer szamara, a naplézott események idépontjanak pontos
jelzésére, valamint a naplé események sorrendjének ellenérizhetdségéhez.
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4.3. A biztonsagi célok indoklasa
4.3.1 A biztonsagi célok sziikségessége
A 4.1 téblazatbol lathatd, hogy minden TOE-ra vonatkozd biztonsagi cél visszavezethetd

legalabb egy fenyegetésre vagy szervezeti biztonsagi szabalyra (azaz nincs felesleges TOE-ra
vonatkozd biztonsagi cél).

TOE-ra vonatkoz6 biztonsagi cél Fenyegetés/
szervezeti biztonsagi szabaly
0.Correct_certificate_status T.Incorrect_certificate_status
O.Individual accountability and audit records T.Administrative errors of omission

T.Privileged users commit errors or hostile actions
T.User abuses authorization

T.Hacker gains access

P.Authorized use of information

O.Limitation of administrative access T.Privileged users commit errors or hostile actions

0O.Maintain user attributes T.Privileged users commit errors or hostile actions
P.Authorized use of information

0.React to detected attacks T.Hacker gains access

O.Restrict actions before authentication T.Hacker gains access

T.Privileged users commit errors or hostile actions
P.Authorized use of information

0.Security roles T.Privileged users commit errors or hostile actions
P.Authorized use of information

0.Security-relevant configuration management T.Administrative errors of omission

0.User authorization management P.Authorized use of information

4.1. tblazat: A TOE-ra vonatkoz6 biztonsagi célok visszavezetése
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A 4.2 tablazatbol lathatd, hogy minden kdrnyezetre vonatkozo biztonsagi cél visszavezethetd
legaldbb egy fenyegetésre, szervezeti biztonsagi szabalyra vagy feltételezésre (azaz nincs

felesleges kornyezetre vonatkozo biztonsagi cel).

Kornyezetre vonatkozo biztonsagi cél

Fenyegetés/szervezeti biztonsagi
szabaly/feltételezés

OE.Authentication data management

A.Authentication data management

OE.Backup and recovery

T.Malicious code exploitation
T.User error makes data inaccessible

OE.CA

T.Privileged users commit errors or hostile actions
T.User abuses authorization
A.CA

OE.Changing compromised infrastructure key

T.Privileged users commit errors or hostile actions
T.Disclosure or modification of authentication data

OE.Communication protection

T.Message content modification
T.Disclosure or modification of authentication data
A.Communication protection

OE.Competent privileged users

T.Privileged users commit errors or hostile actions
T.Administrative errors of omission

T.User abuses authorization

A.Competent privileged users

P.Adequate profiles

OE.Configuration management

T.Malicious code exploitation

OE.Control keys on hard token

T.Disclosure or modification of authentication data
A.Hard tokens

OE.Cryptographic functions

T.Disclosure or modification of authentication data
T.Message content modification

OE.Disposal of authentication data

A.Disposal of authentication data

OE.Examine source code for developer flaws

T.Flawed code

OE.IDM

T.Privileged users commit errors or hostile actions
T.User abuses authorization
A.IDM

OE.Integrity protection of user data and software

T.Malicious code exploitation
T.Disclosure or modification of authentication data
A.Appliance

OE.Non repudiation

T.Sender denies sending information
A.Digital signature

OE.Operating system

A.Operating system

OE.Physical protection

T.Hacker physical access
A.Physical protection

OE.Protect stored audit records

T.Administrative errors of omission

T.Privileged users commit errors or hostile actions
T.User abuses authorization

T.Hacker gains access

P.Authorized use of information

A.Syslog server

OE.Time stamp

T.Privileged users commit errors or hostile actions

4.2. tablazat: A kornyezetre vonatkozo biztonsagi célok visszavezetése
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4.3.2 A biztonsagi célok elégségessége

Ez az alfejezet kimutatja az alabbiakat:
e az azonositott biztonsagi célok hatékony ellenintézkedeéseket valositanak meg a
fenyegetésekkel szemben (4.3.2.1),
e az azonositott biztonsagi célok teljesen lefedik (érvényre juttatjak) valamennyi
biztonsagi szabalyzatot (4.3.2.2),
e az azonositott biztonsagi célok teljesitik az 6sszes feltételezést (4.3.2.3).

4.3.2.1 A biztonsagi célok elégségessége a fenyegetések kivedésére
A 4.3 tablazat szemlélteti, hogy a biztonsagi célok minden fenyegetést lefednek.

Fenyegetés

A fenyegetés kivédésében kozremiikodé biztonsagi cél

T.Administrative errors of omission

OE.Competent privileged users

O.Individual accountability and audit records
OE.Protect stored audit records
O.Security-relevant configuration management

T.Privileged users commit errors or hostile
actions

O.Restrict actions before authentication
O.Security roles

O.Maintain user attributes

OE.Competent privileged users

O.Limitation of administrative access

OE.CA

OE.IDM

OE.Changing compromised infrastructure key
O.Individual accountability and audit records
OE.Protect stored audit records

T.Sender denies sending information

OE.Non repudiation

T.User abuses authorization

OE.CA

OE.IDM

OE.Competent privileged users

O.Individual accountability and audit records
OE.Protect stored audit records

T.User error makes data inaccessible

OE.Backup and recovery

T.Disclosure or modification of authentication
data

OE.Cryptographic functions

OE.Integrity protection of user data and software
OE_Communication protection

OE.Changing compromised infrastructure key
OE.Control keys on hard token

T.Hacker gains access

O.Restrict actions before authentication
O.Individual accountability and audit records
O.React to detected attacks

OE.Protect stored audit records

T.Hacker physical access

OE.Physical protection

T.Message content modification

OE_Communication protection
OE.Cryptographic functions

T.Flawed code

OE.Examine source code for developer flaws

T.Incorrect_certificate_status

O.Correct_certificate_status

T.Malicious code exploitation

OE.Configuration management
OE.Integrity protection of user data and software
OE.Backup and recovery

4.3. tablazat: A fenyegetések kivédésében kozremiikodo biztonsagi célok
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Jogosult felhasznaldk altal okozott fenyegetések

T.Administrative errors of omission azt a veszélyt fogalmazza meg, hogy egy bizalmi

munkakort betoltd felhasznald elmulaszt végrehajtani  bizonyos funkciokat, amelyek

alapvetden fontosak a biztonsag szempontjabol. Ezt a veszélyt az alabbiak védik ki:
O.Competent privileged users biztositja, hogy a Margaréta rendszert hozzaérté és
feljogositott adminisztratorok, operatorok és Helpdesk-esek kezelik.
O.Individual accountability and audit records és OE.Protect stored audit records
biztositja az egyéni felel0sségre vonhatdsagot a napldzott eseményeken keresztil.
Minden felhasznald egyedileg azonositott, s igy a naploesemények visszavezethetok
egy felhaszndléhoz. A naploesemények egy erre feljogositott személynek informaciot
szolgéltatnak a felhasznalok maltbeli viselkedésére nézve. A napléesemények régzitése
visszatartja a rendszer feljogositott (privilegizalt) felhasznél6it attdl, hogy
elmulasszanak végrehajtani egy biztonsagi szempontbdl kritikus funkciot, hiszen ezért
utoélag feleldsségre vonhatok lesznek.
O.Security-relevant configuration management garantalja, hogy a rendszer
biztonsagi szabalyzatok adatait és érvényre juttatd funkcidit, valamint a biztonsag-
kritikus konfiguracios adatokat kezelik és frissitik. Ez biztositja, hogy ezek
konzisztensek lesznek a szervezeti biztonsagi szabalyzatokkal, s minden valtoztatas
megfelelden nyomon kdvethetd és megvalosithato legyen.

T.Privileged users commit errors or hostile actions arra irdnyul, hogy egy bizalmi
munkakort betolté felhasznald véletleniil vagy szandékosan megsérti a biztonsagot. Ezt a
veszélyt az alabbiak védik Ki:
O.Restrict actions before authentication biztositja, hogy a felhasznalok csak sikeres
hitelesités utan tevékenykedhetnek.
O.Security roles és O.Maintain user attributes biztositja, hogy biztonsagi
szerepkoroket hatdroznak meg, s az egyes felhasznaldkat a szerepkorokhoz rendelik. Ez
megakadalyozza, hogy a felhasznalok olyan miiveletet hajtsanak végre, melyekre nincs
jogosultsaguk.
OE.Competent privileged users biztositja, hogy a Margaréta rendszer privilegizalt
rendszerfelhasznéldi képesek a rendszer megfeleld kezelésére. Ez csokkenti annak
valdszintiségét, hogy hibat kovetnek el.
O.Limitation of administrative access biztositja, hogy még a rendszerfelhasznalok is
csak a szikséges mértékben férhetnek hozza a végfelhaszndlok adataihoz, igy
csokkentve a véletlen hibazas vagy szandékos visszaélés lehetdségét.
OE.CA és OE.IDM biztositja, hogy a Margaréta rendszerrel kapcsolatban all6 PKI
(CA) és IDM rendszerek megbizhatéak, s igy a sikeresen hitelesitett CA és IDM
rendszerek privilegizalt felhasznaloi nem jelentenek fenyegetést.
OE.Changing compromised infrastructure key biztositja, hogy a CA és IDM
rendszereket hitelesitd kulcsok esetleges kompromittalodasa esetén azonnal lecserélik
azokat.
Végul O.Individual accountability and audit records és OE.Protect stored audit
records biztositja az egyéni feleldsségre vonhatosagot a naplozason keresztil.

T.Sender denies sending information arra iranyul, hogy egy Uzenet kiildéje letagadja az

tizenet elkiildését, hogy elkeriilje az ilizenet kiildéséért és az ezt kovetd cselekvés vagy nem

cselekvés miatti feleldsségre vonhatosagot. Ezt a veszélyt kdzvetlentil az alabbi védi ki:
OE.Non repudiation, mely szerint a kdrnyezet biztositja a Margaréta rendszerbdl a
PKI rendszerbe kiildott izenetek digitalis alairasat.
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T.User abuses authorization arra iranyul, hogy egy felhasznalo visszaélve jogosultsagaval
érzékeny vagy a biztonsag szempontjabol kritikus adatokat gyijt és/vagy kiild ki a
rendszerb6l. Ezt a veszélyt az alabbiak vedik ki:
OE.CA és OE.IDM biztositja, hogy a Margaréta rendszerrel kapcsolatban all6 PKI
(CA) és IDM rendszerek megbizhatok, s igy a sikeresen hitelesitett CA és IDM
rendszerek privilegizalt felhasznaldi nem jelentenek fenyegetést.
OE.Competent privileged users biztositja, hogy a Margaréta rendszer
rendszerfelhaszndloi megbizhatok, s igy a sikeresen hitelesitett A, O és HD
rendszerfelhasznalok nem jelentenek fenyegetést.
O.Individual accountability and audit records és OE.Protect stored audit records
biztositja, hogy abban az esetben, ha a fenti szereplék mégis visszaélnének
jogosultsagaikkal, akkor ez utdlag a naplobdl kimutathatd, a felelésség megallapithato.

T.User error makes data inaccessible arra irdnyul, hogy egy felhasznald véletlendl

felhasznaldi adatot torol, amely igy hozzaférhetetlenné valik. Ezt a veszélyt az alabbi védi ki:
OE.Backup and recovery, mely biztositja, hogy a Margaréta rendszerben esetlegesen
elveszett (t6rolt) felhasznaldi adatok a rendszer mentésekbdl visszaallithatok.

Kiils6 tamadok fenyegetései

T.Disclosure or modification of authentication data arra irdnyul, hogy egy kiils6 tamadd
hitelesitéshez hasznalt magankulcsot vagy jelszot jogosulatlanul felfed vagy modosit. Ezt a
veszélyt az alabbiak védik Ki:
OE.Control keys on hard token biztositja, hogy a Margaréta rendszerfelhasznal6i (A,
O, HD) hitelesitésiikhdz hasznalt magankulcsaikat egy hardver kriptografiai eszkdzben
(pl. Aladdin eToken) generaljak, taroljak, aktivizaljak.
OE.Changing compromised infrastructure key biztositja, hogy béarmely
hitelesitéshez hasznalt magankulcs kompromittalédasa esetén azonnal lecserélik azt.
OE.Communication protection biztositja, hogy a végfelhasznalé hitelesitéséhez
hasznalt jelsz6 védett modon jut el a Margaréta rendszerbe.
OE.Cryptographic functions biztositja, hogy a jelsz6 kommunikacios védelme (SSL)
megfeleld biztonsagu kriptografiai algoritmusokat alkalmaz.
OE.Integrity protection of user data and software pedig azt biztositja, hogy egy
kiilsé tamado a Margaréta rendszer szoftverének modositasaval sem juthat hozza a
hitelesitd magankulcsokhoz vagy jelszavakhoz.

T.Hacker gains access arra iranyul, hogy egy kiilsé tdmado jogosult felhasznalonak alcazva
sérti meg a biztonsagot. Ezt a veszélyt az alabbiak védik ki:
O.Restrict actions before authentication biztositja, hogy a felhasznalok sikeres
hitelesitése el6tt semmilyen érdemi tevékenység nem hajthatd végre a rendszerben. Ez
megakadalyozza a hozzaférés ellendrzési mechanizmusok megkeriilésére képtelen
tamadot abban, hogy biztonsag-kritikus tevékenységeket hajtson végre.
O.React to detected attacks automatizalt reagalést biztosit (a végfelhasznaloi fiok
blokkolasa) felfedett tamadasok (meghatarozott szamu sikertelen belépési Kisérlet)
eseten.
O.Individual accountability and audit records és OE.Protect stored audit records
biztositja, hogy a kiilsé tamadasi kisérletek (pl. jelszoprobalgatassal belépési kisérlet)
manipuléalhatatlan nyomot hagynak a napldéban.
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T.Hacker physical access arra iranyul, hogy egy tamado fizikailag hozzaférve a rendszerhez
sérti meg a biztonsagot (mddositja a hardvert, szoftvert vagy formvert). Ezt a veszélyt
kozvetlenil az alabbi védi ki:
OE.Physical protection, mely biztositja, hogy a fizikai hozzaférés ellenérzés elegend6
a rendszer komponensek fizikai timadasaval szemben.

T.Message content modification arra iranyul, hogy egy kiilsé tdmado informéciét modosit,

amelyet két gyanutlan entitds kozotti kommunikacids kapcesolatbol fog el, mieldtt azt a

tervezett cimzetthez tovabbitana. Ezt a veszélyt az alabbiak védik ki:
OE.Communication protection szerint a kdrnyezet biztositja a Margaréta rendszer és
felhasznaloi kozotti kiilso, illetve a Margaréta rendszer egyes alrendszerei kozotti belsd
kommunikacid védettsegét, ezen belil a tovabbitott informaciok sértetlenséget is.
OE.Cryptographic functions szerint a kornyezet biztositja, hogy megbizhatd
(jovahagyott)  kriptografiai  algoritmusokat  alkalmaznak a  kommunikacio
sértetlenségének védelmére.

Eqgyéb fenyegetések

T.Flawed code arra iranyul, hogy a rendszer fejlesztdi nem a specifikdcionak megfeleléen
mitk6do, vagy biztonsagi hibakat tartalmazo kddot széllitanak le. Ezt a veszélyt kozvetlendl
az alabbi vedi ki:
OE.Examine source code for developer flaws, mely biztositja, hogy a leszallitand6
forraskddot megvizsgaljak (értékelik) a véletlenil vagy szandékosan elhelyezett
biztonsagi hibak ¢és nem tervezett miikodés szempontjabol.

T.Incorrect certificate status arra iranyul, hogy a rendszerben kezelt végfelhasznalok
tanusitvany allapotai nem egyeznek meg a tanusitvanyokat kibocsato és kezeld CA rendszer
allapotaival. Ezt a veszélyt kdzvetlenil az alabbi védi ki:
O.Correct certificate status, mely biztositja, hogy a Margaréta rendszerben kezelt
végfelhasznélok tandsitvany allapotai szinkronban legyenek a tandsitvanyokat kibocsatd
és kezeld CA rendszer allapotaival.

T.Malicious code exploitation arra iranyul, hogy egy jogosult felhasznalo, informatikai
rendszer vagy tdmadd rosszindulatu kddot feltdltve sérti meg a biztonsagot. Ezt a veszélyt az
alabbiak védik ki:
OE.Configuration management szerint a kornyezetben megfeleld konfiguracio
kezelés biztositja a Margaréta rendszer (szoftver, hardver és formver) Gsszetevéinek
azonositasat, valamint a konfiguracio tételekben torténd valtozasok ellendrzését és
nyomon kovetését. Ez csokkenti annak veszélyét, hogy a rendszer OsszetevOkbe
rosszindulatu kod kerdl.
OE.Integrity protection of user data and software kozvetlenil biztositja a
felhasznalGi adatok és a szoftver sértetlenségét.
Végul OE.Backup and recovery azt biztositja, hogy a Margaréta rendszerben
esetlegesen mégis elveszett (torolt) felhasznaldi adatok a rendszer mentésekbdl
visszaallithatok.

A fenti igazolasbdl lathatd, hogy az azonositott biztonsagi célok lefedik (kivédik) az 6sszes
fenyegetést.

4.3.2.2 A biztonséagi célok elégségessége a biztonsagi szabalyok érvényre juttatasara

A 4.4 tablazatbol lathatd, hogy a biztonsagi célok minden biztonsdgi szabalyt érvényre
juttatnak.
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Szervezeti biztonsagi szabaly A biztonsagi szabaly érvényre juttatasaban
kozremiikodé biztonsagi cél
P.Authorized use of information O.Individual accountability and audit records

O.Maintain user attributes

O.Restrict actions before authentication
O.Security roles

O.User authorization management
OE.Protect stored audit records

P.Adequate profiles OE.Competent privileged users

4.4, tdblazat: A biztonsagi szabalyok érvényre juttatasaban kozremiikodo biztonsagi célok

P.Authorized use of information megallapitja, hogy informécié csak az engedélyezett
cél(ok)ra hasznalhato fel. Ennek a biztonsagi szabalynak az érvényre juttatidsara az alabbi
biztonsagi célok iranyulnak:
O.Maintain user attributes, O.User authorization management, O.Restrict actions
before authentication és O.Security roles azt biztositjak, hogy a felhasznalokat csak
azon tevékenysegek végrehajtasara jogositjak fel, melyekre munkajuk soran sziikségik
van.
O.Individual accountability and audit records és OE.Protect stored audit records
pedig visszatartja a felhasznaldkat attol, hogy jogosultsagaikkal visszaéljenek (hiszen
tevekenységik manipulalhatatlan modon napldzasra kerdil).

P.Adequate profiles megallapitja, hogy tilos olyan tanusitvanyprofilt hasznalni, ami
személyes megjelenés nélkili elektronikus aléiras célra hasznalhatd tandsitvanykérelmet
generdl. Ennek a biztonsagi szabalynak az érvényre juttatdsira az alabbi biztonsagi cél
iranyul:
OE.Competent privileged users, mely azt biztositjak, hogy a tandsitvanyprofilokat
hozzéértd és feljogositott adminisztratorok kezelik (létrehozasuknal és modositasuknal).

A fenti igazolashdl lathat6, hogy az azonositott biztonsagi célok lefedik (érvényre juttatjak) az
0sszes szervezeti biztonsagi szabalyt.
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4.4.2.3 A biztonséagi célok elégségessége a feltételek alatamasztasara

A 4.5 tablazatbol lathato, hogy a kornyezetre vonatkozd biztonsagi célok minden feltétel
alatdmasztasahoz hozzajarulnak.

Feltétel A feltétel teljesiilésében kozremiikodo,
Uzemeltetési kdrnyezetre vonatkozo biztonsagi cél
A.Authentication data management OE.Authentication data management
A.Competent privileged users OE.Competent privileged users
A.Disposal of authentication data OE.Disposal of authentication data
A.Appliance OE.Integrity protection of user data and software
A.CA OE.CA
A.Communication protection OE.Communication protection
A.Digital signature OE.Non repudiation
A.Hard tokens OE.Control keys on hard token
A.IDM OE.IDM
A.Operating system OE.Operating system
A.Syslog server OE.Protect stored audit records
A.Physical protection OE.Physical protection

4.5. tablazat: A feltételek aladtdmasztasaban kozremiikoddo (Uzemeltetési kornyezetre vonatkoz6)
biztonsagi célok

Személyi feltételek

A.Authentication data management feltételezi, hogy a Margaréta rendszer muiikodési
kornyezetében érvényben van egy olyan hitelesitési adat (jelszd6 és PIN kod) kezelésre
vonatkozo szabalyzat, melynek betartasaval a felhaszndlok hitelesitési adataikat megfeleld
1dokozonként, ¢és megfeleld értékekre (azaz megfeleld hosszusaggal, -eldtorténettel,
valtozatossaggal stb. rendelkez6 értékekre) valtoztatjak. Kozvetlenll erre a feltételre iranyul
az alabbi kornyezeti biztonsagi cél:

OE.Authentication data management, mely elvarja a kornyezettél egy ilyen

hitelesitési adat kezelésre vonatkoz6 szabalyzat érvényre juttatasat.

A.Competent privileged users feltételezi, hogy a bizalmi munkakoéroket betdlté személyek
kelloképpen képzettek, megbizhatok és megfeleléen ellatjak feladataikat. Kozvetlenil erre a
feltételre iranyul az alabbi kérnyezeti biztonsagi cél:

e OE.Competent privileged users, mely elvarja a kornyezett6l, hogy a kiilonboz6
bizalmi munkakoroket betolté felhasznalok (Margaréta adminisztratorok, operatorok
és Helpdesk-esek, rendszervizsgalok, valamint operacids rendszer, alkalmazasszerver
és adatbazis adminisztratorok) kelloképpen képzettek, megbizhatok, megfeleléen
ellatjak feladataikat.

A.Disposal of authentication data feltételezi, hogy a hitelesitési adatokat es az ezekhez
tartozé jogosultsdgokat eltavolitjak, miutan a hozzaférési jogosultsag megsziint (pl.
munkahely vagy munkakor valtozas kovetkeztében). Kozvetlendl erre a feltételre iranyul az
alabbi kornyezeti biztonsagi cél:
e OE.Disposal of Authentication Data, mely elvarja a kornyezettél a hitelesitesi
adatok és az ezekhez tartozo jogosultsigok megfeleld eltavolitasat a hozzaférési
jogosultsag megszlinte utan.
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Kapcsolodasi feltételek

A.Appliance feltételezi, hogy a Margaréta rendszer futtatokdrnyezete kizardlag a Margaréta
rendszerhez szikséges szoftver elemeket tartalmaz, més alkalmazasokat nem. Koézvetlendl
erre a feltételre irAnyul az alébbi (&ltalanosabban megfogalmazott) kdrnyezeti biztonségi cél:
e OE.Integrity protection of user data and software, mely elvarja a kornyezett6l a
felhasznal6i adatok és a szoftverek sertetlensegét (melynek egy lehetséges teljesitési
modja az 0sszes nem Margaréta alkalmazas kitiltasa a szerverrol).

A.CA feltételezi, hogy a Margaréta rendszerrel kapcsolatban all6 PKI rendszer (CA)
megbizhat6: a sikeresen azonositott és hitelesitett CA &ltal kildott adatokat a Margaréta
rendszer minden tovabbi ellenérzés nélkiil elfogadhatja. Kdzvetlendl erre a feltételre iranyul
az alabbi kornyezeti biztonsagi cél:
e OE.CA, mely elvarja a Margaréta rendszerhez kapcsolodé PKI rendszer
megbizhatosagat.

A.Communication protection feltételezi az alabbiakat:

o A futtatokornyezet alkalmazasszervere(i) minden esetben védett SSL kapcsolatot
épit(enek) ki a Margaréta rendszer és annak kiils6 felhasznaloi (CA, IDM, A, O, HD,
EU) kozott.

o A futtatokornyezet alkalmazasszervere(i) védett és hitelesitett SSL kapcsolatot
épit(enek) ki a Margaréta Kozponti Komponens és a Margaréta EndEntity Web
Frontend alrendszerek kozott.

o Amennyiben a Margaréta Kdzponti Komponens és a Margaréta Oracle Adatbazis
fizikailag elkllonllnek egymastdl, az informatikai kornyezet (a végpontok
hitelesitését garantdlo, a tovabbitott adatok sértetlenségét €s bizalmassagat megveédo)
vedett kommunik&cios csatornat biztosit e két alrendszer kozott (pl. VPN).

Kozvetlenll erre a feltételre iranyul az alabbi kdrnyezeti biztonsagi cél:

e OE.Communication protection, mely elvarja a kornyezettdl a Margaréta rendszer és
felhasznaldi kozotti kiilsd, illetve a Margaréta rendszer egyes alrendszerei kozotti
belsé6 kommunikacio hitelességének, bizalmassaganak és sértetlenségének védelmét.

A.Digital signature feltételezi, hogy a Margaréta rendszer futtatbkornyezete (az
alkalmazasszerver) biztositja a PKI rendszer felé kuldott Gzenetek digitalis alairasat, egy
kizarolag az alkalmazasszerverben aktivizalt magankulcs segitségével. Kozvetlendl erre a
feltételre iranyul az alabbi kérnyezeti biztonsagi cél:
e OE.Non repudiation, mely elvérja a kidrnyezett6l a Margaréta rendszerb6l a PKI
rendszerbe kildott Gzenetek digitalis alairasat.

A.Hard tokens feltételezi, hogy a Margaréta rendszer rendszerfelhasznal6i (A, O, HD)
hardver tokenen taroljék a hitelesitésik soran aktivizdlandé magankulcsukat. Kozvetlenul erre
a feltételre iranyul az alabbi kdrnyezeti biztonsagi cél:
e OE.Control keys on hard token, mely elvarja a kornyezettdl, hogy a
rendszerfelhasznalok (A, O, HD) hitelesité magankulcsait egy hardver kriptografiai
eszkozben generaljak, taroljak és aktivizaljak.

A.IDM feltételezi, hogy a Margaréta rendszerrel kapcsolatban allé IDM rendszer megbizhato:
a sikeresen azonositott és hitelesitett IDM altal kildott adatokat a Margaréta rendszer
jogosultsag ellenérzés utan, tovabbi vizsgalatok nélkiil elfogadhatja. Kdzvetlendl erre a
feltételre iranyul az alabbi kérnyezeti biztonsagi cél:
e OE.IDM mely elvarja a Margaréta rendszerhez kapcsolodd IDM rendszer
megbizhatosagat.
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A.Operating system feltételezi, hogy az operécios rendszer(ek) ugy keril(nek) kivalasztasra,
hogy az(ok) rendelkez(ik/nek) a Margaréta rendszer altal elvart azon funkcidkkal, melyek a
3.3 alfejezetben meghatarozott fenyegetések kivédesehez sziikségesek. Kdzvetlendl erre a
feltételre irdnyul az alabbi kornyezeti biztonsagi cél:

e OE.Operating System, mely eclvarja a kornyezettdl olyan operacidés rendszer
alkalmazésat, mely garantdlja a Margaréta rendszer szamara a (fenyegetések
kivédéséhez sziikséges) tartomény szétvalasztdst és a biztonségi funkcidk
megkerilhetetlensegét.

A.Syslog server feltételezi, hogy a Margaréta rendszer altal hasznalt Log4j napl6zo kényvar
ugy kerdl beéllitasra, hogy a napléesemények egy kilén Syslog szerverre keriljenek at, TCP
protokoll alkalmazéséval, valamint a Syslog szerveren informatikai és nem informatikai
intézkedések biztositjak az alabbiakat:

e kell6 méretli tarold hely (beleértve a naplobejegyzések automatikusan feliilirasanak
megakadalyozasaval),

e atarolt napldbejegyzések sértetlensége,

e atarolt naplobejegyzések modositasanak megakadalyozasa,

e a naploesemények kozotti keresési lehetdség az esemény idOpontja, tipusa és/vagy a
felhasznal6 személye szerint,

e anaplobejegyzések megjelenithetdsége ember szamara értelmezhetd modon,

e a napldbejegyzésekhez vald hozzaférés (beleértve a keresést és megtekintést is)
rendszervizsgalo szerepkorre valo korlatozasa.

Kozvetlenul erre a feltételre irAnyul az alabbi kdrnyezeti biztonsagi cél:

e OE.Protect stored audit records, mely elvarja a kornyezettél a Margaréta
rendszerben keletkezett naploadatok védelmet egyrészt egy Syslog szerverre torténd
biztos tovabbitassal, masrészt a Syslog szerveren a szikséges védelem és
funkcionalitas garantalasaval.

Fizikai feltételek

A.Physical protection feltételezi, hogy a Margaréta rendszer hardver, szoftver és formver
elemei vedve vannak a jogosulatlan fizikai mddositdsokkal szemben. Kodzvetlendl erre a
feltételre iranyul az alabbi kérnyezeti biztonsagi cél:
e OE.Physical protection, mely elvarja a kornyezett6l a Margaréta rendszer hardver,
szoftver és formver elemeinek fizikai védelmét a jogosulatlan modositasokkal
szemben.

A fenti igazolasbol lathatd, hogy az azonositott, Uzemeltetési kornyezetre vonatkozd
biztonsagi célok lefedik (teljesitik) az 6sszes feltételezést.
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5. Kiterjesztett osszetevok meghatarozasa
5.1 Kiterjesztett funkcionalis biztonsagi kdvetelmények

A biztonsagi eldiranyzat nem tartalmaz kiterjesztett funkcionalis biztonsagi kvetelményeket.

5.2 Kiterjesztett garancialis biztonsagi kdvetelmények

A biztonsagi eldiranyzat nem tartalmaz kiterjesztett garancialis biztonsagi kovetelményeket.
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6. Biztonsagi kdvetelmények

6.1. Funkcionalis biztonsagi kévetelmények

A 6.1 tablazat azonositja a funkcionalis biztonsagi kdvetelményeket.

Osztaly A funkciondlis biztonsagi kévetelmény (SFR) megnevezése Az SFR jele
Biztonsagi napl6zas |Naplé adatok generélasa FAU GEN.1
(FAV) A felhasznal6i azonositoval vald 6sszekapcsolas FAU GEN.2
A felhasznaloi Részleges hozzaférés ellendrzés FDP_ACC.1
adatok védelme Biztonsagi tulajdonsag alapu hozzaférés ellendrzés FDP_ACF.1
(FDP) Felhasznaldi adatok exportalasa biztonsagi tulajdonsagok FDP_ETC.1
nélkal
Felhasznal6i adatok importéalasa biztonsagi tulajdonsagok FDP_ITC.1
nélkl
Azonositas és Hitelesitési hibdk kezelése FIA_AFL.1
hitelesités Felhasznaldi tulajdonsagok megadasa FIA_ATD.1
(F1A) A felhasznal6 hitelesitése minden mas tevékenység elétt FIA UAU.2
Egyszer hasznalhato hitelesitési mechanizmusok FIA_ UAU 4
Tobb hitelesitési mechanizmus FIA_UAU.5
A felhasznal6 azonositdsa minden mas tevékenység el6tt FIA_UID.2
Felhasznalé - szubjektum sszerendelése FIA_USB.1
Biztonsagi Biztonsagi tulajdonsagok kezelése FMT_MSA.1/account
menedzsment Biztonsagi tulajdonsagok kezelése FMT_MSA.1/unlock
(FMT) Biztonsagi tulajdonsagok kezelése FMT_MSA.1/manage

Biztonsagos biztonsagi tulajdonsagok

FMT MSA2

Statikus tulajdonsagok kezdeti értékadasa

FMT MSA3

TSF adatok kezelése

FMT_MTD.1/attempts

TSF adatok kezelése

FMT_MTD.1/password

funkciok védelme
(FPT)

Menedzsment funkciék megadasa FMT_SMF.1
Biztonsagi szerepkorok FMT SMR.1
A TOE biztonsagi | TSF-ek kozotti TSF adat konzisztencia FPT_TDC.1

6.1. tablazat: A funkciondlis biztonsagi kdvetelmények

Az alébbiak a funkciondlis biztonsagi kdvetelményeket részletezik, a kielégitendd biztonsagi
funkciok szerinti csoportositasban.
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6.1.1 Biztonsagi napl6zas
FAU_GEN.1 Napl6 adatok generéalasa

Hierarchikus f6lérendeltség mas 6sszetevokhoz képest: nincs

Fiiggések: FPT STM.1 Megbizhato id6bélyegzes

Napl6zandé események (minimalis): nincs

FAU GEN.1.1 A TSF-nek képesnek Kkell lennie arra, hogy naplébejegyzést
generaljon a kdovetkez6 naplozhatd eseményekrol:
a) A naplézasi funkciok inditasa és leéllitasa;
b) A napldézas [alap] szintjére vonatkozé minden naplozhatd

esemény

FAU_GEN.1.2 A TSF-nek minden napldbejegyzésben rogzitenie kell legalabb a
kovetkezo informacidkat:

a) az esemény datuma és idopontja, az esemény tipusa, a szubjektum
azonositéja (ha ez alkalmazhat6) és az esemény kimenetele (siker
vagy sikertelenseg);

b) minden napl6 esemény tipusra  [Prioritds (DEBUG, INFO,
WARN, ERROR ¢és FATAL), kiildé komponens, kiildé szal]

FAU_GEN.2 A felhasznal6i azonositoval val6 dsszekapcsolas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Flggések: FAU_GEN.1 Naplé adatok generalasa

FIA UID.1 Az azonositas iddzitése
Napl6zandé események (minimalis): nincs

FAU GEN.2.1 A TSF-nek képesnek kell lennie arra, hogy minden naplézhat6
eseményt Osszekapcsoljon az eseményt Kkivaltdé felhasznald
azonositojaval.
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6.1.2 A felhasznaloi adatok védelme
FDP_ACC.1 Részleges hozzaférés ellenérzés

Hierarchikus f6lérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FDP_ACF.1 Biztonsagi tulajdonsag alapti hozzaférés ellenérzés
Napl6zandd események: nincs

FDP_ACC.1.1 A TSF-nek érvényre kell juttatnia a [,Margaréta” hozzaférés
ellenérzés szabaly SFP-t] az alabbi szubjektumok és objektumok
kozott, az alabbi miiveletekre:
szubjektumok: a Kkiilonbozé felhasznalok nevében inditott

feldolgozasi munkafolyamatok
objektumok: felhasznaldi adatok (lasd 6.2 tablazat)
miiveletek: (lasd 6.2 tablazat)

felhasznalGi adat miiveletek

EndUser List, detail, create, edit, delete, card_create, card_revoke,
set_certificate, find_from_ldap

Card list, detail, hold, unhold, revoke

Certificate list, detail, download, request_mail, download_mail,
token applet, request

6.2. tablazat: felhasznal6i adat/ miiveletek a ,,Margaréta” SFP-ben

FDP_ACF.1 Biztonsagi tulajdonsag alapu hozzaférés ellenorzés

Hierarchikus folérendeltség mas dsszetevékhoz képest: nincs
Fiiggések: FDP_ ACC.1 Részleges hozzaférés ellendrzés
FMT_MSA.3 Statikus tulajdonségok inicializalasa
Napldzandd események: hozzaférésre iranyuld 6sszes miivelet kérés az SFP altal lefedett objektumra

FDP_ACF.1.1 A TSF-nek az objektumokra érvényre kell juttatnia a [,,Margaréta”
hozzaférés ellendrzés szabaly SFP-t] a kovetkezok alapjan:

szubjektumok:
szubjektum biztonsagi tulajdonsag
a felhasznalé nevében inditott feldolgozasi szerepkor
munkafolyamat

objektumok:
felhasznal6i adat | biztonsagi tulajdonsag
EndUser eu _id (egyedi felhasznal6 azonosité)

eu_status (a végfelhasznald statusza, lehetséges értékei:
active, locked, deleted)

eu_source_system (a végfelhasznald adatrogzitésének forrésa,
lehetséges értékei: Margaréta, IDM)

Card cr_id (egyedi kértya azonositd)

cr_status (kartya statusz, értéke a kovetkezok egyike lehet:
init, underprocess, active, onhold, error, revoked,
pendingreplace, pendingrevoke, pendingonhold,
pendingactivate, underrenewal, renewed, expired)

Certificate cer_id (egyedi tanusitvany azonosito)

cer_status (tanusitvany statusz, értéke a kovetkezok egyike
lehet: init, underprocess, active, onhold, error,
revoked, pendingrevoke, pendingonhold,
pendingactivate, expired)
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FDP_ACF.1.2 A TSF-nek érvényre kell juttatnia a kovetkezd szabalyokat annak
megallapitdsa érdekében, hogy egy mivelet megengedett-e az
ellenérzott szubjektumok és ellendrzott objektumok kozott: [a 6.3
tdbldzat soraiban meghatdrozott objektumra az oszlopban
meghatarozott miivelet akkor megengedett, ha a szubjektum
»szerepkor” biztonsagi tulajdonsaga megegyezik a sor/oszlop
mezében jelzett szerepkorok egyikével]®
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I |e e|c|T|r djie|lo|s|o| _|-1]s
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e|lv|im d|i_|dle|p
alo|L mMri)
t{k]|d alalt
elea | e
p 1 t
EndUser A AlAlA A
0|0|0O|0O|0O|0O|0O|O
H|H H
Ll 11
Card Al A Al-T-T-1-1-1-1-
0|0 O0|0| 0O
H|H H| H|H
| | |
Certificate |A[A|-|-|-|-1]-1|- A A
0|0 O|0|0|0O|O
H| H HIH|H|H
E E
Ll |
PIP|P P

6.3. tablazat: hozzaférés ellendrzési szabalyok a ,,Margaréta” SFP-ben

FDP_ACF.1.3 A TSF-nek explicit mdédon meg kell adnia a szubjektumok
objektumokhoz vald hozzaférési engedélyeit a kovetkezd kiegészitd
szabalyok alapjan: [nincsenek tovabbi szabalyok].

FDP_ACF.14 A TSF-nek explicit mddon le Kkell tiltania a szubjektumok
objektumokhoz val6 hozzaféréseit a 6.4 tablazatban foglaltak alapjan:

felhasznal6i adat miivelet feltétel
biztonsagi tulajdonsagra

EndUser list, detail amennyiben nincs az adatbazisban a

Card megadott azonositoju felhasznal6i adat

Certificate

EndUser edit, delete, create, amennyiben nincs az adatbazisban a

card_revoke, megadott azonosit6ju felhasznal6i adat

Card hold amennyiben az adatbazisban a megadott
»Cr_1d” azonositoju kartya statusza nem
,,active”

Card unhold amennyiben az adatbédzisban a megadott
,Cr_1d” azonositdji kartya statusza nem
,,onhold”

Card revoke amennyiben az adatbézisban a megadott
,Cr_1d” azonositdji kartya statusza nem
,,active” vagy ,,onhold”

® A: Adminisztrator, O: Operator, H: HelpDesk (HD), E: végfelhasznalé (EU), I: IDM rendszer, P: PKI rendszer
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Certificate download, request_mail, | amennyiben nincs az adatbazisban

download_mail »cer id” azonositdji tandsitvany

EndUser edit amennyiben az adatbazisban a megadott

delete EndUser adatainak forrdésa nem a
card_create Margaréta (az eu_source system mezd
értéke a t end_user adattdblaban nem
MARGARETA)
EndUser edit (ModifyUser_replace) | amennyiben az adatbazishan a megadott
delete (Deprovisioning) EndUser adatainak forrdsa nem az IDM
hold (Disable User) (az eu_source system mez6 értéke a
unhold (Unable User) t end_user adattablaban nem IDM)

Card list (Lookup_Card) amennyiben az adatbazisban a megadott
kartyahoz tartoz0 EndUser adatainak
forrasa nem az IDM (az
eu_source system mez0 értéke a
t_end_user adattdbldban nem IDM)

Certificate hold (Disable User) amennyiben az adatbézisban a megadott

unhold (Enable User) tanusitvanyhoz tartozo EndUser

revoke (Deprovisioning) adatainak forrésa nem az IDM (az
eu_source system mez0 értéke a
t end_user adattablaban nem IDM)

6.4. tablazat: kozvetlen letiltasi szabalyok a ,,Margaréta” SFP-ben

FDP_ETC.1 Felhasznal6i adatok exportaldsa biztonsagi tulajdonsagok nélkil

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Figgések: [FDP_ACC.1 Részleges hozzaférés ellenérzés, vagy
FDP_IFC.1 Részleges informacio aramlas ellendrzés]

Naplézandd események: minden informéacio exportalasi kisérlet

FDP_ETC.1.1 A TSF-nek érvényt kell szereznie a [,,Margaréta” hozzaférés
ellendrzés szabaly SFP]-nek, amikor felhasznaldi adatokat exportal a
TOE-n kiviilre, az SFP ellenOrzése alatt.

FDP_ETC.1.2 A TSF-nek a felhasznal6i adatokat a hozzajuk kapcsoldédd biztonsagi
tulajdonsagok nélkul kell exportalnia.

FDP_ITC.1 Felhasznaldi adatok importalasa biztonsagi tulajdonsagok nélkal

Hierarchikus folérendeltség mas 6sszetevokhdz képest: nincs

Fliggések: [FDP_ACC.1 Részleges hozzaférés ellenbrzés, vagy
FDP_IFC.1 Részleges informacié aramlas ellendrzés]

FMT_MSA.3 Statikus tulajdonsagok inicializalasa

Naplézandd események: minden felhasznal6 adat importalasi kisérlet, akar biztonsagi tulajdonsagokkal is

FDP_ITC.1.1

A TSF-nek érvényt kell szereznie a [,,Margaréta” hozzaférés

ellendrzés szabaly SFP]-nek, amikor felhasznaloi adatokat importal a
TOE-n kiviilrél, az SFP ellenOrzése alatt.

FDP_ITC.1.2 A TSF-nek figyelmen kivil kell hagynia az importalt felhasznaloi
adatokhoz kapcsolddé biztonsagi tulajdonsagokat.
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6.1.3 Azonositas és hitelesités
FIA_AFL.1 Hitelesitési hibak kezelése

Hierarchikus f6lérendeltség mas 6sszetevokhoz képest: nincs

Fiiggések: FIA UAU.1 A hitelesités idozitése

Napl6zandé események: a sikertelen hitelesitési kisérletek maximalis szamanak elérése és ennek
kévetkezménye (pl. a felhasznaloéi fiok lezarasa)

FIA_AFL.1.1 A TSF-nek észlelnie kell, amikor [az adminisztrator altal
konfiguralhaté  ,hitelesitési  Kkisérletek maximalis szama
(EndUserMaxLoginattempts)”  2-10  kozotti elfogadhato
tartomanyban] sikertelen hitelesitési  Kkisérlet  tortéenik [a
végfelhasznalo legutolso sikeres hitelesitése 6ta].

FIA_AFL.1.2 Amennyiben a sikertelen hitelesitési kisérletek szama eléri vagy
meghaladja a ,hitelesitési kisérletek maximalis szama”-ban megadott
értéket, a TSF-nek az aldbbiakat kell végrehajtania: [az eérintett
felhasznalo fidkjat blokkolni kell].

FIA_ATD.1 Felhasznél6i tulajdonsagok megadasa

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Flggések: nincs
Naplézandd események: nincs

FIA_ATD.1.1 A TSF-nek az egyedi felhasznalokhoz tartoz6 aldbbi biztonsagi
tulajdonsagokat kell kezelnie: [szerepkor].

FIA_UID.2 A felhasznalé azonositasa minden mas tevékenység elott

Hierarchikus folérendeltség mas osszetevokhoz képest: FIA _UID.1 Az azonositas idézitése

Flggések: nincs

Napl6zandé események: a felhasznalé azonositdsi mechanizmus minden hasznalata (benne
a megadott felhasznalé azonosité is).

FIA_UID.21 A TSF-nek meg kell kovetelnie minden felhasznalé sikeres
azonositasat, mielétt barmilyen TSF altal kozvetitett mas
tevékenységet lehetdve tenne az adott felhasznald nevében.

FIA_UAU.2 A felhasznalo hitelesitése minden mas tevékenység elott

Hierarchikus folérendeltség mas Osszetevokhoz képest: FIA_ UAU.1 A hitelesités id6zitése

Fiiggések: FIA UID.1 Az azonositas id6zitése

Naplézandd események: a hitelesitési mechanizmus minden (sikeres, sikertelen) hasznélata

FIA_UAU.2.1 A TSF-nek meg kell kovetelnie minden felhasznalo sikeres
hitelesitését, miel6tt barmilyen TSF 4ltal kozvetitett mas
tevékenységet lehetdve tenne az adott felhasznald nevében.
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FIA_UAU.4 Egyszer hasznalhato hitelesitési mechanizmusok

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Flggések: nincs
Naplézandé események: a hitelesitési adat ismételt felhasznalasanak kisérlete

FIA_ UAU.41 A TSF-nek meg kell akadalyoznia a hitelesitési adatok ismételt
felhasznélasat a [token kezelé appletet aktivizalé felhasznalo
hitelesitésénél].

FIA_UAU.5 To6bb hitelesitési mechanizmus

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Flggések: nincs
Naplézandé események: minden aktivizalt hitelesitési mechanizmus eredménye, a végsé dontéssel egyutt

FIA_UAU.5.1 A TSF-nek biztositani kell az alabbi hitelesitési mechanizmusokat a
felhasznald hitelesitésének tdmogatasara:
1. Hitelesités tanasitvannyal
2. Hitelesités vegfelhasznaldi jelszoval
3. Hitelesités egyszer hasznalhat6 titokkal

FIA_UAU.5.2 A TSF-nek minden felhasznal6 allitott azonossagat hitelesitenie kell
az alabbi szabalyok szerint:

l.a A rendszerfelhasznalé tanusitvanyanak szerepelnie kell az
Oracle adatbazisban (a t certificate adattdbla cer_cert
mezojében).

1.b Az IDM rendszer tanusitvany Subject -jének szerepelnie kell
egy konfigurécios dllomanyban (IDMTest/web.xml)

1.c A PKI Uzenetek esetén a PKI rendszer tanusitvany Subject-
jének szerepelnie kell egy konfiguraciés alloméanyban
(CAWeb-war/WEB-INF/web.xml)

1.d Az End Entity Uzenetek esetén az EE komponens
tanusitvany Subject-jének szerepelnie kell egy konfiguracios
allomanyban (EEWs-war/WEB-INF/web.xml)

2. A végfelhasznalo altal megadott jelszdnak meg kell egyeznie a
felhaszndloi fiokban tarolt jelszoval.

3. A token Kkezelo appletet hasznaléo rendszerfelhasznalo
(Operétor) altal visszakiildott egyszer hasznalhat6 titoknak
meg kell egyeznie a kordbban részére (hitelesitett és védett
kommunikacios kapcsolatban) elkuldoétt titokkal.

FIA_USB.1 Felhasznélo - szubjektum 6sszerendelése
Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Flggések: FIA_ATD.1 Felhasznéldi tulajdonsdgok megadasa
Napl6zandé események: a felhasznald biztonsagi tulajdonsagainak egy szubjektumhoz valé sikeres és
sikertelen dsszekapcsolasa

FIA_USB.1.1 A TSF-nek 06ssze kell kapcsolnia a felhasznalo  [szerepkor]
biztonsagi tulajdonsagat az adott felhasznaldé nevében tevékenykedd
szubjektumokkal.
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6.1.4 Biztonsagi menedzsment
FMT_SMR.1 Biztonsagi szerepkorok

Hierarchikus folérendeltség mas Gsszetevokhoz képest:nincs
Fiiggések: FIA UID.1 Az azonositas idozitése
Napl6zandé események: szerepkdr felhasznal6i csoportjanak médositasa, egy szerepkdr sikertelen

felvételi kisérlete

FMT_SMR.1.1 A TSF-nek kezelnie kell az alébbi szerepkoroket:

[Margaréta Adminisztrator (A),
Margareta Operator (O),
Margareéta HelpDesk (HD),
Margaréta vegfelhasznalé (EU),
IDM rendszer (IDM) és

PKI rendszer (CA)]

FMT_SMR.1.2 A TSF-nek 6ssze kell kapcsolnia a felhasznal6kat a szerepkdrokkel.

FMT_SMF.1 Menedzsment funkciok megadéasa

Hierarchikus alarendeltség més komponensekhez képest: nincs.

Flggések: nincs

Naplézandd események: a menedzsment funkcidk hasznélata

FMT_SMF.1.1 A TSF-nek képesnek kell lennie a kovetkezd biztonsag menedzsment
funkciok végrehajtasara:

[rendszerfelhasznaloi (A, O, HD) fidkok kezelése,
vegfelhasznaldi (EU) fidkok kezelése,

hibas jelszd hitelesitési kisérletre korlat megadasa,

blokkolt végfelhasznalé Gjra aktivalasa,

rendszer konfiguracié elvégzése (beallitasi paraméterek,
profilok, sablonok, sablon forditok, email sablonok, varosok,
telephelyek, szervezeti egységek kezelése)]

FMT_MSA.1/account - Biztonsagi tulajdonsagok kezelése

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fuggések: [FDP_ACC.1 Részleges hozzaférés ellendérzés, vagy
FDP_IFC.1 Részleges informacié aramlas ellendrzés]
FMT_SMR.1 Biztonsagi szerepkorok
FMT_SMF.1 Menedzsment funkciék megadasa
Naplézandd események: minden valtoztatas a biztonsagi tulajdonsagok értékeiben

FMT_MSA.1.1/account A TSF-nek érvényt kell szereznie a [,,Margaréta”
hozzaférés ellenérzés szabaly SFP]-nek, azéltal, hogy a [szerepkdr]
biztonsagi tulajdonsagra vonatkozo [6.5 tablazatban meghatarozott
miiveletetek] végrehajtasat a [6.5 tablazatban meghatérozott
Margareta Adminisztrator (A)] szerepkdrre korlatozza.

miivelet Jogosult szerepkdr
A, O vagy HD érték bedllitdas | Adminisztrator (A)
EU érték bedllitas Operator (O), IDM rendszer (IDM)
Erték lekérdezés Adminisztrator (A), Operéator (O), HelpDesk (HD)
6.5 tablazat
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FMT_MSA.1/unlock - Biztonsagi tulajdonsagok kezelése

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: [FDP_ACC.1 Részleges hozzaférés ellendrzés, vagy
FDP_IFC.1 Részleges informaci6 aramlas ellenérzés]
FMT_SMR.1 Biztonsagi szerepkorok
FMT_SMF.1 Menedzsment funkciék megadasa
Napldzandd események: minden valtoztatas a biztonsagi tulajdonsagok értékeiben

FMT_MSA.1.1 /unlock A TSF-nek érvényt kell szereznie a [,,Margaréta”
hozzaférés ellenérzés szabaly SFP]-nek, azaltal, hogy a [felhasznélo
statusza (eu_status)] biztonsagi tulajdonsag [,Jlocked” értékrol
Lactive” értékre modositasat] a [Margaréta Operator (O) és
HelpDesk (HD)] szerepkdrre korlatozza.

FMT_MSA.1/manage - Biztonsagi tulajdonsagok kezelése

Hierarchikus folérendeltség mas 6sszetevokhdz képest: nincs
Fiiggések: [FDP_ACC.1 Részleges hozzaférés ellendrzés, vagy
FDP_IFC.1 Részleges informacio aramlas ellendrzés]
FMT_SMR.1 Biztonsagi szerepkorok
FMT_SMF.1 Menedzsment funkciok megadasa
Naplézandd események: minden valtoztatas a biztonsagi tulajdonsagok értékeiben

FMT_MSA.1.1 /manage A TSF-nek érvényt kell szereznie a [,,Margaréta”
hozzaférés ellenérzés szabaly SFP]-nek, azéltal, hogy a [6.6
tdblazatban meghatarozott] biztonsagi tulajdonsagokra vonatkozo
[6.6 tablazatban meghatirozott miiveletek létrehozésat,
moédositasat és torlését] végrehajtasat a [6.6 tablazatban
meghatérozott] szerepkorre korlatozza.

biztonsagi tulajdonsag

miivelet

Jogosult szerepkor

profil adatok (pr_*)
sablon adatok (pt_*)
sablon fordit6 adatok (ptt_*)
email sablon adatok (ptm_*)
varos adatok (cit_*)

létrehozés (create),
maodositas (edit),
torlés (delete)

Adminisztrator (A)

bedllitasi paraméterek (set_*)

lekérdezés (list, detail)
Iétrehozas (create),
maodositas (edit),

Adminisztrator (A)

sablon adatok (pt_*)
sablon fordit6 adatok (ptt_*)
email sablon adatok (ptm_*)
varos adatok (cit_*)

lekérdezeés (list, detail)

Adminisztrator (A)
Operator (O)

profil adatok (pr_*)

lekérdezeés (list, detail)

Adminisztrator (A)
Operator (O)
IDM rendszer (IDM)

telephely adatok (loc_*)

lekérdezés (list, detail)

Adminisztrator (A)

szervezet adatok (ouo_%*) Operator (O)
HelpDesk (HD)
telephely adatok (loc_*) Iétrehozas (create), Operétor (O)

szervezet adatok (ouo_*)

madositas (edit),
torlés (delete)
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FMT_MSA.2 - Biztonsagos biztonsagi tulajdonsagok

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Flggések: [FDP_ACC.1 Részleges hozzaférés ellendrzés, vagy
FDP IFC.1 Részleges informacidaramlas ellendrzés]
FMT_MSA.1 Biztonsagi tulajdonsagok kezelése
FMT_SMR.1 Biztonségi szerepkorok
Naplézandé események: valamennyi, a biztonsagi tulajdonsagokra felkinalt, majd elfogadott vagy
visszautasitott érték.

FMT_MSA.2.1 A TSF-nek biztositania kell, hogy csak biztonsagos értékek legyenek
elfogadva a biztonsagi tulajdonsagok szamara.

FMT_MSA.3 - Statikus tulajdonsagok kezdeti értékadasa

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs

Fuggések: FMT_MSA.1 Biztonsagi tulajdonsagok kezelése
FMT_SMR.1 Biztonségi szerepkorok

Naplézandd események:
a korlatoz6 vagy megenged6 alapérték szabaly megvaltoztatasa
minden véltoztatas a biztonsagi tulajdonsagok kezdeti ertékeiben

FMT_MSA.3.1 A TSF-nek érvényt kell szereznie a [,,Margaréta” hozzaférés
ellendrzés szabaly SFP]-nek, [korlatozo] alapértékek biztositasaval
az SFP-t érvényre juttat6 biztonséagi tulajdonsagokra.

FMT_MSA.3.2 A TSF-nek lehetévé kell tennie [senki] szaméra, hogy egy objektum
létrehozésakor alternativ  kezdeti értékeket adhasson meg az
alapértelmezett értékek helyett.

FMT_MTD.1/attempts TSF adatok kezelése

Hierarchikus folérendeltség mas dsszetevékhoz képest: nincs

Fuggések: FMT_SMR.1 Biztonsagi szerepkorok
FMT_SMF.1 Menedzsment funkciék megadasa

Napl6zandé események: minden TSF adat valtoztatas

FMT_MTD.1.1/attempts A TSF-nek a [Margaréta Adminisztrator (A)]
szerepkorre kell korlatoznia a [végfelhasznalok sikertelen belépési
kisérleteire vonatkozd korlat (EndUserMaxLoginAttempts)] TSF
adat [Iétrehozasat és modositasat].

FMT_MTD.1/password TSF adatok kezelése

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs

Fliggések: FMT_SMR.1 Biztonsagi szerepkorok
FMT_SMF.1 Menedzsment funkciok megadasa

Naplézandé események: minden TSF adat valtoztatas

FMT_MTD.1.1/password A TSF-nek a [Margaréta Operator (O) és IDM
rendszer (IDM)] szerepkorre kell korlatoznia a [végfelhasznaldk
belepési jelszava (eu_passw)] TSF adat [létrehozasat eés
mddositasat].
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6.1.5 A TOE biztonsagi funkciok védelme

FPT_TDC.1 TSF-ek kozotti TSF adat konzisztencia

Hierarchikus folérendeltség mas 6sszetevkhoz képest: nincs

Fuggések: nincs

Napl6zandd események:
a TSF adat konzisztenciat biztositd6 mechanizmusok sikeres hasznalata
a TSF adat konzisztenciat biztosité mechanizmusok hasznalata
az érintett TSF adat azonositasa

FPT TDC.1.1 A TSF-nek képesnek kell lennie konzisztens mddon abrdzolni a
[tanusitvany allapot (cer_status) TSF adatot], amikor azokat egy
mas IT termék kozott megosztja.
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6.2. Garancialis biztonsagi kévetelmények

A 6.7 tablazat attekinti a garancialis biztonsagi kovetelményeket a valasztott MIBETS kiemelt
(EAL4) értékelési garanciaszinten.

felmérés (AVA)

Osztaly A garancidlis biztonsagi kdvetelmény (SAR) megnevezése | A SAR osszetevé
jelolése
Fejlesztés Biztonsagi szerkezet leiras ADV_ARC.1
(ALC) Teljes funkcionalis specifikacio ADV _FSP. 4
Alap moduléris terv ADV_TDS.3
A TSF megvalositasi reprezentacioja ADV_IMP.1
Utmutatd Uzemeltetési felhasznaldi Gtmutatd AGD OPE.1
dokumentumok | E16készitd eljarasok AGD_PRE.1
(AGD)
Eletciklus A TOE elo6allitas tamogatasa, atvételi eljarasok és ALC CMC.4
tdmogatas automatizalas
(ALC) A probléma kdvetés CM lefedettsége ALC CMS.4
Szallitasi eljarasok ALC DEL.1
A biztonsagi intézkedések azonositasa ALC DVS.1
A fejleszt6 altal meghatarozott életciklus modell ALC LCD.1
Jol meghatéarozott fejlesztd eszk6zok ALC TAT.1
Tesztelés (ATE) | Funkciondlis tesztelés ATE FUN.1
A lefedettség vizsgalata ATE COV.2
A biztonsagot érvényre juttat6 modulok tesztelése ATE DPT.2
Fuggetlen tesztelés - minta ATE _IND.2
Sebezhetdség Céliranyos sebezhetdség vizsgalat AVA VAN.3

6.7. tAblazat— A garancidlis biztonsagi kovetelmények
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6.3. A funkcionalis biztonsagi kovetelmények indoklasa

A 6.8 tabldzat minden SFR-t visszavezet a TOE biztonsagi céljaira (a biztonsagi célok és a

biztonsagi kovetelmények kdzotti lefedettseg kimutatasa)

A TOE-ra vonatkoz6
funkciondlis biztonsagi kdvetelmény (SFR)

A TOE-ra vonatkoz6
biztonsagi cél (O)

FAU_GEN.1
Napl6 adatok generalasa

O.Individual accountability and audit records

FAU_GEN.2
A felhasznaléi azonositoval val6 6sszekapcsolas

O.Individual accountability and audit records

FDP_ACC.1
Részleges hozzaférés ellendrzés

O.Limitation of administrative access

FDP_ACF.1
Biztonsagi tulajdonsag alapu hozzaférés ellendrzés

O.Limitation of administrative access

FDP_ETC.1
Felhasznaldi adatok exportalasa biztonsagi
tulajdonsagok nélkdil

O.Limitation of administrative access

FDP_ITC.1
Felhasznal6i adatok importalasa biztonsagi
tulajdonsagok nélkdil

O.Limitation of administrative access

A felhasznlé hitelesitése minden més tevékenység
elott

FIA_AFL.1 O.React to detected attacks

Hitelesitési hibdk kezelése

FIA_ ATD.1 O.Maintain user attributes

Felhasznaldi tulajdonsdgok megadasa

FIA_UAU.2 O.Restrict actions before authentication

O.Individual accountability and audit records

FIA_UAU4
Egyszer hasznalhat6 hitelesitési mechanizmusok

O.Individual accountability and audit records

FIA_ UAUS5
Tobb hitelesitési mechanizmus

O.Individual accountability and audit records

FIA_UID.2
A felhasznalé azonositdsa minden més tevékenység
elott

O.Individual accountability and audit records
O.Restrict actions before authentication

FIA_USB.1
Felhasznal6 - szubjektum dsszerendelése

O.Maintain user attributes

FMT_MSA.1/account
Biztonsagi tulajdonsagok kezelése

O.Maintain user attributes,
0O.User authorization management

FMT_MSA.1/ unlock
Biztonsagi tulajdonsagok kezelése

O.Maintain user attributes
0.User authorization management

FMT_MSA.1/ manage
Biztonsagi tulajdonsagok kezelése

O.Maintain user attributes
0.User authorization management

Statikus tulajdonsagok kezdeti értékadasa

FMT_MSA.2 O.Security-relevant configuration management
Biztonsagos bhiztonsagi tulajdonsagok
FMT_MSA.3 O.Security-relevant configuration management

FMT_MTD.1/ attempts
TSF adatok kezelése

O.Security-relevant configuration management
O.Individual accountability and audit records

FMT_MTD.1/ password
TSF adatok kezelése

O.Security-relevant configuration management
O.Individual accountability and audit records

TSF-ek kozotti TSF adat konzisztencia

FMT_SMF.1 O.Maintain user attributes

Menedzsment funkciék megadasa 0.Security-relevant configuration management
FMT_SMR.1 O.Security roles

Biztonsagi szerepkdrok

FPT TDC.1 O.Correct_certificate_status

6.8. tdblazat: Az SFR-ek hozzéjérulasa a TOE-ra vonatkozo biztonsagi celok eléréséhez
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A 6.9 tablazat attekinti, hogy az egyes TOE-ra vonatkozo biztonsagi célok teljesitéséhez mely

SFR-ek jarulnak hozza.

A TOE-ra vonatkoz6 biztonsagi cél

Funkcionalis biztonsagi kdvetelmény
(SFR)

O.Correct_certificate_status

FPT_TDC.1

O.Individual accountability and audit records

FAU_GEN.1
FAU_GEN.2
FIA_UAU.2
FIA_UAU.4
FIA_UAU.5
FIA_UID.2

O.Limitation of administrative access

FDP_ACC.1
FDP_ACF.1
FDP_ETC.1
FDP_ITC.1

O.Maintain user attributes

FIA_ ATD.1
FIA_USB.1
FMT_MSA.1/ account
FMT_MSA.1/ unlock
FMT_MSA.1/ manage

FMT_SMF.1
0.React to detected attacks FIA_ AFL.1
O.Restrict actions before authentication FIA_UAU.2

FIA_UID.2
0.Security roles FMT_SMR.1
0.Security-relevant configuration management FMT_MSA.2

FMT_MSA.3

FMT_MTD.1/ attempts
FMT_MTD.1/ password
FMT SMF.1

0.User authorization management FMT_MSA.1 / account
FMT_MSA.1 / unlock

FMT_MSA.1 / manage

6.9 tablazat: A TOE-ra vonatkoz biztonsagi célok teljesitése az SFR-ek altal

O.Correct certificate status azt a célt fogalmazza meg, hogy a Margaréta rendszerben kezelt
végfelhasznélok tanusitvany allapotai szinkronban legyenek a tanUsitvanyokat kibocsato és
kezelé CA rendszer allapotaival. Ennek a biztonsagi célnak az érvényre juttatisara az alabbi
funkcionalis biztonsagi kdvetelmény iranyul:

FPT_TDC.1 kozvetlenul biztositja ezt a szinkront, hiszen azt varja el a TSF-t6l, hogy
az konzisztens méodon abrazolja a tandsitvany allapotokat (cer_status), amikor azokat
egy mas IT termékkel (a CA rendszerrel) megosztja.

O.Individual accountability and audit records azt a célt fogalmazza meg, hogy a Margaréta
rendszerben biztositott legyen az egyéni feleldsségre vonhatdsag, olyan napld eseményekre
alapulva, melyek tartalmazzak az esemény datumat €s idépontjat, valamint az eseményért
felelds entitast. Ennek a biztonsagi célnak az érvényre juttatdsdra az aldbbi funkcionalis
biztonsagi kovetelmények iranyulnak:

FAU _GEN.1 és FAU_GEN.2 azt biztositjak, hogy a felhasznalokat csak azon
tevékenységek végrehajtasara jogositjak fel, melyekre munkajuk soran sziikségik van.
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FIA UID.2 és FIA_UAU.2 azt biztositjak, hogy Margaréta rendszer minden
felhasznalo sikeres azonositasat, majd hitelesitését koveteli meg, miel6tt barmilyen
funkcio aktivizalasat megengedné szamukra.

FIA_UID.5 és FIA UAU.4 a hitelesitesre megvaldsitott mechanizmusok leirasat
pontositjdk (a Margaréta rendszer tobb kiilonbozé mechanizmust is alkalmaz
hitelesitésre: tandsitvanyon, jelszon, illetve egyszer hasznélhato tokenen alapulot).

O.Limitation of administrative access azt a célt fogalmazza meg, hogy az adminisztrativ
funkciok csak az elengedhetetlenil szlikséges mértékben tegyék Ilechetévé a
rendszerfelhasznalok szamara a végfelhasznaloi objektumokhoz valé hozzaférést. Ennek a
biztonsagi célnak az érvényre juttatasara az aldbbi funkciondlis biztonsagi kdvetelmények
irdnyulnak:

FDP_ACC.1 megnevezi a hozzaférés ellendrzési szabalyt (,,Margaréta”), illetve
azonositja a szubjektumokat (felhasznalok nevében inditott  feldolgozasi
munkafolyamatok), valamint a felhasznaloi adatok és a miiveletek korét.

FDP_ACF.1 konkrétan meghatirozza a hozzaférés ellendrzés szabdlyait, mely
szerepkoroknek, milyen felhasznaléi adatokhoz valdé milyen hozzaférést (miveletet)
enged, illetve ezen belil is mely biztonsagi tulajdonsagokra vonatkoz6 milyen feltételek
esetén tiltja meg mégis a hozzéaférest.

FDP_ETC.1 és FDP_ITC.1 azt biztositja, hogy a felhasznaldi adatok exportalasa és
importalasa soran is érvényre jut a hozzaférés ellendérzés, illetve biztonsagi
tulajdonsagok nélkdl ker(l erre sor.

O.Maintain user attributes azt a célt fogalmazza meg, hogy a Margaréta rendszer az egyeéni
felhasznalokkal kapcsolatosan kezelje a szerepkdrhoz tartozast is. Ennek a biztonsagi célnak
az érvényre juttatasara az alabbi funkciondlis biztonsagi kdvetelmények iranyulnak:

FIA_ATD.1 azt biztositja, hogy a Margaréta rendszer kezeli az egyedi felhasznalokhoz
tartozé szerepkor biztonsagi tulajdonsagot, FIA_USB.1 pedig azt, hogy ezt a szerepkort
0sszekapcsolja az adott felhasznald nevében tevékenykedo feldolgozo folyamatokkal.

FMT_MSA.1 hérom ismétlésben (/account, /unlock és /manage) megfogalmazott
kovetelménye azt biztositja, hogy a szerepkdr biztonsagi tulajdonsagot a rendszer
figyelembe veszi a menedzsment adatokhoz valé hozzaférések ellenérzésénél, azon
biztonsdg menedzsment funkcidk végrehajtasa soran, melyet FMT_SMF.1 nevez meg.

O.React to detected attacks automatizalt reagalds megvalositasat varja el a Margaréta
rendszer altal felfedett tamadasok esetében, a tamadasok azonositidsa és elrettentése
érdekében. Ennek a biztonsagi célnak az ervényre juttatdsara az alabbi funkcionalis
biztonsagi kdvetelmény iranyul:

FIA AFL.1 azt a reagalast varja el, hogy a Margaréta rendszer blokkolja annak a
vegfelhasznalonak a fiokjat, akinek a nevében gyanusan sok (egy konfiguralhat6, 2-10
kozé esd korlatot meghalado) sikertelen hitelesitési kisérlet torténik.

O.Restrict actions before authentication azt a célt fogalmazza meg, hogy korlatozni kell
azokat a tevékenységeket, amelyeket egy felhasznald végrehajthat, mielott a Margaréta
rendszer hitelesiti felhasznal6i azonositojat. Ennek a biztonsagi célnak az ervenyre juttatasara
az alabbi funkcionalis biztonsagi kdvetelmények iranyulnak:

FIA _UID.2 és FIA_UAU.2 kozvetlenul biztositja ezt, megkovetelve, hogy a Margaréta
rendszer minden felhasznaldt sikeresen azonositson, majd hitelesitse, mieldtt barmilyen
funkcio aktivizalasat megengedné szamukra.
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O.Security roles azt a célt fogalmazza meg, hogy biztonsagi szerepkoroket kell fenntartani,
és kezelni kell a felhasznaloknak ezen szerepkorokkel valo tarsitdsat. Ennek a biztonsagi
célnak az ervényre juttatasara az alabbi funkcionalis biztonsagi kovetelmény iranyul:

FMT_SMR.1 kozvetlenil biztositja ezt, meghatarozva az elvart szerepkoroket is.

O.Security-relevant configuration management azt a celt fogalmazza meg, hogy kezelni
és frissiteni kell a rendszer biztonsagi szabalyzatok adatait és érvényre juttaté funkcidit,
valamint a biztonsag-kritikus konfiguracios adatokat annak biztositasa érdekében, hogy ezek
konzisztensek legyenek a szervezeti biztonsagi szabalyzatokkal. Ennek a biztonsagi célnak az
érvényre juttatasara az alabbi funkciondlis biztonsagi kdvetelmények iranyulnak:

FMT_MTD.1 két ismétlésben (/attempts és /password) megfogalmazott kévetelménye
azt biztositja, hogy kezelni lehet a biztonsag-kritikus konfiguracios adatokat
(végfelhaszndlok  sikertelen  belépési  kisérleteire  vonatkozé  korlat, illetve
végfelhasznaloi jelsz6) azon biztonsdg menedzsment funkcidk veégrehajtasa soran,
melyet FMT_SMF.1 nevez meg.

FMT_MSA.2 azt biztositja, hogy a fenti biztonsag-kritikus konfiguracios adatokra csak
biztonsagos értékek (megfeleld hosszusagu jelszo, illetve 2 és 10 kdzotti korlat érték)
lesznek elfogadva, FMT_MSA.3 pedig azt, hogy ezen adatokat mindig meg Kkell
hatarozni.

O.User authorization management azt a célt fogalmazza meg, hogy kezelni kell a
felhasznaldi jogosultsdg és privilégium adatait annak biztositdsa érdekében, hogy ezek
konzisztensek legyenek a szervezeti biztonsagi és személyzeti szabalyzatokkal.

FMT_MSA.1 hérom ismétlésben (/account, /unlock és /manage) megfogalmazott
kovetelménye azt biztositja, hogy a rendszer a menedzsment adatokhoz vald
hozzaféréseknél (szerepkor alapu) ellendrzést végez.
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6.4 A funkcionalis kovetelmények kozotti flggések teljestlése

A 6.10 tablazat osszesiti a funkciondlis biztonsagi kovetelményeket, megadva a CC 2. rész
szerinti fuggéseket, a fuiggés teljesilését, illetve az esetleges nem teljesulés indoklasat.

SFR Flggés Teljesilés
FAU_GEN.1 FPT STM.1 (megbizhaté idéforras) nem teljesil, de a
kovetelményt kdrnyezeti cél
teljesiti: OE.Time stamp
FAU_GEN.2 FAU_GEN.1 Igen
FIA_UID.1 Igen
FDP_ACC.1 FDP_ACF.1 Igen
FDP_ACF.1 FDP_ACC.1 Igen
FMT_MSA.3 Igen
FDP ETC.1 [FDP_ACC.1vagy FDP IFC.1] Igen (FDP_ACC.1)
FDP_ITC.1 [FDP_ACC.1vagy FDP_IFC.1] Igen (FDP_ACC.1)
FMT_MSA.3 Igen
FIA AFL.1 FIA UAU.1 Igen
FIA ATD.1 - -
FIA_UAU.2 FIA_UID.1 Igen
(FIA_UID.2-en keresztil)
FIA UAU.4 - -
FIA UAU.5 - -
FIA UID.2 - -
FIA USB.1 FIA_ATD.1 lgen
FMT_MSA.1 [FDP_ACC.1vagy FDP_IFC.1] Igen (FDP_ACC.1)
FMT_SMR.1 Igen
FMT_SMF.1 Igen
FMT_MSA2 [FDP_ACC.1vagy FDP_IFC.1] Igen (FDP_ACC.1)
FMT_MSA.1 Igen
FMT_SMR.1 Igen
FMT_MSA.3 FMT_MSA.1 Igen
FMT_SMR.1 Igen
FMT_MTD.1 FMT_SMR.1 Igen
FMT_SMF.1 Igen
FMT_SMF.1 - -
FMT_SMR.1 FIA_UID.1 lgen
FPT_TDC.1 - -

6.10. tablazat: A funkcionalis kdvetelmények kozotti fiiggések teljesiilése

A tablazatbol lathatd, hogy egy kivételével minden megkdvetelt fliggés teljesul.

A kivétel esetén a megbizhato id6forrast egy kornyezeti cél teljesiti (OE.Time stamp), mely a
futtatokornyezet operacios rendszerétdl varja el a megbizhatd (egyben szinkronizalt) idépont
biztositasat.
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6.5. A garancialis biztonsagi kévetelmények indoklasa

A TOE értékelés garanciaszintie MIBETS kiemelt (EAL4), mely megemelt alapszintii
tamadasi potenciallal rendelkez6 tamadok ellen, mérsékelt kockézati profili kdrnyezetekben
nyUjt védelmet. Ez megfelel a Margaréta rendszer tervezett Uizemeltetési kdrnyezetének.

A 6.11 tablazat osszesiti a garancialis kovetelményeket, megadva a CC 3. rész szerinti

fliggéseket, a fliggeés teljestilését, illetve az esetleges nem teljesiilés indoklasat.

SAR Flggés Teljestilés
ADV_ARC.1 ADV_FSP.1 Igen (ADV_FSP.4-en keresztil)
ADV_TDS.1 Igen (ADV_TDS.3-an keresztil)
ADV_FSP .4 ADV_TDS.1 Igen (ADV_TDS.3-an keresztil)
ADV_TDS.3 ADV_FSP .4 Igen
ADV_IMP.1 ADV_TDS.3 Igen
ALC TAT.1 Igen
AGD_OPE.1 ADV_FSP.1 Igen (ADV_FSP.4-en keresztiil)
AGD_PRE.1 - -
ALC_CMCA4 ALC_CMS.1 Igen (ALC_CMS.4-en keresztil)
ALC_DVS.1 Igen
ALC LCD.1 Igen
ALC_CMS.4 - -
ALC DEL.1 - -
ALC DVS.1 - -
ALC LCD.1 - -
ALC TAT.1 ADV_IMP.1 Igen
ATE_FUN.1 ATE_COV.1 Igen (ATE_COV.2-n keresztiil)
ATE_COV.2 ADV_FSP. 2 Igen (ADV_FSP.4-en keresztiil)
ATE_FUN.1 Igen
ATE_DPT.2 ADV_ARC.1 Igen
ADV_TDS.3 Igen
ATE_FUN.1 Igen
ATE_IND.2 ADV_FSP.2 Igen (ADV_FSP.4-en keresztill)
AGD_OPE.1 Igen
AGD_PRE.1 Igen
ATE_COV.1 Igen (ATE_COQV.2-n keresztil)
ATE_FUN.1 Igen
AVA_VAN.3 ADV_ARC.1 Igen
ADV_FSP.2 Igen (ADV_FSP.4-en keresztil)
ADV_TDS.3 Igen
ADV_IMP.1 Igen
AGD_OPE.1 Igen
AGD_PRE.1 Igen

6.11. tablazat: A garancialis kdvetelmények kozotti fuggések teljestlése
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7. TOE osszefoglalo eloiras
7.1. A funkcionalis biztonsagi kovetelmenyek teljesitésének modja

Az alédbbiak attekintik, hogy a Margaréta rendszer hogyan teljesiti az egyes funkcionalis
biztonsagi kovetelményeket (SFR-eket).

7.1.1 Biztonséagi naplozas

A Margaréta rendszerre az alébbi, biztonsdgi naplozéassal kapcsolatos kdvetelmények
vonatkoznak:

FAU_GEN.1 (Napl6 adatok generalasa) megkdveteli, hogy:
e az egyes SFR-ekre kilén meghatarozott esetekben mindig készljén naplo bejegyzés,
e minden naplobejegyzésbe keriiljenek bele a kovetkezd informdaciokat: az esemény
datuma ¢és id6pontja, az esemény tipusa, a szubjektum azonositdja és az esemény
kimenetele (siker vagy sikertelenség), prioritds (DEBUG, INFO, WARN, ERROR és
FATAL), kiild6 komponens, kiildé szal.

FAU_GEN.2 (A felhasznal6i azonositoval vald dsszekapcsolas) azt varja el, hogy minden
naploesemény 6sszekapcsolddjon az eseményt kivalto felhasznalé azonositojaval.

A Margaréta rendszer a biztonsagi napldzassal kapcsolatos kdvetelményeket az alabbi médon
teljesiti:

FAU GEN.1

A Margaréta rendszer biztositja, hogy az SFR-ekre kilon meghatarozott minden esetben
készll napld bejegyzés, egyuttal gondoskodik arrél, hogy az egyes naplobejegyzésekben
belekerlljenek az elvart informaciok. Logger osztaly log metédusat hivja minden esetben, a
LogHelper osztaly getMessage metddusanak informécidival.

FAU_GEN.2

A Margaréta rendszer a naplobejegyzésekbe keriilé informaciokkal biztositja, hogy minden
naploeseményt kozvetleniil (a naploeseménybe bekeriild felhaszndld azonositd), vagy
kozvetve (az el6z6 naploeseményekbe bekeriild felhaszndlo azonositok, kiildé szalak alapjan)
0ssze lehessen kapcsolni az eseményt kivalto felhasznaldval.

A kornyezet az alébbi tdmogatast biztositja a biztonsagi napl6zassal kapcsolatban:

e A Margarétra rendszer napldzdsa a Log4j keretrendszerre épil, mely az Apache
Software Foundation altal fejlesztett, kiforrott napl6zo konyvtar).

o A futtatokdrnyezet (Alkalmazasszerver) elérhetdveé teszi a Margaréta rendszer szamara
a felépitett SSL session-0k contextus-ait, benne az alabbi adatokkal: SSL kliens
authentikacios tanusitvany teljes tandsitvanylanca.

e A futtatbkornyezet (Alkalmazasszerver) (a Margaréta rendszer megfeleld
konfiguraldsa esetén) az eseményekrdl késziilt naplé sorokat TCP protokollon
keresztil (a Syslog4j konyvtar segitségével) egy Syslog szerverbe tovabbitja.

e A Syslog szerver informatikai és nem informatikai kdrnyezete biztositja a Syslog
szerverre érkezd naploesemények integritdsanak, bizalmassaganak és hitelességének
védelmét, valamint a naploban taldlhatdé informacidk rendszeres ellendrzését,
elemzeését.
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7.1.2 A felhasznaloi adatok védelme

A Margaréta rendszerre az alabbi, felhasznaloi adatok védelmével kapcsolatos kdvetelmények
vonatkoznak:

A Margaréta rendszer adatbazisaban kiilonb6z6 felhasznaloi adatokat tarol, koztiik:
e az egyes vegfelhasznalokra vonatkozo adatok,
e avégfelhasznaldk kartyaira vonatkozé adatok,
e avégfelhasznaldk tandsitvanyaira vonatkoz6 adatok.

A Margaréta rendszer a végfelhasznald adatokra kiilonb6zo funkcidkat biztosit, koztiik:
e regisztracios funkciok (végfelhasznaloi adatok kezelése),
e Kartya kezelési funkciok (kibocsatas, nyilvantartas, allapot kezelés, kartya miiveletek
végrehajtasa),
e a Kkartydkon tarolt tanusitvdnyok kezelési funkcidi (kibocsatas, visszavonas,
felfuggesztés, Ujra aktivalas).

Az egyes funkciodkat a kiilonb6z6 felhasznalok eltéré modon érhetik el:

e a rendszerfelhasznalok (A, O, HD) egy adminisztrativ interfészen keresztiil adhatnak
ki http kéréseket,

e az operatorok (O) egy appleten keresztil is elérhetnek néhany token gyartashoz
kapcsolddé funkcidt,

e a végfelhasznalok (EU) egyedi link-kel elérheté végfelhasznaldi interfészen keresztiil
adhatnak ki http kéréseket (felhasznalé neviik és jelszavuk megadasat kovetden),

e a kapcsoldédd IDM rendszer (IDM) a szdmara biztositott web szolgaltatason keresztul
adhat sajat ugyfeleire (mint Margaréta rendszer végfelhasznalora) vonatkozo
utasitasokat,

e a kapcsoldédd PKI rendszer (CA) a szdmara biztositott web szolgaltatason keresztil
valaszolhat a Margaréta rendszer kéréseire, illetve ugyanigy kildhet CRL-eket és
tanusitvany allapot valtozasra vonatkozo tajékoztatasokat.

FDP_ACC.1 (Részleges hozzaférés ellenérzés) megnevezi a rendszerben megval6sitando,
felhasznalo adatokra vonatkoz6 ellendrzés szabalyt (,,Margaréta”).

FDP_ACF.1 (Biztonsagi tulajdonsag alapu hozzaférés ellendrzés) jellemzi a ,,Margaréta”
hozzaferés ellendrzés szabalyt, meghatarozva, hogy a kiilonb6z6 felhasznalok mely
végfelhasznaloi adatokra vonatkozdan milyen funkciok aktivizalasara jogosultak.

FDP_ETC.1 (Felhasznaldi adatok exportalasa biztonsagi tulajdonsagok nélkal) a
»Margaréta” hozzaférés ellenérzés szabaly érvenyre juttatasat varja el, amikor a Margaréta
rendszerfelhasznaloi adatokat exportal (tehat jogosultsag ellendrzott, biztonsagi tulajdonsag
nélkili adatok kikildését).

FDP_ITC.1 (Felhasznal6i adatok importalasa biztonsagi tulajdonsagok nélkiil) a ,,Margaréta”
hozzaférés ellendrzés szabdly érvényre juttatdsat varja el, amikor a Margaréta
rendszerfelhasznaloi adatokat importal (tehat jogosultsag ellenérzott, biztonsagi tulajdonsag
nélkili adatok befogadasat).

A Margaréta rendszer a fenti kdvetelményeket az alabbi modon teljesiti:
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FDP_ACC.1, FDP_ACF.1

A Margaréta rendszer a kérések beérkezési helye alapjan egyértelmiien képes elkiiloniteni a
potencialis rendszerfelhasznalokat, végfelhasznaldkat, IDM és PKI rendszereket. Sikeres
hitelesités utdn a Margaréta rendszer minden felhasznal6i adatra vonatkozd kérést
szerepkorrel kapcsol 6ssze, majd a részleges hozzaférés ellendérzést ¢ szerepkor alapjan végzi
(leprogramozott, valtoztathatatlan jogosultsag ellendrzési tablakkal), a ,,Margaréta”
hozzaférés ellendrzés szabaly érvényre juttatasaval, a 6.2 — 6.4 tablazatokba foglaltaknak
megfelelden.

FDP_ETC.1
Felhasznaloi adatok exportalasara a kdvetkezd esetekben keriilhet sor:
rendszerfelhasznalok (A, O, HD) felé:
e list és detail rendszerfelhasznaldi kérés végrehajtasa az alabbi adatok lekérdezésénél:
EndUser , Card, Certificate
e list operéatori kérés végrehajtasa a riport adatok lekérdezésénél
e download rendszer kérés végrehajtasa a Certificate adatra,
appletet kezeld operator (O) felé:
e token_cert_download (tanusitvany letdltés)
végfelhasznaldk felé (EU):
e request_mail és download_mail rendszerfelhasznaléi kérés végrehajtasa a Certificate
adatra (a végfelhasznalénak valo levélkildésre)
e download végfelhasznalo6i kérés vegrehajtasa a Certificate adatra,
IDM rendszer felé (IDM):
e list (Lookup/Profile) IDM parancs végrehajtasa a profil adatok lekérdezésénél,
e list (Lookup/Card) IDM parancs végrehajtasa a kartya adatok lekérdezésénél,
CA rendszer felé (CA)
e Certificatelssue (a tanusitvanyba foglaland6 végfelhasznal6i adatokkal)
e StatusChange, StatusQuery (a végfelhasznal6 azonositoja, akinek a tanusitvany
allapotanak a valtoztatasa vagy lekérése a feladat)
Valamennyi fent felsorolt esetben a Margaréta rendszer hozzaférés ellendrzés utan, csak az
arra jogosult szerepkor kerésére exportdlja a kért adatokat, az azokhoz tartozé (sajat
adatbazisaban tarolt) biztonsagi tulajdonsagok nélkul.

FDP_ITC.1
Felhasznal6i adatok importalasara a kovetkezo esetekben keriilhet sor:
rendszerfelhasznaldktél (A,0):
e az 0sszes create és edit miivelet végrehajtasa soran
appletet kezelo operdatortol (O):
e token_cert_req miivelet végrehajtasa soran (token sorszam)
LDAP-bél a rendszerfelhasznalok (A, O) felé:
e find_from_Idap mivelet végrehajtasa soran az EndUser felhasznaloi adat
modositasanal és létrehozasanal
végfelhasznaldktol (EV):
e EndEntity_cerificate_request
IDM rendszerbol (IDM):
e create (Provision/AddUser) és edit (Provision/ModifyUser replace) IDM parancs
végrehajtasa az EndUser felhasznaloi adat létrehozéasanal és mddositasanal
Valamennyi fent felsorolt esetben a Margaréta rendszer hozzaférés ellenérzés utan, csak az
arra jogosult szerepkor kérésére importalja a kért adatokat, biztonsagi tulajdonsagok nélkil
(azt a rendszer rendeli hozzé az adatbazisban torténd letarolaskor).
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7.1.3 Azonositas és hitelesités

A Margaréta rendszerre az alabbi, azonositassal és hitelesitéssel kapcsolatos kdvetelmények
vonatkoznak:

FIA_ATD.1 (Felhasznaloi tulajdonsagok megadasa) megkdveteli, hogy a Margaréta rendszer
az egyedi felhasznalokhoz tartozoan kezelje a ,,szerepkor” biztonsagi tulajdonsagot.

FIA UID.2 (A felhasznald azonositasa minden mas tevékenység elétt) és FIA UAU.2 (A
felhasznal¢ hitelesitése minden mas tevékenység el6tt) azt varja el, hogy csak a felhasznald
sikeres azonositasa (és hitelesitése) utan tegyen elérhetévé barmely mas tevékenységet az
adott felhasznal6 neveben.

FIA _USB.1 (Felhasznal6 - szubjektum 6sszerendelése) azt varja el, hogy sikeres hitelesités
esetén kapcsolddjék Ossze a http / web szolgaltatds kérést feldolgozé folyamat (amibe
sikeresen belépett a hitelesitéssel) és a felhasznald szerepkor biztonsagi tulajdonsaga.

FIA_UAU.5 tobb kiilonboz6 hitelesitési mechanizmus alkalmazéasat varja el a felhasznald
hitelesitésének tdmogatasara (tanusitvany, jelszo, illetve egyszer hasznalhatd titok alapjan),
ezen belul FIA_UAU .4 egyszer hasznalhato hitelesitési mechanizmus alkalmazasat irja eld.

FIA_AFL.1 (Hitelesitési hibdk kezelése) a végfelhasznald jelszd alapl hitelesitésére
megkdveteli az alabbiakat:

e észlelnie kell, ha az adminisztrator &ltal (a 2-10 kozotti elfogadhatd tartoméanyban)
konfiguralhato ,hitelesitési kisérletek maximalis szdma (EndUserMaxLoginattempts)”
darab sikertelen hitelesitési Kkisérlet torténik a végfelhasznald legutolsé sikeres
hitelesitése Ota.

e amennyiben a sikertelen hitelesitési Kkisérletek szama eléri vagy meghaladja az
,EndUserMaxLoginattempts”-ban megadott értéket, az érintett felhasznalo fiokjat
blokkolni kell.

A Margaréta rendszer az azonositassal és hitelesitéssel kapcsolatos kovetelményeket az alabbi
maodon teljesiti:

FIA_ATD.1
A Margaréta rendszer az egyedi felhasznalokhoz tobb 1épésben rendeli hozza a ,,szerepkor”
biztonsagi tulajdonsagot:

e a Kkérések beérkezési helye alapjan egyértelmiien elkiiloniti a potencidlis
rendszerfelhasznaldkat, végfelhasznalokat, IDM és PKI rendszereket, letltott appletet
hasznalo6 operatort.

e a potencialis kiilsé rendszerek SSL hitelesitéshez hasznalt tanusitvany subject-jének
konfiguracids allomanyban (IDMTest/web.xml, EEWs-war/WEB-INF/web.xml illetve
CAWeb-war/WEB-INF/web.xml) valdo megtalalédsa esetén az azonositott szerepkor:
IDM, EE, illetve CA.

e a potencidlis rendszerfelhasznalok SSL hitelesitéshez hasznalt tandsitvanya alapjan az
adatbazisbol megallapithatd a szerepkoér: A, O, HD (vagy egyik sem).

e a potencialis végfelhasznalo helyes jelszO megadasa esetén felveszi az ,EU”
szerepkort.

o A letoltott applettel a hozzatartozo, hitelesitett mdédon megkapott egyedi elemet
visszakiildd felhasznal¢ felveszi az ,,0” szerepkort.
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FIA_UID.2, FIA_UAU.2, FIA_UAU .4, FIA_UAU.5

A Margaréta rendszer alkalmazésszervere(i) helyes konfigurélas esetén kikényszeriti(k) a
rendszerfelhasznalok, valamint a PKI és IDM rendszerek SSL-beli, tanusitvany alapu
azonositasat es hitelesitését. Kdzvetlenul a sikeres SSL kapcsolat kiépulése utdn a Margaréta
rendszer is azonositja és hitelesiti a felhasznalokat az SSL-nek megadott tanusitvany alapjan
(a konfiguraciéos allomanyokban, illetve az adatbazisban szerepld adatok alapjan).

(FIA_UAU.5.2 /1).

A végfelhasznalok azonositasa és hitelesitése masképp torténik. A Margaréta rendszer (helyes
konfiguréalds esetén) e-mail-ben kild egy egyedi, egy miiveletre hasznalhaté kapcsolddasi
linket, melyre kattintva a Margareta rendszer és a kliens kozott kiépil egy SSL kapcsolat,
amely a kliens &ltal megadott azonositot és jelszot vedetten megkildi a Margaréta rendszer
alkalmazasszerverének. (FIA_UAU.5.2 /2)

Kozvetlenil a sikeres SSL kapcsolat kiépllése utdn a Margaréta rendszer az
alkalmazdsszervertdl kapott azonositdt és jelszot ellendrzi adatbazisaban (az adott nevil
végfelhasznald adattablajaban szerepld jelszo és a bekildott jelszd dsszehasonlitasaval).

Egy Margaréta operator egy olyan appletet is letolthet a Margaréta rendszerb6l, mellyel hard
tokent kezelhet (kartya olvasas, kulcspar generalas + tandsitvany igénylés, tanusitvany
letdltés, tanUsitvany torlés funkciok). llyen esetekben az operator egy olyan AES titkositott
karakter sorozattal (tokennel) hitelesiti magat a Margaréta rendszer felé, melyet az applet
hitelesitett csatornan torténé letdltésekor paraméterként kapott a rendszert6l. A Margaréta
rendszer ezt a titkositott véletlen elemet fogadja el hitelesitésként (FIA_UAU.5.2 /3 és
FIA_UAU.4).

FIA_USB.1

A Margaréta rendszer alkalmazasszervere(i) kezelik a kiépitett HTTP session contextusat.
Ebbe az alkalmazasszerver beirja az alabbiakat: SSL kliens authentikécids tanusitvany teljes
tanusitvanylanca. A Margaréta rendszer e contextusba beirja a hitelesitett felhasznald
szerepkorét, illetve jogosultsag ellendrzések alkalmaval kiolvassa ezt és a még sziikséges
adatokat.

A futtatokornyezet és a Margaréta rendszer ezen egyiittmiikodése biztositja a felhasznald és a
felhasznal6 nevében tevékenykedd szubjektum folyamatos dsszerendeltségét.

FIA_AFL.1
A Margaréta rendszer a végfelhasznalok jelszo alapu hitelesitése soran:
e sikeres jelszo ellenérzés esetén 0-ra allitja az adott felhasznaléhoz rendelt szamlalo
(eu_err_login) értékét,
e sikertelen jelszo ellendrzés esetén 1-gyel noveli e szamlalo értekét,
e amennyiben e szamlalo eléri (a Margaréta Adminisztrator altal 2-10 kozott beallithatd)
korlat (EndUserMaxLoginattempts) ertékét, akkor az érintett felhasznalo fiokjat
blokkolja (az érintett felhasznalo eu_status értékét ,,locked”—ra allitja).
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7.1.4 Biztonsagi menedzsment

A Margaréta rendszerre az alabbi, biztonsagi menedzsmenttel kapcsolatos kdvetelmények
vonatkoznak:

FMT_SMR.1 (Biztonséagi szerepkorok) elvarja az aldbbi szerepkorok megkilonboztetesét:
Margaréta Adminisztrator (A), Margaréta Operator (O), Margaréta HelpDesk (HD),
Margaréta végfelhasznal6 (EU), IDM rendszer (IDM) és PKI rendszer (CA), illetve a
felhasznalok 6sszekapcsolasat e szerepkorokkel.

FMT_SMF.1 (Menedzsment funkciok megadasa) meghatarozza a rendszerben
megvalositando biztonsdg menedzsment funkcidkat, melyek az alabbiak:

e rendszerfelhasznal6i (A, O, HD) és végfelhasznaldi (EU) fidkok kezelése

¢ blokkolt végfelhasznalo ujra aktivalasa

e rendszer konfiguracio elvégzése

Rendszerfelhasznal6i fiokot csak Margaréta Adminisztrator (A) hozhat létre, modosithat,
illetve torolhet. Végfelhasznaldi fiokot csak a Margaréta Operator (O) hozhat Iétre,
modosithat, illetve torélhet. A rendszer és végfelhasznaldi fiokot lekérdezése csak az A, O és
HD jogosult. (FMT_MSA.1/account).

Csak a Margaréta Operator (O) és a HelpDesk (HD) mddosithatja a felhasznalo statuszat
(eu_status) ,,Jocked” értékrdl ,,active” értékre, lehetdvé téve ezzel egy tobbszords hibas jelsz6
megadas miatt zarolt fidk felszabaditasat (FMT_MSA.1/unlock)

A rendszer konfiguralasat alapvetéen A, kisebb részben O, HD és IDM végezheti, a 6.6
tablazatban meghatarozott jogosultsagok mellett (FMT_MSA.1/manage). Ez a konfiguralas
magaban foglalja a vegfelhasznalok sikertelen belépési kisérleteire vonatkoz6 korlat
(EndUserMaxLoginAttempts) A altali Iétrehozasat és modositasat (FMT_MTD.1/attempts),
valamint a végfelhasznalok belépési jelszavanak (eu_passw) O és IDM altali Iétrehozésat és
modositasat is.

FMT_MSA.3 (Statikus tulajdonsagok kezdeti értékadasa) elvarja minden fidkra és
konfiguralhat6 adathalmazra, hogy azok mindig tresen, hozzaférést korlatozé6 modon joéjjenek
létre.

A Margaréta rendszer a biztonsadgi menedzsmenttel kapcsolatos kdvetelményeket az alabbi
maodon teljesiti:

FMT_SMR.1

A Margaréta rendszer megkulonbozteti felhasznaloit, kiilon port-on fogadja:

e arendszerfelhasznalok (A, O, HD) http kéréseit,

e aletdltott applet web szolgaltatas kéréseit,

e avele integralt PKI rendszer (CA) web szolgaltatas kéréseit,

e avele integralhatd egyetlen IDM rendszer (IDM) web szolgaltatas kéréseit.

A Margaréta rendszer feldolgozo folyamata a kérések beérkezési helye alapjan egyértelmiien

képes elklloniteni a potencialis rendszerfelhasznalokat, végfelhasznalokat, IDM és PKI

rendszereket. A szerepkorokkel valo 6sszekapcsolas a kovetkezok alapjan torténik:

e arendszerfelhaszndloi porton sikeres (tantsitvany alapu) hitelesitéssel belépd felhasznalo
szerepkore: A, O, HD, attdl fiiggéen, hogy a megadott tanusitvanyhoz a rendszer
adatbazisaban melyik szerepkoér van hozzarendelve (egy tandsitvanyhoz csak egy
szerepkor tartozhat, ismeretlen tanusitvany pedig visszautasitast eredmenyez)
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e az appletet fogadd porton sikeres (hitelesitett modon megkapott egyedi elem
visszakildésén alapul0) hitelesitéssel belép6 felhasznalo szerepkore: O,

e a végfelhaszndldi porton sikeres (jelszd alapa) hitelesitéssel belépd felhasznalod
szerepkore: EU,

e a PKI-t, illetve az IDM-t fogado porton sikeres (tandsitvany alapu) hitelesitéssel belép6d
felhasznal6 szerepkore: PKI, illetve IDM, amennyiben a megadott tanusitvany subject-je
a rendszer konfiguréacios allomanyaban is megtalalhat6, mint PKI-hoz, illetve IDM-hez
tartozo tanusitvany.

FMT_MSA.1/account, FMT_MSA.1/unlock, FMT_MSA.1/manage, FMT_MTD.1/ attempts)
Sikeres hitelesités utan a Margaréta rendszer minden biztonsagi menedzsmenttel kapcsolatos
kérést szerepkorrel kapcsol 6ssze, majd hozzaférés ellenbrzést végez e szerepkor alapjan a 6.5
— 6.6 tablazatokba foglalt hozzaféres ellendrzés szabalyok érvényre juttatasaval.
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7.1.5 A TOE biztonsagi funkciok védelme

A Margaréta rendszerre az aldbbi, a sajat biztonsagi funkcidi védelmével kapcsolatos
kovetelmények vonatkoznak:

FPT_TDC.1 (TSF-ek kozotti TSF adat konzisztencia) elvarja, hogy a Margaréta rendszer a
vele integralt PKI rendszerrel konzisztens modon abrazolja az altala kezelt tanusitvanyok
statuszait.

A Margaréta rendszer ezt a kdvetelményt az alabbi modon teljesiti:
Minden tanusitvany allapotara egy TSF adatot tarol (a ,,t certificate” adattabla ,,cer status”
mez0jében), mely a kdvetkezd értékeket veheti fel:

e init (Soft token gyartas inicializalva),
underprocess (CA-nal van kibocsatas alatt),
active (kibocsatott, érvényes),
onhold (felfuggesztett),
error (hibas),
revoked (visszavont),
expired (lejart),
pendingrevoke (visszavonasi kérés kiadva CA-nak),
pendingonhold (felfuggesztési kérés kiadva CA-nak),
pendingactivate (Ujra aktivalasi kérés kiadva CA-nak).

Egy Gjonnan adatbazisba keriilé tanusitvanyra a statusz értéke init vagy underprocess, attol
fliggden, hogy a tanusitvany létrehozéas milyen profil alapjan kertiilt 1étrehozasra.

Amennyiben a Margaréta rendszer kezdeményez tanUsitvany allapot valtozést (kibocsatas,
visszavonas, felfuggesztés és Ujra aktivalas kérés), akkor ezt atmeneti allapotokkal
(underprocess, pendingrevoke, pendingonhold, pendingactivate) jelzi az adatbazisban miutan
a CA elfogadta (ACK) a kérést.

Amennyiben a CA pozitiv visszaigazolo valaszt kiild a kérésre, akkor a valasznak megfeleld
stabil allapotba billenti (active, revoked, onhold, active).

Amennyiben egy konfiguralhato 1d6 elteltéig a CA nem valaszol egy visszavonasi,
felfliggesztési vagy Ujra aktivalasi kérésre, a Margaréta rendszer ismételten kiadja a kérést a
CA-nak.

Amennyiben a CA kuild tajékoztatast sajat dontése alapjan végrehajtott tanusitvany allapot
valtozasrol, akkor a Margaréta rendszer ezt kozvetlenil atvezeti adatbazisaba.

Amennyiben a Margaréta belsd iitemezdje (a rendszeres idokozonként automatikusan
elvégzett ellendrzése soran) azt tapasztalja, hogy egy (active vagy onhold statuszu tanusitvany
érvényességi ideje lejart, akkor az ,,expired” statuszba billenti az értéket.

Tartalék megoldasként a Margaréta rendszer tetszoleges tantsitvany allapotat lekérdezheti a
PKI rendszert6l. A kapott értékeket automatikusan atvezeti sajat adatbazisaba.

A fenti eljarasokkal és ellendrzésekkel biztosithatdo, hogy a CA és a Margaréta rendszer
tanusitvany statuszai szinkronban legyenek egymassal, és egy elfogadhaté faziskéséssel a
Margaréta rendszer belsé stabil allapotai a CA megfeleld tantsitvany allapotaval egyezzenek
meg.
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7.2. Onvédelem a fizikai és logikai hamisitas ellen

A Margaréta szamos biztonsagi mechanizmust val6sit meg annak érdekében, hogy megvédje
magat a fizikai és a logikai hamisitas ellen.

A fizikai és a logikai hamisitas elleni onvédelem tobbrétegii, egymast kiegészité védelmi
eljarasok 6sszessége, az alabbi elemekkel:
1. ahardver/szoftver/férmver elemek fizikai modositasanak védelme
2. az operaciods rendszer szintjén megvalositott logikai védelem
3. az alkalmazasszerveren megvalositott logikai védelem
4. a Margaréta rendszer (mint specialis alkalmazas) altal megvalositott logikai védelem
5. akliens oldalra let6lthetd operator applet hitelességének védelme

A fenti mechanizmusokat a ,,Biztonsagi szerkezet leiras” cimii dokumentum részletezi.
7.3. Onvédelem a megkertilés ellen
A Margaréta rendszer szamos biztonsagi mechanizmust valdsit meg annak érdekében, hogy

megvédje magat a megkertlés ellen.

A ,,Biztonsagi szerkezet leirds” cimi dokumentum részletesen kimutatja, hogy miért nem
lehet megkeriilni a kiilonb6z6 biztonsagi funkciokat (Azonosités és hitelesités, A felhasznaloi
és a menedzsment adatokra vonatkozo hozzaférés ellenbérzés, A tandsitvany statuszok
szinkronizaltsaganak megkerulhetetlensége).
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8. Roviditések

A (Margaréta) adminisztrator

CcC Common Criteria (k6z6s szempontrendszer)

CRL Certification Revocation List (tandsitvany visszavonasi lista)
EAL Evaluation Assurance Level (értékelési garanciaszint)

EU End User (Margaréta végfelhasznal6)

EE End Entity

HD (Margaréta) HelpDesk

MIBETS Magyar Informatika Biztonsagi Ertékelési és TanUsitasi Séma
@) (Margaréta) operator

ST Security Target (biztonsagi eldiranyzat)

PC Public Key Certificate (nyilvanos kulcsu tanusitvany)

TOE Target of Evaluation (az értékelés targya)

TSF TOE Security Functionality (TOE biztonsagi funkcionalitas)
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