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1. Eloszo
Jelen dokumentum az e-Ko6zigazgatasi Keretrendszer részét képezi.

Az elkésziilt e-kozigazgatasi alkalmazédsokat, valamint az ezeket biztositdé informatikai
rendszereket hasznalatbavétel elott meg kell vizsgalni, hogy megfelelnek-e a rajuk vonatkozé
biztonsagi kovetelményeknek.

A megfeleldség vizsgalatra alkalmazhat6 biztonsag értékelési mddszertan a kdvetelménytar
alabbi dokumentumaiban talalhato:

— Termékekre vonatkozé értékelési modszertan [7],

— Osszetett termékekre vonatkozo értékelési modszertan [8],

— Rendszerekre vonatkozo értékelési modszertan (jelen dokumentum).

A jelen dokumentumban kifejtett rendszer szinti értékelési modszertan felhasznalja a
rendszert alkotd OsszetevOkre (termékekre, illetve Osszetett termékekre) korabban elvégzett
értékelési és tantsitdsi munkak eredményeit.

Ez a rendszer szinti értékelési moddszertan meghatarozza az értékelési bizonyitékok
1étrehozasahoz kapcsolddo rendszer integratori feladatokat, valamint a biztonsagot értékeldk
feladatait.

Az értékelési modszertan a rendszer életciklusanak kiilonbozo szakaszaiban alkalmazhato:

— A fejlesztés/beszerzés, illetve a megvalositas/integralas szakaszan beliil végrehajthato
a rendszer kezdeti értékelése.

— Az iizemeltetés/karbantartds szakaszaban pedig a feliilvizsgalati rendszer értékelések
két tipusa hajthatd végre: a rendszeresen (tipikusan évente) végrehajtando tervezett
feliilvizsgalati értékelés, illetve a jelentdsebb modositasokat kovetd rendkiviili
feliilvizsgalati értékelés.

A jelen dokumentumban meghatarozott értékelési mddszertan végrehajtasahoz kapcsolddo
kiegészitéseket, kritikus fontossagh részteriiletekre vonatkozd gyakorlati utmutatokat
tartalmaz a kovetelménytarban megtalalhato alabbi két dokumentum:
— Utmutato rendszer integratorok szamara (az ,,e-Kozigazgatasi Keretrendszer
Kialakitasa” projekt keretében kidolgozott dokumentum, V1, 2008.08.01) [3],
— Utmutato rendszer értékelék szamara (az ,,e-Kozigazgatasi Keretrendszer Kialakitasa”
projekt keretében kidolgozott dokumentum, V1, 2008.08.01) [4].

Jelen modszertan alapja a Common Criteria [1], de kidolgozasa soran figyelembe vették
annak miikodd rendszerekre vald tovabbfejlesztésének egy lehetséges megkozelitését [10],
valamint a szerz6k mikodd rendszerek biztonsagi értékelésére vonatkoz6 gyakorlati
tapasztalatait is.

A harom (termék, Osszetett termék, rendszer) értékelési modszertan kapcsolatdit mutatja a
kovetkezo abra:
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idé
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1. abra — A harom értékelési médszertan
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2. Bevezetés

2.1. A dokumentum célja

Az elkészilt e-kozigazgatasi alkalmazédsokat, valamint az ezeket biztositdé informatikai
rendszereket hasznalatbavételiik, illetve a Kozponti Rendszerre torténd kapcsolodasuk
engedélyezése elott meg kell vizsgalni, hogy megfelelnek-e a rajuk vonatkozd biztonsagi
kovetelményeknek.

A jelen dokumentum célja a mik6d6 informatikai rendszerek megfeleléség vizsgalatara
alkalmazhaté altalanos biztonsag értékelési modszertan Kifejtése. Ez a modszertan
Mmeghatarozza az értékelési bizonyitékok 1étrehozdsahoz kapcsolddo rendszer tulajdonosi és
rendszer integratori feladatokat, valamint a biztonsagot értékeldk feladatait.

A rendszer szintli értékelés jelentds mértékben tamaszkodik a rendszer komponenseire
(termékekre és Osszetett termékekre) korabban mar elvégzett értékelések eredményeire.

A rendszer értékelés modszertana is tobb szempontbdl hasonlit a termékek és Osszetett
termékek Dbiztonsagi értékelésére alkalmazhatd moddszertanra. Ugyanakkor jelentOs
kiilonbségek is vannak, amelyek alapvet6en két dologbol fakadnak:

— a mikodo rendszerek sokkal 9sszetettebbek, mint egy-egy termék (a termékekre elvart
értékelési mélység és formalizmus tehat rendszer szinten kivitelezhetetlen),

— A miikodo rendszernek tobb olyan kiilonb6z6 részeleme lehet, amelyekkel szembeni
biztonsagi elvarasok (az altaluk kezelt adatok, a miikodtetés kornyezete, ...
szempontjabol) nem egyformak, nem lehet, vagy nem célszerli azonos szigoriisagu
kovetelményeket megfogalmazni, azonos mélységben értékelni. Ezen kiilonb6zd
biztonsagi tartomanyokat mutatja a 2. abra (az abran az egyszerisités érdekében — a
rendszer értékelés targyaként /STOE/ két biztonsagi tartoményt (azonos biztonsagi
szabalyzat érvényessége ala tartozo teriiletet, eszkozoket) jeldltiink, a példaban egy
szerver- és egy kliens tartomanyt, melyek technoldgiai kdvetelményei és értékelési
mélysége is kiilonb6zo,

— egy rendszer konkrét tizemeltetési kornyezete (benne a konkrét konfiguraciok és az
alkalmazott tizemeltetési intézkedések) pontosan ismert és vizsgalhatd (Szemben a
kiilonb6z6 kornyezetekben vald felhasznalasra tervezett termékekkel).

EKK_EKOZIG_RENDSZER_ERTEKELESI_MODSZERTAN 9



Rendszerekre vonatkozo értékelési modszertan

Szerver | i Kliens
tartomany STOE  tartomany
n% DB szerver Ei;-
‘: A xp

I tiizfal

= v 2000

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
|
1
nﬁ Alkalmazas :
E szerver i
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

R e

2. abra — Példa elkiiloniilé biztonsagi tartomanyokra

A jelen dokumentumban ismertetett rendszer értékelési modszertan 6sszhangban van az [5]
altal szolgaltatd rendszerekre meghatarozott életciklus szakaszokkal, valamint a [7] és [8]
altal leirt értékelési modszertanokkal.

2.2. A dokumentum felépitése

Az 1. fejezet elhelyezi a dokumentumot az e-Kozigazgatasi Keretrendszeren beliil,
tajekoztatast adva a célkdzonségrol €s a kapcsolddod dokumentumokrol.

A 2. fejezet bevezetd informécidkat tartalmaz, megadva a dokumentum céljat és felépitését.
A 3. fejezet meghatarozza az alkalmazas lehetséges tertiileteit.
A 4. és 5. fejezet a hivatkozasokat, illetve a fogalom-meghatarozasokat tartalmazza.

A 6. fejezet tartalmazza a dokumentum Iényegi részét, 2 alfejezetben.
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A 6.1 alfejezet a biztonsagi értékelések elokészitéi feladatait hatdrozza meg, elsdsorban a
rendszer tulajdonosok szamara, akik ezeket a feladatokat a gyakorlatban csak a rendszer
integratorok aktiv kozremiikodésével képesek elvégezni.

A 6.1.1 alfejezet altalanosan jellemzi a mikodé (szolgaltatd) rendszerek értékelését,
megkiilonboztetve ezt a termékek értékelésétol.

A 6.1.2 alfejezet ismerteti az értékelési rendszer garanciacsomag fogalmat, majd attekinti a
hierarchikus kapcsolatban all6 3 garanciacsomagot (alap, fokozott és kiemelt).

A 6.1.3 alfejezet ,.ellenérzo lista”-ként hasznalhatdé modon azokat az elékészitd feladatokat
tekinti at (a késébb részletezettekre vald hivatkozassal), amelyeket egy rendszer biztonsagi
értékelés elokészitése érdekében kell elvégezni (a kiillonbozo értékelési garanciacsomagok
szerint elkiilonitett csoportositasban).

A 6.1.4 alfejezet meghatarozza az egyik f6 el6készitd feladatot: a rendszer biztonsagi
eléiranyzat elkészitését, mely a harom garanciacsomagban jelentdsen eltéré feladat (alap
szinten lényegesen egyszeriibb, fokozott szinten egyszeriibb, mint a kiemelt szint elvarasa,
mely utobbi Iényegében a CC [1] biztonsagi eldiranyzatra vonatkoz6 elvarasat altalanositja
rendszerekre).

A 6.1.5-6.1.9 alfejezetek részletezik a masik {6 értékelés el6készito feladatot: a rendszerekre
vonatkozo értékelési bizonyitékok elkészitését. Ehhez az egyes alfejezetek részletesen
targyaljak a rendszer értékelésre vonatkozo 5 garanciaosztalyt (Rendszer fejlesztés, Rendszer
utmutatd dokumentumok, Rendszer konfiguracidé kezelés, Rendszer tesztelés, Rendszer
Sebezhetdség felmérés), az ezekhez tartozod garanciacsalddokat és garancia-0sszetevoket,
meghatarozva egyuttal a garancia-6sszetevok altal elvart tartalmi és formai kdvetelményeket
IS.

A 6.1.10 alfejezet a rendszer értékelésével megszerzett garancia folyamatossaganak
fenntartasaval foglakozik, kiegészitve a [6] altal targyalt altalanos megkozelitést

A 6.2 alfejezet a rendszer értékelés feladatait hatarozza meg.

A rendszer értékeloknek természetesen valamennyi elokészitd feladatot is ismerniiik kell. Ez
az alfejezet olvasoirol feltételezi a 6.1 alfejezet altal meghatarozottak ismeretét is.

A 6.2.1 alfejezet a rendszer kiilonb6z6 €letciklusaban végrehajtott (kezdeti és feliilvizsgalati)
értékelések feladatait tekinti at.

A 6.22 - 6.24 alfejezetek a rendszer kezdeti értékelésére valasztott kiillonbozo
garanciaszintek (alap, fokozott vagy kiemelt garanciacsomag) mellett megadjak az egyre
boviild és szigorodd értékelési kovetelmények teljesiilésére vonatkozd vizsgalatok ¢€s
elemzések modszertani részleteit.

A 6.2.5 alfejezet a feliilvizsgalati értékelés értékeldi feladatait, s ezek mddszertani részleteit
hatarozza meg.
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A 7. fejezet mellékleteket tartalmaz.

A 7.1 melléklet a rendszer értékelési munkaterv, a 7.2 pedig a rendszer értékelési jelentés
elvart felépitését €s tartalmat hatdrozza meg.

A 8. - 14. fejezetek kiegészitd informacidkat tartalmaznak (8. Bibliografia, 9.
Roviditésgytijtemény, 10. Fogalomtar, 11. Abrdk, 12. Képek, 13. Tablazatok, 14.
Verzidszam).

3. Alkalmazasi teriilet

A jelen dokumentumban a rendszerek biztonsagi értékelésére meghatarozott modszertan
elsddlegesen a kozigazgatdsi operativ programok keretében megvalodsitott szolgaltato
rendszerek biztonsagi értékelésére vonatkoznak. Ezéltal a kozigazgatasi fejlesztési operativ
programok végrehajtasaval elkésziild rendszerekre iranyulé megfeleloségi vizsgalatok
eljarasrendjének részét képezi.

A rendszerek biztonsagi értékelési modszertana az elektronikus kozigazgatason kiviil, a
kozszféra mas teriiletein, valamint a maganszféraban is alkalmazhat6, minden olyan esetben,
amikor rendszerek megfeleldség vizsgalatara, ezen beliil biztonsagi értékelésére van sziikség.

4. Rendelkezo hivatkozasok

A jelen dokumentumban megfogalmazott irdnyelvek és kovetelmények az alabbi mértékado
dokumentumokon alapulnak:

[1]: Common Criteria for Information Technology Security Evaluation (September 2006 -
version 3.1, revision 2) — Part 1: Introduction and general model — Part 2: Security functional
components - Part 3: 3: Security assurance components

[2]: IT biztonsagi miszaki kovetelmények a kiillonbozé biztonsagi szintekre (az ,.e-

Kozigazgatasi Keretrendszer Kialakitdsa” projekt keretében kidolgozott dokumentum, V1,
2008.08.01)

[3]: Utmutat6 rendszer integratorok szamara (az ,.e-Kozigazgatasi Keretrendszer Kialakitésa”
projekt keretében kidolgozott dokumentum, V1, 2008.08.01)

[4]: Utmutaté rendszer értékeldk szamara (az ,.e-Kozigazgatasi Keretrendszer Kialakitasa”
projekt keretében kidolgozott dokumentum, V1, 2008.08.01)

[5]: NIST Special Publication 800-30 — Risk Management Guide for Information Security
Systems (July 2002)

[6]: Az értékeléssel megszerzett garancia folyamatossaganak biztositasa (az ,,e-Kozigazgatasi
Keretrendszer Kialakitasa” projekt keretében kidolgozott dokumentum, V2, 2008.06.08)
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[7]: Termékekre vonatkozo értékelési modszertan (az ,.e-Kozigazgatasi Keretrendszer
Kialakitasa” projekt keretében kidolgozott dokumentum, V2, 2008.06.08)

[8]: Osszetett termékekre vonatkozé értékelési moddszertan (az ,.e-Kozigazgatasi
Keretrendszer Kialakitasa™ projekt keretében kidolgozott dokumentum, V2, 2008.06.08)

[9]: Szolgaltatasok megfeleloség vizsgalatanak folyamata és eljarasai (az ,,e-Kozigazgatasi
Keretrendszer Kialakitasa” projekt keretében kidolgozott dokumentum, V3, 2008.08.01)

[10]: ISO/IEC TR 19791: 2006 Information technology — Security techniques — Security
assessment of operational systems

Az 1. tdblazat a rendelkezd hivatkozasok elérhetdségét adja meg.

1. tablazat - A rendelkez6 hivatkozasok elérhetésége

Cim Kiilfoldi elérhetéség | Magyar elérhetdség
Common Criteria for Information CCPartlv3.1R1
Technology Security Evaluation CCPart2v3.1R1

(September 2006 -version 3.1, revision | CCPart3v3.1R1
2) — Part 1: Introduction and general
model — Part 2: Security functional
components - Part 3: Security
assurance components

IT biztonsagi miiszaki kdvetelmények e-Kozigazgatasi Keretrendszer
a kiilénb6z6 biztonsagi szintekre

Utmutato rendszer integratorok e-Kozigazgatasi Keretrendszer
szamara

Utmutato rendszer értékelék szamara e-Kozigazgatasi Keretrendszer
NIST Special Publication 800-30 — NIST SP 800-30

Risk Management Guide for
Information Security Systems (July

2002)

Az értékeléssel megszerzett garancia e-Kozigazgatasi Keretrendszer
folyamatossaganak biztositasa

Termékekre vonatkozo értékelési e-Kozigazgatasi Keretrendszer
modszertan

Osszetett termékekre vonatkozo e-Kozigazgatasi Keretrendszer
értékelési modszertan

Szolgaltatasok megfelelség e-Kozigazgatasi Keretrendszer

vizsgalatanak folyamata és eljarasai

ISO/IEC TR 19791: 2006 Information | ISO/IEC TR 19791:
technology — Security techniques — 2006

Security assessment of operational
systems

5. Fogalom-meghatarozasok

Jelen dokumentum az alabbi kiegészitd fogalmakra épiil, s ezeket az aldbbi értelemben
hasznalja:
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http://www.commoncriteriaportal.org/files/ccfiles/CCPART1V3.1R1.pdf
http://www.commoncriteriaportal.org/files/ccfiles/CCPART2V3.1R2.pdf
http://www.commoncriteriaportal.org/files/ccfiles/CCPART3V3.1R2.pdf
http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf
http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=33929
http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=33929

Rendszerekre vonatkozo értékelési modszertan

Alrendszer: Az értékelt rendszer (STOE) tervlebontidsanak egyik szintje (lasd még
komponens és modul). Ez elésegiti annak magas szintil leirdsat, hogy az STOE egyes
nagyobb részei mit és hogyan végeznek. Egy alrendszert tovabb lehet bontani komponensekre
(termékekre) vagy modulokra.

Altalanos hatirozat: ,Megfelelt” vagy ,,nem felelt meg” nyilatkozat, amelyet egy értékeld
bocsat ki egy értékelés eredményét illetden.

Biztonsagi cél: Szandéknyilatkozat azonositott fenyegetések elleni fellépésrdl és/vagy
meghatdrozott szervezeti biztonsagi szabalyzatoknak ¢s feltételezésnek valdé megfelelésrol.

Biztonsagi kovetelmények: Az informatikai biztonsagi célok lebontasa biztonsagi
funkcionalitasra (SFR) és garancidra (SAR) vonatkoz6 szakmai kovetelmények egy

Osszességére, melyek az értékelt rendszerre és annak lizemeltetési kornyezetére vonatkoznak.

Biztonsagi tartomany: Miikodo informatikai rendszerek kiilonbozé alrendszereinek
ugyanazon biztonsagi szabalyzat ala es6 részei.

Biztonsagi tulajdonsag: Szubjektumokkal, felhasznalokkal és/vagy objektumokkal tarsitott
olyan informacio6, amelyet az értékelt rendszerre vonatkozo rendszer biztonsagi szabalyzat
érvényre juttatdsara hasznélnak.

Csalad: Osszetevok egy olyan csoportja, melyek azonos biztonsagi célokkal kapcsolatosak.

Csomag: Osszetevék egy kozbensd kombindcidja. Egy csomag olyan Osszetartozo
kovetelményeket tartalmaz, amelyek biztonsagi célok egy adott részhalmazanak felelnek meg.

E-kozigazgatasi keretrendszer: A Kozigazgatasi Operativ Programok soran alkalmazando
egységes kovetelményrendszer, amely az egyenszilardsagot ¢€s interoperabilitast hivatott
biztositani.

Elem: Oszthatatlan biztonsagi kovetelmény.

Ellenérizni: (igehasznalat kovetelményen beliil): Ertékel6i hatarozat eldallitasa egy egyszerii
Osszehasonlitas segitségével. Ertékeldi szaktudast nem igényel.

Ertékadas: Az egyik megengedett miivelet dsszetevokon.

Ertékelés: Rendszer biztonsagi elSiranyzat, vagy informatikai rendszer felmérése
meghatarozott szempontok (pl. a CC vagy a MIBETS modszertana) alapjan.

Ertékelési atadand6: Barmely forrds, amelyet az értékelé szervezet kér be a rendszer
tulajdonostdl vagy a rendszer integratortdl abbol a c€lbdl, hogy egy vagy tobb értékelési

tevékenységet hajtson végre.

Ertékelési bizonyiték: Kézzelfoghaté értékelési atadando.
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Ertékelési garanciaszint: A CC. 3 részének olyan garancia-sszetev6ibdl 4llo csomag,
amelyek egy-egy pontot képviselnek a CC elére meghatarozott garancialis skalajan.

Ertékelés targya: Az az informatikai rendszer, valamint a hozza kapcsolédd utmutatok,
amelyre az értékelés iranyul.

Ertékel6i akeio: A CC 3. részben megadott értékeldi tevékenység elem. Ezek az akcidk vagy
kozvetleniil értékeldi akcioként vannak megadva, vagy pedig kozvetett modon, a fejlesztoi
(rendszer integratori) akciokbol vannak szarmaztatva (szarmaztatott értékeldi akciok) a CC 3.
rész garancia-0sszetevin beliil.

Ertékel6i altevékenység: Az egyik garancia-osszetevd alkalmazasa. Az értékelési
modszertan nem  kozvetleniil garanciacsaladokra irdnyul, az értékeléseket egy
garanciacsaladbdl szarmazd valamelyik garancia-0sszetevdre hajtjak végre.

Ertékel6i tevékenység: Az egyik garanciaosztily (ASST, ASDV, ASGD, ASCM, ASTE,
ASVA) alkalmazasa.

Eszrevételezési jelentés: Jelentés, amelyet az értékel abbol a célbol készit, hogy az értékelés
soran felmeriil kérdések tisztazasat kérje, vagy azonositson egy problémat.

Felhasznalé: Az értékelt rendszeren kiviili barmely olyan entitds (human felhasznalé vagy
egy kiilsd informatikai entitds), amely kolcsonhatasban 4ll az értékelt rendszerrel.

Fiiggoség: Két Osszetevd kozott fliggdség 1ép fel, ha az egyik Osszetevd onmagaban nem
elegendd, és egy masik Gsszetevo fennallasara tamaszkodik.

Garancia: Biztositék arra nézve, hogy egy egyed megfelel a ra vonatkozd biztonsagi
céloknak.

Garanciaosztaly: Garanciacsalddok egy olyan csoportja, melyek kozos feladatokhoz
kapcsolodnak. A jelen dokumentumban meghatarozott garanciaosztilyok az alabbiak:
Rendszer biztonsagi eldiranyzat (ASST), Rendszer fejlesztés (ASDV), Rendszer utmutato
dokumentumok (ASGD), Rendszer konfiguracio kezelés (ASCM), Rendszer tesztelés (ASTE)
¢és Rendszer sebezhetdség felmérés (ASVA).

Hamisitas: Olyan altaldnos tdmadasi modszer, mely azon alapul, hogy egy tamado
megprobalja a rendszer biztonsagi funkcionalitidsanak (SSF) miikodését befolyasolni (azaz
modositani vagy hatastalanitani).

Hatarozat: ,Megfelelt” , ,,nem felelt meg” vagy ,,nem bizonyitott” nyilatkozat, amelyet egy
értekeld bocsat ki egy értékeldi akcidelemet, garancia-OsszetevOt vagy garanciaosztalyt
illetéen. (Lasd még altalanos hatarozat.)

Informalis: Természetes nyelven kifejezett.

Interfész: Kiilonb6z6 informatikai rendszerek kozotti, illetve egy informatikai rendszer és
felhasznaloi kozotti adatatadast megvaldsitd rendszerkomponens.
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Ismétlés: Az egyik megengedett miivelet 6sszetevokon.

Jelenteni, jelentésbe foglalni (igehasznalat kovetelményen beliil): Az értékelési eredmények
¢s az ezeket alatamasztd anyagok belefoglalasa egy rendszer értékelési jelentésbe vagy egy
észrevételezési jelentésbe.

Kiterjesztés: A biztonsagi eldirdnyzat kiegészitése olyan funkciondlis biztonsagi
kovetelményekkel, amelyek nem szerepelnek a CC 2. részében.

Kivalasztas: Az egyik megengedett miivelet 6sszetevokon.

Komponens: Az értékelt rendszer (STOE) tervlebontasanak egyik szintje (lasd még
alrendszer és modul). A komponensek a rendszerbe integralt késztermékeket jelentik. A
termék szinten értékelt és tanusitott komponensek a rendszer szintli értékelési modszertan
alapjat, kiindul6 pontjat biztositjak.

Konfiguracio kezelés (CM) dokumentacio: CM felhasznaldéi dokumentacio és a CM
kimenettel egyiitt.

Konfiguracio kezelés (CM) felhasznaloi dokumentacio: A CM rendszer részét képezd
dokumentacio, ami azt irja le, hogy a CM rendszert hogyan hatarozzak meg ¢s hogyan
hasznaljak.

Konfiguracio kezelés (CM) kimenet: CM-el kapcsolatos eredmények, melyeket a CM
rendszer allit elé vagy juttat érvényre (lehetnek dokumentumok és tevékenységek).

Konfiguracié lista: CM kimeneti dokumentacio, ami felsorolja egy adott rendszer Gsszes
konfiguracio elemét, s ezek pontos verzidazonositoit.

Konfiguricié kezelés (CM) rendszer: Altaldnos kifejezés egy rendszer tulajdonos vagy
rendszer integrator altal hasznalt Gsszes eljarasra és eszkozre (ideértve a dokumentaciokat),

crer

Konfiguracio kezelés (CM) terv: A CM dokumentéicido része, ami azt irja le, hogyan
alkalmazzdk a CM rendszert egy adott rendszer esetén. (A teljes CM rendszer szempontjabol
ez egy kimenet dokumentum, amit a CM rendszer alkalmazasa soran készithetnek el.)

Kozigazgatasi informatikai rendszer: A kozigazgatasi teriileten alkalmazott, kozponti
szolgaltatasokat megvalositd vagy tamogato, illetve ilyen célt szolgald informatikai rendszer.

Kozponti Rendszer: A Kozponti Elektronikus Szolgéltatd Rendszer (a tovabbiakban:
Kozponti Rendszer) olyan elektronikus rendszer, amely egyiittesen magaban foglalja az
elektronikus kormanyzati gerinchalézatot, a kormanyzati portalt, az Ttgyfélkaput, a
korményzati tigyfél-tdjékoztatdo kézpontot, valamint az ezeken megjelend, ezeken keresztiil
elérhetd elektronikus szolgéltatasokat. A Kozponti Rendszer miikddtetdje a Miniszterelnoki
Hivatal.
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Kozvetlen tamadas: Olyan altalanos tamadasi modszer, mely a permutacion vagy
valésziniiségen alapuldé mechanizmusok feltérésére iranyul (pl. az Osszes lehetséges eset
kiprobalasanak elvét alkalmazva).

Megkeriilés: Olyan altalanos tdmadasi moddszer, mely révén egy tamadd megkeriilheti a
biztonsag érvényre juttatasat.

Megvizsgalni (igehasznéalat kovetelményen beliil): Hatarozat eldallitdsa egy értékeldi
szaktudast alkalmazo vizsgélat segitségével. Az ezt az igét hasznald megallapitas
meghatdrozza, hogy mi, és milyen tulajdonsagokra vonatkozoan lett vizsgalva.

Modul: Az értékelt rendszer (STOE) tervlebontasanak egyik szintje (lasd még alrendszer és
komponens). A modul a funkcionalitas legspecifikusabb leirdsa: ez a megvaldsitas leirdsa. A
modul segitségével egy fejlesztd tovabbi tervezési dontés nélkiil képes az STOE leirt részét
megvalositani.

Moddszertan: Elvek, eljarasok és folyamatok rendszere, amelyet az informatikai biztonsag
értékelésére hasznalnak.

Munkaegység: Az értékeldi munka legjobban részletezett szintje.

Miivelet: Az Osszetevoket pontosan a biztonsagi kovetelmények katalogusaban ([1] és [2])
megadottaknak megfelelden lehet hasznélni, de megengedett miiveletek alkalmazasaval testre
is szabhatdak egy meghatarozott biztonsagi szabalyzat kielégitése, illetve egy meghatarozott
fenyegetés kivédése érdekében. Minden Gsszetevd meghatarozza a megengedett miiveleteket,
azokat a korilményeket, amelyek mellett ezek alkalmazhatok ¢és az alkalmazas
végeredményeit. A megengedett miveletek [1] alkalmazasa esetén: ismétlés, értékadas,
kivalasztas és pontositas, mig [2] alkalmazasa esetén: értékadas és kivalasztas.

Objektum: Az értékelt rendszer ellendrzési korén beliil talalhatd olyan entitas, amely
informaciot tartalmaz vagy fogad, és amelyen szubjektumok miiveleteket hajtanak végre.

Osszetevé: Valamely csomag vagy rendszer biztonsagi elirdnyzat szdmdéra vélaszthato
elemek legkisebb 0sszessége.

Pontositas: Az egyik megengedett miivelet 0sszetevokon.
Rendszer: Lasd kozigazgatasi informatikai rendszer

Rendszer biztonsagi eldiranyzat (SST): Biztonsagi kovetelmények és eldirasok olyan
Osszessége, amelyet egy értékelt rendszerre, az értékelés alapjaként hasznalnak.

Rendszer biztonsagi funkcionalitas (SSF): Az értékelt rendszer mindazon részei, amelyekre

a rendszer biztonsagi szabalyzatanak helyes érvényre juttatasahoz tadmaszkodni kell, illetve
lehet.
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Rendszer biztonsagi szabalyzat: Egy vagy tobb biztonsagi szabaly, eljaras, gyakorlat vagy
utmutatd, amelyet egy informatikai rendszer biztonsdgos milkodtetéséhez a rendszer
tulajdonosa allit fel.

Rendszer értékelési garanciacsomag (SAP): A jelen dokumentum altal meghatarozott olyan
garancia-osszetevokbol alld csomag, amelyek egy-egy pontot képviselnek egy eldre
meghatarozott garancialis skalan. Jelen dokumentum a garancialis skala alabbi harom szintjét
kiilonbozteti meg: alap (SAP-A), fokozott (SAP-F), kiemelt (SAP-K)

Rendszer értékelési jelentés (SER): Jelentés, amely dokumentalja az altalanos hatarozatot és
annak indoklasat, ¢és amelyet az értékeld allit eld és ad at az értékelés megbizdjanak és a
rendszer akkreditoranak.

SAR: Garancialis biztonsagi kovetelmény. (lasd még biztonsagi kovetelmények).
SFR: Funkcionalis biztonsagi kovetelmény. (lasd még biztonsagi kovetelmények).

SFR-t érvényre juttaté (interfész/alrendszer/modul): Az értékelt rendszer (STOE) olyan
részei (interfész/alrendszer/modul), melyek kozvetlen szerepet jatszanak valamely SFR
megvalositasaban a TOE-n.

SFR-t tamogato (interfész/alrendszer/modul): A TOE olyan részei
(interfész/alrendszer/modul), melyek nem juttatjdk érvényre az SFR-ket, de ebben aldtdmasztod
szerepet jatszanak.

SFR-be nem beavatkozé (interfész/alrendszer/modul): A TOE olyan részei
(interfész/alrendszer/modul), melyeknek nincs szerepiik az SFR-ek megvalositasaban, és
valésziniileg a kdrnyezetiik miatt részei a TSF-nek.

Szervezeti biztonsagi szabalyzat (OSP): Egy vagy tobb biztonsagi szabdly, eljaras,
gyakorlat vagy utmutato, amelyet egy szervezet sajat biztonsagos mitkodtetéséhez allit fel.

Szolgaltaté (miikodé, informatikai) rendszer: EQy Konkrét informatikai elrendezés
meghatarozott céllal és lizemeltetési kornyezettel.

Szubjektum: Az értékelt rendszer ellendrzési korén beliil talalhatd olyan entitas, amely a
miiveletek végzeését kivaltja.

Tamado képesség: Tamadas esetén annak érzékelt lehetdsége, hogy a tdmadas sikeres lesz, a
tdmado szaktudasaval, eréforrdsaival és motivacidjaval kifejezve (Lehetséges szintjei: alap,
megemelt-alap, kozepes, magas, A jelen dokumentumban leirt értékelési modszertan
lehetséges szintjei: alap, megemelt-alap).

Termék: Informatikai szoftver, formver és/ vagy hardver altal alkotott csomag, amelyek adott

hasznalatra vagy kiilonboz6 szolgaltatd rendszerekbe vald beépitésre tervezett
funkcidkészletet biztositanak.
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Visszaélés (helytelen hasznalat): Olyan altalanos tdmadasi modszer, mely az alabbiakat
igyekszik kihasznalni a biztonsdg érvényre juttatdsanak megakadalyozasara: hidnyos
utmutatd dokumentacid, ésszerlitlen utmutatok, az STOE véletleniil rossz konfiguralasa, az
SSF kikényszeritett kivételes viselkedése.

6. Rendszerekre vonatkozé informatikai biztonsagi értékelési
modszertan

6.1. A rendszer integratorok elokészito feladatai az informatikai
rendszerek biztonsagi értékeléséhez

6.1.1. Szolgaltaté rendszerek értékelésének jellemzése

6.1.1.1. A szolgaltat6 rendszerek jellemzése

Egy szolgaltaté rendszer kivételes esetben allhat egyetlen termékbdl, annak egy vagy tobb
funkciojat nyqjtva.

Altaliban azonban egy szolgaltatd rendszer tobb kiilonbozé komponensbdl all. Egy ilyen
rendszer lehet tobb termékbdl alkotott egyetlen kliens vagy szerver; tobb szerver és/vagy
kliens €s halozat, heterogén kliensek és szerverek dsszessége.

Egy szolgaltato rendszerben egyes komponensek lehetnek értékeltek, mig masok nem.

Egy szolgaltat6 rendszer altalaban:

a) Tobb alrendszert és még tobb komponenst tartalmaz, kiillonb6z6 szintii és tipusu
garanciaval.

b) Meghatarozott igények kielégitésére készitették, altalaban szamos funkciot
biztositanak.

c) Az alkotdé komponensek sokféle lehetséges konfiguracios beallitasi lehetéséget
hordoznak magukban, melyek némelyike nincs 6sszhangban a rendszer biztonsagi
szabalyzataval.

d) Jol definialt feliigyeleti struktaraval rendelkezik, melyet altalaban a rendszer
tulajdonos biztosit.

e) Lehetdvé teszi a rendszer tulajdonos szamara, hogy mérlegeljen a miiszaki és az
lizemeltetési biztonsagi intézkedések hasznalata kozott.

f) Folyamatos valtoztatasi képességet és iddszakos alkalmazkodast kivan mind
miiszakilag, mind az lizemeltetési kdvetelmények tekintetében.

Egy szolgéltatd rendszer kialakitdsakor azonositani és jellemezni kell a rendszer hatarait, le
kell irni az interfészeket és a rendszer komponensei kozotti fiiggéseket, tovabba a
komponensek ¢és a kornyezet kozotti interfészeket és fliggéseket is. A komponensek kozotti
bizalmi kapcsolatokat is meg kell adni, csakiugy, mint az interfész (kommunikacios)
Osszekottetésekre vonatkozo biztonsagi kdvetelményeket.
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A tobb funkcidés rendszerek kiillonb6zd alrendszereire eltérd biztonsagi szabalyzatok
vonatkozhatnak. Egy ilyen rendszer ugyanazon biztonsagi szabalyzat ald esO részeit
biztonsagi tartomanynak is nevezik. Minden biztonsdgi tartomdnyra kiilon megadhatok a
funkcionalis és garancialis kovetelmények, igy minden tartomany rendelkezni fog egy sajat
biztonsagi szabdlyzattal, biztonsagi probléma meghatarozassal, biztonsagi célokkal,
kovetelményekkel és specifikdciokkal. Minden tartomanyok egyuttal a nagyobb rendszer
altalanos szabdlyai, biztonsagi problémai, céljai, kovetelményei €s specifikacidi korén beliil
mikodik. Az egyes tartomanyoknak lehet sajat garancialis kovetelményrendszere, az adott
tartoméanyhoz sziikséges bizalom foka és a teljes rendszerhez vald hozzajarulasa alapjan.

A rendszer biztonsagi eldiranyzat adja meg a teljes rendszer biztonsagi kovetelményeit,
kitérve a rendszert alkoto biztonsagi tartomanyok specidlis elvarasaira is.

6.1.1.2. A rendszer értékelés jellemzoi

Egy termék ¢és egy rendszer értékelése kozotti fo kiilonbség, hogy egy rendszer értékelése
figyelembe veheti az iizemeltetési kornyezet biztonsagi intézkedéseit, mig termék
értékeléseknél ez csak feltételezésként szerepelhet.

Egy rendszer altalaban Osszetettségében ¢€s teljességében is eltér egy terméktdl, az alabbi
modokon:

a) arendszert biztonsagi tartomanyokba szervezett tobb termék alkotja;

b) arendszer biztonsagi tartomanyokat alkothatja ugyanazon terméktipus tobb
példanya (példaul: ugyanattol a gyartdtol szadrmazo operécios rendszerek tobb
példanya), vagy ugyanazon terméktipus tobb kiilonbozo terméke (példaul:
kiilonb6z6 gyartoktdl szarmazoé tobb tiizfal);

C) az lizemeltetési kdrnyezet biztonsagi intézkedései kozvetleniil a rendszer részének
szamitanak. Egy termék esetén feltételezik, hogy ezek az intézkedések 1éteznek
majd a kdrnyezet részeként, de nem mérik fel azokat;

d) egy rendszer tobb olyan szabalyzattal is rendelkezhet, amelyek egyes tartomanyokra
vonatkoznak, mig méasokra nem.

Egy termék értékelés folyamata feltételez egy altalanos iizemeltetési kdrnyezetet, melyben a
terméket el lehet helyezni. A termék értékelés kozéppontjaban a termék altal megvalositott,
tizemeltetési kornyezettdl fiiggetlen biztonsagi tulajdonsagok ellendrzése all.

Egy termék értékelés els6dleges célja arra vonatkozo garancia megszerzése, hogy a termék
biztonsagi képességeit megfelelden, helyesen valositottak-e meg. A termék értekelés hatokore
a termékre megfogalmazott IT biztonsagi kovetelményekre korlatozodik. Egy termék értékelt
konfiguracioi nem vesznek figyelembe semmilyen sajatos kornyezetet, mivel ezek nem
ismertek az értékelés idején.

A termék értékelés befejezése utan sziikség van az értékelt termék mas termékekkel valo
megfeleld Gsszeépitésére, hogy egyiitt alkossanak egy szolgaltato rendszert, és az igy integralt
rendszerre ellendrizni kell, hogy megfelel-e a kivant biztonsagi tulajdonsagoknak és
viselkedésnek az iizemeltetési kdrnyezetben és az iizemeltetési konfiguracioban. A termék
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értékelés eredményei (értékelési jelentés, tanusitasi jelentés, tanusitvany) felhasznalhatok a
termékekbdl szolgaltatd rendszert integrald munka ellendrzése soran.

A rendszer értékelés soran azokat a specialis biztonsagi intézkedéseket is figyelembe vehetik,
amelyeket abban az {lizemeltetési kornyezetben valositottak meg, amelyben a rendszert
hasznaljak.

Egy rendszer értékelés elsddleges célja arra vonatkozo6 garancia megszerzése, hogy a rendszer
miiszaki és iizemeltetési biztonsagi képességeit megfelelden, helyesen és hatékony modon
valositottak meg. Kiegészitd cél a konfiguralt miiszaki ¢és iizemeltetési intézkedések
kombinaldsa utdn maradd kockazat szintjének meghatarozdsa. A maradvanykockazat
elfogadhatosagara vonatkoz6 dontés mar nem értékeldi feladat, ez vezetdi feleldsség,.

Egy rendszert az ismert tizemeltetési kornyezet kockazatai alapjan biztonsagi tartomanyokra
lehet osztani. A kornyezeti tényezok eltéré veszélyeket jelenthetnek a rendszer komponensei
szdmara. Valdszinlileg a rendszer egyes részei nagyobb, mig masok alacsonyabb
garanciaszintet igényelnek.

A rendszer értékelés kritikus része azoknak a garancidlis intézkedéseknek a meghatarozasa,
amelyeket a rendszer kiilonbozé részeire kell alkalmazni. A garancialis intézkedéseket a
rendszerre a muszaki és az lizemeltetési intézkedések szerint kell alkalmazni, az alabbiakra
Osszpontositva:

a) arendszer informatikai komponensek biztonsagi szerkezete és elhelyezése

(biztonsagi architektara);

b) arendszer komponensekre vonatkoz6 funkcionalis biztonsagi kdvetelmények;

c) arendszer komponensek konfiguracioja;

d) arendszer bels6 miikodését iranyitd szabalyzatok, szabalyok és eljarasok;

e) arendszer kdrnyezet biztonsaghoz hozzajarul6 fizikai és személyzeti tényezok;

f) akiils6 rendszerekkel valo kapcsolddas kovetelményei és szabalyai.

6.1.2. Rendszer garanciacsomagok

Egy rendszer biztonsagi értékelését kiilonbozé mélységben és szigorisaggal lehet elvégezni,
melyet a rendszer garanciacsomagok fejeznek Ki.

A jelen dokumentum altal meghatarozott értékelési modszertan 3 belséleg konzisztens
garanciacsomagot tartalmaz, melyeket az [1] 4&ltal meghatarozott garanciaosztalyok
Osszetevdinek felhasznalasaval alakitottak ki.

A rendszer garanciacsomagok (SAP) egy egyenletesen novekedd skalat alkotnak, melyek
aranyosak az elérhetd garanciaval, egyuttal az elért garancia nehézségével €s koltségével is. A
jelen dokumentumban meghatarozott értékelési modszertan harom hierarchikusan rendezett
rendszer garanciacsomagot hataroz meg: alap (SAP-A), fokozott (SAP-F) és kiemelt (SAP-
K). A garancia ndvekedését a csomagokban azzal érik el, hogy ugyanazon garanciaosztaly
hierarchikusan magasabb (szigorubb) garancia-Gsszetevoit helyettesitik be, illetve mas
garanciacsaladokbdl kiegészitd garancia-0sszetevoket csatolnak.
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A rendszer garanciacsomagok illeszkednek a [2] altal meghatarozott haromszinti
besorolashoz, annak alacsony- fokozott és kiemelt kihatast biztonsagi osztalyaihoz.

A rendszer garanciacsomagok (SAP) szerkezete hasonlo a CC értékelési garanciaszintekéhez
(EAL). A két csomag tipus kozotti f6 kiilonbség az, hogy az EAL-0K a termék TOE-kre, mig
a SAP-ok az ezekbdl integralt informatikai rendszerekre (STOE-kre) hasznalhatok.

6.1.2.1. A rendszer garanciacsomagok attekintése

A SAP-okat olyan STOE-kre lehet alkalmazni, amelyeket kiilonb6zd (értékelt és nem
értékelt) termék komponensekbdl integraltak dssze.

2. tablazat - A rendszer garanciacsomagok osszegzése

Garancia-osztaly Garancia-csalad Garancia-osszetevék az egyes rendszer
garanciacsomagokban
Kezdeti értékelés Feliilvizsgalat
SAP-A SAP-F | SAP-K
Rendszer biztonsagi ASST_INT 1 1 2
eldiranyzat (ASST) ASST_CCL 1 2 3 -
ASST_SPD - 1 1 -
ASST_OBJ 1 2 2 -
ASST_ECD - - 1 -
ASST_REQ 1 2 3 -
ASST_SSS 1 1 1 -
ASST_SDI 1 1 1 -
ASST_SDC 1 2 3 -
ASST_SDP - 1 1 -
ASST_SDO 1 2 2 -
ASST_SDE - - 1 -
ASST_SDR 1 2 3 -
ASST_SDS 1 1 1 -
Rendszer fejlesztés ASDV_ARC 1 1 1 -
(ASDV) ASDV_SIS 1 1 2 -
ASDV_SDS 1 1 1 -
ASDV_0SC 1 1 1 -
ASDV_MOD - - - 1
Rendszer utmutatd ASGD_PRE 1 2 2 -
dokumentumok ASGD_OPE 1 2 2 -
(ASGD) ASGD_CON 1 2 2 -
ASGD_MOD - - 1
Rendszer konfiguracio ASCM_SBC 1 2 2 2
kezelés (ASCM) ASCM_ECC 1 2 3 a kezdeti értékeléstol
figgden: 1, 2 vagy 3
Rendszer tesztelés (ASTE) ASTE_FUN 1 1 1 -
ASTE_COV 1 1 1 -
ASTE_DPT 1 2 3 -
ASTE_IND 1 1 1 1
ASTE_MOD - - - 1
Rendszer sebezhetdség ASVA VAN 1 2 3 a kezdeti értékeléstol
felmérés (ASVA) fliggben: 1, 2 vagy 3
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A mar értékelt termékekbdl valo integralas sem ad formalis garanciat a termék komponensek
kozotti kapesolatokra, illetve az integralasbdl eredd esetleges Uj sebezhetdségekre nézve. A
rendszer garanciacsomagok figyelembe veszik ezeket a kapcsolatokat is, és a garancia
magasabb szintjein biztositjak, hogy a termék komponensek kozotti interfészek is tesztelésre
keriilnek. A rendszer szintli sebezhetOség elemzésére is sor keriil a komponensek
integralasabol szdrmazo esetleges 1j sebezhetéségek felismerése céljabol.

A 2. tablazat a SAP-okat 0sszegzi. Az oszlopok a SAP-ok hierarchikusan rendezett halmazat
mutatjak, mig a sorok a garanciacsalddokat. A matrixban lathatd szamok egy adott garancia-
Osszetevot jelentenek.

A téblazatbol lathatdé, hogy mindharom SAP minden garanciacsaladbol legfeljebb egy
Osszetevot tartalmaz. Az is igaz, hogy mindhirom SAP-ban az 0sszetevok minden
garanciafliggése teljesiil.

Egy informatikai rendszerre altaladban egy rendszer garanciacsomagot kell valasztani.

Kivételes esetben, amennyiben a rendszer olyan biztonsagi tartomanyokra bonthatd, amelyek
biztonsagi problémai, céljai vagy kovetelményei kozotti jelentds kiilonbségek ezt indokoljak,
a biztonsagi tartomanyokra kiilon lehet valasztani SAP-ot. Az ilyen valasztast azonban
indokolni Kkell, az egyes biztonsagi tartomanyra vonatkozo tizemeltetési intézkedéseket és a
tartomanyban integralt termékek értékelésre vonatkozo allapotat is figyelembe véve.

Kivételes esetben az is lehetséges, hogy a SAP-A vagy SAP-B rendszer garanciacsomag
kivalasztasa mellett bizonyos garancia-OsszetevOket magasabb  garanciacsomagbol
valasztanak. Példa erre egy olyan rendszer, melynek egészére elegendd garanciat nyujt a
SAP-A, egyetlen kivétellel. A kivételt az okozza, hogy a rendszer osztott rendszer, melynek
alrendszerei nyilvanos kommunikacios csatornan kapcsolodnak egymashoz. A nyilvanos
kommunikécids csatornan megvaldsulo adatcserét kiilon biztonsagi mechanizmusok védik, és
ezek megfeleld mikddésének az egész rendszer szempontjabdl komoly biztonsagi jelentdsége
van. A SAP-A ellenére nem elég tehat a rendszer architekturajanak megfeleld tesztelési
mélység (amit a SAP-A ASTE DPT.1 Gsszetevdje biztosit), sziikség van az alrendszerek
kozotti interfészek tesztelésére is (amit csak az ASTE DPT.2 6sszetevd biztosit).

A fenti példanak megfeleld rendszer garanciacsomagot a kovetkezOképpen lehet
meghatarozni: SAP-A+ (megemelt SAP-A), ahol a megemelés az ASTE DPT.2 garancia-

Osszetevo hozzaadasat jelenti (értelemszertien ASTE DPT.1 helyett).

A kovetkezo alfejezetek jellemzik az egyes rendszer garanciacsomagokat.

6.1.2.2. Alap rendszer garanciacsomag (SAP-A)
A SAP-A (alap rendszer garanciacsomag) akkor alkalmazhat6, ha egy rendszert integraltak, s

a rendszer integralds eredményének biztonsagos miikddésére vonatkozoan fiiggetlen
bizonyossagot igényelnek.
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A SAP-A megkoveteli a rendszer integrator egylittmikodését a rendszer tervezési €s tesztelési
eredmények atadasara vonatkozoan, de nem igényli a rendszert alkotd termékek fejlesztdinek
bevonasat.

A SAP-A olyan korilmények kozott alkalmazhatd, amikor a rendszer tulajdonosa,
akkreditaloja és felhasznaldja fiiggetlen, de alacsony szintli biztonsagi garanciat igényel a
rendszer biztonsagos mitkodésére.

A SAP-A abban az esetben alkalmazhato, ha az értékelok tesztelhetik a rendszert alkotd
Osszes termék komponenst, és minden termék komponensre rendelkezésiikre allnak az
utmutaté dokumentumok (el6készité, konfiguralasi és lizemeltetési titmutato) és a rendszer
biztonsagi tervdokumentéciok.

6.1.2.3. Fokozott rendszer garanciacsomag (SAP-F)

A SAP-F (fokozott rendszer garanciacsomag) lehetové teszi egy rendszer értékeld szamara,
hogy az STOE-be integralt komponensek kozotti kapcsolatok hatasanak alrendszer (Gsszetett
termék) szintli megértésével garanciat szerezzen a rendszer biztonsagos mitkodésére.

A SAP-F megkdveteli a rendszer integrator fokozott egyiittmiikodését a rendszer tervezési €s
tesztelési eredmények atadasara vonatkozdan, de nem igényli a rendszert alkotd termékek
fejlesztdinek bevonasat.

A SAP-F olyan koriilmények kozott alkalmazhatd, amikor a rendszer tulajdonosa,
akkreditaloja vagy felhasznaloja kozepes fiiggetlen biztonsagi garanciat igényel, de Iényeges
technoldgiai visszaallitdsi munkak nélkiil.

A SAP-F abban az esetben alkalmazhatd, ha a rendszer biztonsagi funkcionalitdsat érvényre
juttatd termék komponenseket legalabb fokozott értékelési garanciaszinten (vagy legalabb CC
EAL3-n), a rendszer biztonsagi funkcionalitdsat tdmogatd termék komponenseket pedig
legalabb alap értékelési garanciaszinten (vagy legalabb CC EALZ2-n) értékelték ¢s
tanusitottak. Kiegészitd feltétel, hogy az értékeldk tesztelhetik a rendszert alkotd Osszes
termék komponenst, és minden termék komponensre rendelkezésiikre allnak az utmutato
dokumentumok (eldkészitd, konfiguralasi és lizemeltetési itmutatd) €s a rendszer biztonsagi
tervdokumentaciok.

6.1.2.4. Kiemelt rendszer garanciacsomag (SAP-K)

A SAP-K (kiemelt rendszer garanciacsomag) lehetové teszi egy rendszer értékeld szamara,
hogy az STOE-be integralt komponensek kozotti kapcsolatok hatasanak modul (termék)
szintll megértésével maximalis garanciat szerezzen a rendszer biztonsdgos mitkodésére.

A SAP-K megkoveteli a rendszer integrator fokozott egylittmiikodését a rendszer tervezési €s

tesztelési eredmények atadasara vonatkozoan, egyben minimalizalja az igényt a rendszert
alkot6 termékek fejlesztdinek bevonasara.
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A SAP-K olyan korilmények kozott alkalmazhatd, amikor a rendszer tulajdonosa,
akkreditaloja vagy felhasznaldja kozepestdl magas szintig terjedd fiiggetlen biztonsagi
garanciat igényel és kész tovabbi biztonsag-specifikus technoldgiai koltségeket vallalni.

A SAP-K abban az esetben alkalmazhato, ha a rendszer biztonsagi funkcionalitasat érvényre
juttatd termék komponenseket legalabb kiemelt értékelési garanciaszinten (vagy legalabb CC
EALA4-n), a rendszer biztonsagi funkcionalitisat tamogatd termék komponenseket pedig
legalabb fokozott értékelési garanciaszinten (vagy legalabb CC EAL3-n) értékelték ¢és
tanusitottak. Kiegészitd feltétel, hogy az értékelok tesztelhetik a rendszert alkotd Osszes
termék komponenst, és minden termék komponensre rendelkezésiikre allnak az utmutatd
dokumentumok (el6készitd, konfiguralasi €s tlizemeltetési itmutatd) €és a rendszer biztonsagi
tervdokumentaciok.

6.1.3. A rendszer tulajdonos és a rendszer integrator feladatainak attekintése

Ez az alfejezet eldzetesen Osszefoglalja azokat a feladatokat, melyet egy rendszer biztonsagi
értekelés elokészitése érdekében a rendszer tulajdonosdnak, illetve részben a rendszer
integratornak kell elvégeznie. A feladatok részletezése a késdbbi alfejezetekben talalhato.

Egy informatikai rendszer biztonsagi értékelése kiilonbozo életciklus szakaszokon beliil is
végrehajthatd, ahogyan ezt [9] 6.3.2 alfejezete részletesen kifejti. Ezzel Osszhangban
megkiilonboztethetd a kezdeti, valamint a (tervezett és rendkiviili) feliilvizsgalati rendszer
értékelés, melyek eldkészitd feladatai jelentdsen kiilonboznek.

A kezdeti rendszer értékelés eldkészitoi feladatait 6.1.3.1, a feliilvizsgalati rendszer értékelés
elokészitoi feladatait pedig 6.1.3.2 tekinti at.

6.1.3.1. A kezdeti rendszer értékelés elokészitoi feladatai

Az elsO feladat a kezdeti rendszer értékelés feltételeinek attekintésével eldonteni az alabbi
kérdéseket:
a) A rendszer értékelés mely garanciacsomagjara (SAP-A, SAP-F, SAP-K)
biztositottak a feltételek?
b) Milyen garanciacsomag (SAP-A, SAP-F, SAP-K) melletti értékelésre van igény?

Ezt a feladatot a 6.1.3.1.1 pont részletezi.

A masodik feladat a rendszer biztonsagi eldirdnyzat elkészitése. A rendszer biztonsagi
eldiranyzat a rendszer informatikai biztonsagi kovetelményeit tartalmazza, illetve eldirja
azokat a funkciondlis és garancidlis biztonsagi intézkedéseket, amelyeket a rendszer (mint a
biztonsagi értékelés targya) ajanl fel a kinyilvanitott kovetelmények kielégitése érdekében. A
rendszer biztonsagi eldiranyzat alkotja a megbizo (tipikusan a rendszer tulajdonos) a rendszer
integrator és értékeld kozott 1étrejott, az értékelés targya biztonsagi tulajdonsagait és az
értékelés hatokorét rogzité megallapodas alapjat.

Ezt a feladatot a 6.1.3.1.2 pont részletezi.
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A harmadik feladat a rendszer biztonsagi értékeléséhez sziikséges értékeldi bizonyitékok
elkészitése. Az értékelési bizonyitékok (a rendszer biztonsagi eldiranyzaton kiviil) az alabbi
csoportokra oszthatok:

a) rendszer biztonsagi tervdokumentaciok,

b) telepitésre, konfiguralasra és tizemeltetésre vonatkozé Gitmutatok,

¢) rendszer konfiguracio kezelésre vonatkoz6 dokumentaciok,

d) biztonsagi tesztelésre vonatkozo dokumentaciok.

Az ¢értékeldi bizonyitékok elkészitésének feladat a valasztott garanciacsomagtdl (SAP-A,
SAP-F, SAP-K) fiiggden kiilonb6z0 (egyre bovild és szigorodd) elvarasoknak valod
megfelelést igényel.

Ezt a feladatot a 6.1.3.1.3 pont részletezi.

6.1.3.1.1. Garanciacsomag valasztas (SAP-A / SAP-F / SAP-K)

Az alap (SAP-A) garanciacsomag akkor alkalmazhato, ha:

a) a fiiggetleniil garantalt biztonsag alacsonyabb szintjére van csak sziikség,

b) az értékeldk tesztelhetik a rendszert alkotd Gsszes termék komponenst, és minden
termék komponensre rendelkezésiikre allnak az itmutatd dokumentumok
(el6készitd, konfiguralasi és tizemeltetési itmutatd) és a rendszer biztonsagi
tervdokumentaciok.

A fokozott (SAP-F) garanciacsomag akkor alkalmazhatd, ha:

a) a fliggetleniil garantalt biztonsag fokozott szintjére van sziikség, 1ényeges
technologiai visszaallitasi munkak nélkiil,

b) az értékeldk tesztelhetik a rendszert alkoto 6sszes termék komponenst, és minden
termék komponensre rendelkezésiikre allnak az itmutaté dokumentumok
(elokészitd, konfiguralési €s lizemeltetési utmutatd) és a rendszer biztonsagi
tervdokumentaciok,

C) arendszer biztonsagi funkcionalitasat érvényre juttaté termék komponenseket
legalabb fokozott értékelési garanciaszinten (vagy legalabb CC EAL3-n), a
rendszer biztonsagi funkcionalitasat timogato termék komponenseket pedig
legalabb alap értékelési garanciaszinten (vagy legalabb CC EAL2-n) értékelték
és tanusitottak.

A kiemelt (SAP-K) garanciacsomag akkor alkalmazhato, ha:

a) a fiiggetleniil garantalt biztonsag magasabb szintjére van sziikség, s ehhez az
értékelés megbizoja vallalja a potlolagos biztonsag-technikai munkakat és
koltségeket,

b) az értékeldk tesztelhetik a rendszert alkotd Gsszes termék komponenst, és minden
termék komponensre rendelkezésiikre allnak az itmutatd dokumentumok
(elokészitd, konfiguralési €s lizemeltetési utmutatd) és a rendszer biztonsagi
tervdokumentaciok,

c) arendszer biztonsagi funkcionalitasat érvényre juttatd termék komponenseket
kiemelt értékelési garanciaszinten (vagy legalabb CC EAL4-n), a rendszer
biztonsagi funkcionalitasat timogato termék komponenseket pedig legalabb
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fokozott értékelési garanciaszinten (vagy legalabb CC EAL3-n) értékelték és
tanusitottak.

A fenti Aattekintésben vastagitott betiitipus jelzi az alacsonyabb szintekhez képesti
eltéréseket. Ezt a jelolési technikat az egész 6.1 alfejezet koveti, vagyis a hierarchikusan
magasabb kovetelményekben eldszor megjelend 0j elvardsokat vagy valtozasokat mindig
vastagitott betlitipus emeli ki. (Lasd példaul 6.1.4.3.1 pontban az ASST_INT.2.10C ¢és
ASST_INT.2.11C elemeket.)

6.1.3.1.2. Rendszer biztonsagi eléiranyzat készitése

Az elkészitendd rendszer biztonsagi eldirdnyzatra vonatkozo elvarasokat a 6.1.4 alfejezet
tekinti at.

6.1.3.1.3. Ertékelési bizonyitékok

A kezdeti rendszer értékelések el6készitéséhez sziikséges értékelési bizonyitékok elkészitése a
rendszer tulajdonos kotelezettsége, ugyanakkor valosziniileg ennek csak a rendszer integrator
szakmai tdmogatasaval képes megfelelni.

Mindharom garanciacsomag esetén az aldbbi értékelési bizonyitékokat kell biztositani
(esetenként az egyes értékelési bizonyitékokra vonatkozo6 elvarasok szigorodnak a magasabb
garanciat képviseld csomagokban):
a) rendszer biztonsagi eldiranyzat (lasd 6.1.4),
b) rendszer biztonsagi tervdokumentaciok,
ba) biztonsagi architektira leiras (lasd ASDV_ARC, 6.1.5.2),
bb)rendszer interfész specifikacioja (lasd ASDV_SIS, 6.1.5.3),
bc) rendszer biztonsagi terv (lasd ASDV_SDS, 6.1.5.4),
bd)rendszer-miikodési biztonsagi koncepcio (lasd ASDV_0OSC, 6.1.5.5),
c) telepitésre, konfiguralasra és iizemeltetésre vonatkozo itmutatok,
ca) elokészit6 itmutatod (lasd ASGD_PRE, 6.1.6.1),
cb) konfiguralasi ttmutatd (Iasd ASGD _CON, 6.1.6.2),
cc) tizemeltetési utmutatd (lasd ASGD_OPE, 6.1.6.3),
d) konfiguracié kezeléssel kapcsolatos dokumentacio,
6.1.7.1),
db)értékelt és tanusitott termék-komponensek listaja (lasd ASCM_ECC, 6.1.7.2),
e) biztonsagi tesztelésre vonatkozé dokumentacio,
ea) tesztdokumentacio (lasd ASTE_FUN, 6.1.8.1),
eb) tesztlefedettség bizonyiték/elemzés (lasd ASTE_COV, 6.1.8.2),
ec) tesztmélység elemzés (lasd ASTE_DPT, 6.1.8.3),
ed) a tesztelésre alkalmas STOE (lasd ASTE _IND, 6.1.8.4),
f) rendszer sebezhetdség felmérés,
fa) a tesztelésre alkalmas STOE (lasd ASVA VAN, 6.1.9.1).
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6.1.3.2. A feliilvizsgalati rendszer értékelés elokészitoi feladatai

Egy feliilvizsgalati rendszer értékelés esetén mar kordbban kivalasztottdk a sziikséges
garanciacsomagot, valamint elkésziilt a rendszer biztonsagi elGiranyzat is. (Amennyiben
magasabb szintli garanciacsomag valasztasra, vagy jelentdsen atdolgozott rendszer biztonsagi
eldiranyzatra lenne sziikség, akkor ezt nem egy feliilvizsgalati, hanem egy megismételt
kezdeti értékeléssel lehet csak értékelni.)

Egy feliilvizsgalati rendszer értékelésre vald eldkésziilet igy az értékelési bizonyitékok
elkészitését jelenti.

A tervezett ¢és rendkiviili feliilvizsgélati rendszer értékelésekhez azonos értékelési
bizonyitékokra van sziikség.

Az értékelési bizonyitékok elkészitése a rendszer tulajdonos kotelezettsége, de ehhez
valoszintileg sziiksége lesz a rendszer integrator szakmai tamogatésara is (feltéve, hogy a két
fél kozott szerz6déses kapesolat van a rendszer timogatasara).

Az értékelési bizonyitékok az alabbi csoportokra oszthatok:

a) jelentés a legutolsé (kezdeti vagy feliilvizsgalati) rendszer értékelés eredménye
alapjan készitett intézkedési tervben foglalt miiszaki €s lizemeltetési biztonsagi
intézkedések megvaldsitasarol,

b) jelentés a legutolso (kezdeti vagy feliilvizsgalati) rendszer értékelés ota a rendszer
Osszetevoire vonatkozo biztonsagi hibakovetd eljarasok alkalmazasarol, valamint a
rendszer szolgaltatasara bejelentett és javitott biztonsagi hibakrol,

C) az elvégzett modositasok atvezetésével az értékelési bizonyitékok aktualizalasa,
ezen belill az aldbbiak:

ca) a biztonsagi terv dokumentaciok aktualizalasa (lasd ASDV_MOD, 6.1.5.6),
cb) az ttmutaté dokumentaciok aktualizalasa (lasd ASGD_MOD, 6.1.6.4),
CC) a regresszios tesztelés dokumentacidja (ASTE_MOD, 6.1.8.5).

A feliilvizsgélati rendszer biztonsagi értékelést kovetden a rendszer tulajdonosanak
valosziniileg ismét sziiksége lesz a rendszer integrator szakmai tdmogatdsara, hogy a
feliilvizsgalati rendszer értékelési jelentésben azonositott esetleges 1) sebezhetdségek
csokkentésére vagy kikiiszobolésére intézkedési tervet készithessen.

6.1.4. Rendszer biztonsagi eléiranyzat

6.1.4.1. Bevezetés

A szolgaltatd rendszer (a tovabbiakban STOE) értékeléséhez a rendszer integratornak
rendszer biztonsagi eldiranyzatot (a tovabbiakban SST) kell benyujtania, ami azonositja a
rendszerre alkalmazandé garanciacsomagot (SAP-A, SAP-F vagy SAP-K) is.

Az SST legfontosabb célja a szolgaltatd rendszer megvaldsitott biztonsagi képességeinek

meghatdrozasa. E biztonsagi képességeket a rendszer adott iizemeltetési kdrnyezetében
alkalmazzak a felmért kockdzatok kivédésére és a megfogalmazott szervezeti biztonsagi
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szabalyzatok érvényre juttatdsara, annak érdekében, hogy a maradvanykockazat elfogadhato
szintjét érjék el.

A szolgéltatd rendszer miszaki ¢és ilizemeltetési biztonsagi intézkedések integralt
kombinaciojabal all.

Az SST leirja a rendszer azon funkciondlis viselkedését és kovetelményeit, melyek
megvalositjak a biztonsagi célokat, miiszaki és lizemeltetési alapi mechanizmusok egyiittese
altal. Az SST targyalja tovabba azokat az intézkedéseket, amelyek garanciat jelentenek a
szolgaltaté rendszer azon képességeire nézve, hogy azok teljesitik a funkcionalis célokat,
mialatt a rendszer a maradvanykockazat elfogadhat6 szintjén miikodik.

Az SST alkalmas kiindulopontot biztosit a szolgaltatd rendszerek értékeléséhez. Az SST-nek
ezért biztositania kell a rendszer részletes és magyarazo leirdsat.

Az SST rendszer leirasanak kelléen részletesnek kell lennie, kimutatva, hogy a rendszerben
minden kockdzatot kielégit6 modon kivédenek és minden szervezeti biztonsdgi szabalyt
megfelelden érvényre juttatnak miszaki és iizemeltetési intézkedések (illetve az ezeket
megval6sitd mechanizmusok) egyiittese altal.

A rendszer biztonsagi eldiranyzat elvart felépitése a termék biztonsdgi eldiranyzat
felépitésének altalanositasaval sziiletett. Az SST-nek az aldbbiakat kell tartalmaznia:
a) ateljes STOE-ra alkalmazhat6 k6zos elemek;
b) tartomanyra vonatkozo részek, az STOE-ban meghatarozott minden biztonsagi
tartomanyra az egyes tartomanyok egyedi szempontjainak leirasa.

A koz0s elemeknek tartalmaznia kell az alabbiakat:
a) SST bevezetés;
b) megfeleloségi nyilatkozatok;
Cc) biztonsagi probléma meghatarozas;
d) biztonsagi célok;
e) Kkiterjesztett 0sszetevd meghatarozas (csak SAP-K esetén);
f) Dbiztonsagi kovetelmények;
g) STOE 6sszefoglalo eldiras.

A tartomanyra vonatkozod részek keretében a rendszert alkoté minden biztonsagi tartomanyra
az alabbiakat kell szerepeltetni:

a) Dbiztonsagi tartomany bevezetés;

b) biztonsagi tartomany megfeleléségi nyilatkozatok;

c) biztonsagi tartomany biztonsagi probléma meghatarozas;

d) biztonsagi tartomany biztonsagi célok;

e) biztonsagi tartomany kiterjesztett dsszetevd meghatarozas (csak SAP-K esetén);

f) Dbiztonsagi tartomany biztonsagi kovetelmények;

g) biztonsagi tartomany 6sszefoglalo eldiras.

A tartomdnyra vonatkozo rész iires lehet, amennyiben a rendszert nem osztjak elkiiloniild
biztonsagi tartomanyokra.
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A tartoményra vonatkozo részek egyes szakaszai is opcionalisak. Csak akkor kell oket
megadni, ha a biztonsagi tartomanyoknak olyan egyedi megfeleléségi nyilatkozatai,
biztonsagi problémai, céljai vagy kdvetelményei vannak, amelyek nem vonatkoznak az STOE
egészére, vagy azokat tartomany specifikus részletekkel bovitik.

Alap rendszer garanciacsomag (SAP-A) valasztasa esetén az alabbi Iényeges egyszerisitések
konnyitik meg az SST elkészitését:

a)

b)

c)

d)

A biztonsagi kovetelményeket nem a CC 2. rész kdvetelményeibol, hanem
barmilyen mértékadd dokumentumbol (szabvanybol, nyilvanos miiszaki
kovetelményrendszerbdl, kovetelményeket megfogalmazo jogszabalybol) lehet
kivélasztani.

Nem kell megadni a kiterjesztett 6sszetevd meghatarozast (amely csak a CC 2. rész
kovetelményeinek formalis kiegészitésére szolgalna).

A biztonsagi kdvetelményeket csak kinyilvanitani kell (hivatkozva a mértékado
dokumentumra), nem pedig szarmaztatni kozvetleniil a biztonsagi célokbol,
kozvetve a biztonsagi problémabol.

Sem a biztonsagi problémat, sem a biztonsagi célokat nem kell megfogalmazni.

Fokozott rendszer garanciacsomag (SAP-F) valasztasa esetén az alabbi egyszerlsitések
konnyitik meg az SST elkészitését:

a)

b)

c)

d)

A biztonsagi kdvetelményeket a biztonsagi kovetelményeket nem a CC 2. rész
kovetelményeibdl, hanem a kevésbé formalis, kozérthetdbb [2]-ben meghatarozott
biztonsagi intézkedések katalogusabol kell valasztani.

Nem kell megadni a kiterjesztett 6sszetevd meghatarozast (amely csak a CC 2. rész
kovetelményeinek formalis kiegészitésére szolgalna).

Amennyiben az SST a [2]-ben meghatarozott fokozott kihatasu biztonsagi osztaly
kovetelményeit modositas nélkiil elfogadja, a biztonsagi kovetelményeket csak
kinyilvanitani kell, nem pedig szarmaztatni kdzvetleniil a biztonsagi célokbdl,
kozvetve a biztonsagi problémabdl.

Amennyiben az SST a [2]-ben meghatarozott fokozott kihatasti biztonsagi osztaly
kovetelményeit modositas nélkiil elfogadja, sem a biztonsagi problémat, sem a
biztonsagi célokat nem kell megfogalmazni.

Kiemelt rendszer garanciacsomag (SAP-K) valasztasa esetén a biztonsagi kovetelményeket a
[2]-ben meghatarozott biztonsagi intézkedések, vagy az [1]-ben meghatarozott funkcionalis
biztonsagi Osszetevok katalogusabol kell valasztani. Ez esetben az alabbi egyszer(isités
konnyitheti meg az SST elkészitését:

a)

b)

Amennyiben az SST a [2]-ben meghatarozott kiemelt kihatasu biztonsagi osztaly
kovetelményeit modositas nélkiil elfogadja, akkor ezeket csak kinyilvanitani kell,
nem pedig szarmaztatni kdzvetleniil a biztonsagi célokbol, kdzvetve a biztonsagi
problémabol.

Amennyiben az SST a [2]-ben meghatarozott kiemelt kihatast biztonsagi osztaly
kovetelményeit modositas nélkiil elfogadja, sem a biztonsagi problémat, sem a
biztonsagi célokat nem kell megfogalmazni.

Amennyiben az SST a [2]-ben meghatarozott miiszaki biztonsagi intézkedések
katalogusabol valasztja a biztonsagi kovetelményeket, akkor nem kell megadni a
kiterjesztett 6sszetevd meghatarozast.
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6.1.4.2. Az SST-re vonatkozo elvarasok attekintése

3. tablazat — Az SST-re vonatkozé elvarasok

Garanciaosztaly Garanciacsalad Garancia-osszetevik az egyes rendszer garanciacsomagokban
SAP-A SAP-F SAP-K
Rendszer biztonsagi | ASST_INT 1 1 2
eléiranyzat (ASST) | ASST CCL 1 2 3
ASST_SPD - 1 1
ASST_OBJ 1 2 2
ASST_ECD - - 1
ASST_REQ 1 2 3
ASST_SSS 1 1 1
ASST_SDI 1 1 1
ASST_SDC 1 2 3
ASST_SDP - 1 1
ASST_SDO 1 2 2
ASST_SDE - - 1
ASST_SDR 1 2 3
ASST_SDS 1 1 1
6.1.4.3. Az SST elvart szerkezete és tartalma

6.1.4.3.1. SST bevezetés (ASST _INT)

ASST _INT.1 SST bevezetés

Fiiggések: Nincsenek fiiggések.

Rendszer integratori akcidéelemek:

ASST_INT.1.1D A rendszer integratornak biztositania kell az SST bevezetést.
A bizonyiték elemek tartalma és bemutatasa:

ASST_INT.1.1C Az SST bevezetésnek tartalmaznia kell egy SST hivatkozast, STOE
hivatkozast, STOE éattekintést, STOE leirast és egy tartomany kialakitas specifikaciot.

ASST_INT.1.2C Az SST hivatkozasnak egyedi modon azonositania kell az SST-t.
ASST_INT.1.3C Az STOE hivatkozasnak azonositania kell az STOE-t.

ASST_INT.1.4C Az STOE attekintésnek Ossze kell foglalnia az STOE hasznalatat és 6
biztonsagi tulajdonsagait.

ASST_INT.1.5C Az STOE attekintésnek azonositania kell az STOE tipusat.

ASST_INT.1.6C Az STOE leirasnak meg kell adnia az STOE fizikai hatokorét és hatarait,
beleértve a fizikai elemek abrajat.
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ASST_INT.1.7C Az STOE leirasnak meg kell adnia az STOE logikai hatokorét és hatarait,
beleértve a logikai elemek abrajat.

ASST _INT.1.8C Az STOE leirasnak azonositania kell az STOE altal igényelt barmilyen
kiils6 miikodo rendszerhez valo kapcsolodast és feliiletet (interfészt).

ASST_INT.1.9C A tartomdny kialakitas specifikdcionak meg kell hataroznia a létrehozott
biztonsagi tartomanyok kialakitasat, szervezését, az egyes tartomanyok azonositasi
informacioit.

Ertékel6i akciéelemek:

ASST_INT.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden

kovetelménynek.

ASST_INT.1.2E Az értékelonek meg kell erdsitenie, hogy az STOE hivatkozds, STOE
attekintés, STOE leiras és tartomany kialakitas specifikacio 6sszhangban all egymassal.

ASST_INT.2 SST bevezetés biztonsagi kapcsolatokkal

Fiiggések: Nincsenek fiiggések.

Rendszer integratori akciéelemek:

ASST_INT.2.1D A rendszer integratornak biztositania kell az SST bevezetést.
A bizonyiték elemek tartalma és bemutatasa:

ASST_INT.2.1C Az SST bevezetésnek tartalmaznia kell egy SST hivatkozast, STOE
hivatkozast, STOE attekintést, STOE leirast és egy tartomany kialakitas specifikaciot.

ASST_INT.2.2C Az SST hivatkozasnak egyedi modon azonositania kell az SST-t.
ASST_INT.2.3C Az STOE hivatkozasnak azonositania kell az STOE-t.

ASST_INT.2.4C Az STOE attekintésnek Ossze kell foglalnia az STOE hasznalatat és 6
biztonsagi tulajdonsagait.

ASST_INT.2.5C Az STOE attekintésnek azonositania kell az STOE tipusat.

ASST_INT.2.6C Az STOE leirasnak meg kell adnia az STOE fizikai hatokorét és hatarait,
beleértve a fizikai elemek abrajat.

ASST_INT.2.7C Az STOE leirasnak meg kell adnia az STOE logikai hatokorét és hatarait,
beleértve a logikai elemek abrajat.
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ASST INT.2.8C Az STOE leirasnak azonositania kell az STOE altal igényelt barmilyen
kiils6 miikodo rendszerhez vald kapcsolodast és feliiletet (interfészt).

ASST_INT.2.9C A tartomdny kialakitas specifikdcionak meg kell hataroznia a létrehozott
biztonsagi tartomanyok kialakitasat, szervezését, az egyes tartomanyok azonositasi

informacioit.

ASST_INT.2.10C A tartomany kialakitas specifikacionak azonositania kell az egyes
tartomanyokra azokat a biztonsagi célokat, amelyeket az STOE biztonsagi
tulajdonsagaként mas tartomanyok juttatnak érvényre.

ASST_INT.2.11C A tartomany kialakitas specifikacionak azonositania kell az egyes
tartomanyokra azokat a Dbiztonsagi célokat, amelyek az STOE biztonsagi
szolgaltatasaként mas tartomanyok szamara is rendelkezésre allnak.

Ertékel6i akciéelemek:

ASST_INT.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden

kovetelménynek.

ASST_INT.2.2E Az értékelonek meg kell erdsitenie, hogy az STOE hivatkozas, STOE
attekintés, STOE leiras és tartomany kialakitas specifikacid 6sszhangban 4ll egymassal.

6.1.4.3.2. Megfeleloség nyilatkozatok (ASST_CCL)

Ennek a csaladnak a célja annak meghatidrozdsa, hogy a kiilonb6zé megfeleldségi
nyilatkozatok érvényesek-¢.

Megfeleldségi nyilatkozatot az aldbbiakhoz lehet tenni: mértékadé dokumentum (szabvany,
nyilvanos miiszaki kdovetelményrendszer, kovetelményeket megfogalmazo jogszabaly), [2]
(Miszaki biztonsagi intézkedések katalogusa), [1] (CC funkcionalis biztonsagi Osszetevok
katalogusa)

Egy adott biztonsdgi tartomanyra vonatkozo megfeleldségi nyilatkozatot a ,,Biztonsagi
tartomanyokra vonatkozé megfeleldségi nyilatkozat” szakasz definidlja.

ASST_CCL.1: Megfeleloség nyilatkozat mértékado dokumentumhoz

Fiiggések: ASST_INT.1, ASST_REQ.1

Rendszer integratori akcioelemek:

ASST_CCL.1.1D A rendszer integratornak biztositania kell a megfeleldségi nyilatkozatot.

A bizonyiték elemek tartalma és bemutatasa:
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ASST _CCL.1.1C A megfeleldségi nyilatkozatnak azonositania kell azt a mértékado
dokumentumot (szabvanyt, nyilvanos miszaki kovetelményrendszert, kovetelményeket
megfogalmaz6 jogszabalyt), amelyhez az SST ¢és az STOE megfeleldséget allit.

ASST_CCL.1.2C A megfeleldségi nyilatkozatnak azonositania kell az érintett mértékado
dokumentum azon kovetelményeit, amelyekhez az SST és az STOE megfeleldséget allit.

Ertékel6i akciéelemek:

ASST_CCL.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozd minden
kovetelménynek.

ASST_CCL.2: Megfeleloség nyilatkozat hazai katalégushoz

Fiiggések: ASST_INT.1, ASST_REQ.2

Rendszer integratori akcioelemek:

ASST_CCL.2.1D A rendszer integratornak biztositania kell a megfeleldségi nyilatkozatot.

A bizonyiték elemek tartalma és bemutatasa:

ASST_CCL.2.1C A megfelel6ségi nyilatkozatnak azonositania kell azt a mértékado
dokumentumot, amelyhez az SST és az STOE megfeleldséget allit.

ASST_CCL.2.2C A megfelel6ségi nyilatkozatnak azonositania kell a mértékadd dokumentum
azon kovetelményeit, amelyekhez az SST és az STOE megfeleldséget allit.

ASST_CCL.23C A  megfeleloségi  nyilatkozatban  azonositott = mértékado
dokumentumnak az alabbinak Kkell lennie: [2] (A miiszaki biztonsagi intézkedések
katalogusa).

ASST_CCL.2.4C A megfeleloségi nyilatkozatnak meg kell hataroznia a [2]-ben leirt
»fokozott kihatast biztonsagi osztaly kovetelményei” biztonsagi kovetelmény csomagra
vonatkozo csomag-megfeleloségét: vagy ,,megfelel a csomagnak” vagy ,,modositja a
csomagot”.

ASST _CCL.25C Amennyiben a csomag-megfeleloségre vonatkozoé nyilatkozat:
»modositja a csomagot”, akkor a megfeleloségi nyilatkozat indoklasnak vissza kell
vezetnie minden biztonsagi kovetelményt az STOE biztonsagi céljaira.

Ertékel6i akcioelemek:

ASST_CCL.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.
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ASST_ CCL.3: Megfeleloség nyilatkozat hazai vagy CC katalégushoz

Fiiggések: ASST_INT.1, ASST_REQ.2

Rendszer integratori akcioelemek:

ASST_CCL.3.1D A rendszer integratornak biztositania kell a megfelel6ségi nyilatkozatot.
A bizonyiték elemek tartalma és bemutatasa:

ASST _CCL.3.1C A megfeleldségi nyilatkozatnak azonositania kell azt a mértékado
dokumentumot, amelyhez az SST és az STOE megfeleldséget allit.

ASST_CCL.3.2C A megfeleldségi nyilatkozatnak azonositania kell a mértékadd dokumentum
azon kovetelményeit, amelyekhez az SST és az STOE megfeleldséget allit.

ASST_CCL.3.3C A megfeleldségi nyilatkozatban azonositott mértékadé dokumentumnak az
alabbiak egyikének kell lennie: [1] (2 rész, funkcionalis biztonsagi 6sszetevok katalogusa),
[2] (A miszaki biztonsagi intézkedések katalogusa).

ASST_CCL.3.4C Hazai katalégusnak [2] valé megfeleloség vallalasa esetén a
megfeleldségi nyilatkozatnak meg kell hataroznia a [2]-ben leirt , kKiemelt kihatasu biztonsagi
osztaly kovetelményei” biztonsagi kovetelmény csomagra vonatkoz6 csomag-megfeleldségét:
vagy ,,megfelel a csomagnak” vagy ,,modositja a csomagot”.

ASST_CCL.3.5C Hazai katalégusnak [2] valé megfeleléség vallalasa esetén, amennyiben a
csomag-megfeleldségre vonatkoz6 nyilatkozat: ,moddositja a csomagot”, akkor a
megfeleldségi nyilatkozat indoklasnak vissza kell vezetnie minden biztonsagi kovetelményt
az STOE biztonsagi céljaira.

ASST_CCL.3.6C CC [1] megfelel6ség villalasa esetén a megfeleléségi nyilatkozatnak le
kell irnia az azonositott szabvanynak valo megfeleloségét: vagy ,megfelel a
szabvanynak” vagy ,.Kiterjeszti a szabvanyt”.

ASST_CCL.3.7C CC megfeleléség vallalasa esetén a megfeleloségi nyilatkozat nem
mondhat ellent a kiterjesztett CC osszetevok meghatarozasanak.

Ertékeli akcioelemek:
ASST_CCL.3.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden
kovetelménynek.

6.1.4.3.3. Biztonsagi probléma meghatarozas (ASST_SPD)

ASST_SPD.1 Biztonsagi probléma meghatarozas

Fiiggések: Nincsenek fiiggések.
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Rendszer integratori akcioelemek:

ASST_SPD.1.1D A rendszer integratornak biztositania kell a biztonsagi probléma
meghatarozast.

A bizonyiték elemek tartalma és bemutatasa:
ASST SPD.1.1C A biztonsagi probléma meghatarozasnak le kell irnia a fenyegetéseket.

ASST SPD.1.2C Minden fenyegetést le kell irni a tdmado, a tdmadas targyat képezo vagyon
¢s a tamado tevékenység szerint.

ASST SPD.1.3C A biztonsagi probléma meghatirozasnak le kell irnia a szervezeti
biztonsagi szabalyokat.

ASST SPD.1.4C A biztonsagi probléma meghatarozasnak le kell irnia az STOE tizemeltetési
kornyezetére vonatkozo feltételezéseket.

Ertékel6i akcioelemek:
ASST_SPD.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

6.1.4.3.4. Biztonsagi célok (ASST_OBJ)

ASST _OBJ.1: Biztonsagi célok az iizemeltetési kornyezetre
Fiiggések: Nincsenek fiiggések.

Rendszer integratori akcidelemek:

ASST OBIJ.1.1D A rendszer integratornak biztositania kell a biztonsagi célokrol szo6ld
nyilatkozatot.

A bizonyiték elemek tartalma és bemutatasa:

ASST OBIJ.1.1C A biztonsagi célokrol sz6l6 nyilatkozatnak le kell irmia az STOE
tizemeltetési kornyezetre vonatkozo biztonsagi célokat.

Ertékel6i akciéelemek:
ASST OBIJ.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden

kovetelménynek.

ASST_OBJ.2: Biztonsagi célok
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Fiiggések: Nincsenek fiiggések.
Rendszer integratori akcioelemek:

ASST_OBJ.2.1D A rendszer integratornak biztositania kell a biztonsagi célokrol szo6lo
nyilatkozatot.

ASST _OBJ.2.2D A rendszer integratornak biztositania kell a biztonsagi célok
indoklasat.

A bizonyiték elemek tartalma és bemutatasa:

ASST OBJ.2.1C A biztonsagi célokrdl szolo nyilatkozatnak le kell irnia az STOE-re
vonatkozo biztonsagi célokat, valamint az lizemeltetési kornyezetre vonatkozd biztonsagi
célokat.

ASST_OBJ.2.2C A biztonsagi célok indokldsanak minden STOE-re vonatkoz6 biztonsagi
célt vissza kell vezetnie az adott biztonsagi cél altal kivédett fenyegetésekre, valamint az
adott biztonsagi cél altal érvényre juttatott szervezeti biztonsagi szabalyzatokra.

ASST_OBJ.2.3C A biztonsagi célok indoklasanak minden iizemeltetési kornyezetre
vonatkozo biztonsagi célt vissza kell vezetnie az adott biztonsagi cél altal kivédett
fenyegetésekre, az adott biztonsagi cél altal érvényre juttatott szervezeti biztonsagi
szabalyzatokra, valamint az adott biztonsagi cél altal tamasztott feltételezésekre.

ASST_OBJ.2.4C A biztonsagi célok indokolasanak szemléltetnie kell, hogy a biztonsagi
célok lefednek minden fenyegetést.

ASST_OBJ.2.5C A biztonsagi célok indokolasanak szemléltetnie kell, hogy a biztonsagi
célok érvényre juttatjak az osszes szervezeti biztonsagi szabalyzatot.

ASST_OBJ.2.6C A biztonsagi célok indokoliasanak szemléltetnie kell, hogy az
iizemeltetési kornyezetre vonatkozo biztonsagi célok az osszes feltételezést igénylik.

Ertékeli akcioelemek:
ASST_OBJ.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

6.1.4.3.5. Kiterjesztett 6sszetevé meghatarozas (ASST_ECD)
ASST_ECD.1: Kiterjesztett 6sszetevé meghatarozas
Fiiggések: Nincsenek fiiggések.

Rendszer integratori akcioelemek:
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ASST_ECD.1.1D A rendszer integratornak biztositania kell a biztonsagi kovetelményekre
vonatkozo6 allitast.

ASST _ECD.1.2D A rendszer integratornak biztositania kell a kiterjesztett Gsszetevok
meghatdrozasat.

A bizonyiték elemek tartalma és bemutatasa:

ASST_ECD.1.1C A biztonsagi kovetelményekre vonatkozo6 allitdsnak azonositania kell az
Osszes kiterjesztett biztonsagi kovetelményt.

ASST _ECD.1.2C A kiterjesztett Gsszetevok meghatarozdsanak meg kell adnia minden
kiterjesztett kovetelményre egy kiterjesztett 6sszetevot.

ASST_ECD.1.3C A kiterjesztett 0sszetevok meghatarozasanak le kell irnia, hogy az egyes
kiterjesztett 6sszetevok hogyan kapcsolddnak a meglévé CC OsszetevOkhdz, csaladokhoz és

osztalyokhoz.

ASST_ECD.1.4C A Kkiterjesztett 6sszetevok meghatarozasanak hasznalnia kell a meglévo CC
Osszetevoket, csaladokat, osztalyokat és modszertant a megjelenités modelljeként.

ASST_ECD.1.5C A Kkiterjesztett 6sszetevoknek mérhet6 és objektiv elemekbdl kell allniuk,
hogy a megfeleldségiik vagy a nem megfeleldségiik kimutathaté legyen.

Ertékel6i akciéelemek:
ASST_ECD.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden

kovetelménynek.

ASST_ECD.1.2E Az értékelonek meg kell erdsitenie, hogy nincs olyan kiterjesztett
Osszetevd, ami kifejezhetd lenne egyértelmiien a meglévo osszetevok segitségével.

6.1.4.3.6. Biztonsagi kovetelmények (ASST_REQ)
ASST_ REQ.1: Kinyilvanitott kovetelmények
Fiiggések: Nincsenek fiiggések.

Rendszer integratori akcioelemek:

ASST_REQ.1.1D A rendszer integratornak biztositania kell a biztonsagi kovetelményekre
vonatkozo nyilatkozatot.

A bizonyiték elemek tartalma és bemutatasa:
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ASST _REQ.1.1C A biztonsagi kovetelményekre vonatkozo allitasnak le kell irnia a
rendszertdl elvart biztonsagi funkcionalitast (SSF) és garanciakat (SAP).

ASST REQ.1.2C Az elvart rendszer biztonsagi funkcionalitist az aldbbi mértékado
dokumentumokbol kell vélasztani: hazai vagy nemzetkdzi szabvany, nyilvanos muszaki

kovetelményrendszer, kovetelményeket megfogalmazo hazai jogszabaly.

ASST REQ.1.3C Az elvart rendszer garanciacsomagnak az alabbiak egyikének kell lennie:
SAP-A vagy megemelt SAP-A.

Ertékel6i akciéelemek:
ASST _REQ.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden

kovetelménynek.

ASST_REQ.1.2E Az értékeldnek meg kell erdsitenie, hogy a biztonsagi kovetelményekrdl
sz6106 nyilatkozat belso ellentmondéasoktdl mentes.

ASST_REQ.2: Hazai katal6gusbol valasztott kovetelmények
Fiiggések: ASST_ECD.1
Rendszer integratori akcioelemek:

ASST_REQ.2.1D A rendszer integratornak biztositania kell a biztonsagi kovetelményekre
vonatkozo nyilatkozatot.

ASST_REQ.2.2D A rendszer integratornak biztositania kell a biztonsagi kovetelmények
indoklasat.

A bizonyiték elemek tartalma és bemutatasa:

ASST_REQ.2.1C A biztonsagi kovetelményekre vonatkozé Aallitdsnak le kell irnia a
rendszertdl elvart biztonsagi funkcionalitast (SSF) és garanciakat (SAP).

ASST REQ.2.2C Az elvart rendszer biztonsagi funkcionalitdst az alabbi mértékado
dokumentumbdl kell valasztani: [2] miiszaki biztonsagi intézkedések katalogusa).

ASST REQ.2.3C Az elvart rendszer garanciacsomagnak az alabbiak egyikének kell lennie:
SAP-F vagy megemelt SAP-F.

ASST_REQ.2.4C A biztonsagi kovetelményekrol sz6lé nyilatkozatnak azonositania kell a
biztonsagi kovetelményekre vonatkozo 6sszes miiveletet.

ASST_REQ.2.5C Minden értékadasi és kivalasztasi miiveletet be kell fejezni.

ASST_REQ.2.6C Minden miiveletet jol kell végrehajtani.
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ASST_REQ.2.7C A biztonsagi kovetelmények indoklasanak az SSF-et vissza kell
vezetnie az STOE biztonsagi céljaira.

ASST_REQ.2.8C A biztonsagi kovetelmények indoklasanak meg kell mutatnia, hogy az
SSF teljesiti az STOE osszes biztonsagi céljat, amelyeket Kiilsé rendszerek nem
elégitenek Kki.

Ertékel6i akciéelemek:

ASST _REQ.2.1E Az ¢értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden

kovetelménynek.

ASST_REQ.2.2E Az értékeldnek meg kell erdsitenie, hogy a biztonsagi kovetelményekrol
sz6106 nyilatkozat bels6 ellentmondéasoktdl mentes.

ASST_REQ.2.3E Az értékelének meg kell erdsitenie, hogy a biztonsagi kovetelményekrol
sz616 nyilatkozat egy teljes, egymast erdsité kovetelményrendszert hataroz meg.

ASST_REQ.3: Hazai vagy nemzetkozi katalogusbol valasztott kovetelmények
Fiiggések: ASST_OBJ.1, ASST_ECD.1
Rendszer integratori akciéelemek:

ASST_REQ.3.1D A rendszer integratornak biztositania kell a biztonsagi kovetelményekre
vonatkozo nyilatkozatot.

ASST_REQ.3.2D A rendszer integratornak biztositania kell a biztonsagi kovetelmények
indoklasat.

A bizonyiték elemek tartalma és bemutatasa:

ASST_REQ.3.1C A biztonsagi kovetelményekre vonatkozo Aallitdsnak le kell irnia a
rendszertol elvart biztonsagi funkcionalitast (SSF) és garanciakat (SAP).

ASST REQ.3.2C Az elvart rendszer biztonsagi funkcionalitdst az alabbi mértékadod
dokumentumokbol kell valasztani: [2] miiszaki biztonsagi intézkedések katalogusa, [1] CC
funkcionalis biztonsagi osszetevok katalogusa.

ASST_REQ.3.3C Az elvart rendszer garanciacsomagnak az alabbinak kell lennie: SAP-K.

ASST_REQ.3.4C A biztonsagi kovetelményekrdl szolo nyilatkozatnak azonositania kell a
biztonsagi kovetelményekre vonatkoz6 6sszes miiveletet.

ASST_REQ.3.5C Minden értékadasi és kivalasztasi miveletet be kell fejezni.
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ASST_REQ.3.6C Minden miiveletet jol kell végrehajtani.

ASST_REQ.3.7C A biztonsagi kovetelmények minden egyes fiiggését vagy teljesiteni kell,
vagy a biztonsagi kovetelmények indoklasaban igazolni kell a fiiggés ki nem elégitését.

ASST_REQ.3.8C A biztonsagi kdvetelmények indoklasanak az SSF-et vissza kell vezetnie az
STOE biztonsagi céljaira.

ASST_REQ.3.9C A biztonsagi kovetelmények indoklasdnak meg kell mutatnia, hogy az SSF
teljesiti az STOE Gsszes biztonsagi céljat, amelyeket kiilsé rendszerek nem elégitenek ki.

Ertékel6i akciéelemek:
ASST_REQ.3.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkozd minden

kovetelménynek.

ASST_REQ.3.2E Az értékelének meg kell erdsitenie, hogy a biztonsagi kovetelményekrol
sz016 nyilatkozat belsd ellentmondéasokt6l mentes.

ASST REQ.3.3E Az értékelonek meg kell erdsitenie, hogy a biztonsagi kovetelményekrol
sz016 nyilatkozat egy teljes, egymast erdsitd kovetelményrendszert hatdroz meg.

6.1.4.3.7. STOE osszefoglalé eléiras (ASST_SSS)

ASST_SSS.1: STOE o6sszefoglalo eloiras

Fiiggések: ASST_INT.1, ASST_REQ.1

Rendszer integratori akcidelemek:

ASST_SSS.1.1D A rendszer integratornak biztositania kell az STOE 6sszefoglalo eldirast.
A bizonyiték elemek tartalma és bemutatasa:

ASST_SSS.1.1C Az STOE 0sszefoglalo eldirasnak le kell irnia, hogy az STOE hogyan
teljesiti az egyes funkcionalis biztonsagi kovetelményeket (SFR).

Ertékel6i akciéelemek:
ASST_SSS.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden

kovetelménynek.

ASST_SSS.1.2E Az értékelonek meg kell erdsitenie, hogy az STOE 6sszefoglald eldiras nem
mond ellent az STOE attekintésnek és az STOE leirasnak.
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6.1.4.3.8. Biztonsagi tartomany bevezetés (ASST _SDI)

ASST_SDI.1: Biztonsagi tartomany bevezetés
Fiiggések: ASST_INT.1
Rendszer integratori akcioelemek:

ASST_SDI.1.1D A rendszer integratornak biztositania kell egy biztonsagi tartomany
bevezetést.

A bizonyiték elemek tartalma és bemutatasa:

ASST _SDI.1.1C A biztonsagi tartomany bevezetésnek tartalmaznia kell egy biztonsagi
tartomany hivatkozast, biztonsagi tartomany attekintést és egy biztonsagi tartomany leirast.

ASST_SDI.1.2C A biztonsagi tartomany hivatkozasnak egyedi mdédon azonositania kell a
biztonsagi tartomanyt.

ASST_SDI.1.3C A biztonsagi tartomany attekintésnek Ossze kell foglalnia a biztonsagi
tartomany hasznalatat és f6 biztonsagi tulajdonsagait.

ASST_SDI.1.4C A biztonsagi tartomany leirasnak jellemeznie kell alrendszereit és
komponenseit.

ASST_SDI.1.5C A biztonsagi tartomdny leirdsnak le kell irnia a mas tartomanyokkal vald
kapcsolodasokat €s interfészeket.

Ertékel6i akcioelemek:

ASST_SDIL.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASST_SDI.1.2E Az értékeldnek meg kell erdsitenie, hogy a biztonsagi tartomany hivatkozas,

a biztonsagi tartomany attekintés és a biztonsagi tartomany leiras nem mond ellent egymasnak
¢s az SST bevezetésnek.

6.1.4.3.9. Biztonsagi tartomany megfeleléségi nyilatkozatok (ASST SDC)

ASST_SDC.1: Biztonsagi tartomany megfeleloségi nyilatkozat mértékado
dokumentumhoz

Fiiggések: ASST_REQ.1

Rendszer integratori akciéelemek:
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ASST _SDC.1.1D A rendszer integratornak biztositania kell egy biztonsagi tartomany
megfeleldségi nyilatkozatot.

A bizonyiték elemek tartalma és bemutatasa:

ASST_SDC.1.1C A biztonsagi tartomany megfeleléségi nyilatkozatnak azonositania kell azt
a mértékadd dokumentumot (szabvanyt, nyilvdnos miiszaki kovetelményrendszert,
kovetelményeket megfogalmazd jogszabalyt), amelyhez a biztonsagi tartomany
megfeleloséget allit.

ASST_SDC.1.2C A biztonsagi tartomany megfeleldségi nyilatkozatnak azonositania kell az
érintett mértékadd dokumentum azon kovetelményeit, amelyekhez a biztonsagi tartomény
megfeleloséget allit.

Ertékel6i akcioelemek:

ASST_SDC.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ASST_SDC.2: Biztonsagi tartomany megfelel6ség nyilatkozat hazai katalogushoz
Fiiggések: ASST_REQ.2

Rendszer integratori akciéelemek:

ASST_SDC.2.1D A rendszer integratornak biztositania kell a biztonsagi tartomany
megfeleldségi nyilatkozatot.

A bizonyiték elemek tartalma és bemutatasa:

ASST_SDC.2.1C A biztonsagi tartomany megfeleldségi nyilatkozatnak azonositania kell azt
a mértekadod dokumentumot, amelyhez a biztonsagi tartomany megfeleldséget allit.

ASST_SDC.2.2C A biztonsagi tartomany megfeleldségi nyilatkozatnak azonositania kell a
mértékadd dokumentum azon kovetelményeit, amelyekhez a biztonsagi tartomany
megfeleldséget allit.

ASST_SDC.2.3C A biztonsagi tartomany megfeleloségi nyilatkozatban azonositott
mértékadé dokumentumnak az alabbinak kell lennie: [2] (A miiszaki biztonsagi
intézkedések katalogusa).

ASST_SDC.2.4C A biztonsagi tartomany megfeleléségi nyilatkozatnak meg Kkell
hataroznia a [2]-ben leirt ,fokozott Kkihatasu biztonsagi osztaly kovetelményei”
biztonsagi kovetelmény csomagra vonatkozo csomag-megfeleléségét: vagy ,,megfelel a
csomagnak” vagy ,,modositja a csomagot”.
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ASST_SDC.2.5C Amennyiben a biztonsagi tartomany csomag-megfeleloségre vonatkozo
nyilatkozat: ,,moddositja a csomagot”, akkor a biztonsagi tartomany megfeleloségi
nyilatkozat indoklasnak vissza Kell vezetnie minden biztonsagi kovetelményt az STOE
biztonsagi céljaira.

Ertékeloi akcioelemek:

ASST_SDC.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

ASST_SDC.3: Biztonsagi tartomany megfeleloség nyilatkozat hazai vagy CC
katalogushoz

Fiiggések: ASST_REQ.3,
Rendszer integratori akciéelemek:

ASST_SDC.3.1D A rendszer integratornak biztositania kell a biztonsagi tartomany
megfeleldségi nyilatkozatot.

A bizonyiték elemek tartalma és bemutatasa:

ASST_SDC.3.1C A biztonsagi tartomany megfeleléségi nyilatkozatnak azonositania kell azt
a mértékad6 dokumentumot, amelyhez a biztonsagi tartomany megfeleldséget allit.

ASST_SDC.3.2C A biztonsagi tartomany megfeleléségi nyilatkozatnak azonositania kell a
mértékadd dokumentum azon kdvetelményeit, amelyekhez a biztonsagi tartomany
megfeleldséget allit.

ASST_SDC.3.3C A Dbiztonsagi tartomany megfeleloségi nyilatkozatban azonositott
mértékadd dokumentumnak az alabbiak egyikének kell lennie: [2] (A miiszaki biztonsagi
intézkedések katalogusa), [1] (2 rész, funkcionalis biztonsagi dsszetevok katalégusa).

ASST_SDC.3.4C Hazai kataléogusnak [2] valo megfeleléség vallalasa esetén a biztonsagi
tartomany megfeleloségi nyilatkozatnak meg kell hataroznia a [2]-ben leirt ,,kiemelt kihatasa
biztonsagi osztaly kovetelményei” biztonsagi kdvetelmény csomagra vonatkozd csomag-
megfeleldségét: vagy ,,megfelel a csomagnak” vagy ,,modositja a csomagot™.

ASST_SDC.3.5C Hazai katalogusnak [2] valé megfeleloség vallalasa esetén, amennyiben a
csomag-megfeleldségre vonatkozd nyilatkozat: ,,mddositja a csomagot”, akkor a biztonsagi
tartomany megfeleldségi nyilatkozat indoklasnak vissza kell vezetnie a biztonsagi tartomany
minden biztonsagi kovetelményét a biztonsagi tartomany biztonsagi céljaira.

ASST_SDC.3.6C CC [1] megfeleloség vallalasa esetén a biztonsagi tartomany

megfeleloségi nyilatkozatnak le kell irnia az azonositott szabvanynak valo
megfeleloségét: vagy ,,megfelel a szabvanynak” vagy ,.Kiterjeszti a szabvanyt”.
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ASST_SDC.3.7C CC megfeleloség vallalasa esetén a biztonsagi tartomany megfeleloségi
nyilatkozat nem mondhat ellent a kiterjesztett CC dsszetevok meghatarozasanak.

Ertékel6i akcidelemek:
ASST_SDC.3.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsidra vonatkozo minden
kovetelménynek.

6.1.4.3.10.  Biztonsagi tartomany biztonsagi probléma meghatarozas (ASST SDP)
ASST_SDP.1 Biztonsagi tartomany biztonsagi probléma meghatarozas

Fiiggések: Nincsenek fiiggések.

Rendszer integratori akcioelemek:

ASST_SDP.1.1D A rendszer integratornak biztositania kell egy biztonsdgi tartomany
biztonsagi probléma meghatdrozast.

A bizonyiték elemek tartalma és bemutatasa:

ASST_SDP.1.1C A biztonsagi tartomany biztonsagi probléma meghatdrozasnak le kell irnia
minden olyan egyedi kockézatot, amely a tartomanyra vonatkozik. Minden kockézatot az
elfogadott, elkeriilendd, atharitott vagy nem elfogadhat6 kategoridk egyikébe kell sorolni.
ASST_SDP.1.2C Minden kockézatot le kell irni fenyegetések és sebezhetdségek forméjaban.
Minden fenyegetést jellemezni kell a veszély forrasa, érték és ellenséges teveékenység

tényezokkel.

ASST_SDP.1.3C A biztonsagi tartomany biztonsagi probléma meghatarozasnak le kell irnia
az Osszes egyedi OSP-t, ami a tartomanyra vonatkozik.

Ertékel6i akcioelemek:
ASST_SDP.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden

kovetelménynek.

ASST_SDP.1.2E Az értékeldnek meg kell erdsitenie, hogy a biztonsagi tartomany biztonsagi
probléma meghatarozas belsd ellentmondasoktdl mentes.

6.1.4.3.11.  Biztonsagi tartomany biztonsagi célok (ASST_SDO)

ASST _SDO.1: Biztonsagi tartomany biztonsagi célok az iizemeltetési kornyezetre

Fiiggések: Nincsenek fiiggések.
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Rendszer integratori akcioelemek:

ASST SDO.1.1D A rendszer integratornak biztositania kell a biztonsagi tartomany biztonsagi
céljairol szolo nyilatkozatot.

A bizonyiték elemek tartalma és bemutatasa:

ASST SDO.1.1C A biztonsagi tartomany biztonsagi céljairdl szold nyilatkozatnak le kell
irnia a biztonsagi tartomany iizemeltetési kornyezetére vonatkozé biztonsagi célokat.

Ertékeloi akcioelemek:

ASST SDO.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASST_SDO.2: Biztonsagi tartomany biztonsagi célok

Fiiggések: Nincsenek fiiggések.

Rendszer integratori akcioelemek:

ASST_SDO.2.1D A rendszer integratornak biztositania kell a biztonsagi tartomany biztonsagi
célok allitasat.

ASST_SDO.2.2D A rendszer integratornak biztositania kell a biztonsagi tartomany
biztonsagi célok indoklasat.

A bizonyiték elemek tartalma és bemutatasa:

ASST_SDO.2.1C A biztonsagi tartomany biztonsagi célok Aallitdsanak le kell irnia a
biztonsagi tartomanyra vonatkozo6 biztonsagi célokat, valamint a biztonsagi tartomany
tizemeltetési kornyezetére vonatkozé biztonsagi célokat.

ASST_SDO.2.2C A biztonsagi tartomany biztonsagi célok indoklasanak minden
biztonsagi tartomanyra vonatkozo biztonsagi célt vissza Kkell vezetnie az adott biztonsagi
cél altal kivédett fenyegetésekre, valamint az adott biztonsagi cél altal érvényre juttatott
szervezeti biztonsagi szabalyzatokra.

ASST_SDO.2.3C A biztonsagi célok indoklisanak az adott biztonsagi tartomany
iizemeltetési kornyezetére vonatkozo minden biztonsagi célt vissza kell vezetnie az adott
biztonsagi cél altal kivédett fenyegetésekre, az adott biztonsagi cél altal érvényre
juttatott szervezeti biztonsagi szabalyzatokra, valamint az adott biztonsagi cél altal
tamasztott feltételezésekre.

ASST_SDO0.2.4C A biztonsagi tartomany biztonsagi célok indokolasanak szemléltetnie
kell, hogy a biztonsagi célok lefednek minden fenyegetést.
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ASST_SDO.2.5C A biztonsagi tartomany biztonsagi célok indokolasinak szemléltetnie
kell, hogy a biztonsagi célok érvényre juttatjak az Osszes szervezeti biztonsagi
szabalyzatot.

ASST_SDO.2.6C A biztonsagi tartomany biztonsagi célok indokolasinak szemléltetnie
kell, hogy az adott biztonsagi tartomany iizemeltetési kornyezetére vonatkozé biztonsagi
célok az osszes feltételezést igénylik.

Ertékel6i akciéelemek:

ASST _SDO.2.1E Az ¢értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

6.1.4.3.12.  Biztonsagi tartomany Kiterjesztett 6sszetevé meghatarozas (ASST _SDE)
ASST_SDE.1: Biztonsagi tartomany Kiterjesztett 6sszetevé meghatarozas

Fiiggések: Nincsenek fiiggések.

Rendszer integratori akciéelemek:

ASST_SDE.1.1D A rendszer integratornak biztositania kell a biztonsagi tartomdny biztonsagi
kovetelményekre vonatkozo allitast.

ASST_SDE.1.2D A rendszer integratornak biztositania kell a biztonsagi tartomany
kiterjesztett 0sszetevok meghatarozasat.

A bizonyiték elemek tartalma és bemutatasa:

ASST_SDE.1.1C A biztonsagi tartomany biztonsagi kovetelményekre vonatkozé allitdsnak
azonositania kell az dsszes kiterjesztett biztonsagi kovetelményt.

ASST_SDE.1.2C A biztonsagi tartomany kiterjesztett 6sszetevok meghatarozasanak meg kell
adnia minden kiterjesztett kdvetelményre egy kiterjesztett 6sszetevot.

ASST_SDE.1.3C A kiterjesztett Osszetevok meghatarozasanak le kell irnia, hogy az egyes
kiterjesztett 6sszetevok hogyan kapcsolddnak a meglévé CC OsszetevOkhdz, csaladokhoz és

osztalyokhoz.

ASST_SDE.1.4C A kiterjesztett 0sszetevok meghatarozasanak hasznalnia kell a meglévo CC
Osszetevoket, csaladokat, osztalyokat és modszertant a megjelenités modelljeként.

ASST_SDE.1.5C A Kkiterjesztett Osszetevoknek mérhetd és objektiv elemekbdl kell allniuk,
hogy a megfeleldségilik vagy a nem megfeleldségiik kimutathato legyen.
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Ertékel6i akciéelemek:
ASST _SDE.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden

kovetelménynek.

ASST_SDE.1.2E Az értékelonek meg kell erdsitenie, hogy nincs olyan kiterjesztett §sszetevo,
ami kifejezhetd lenne egyértelmiien a meglévo 0sszetevok segitségével.

6.1.4.3.13.  Biztonsagi tartomany biztonsagi kovetelmények (ASST_SDR)

ASST_SDR.1: Biztonsagi tartomanyra Kinyilvanitott kovetelmények
Fiiggések: Nincsenek fiiggések.
Rendszer integratori akcidelemek:

ASST_SDR.1.1D A rendszer integratornak biztositania kell a biztonsagi tartomany biztonsagi
kovetelményekre vonatkozo allitast.

A bizonyiték elemek tartalma és bemutatasa:

ASST_SDR.1.1C A biztonsagi tartomany biztonsagi kovetelményekre vonatkoz6 allitdsnak le
kell irnia az adott biztonsagi tartomanyra elvart biztonsagi funkcionalitast (SF) és az elvart
rendszer garanciacsomagot (SAP).

ASST_SDR.1.2C Az elvart biztonsagi funkcionalitast az alabbi mértékaddé dokumentumokbol
kell valasztani: hazai vagy nemzetkozi szabvany, nyilvanos miiszaki kovetelményrendszer,

kovetelményeket megfogalmazo hazai jogszabaly.

ASST SDR.1.3C Az elvart rendszer garanciacsomagnak az alabbiak egyikének kell lennie:
SAP-A vagy megemelt SAP-A.

Ertékel6i akcioelemek:
ASST_SDR.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden

kovetelménynek.

ASST_SDR.1.2E Az értékeldnek meg kell erdsitenie, hogy a biztonsagi tartomany biztonsagi
kovetelmeényekrdl sz0l6 nyilatkozat belso ellentmondasoktol mentes.

ASST_SDR.2: Biztonsagi tartomanyra hazai katalogusbol valasztott kovetelmények
Fiiggések: ASST_SDO.1

Rendszer integratori akciéelemek:
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ASST_SDR.2.1D A rendszer integratornak biztositania kell a biztonsagi tartomany biztonsagi
kovetelményekre vonatkozo allitast.

ASST_REQ.2.2D A rendszer integratornak biztositania kell a biztonsagi tartomany
biztonsagi kovetelmények indoklasat.

A bizonyiték elemek tartalma és bemutatasa:

ASST_SDR.2.1C A biztonsagi tartomany biztonsagi kovetelményekre vonatkoz6 allitasnak le
kell irnia az adott biztonsagi tartomanyra elvart biztonsagi funkcionalitast (SF) és az elvart
rendszer garanciacsomagot (SAP).

ASST_SDR.2.2C Az elvart biztonsagi funkcionalitast az alabbi mértékadd dokumentumokbol
kell valasztani: [2] miiszaki biztonsagi intézkedések katalogusa).

ASST SDR.2.3C Az elvart rendszer garanciacsomagnak az aldbbiak egyikének kell lennie:
SAP-F vagy megemelt SAP-F.

ASST_SDR.24C A Dbiztonsagi tartomany biztonsagi kovetelményekrdl szo6lo
nyilatkozatnak azonositania kell a biztonsagi kovetelményekre vonatkozo osszes
miiveletet.

ASST_SDR.2.5C Minden értékadasi és kivalasztasi miiveletet be kell fejezni.
ASST_SDR.2.6C Minden miiveletet jol kell végrehajtani.

ASST_SDR.2.7C A biztonsagi tartomany biztonsagi kovetelmények indoklasanak az
adott biztonsagi tartomanyra elvart SF-t vissza kell vezetnie az adott biztonsagi
tartomany biztonsagi céljaira.

ASST_SDR.2.8C A biztonsagi tartomany biztonsagi kovetelmények indoklasanak meg
kell mutatnia, hogy az SF teljesiti az adott biztonsagi tartomany odsszes biztonsagi céljat,
amelyeket Kiils6 rendszerek nem elégitenek ki.

Ertékel6i akciéelemek:
ASST_SDR.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozo minden

kovetelménynek.

ASST_SDR.2.2E Az értékelonek meg kell erdsitenie, hogy a biztonsagi tartomany biztonsagi
kovetelményekrdl sz616 nyilatkozat belsd ellentmondéasoktol mentes.

ASST_SDR.2.3E Az értékelonek meg Kkell erdsitenie, hogy a biztonsagi tartomany

biztonsagi kovetelményekrol szolé nyilatkozat egy teljes, egymast erosito
kovetelményrendszert hatiroz meg.
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ASST_SDR.3: Biztonsagi tartomanyra hazai vagy CC katalégusbol valasztott
kovetelmények

Fiiggések: ASST_SDO.1
Rendszer integratori akcioelemek:

ASST_SDR.3.1D A rendszer integratornak biztositania kell a biztonsagi tartomany biztonsagi
kovetelményekre vonatkoz¢ allitast.

ASST_SDR.3.2D A rendszer integratornak biztositania kell a biztonsagi tartomany biztonsagi
kovetelmények indoklésat.

A bizonyiték elemek tartalma és bemutatasa:

ASST_SDR.3.1C A biztonsagi tartomany biztonsagi kovetelményekre vonatkozo6 allitasnak le
kell irnia az adott biztonsagi tartomanyra elvart biztonsagi funkcionalitast (SF) és az elvart
rendszer garanciacsomagot (SAP).

ASST_SDR.3.2C Az elvart biztonsagi funkcionalitast az alabbi mértékadd dokumentumokbdl
kell valasztani: [2] miszaki biztonsagi intézkedések katalogusa), [1] CC funkcionalis

biztonsagi o6sszetevok katalogusa.

ASST SDR.3.3C Az elvart rendszer garanciacsomagnak az aldbbiak egyikének kell lennie:
SAP-K vagy megemelt SAP-K.

ASST_SDR.3.4C A biztonsagi tartomany biztonsagi kovetelményekrdl szolo nyilatkozatnak
azonositania kell a biztonsagi kovetelményekre vonatkoz6 6sszes miiveletet.

ASST_SDR.3.5C Minden értékadasi és kivalasztasi miiveletet be kell fejezni.
ASST_SDR.3.6C Minden miiveletet jol kell végrehajtani.

ASST_SDR.3.7C A biztonsagi kovetelmények minden egyes fiiggését vagy teljesiteni kell,
vagy a biztonsagi tartomany biztonsagi kovetelmények indoklasaban igazolni kell a
fiiggés ki nem elégitését.

ASST_SDR.3.8C A biztonsagi tartomany biztonsagi kovetelmények indoklasanak az adott
biztonsagi tartomanyra elvart SF-t vissza kell vezetnie az adott biztonsdgi tartomany
biztonsagi céljaira.

ASST_SDR.3.9C A biztonsagi tartomany biztonsagi kdvetelmények indoklasanak meg kell
mutatnia, hogy az SF teljesiti az adott biztonsagi tartomany Osszes biztonsagi céljat,

amelyeket kiils6 rendszerek nem elégitenek ki.

Ertékel6i akcioelemek:
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ASST _SDR.3.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozo minden
kovetelménynek.

ASST_SDR.3.2E Az értékelonek meg kell erdsitenie, hogy a biztonsagi tartomany biztonsagi
kovetelményekrdl sz616 nyilatkozat belsd ellentmondéasoktdl mentes.

ASST_SDR.3.3E Az értékeldnek meg kell erdsitenie, hogy a biztonsagi tartomany biztonsagi
kovetelményekrol sz616 nyilatkozat egy teljes, egymast erdsitd kovetelményrendszert hataroz
meg.

6.1.4.3.14.  Biztonsagi tartomany osszefoglalé eléiras (ASST_SDS)

ASST_SDS.1: Biztonsagi tartomany 6sszefoglal6 eléiras

Fiiggések: ASST_SDI.1, ASST_SDR.1

Rendszer integratori akcioelemek:

ASST_SDS.1.1D A rendszer integratornak biztositania kell a biztonsagi tartoméanyra
vonatkoz6 0sszefoglalo eldirast.

A bizonyiték elemek tartalma és bemutatasa:

ASST_SDS.1.1C A biztonsagi tartomanyra vonatkozd Osszefoglalod eldirasnak le kell irnia,
hogy a biztonsagi tartomany hogyan teljesiti az egyes funkcionalis biztonsagi
kovetelményeket (SFR).

Ertékeldi akcioelemek:

ASST_SDS.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozd minden
kovetelménynek.

ASST_SDS.1.2E Az értékelonek meg kell erdsitenie, hogy a biztonsagi tartomanyra

vonatkozo Osszefoglald eldirds nem mond ellent a biztonsagi tartomany attekintésnek és a
biztonsagi tartomany leirasnak.

6.1.4.4. Az SST elvart szerkezete és tartalma SAP-A esetén

4. tablazat — Az SST elvart szerkezete és tartalma SAP-A esetén

ASST_INT 1 (ASST INT.1 SST bevezetés)

ASST_CCL 1 (ASST CCL.1: Megfelel6ség nyilatkozat mértékaddé dokumentumhoz)
ASST SPD -

ASST _OBJ 1 (ASST OBI.1: Biztonsagi célok az lizemeltetési kornyezetre)

ASST ECD -

ASST_REQ 1 (ASST REQ.1: Kinyilvanitott kovetelmények)
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ASST_SSS 1 (ASST SSS.1: STOE 6sszefoglalé elbiras)

ASST_SDI 1 (ASST SDI.1: Biztonsagi tartomany bevezetés)

ASST_SDC 1 (ASST_SDC.1: Biztonsagi tartomany megfeleldségi nyilatkozat mértékado
dokumentumhoz)

ASST_SDP -

ASST_SDO 1 (ASST SDO.!1: Biztonsagi tartomany biztonsagi célok az iizemeltetési kornyezetre)

ASST_SDE -

ASST_SDR 1 (ASST SDR.1: Biztonsagi tartomanyra kinyilvanitott kovetelmények)

ASST_SDS 1 (ASST SDS.1: Biztonsagi tartomany osszefoglalo el6iras)

Az alap rendszer garanciacsomag esetén az alabbi Iényeges egyszerisitések konnyitik (-) meg
az SST elkészitését:
a) (-) A biztonsagi kdvetelményeket tetszéleges mértékadd kovetelménybdl lehet
kivalasztani (ASST CCL: 1, ASST SDC: 1).
b) (-) A biztonsagi kdvetelményeket csak kinyilvanitani kell, nem pedig szarmaztatni
kozvetleniil a biztonsagi célokbol, kozvetve a biztonsagi problémabol (ASST REQ:
1, ASST_SDR: 1).
c) (-) A biztonsagi problémat nem kell megfogalmazni (ASST_SPD:-, ASST_SDP:-).
d) (-) Csak az lizemeltetési kdrnyezetre vonatkozo biztonsagi célokat kell megadni
(ASST_OBJ: 1, ASST_SDO: 1).

e) (-) Mivel a biztonsagi kovetelményeket tetszéleges mértékadd kovetelménybol
lehet kivalasztani, ezért nem kell megadni a csak CC-re jellemz6 kiterjesztett
Osszetevé meghatarozast (ASST ECD: -, ASST_SDE: -).

6.1.4.5. Az SST elvart szerkezete és tartalma SAP-F esetén
5. tablazat - Az SST elvart szerkezete és tartalma SAP-F esetén
ASST_INT 1 (ASST INT.1 SST bevezetés)
ASST_CCL 2 (ASST CCL.2: Megfeleléség nyilatkozat hazai kataldgushoz)
ASST_SPD 1 (ASST SPD.1 Biztonsagi probléma meghatarozas)
ASST_OBJ 2 (ASST OBJ.2: Biztonsagi célok)
ASST_ECD -
ASST_REQ 2 (ASST_REQ.2: Hazai katalogusbol valasztott kovetelmények)
ASST_SSS 1 (ASST SSS.1: STOE 6sszefoglal6 eldiras)
ASST_SDI 1 (ASST SDI.1: Biztonsagi tartomany bevezetés)
ASST_SDC 2 (ASST SDC.2: Biztonsagi tartomany megfelel6ség nyilatkozat hazai katalogushoz)
ASST_SDP 1 (ASST_SDP.1 Biztonsagi tartomany biztonsagi probléma meghatarozas)
ASST_SDO 2 (ASST_SDO.2: Biztonsagi tartomany biztonsagi célok)
ASST_SDE -
ASST_SDR 2 (ASST SDR.2: Biztonsagi tartomanyra hazai kataldgusbol valasztott kovetelmények)
ASST_SDS 1 (ASST_SDS.1: Biztonsagi tartomany dsszefoglalo elbiras)

A fokozott rendszer garanciacsomag esetén az alabbi egyszertsitések konnyitik (-), illetve az
alabbi korlatozasok nehezitik (+) az SST elkészitését:
a) (+) A biztonsagi kovetelményeket csak a [2]-ben meghatarozott katalogusbol lehet
kivalasztani (ASST _CCL: 2, ASST _SDC: 2).
b) (-) Amennyiben a [2] katalogusabol kivalasztott biztonsagi kovetelmények
megegyeznek a fokozott kihatast biztonsagi osztaly kovetelményeivel, akkor ezeket
a kovetelményeket csak kinyilvanitani kell, nem pedig szarmaztatni kdzvetleniil a
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biztonsagi célokbol, kozvetve a biztonsagi problémabol (ASST REQ: 2,
ASST_SDR: 2).

¢) (-) Amennyiben a [2] katalogusabol kivalasztott biztonsagi kovetelmények
megegyeznek a fokozott kihatasu biztonsagi osztaly kovetelményeivel, akkor a
biztonsagi problémat és a biztonsagi célokat mégsem kell megadni.

d) (-) Mivel a biztonsagi kovetelményeket a [2]-ben meghatarozott katalogusbol kell
kivalasztani, ezért nem kell megadni a csak CC-re jellemz0 kiterjesztett 6sszetevod
meghatarozast (ASST ECD: -, ASST_SDE: -).

6.1.4.6. Az SST elvart szerkezete és tartalma SAP-K esetén
6. tablazat - Az SST elvart szerkezete és tartalma SAP-K esetén
ASST_INT 2 (ASST INT.2 SST bevezetés biztonsagi kapcsolatokkal)
ASST CCL 3 (ASST CCL.3: Megfeleldség nyilatkozat hazai vagy CC katalogushoz)
ASST_SPD 1 (ASST SPD.1 Biztonsagi probléma meghatarozas)
ASST_OBJ 2 (ASST OBIJ.2: Biztonsagi célok)
ASST _ECD 1 (ASST ECD.1: Kiterjesztett 6sszetevé meghatirozas)
ASST _REQ 3 (ASST REQ.3: Hazai vagy nemzetk6zi katalogusbol valasztott kovetelmények)
ASST_SSS 1 (ASST SSS.1: STOE 6sszefoglald elbiras)
ASST_SDI 1 (ASST SDI.1: Biztonsagi tartomany bevezetés)
ASST_SDC 3 (ASST_SDC.3: Biztonsagi tartomany megfelel6ség nyilatkozat hazai vagy CC
katalogushoz)
ASST_SDP 1 (ASST SDP.1 Biztonsagi tartomany biztonsagi probléma meghatarozas)
ASST_SDO 2 (ASST_SDO.2: Biztonsagi tartomany biztonsagi célok)
ASST_SDE 1 (ASST SDE.1: Biztonsagi tartomany kiterjesztett sszetevd meghatarozas)
ASST_SDR 3 (ASST_SDR.3: Biztonsagi tartomanyra hazai vagy CC katalogusbol valasztott
kovetelmények)
ASST_SDS 1 (ASST SDS.1: Biztonsagi tartomany dsszefoglalo el6iras)

A kiemelt rendszer garanciacsomag esetén az alabbi egyszerlsitések konnyithetik (-), illetve
az alabbi korlatozasok nehezitik (+) az SST elkészitését:
a) (+) A biztonsagi célokat a biztonsagi tartomanyokra is vissza kell vezetni
(ASST_INT: 2).

b)

(+) A biztonsagi kovetelményeket a [2]-ben és az [1]-ben meghatarozott

katalogusbol lehet kivalasztani (ASST CCL: 3, ASST SDC: 3).

C) (+) A biztonsagi kovetelményeket altalaban nem elég kinyilvanitani, hanem
szarmaztatni kell kdzvetleniil a biztonsagi célokbol, kozvetve a biztonsagi
problémabol (ASST REQ: 3, ASST SDR: 3).

d) (-) Amennyiben a biztonsagi kdvetelmények megegyeznek a [2] katalogusabol
Osszeallitott kiemelt kihatast biztonsagi osztaly kovetelményeivel, akkor a
kovetelményeket csak kinyilvanitani kell, nem pedig szarmaztatni kdzvetleniil a
biztonsagi célokbol, kozvetve a biztonsagi problémabol.

e) (-) Amennyiben a [2] katalogusabol kivalasztott biztonsagi kovetelmények
megegyeznek a kiemelt kihatasu biztonsagi osztaly kovetelményeivel, akkor a
biztonsagi problémat és a biztonsagi célokat mégsem kell megadni.

f)

(+) kiterjesztett CC kovetelmények bevalasztisa esetén meg kell adni a kiterjesztett

OsszetevO meghatarozast (ASST_ECD: 1, ASST SDE: 1).

EKK_EKOZIG_RENDSZER_ERTEKELESI_MODSZERTAN 53




Rendszerekre vonatkozo értékelési modszertan

6.1.5. Rendszer fejlesztés garanciaosztaly

6.1.5.1. A rendszer fejlesztés garanciaosztaly attekintése

A rendszer fejlesztés garanciaosztaly (ASDV) elvarasainak megfeleld értékelési bizonyitékok
olyan tervezési informaciokat nytjtanak az STOE-rol, amelyek alapjan az értékeld jobban
megismeri az értékelés targyat, kovetkezésképp hatékonyabban képes végrehajtani a
fliggetlen biztonsagi tesztelést és a sebezhetdség vizsgalatat is.

A rendszer fejlesztés garanciaosztaly az alabbi 5 garanciacsalddot tartalmazza:

a) biztonsagi architektura leiras (ASDV_ARC), amely a tartomany szétvalasztasra, a
biztonsagi funkcionalitds dnvédelmére és nem-megkeriilhetéségére vonatkozd
tulajdonsagok szemléltetését varja el,

b) rendszer interfész specifikacioja (ASDV_SIS), amely a rendszer kiilsé
interfészein keresztiil lathato biztonsagi funkcionalitas meghatarozasat varja el,

C) rendszer biztonsagi terv (ASDV_SDS), amely a biztonsagi funkcionalitas belso
viselkedésének leirdsat varja el,

d) rendszer-miikodési biztonsagi koncepcio (ASDV_OSC), amely a rendszer
biztonsagi szabalyainak, tulajdonsagainak és jellegzetességeinek a leirasat varja el,
kiilonb6z6 részletességgel (alrendszer — komponens — megvaldsitasi reprezentacio),

e) aterv dokumentaciok aktualizalasa (ASDV_MOD), amely annak kimutatasat
varja el, hogy a rendszer biztonsagara vonatkozo terv dokumentaciokat megfeleléen
aktualizaltak a rendszer komponensek modositasa utan.

6.1.5.2. Biztonsagi architektira leiras (ASDV_ARC)

Ennek a garanciacsalddnak az a célja, hogy a rendszer integrator altal a rendszer biztonsagi
szerkezetérdl biztositott magas szintli leirds hozzajaruljon annak vizsgéalatahoz, hogy a
rendszer biztonsagi funkcionalitdsa megfelel az elvarasoknak.

A rendszer biztonsagi architektirdja a rendszer biztonsag alabbi harom tulajdonsagéra
koncentral: tartomany szétvalasztas, onvédelem, a megkeriilhetetlenség biztositasa.
A rendszer biztonsagi architektirdjanak ismerete nélkiil az értékeldnek a teljes rendszer

funkcionalitast vizsgélni kellene.

Ez a csalad egy garancia-Osszetevot tartalmaz, tehat a rendszer biztonsagi szerkezetének
leirdsara mindhdrom garanciacsomag azonos mindségi kovetelményeket fogalmaz meg.

6.1.5.2.1. ASDV_ARC.1 Biztonsagi szerkezet leiras

Fiiggések: ASDV_SIS.1, ASDV_SDS.1
Rendszer integratori akcioelemek:

ASDV_ARC.1.1D A rendszer integratornak ugy kell megterveznie és megvalositani az
STOE-t, hogy a rendszer biztonsagi funkcionalitasat ne lehessen megkertilni.
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ASDV_ARC.1.2D A rendszer integratornak ugy kell megterveznie és megvalositania a
rendszer biztonsagi funkcionalitdsat, hogy az képes legyen megvédeni magit a nem-
megbizhat6 aktiv egyedek hamisitasaitol.

ASDV_ARC.1.3D A rendszer integratornak biztositania kell egy leirdst az STOE biztonsagi
architektarajarol.

A bizonyiték elemek tartalma és bemutatasa:

ASDV _ARC.1.1C A biztonsagi architektGra leirasnak ismertetnie kell az STOE-hez
kapcsolodo kiilso informatikai rendszereket, egymashoz kapcsolodasukat, valamint a koztiik
foly6 informacidaramlast.

ASDV_ARC.1.2C A biztonsagi architektira leirdsnak ismertetnie kell az STOE biztonsagi
funkcionalitas szerkezetét, olyan részletességgel, amely Osszemérhetd a rendszer interfész
specifikécio és az STOE terv részletességével.

ASDV_ARC.1.3C A biztonsagi architektura leirasnak szemléltetnie kell, hogy az STOE
meggatolja a funkciondlis biztonsagi kovetelményeket érvényre juttatd funkcionalitas
megkeriilését.

ASDV_ARC.1.4C A biztonsagi architektura leirasnak szemléltetnie kell, hogy a rendszer
biztonsagi funkcionalitds megvédi magat a hamisitassal szemben.

Ertékeloi akcioelemek:

ASDV_ARC.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

6.1.5.3. Rendszer interfész specifikacio (ASDV_SIS)

Ennek a garanciacsaladnak az a célja, hogy a rendszer integrator altal a rendszer kiilsé
interfészEérdl biztositott leirds hozzajaruljon annak vizsgalatdhoz, hogy a rendszer biztonsagi
funkcionalitasa megfelel az elvarasoknak

A rendszer interfész specifikacio a rendszer kiviilrdl is elérhetd szolgaltatasainak biztonsaggal
kapcsolatos részleteire koncentral.

A rendszer interfész specifikdcio lehetdvé teszi a felhaszndlok szédmara, hogy kiviilrdl
szolgaltatasokat hivjanak meg (a rendszer altal feldolgozando adatok megadasaval), s ezekre a
szolgaltatds meghivasokra megfeleld valaszokat kapjanak.

A rendszer interfész specifikacio nem irja le azt, hogy a rendszer hogyan dolgozza fel a
szolgaltatds meghivasokat, és nem irja le azt a kommunikaciét sem, amelynek soran a
rendszer sajat iizemeltetési kornyezetébOl tovabbi szolgaltatasokat hiv meg; ezeket az
informaciokat az ,,STOE terv” (ASDV_SDS) csalad targyalja.
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A rendszer interfész specifikacié ismerete nélkiil az értékeldének a teljes rendszer interfészt
vizsgalni kellene.

Ez a csalad két garancia-Osszetevot tartalmaz, ezek abban kiilonboznek, hogy az interfészek
leirasara eltéro részletességet kivannak meg.

Ez a csalad kozvetlen garanciat nyqjt, lehetdvé téve az értékeld szamara annak atlatasat, hogy
a rendszer biztonsagi funkcionalitdsa megfelel az elvarasoknak

Ez a csalad kozvetetten is nyudjt garanciat mas garanciacsaladok és garanciaosztalyok
szamara:

a) az ASDV_ARC garanciacsalad szamara, ahol a rendszer interfész biztonsaggal
kapcsolatos részeinek leirdsa segiti annak jobb megértését, hogy a rendszer
biztonsagi funkcionalitds hogyan védi magat a hamisitassal szemben (vagyis a
onvédelem vagy tartomany szétvalasztas alaaknazasa ellen) és a megkeriilés ellen;

b) az ASTE garanciaosztaly szamra, ahol a rendszer interfész biztonsaggal kapcsolatos
részeinek leirasa fontos bemenet a rendszer integratori és az értékeldi teszteléshez;

c) az ASVA_ VAN garanciacsalad szamra, ahol a rendszer interfész biztonsaggal
kapcsolatos részeinek leirdsa felhaszndlhat6 a sebezhetdségek keresésénél.

6.1.5.3.1. ASDV_SIS.1: Informalis interfész specifikacio

Fiiggések: Nincsenek fiiggések.
Rendszer integratori akcioelemek:

ASDV_SIS.1.1D A rendszer integratornak biztositania kell egy rendszer interfész
specifikaciot.

A bizonyiték elemek tartalma és bemutatasa:

ASDV_SIS.1.1C A rendszer interfész specifikdcionak informalis stilusban le kell irnia az
STOE biztonsagi funkcionalitasat (SSF) és annak kiilsd interfészeit.

ASDV_SIS.1.2C A rendszer interfész specifikdcionak belsdé ellentmondasoktél mentesnek
kell lennie.

ASDV_SIS.1.3C A rendszer interfész specifikacionak le kell irnia az SSF minden kiilsd
interfészére a hasznalat céljat és modjat, részletezve a hatdsokat, kivételeket és

hibatzeneteket.

ASDV_SIS.1.4C A rendszer interfész specifikacionak teljes mértékben be kell mutatnia az
SSF-et.

Ertékel6i akcioelemek:
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ASDV _SIS.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ASDV_SIS.1.2E Az értékelonek meg kell allapitania, hogy a rendszer interfész specifikacio
az STOE funkcionalis biztonsagi kovetelményeinek pontos €s teljes megjelenitése.

6.1.5.3.2. ASDV_SIS.2: Teljesen meghatarozott kiilso interfészek
Fiiggések: Nincsenek fiiggések.
Rendszer integratori akcioelemek:

ASDV_SIS.2.1D A rendszer integratornak biztositania kell egy rendszer interfész
specifikaciot.

A bizonyiték elemek tartalma és bemutatasa:

ASDV _SIS.2.1C A rendszer interfész specifikacionak informalis stilusban le kell irnia az
STOE biztonsagi funkcionalitasat (SSF) és annak kiilso interfészeit.

ASDV_SIS.2.2C A rendszer interfész specifikacionak belsdé ellentmondasoktél mentesnek
kell lennie.

ASDV _SIS.2.3C A rendszer interfész specifikacionak le kell irnia az SSGF minden kiilsé
interfészére a hasznalat céljat és modjat, teljesen részletezve minden hatast, kivételt és
hibaiizenetet.

ASDV_SIS.2.4C A rendszer interfész specifikacionak teljes mértékben be kell mutatnia az
SSF-et.

ASDV_SIS.2.5C A rendszer interfész specifikacionak egy indoklést kell tartalmaznia arrol,
hogy teljes mértékben bemutatja az SSF-et.

Ertékel6i akciéelemek:
ASDV_SIS.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden

kovetelménynek.

ASDV_SIS.2.2E Az értékelonek meg kell allapitania, hogy a rendszer interfész specifikacio
az STOE funkcionalis biztonsagi kdovetelményeinek pontos €s teljes megjelenitése.

6.1.5.4. Rendszer biztonsagi terv (ASDV_SDS)

A rendszer biztonsagi terv (STOE terv) a rendszer biztonsagi funkcionalitasat (SSF) beliilr6l
iIsmerteti.
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A rendszer interfész specifikacio kiviilrél hatdrozza meg az SSF-t, a kiviilrdl meghivhat6
(biztonsagi vonatkozast) szolgaltatasok €s az erre adott rendszer valaszok leirasaval.

A rendszer biztonsagi terv azt irja le, hogy a rendszer hogyan dolgozza fel a szolgaltatas
meghivasokat, az egyes alrendszerek és komponensek kozotti belsd egymasra hatdsok
tikkrében. A rendszer biztonsagi terv azt a kommunikaciot is leirja, amelynek soran a rendszer

sajat lizemeltetési kornyezetébdl tovabbi szolgaltatasokat hiv meg.

Ez a csalad egy garancia-0sszetevot tartalmaz.

6.1.5.4.1. ASDV_SDS.1: Alrendszer és komponens szintii biztonsagi terv
Fiiggések: ASDV_SIS.1
Rendszer integratori akcioelemek:

ASDV_SDS.1.1D A rendszer integratornak biztositania kell az STOE rendszer biztonsagi
tervét (STOE tervét).

ASDV_SDS.1.2D A rendszer integratornak egy leképezést kell biztositania a rendszer
interfész specifikacio SSFl-je és az STOE terv rendelkezésre 4allo legalacsonyabb szintii
felbontéasa kozott.

A bizonyiték elemek tartalma és bemutatasa:

ASDV_SDS.1.1C Az STOE tervnek le kell irnia az STOE szerkezetét alrendszerek szerint.
ASDV_SDS.1.2C Az STOE tervnek azonositania kell az SSF minden alrendszerét.
ASDV_SDS.1.3C Az STOE tervnek leirast kell biztositania az SSF 6sszes alrendszerérol.

ASDV_SDS.1.4C Az STOE tervnek le kell irnia az SSF 0sszes alrendszere kozotti
kapcsolatokat.

ASDV_SDS.1.5C Az STOE tervnek le kell irnia az SSF-et komponensek szerint.

ASDV_SDS.1.6C Az STOE tervnek egy leképezést kell biztositania az SSF alrendszerei ¢és
az SSF komponensei kozott.

ASDV_SDS.1.7C Az STOE tervnek le kell irnia az 0Osszes SFR-t érvényre juttatd
komponenst, megadva céljukat és a tobbi komponenssel val6 kapcsolatukat.

ASDV_SDS.1.8C Az STOE tervnek le kell irnia az Osszes SFR-t érvényre juttatd

komponenst, megadva SFR vonatkozasu interfészeiket, ezen interfészek visszatérési értékeit,
valamint a tobbi komponenssel valo kapcsolatukat és meghivott interfészeket.
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ASDV_SDS.1.9C Az STOE tervnek le kell irnia az 6sszes SFR-t tdamogatd, illetve az SFR-
hez nem kapcsoloddé komponenst, megadva céljukat és a tobbi komponenssel valo
kapcsolatukat.

ASDV_SDS.1.10C A leképezésnek szemléltetnie kell, hogy az STOE tervben leirt minden
mikodést leképezi az ezeket meghivo SSFI-kre.

Ertékeloi akcioelemek:

ASDV_SDS.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

ASDV_SDS.1.2E Az értékelonek meg kell erdsitenie, hogy az STOE terv az 0&sszes
funkcionalis biztonsagi kdvetelmény pontos €s teljes megjelenitése.

6.1.5.5. A rendszer-miikodés biztonsagi koncepciéja (ASDV_OSC)

A rendszer-miikodésre vonatkozd biztonsagi koncepcié az informatikai rendszer biztonsagi
szabalyait, tulajdonsagait €s jellegzetességeit hatdrozza meg. E biztonsagi koncepcio6 az alabbi
szempontokbol jellemzi a rendszer miikodését:
a) arendszer belsé 0sszekottetésein keresztiil megvalosuld informéacid aramlas
ellendrzés koncepcioja,
b) a rendszer kiils6 interfészein keresztiil megvalosulo (kiils6 rendszerek felé iranyuld)
informaci6 aramlas ellen6rzés koncepcioja,
€) arendszerhez valo lokalis és tavoli hozzaférések ellendrzési koncepcidja;
d) arendszer er6forrasaihoz valé hozzaférések ellenérzési koncepcioja;
e) arendszer miikodési modjaira, illetve a miikodési mod specifikus miiveletek
ellendrzésére vonatkozo koncepcio.

Ez a csalad egy garancia-0sszetevot tartalmaz.

6.1.5.5.1. ASDV_OSC.1: Rendszer-miikodési biztonsagi koncepcio

Fiiggések: Nincsenek fiiggések.
Rendszer integratori akcioelemek:

ASDV_O0OSC.1.1D A rendszer integratornak biztositania kell a rendszer-miikddésre vonatkozo
biztonsagi koncepci6 leirasat.

A bizonyiték elemek tartalma és bemutatasa:

ASDV_0SC.1.1C A rendszer-miikodési biztonsagi koncepcio leirasanak meg kell hataroznia
a rendszer belsO (rendszer hatarain beliili) informécié aramlast érvényre juttatd képességét.
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ASDV_0SC.1.2C A rendszer-miikodési biztonsagi koncepcid leirasanak meg kell hatroznia
a rendszer kiils¢ (kiilsé rendszerek fel¢ torténd) informacid aramlast érvényre juttatd
képességét.

ASDV_0SC1.3C A rendszer-miikddési biztonsagi koncepcid leirasanak meg kell hataroznia a
rendszer lokalis €s tdvoli hozzaféréseket érvényre juttatd képességét.

ASDV_0SC.1.4C A rendszer-miikodési biztonsagi koncepcid leirasanak meg kell hataroznia
a rendszer er6forrasokhoz vald (hozzaférés kozvetitési szabalyokon alapuld) hozzaféréseket
érvényre juttatd képességét.

ASDV_0SC.1.5C A rendszer-miikodési biztonsagi koncepcid leirasanak meg kell hataroznia
a rendszer altal nyujtott iizemmodokat, az tizemmodok kozotti atmenetek feltételeit, és azokat
az érvényesitd mechanizmusokat, amelyek minden azonositott rendszer iizemmoddban

biztonsagos miikodést biztositanak.

ASDV_0OSC.1.6C A rendszer-miikodési  biztonsagi  koncepcié leirasanak  belsd
ellentmondastol mentesnek kell lennie.

Ertékel6i akciéelemek:
ASDV_OSC.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmdra és bemutatisara vonatkoz6é minden

kovetelménynek.

ASDV_OSC.1.2E Az értékelonek meg kell allapitania a rendszer architektiira leirasrol és az
STOE tervrdl, hogy azok teljesen megvalositjak a rendszer-miikodési biztonsagi koncepciot.

6.1.5.6. A biztonsagi terv dokumentacidok aktualizalasa (ASDV_MOD)

Ennek a garanciacsaladnak a célja annak kimutatdsa, hogy a rendszer biztonsagi terv
dokumentaciok helyesek maradnak a rendszer komponensek modositasai utan is.

A csaldd egy garancia-Osszetevot tartalmaz.

Az ASDV_MOD.1 komponens nem csak a rendszer biztonsagi terv dokumentacié modositott
részeivel foglalkozik, hanem olyan részekkel is, amelyek esetleg érvényiiket veszthették.

6.1.5.6.1. ASDV_MOD.1: A rendszer biztonsagi terv dokumentacio ellenérzése

Fiiggések: ASDV_ARC.1, ASDV_SIS.1, ASDV_SDS.1, ASDV_0SC.1
Rendszer integratori akcidelemek:

ASDV_MOD.1.1D A rendszer integratornak a rendszer komponensein tortént modositasok
utan ellendriznie kell a rendszer biztonsagi terv dokumentaciokat (biztonsagi architektura
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leirds, rendszer interfész specifikacid, STOE terv, rendszer-miikodési biztonsagi koncepcio
leiras) a helyesség és ellentmondés-mentesség szempontjabol.

A bizonyiték elemek tartalma és bemutatasa:

ASDV_MOD.1.1C Valamennyi biztonsagi terv dokumentacio esetén az ellenérzo
vizsgalatnak meg kell mutatnia, hogy a modositdsok a tervet nem befolyasoljak, vagy a
modositasokat figyelembe véve a tervet helyesen aktualizaltak.

Ertékeldi akcioelemek:

ASDV_MOD.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozo minden
kovetelménynek.

6.1.6. Rendszer utmutaté dokumentumok garanciaosztaly

A rendszer utmutatd dokumentumok garanciaosztily (ASGD) -elvarasainak megfeleld
értékelési  bizonyitékok olyan telepitési, konfigurdldsi ¢€s iizemeltetési informacidkat
nyujtanak az STOE-rol, amelyek alapjan az értékeld egyrészt jobban megismerheti az
értékelés targyat, masrészt ellendrizheti, hogy a rendszer biztonsdgaban kiilonbdzd
felelésségeket betoltd szereplok rendelkeznek-e a sziikséges informaciokkal.

Az ASGD osztily célja a szolgdltatd rendszer integralasat és iizemeltetését leird
dokumentacid megfeleldségének megitélése. Egy ilyen dokumentdcid magaban foglalja
mindazon részleteket, amelyek a szolgaltatd rendszer integratorainak, adminisztratorainak és
felhasznaloinak szdlnak, akiknek nem megfeleld tevékenysége hatranyosan befolyasolhatja a
szolgaltatd rendszer biztonsagos miikddését €s tulajdonsagait. A felhasznalok nem megfeleld
tevékenysége befolyasolhatja a szolgéltaté rendszer felhasznaldi adatok védelmi képességét
IS.

Az ASGD garanciaosztalyban szabalyozott tevékenységek szoros kapcsolatban allnak azokkal
a folyamatokkal ¢és eljarasokkal, amelyeket az {izemeltetési biztonsagi intézkedések
hatdroznak meg. A kiilonb6z6 tmutatok a rendszer miiszaki vonatkozasairdl és lizemeltetési
folyamatairol egyarant tartalmaznak informaciokat.

Az utmutatoknak ki kell térnitik a rendszer kiilonb6z6 tizemmodjaira is. Ezen beliil kotelezo
megkiilonboztetni a karbantartasi tizemmodot és egy olyan tizemmodot, amelybe a rendszer
egy hibat vagy kivételt kovetden keriil. Az itmutatoknak a biztonsagos iizemelés fenntartasa
érdekében figyelembe kell venniiik e két specialis lizemmod kovetkezményeit és velejaroit.

A rendszer fejlesztés garanciaosztaly az alabbi 4 garanciacsaladot tartalmazza:

a) elokészitéo utmutatéo (ASGD_PRE), amely a rendszer integracio soran a rendszert
alkoté komponensek atvételével, telepitésével, kezdeti konfiguralasaval és
aktivalasaval kapcsolatos eljarasokra vonatkozoé elvarasokat fogalmazza meg,

b) konfiguralasi utmutaté (ASGD_CON), amely azoknak a biztonsagot érint6
konfiguracios paramétereknek a leirasat varja el, amelyek lehetové teszik, hogy a
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rendszer biztonsagi funkcidi megvaldsitsak €s érvényre juttassak a rendszer-
miikddési biztonsagi koncepciot.

c) iizemeltetési utmutato (ASGD_OPE), amely a biztonsagosan telepitett és
konfiguralt rendszer biztonsagos miikddtetéséhez sziikséges informaciokat
meghatarozo6 utmutatokra vonatkozé kovetelményeket adja meg,

d) az utmutaté dokumentaciok aktualizalasa (ASGD_MOD), amely annak
Kimutatasat varja el, hogy a rendszer biztonsagos el6készitésére, konfiguralasara és
tizemeltetésére vonatkoz6 Gitmutatokat megfelelden aktualizaltak a rendszer
komponensek médositasa utan.

6.1.6.1. Elokészitési utmutato (ASGD_PRE)

Ennek a garanciacsaldadnak a keretében dokumentalni kell az STOE integralasa soran
alkalmazott biztonsagos el6késziileti eljarasokat ¢és Iépéseket, amelyeknek biztonsagos
konfiguréciot kell eredményezniiik.

Az el6készités folyamata megkoveteli, hogy az STOE-t alkoté komponensek leszallitott
példanyait a rendszer integrator atvegye, telepitse, konfiguralja és aktivalja annak bizonyitasa
céljabol, hogy a TOE lizemeltetése soran aktivak lesznek a sziikséges védelmi tulajdonsagok.

A csalad két garancia-OsszetevéOt tartalmaz, amelyek csak abban kiilonboznek, hogy az
értekel6t6l kiilonbozd mélységii ellendrzési tevékenységet varnak el.

6.1.6.1.1. ASGD_PRE.1: Elékészité utmutato

Fiiggések: Nincsenek fiiggések.

Rendszer integratori akcioelemek:

ASGD_PRE.1.1D A rendszer integratornak a miikodéképes STOE mellé biztositania kell az
el6készitd utmutatot.

A bizonyiték elemek tartalma és bemutatasa:

ASGD_PRE.1.1C Az -el6készitdé tutmutatonak le kell irmia az STOE leszallitott
komponenseinek biztonsdgos elfogadasdhoz alkalmazott valamennyi 1épést, a komponens
szallitojanak szallitasi eljarasaival 6sszhangban.

ASGD PRE.1.2C Az el6készit6 utmutatonak le kell irnia az STOE komponenseinek
biztonsagos telepitéséhez, az STOE integralasahoz és az iizemeltetési kornyezethez vald

biztonsagos elOkésziilethez alkalmazott valamennyi 1épést, az SST-ben leirt, iizemeltetési
kornyezetre vonatkozo biztonsagi célokkal 6sszhangban.

Ertékel6i akcioelemek:
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ASGD_PRE.1.1IE Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden
kovetelménynek.

6.1.6.1.2. ASGD_PRE.2: Az el6készité utmutaté igazolasa

Fiiggések: Nincsenek fliggések.
Rendszer integratori akcioelemek:

ASGD_PRE.2.1D A rendszer integratornak a mitkodéképes STOE mell¢é biztositania kell az
elokészitd itmutatot.

A bizonyiték elemek tartalma és bemutatasa:

ASGD_PRE.2.1C Az elokészité tutmutatonak le kell irmia az STOE leszallitott
komponenseinek biztonsdgos elfogadasahoz alkalmazott valamennyi 1épést, a komponens
szallitojanak szallitasi eljarasaival 6sszhangban.

ASGD _PRE.2.2C Az e¢l6készit6 utmutatonak le kell irnia az STOE komponenseinek
biztonsagos telepitéséhez, az STOE integralasahoz és az iizemeltetési kornyezethez vald
biztonsagos elOkésziilethez alkalmazott valamennyi 1épést, az SST-ben leirt, iizemeltetési
kornyezetre vonatkozo biztonsagi célokkal dsszhangban.

Ertékel6i akcioelemek:

ASGD_PRE.2.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASGD_PRE.2.2E Az értékelének fiiggetlen ellendrzést kell végeznie az el6készité
utmutatd tartalmanak gyakorlati alkalmazasara vonatkozéan az alabbiak utjan:
[kivalasztas: személyi interjuk, az el6készité utmutaté mintavételezése, az el6készités
eredményének mintavételen alapulo fiiggetlen vizsgalata].

6.1.6.2. Konfiguralasi atmutaté (ASGD_CON)

Az ASGD CON garanciacsalad altal elvart konfigurdldsi utmutatonak az a célja, hogy
megadja azokat a biztonsdg-vonzatli konfiguracios paramétereket, amelyek tamogatjdk a
rendszer komponenseinek az integralasat, és amelyek lehetévé teszik, hogy a rendszer
biztonsagi funkcidi megvaldsitsak €és érvényre juttassdk a rendszer-miikodési biztonsagi
koncepciot és az ehhez kapcsolddo szabalyzatokat.

A csalad két garancia-Osszetevot tartalmaz, amelyek csak abban kiilonboznek, hogy az
értekel6tdl kiillonbozd mélyseégli ellendrzési tevékenységet varnak el.
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6.1.6.2.1. ASGD_CON.1: Konfiguralasi atmutato

Fiiggések: ASDV_ARC.1, ASDV_0OSC.1, ASDV_SSD.1
Rendszer integratori akcioelemek:

ASGD_CON.1.1D A rendszer integratornak biztositania kell egy konfiguralasi utmutatot,
amely meghatdrozza azokat a biztonsag-vonzatu konfiguracids paramétereket, amelyek
tamogatjak a rendszer komponenseinek az integralasat, és amelyek lehetévé teszik, hogy a
szolgaltatd rendszer biztonsagi funkcidi megvaldsitsdk és érvényre juttassdk a szolgaltatd

cres

A bizonyiték elemek tartalma és bemutatasa:

ASGD_CON.1.1C A konfiguralasi utmutaténak le kell irnia azokat a biztonsagi konfiguracios
paramétereket, amelyek a rendszer integrator vagy az ezzel azonos szerepkorii és feleldsségli
STOE felhasznalok/adminisztratorok szamara elérhetok.

ASGD_CON.1.2C A konfigurdlasi utmutatonak le kell irnia azoknak a biztonsagi
paramétereknek a hasznélatit, amelyeket az STOE allithat be abbdl a célbol, hogy
megvalositsa €s érvényre juttassa a rendszer biztonsagi szabalyzatait.

ASGD_CON.1.3C A konfiguralasi utmutatonak figyelmeztetéseket kell tartalmaznia a
konfiguréalas altal hozzaférheté azon funkciokra és privilégiumokra vonatkozdan, amelyeket
egy biztonsagos feldolgozasi kornyezetben ellendrizni kell.

ASGD_CON.1.4C A konfiguralasi utmutatonak vildgosan be kell mutatnia az &sszes
konfiguralassal kapcsolatos feleldsséget, amely az STOE biztonsdgos miikddtetéséhez
sziikséges.

ASGD_CON.1.5C A konfiguralasi utmutatonak ellentmondas mentesnek kell lennie az
értékeléshez atadott 6sszes tobbi dokumentumhoz viszonyitva.

ASGD_CON.1.6C A konfiguraldsi utmutatonak le kell irnia az Gsszes olyan biztonsagi
kovetelményt, amely az STOE-ra vonatkozik, beleértve az lizemeltetési kdrnyezetet is.

ASGD_CON.1.7C A konfiguralasi utmutatonak meg kell mutatnia, hogy az STOE terv

megvaldsitja az 0sszes olyan komponensre vonatkozd biztonsagi paramétert, amelyet a
rendszer-mitk6dési biztonsagi koncepcié megkovetel.

Ertékel6i akcidelemek:
ASGD_CON.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden
kovetelménynek.
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6.1.6.2.2. ASGD_CON.2: A konfiguralasi atmutatoé igazolasa

Fiiggések: ASDV_ARC.1, ASDV_0OSC.1, ASDV_SSD.1
Rendszer integratori akcioelemek:

ASGD_CON.2.1D A rendszer integratornak biztositania kell egy konfiguralasi ttmutatot,
amely meghatdrozza azokat a biztonsag-vonzatu konfiguracids paramétereket, amelyek
tamogatjak a rendszer komponenseinek az integralasat, és amelyek lehetévé teszik, hogy a
szolgaltatd rendszer biztonsagi funkciéi megvalodsitsdk és érvényre juttassak a szolgaltatd

crer

A bizonyiték elemek tartalma és bemutatasa:

ASGD_CON.2.1C A konfiguralasi utmutatonak le kell irnia azokat a biztonsagi konfiguracios
paramétereket, amelyek a rendszer integrator vagy az ezzel azonos szerepkdorii és feleldsségii
STOE felhasznalok/adminisztratorok szamara elérhetok.

ASGD_CON.2.2C A konfigurdlasi utmutatonak le kell irnia azoknak a biztonsagi
paramétereknek a hasznalatat, amelyeket az STOE Aéllithat be abbol a célbdl, hogy
megvalositsa €s érvényre juttassa a rendszer biztonsagi szabalyzatait.

ASGD_CON.2.3C A konfiguralasi utmutatonak figyelmeztetéseket kell tartalmaznia a
konfiguréalas altal hozzaférhetd azon funkcidkra és privilégiumokra vonatkozoan, amelyeket
egy biztonsagos feldolgozasi kornyezetben ellendrizni kell.

ASGD_CON.2.4C A konfiguralasi utmutatonak vildgosan be kell mutatnia az &sszes
konfiguralassal kapcsolatos feleldsséget, amely az STOE biztonsdgos miikddtetéséhez
sziikséges.

ASGD_CON.2.5C A konfiguralasi utmutatonak ellentmondas mentesnek kell lennie az
értékeléshez atadott 6sszes tobbi dokumentumhoz viszonyitva.

ASGD_CON.2.6C A konfiguralasi utmutatonak le kell irnia az Osszes olyan biztonsagi
kovetelményt, amely az STOE-ra vonatkozik, beleértve az lizemeltetési kornyezetet is.

ASGD_CON.2.7C A konfiguralasi utmutatonak meg kell mutatnia, hogy az STOE terv

megvaldsitja az 0sszes olyan komponensre vonatkozd biztonsagi paramétert, amelyet a
rendszer-mitk6dési biztonsagi koncepcié megkovetel.

Ertékel6i akcidelemek:
ASGD_CON.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden
kovetelménynek.
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ASGD_CON.2.2E Az értékelonek mintavételezéssel, fiiggetleniil ellenériznie kell a
konfiguralasi utmutatoban meghatarozott konfiguracios paraméterek gyakorlati
alkalmazasat.

6.1.6.3. Uzemeltetési utmutato (ASGD_OPE)

Az ASGD OPE garanciacsalad keretében elkészitendé iizemeltetési utmutatd minden
felhasznaloi szerepkorre leirja az SSF altal nyujtott biztonsagi funkcionalitast és interfészeket,
tartalmazza a rendszer biztonsagos hasznalatdhoz sziikséges utasitasokat ¢s utmutatast, lefedi
az Osszes lizemmod biztonsagos eljarasait, valamint lehetévé teszi az STOE nem biztonsagos
allapotainak megel6zését €s észlelését.

A lehetséges  felhasznaloi  szerepkorok  az  értékelések  nagy  részénél  a
,rendszeradminisztrator”, a ,,rendszeriizemeltetd” és a ,,végfelhasznald” szerepkoroket jelenti,
de ezek sziikség esetén tovabb finomithatok.

A csalad két garancia-6sszetevot tartalmaz, ezek csak abban kiilonboznek, hogy az értékel6tol
kiilonboz6 mélységii ellendrzési tevékenységet varnak el.

6.1.6.3.1. ASGD_OPE.1: Uzemeltetési autmutato

Fiiggések: ASDV_SIS.1

Rendszer integratori akcioelemek:

ASGD_OPE.1.1D A rendszer integratornak iizemeltetési itmutatot kell biztositania.
A bizonyiték elemek tartalma és bemutatasa:

ASGD_OPE.1.1C Az lizemeltetési itmutatonak minden felhasznaldi szerepkorre le kell irnia
azokat a felhasznald 4ltal elérhetd funkcidkat és jogosultsagokat (beleértve a megteleld
figyelmeztetéseket is), melyeket egy biztonsdgos iizemeltetési kdrnyezetben ellendrzés alatt
kell tartani.

ASGD_OPE.1.2C Az iizemeltetési itmutatonak minden felhasznaloi szerepkorre le kell irnia,
hogy az STOE altal biztositott, elérhetd interfészeket hogyan kell biztonsdgos moddon
hasznalni.

ASGD_OPE.1.3C Az iizemeltetési itmutatonak minden felhasznéloi szerepkorre le kell irnia
az clérhetd funkciokat és interfészeket, kiilonosen a felhasznald ellenOrzése ala tartozo
minden biztonsagi szempontbol fontos paramétert, jelezve (ahol ez lehetséges) a biztonsagos
értékeket.

ASGD_OPE.1.4C Az lizemeltetési utmutatonak minden felhasznaldi szerepkorre vilagosan be
kell mutatnia a felhasznalo altal elérhetd funkciokkal kapcsolatban végrehajtando, biztonsagi
szempontbol fontos minden esemény tipust, beleértve az SSF ellendrzése ala esé egyedek
biztonsagi tulajdonsdgainak megvaltoztatasat is.
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ASGD_OPE.1.5C Az iizemeltetési utmutatonak azonositani kell az STOE 6sszes lehetséges
tizemmodjat (beleértve a karbantartasi és a meghibasodas vagy iizemeltetési hiba utani
tizemmodokat is), valamint ezek biztonsagos iizemeltetésre gyakorolt kovetkezményeit €s
kihatasait.

ASGD_OPE.1.6C Az lizemeltetési itmutatonak minden felhasznéldi szerepkorre le kell irnia
azokat a betartandd biztonsagi intézkedéseket, melyek az SST-ben meghatarozott,
lizemeltetési kornyezetre vonatkozd biztonsagi célok elérését szolgaljak.

ASGD_OPE.1.7C Az iizemeltetési utmutatonak egyértelmiinek és megalapozottnak kell
lennie.

Ertékeloi akcioelemek:

ASGD_OPE.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozd minden
kovetelménynek.

6.1.6.3.2. ASGD_OPE.2: Az iizemeltetési utmutaté igazolasa

Fiiggések: ASDV_SIS.1

Rendszer integratori akcioelemek:

ASGD_OPE.2.1D A rendszer integratornak lizemeltetési utmutatot kell biztositania.
A bizonyiték elemek tartalma és bemutatasa:

ASGD_OPE.2.1C Az ilizemeltetési itmutatonak minden felhasznaloi szerepkorre le kell irnia
azokat a felhasznald 4ltal elérhetd funkcidkat és jogosultsagokat (beleértve a megfeleld
figyelmeztetéseket is), melyeket egy biztonsdgos iizemeltetési kdrnyezetben ellendrzés alatt
kell tartani.

ASGD_OPE.2.2C Az iizemeltetési itmutatonak minden felhasznaloi szerepkorre le kell irnia,
hogy az STOE altal biztositott, elérhetd interfészeket hogyan kell biztonsdgos moddon
hasznalni.

ASGD_OPE.2.3C Az iizemeltetési itmutatonak minden felhasznaloi szerepkorre le kell irnia
az clérhetd funkciokat és interfészeket, kiilonosen a felhasznald ellenOrzése ala tartozo
minden biztonsagi szempontbol fontos paramétert, jelezve (ahol ez lehetséges) a biztonsagos
értékeket.

ASGD_OPE.2.4C Az lizemeltetési utmutatonak minden felhasznaléi szerepkorre vilagosan be
kell mutatnia a felhaszndlo 4ltal elérhetd funkciokkal kapcsolatban végrehajtando, biztonsagi
szempontbol fontos minden esemény tipust, beleértve az SSF ellendrzése ala esé egyedek
biztonsagi tulajdonsdgainak megvaltoztatasat is.

EKK_EKOZIG_RENDSZER_ERTEKELESI_MODSZERTAN 67



Rendszerekre vonatkozo értékelési modszertan

ASGD_OPE.2.5C Az lizemeltetési utmutatonak azonositani kell az STOE 0sszes lehetséges
lizemmodjat (beleértve a meghibasodds vagy iizemeltetési hiba utani miiveleteket is),
valamint ezek biztonsagos iizemeltetésre gyakorolt kovetkezményeit €s kihatasait.

ASGD_OPE.2.6C Az lizemeltetési itmutatonak minden felhasznéldi szerepkorre le kell irnia
azokat a betartandd biztonsagi intézkedéseket, melyek az SST-ben meghatarozott,
lizemeltetési kornyezetre vonatkozo biztonsagi célok elérését szolgaljak.

ASGD_OPE.2.7C Az iizemeltetési utmutatonak egyértelmiinek és megalapozottnak kell
lennie.

Ertékeloi akcioelemek:

ASGD_OPE.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozd minden
kovetelménynek.

ASGD_OPE.2.2E Az értékelonek fiiggetlen ellenérzést kell végeznie az iizemeltetési
utmutaté specifikaciéinak gyakorlati alkalmazasat illetben, az alabbiak utjan:
[kivalasztas: személyi interjuk, az iizemeltetési utmutaté mintavételezése, az iizemeltetés
eredményeinek mintavételen alapul6 fiiggetlen vizsgalata].

6.1.6.4. Az utmutat6 dokumentaciok aktualizalasa (ASGD_MOD)

Az ASGD MOD garanciacsaldad célja annak kimutatasa, hogy a rendszer utmutatd
dokumentacio helyes marad a rendszer komponensek modositasai utan is.

A csalad egy garancia-0sszetevot tartalmaz.

Az ASGD MOD.1 komponens nem csak a rendszer Utmutaté dokumentaciok modositott
részeivel foglalkozik, hanem olyan részekkel is, amelyek esetleg érvényiiket veszthették.

6.1.6.4.1. ASGD_MOD.1: Az iitmutaté dokumentaciok aktualizalasa

Fiiggések: ASGD_PRE.1, ASGD_CON.1, ASGD_OPE.1

Rendszer integratori akcioelemek:

crcr
crer

crcr

kovetkezetesek-e, a rendszer komponenseinek, konfigurdcidjanak vagy ilizemeltetési
kornyezetének modositasa utan.

A bizonyiték elemek tartalma és bemutatasa:
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ASGD_MOD.1.1C Az ellen6érz6 vizsgalatnak minden Gtmutatéora meg kell mutatnia, hogy a
modositdsok a dokumentumot nem érintették, vagy a modositasokat figyelembe véve a
dokumentacidt helyesen aktualizaltak.

Ertékel6i akcioelemek:

ASGD_MOD.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

6.1.7. Rendszer konfiguricio kezelés garanciaosztaly

A rendszer konfiguracidé kezelés garanciaosztaly (ASCM) célja, hogy az értékelés soran
garanciat biztositson arra, hogy minden rendszer komponens helyes verzioja all az értékeld
rendelkezésére. A konfiguracio kezelés a kezdeti értékelés soran a fejlesztési/integralasi
kornyezeten beliili intézkedésekre vonatkozik, a feliilvizsgalati értékelések soran pedig az
lizemeltetési/karbantartasi kdrnyezetre.

A konfiguracio kezelés feliigyeli a rendszer értékelt (tanusitott) és nem értékelt (nem
tanusitott) termékeit is.

A konfiguracio kezelés meghatarozza és leirja a rendszer komponenseit, az integralas

crer

crer

gondoskodik a rendszer aktualis valtoztatasainak ellendrzésére €s nyomon kovetésére.

A konfiguracio6 kezelés garanciaosztaly az alabbi 2 garanciacsalddot tartalmazza:

a) rendszer alap konfiguracio (ASCM_SBC), amely a rendszer értékelt alap
konfiguracion tortént valtoztatasok ellendrzését és nyomon kdvetését varja el.

b) értékelt és tanusitott komponensek (ASCM_ECC), amely elvarja, hogy
meghatarozzak a rendszer értékelt és tantsitott komponenseit, az ezekre tanusitott
garancia szintjét, a garancia fenntartasahoz sziikséges tlizemeltetési feltételeket,
valamint ezek megfeleldségét az elvart rendszer garanciacsomag szerint.

6.1.7.1. Rendszer alap konfiguracio (ASCM_SBC)

crcr

komponenseinek a meghatirozéasa, valamint ezen alap konfiguracion tortént valtoztatasok
ellenérzése €s nyomon kovetése.

Ez a csaldd mind a miiszaki, mind az iizemeltetési intézkedéseket nyomon koveti. A rendszer
alap konfiguraciét minden feliilvizsgalati értékelés soran aktualizaljak, hogy mindig a
legfrissebb értékelt alap konfiguraciot tiikrozze, amely a kovetkezé modositas vagy értékelés
vonatkoztatasi alapjat képezi.
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A csalad két garancia-OsszetevOt tartalmaz, amelyek csak abban kiilonboznek, hogy az
értekel 6t6l kiilonbozd mélységii ellendrzési tevékenységet varnak el.
6.1.7.1.1. ASCM_SBC.1: Rendszer alap konfiguracio

Fiiggések: Nincsenek fiiggések.
Rendszer integratori akcioelemek:

ASCM_SBC.1.1D A rendszer integratornak konfiguracio kezelés (CM) rendszert kell
hasznalnia a kezdeti/legutolsé értékelt rendszerhez, amelyet ,,alap konfiguracio”-nak kell
nevezni.

ASCM_SBC.1.2D A CM rendszernek nyomon kell kdvetnie és feliigyelnie kell minden

crer

crer

A bizonyiték elemek tartalma és bemutatasa:

ASCM_SBC.1.1C A CM rendszernek egyedileg azonositania kell az STOE alap
konfiguraciot, az alap konfiguraciot alkotd Osszes rendszer komponenst és ezek értékelési
allapotat.

ASCM_SBC.1.2C A CM rendszernek nyomon kell kdvetnie az alap konfiguraciohoz, illetve
az ezt alkotd rendszer komponensekhez kapcsolodo valtoztatasokat.

crer

kezelik, és hogy az alap konfiguracion torténé modositdsokat hogyan ellendrzik és hogyan
kovetik nyomon.

Ertékel6i akcioelemek:
ASCM_SBC.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

6.1.7.1.2. ASCM_SBC.2: A rendszer alap konfiguracié igazolasa

Fiiggések: Nincsenek fiiggések.
Rendszer integratori akciéelemek:

ASCM_SBC.2.1D A rendszer integratornak CM rendszert kell hasznalnia a
kezdeti/legfrissebb értékelt rendszerhez, amelyet ,,alap konfiguracio”-nak kell nevezni.
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ASCM_SBC.2.2D A CM rendszernek nyomon kell kovetnie és feliigyelnie kell minden

c sy

crer

A bizonyiték elemek tartalma és bemutatasa:

ASCM_SBC.2.1C A CM rendszernek egyedileg azonositania kell az STOE alap
konfiguraciot, az alap konfiguraciot alkotd Osszes rendszer komponenst ¢és ezek értékelési
allapotat.

ASCM SBC.2.2C A CM rendszernek nyomon kell kdvetnie az alap konfiguraciohoz, illetve
az ezt alkot6 rendszer komponensekhez kapcsolodo valtoztatasokat.

ASCM SBC.2.3C A CM tervnek le kell irnia, hogy a rendszer alap konfiguraciojat hogyan
kezelik, és hogy az alap konfiguracion térténd modositdsokat hogyan ellendrzik és hogyan
kovetik nyomon.

Ertékeloi akcidelemek:

ASCM_SBC.2.1E Az ¢értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASCM_SBC.2.2E Az értékelonek fiiggetlen ellenérzést kell végeznie a CM rendszer alap
konfiguraci6o tartalmara vonatkozoan, személyi interjuk és a mddositasok
mintavételezése utjan.

6.1.7.2. Ertékelt és taniisitott komponensek (ASCM_ECC)
Ertékelt komponens-termékek

Az ASCM_ECC garanciacsalad elsédleges célja a rendszert alkotdo komponensek koziil azok
meghatarozasa, melyeket termékként mar fliggetleniil értékeltek és tantsitottak. Kiegészitd
cél e termékek megszerzett garancidjanak megdrzése a rendszer integracio sordn. Ez a termék
tanusitvanyokban és tanuUsitasi jelentésekben megfogalmazott {izemeltetési feltételek
vizsgalataval, a rendszer lizemeltetési feltételekkel vald egybevetésével, illetve a rendszer
tizemeltetési feltételek megfeleld alakitasaval érhetd el. Tovabbi cél annak ellendrzése, hogy a
rendszerben biztonsagi szempontbdl jelentds szerepet jatszo komponensek rendelkeznek-e
olyan szintli tanusitasi eredménnyel, melyet az adott garanciacsomag megkdvetel.

A csalad harom garancia-OsszetevOt tartalmaz, annak megfeleléen, hogy a kiilonb6z6
garanciacsomagokban a komponensek tantsitasara vonatkoz6 elvarasok eltérdek.
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6.1.7.2.1. ASCM_ECC.1: A tanusitott komponensek felmérése

Fiiggések: ASDV_SDS.1, ASCM_SBC.1
Rendszer integratori akcioelemek:

ASCM_ECC.1.1D A rendszer integratornak az STOE alap konfigurdcidjat alkotd termék-
komponensek koziil meg kell hataroznia az értékelt és tanusitott termék-komponensek listajat,
valamint az ezekre vonatkoz6 garancia csomagokat.

ASCM_ECC.1.2D A rendszer integratornak specifikdlnia kell minden értékelt és tanusitott
rendszer komponensre a termék tizemeltetési feltételeit.

A bizonyiték elemek tartalma és bemutatasa:

ASCM_ECC.1.1C Az értékelt és tanusitott termék-komponensek listdjaban le kell irni az
értékelt €s tanusitott termékek garancia csomagjait.

ASCM_ECC.1.2C Az értékelt és tanusitott termék-komponensek listajanak minden termékre
azonositania kell az értékelési eredményekre vonatkoz6 tantsitvanyt, tanlisitési jelentést és az
ezek alapjaul szolgald biztonsagi eldiranyzatot.

ASCM_ECC.1.3C Az értékelt és tanusitott termék-komponensek listdjanak minden termékre
le kell irnia az lizemeltetési feltételeket.

Ertékel6i akcioelemek:

ASCM_ECC.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASCM_ECC.1.2E Az értékelonek meg kell erdsitenie, hogy a rendszer iizemeltetési
kornyezete kielégiti az értékelt és tanusitott termékek tanusitvanyaiban és tanusitasi
jelentéseiben megfogalmazott iizemeltetési feltételeket.

6.1.7.2.2_. ASCM_ECC.2: A tanusitott komponensek ellendrzése SAP-F elvarasai
szerint

Fiiggések: ASDV_SDS.1, ASCM_SBC.2

Rendszer integratori akcidelemek:

ASCM_ECC.2.1D A rendszer integratornak az STOE alap konfigurdcidjat alkotd termék-

komponensek koziil meg kell hataroznia az értékelt és tantsitott termék-komponensek listajat,
valamint az ezekre vonatkoz¢ garancia csomagokat.

ASCM_ECC.2.2D A rendszer integratornak specifikdlnia kell minden értékelt és tanusitott
rendszer komponensre a termék tizemeltetési feltételeit.
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A bizonyiték elemek tartalma és bemutatasa:

ASCM _ECC.2.1C Az értékelt és tanusitott termék-komponensek listdjaban le kell irni az
értékelt €s tanusitott termékek garancia csomagjait.

ASCM ECC.2.2C Az értékelt és tanusitott termék-komponensek listdjanak minden termékre
azonositania kell az értékelési eredményekre vonatkoz6 tantsitvanyt, tantsitasi jelentést és az
ezek alapjaul szolgalo6 biztonsagi eldiranyzatot.

ASCM ECC.2.3C Az értékelt és tanusitott termék-komponensek listdjanak minden termékre
le kell irnia az lizemeltetési feltételeket.

Ertékel6i akciéelemek:

ASCM _ECC.2.1E Az értekelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASCM _ECC.2.2E Az értékelonek meg kell erdsitenie, hogy a rendszer lizemeltetési
kornyezete kielégiti az értékelt és tanusitott termékek tanusitvanyaiban ¢€s tanusitasi
jelentéseiben megfogalmazott tizemeltetési feltételeket.

ASCM_ECC.2.3E Az értékeléonek meg kell erdsitenie, hogy a rendszer biztonsagi

funkcionalitasat érvényre juttaté és tamogato termék komponensek tanusitiasara
vonatkozodan teljesiilnek a SAP-F garanciacsomag elvarasai.

6.1.7.2.3. ASCM_ECC.3: A tanusitott komponensek ellenérzése SAP-K elvarasai
szerint

Fiiggések: ASDV_SDS.1, ASCM_SBC.2

Rendszer integratori akcioelemek:

komponensek koziil meg kell hataroznia az értékelt és tantsitott termék-komponensek listajat,
valamint az ezekre vonatkozé garancia csomagokat.

ASCM_ECC.3.2D A rendszer integratornak specifikalnia kell minden értékelt és tanusitott
rendszer komponensre a termék tizemeltetési feltételeit.

A bizonyiték elemek tartalma és bemutatasa:

ASCM_ECC.3.1C Az értékelt és tanusitott termék-komponensek listajaban le kell irni az
értékelt €s tanusitott termékek garancia csomagjait.
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ASCM ECC.3.2C Az értékelt és tanusitott termék-komponensek listdjanak minden termékre
azonositania kell az értékelési eredményekre vonatkoz6 tanusitvanyt, tantsitési jelentést és az
ezek alapjaul szolgalo6 biztonsagi eldiranyzatot.

ASCM ECC.3.3C Az értékelt és tanusitott termék-komponensek listdjanak minden termékre
le kell irnia az lizemeltetési feltételeket.

Ertékeloi akcioelemek:

ASCM ECC.3.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

ASCM ECC.3.2E Az értékelonek meg kell erdsitenie, hogy a rendszer iizemeltetési
kornyezete kielégiti az értékelt és tanusitott termékek tanusitvanyaiban ¢és tanusitasi
jelentéseiben megfogalmazott tizemeltetési feltételeket.

ASCM_ECC.33E Az értekelonek meg kell erdsitenie, hogy a rendszer biztonsagi
funkcionalitasat érvényre juttatd és tdmogatd termék komponensek tanusitasara vonatkozdan
teljesiilnek a SAP-K garanciacsomag elvarasai.

6.1.8. Rendszer tesztelés garanciaosztaly

A rendszer tesztelés garanciaosztidly (ASTE) célja annak az ellendrzése, hogy a miikodo
(szolgaltatd) informatikai rendszer komponensei — miutdn a rendszer architektirdjanak és a
rendszer konfiguralasi itmutatojanak megfelelden telepitették, integraltak és konfiguraltak -
megfelelnek az SST-ben meghatarozott funkcionalis biztonsagi kovetelményeknek, és
hatékonyan érvényre juttatjak a rendszer-miikddtetési biztonsagi koncepciot.

A tesztelés megtervezését ¢és végrehajtasat segiti a rendszer interfész specifikdciod
(ASTE_SIS), rendszer biztonsagi architektura leirasa (ASTE_ARC), valamint a rendszer
biztonsagi terve (ASTE_SDS).

A tesztelés értékelése soran az értékeld megéllapitja, hogy az SSF-t a konfiguralasi
utmutatoban megadottaknak megfelelden konfiguraltak-e, a rendszer biztonsagi architektira
leiras és a rendszer biztonsagi terv szerint tesztelték-e, valamint megismétli a fejlesztoi-
integratori tesztek egy mintdjat, és fliggetlentil teszteli az SSF egy részhalmazat.

A rendszer tesztelés garanciaosztaly az alabbi 5 garanciacsaladot tartalmazza:

a) funkcionalis rendszer tesztelés (ASTE_FUN), mely elvarja, hogy a rendszer
integrator dokumentalja azokat a tesztjeit, melyeket az STOE megfelel6 (terv
dokumentéaciokban meghatarozott) miikodésének kimutatasara hajtott végre,

b) a rendszer tesztelés lefedettsége (ASTE_COYV), mely elvarja a rendszer
integratortol annak kimutatasat, hogy a biztonsagi funkcionalitast letesztelte a
rendszer interfész specifikacionak megfelelden,

C) arendszer tesztelés mélysége (ASTE_DPT), melynek kiilonb6z6 6sszetevoi a
rendszer integratortdl elvarjak annak kimutatasat, hogy a biztonsagi funkcionalitast
letesztelte a rendszer (kiilonbozé mélységii) belsé miikodésének megfelelden,
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d) fiiggetlen rendszer tesztelés (ASTE_IND), mely (az értékel6tol) elvarja, hogy
ellendrizze a rendszer integrator tesztelését, s ezen feliil fliggetlen biztonsagi
tesztelést is végezzen.

e) Regresszios tesztelés (ASTE_MOD), mely annak kimutatasat varja el, hogy a
biztonsagi funkcidk a specifikaltaknak megfeleléen miikkddnek a rendszer
komponenseken, a rendszer konfiguracion vagy az lizemeltetési kdrnyezeten végzett
modositasok utan is.

6.1.8.1. Funkcionalis rendszer tesztelés (ASTE_FUN)

Az ASTE FUN garanciacsalad célja annak kimutatdsa, hogy a rendszer minden biztonsagi
funkcidja a specifikaltaknak megfeleléen mikodik. A rendszer integratornak ehhez
teszteléseket kell végeznie és tesztelése eredményeit dokumentalnia kell.

A rendszer integrator altal végrehajtott funkcionalis tesztelés megalapozza, hogy az SSF
rendelkezik azokkal a tulajdonsdgokkal, amelyek az SST funkciondlis biztonsagi
kovetelményeinek a kielégitéséhez sziikségesek. Az ilyen funkciondlis tesztelés garanciat
nyujt arra, hogy az SSF kielégiti legalabb a funkciondlis biztonsagi kovetelményeket, bar azt
nem tudja megallapitani, hogy az SSF nem végez-e a specifikaltaknal tobbet. A ,,Funkcionalis
rendszer tesztelés” garanciacsaldd az elvart dokumentécio és tdmogatd eszkozok tipusara €s
mennyiségére koncentral, valamit arra, hogy mit kell a rendszer integratori tesztelésnek
Kimutatnia.

A funkcionalis rendszer tesztelés nem korlatozédik annak pozitiv megerdsitésére, hogy az
elvart funkcionalis biztonsagi funkcidkat biztositottdk, annak ellendrzésére vonatkozé negativ
tesztelést is tartalmazhat, hogy bizonyos nemkivanatos tulajdonsagok valoban nincsenek meg
(gyakran a funkciondlis kdovetelmények megforditasan alapulva).

A csaldd egy garancia-OsszetevOt tartalmaz. Ugyanakkor a teszt tervre €s az eredmények

bemutatdsara vonatkozoan elvart informéacid mennyisége valtozni fog az ASTE COV és
ASTE DPT hasznalataval 6sszhangban.

6.1.8.1.1. ASTE_FUN.1: Funkcionalis tesztelés

Fiiggések: ASTE_COV.1
Rendszer integratori akcioelemek:

ASTE_FUN.1.1D A rendszer integratornak tesztelnie kell a rendszer biztonsagi
funkcionalitasat (SSF-t), és ennek eredményeit dokumentélnia kell.

ASTE_FUN.1.2D A rendszer integratornak tesztdokumentéciot kell biztositania.

ASTE_FUN.1.3D A rendszer integratornak biztositania kell egy vizsgalatot tesztelése
teljességérol.

A bizonyiték elemek tartalma és bemutatasa:
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ASTE_FUN.1.1C A tesztdokumentacidonak tartalmaznia kell a tesztterveket, a vart
teszteredményeket és a tényleges teszteredményeket.

ASTE_FUN.1.2C A tesztterveknek azonositaniuk kell a végrehajtando teszteket, és le kell
irniuk minden teszt végrehajtasanak forgatokonyvét. Ezen forgatokonyveknek tartalmazniuk
kell a mas tesztek eredményeitdl valé minden sorrendbeli fiiggést.

ASTE_FUN.1.3C A vart teszteredményeknek be kell mutatniuk a tesztek sikeres
végrehajtasabol keletkezd varhatd kimeneteket.

ASTE_FUN.1.4C A tényleges teszteredményeknek Osszhangban kell &llniuk a vart
teszteredményekkel.

ASTE_FUN.1.5C A tesztdokumentécionak tartalmaznia kell egy vizsgalatot a teszt eljaras
sorrendi fiiggdségeirdl.

ASTE FUN.1.6C A biztonsagi intézkedések tesztelésének részletességére vonatkozo
vizsgéalatanak be kell mutatnia, hogy az SST-ben elvart funkciondlis biztonsagi
kovetelmények ¢€s a tesztdokumentacioban megadott tesztek kozotti megfeleltetés teljes.

Ertékeloi akcidelemek:

ASTE_FUN.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

6.1.8.2. A rendszer tesztelés lefedettsége (ASTE_COYV)

Az ASTE_COV garanciacsalad a teszt lefedettség teljességével foglalkozik, vagyis azt
targyalja, hogy az SSF milyen mértékben legyen tesztelve a specifikdltaknak megfeleld
miikodés kimutatasdhoz.

A garanciacsalad célja annak megalapozasa, hogy az SSF-t a rendszer interfész specifikaciod
szerint modszeresen letesztelték.

A rendszer integratornak be kell mutatnia, hogy a megadott tesztek minden biztonsagi
funkciot tesztelnek, a rendszer interfész specifikacioban (ASDV_SIS) leirtaknak megfeleléen.
A rendszer integratornak nem csak a tesztek és biztonsagi funkciok (biztonsagi
kovetelmények) kozotti megfeleltetést kell megmutatnia, hanem elegendd informaciot is kell
nyUjtania az értékelé szamara annak megallapitasahoz, hogy a funkciokat hogyan probalta Ki.
Ezeket az informaciokat az értékeld felhasznalhatja kiegészito fliggetlen tesztjel tervezésénél.

A csaldd egy garancia-Osszetevot tartalmaz.
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6.1.8.2.1. ASTE _COV.1: A teszt lefedettség vizsgalata

Fiiggések: ASDV_SIS.1, ASTE_FUN.1

Rendszer integratori akcioelemek:

ASTE_COV.1.1D A rendszer integratornak biztositania kell a teszt lefedettség elemzését.
A bizonyiték elemek tartalma és bemutatasa:

ASTE_COV.1.1C A teszt lefedettség elemzésnek be kell mutatnia a tesztdokumentacioban
azonositott tesztek és a rendszer biztonsagi funkcionalitds (ahogyan azt a rendszer interfész
specifikécio a kiils6 interfészeken keresztiil leirja) kozotti megfeleltetést.

Megjegyzés: Bar a rendszer integratornak be kell mutatnia, hogy a rendszer interfész
specifikacidban 1évé minden funkcidt letesztelte, nincs megkovetelve, hogy az egyes
funkciokat kimerit6en tesztelje.

Ertékeldi akcioelemek:

ASTE_COV.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

6.1.8.3. A rendszer tesztelés mélysége (ASTE_DPT)

Az ASTE DPT garanciacsalad célja annak a kockazatnak a kivédése, hogy hiba tortént az
STOE fejlesztésében ¢és integralasdban. E csalad komponensei (mivel a tesztelés mélysége
nagyobb mértékben foglalkozik az SSF belsé struktrajaval), nagyobb valdszintiséggel
feltarhatjak a komponensekbe illesztett rosszindulati kodokat, illetve az integracid soran
bekeriilt hibakat.

A specialis belsd interfészeket is érintd tesztelés nem csak arra nyujt garanciat, hogy az SSF
felmutatja a megkivant kiilsd biztonsagi miikkodést, hanem arra is, hogy ez a mikodés

helyesen mitkddd belsd mechanizmusokon alapul.

A rendszer interfész specifikacionak megfeleld teszteléssel az ASTE COV garanciacsalad
foglalkozik.

A csalad 3 garancia-0sszetevot tartalmaz, melyek aszerint kiilonboznek egymastol, hogy az
SSF milyen részletességli megjelenitését és tesztelését varjak el.

6.1.8.3.1. ASTE_DPT.1: Tesztelés: rendszer architektura

Ez a garancia-osszetevo a rendszer integrator funkcionalis tesztelését a biztonsagi architektira
leirassal 6sszhangban vérja el.

EKK_EKOZIG_RENDSZER_ERTEKELESI_MODSZERTAN 77



Rendszerekre vonatkozo értékelési modszertan

A biztonsagi architektira leiras ismerteti az STOE-hez kapcsolodd kiilsd informatikai
rendszereket, egymashoz kapcsolddasukat, valamint a koztiik folyd informéacioaramlast.
Ennek megfelelden a tesztelési bizonyitékoknak meg kell mutatniuk, hogy az STOE ¢és a
kiilsé informatikai rendszerek kozotti kapcsolodéasokat letesztelték.

Fiiggések: ASDV_ARC.1, ASTE_FUN.1

Rendszer integratori akcioelemek:

ASTE_DPT.1.1D A rendszer integratornak tesztmélység elemzést kell biztositania.

A bizonyiték elemek tartalma és bemutatasa:

ASTE DPT.1.1C A tesztmélység elemzésnek be kell mutatnia, hogy a tesztdokumentacidoban
azonositott tesztek elegendéek annak bemutatdsira, hogy a rendszer biztonsagi
funkcionalitasa a rendszer biztonsagi architektira leirassal sszhangban miikodik.

Ertékel6i akciéelemek:

ASTE_DPT.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

6.1.8.3.2. ASTE_DPT.2: Tesztelés: alrendszerek

Ez a garancia-osszetevé a rendszer integrator funkcionalis tesztelését az alrendszerek szintjén
varja el.

A rendszer biztonsagi terv (STOE terv) leirja az STOE szerkezetét alrendszerek szerint,
meghatarozva az egyes alrendszerek altal nyujtott biztonsagi funkcionalitast, valamint minden

alrendszerhez a csatlakozo interfészeket.

Ennek megfeleléen a tesztelési bizonyitékoknak meg kell mutatniuk, hogy az alrendszerek
kozotti belsd interfészeket is letesztelték.

Fiiggések: ASDV_ARC.1, ASDV_SDS.1, ASTE_FUN.1

Rendszer integratori akciéelemek:

ASTE_DPT.2.1D A rendszer integratornak tesztmélység elemzést kell biztositania.

A bizonyiték elemek tartalma és bemutatasa:

ASTE _DPT.2.1C A tesztmélység elemzésnek be kell mutatnia, hogy a tesztdokumentacidoban
azonositott tesztek elegendéek annak bemutatdsira, hogy a rendszer biztonsagi

funkcionalitasa a rendszer biztonsagi architektura leirassal, valamint a rendszer biztonsagi
terv alrendszerekre vonatkozo leirasaval 6sszhangban miikodik.
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Ertékel6i akcioelemek:

ASTE_DPT.2.1E Az ¢értekelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

6.1.8.3.3. ASTE_DPT.3: Tesztelés: komponensek

Ez a garancia-osszetevd a rendszer integrator funkcionalis tesztelését a komponensek szintjén
varja el.

A rendszer biztonsagi terv (STOE terv) leirja az STOE szerkezetét alrendszerek szerint,
meghatarozva az egyes alrendszerek altal nytjtott biztonsagi funkcionalitast, valamint minden
alrendszerhez a csatlakoz6 interfészeket.

A rendszer biztonsagi terv azonositja az alrendszereket alkotdé komponenseket is, leirva a
komponensek 4ltal nyujtott biztonsagi funkcionalitist, a komponensek kozotti belsd
Osszefliggéseket és az egyes komponensek altal megvalositott, alrendszerhez csatlakozo

interfészeket.

A fentiecknek megfeleléen a tesztelési bizonyitékoknak meg kell mutatniuk, hogy a
komponensek kozotti belsd interfészeket is letesztelték.

Fiiggések: ASDV_ARC.1, ASDV_SDS.1, ASTE_FUN.1

Rendszer integratori akcioelemek:

Fiiggések: ASDV_ARC.1, ASDV_SDS.1, ASTE_FUN.1

Rendszer integratori akcidelemek:

ASTE_DPT.3.1D A rendszer integratornak tesztmélység elemzést kell biztositania.

A bizonyiték elemek tartalma és bemutatasa:

ASTE _DPT.3.1C A tesztmélység elemzésnek be kell mutatnia, hogy a tesztdokumentacioban
azonositott tesztek elegendéek annak bemutatdsira, hogy a rendszer biztonsagi
funkcionalitasa a rendszer biztonsagi architektira leirdssal, valamint a rendszer biztonsagi
terv alrendszerekre és komponensekre vonatkozo6 leirasaval 6sszhangban mikodik.
Ertékel6i akciéelemek:

ASTE_DPT.3.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.
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6.1.8.4. Fiiggetlen rendszer tesztelés (ASTE_IND)

Az ASTE IND garanciacsalad célja annak kimutatdsa, hogy a rendszer biztonsagi
funkcionalitasa a specifikaltaknak megfeleléen miikodik.

Tovébbi cél annak a kockazatnak a kivédése, hogy a rendszer integrator pontatlanul értékelte
ki sajat teszteredményeit.

A fiiggetlen tesztelés az STOE megértését igényli, Osszhangban az egyéb garancia
tevékenységekkel.

A fiiggetlen funkcionalis tesztelés eltér a behatolas teszteléstdl. Az utobbi egy tajékozott és
modszeres felkutatdsa a tervben és/vagy megvaldsitasban 1€évé sebezhetdségeknek. A
behatolas teszteléssel az ASVA VAN csalad foglalkozik.

A csalad egy garancia-0sszetevot tartalmaz. Ugyanakkor a fliggetlen teszteléshez kialakitando
értekeldi teszttervnek dsszhangban kell allnia az egyéb garancia tevékenységek szintjével, igy
a nagyobb garancia a megismételt tesztek egyre bévebb mintdit és az értékeld egyre tobb
fiiggetlen pozitiv és negativ funkcionalis tesztjét varja el.

6.1.8.4.1. ASTE_IND.1: Fiiggetlen tesztelés mintan

Fiiggések: ASDV_SIS.1, ASGD_PRE.1, ASGD_OPE.1, ASTE_FUN.1, ASTE_COV.1,
Rendszer integratori akcioelemek:

ASTE_IND.1.1D A rendszer integratornak a teszteléshez biztositania kell az STOE-t vagy az
STOE-hez val6 hozzaférést.

A bizonyiték elemek tartalma és bemutatasa:
ASTE_IND.1.1C Az STOE-nek tesztelésre alkalmas allapotban kell lennie.

ASTE_IND.1.2C A rendszer integratornak biztositania kell az SSF funkcionalis tesztelése
soran hasznalt er6forras-készlettel azonos eszkozkészletet.

Ertékel6i akcioelemek:

ASTE_IND.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASTE_IND.1.2E Az értékeldnek végre kell hajtania a tesztdokumentacioban szerepld tesztek
valamely részhalmazat (mint4jat) a rendszer integrator teszteredményeinek ellendrzése

érdekében.

ASTE_IND.1.3E Az értékelének tesztelnie kell az SSF kiils6 és belsé interfészeinek egy
részét annak megerdsitése érdekében, hogy az SSF a specifikaltaknak megfelelden miikodik.
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6.1.8.5. Regresszios tesztelés (ASTE_MOD)
Az ASTE MOD garanciacsalad célja annak kimutatdsa, hogy a biztonsagi funkciok a
specifikaltaknak megfeleléen miitkodnek a rendszer komponenseken, a rendszer konfiguracion

vagy az lizemeltetési kornyezeten végzett modositdsok utan is.

A csalad egy garancia-Osszetevot tartalmaz.

6.1.8.5.1. ASTE_MOD.1: Regresszios tesztelés

Fiiggések: Nincsenek fiiggések.
Rendszer integratori akcidelemek:

ASTE_MOD.1.1D A rendszer integratornak tesztelnie kell az SSF modositasokkal érintett
részeit, és dokumentélnia kell az eredményeket.

ASTE_MOD.1.2D A rendszer integratornak tesztdokumentaciot kell biztositania.

ASTE_MOD.1.3D A rendszer integratornak biztositania kell egy vizsgalatot a regresszios
tesztelésrol.

A bizonyiték elemek tartalma és bemutatasa:

ASTE_MOD.1.1C A tesztdokumentacionak tartalmaznia kell a tesztterveket, a teszteljarasok
leirasat, a vart teszteredményeket és a tényleges teszteredményeket.

ASTE_MOD.1.2C A tesztterveknek azonositaniuk kell a mdédositasok altal kivaltott hatasokat
¢s a tesztelendd biztonsagi funkciokat, és le kell irntuk a végrehajtandé tesztek céljat.

ASTE_MOD.1.3C A teszteljarasok leirasanak azonositania kell a modositott részeken
végrehajtandd teszteket, és ismertetnie kell minden biztonsagi funkciora a tesztelési
forgatokonyveket. A forgatokonyveknek tartalmazniuk kell a sorrendi fliggdségeket a
megvaltoztatott részeknek €s az egyeb tesztek eredményeinek a vonatkozasaban.

ASTE_MOD.1.4C A rendszer integrator altal végrehajtott tesztekbdl szarmazo
eredményeknek meg kell mutatniuk, hogy minden tesztelt biztonsagi funkcido a

specifikaltaknak megfelelden mitkddik, igy a modositasok nincsenek kihatassal az SSF-re.

ASTE_MOD.1.5C A tesztdokumentacionak tartalmaznia kell egy vizsgalatot a teszt eljarasok
sorrendi fliggdségérol.

ASTE_MOD.1.6C A regresszios tesztelésre vonatkozd vizsgalatnak be kell mutatnia, hogy az
SST-ben elvart, moddositasok altal érintett funkcionalis biztonsagi kovetelmények és a

tesztdokumentacioban megadott tesztek kozotti megfeleltetés teljes.

Ertékel6i akcioelemek:

EKK_EKOZIG_RENDSZER_ERTEKELESI_MODSZERTAN 81



Rendszerekre vonatkozo értékelési modszertan

ASTE_MOD.1.1E Az értekelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden
kovetelménynek.

6.1.9. Rendszer sebezhetdség felmérés garanciaosztaly

6.1.9.1. Sebezhetéségi elemzés (ASVA_VAN)

Az ASVA VAN garanciacsaldd célja annak a megallapitdsa, hogy vannak-e hibdk vagy
gyengeségek a rendszerben, ahogyan azt konkrét kornyezetében megvalositottak,
konfiguraltdk, illetve hogy ezek kihasznalhatok-e. A megéllapitds az értékeld altal
végrehajtott vizsgalatokon alapul.

A sebezhetdségi elemzés az értékeld feladata, ehhez a rendszer integratornak csak az értékelés
targyahoz (STOE) val6 hozzaférést kell biztositania.

A sebezhetdségi elemzés természetébdl adoddan szorosan kapesolodik a mitkddo informatikai
rendszer biztonsdgi szabdlyaihoz és eljardsaihoz, a fizikai biztonsagi intézkedésekhez, a
személyi biztonsadghoz, és a meglévd biztonsagi infrastruktirdhoz, amelynek célja, hogy
hatékonyan lekiizdjon barmely rendszer sebezhetdséget.

A csalad harom garancia-Osszetevot tartalmaz, ezek az értékeld altal elvégzendd

sebezhetdségi elemzés szigorusagaban, illetve a tdmadokrol feltételezett tamadd képességi
szintben kiilonboznek.

6.1.9.1.1. ASVA VAN.1: Gyakorlati sebezhetéség vizsgalat
Fiiggések: ASDV_SIS.1, ASGD_PRE.1, ASGD_CON.1, ASGD_OPE.1
Rendszer integratori akcidelemek:

ASVA _VAN.1.1D A rendszer integratornak a teszteléshez biztositania kell az STOE-t vagy
az STOE-hez val6 hozzaférést.

A bizonyiték elemek tartalma és bemutatasa:

ASVA_VAN.1.1C Az STOE-nak alkalmasnak kell lennie tesztelésre.

Ertékel6i akcioelemek:

ASVA_VAN.11E: Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden

kovetelménynek.

ASVA_VAN.1.2E: Az értékeldnek egy keresést kell végrehajtania nyilvanos forrasokban az
STOE lehetséges sebezhetdségeinek azonositasa érdekében.

EKK_EKOZIG_RENDSZER_ERTEKELESI_MODSZERTAN 82



Rendszerekre vonatkozo értékelési modszertan

ASVA _VAN.13E: Az ¢értékelonek az azonositott lehetséges sebezhetOségek alapjan
automatikus eszkozokkel behatolas tesztelést kell végrehajtania, annak megallapitasa
érdekében, hogy az STOE ellenall egy alap tdmado képességgel rendelkezd tamado altal
végrehajtott tAmadasnak.

6.1.9.1.2. ASVA_VAN.2: Fiiggetlen sebezhetéség vizsgalat

Fiiggések: ASDV_ARC.1, ASDV_SIS.1, ASDV_SDS.1, ASGD_PRE.1, ASGD_CON.1,
ASGD_OPE.1

Rendszer integratori akcioelemek:

ASVA _VAN.2.1D A rendszer integratornak a teszteléshez biztositania kell az STOE-t vagy
az STOE-hez val6 hozzaférést.

A bizonyiték elemek tartalma és bemutatasa:
ASVA VAN.2.1C Az STOE-nak alkalmasnak kell lennie tesztelésre.
Ertékel6i akciéelemek:

ASVA_VAN.2.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASVA_VAN.2.2E Az értékelonek egy keresést kell végrehajtania nyilvanos forrdsokban az
STOE lehetséges sebezhetdségeinek azonositasa érdekeben.

ASVA_VAN.23E Az értékelonek egy fiiggetlen sebezhetdség vizsgalatot Kkell
végrehajtania az STOE-ra, felhasznalva az SST, a biztonsagi architektira leiras, a
rendszer interfész specifikacio, az STOE terv, a rendszer-miitkodési biztonsagi koncepcio
és az utmutaté dokumentaciok altal biztositott ismereteket, az STOE lehetséges
sebezhetéségeinek azonositasa érdekében.

ASVA_VAN.2AE Az értékelének az azonositott lehetséges sebezhetdségek alapjan
automatikus eszkozoket is felhasznalva, behatolas tesztelést kell végrehajtania, annak
megallapitadsa érdekében, hogy az STOE ellendll egy alap tdmadd képességgel rendelkezd
tamado altal végrehajtott tamadasnak.

6.1.9.1.3. ASVA _VAN.3: Ellenallas megemelt-alap tAmado képességgel szemben

Fiiggések: ASDV_ARC.1, ASDV_SIS.1, ASDV_SDS.1, ASGD PRE.1, ASGD CON.1,
ASGD_OPE.1

Rendszer integratori akcioelemek:
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ASVA VAN.3.1D A rendszer integratornak a teszteléshez biztositania kell az STOE-t vagy
az STOE-hez val6 hozzaférést.

A bizonyiték elemek tartalma és bemutatasa:
ASVA _VAN.3.1C Az STOE-nak alkalmasnak kell lennie tesztelésre.
Ertékel6i akciéelemek:

ASVA_VAN.3.1E: Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

ASVA_VAN.3.2E: Az értékeldnek egy keresést kell végrehajtania nyilvanos forrasokban az
STOE lehetséges sebezhetdségeinek azonositasa érdekében.

ASVA_VAN.3.3E: Az értékeldnek egy fliggetlen sebezhetdség vizsgalatot kell végrehajtania
az STOE-ra, felhaszndlva az SST, a biztonsagi architektira leirds, a rendszer interfész
specifikacié, az STOE terv, a rendszer-miikodési biztonsagi koncepcidé és az utmutatod
dokumentéaciok altal biztositott ismereteket, az STOE Ilehetséges sebezhetOségeinek
azonositasa érdekében.

ASVA_VAN.34E: Az ¢értékelonek az azonositott lehetséges sebezhetdségek alapjan
automatikus eszkozoket is felhaszndlva, behatolas tesztelést kell végrehajtania, annak

megallapitasa érdekében, hogy az STOE ellenall egy megemelt-alap tdmad6 képességgel
rendelkezd tamado altal végrehajtott timadasnak.

6.1.10. Rendszer garancia karbantartas

6.1.10.1. Az utmutaté dokumentaciok aktualizalasa: ASDV_MOD.1 értékelése
Fiiggések: ASDV_ARC.1, ASDV_SIS.1, ASDV_SDS.1, ASDV_0SC.1

Rendszer integratori akcioelemek:

ASDV_MOD.1.1D A rendszer integratornak a rendszer komponensein tortént méodositasok
utan ellendriznie kell a rendszer biztonsagi terv dokumentacidkat (biztonsagi architektira
leirds, rendszer interfész specifikacid, STOE terv, rendszer-miikddési biztonsagi koncepcio
leiras) a helyesség és ellentmondés-mentesség szempontjabol.

A bizonyiték elemek tartalma és bemutatasa:

ASDV_MOD.1.1C Valamennyi biztonsadgi terv dokumenticié esetén az ellenérzd
vizsgélatnak meg kell mutatnia, hogy a modositdsok a tervet nem befolyasoljak, vagy a

modositasokat figyelembe véve a tervet helyesen aktualizaltak.

Ertékel6i akcioelemek:
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ASDV_MOD.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

6.1.10.2. Az itmutaté dokumentaciok aktualizalasa: ASGD _MOD.1 értékelése

Fiiggések: ASGD_PRE.1, ASGD_CON.1, ASGD_OPE.1

Rendszer integratori akcioelemek:

c sy
crer

crer

kovetkezetesek-e, a rendszer komponenseinek, konfiguracidjanak vagy iizemeltetési
kornyezetének modositasa utan.

A bizonyiték elemek tartalma és bemutatasa:

ASGD MOD.1.1C Az ellendérzd vizsgalatnak minden Gtmutatora meg kell mutatnia, hogy a
modositdsok a dokumentumot nem érintették, vagy a modositasokat figyelembe véve a
dokumentéciot helyesen frissitették.

Ertékel6i akcioelemek:

ASGD MOD.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

6.1.10.3. Regresszios tesztelés: ASTE_MOD.1 értékelése

Fiiggések: Nincsenek fiiggések.
Rendszer integratori akcioelemek:

ASTE_MOD.1.1D A rendszer integratornak tesztelnie kell az SSF modositasokkal érintett
részeit, és dokumentalnia kell az eredményeket.

A bizonyiték elemek tartalma és bemutatasa:

ASTE MOD.1.1C A tesztdokumentéicionak tartalmaznia kell a tesztterveket, a vart
teszteredményeket és a tényleges teszteredményeket.

ASTE_MOD.1.2C A tesztterveknek azonositaniuk kell a mdédositasok altal kivaltott hatasokat
¢s a tesztelendd biztonsagi funkcidkat, és le kell irniuk a végrehajtando tesztek céljat.

ASTE MOD.1.3C A teszttervnek azonositania kell a modositott részeken végrehajtando
teszteket, €és ismertetnie kell minden biztonsagi funkciora a tesztelési forgatokonyveket. A
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forgatokonyveknek tartalmazniuk kell a sorrendi fiiggdségeket a megvaltoztatott részeknek és
az egy¢b tesztek eredményeinek a vonatkozasaban.

ASTE_MOD.14C A rendszer integrator altal végrehajtott tesztekb6l —szarmazd
eredményeknek meg kell mutatniuk, hogy minden tesztelt biztonsagi funkcid6 a
specifikaltaknak megfeleléen mikddik, igy a modositasok nincsenek kihatassal az SSF-re.

ASTE MOD.1.5C A tesztdokumentacidnak tartalmaznia kell egy vizsgalatot a teszt eljarasok
sorrendi fiiggdségérol.

ASTE MOD.1.6C A regresszios tesztelésre vonatkozé vizsgalatnak be kell mutatnia, hogy az
SST-ben elvart, modositasok altal érintett funkciondlis biztonsagi kovetelmények és a
tesztdokumentacioban megadott tesztek k6zotti megfeleltetés teljes.

Ertékel6i akcioelemek:

ASTE MOD.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

6.2. A rendszer értékelok feladatai informatikai rendszerek biztonsagi
értékelésénél

6.2.1. Ertékelési feladatok a rendszer Kiilonbozo életciklusaban

Egy (miikddo, szolgaltatd) informatikai rendszer értékelése kiilonbozé €letciklus szakaszok
keretében is végrehajthato:

a) a fejlesztés/beszerzés, illetve a megvalositas/integralas szakaszan beliil hajtando
végre a rendszer kezdeti értékelése,

b) az lizemeltetés/karbantartas szakaszaban hajtandok végre a feliilvizsgalati rendszer
értékelések. Ennek két tipusa van: a rendszeresen (tipikusan évente) végrehajtando
tervezett feliilvizsgalati értékelés, illetve a jelentésebb modositasokat kovetd
rendKkiviili feliilvizsgalati értékelés.

A kezdeti és a feliilvizsgalati értékeléseknek részben eltérok a feladataik, és ebbdl
kovetkezden a modszereik is.

6.2.1.1. Kezdeti rendszer értékelés

A kezdeti rendszer értékelés a rendszer megvalositasi/integralasi szakaszara iranyul, de egyes
elemei mar a fejlesztési/beszerzési szakaszban megkezdhetdk. F6 feladatai az aldbbiak:
a) A részleges rendszer biztonsagi eldiranyzatban megfogalmazott, a rendszer egészére
vonatkoz6 alapvetd biztonsagi kovetelmények alapjan a maradvanykockazatok
elézetes felmérése és Osszesitése. /Az akkreditorral vald egyeztetés utan dontés a
kockazati szint elfogadasardl, vagy kiegészitd kovetelmények tamasztasa./

EKK_EKOZIG_RENDSZER_ERTEKELESI_MODSZERTAN 86



Rendszerekre vonatkozo értékelési modszertan

b)

d)

e)
f)

A rendszer biztonsagi eldiranyzat elozetes értékelése. /Meggy6zddés arrol, hogy
nincsenek kovetkezetlenségek vagy hidnyossagok a biztonsagi kovetelmények és a
javasolt intézkedések kozott, illetve a kovetkezetlenségekre és hianyossagokra
vonatkoz6 figyelmeztetés./

A rendszer architektira és terv értékelése. /A kiilonb6z6 tervdokumentaciok
elemzése, valamint az lizemeltetési helytdl fiiggetlen biztonsagi intézkedések
(példaul hozzaférés ellendrzés) ellendrzése, akar még az iizemeltetési helyen torténd
telepités elott./

A rendszer telepitési, konfiguralasi és lizemeltetési utmutatdinak a vizsgalata. /A
rendszer telepitése és konfiguralasa utdn, a tervezett lizemeltetési kdrnyezetben,
proba lizemeltetés kdzben az lizemeltetési helytdl fliggd (muliszaki €s lizemeltetési)
biztonsagi intézkedések ellendrzése./

A rendszer biztonsagi tesztelése.

A rendszer sebezhetdség vizsgalata.

A kezdeti rendszer értékelés eredményei a kovetkezok:

a)

b)

6.2.1.2.

Ertékelési jelentés (a kezdeti rendszer értékelésrél). /A kezdeti rendszer értékelés
eredményeit 0sszefoglalo értékelési jelentés megallapitja, hogy az SST-ben
részletezett kovetelmények teljesiilnek-e, a rendszer elfogadhat6 szinten
foglalkozik-e minden olyan kockazattal, amelynek kivédésére biztonsagi intézkedés
szolgal, s mely felsorolja az értékelés soran talalt sszes azonositott sebezhetdséget,
€s meghatarozza a javasolt kiigazité intézkedéseket./

Intézkedési terv. /A intézkedési tervet a rendszer tulajdonosa késziti, a rendszer
integrator timogatasaval. Az értékelési jelentésben azonositott sebezhetdségek
csOkkentésére vagy kikiiszobolésére vonatkozd azon intézkedéseket tartalmazza,
melyek bevezetését legkésobb a kdvetkezo iddszakos rendszer értékelésig vallaljak./

Feliilvizsgalati rendszer értékelés

A feliilvizsgalati rendszer értékelés a rendszer lizemeltetési/karbantartasi szakaszéara irdnyul.
F0 feladatai az alabbiak:

a)

b)
c)

d)

e)
f)

A legutolso (kezdeti vagy feliilvizsgalati) rendszer értékelés alapjan készitett
intézkedési terv végrehajtasanak ellendrzése ¢€s értekelése.

A miiszaki és lizemeltetési intézkedések hatékony alkalmazasanak ellendrzése,

A rendszer kiilonb6z6 elemeit érinté modositasok (javitasok és tovabbfejlesztések)
torténetének és ezek kovetkezményeinek a feliilvizsgalata.

A karbantartott értékeldi bizonyitékok megfeleldségének mintavételen alapulod
vizsgalata.

A rendszer biztonsagi tesztelése.

A rendszer sebezhetdség vizsgalata (a legutolso rendszer értékelés ota azonositott
sebezhetdségek vizsgalatdval a maradvanykockazatok feltarasa és értekelése).

A feliilvizsgalati rendszer értékelés eredményei a kovetkezok:

a)
b)

Ertékelési jelentés (a feliilvizsgalati rendszer értékelésrél).
Intézkedési terv.
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6.2.2. Kezdeti rendszer értékelés alap garanciacsomag mellett

6.2.2.1. A rendszer biztonsagi eléiranyzat értékelése (ASST)

6.2.2.1.1. Az SST bevezetés (ASST_INT.1) értékelése

Az ehhez az értékeldi altevékenységhez megkdovetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_INT.1.1E értékeloi akcio

ASST INT.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASST_INT.1.1C Az SST bevezetésnek tartalmaznia kell egy SST hivatkozast, STOE
hivatkozast, STOE attekintést, STOE leirast és egy tartomany kialakitas specifikaciot.

ASST_INT.1-1 Az értékeldnek ellendriznie kell, hogy az SST bevezetés tartalmaz-e SST
hivatkozast, STOE hivatkozast, STOE attekintést, STOE leirast és egy tartomany kialakitas
specifikaciot.

ASST INT.1.2C Az SST hivatkozasnak egyedi modon azonositania kell az SST-t.

ASST_INT.1-2 Az értékelonek meg kell vizsgalnia az SST hivatkozast annak megallapitasa
érdekében, hogy az egyértelmiien azonositja-e az SST-t.

Az értékeld allapitsa meg, hogy az SST hivatkozas azonositja-e az SST-t magat, ugy, hogy az
jol megkiilonboztethetd legyen mas SST-kt6l, és egyedi mddon azonositja-e az SST minden
verziojat, példaul verzioszammal és/vagy a kozzététel datumaval.

Az értékeld ellendrizheti a hivatkozasok egyediségét a konfiguracio lista ellendrzésével is.

ASST INT.1.3C Az STOE hivatkozasnak azonositania kell az STOE-t.

ASST_INT.1-3 Az értékeldnek meg kell vizsgalnia az STOE hivatkozast annak megallapitasa
érdekében, hogy az egyértelmiien azonositja-e az STOE-t.

Az értékeld allapitsa meg, hogy az STOE hivatkozas oly mddon azonositja az STOE
verziojat, példaul verzid/kibocsatas vagy a kiadds datuma segitségével.

ASST_INT.1.4C Az STOE attekintésnek Ossze kell foglalnia az STOE hasznalatat és fo
biztonsagi tulajdonsagait.

ASST_INT.1-4 Az értékelonek meg kell vizsgalnia az STOE attekintést annak megallapitasa
érdekében, hogy az leirja-e az STOE haszndlatat és f6 biztonsagi tulajdonsagait.
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Az STOE attekintésnek roviden (néhany bekezdésben) le kell irnia az STOE hasznalatat és 6
biztonsagi tulajdonsagait.

Az értékeld allapitsa meg, hogy az attekintés érthetd-e az olvasok szamara.
ASST INT.1.5C Az STOE attekintésnek azonositania kell az STOE tipusat.

ASST _INT.1-5 Az értékelonek ellendriznie kell, hogy az STOE attekintés azonositja-€ az
STOE tipusat.

ASST INT.1.6C Az STOE leirasnak meg kell adnia az STOE fizikai hatokorét és hatarait,
beleértve a fizikai elemek abrajat.

ASST_INT.1-6 Az értékeldnek meg kell vizsgalnia az STOE leirast annak megallapitasa
érdekében, hogy az leirja-e az STOE fizikai hatokorét és hatarait.

Az értékeld allapitsa meg, hogy az STOE leiras felsorolja-e az STOE-t alkoté hardvert,
szoftvert, formvert komponenseket és utmutatokat, valamint olyan részletességgel jellemzi-e
ezeket, hogy az olvaso6 altalanos képet kapjon ezekrol.

Az értékel0 allapitsa meg azt is, hogy nincs lehetséges félreértés a tekintetben, hogy valamely
hardver, szoftver, formver vagy Gtmutato elem része-e az STOE-nak vagy sem.

ASST_INT.1-7 Az értékelonek ellendriznie kell az STOE leirdst annak megallapitasa
érdekében, hogy az tartalmaz-e egy attekint abrat a fizikai elemekrol.

ASST INT.1.7C Az STOE leirasnak meg kell adnia az STOE logikai hatokorét és hatarait,
beleértve a logikai elemek abrajat.

ASST_INT.1-8 Az értékelének meg kell vizsgalnia az STOE leirast annak megallapitasa
érdekében, hogy az leirja-e az STOE logikai hatokorét és hatarait.

Az értékeld allapitsa meg, hogy az STOE leiras olyan részletességgel targyalja-e az STOE
altal nyujtott logikai biztonsagi szolgéltatasokat, hogy az olvasd altaldnos képet kapjon

ezekrol.

Az értékeld allapitsa meg azt is, hogy nincs lehetséges félreértés a tekintetben, hogy valamely
logikai biztonsagi szolgaltatast biztosit-e az STOE vagy sem.

ASST_INT.1-9 Az értékeldnek ellendriznie kell az STOE leirdast annak megallapitasa
érdekében, hogy az tartalmaz-e egy attekint6 abrat a logikai elemekrol.

ASST INT.1.8C Az STOE leirasnak azonositania kell az STOE altal igényelt barmilyen
kiils6 miik6do rendszerhez valo kapcsolodast €s feliiletet (interfészt).
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ASST _INT.1-10 Az értékelonek meg kell vizsgalnia az STOE leirast annak megallapitasa
érdekében, hogy az azonositja-e az STOE altal igényelt barmilyen kiilsé miikodo rendszerhez
valo kapcsolodast és feliiletet (interfészt).

ASST INT.1.9C A tartomany kialakitas specifikacionak meg kell hataroznia a 1étrehozott
biztonsagi tartomanyok kialakitasat, szervezését, az egyes tartomanyok azonositasi
informécioit.

ASST _INT.1-11 Az ¢értékelonek meg kell vizsgalnia a tartomany kialakitas specifikaciot
annak megallapitasa érdekében, hogy az meghatarozza-e 1étrehozott biztonsagi tartomanyok
kialakitasat, szervezését, az egyes tartomanyok azonositasi informacioit.

Az ASST_INT.2.2E értékeldi akcio

ASST INT.1.2E Az értekelének meg kell erdsitenie, hogy az STOE hivatkozéas, STOE
attekintés, STOE leiras és tartomany kialakitas specifikacio 6sszhangban all egymassal.

ASST_INT.1-12 Az értékelonek meg kell vizsgalnia, hogy az STOE hivatkozas, STOE
attekintés, STOE leiras és tartomany kialakitas specifikacid 6sszhangban 4ll egymassal.

6.2.2.1.2. A megfeleloség nyilatkozatok (ASST_CCL.1) értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_CCL.1.1E értékeldi akcio

ASST CCL.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASST CCL.1.1C A megfeleléségi nyilatkozatnak azonositania kell azt a mértékadod
dokumentumot, amelyhez az SST és az STOE megfeleldséget allit.

ASST_CCL.1-1 Az értékeldnek ellendriznie kell a megfeleléségi nyilatkozatot, hogy az
azonositja-e azt a mértékad6 dokumentumot, amelyhez az SST és az STOE megfeleldséget
allit.

ASST CCL.1.2C A megfeleldségi nyilatkozatnak azonositania kell a mértékaddé dokumentum
azon kovetelményeit, amelyekhez az SST és az STOE megfeleldséget allit.

ASST_CCL.1-2 Az értékelonek meg kell vizsgalnia a megfeleldségi nyilatkozatot, hogy az
azonositja-e a mértékadd6 dokumentum azon kovetelményeit, amelyekhez az SST és az STOE
megfeleldséget allit.
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6.2.2.1.3. A biztonsagi célok (ASST_OBJ.1) értékelése

Az ehhez az értékeldi altevékenységhez megkovetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_OBJ.1.1E értékel6i akcio

ASST OBIJ.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASST OBIJ.1.1C A biztonsagi célokrol szo6lé nyilatkozatnak le kell irnia az STOE
tizemeltetési kornyezetre vonatkoz6 biztonsagi célokat.

ASST_OBJ.1-1 Az értékelonek ellendriznie kell, hogy a biztonsagi célokrol szol6 nyilatkozat
megadja-e az STOE {izemeltetési kornyezetre vonatkozo biztonsagi célokat.

Az értékeld ellendrizze, hogy az STOE iizemeltetési kdrnyezetre vonatkozo6 biztonsagi célokat
azonositottak-e.

6.2.2.1.4. A biztonsagi kovetelmények (ASST_REQ.1) értékelése

Az ehhez az értékel6i altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_REQ.1.1E értékeldi akcio

ASST REQ.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASST REQ.1.1C A biztonsagi kovetelményekre vonatkozo allitasnak le kell irnia a
rendszertdl elvart biztonsagi funkcionalitast (SSF) és garancidkat (SAP).

ASST_REQ.1-1 Az értékeldnek meg kell vizsgéalnia a biztonsagi kovetelményekre vonatkozo
nyilatkozatot annak megallapitdsa érdekében, hogy az leirja-e az elvart rendszer biztonsagi
funkcionalitast (SSF).

ASST_REQ.1-2 Az értékeldnek meg kell vizsgalnia a biztonsagi kovetelményekre vonatkozo
nyilatkozatot annak megallapitasa érdekében, hogy az leirja-e az elvart garancidkat (SAP).

ASST REQ.1.2C Az elvart rendszer biztonsagi funkcionalitdst az alabbi mértékado
dokumentumokbo6l kell valasztani: hazai vagy nemzetkdzi szabvany, nyilvanos miiszaki

kovetelményrendszer, kovetelményeket megfogalmazd hazai jogszabaly.

ASST_REQ.1-3 Az értékelonek meg kell vizsgalnia a biztonsagi kovetelményekre vonatkozo
nyilatkozatot, hogy az abban azonositott mértékadé dokumentum az alabbiak egyike-e: hazai
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vagy nemzetkdzi szabvany, nyilvanos miiszaki kovetelményrendszer, kovetelményeket
megfogalmazé hazai jogszabaly.

ASST_REQ.1.3C Az elvart rendszer garanciacsomagnak az aldbbiak egyikének kell lennie:
SAP-A vagy megemelt SAP-A.

ASST_REQ.1-4 Az ¢értékelonek meg kell vizsgélnia a biztonsagi kovetelményekre vonatkozo
nyilatkozatot, hogy az abban azonositott garanciacsomag az alabbiak egyike-e: SAP-A vagy
megemelt SAP-A.

Az ASST_REQ.1.2E értékeloi akcio

ASST REQ.1.2E Az értékelonek meg kell erdsitenie, hogy a biztonsagi kovetelményekrol
sz6106 nyilatkozat belsd ellentmondéasoktdl mentes.

ASST_REQ.1-5 Az értékelonek meg kell vizsgalnia a biztonsagi kdvetelményekrdl szolo
nyilatkozatot annak megéllapitdsa érdekében, hogy az belsd ellentmondédsoktdl mentes.

Az értékeld allapitsa meg, hogy az SSF és SAP kombinacidja belsdé ellentmondasoktol
mentes.

Néhany lehetséges ellentmondas:
SSF egyetlen mértékadé dokumentumokbol keriilt kivalasztasra, de a kivalasztott SFR-
ek ellentmondanak egymésnak;
SSF t6bb mértékadd dokumentumokbdl keriilt kivalasztasra és a kivalasztott SFR-ek
ellentmondanak egymasnak.

6.2.2.1.5. Az STOE osszefoglalo eloiras (ASST_SSS.1) értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_SSS.1.1E értékeloi akcio
ASST SSS.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden

kovetelménynek.

ASST_SSS.1.1C Az STOE o&sszefoglald eldirasnak le kell irnia, hogy az STOE hogyan
teljesiti az egyes funkciondlis biztonsagi kovetelményeket (SFR).

ASST_SSS.1-1 Az értékelének meg kell vizsgalnia az STOE 0Osszefoglalo eldirast annak
megallapitasa érdekében, hogy az leirja-e, hogy az STOE hogyan teljesiti az egyes SFR-eket.

Az értékeld allapitsa meg, hogy az STOE 0sszefoglalo eldiras a biztonsagi kdvetelményekrol
sz6106 nyilatkozatban szerepld minden SFR-re megadja annak leirasat, hogyan teljesiil az SFR.
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Az értékeld tartsa szem el6tt, hogy az egyes leirasok célja magas szintii attekintés nytjtasa az
olvasok szamara arrdl, hogy a rendszer integrator hogyan szandékozik kielégiteni az SFR-
eket, ezért a leirasnak nem kell tulzottan részletesnek lennie.

Az ASST_SSS.1.2E értékel6i akcio

ASST SSS.1.2E Az értékelonek meg kell erdsitenie, hogy az STOE 6sszefoglalo eldiras nem
mond ellent az STOE attekintésnek és az STOE leirasnak.

ASST_SSS.1-2 Az értékelonek meg kell vizsgalnia az STOE 0Osszefoglalod eldirast annak
megallapitdsa érdekében, hogy az Gsszhangban all-e az STOE attekintéssel és az STOE
leirassal.

Az STOE attekintés, az STOE leiras ¢s az STOE 06sszefoglald eldiras egyarant elbeszéld
formaban leirja az STOE-t, de a részletezettség novekvo szintjén. Ezért ezeknek a leirasoknak
Osszhangban kell lennitik.

6.2.2.1.6. A biztonsagi tartomany bevezetés (ASST_SDI.1) értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_SDI.1.1E értékel6i akcio
ASST_SDI.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden

kovetelménynek.

ASST_SDI.1.1C A biztonsagi tartomany bevezetésnek tartalmaznia kell egy biztonsagi
tartomany hivatkozast, biztonsagi tartomany attekintést és egy biztonsagi tartomany leirast.

ASST_SDI.1-1 Az értékeldnek ellendriznie kell, hogy a biztonsagi tartomany bevezetés
tartalmaz-e egy biztonsagi tartomany hivatkozast, egy biztonsagi tartomany attekintést és egy

biztonsagi tartomany leirast.

ASST_SDI.1.2C A biztonsagi tartomany hivatkozasnak egyedi moédon azonositania kell a
biztonsagi tartomanyt.

ASST_SDI.1-2 Az értékeldnek ellendriznie kell, hogy a biztonsagi tartomany hivatkozas
azonositja-e a biztonsagi tartomanyt.

ASST_SDI.1.3C A biztonsagi tartomany attekintésnek Ossze kell foglalnia a biztonsagi
tartomany hasznalatat és f0 biztonsagi tulajdonsagait.

ASST_SDLI.1-3 Az értékelének ellendriznie kell, hogy a biztonsagi tartomany attekintés
Osszefoglalja-e a biztonsagi tartomany hasznalatat és f6 biztonsagi tulajdonsagait.
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ASST _SDI.1.4C A biztonsagi tartomany leirdsnak jellemeznie kell alrendszereit ¢és
komponenseit.

ASST_SDLI.1-4 Az értékelonek ellendriznie kell, hogy a biztonsagi tartomany leiras jellemezi-
e az adott biztonsagi tartomany alrendszereit ¢s komponenseit.

ASST _SDI.1.5C A biztonsagi tartomany leirasnak le kell irnia a mas tartoméanyokkal valo
kapcsolodasokat €s interfészeket.

ASST_SDI.1-5 Az értékelonek ellendriznie kell, hogy a biztonsagi tartomany leiras leirja-e a
mas tartomanyokkal val6 kapcsolodasokat €s interfészeket.

Az ASST_SDI.1.2E értékeléi akcié

ASST_SDI.1.2E Az értékelének meg kell erdsitenie, hogy a biztonsagi tartomany hivatkozas,
a biztonsagi tartomany attekintés és a biztonsagi tartomany leirds nem mond ellent egymésnak
¢s az SST bevezetésnek.

ASST_SDLI.1-6 Az értékelének meg kell vizsgalnia, hogy a biztonsagi tartomany hivatkozas,
a biztonsagi tartomany attekintés és a biztonsagi tartomany leirds 6sszhangban 4ll egymassal.

6.2.2.1.7. A biztonsagi tartomany megfeleléségi nyilatkozatok (ASST_SDC.1)
értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_SDC.1.1E értékeldi akcio

ASST SDC.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASST SDC.1.1C A biztonsagi tartomany megfeleldségi nyilatkozatnak azonositania kell azt
a mértékad6 dokumentumot, amelyhez a biztonsagi tartomany megfeleldséget allit.

ASST_SDC.1-1 Az értékeldnek ellendriznie kell a biztonsagi tartomany megfelelségi
nyilatkozatot, hogy az azonositja-e azt a mértékadé dokumentumot, amelyhez a biztonsagi
tartomany megfeleldséget allit.

ASST SDC.1.2C A biztonsagi tartomany megfeleldségi nyilatkozatnak azonositania kell a
mértékadd dokumentum azon kovetelményeit, amelyekhez a biztonsagi tartomany
megfeleldséget allit.

ASST_SDC.1-2 Az értékeldnek ellendriznie kell a biztonsagi tartomany megfelelségi

nyilatkozatot, hogy az azonositja-e a mértékado dokumentum azon kdvetelményeit,
amelyekhez a biztonsagi tartomany megfeleldséget allit.
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6.2.2.1.8. A biztonsagi tartomany biztonsagi célok az iizemeltetési kornyezetre
(ASST_SDO.1) értékelése

Az ehhez az értékeldi altevékenységhez megkovetelt értékelési bizonyitékok az aldbbiak:
a) SST.

Az ASST_SDO.1.1E értékeléi akcié

ASST SDO.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ASST SDO.1.1C A biztonsagi tartomany biztonsagi céljairdl szo6lo nyilatkozatnak le kell
irnia a biztonsagi tartomany iizemeltetési kornyezetére vonatkozd biztonsagi célokat.

ASST_SDO.1-1 Az értékeldnek ellendriznie kell, hogy a biztonsagi tartomdny biztonsagi
célokrél szold nyilatkozat megadja-e a biztonsagi tartomany iizemeltetési kornyezetre
vonatkoz6 biztonsagi célokat.

6.2.2.1.9. Biztonsagi tartomanyra kinyilvanitott kovetelmények (ASST_SDR.1)
értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_SDR.1.1E értékeldi akcio

ASST SDR.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASST SDR.1.1C A biztonsagi tartomany biztonsagi kovetelményekre vonatkozé allitdsnak le
kell irnia az adott biztonsagi tartomanyra elvart biztonsagi funkcionalitast (SF) és az elvart
rendszer garancidkat (SAP).

ASST_SDR.1-1 Az értékelonek meg kell vizsgalnia a biztonsagi tartomany biztonsagi
kovetelményekre vonatkozd nyilatkozatot annak megéllapitasa érdekében, hogy az leirja-e az
adott biztonsagi tartoményra elvart biztonsagi funkcionalitast (SF).

ASST_SDR.1-2 Az értékelonek meg kell vizsgalnia a biztonsagi tartomany biztonsagi
kovetelményekre vonatkozd nyilatkozatot annak megéllapitasa érdekében, hogy az leirja-e az
elvart garanciakat (SAP).

ASST_SDR.1.2C Az elvart biztonsagi funkcionalitast az alabbi mértékaddo dokumentumbol

kell vélasztani: hazai vagy nemzetkdzi szabvany, nyilvanos miiszaki kdvetelményrendszer,
kovetelményeket megfogalmazo hazai jogszabaly.
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ASST _SDR.1-3 Az ¢rtékelonek meg kell vizsgéalnia a biztonsagi tartomany biztonsagi
kovetelményekre vonatkozo nyilatkozatot, hogy az abban azonositott mértékadé dokumentum
az aldbbi-e: hazai vagy nemzetk6zi szabvany, nyilvanos miiszaki kovetelményrendszer,
kovetelményeket megfogalmazo hazai jogszabaly.

ASST_SDR.1.3C Az elvart rendszer garanciacsomagnak az aldbbiak egyikének kell lennie:
SAP-A vagy megemelt SAP-A.

ASST _SDR.1-4 Az ¢rtékelonek meg kell vizsgédlnia a biztonsagi tartomany biztonsagi
kovetelményekre vonatkozo nyilatkozatot, hogy az abban azonositott garanciacsomag az
alabbiak egyike-e: SAP-A vagy megemelt SAP-A.

Az ASST_SDR.1.2E értékeldi akcio

ASST SDR.1.2E Az értékeldnek meg kell erdsitenie, hogy a biztonsagi tartomany biztonsagi
kovetelményekrdl sz616 nyilatkozat bels6 ellentmondéasoktdl mentes.

ASST_SDR.1-5 Az értékelonek meg kell vizsgalnia a biztonsagi tartoméany biztonsagi
kovetelményekrdl szold nyilatkozatot annak megallapitasa érdekében, hogy az belsd
ellentmondésoktol mentes.

6.2.2.1.10. A biztonsagi tartomany odsszefoglalo eldiras (ASST_SDS.1) értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_SDS.1.1E értékel6i akcio

ASST SDS.1.1E Az értekeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozd minden
kovetelménynek.

ASST SDS.1.1C A biztonsagi tartomanyra vonatkozo 0sszefoglalo eldirasnak le kell irnia,
hogy a biztonsadgi tartomany hogyan teljesiti az egyes funkciondlis biztonsagi
kovetelményeket (SFR).

ASST_SDS.1-1 Az értékelének meg kell vizsgalnia a biztonsagi tartomany Osszefoglald
eldirast annak megallapitasa érdekében, hogy az leirja-e, hogy a biztonsagi tartomany hogyan
teljesiti az egyes SFR-eket.

Az ¢értékeld allapitsa meg, hogy a biztonsagi tartomany Osszefoglald eldirds a biztonsagi
kovetelményekrdl sz6ld nyilatkozatban szerepld minden SFR-re megadja annak leirdsat,
hogyan teljesiil az SFR.

Az értékeld tartsa szem el6tt, hogy az egyes leirasok célja magas szintli attekintés nytjtasa az

olvasok szamara arrdl, hogy a rendszer integrator hogyan szandékozik kielégiteni az SFR-
eket, ezért a leirasnak nem kell tilzottan részletesnek lennie.
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Az ASST_SDS.1.2E értékel6i akcio

ASST SDS.1.2E Az ¢értékelonek meg kell erdsitenie, hogy a biztonsagi tartomanyra
vonatkoz6 Osszefoglald eldiras nem mond ellent a biztonsagi tartomany attekintésnek és a
biztonsagi tartomany leirasnak.

ASST_SDS.1-2 Az értékelének meg kell vizsgadlnia a biztonsagi tartomany Osszefoglald
eléirast annak megallapitasa érdekében, hogy az Gsszhangban all-¢ a biztonsagi tartomany
attekintéssel és a biztonsagi tartomany leirassal.

A biztonsagi tartomany attekintés, a biztonsagi tartomany leirds €s a biztonsagi tartomany
Osszefoglald eldiras egyarant elbeszélé formaban leirja a biztonsagi tartomanyt, de a
részletezettség novekvo szintjén. Ezért ezeknek a leirasoknak dsszhangban kell lenniiik.

6.2.2.2. A rendszer fejlesztés garanciaosztaly (ASDV) értékelése

6.2.2.2.1. Rendszer biztonsagi architektura: ASDV_ARC.1 értékelése

Az ehhez az értékeldi altevékenységhez megkovetelt értékelési bizonyitékok az alabbiak:
a) SST,
b) rendszer interfész specifikacio,
c) STOE terv,
d) biztonsagi architektira leiras,
e) ilizemeltetési Gtmutato.

Az ASDV_ARC.1.1E értékeléi akcio

ASDV_ARC.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASDV_ARC.1.1C A biztonsagi architektira leirasnak ismertetnie kell az STOE-hez
kapcsolddo kiilsé informatikai rendszereket, egymashoz kapcsoldodasukat, valamint a koztiik
foly6 informécidaramlést.

ASDV_ARC.1-1 Az értékelének meg kell vizsgalnia a biztonsagi szerkezet leirdst annak
megallapitdsa érdekében, hogy az ismerteti-e az STOE-hez kapcsolodd kiilsé informatikai
rendszereket.

ASDV_ARC.1-2 Az értekelének meg kell vizsgalnia a biztonsagi szerkezet leirdst annak
megallapitdsa érdekében, hogy az ismerteti-e az STOE ¢és az azonositott kiilsé informatikai
rendszerek egymashoz kapcsolodasi maodjat.

ASDV_ARC.1-3 Az értékelének meg kell vizsgilnia a biztonsagi szerkezet leirdst annak

megallapitdsa érdekében, hogy az ismerteti-e az STOE ¢és az azonositott kiilsé informatikai
rendszerek kozotti informacidaramlast.
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ASDV_ARC.1.2C A biztonsagi architektara leirdsnak ismertetnie kell az STOE biztonsagi
funkcionalitas szerkezetét, olyan részletességgel, amely Osszemérhetd a rendszer interfész
specifikacio és az STOE terv részletességével.

ASDV_ARC.1-4 Az értékelonek meg kell vizsgalnia a biztonsagi szerkezet leirast annak
megallapitasa érdekében, hogy az ebben biztositott informaciok részletessége dsszemérhetd-e
a rendszer interfész specifikacié és az STOE terv dokumentécid részletességével.

Az értékeld gy6z06djon meg arrol, hogy a rendszer interfész specifikacio ismerteti-e azokat az
onvédelmi funkciokat, amelyek nyilvanvaloak az STOE kiils6 interfészén.

Az értékeld gy6zO0djon meg arrdl, hogy az STOE kiilsé interfészén keresztiil aktivizalhato
funkcionalitast leirtak.

Az értekeld gy06z6djon meg arrdl, hogy a biztonsagi architektura leirdsa tartalmaz-e
informaciot a rendszer biztonsagi funkcionalitas (SSF) tartomany elkiilonitésérol.

Az ehhez a munkaegységhez kapcsolodo értékeldi akeid kapjon ,,nem felelt meg” hatarozatot,
ha a biztonsagi architektlra leirds megemlit barmilyen olyan modult, komponenst, alrendszert
vagy interfészt, amelyet a rendszer interfész specifikacio vagy az STOE terv dokumentum
nem ismertet.

ASDV_ARC.1.3C A biztonsagi architektura leirasnak szemléltetnie kell, hogy az STOE
meggatolja a funkciondlis biztonsagi kovetelményeket érvényre juttatd funkcionalitas
megkeriilését.

ASDV_ARC.1-5 Az értékeldnek meg kell vizsgalnia a biztonsagi architektira leirast annak
megallapitdsa érdekében, hogy az megfeleld6 modon ismerteti-e, hogy a funkcionalis
biztonsagi kovetelményeket érvényre juttatd mechanizmusokat milyen mértékben nem lehet
megkertilni.

A nem-megkertilhetdség egy olyan tulajdonsag, hogy az SSF mindig aktivizalodik. Példaul,
ha a fajlokhoz valdé hozzaférés az SSF-nek egy funkcionalis biztonsagi kdévetelményen
keresztiil specifikalt tulajdonsaga, akkor nem szabad el6fordulnia olyan interfésznek, amin
keresztiil a fajlokhoz hozza lehet férni az SSF hozzaférés ellendrzési mechanizmusa
aktivizalasa nélkiil (vagyis nem szabad el6fordulnia példaul olyan interfésznek, amelyen
keresztiil kdzvetleniil hozza lehet férni egy diszkhez vagy egy adatbazishoz).

Annak leirasa, hogy az SSF mechanizmusokat miért nem lehet megkeriilni, altalaban
modszeres indoklast igényel. A TSF miikddésének leirdsa (amit a rendszer interfész
specifikacid és az STOE terv tartalmaz) biztositja a sziikséges hatteret ahhoz, hogy az értékeld
megértse, hogy mely erdforrasokat kell védeni, és milyen biztonsadgi funkcidkat kell
biztositani. A rendszer interfész specifikaci6 adja meg a kiilsé interfészek ismertetését,
amelyeken keresztiil az er6forrasok/funkciok hozzaférhetok.

Az értékeld becsiilje fel az atadott leirasokat, és gy6z6djon meg arrol, hogy nem all
rendelkezésre az SSF megkeriilésére hasznalhato interfész.
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A megkertilésre egy példa, amikor az SSF altal védett adatokhoz egy tamado ugy fér hozza,
hogy kihasznalja azokat a (tiltds ellenére létrehozott) kozvetlen internetre csatlakozasokat,
melyek kikeriilik a tiizfal és behatolas észleld eszkozok altal ellendrzott kiilsé interfészeket.
Az ilyen esetleges kozvetlen internetre csatlakozasok feltardasa az értékeld gyakorlati
sebezhetdség elemzésének és behatolas tesztelésének egyik fontos célja.

A megkertilésre egy masik példa amikor egy felhasznald egy masik felhasznaléra vonatkozo
informacioét nyerhet egy valasz vagy egy memoria nem torolt részeibdl (a maradvany
informaci6 védelmének hianyaban ekkor a hozzaférés védelem megkertilhetd).

Az értékeld gy6zodjon meg arrdl is, hogy a leiras atfogd, amelyben minden biztonsaggal
kapcsolatos interfészt megvizsgalnak. Ez megkivanhatja az értékeldtol, hogy egyéb értékelési
bizonyitékokat is figyelembe vegyen ehhez.

ASDV_ARC.1.4C A biztonsagi architektura leirasnak szemléltetnie kell, hogy a rendszer
biztonsagi funkcionalitds megvédi magat a hamisitassal szemben.

ASDV_ARC.1-6 Az értékelonek meg kell vizsgalnia a biztonsagi architektira leirast annak
megallapitasa érdekében, hogy az kellé informacidt biztosit annak megéllapitdsdhoz, hogy az
SSF képes megvédi magat a nem-megbizhat6 aktiv egyedek hamisitasaval szemben.

Az ,0nvédelem” az SSF-nek arra a képességére utal, hogy meg tudja védeni sajat magat a
kiils6 egyedek olyan manipuldcidival szemben, amelyek az SSF megvaltoztatasaihoz
vezethetnek. A kiils informatikai rendszerektdl fliggd STOE-k esetében gyakran eléfordul,
hogy az STOE olyan szolgaltatast hasznal fel funkcidi végrehajtasahoz, amelyeket mas
informatikai rendszerek szolgaltatnak. Az ilyen esetekben az SSF 6nmagiban nem tudja
megvédeni sajat magat, mivel mas informatikai rendszerekt6l fligg az, hogy valamilyen
védelmet tud biztositani. A biztonsagi architektura leiras szempontjabol az dnvédelem elve
csak azokra a szolgaltatdsokra vonatkozik, amelyeket az SSF nyujt a sajat kiilso interfészén
keresztiil, és nem vonatkozik azokra a szolgdltatdsokra, amelyeket az 4&ltala hasznalt
informatikai rendszerek szolgaltatnak.

Az onvédelem altalaban szamos eszkozzel elérhetd, az STOE-hoz vald hozzaférés fizikai és
logikai korlatozasatol kezdédden a hardver-alapii (pl. memoriakezelési funkcionalitas) és
szoftver-alapti (pl. bemenetek korlat-érték ellenérzései egy megbizhatd szerveren)
eszkozokig. Az értékeld allapitsa meg, hogy minden ilyen mechanizmust ismertettek.

Az értékeld allapitsa meg, hogy a leiras foglakozik-e azzal, hogy az SSF hogyan kezeli a
felhasznal6i bemeneteket abbol a szempontbol, hogy az ne ronthassa le az SSF-et.

A tartomany elvalasztdsi funkcidkhoz hozzajarulé Gsszes mechanizmust le kell irni. Az
értekeld6 a mas értékelési bizonyitékokbdl szerzett ismereteit haszndlja fel annak
megallapitdsdhoz, hogy nincs olyan onvédelemhez hozzajarulé funkcionalitas, melyet a
biztonsagi architektira leirds nem ismertet.

Az onvédelmi mechanizmusok leirdsdnak helyessége az a tulajdonsag, hogy a leirds hitelt

érdemlden ismerteti, hogy mit valositottak meg. Az értékeld hasznaljon fel egyéb
bizonyitékokat annak megéllapitasahoz, hogy az oOnvédelmi mechanizmus leirdsai nem
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mondanak ellent egymasnak. Ha egy értékel6 nem latja at, hogy egy meghatarozott 6nvédelmi
mechanizmus hogyan miikodik a rendszer architekturdban, akkor ez a leirds nem
megfeleloségére utalhat.

6.2.2.2.2. A rendszer interfész specifikacio: ASDV_SIS.1 értékelése

Az ehhez az értékeldi altevékenységhez megkovetelt értékelési bizonyitékok az aldbbiak:
a) SST,
b) rendszer interfész specifikacio,
c) STOE terv.
d) biztonsagi architektira leiras,
e) tlizemeltetési ttmutato.

Az ASDV_SIS.1.1E értékeldi akcio

ASDV_SIS.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASDV_SIS.1.1C A rendszer interfész specifikdcionak informalis stilusban le kell irnia az
STOE biztonsagi funkcionalitasat (SSF) és annak kiils6 interfészeit.

ASDV_SIS.1-1 Az értékeldének meg kell vizsgalnia a rendszer interfész specifikaciot annak
megallapitasa érdekében, hogy az tartalmazza-e az 0sszes sziikséges informalis magyarazatot.
Amennyiben az egész rendszer interfész specifikacio informalis, akkor ez a munkaegység
nem alkalmazhat6, kovetkezésképp teljesitettnek tekintheto.

A rendszer interfész specifikacio olyan részeihez, melyeket nehéz megérteni csak félformalis
vagy formalis leirdsokbol, kiegészitéskeént szlikség van magyaraz6 leirasra is (pl. a formalis

jelolésrendszer jelentésének megvilagitasahoz).

ASDV_SIS.1.2C A rendszer interfész specifikdcionak belsdé ellentmondasoktél mentesnek
kell lennie.

ASDV_SIS.1-2 Az értékelonek meg kell vizsgalnia a rendszer interfész specifikaciot annak
megallapitasa érdekében, hogy az belsé ellentmondasoktol mentes-e.

Az értékeldnek meg kell erdsitenie, hogy a rendszer interfész specifikacidban az interfészek
leirasa 6sszhangban all az SSF funkciok leirasaval.

ASDV_SIS.1.3C A rendszer interfész specifikacionak le kell irnia minden kiilsé TSF
interfész hasznalatdnak céljat és modjat, részletezve a hatasokat, kivételeket és

hibatzeneteket.

ASDV_SIS.1-3 Az értékeldonek meg kell vizsgalnia a rendszer interfész specifikaciot annak
megallapitasa érdekében, hogy az azonosit-e minden kiilsé TSF interfészt.

A "kiilsd" jelzd a felhasznal6 altal 1atottakat jelenti.
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ASDV_SIS.1-4 Az értékelének meg kell vizsgalnia a rendszer interfész specifikaciot annak
megallapitasa érdekében, hogy leirtdk-e benne az 0sszes kiilsé TSF interfészt.

ASDV_SIS.1-5 Az értékelének meg kell vizsgalnia a rendszer interfész specifikaciot annak
megallapitasa érdekében, hogy az megfelelden és helyesen irja-e le az STOE viselkedését
minden kiilso interfészre a hatasok, kivételek és hibatlizenetek tekintetében.

Egy interfész bemutatas megfelel6ségének és helyességének vizsgalatat az értékeld a rendszer
interfész specifikadcio, az SST-ben taldlhat6 STOE 0Osszefoglald eldiras, valamint az
lizemeltetési utmutato alapjan végzi, a kovetkezo tényezok értékelése érdekében:

a) Minden biztonsagi szempontbol fontos bemend paramétert (vagy az ilyen
paraméterek jellemzdit) azonositani kell.

b) Az utmutatoban leirt biztonsagi szempontbol fontos teljes mitkodést szerepeltetni
kell a rendszer interfész specifikacioban. Ennek meg kell hataroznia a miikodést az
események €s azok hatdsanak tiikkrében.

€) Minden interfészt minden lehetséges tizemmodra le kell irni.

d) A biztonsagi szempontbol fontos paraméterekre és az interfész szintaxis leirasara
vonatkoz6 informécioknak ellentmondés menteseknek kell lenniiik a teljes
dokumentécioban.

A fenti ellenérzés a rendszer interfész specifikacid ¢és az STOE 0Osszefoglald eldiras
atvizsgalasaval, valamint az lizemeltetési utmutato segitségével torténik.

Ez a vizsgalat iterativ is lehet, hiszen az értékel6 nem biztos, hogy felfedezi a rendszer
interfész specifikacié hianyossagait a tervek vagy egyéb értékelési bizonyitékok vizsgalata
nélkiil, mely alapjan talalhat olyan paramétereket vagy hibaiizeneteket, amelyek kimaradtak a
rendszer interfész specifikaciobol.

ASDV_SIS.1.4C A rendszer interfész specifikacionak teljes mértékben be kell mutatnia az
SSF-et.

ASDV_SIS.1-6 Az értékelének meg kell vizsgalnia a rendszer interfész specifikaciot, annak
megallapitasa érdekében, hogy az SSF-t teljes mértékben bemutatjak-e benne.

Az TSF bemutatés teljességét az értékeld az STOE osszefoglald eldiras és az lizemeltetési

utmutaté alapjan mérje fel. Ezek egyike sem irhat le olyan biztonsagi funkcidt, amely
hianyzik a rendszer interfész specifikacid TSF bemutatasabol.

Az ASDV_SIS.1.2E értékel6i akcio

ASDV_SIS.1.2E Az értékelonek meg kell allapitania, hogy a rendszer interfész specifikaciod
az STOE funkcionélis biztonsagi kovetelményeinek pontos €s teljes megjelenitése.

ASDV_SIS.1-7 Az értékeldonek meg kell vizsgalnia a rendszer interfész specifikaciot annak

megallapitasa érdekében, hogy az az STOE funkcionalis biztonsagi kovetelményeinek teljes
megvalosulasa-e.
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ASDV _SIS.1-8 Az értékelének meg kell vizsgalnia a rendszer interfész specifikaciot annak
megallapitdsa érdekében, hogy az az STOE funkcionalis biztonsagi kdvetelményeinek pontos
megvaldsulasa-e.

6.2.2.2.3. Rendszer biztonsagi terv: ASDV_SDS.1 értékelése

Az ehhez az értékeldi altevékenységhez megkdovetelt értékelési bizonyitékok az alabbiak:
a) SST,
b) rendszer interfész specifikacio,
C) biztonsagi architektura leiras,
d) rendszer biztonsagi terv (STOE terv).

Az ASDV_SDS.1.1E értékeldi akcio

ASDV SDS.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASDV_SDS.1.1C Az STOE tervnek le kell irnia az STOE szerkezetét alrendszerek szerint.

ASDV_SDS.1-1 Az értékelének meg kell vizsgalnia az STOE tervet annak megallapitasa
érdekében, hogy az STOE teljes szerkezetét leirtak-e alrendszerek szerint.

Az értékeld gy6zOodjon meg arrdl, hogy az STOE minden alrendszerét azonositottak. Ez a
kovetelmény a teljes STOE-ra vonatkozik, nem csak az SSF-re.

Az értékeld vizsgaljon meg az STOE-hoz atadott egyéb értékelési bizonyitékot is (pl. SST,
lizemeltetési utmutatd) annak megallapitasa érdekében, hogy az STOE leirdsa ezekben a
bizonyitékokban 6sszhangban 4ll-e az STOE tervben leirtakkal.

ASDV_SDS.1.2C Az STOE tervnek azonositania kell az SSF minden alrendszerét.

ASDV_SDS.1-2 Az értékelonek meg kell vizsgalnia az STOE tervet annak megallapitasa
érdekében, hogy az az SSF minden alrendszerét azonositja-e.

ASDV_SDS.1.3C Az STOE tervnek leirast kell biztositania az SSF 6sszes alrendszerérol.

ASDV_SDS.1-3 Az értékelonek meg kell vizsgalnia az STOE tervet annak megallapitasa
érdekében, hogy az SSF minden alrendszerére leirja-e azt a szerepet, amelyet az SST-ben
ismertetett SFR-ek érvényre juttatasaban tolt be.

Az alrendszer szintli leirdsnak az a célja, hogy megadja az értékeld szamara kovethetd,
komponens szintll leirasra vonatkozo6 Osszefiiggéseket. Ezért az értékeld gy6z0djon meg arrdl,
hogy az alrendszer szintli leirds tartalmaz-e ismertetést arrdl, hogy a funkcionalis biztonsagi
kovetelmények hogyan valosulnak meg a tervben, de a komponens leirasndl magasabb
absztrakcios szinten. Az alrendszerek leirdsa utmutatdst ad az értékeldnek annak
megallapitdsadhoz, hogy mely komponenseket kell alaposabban megvizsgalni.
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Az értékeld gy6z6djon meg arrdl, hogy az SSF minden alrendszerét leirtdk. Bar a leirasnak
arra a szerepre kell koncentrilnia, amelyet az alrendszer az SFR-ek megvaldsitasanak
érvényre juttatdsaban vagy tdmogatasaban tolt be, ahhoz elegendd informaciot kell bemutatni,
hogy az SFR-vonzatu funkcionalitis megértéséhez sziikséges Osszefliggések biztositva
legyenek.

ASDV SDS.1.4C Az STOE tervnek le kell irnia az SSF 0Osszes alrendszere kozotti
kapcsolatokat.

ASDV_SDS.1-4 Az értékelonek meg kell vizsgalnia az STOE tervet annak megallapitasa
érdekében, hogy az SSF alrendszerei kozotti kdlcsonhatasokat leirja-e.

Az alrendszerek kozotti kdlcsonhatasok leirasanak az a célja, hogy segitse az olvasot annak
jobb megértésében, hogy az SSF hogyan hajtja végre a funkcidit. Ezeket a kolcsonhatasokat
nem sziikséges megvalositasi szinten jellemezni (pl. egy alrendszer valamelyik rutinjabol
paramétereknek az atadasa egy masik alrendszerhez tartoz6 rutin szamara; globalis valtozok;
hardver jelzések (pl. megszakitasok) az egyik hardver alrendszert6l egy megszakitas-kezeld
alrendszer fel¢), de fedje le azokat az adatelemeket, amelyeket egy alrendszer egy masik
alrendszerben val6 felhasznédldsra szant. Az alrendszerek kozotti minden feliigyeleti
kapcsolatot is ismertetni kell (pl. az egyik alrendszer felelds egy tlizfal rendszer szabalyainak
konfiguralasaért, a masik alrendszer pedig megvaldsitja ezeket a szabalyokat).

Meg kell jegyezni, hogy bar a fejlesztonek jellemeznie kell az alrendszerek kozotti dsszes
kolcsonhatast, az értékelonek maganak kell megitélnie a leirds teljességét. Ha egy
kolcsonhatas oka nem vilagos, vagy ha vannak olyan SFR-vonzati koélcsonhatasok (példaul a
komponens szintli dokumentécio vizsgalata kdzben felfedezve), amelyekrdl ugy tiinik, hogy
nincsenek ismertetve, az értékeld gondoskodjon arrdl, hogy ezt az informéciot a rendszer
integrator atadja. Ha azonban az értékeld azt allapitja meg, hogy bizonyos alrendszerek
kozotti kolesonhatasokat ugyan nem ismertetett teljes mértékben a rendszer integrator, de a
teljes leirds nem jarulna hozza sem az altalanos funkcionalitds, sem az SSF altal nyujtott
biztonsagi funkcionalitas megértéséhez, akkor az értékelé donthet ugy, hogy a leirast
elegenddnek tekinti, és nem kivanja meg a teljességet csak onmagéért.

ASDV_SDS.1.5C Az STOE tervnek le kell irnia az SSF-et komponensek szerint.

ASDV_SDS.1-2 Az értékelének meg kell vizsgalnia az STOE tervet annak megallapitasa
érdekében, hogy a teljes SSF-t leirtak-e komponensek szerint.

A komponensek a rendszert alkoto termékek.

Az értékeld a komponenseket a specidlis tulajdonsigok szempontjabdl mas
munkaegységekben fogja megvizsgalni; ebben a munkaegységben az értékeld azt allapitsa
meg, hogy a komponens szintli leiras lefedi-e a teljes SSF-et, és nem csak az SSF-nek egy
részét. Az értékeld ehhez a megallapitdshoz hasznalja fel az értékeléshez atadott egyéb
bizonyitékokat is (pl. rendszer interfész specifikicio, biztonsagi architektira leiras). Példaul,
ha a rendszer interfész specifikdcio tartalmaz a funkcionalitdshoz csatlakoz6 olyan interfészt,
amelyrdl ugy tiinik, hogy nincsen ismertetve az STOE tervben, akkor lehet, hogy ez egy olyan
eset, amikor az SSF egy része nincs megfeleld6 mdodon csatolva. Az érintett megallapitas
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feltehetden iterativ eljarassal hozhatdo meg, amelynek soran minél tobb vizsgalatot végeznek
el a tobbi bizonyitékokon, annél nagyobb bizonyossag szerezhetd a dokumentacio teljességét
illetden.

ASDV SDS.1.6C Az STOE tervnek egy leképezést kell biztositania az SSF alrendszerei ¢és
az SSF komponensei kozott.

ASDV_SDS.1-6 Az értékelonek meg kell vizsgadlnia az STOE tervet annak megéallapitasa
érdekében, hogy az SSF alrendszerei és komponensei kozotti megfeleltetés teljes-e.

Az SSF alrendszerei és komponensei kozotti megfeleltetés megmutatja, hogy az SSF
komponensei hogyan lettek kiosztva az alrendszerek kozott. Ez utmutatoként fog szolgélni az
értékeld szamara a komponens szintii kiértékelésnél. A teljesség megallapitasa érdekében az
értekeld vizsgaljon at minden megfeleltetést, és allapitsa meg, hogy minden alrendszerhez
hozz4 van-e rendelve legalabb egy komponens, és hogy minden komponens pontosan egy
alrendszerhez van-e hozzarendelve.

ASDV_SDS.1-7 Az értékelonek meg kell vizsgalnia az STOE tervet annak megallapitasa
érdekében, hogy az SSF alrendszerei és komponensei kdzotti megfeleltetés helyes-e.

Az SSF alrendszerei és komponensei kozotti megfeleltetés megmutatja, hogy az SSF
komponensei hogyan lettek kiosztva az alrendszerek kozott. Ez utmutatoként fog szolgalni az
értékeld szdmara a komponens szintli kiértékelésnél. Az értékeld valaszthatja azt a megoldast
IS, hogy a megfeleltetés helyességét mas munkaegységek végrehajtasaval egyiitt ellendrzi.
»Nem-helyes” egy megfeleltetés, ha a komponens tévesen van hozzarendelve egy
alrendszerhez, ahol az alrendszeren beliil nem hasznaljdk a funkcioit. Minthogy a
megfeleltetés azt a célt szolgalja, hogy utmutatasként szolgaljon a részletesebb vizsgalatok
tdmogatasara, az értékeldnek csak a megfeleld erdfeszitést ajanlott erre a munkaegységre
forditania. A megfeleltetés helyességét ellendrzd széleskorti értékeldi erdforrasok raforditasa
nem sziikséges. Az itt vagy mds munkaegységek soran feltart, félreértésre vezetd
pontatlansagokat kell ehhez a munkaegységhez rendelni és kijavittatni.

ASDV SDS.1.7C Az STOE tervnek le kell irnia az 0Osszes SFR-t érvényre juttatod
komponenst, megadva céljukat és a tobbi komponenssel vald kapcsolatukat.

ASDV_SDS.1-8 Az értékelonek meg kell vizsgalnia az STOE tervet annak megallapitasa
érdekében, hogy minden SFR-t érvényre juttatdé komponens céljanak a leirdsa teljes és helyes-
€.

Az integrator megjelolheti a komponenseket SFR-t érvényre juttatoként, SFR-t tAmogatoként,
és SFR-be nem beavatkozoként, bar ezek a ,,megjelolések” csak annak jelzésére szolgdlnak,
hogy az integrator milyen mennyiségli ¢és tipusi informdcioét kell szolgaltatnia, és
felhasznalhaté azon informacié mennyiségének korlatozéasara, amelyet az integratornak kell
kidolgoznia, ha az eldkészitési munkalatok nem allitjak elé a megkivant dokumentéciot. Akar
kategorizalta a komponenseket az integrator, akar nem, az értékeld felelossége annak
megallapitasa, hogy a komponensek rendelkeznek-e megfelelé informacidéval az STOE-beli
szerepiiket illetéen (SFR-t érvényre juttatd, stb.), és a megfeleld informacidé megszerzése az
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integratortol, ha az elmulasztotta biztositani a megkivant informaciét egy meghatarozott
komponens esetében.

A komponens célja azt mutatja meg, hogy a komponens melyik funkciot elégiti ki. E
munkaegység {6 célja, hogy attekintést nyljtson az értékelonek a komponens
mikodésmodjarol, annak érdekében, hogy megallapitasokat tehessen az SFR-ek
megvaldsitdsanak megbizhatdsagarol. Az ASDV_ARC 0Osszetevd kapcsan végrehajtott
szerkezeti vizsgalat tdmogatasa is cél. Ha az értékeld teljesen atlatja a komponens miikodését
¢és annak kapcsolatait az 6sszes tobbi komponenssel, valamint az STOE-val, mint egésszel, a
munkaegység céljat teljesitettnek tekintheti, és ne terhelje az integratort dokumentalasi
feladatokkal (megkovetelve, példaul, egy teljes algoritmust egy 6nmagaban is nyilvanvalo
megvalositasi reprezentacidhoz).

ASDV_SDS.1.8C Az STOE tervnek le kell irnia az 0Osszes SFR-t érvényre juttatd
komponenst, megadva SFR vonatkozasu interfészeiket, ezen interfészek visszatérési értékeit,
valamint a tobbi komponenssel valo kapcsolatukat és meghivott interfészeket.

ASDV_SDS.1-9 Az értékelonek meg kell vizsgalnia az STOE tervet annak megallapitasa
érdekében, hogy hogy minden SFR-t érvényre juttatdé komponens tartalmaz-e helyes és teljes
leirast az SFR-vonzati paraméterekrdl és az interfészektdl kdzvetleniil visszatérd értékekrol.

Egy komponens SFR-vonzatt interfészei azok az interfészek, amelyeket mas komponensek
haszndlnak arra, hogy eszkézként szolgaljanak a nyujtott SFR-vonzati miiveletek
aktivizalasahoz, illetve arra, hogy bemenetet adjanak at, vagy kimenetet vegyenek at a
komponensnek/komponenstdl. Az ilyen interfész specifikaciok célja a tesztelés lehetové
tétele. A komponensek kozotti nem SFR-vonzatu interfészeket nem sziikséges specifikalni
vagy leirni, minthogy ezek nem keriilnek tesztelésre. Hasonldéan, az egyéb olyan belso
interfészeket, amelyek nem kereszteznek SFR-vonzatl végrehajtdsi utvonalakat (mint
amilyenek a rogzitett belsd utvonalak), nem sziikséges specifikalni vagy leirni, minthogy ezek
sem keriilnek tesztelésre.

Az SFR-vonzatu interfészek legyenek leirva abbol a szempontbdl, hogy ezek hogyan
aktivizalhatéak és hogy milyen értékeket adnak vissza. Ez az értékelés tartalmazzon egy
felsorolast az SFR-vonzatl paraméterekrol, és egy leirast ezekrol.

Az interfész 4ltal visszaadott értékek olyan értékek, amelyeket paraméterek vagy iizenetek
utjan adnak tovabb.

ASDV _SDS.1.9C Az STOE tervnek le kell irnia az 6sszes SFR-t tdmogato, illetve az SFR-
hez nem kapcsolodd komponenst, megadva céljukat és a tobbi komponenssel vald
kapcsolatukat.

ASDV_SDS.1-10 Az értékelonek meg kell vizsgalnia az STOE tervet annak megallapitasa
érdekében, hogy az SFR-t tamogatd és az SFR-be nem beavatkoz6 komponensek helyesen

lettek-e kategorizalva.

Azokban az esetekben, amikor a fejlesztd eltéré mennyiségli informaciot nyljt a kiillonbozo
komponensekrdl, akkor ezzel egy kozvetett kategorizalast végez. Vagyis (példaul) egy SFR-
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vonzatu interfészekkel részletesen bemutatott komponens valdsziniileg SFR-t érvényre juttatod
komponensnek sorolhatd, bar az értékeld vizsgalatai vezethetnek arra a megéllapitasra is,
hogy ezek egyes részei SFR-t tamogatdak vagy SFR-be nem beavatkozok. Azok a
komponenseket pedig (példaul), amelyekre csak a célokat és a tobbi komponenssel vald
kolcsonhatasokat irtak le, ,.k6zvetve” SFR-t timogatoként vagy SFR-be nem beavatkozoként
kategorizaltak.

ASDV_SDS.1.10C A leképezésnek szemléltetnie kell, hogy az STOE tervben leirt minden
miikodést leképezi az ezeket meghivo SSFI-kre.

ASDV_SDS.1-11 Az értékelonek meg kell vizsgalnia az STOE tervet annak megallapitasa
érdekében, hogy az tartalmaz-e teljes és helyes megfeleltetést a rendszer interfész
specifikacidban leirt SSFI és az STOE tervben leirt SSF komponensek kozott.

Az STOE tervben leirt komponensek ismertetik az SSF megvalositasat. Az SSFI azt ismerteti
hogy a megvalositas hogyan hasznélhatd. Az integratortol szarmazé bizonyiték azonositja azt
a komponenst, amely eldszor aktivizalédik, mikor miiveletet kérnek az SSFI-t6l, valamint
azonositja az aktivizalt komponens-lancot, egészen a funkcionalitds megvaldsitasaért
elsddlegesen felelés komponensig. A teljes hivasi fa nem sziikséges minden egyes SSFI-hez
ennél a munkaegységnél.

Az értékeld mérje fel a megfeleltetés teljességét meggydzodve arrdl, hogy minden SSFI-hez
legalabb egy komponenst hozzarendeltek.

Az ASDV_SDS.1.2E értékeldi akciod

ASDV_SDS.1.2E Az értékelonek meg kell erdsitenie, hogy az STOE terv az 0&sszes
funkcionalis biztonsagi kdvetelmény pontos €és teljes megjelenitése.

ASDV_SDS.1-12 Az értékelének meg kell vizsgalnia az STOE funkcionalis biztonsagi
kovetelményeit €s a TOE tervet annak megallapitasa érdekében, hogy az STOE terv az SST
minden funkcionalis biztonsagi kovetelményét (SFR) lefedi-e.

Az értékeld Osszeallithat egy megfeleltetést az STOE funkcionalis biztonsagi kovetelményei
¢s az STOE terv kozott. Ez a megfeleltetés feltehetéen egy SFR-t6l az alrendszerek egy
halmazaig fog vezetni.

ASDV_SDS.1-13 Az értékelonek meg kell vizsgalnia az STOE tervet annak megéllapitasa
érdekében, hogy az minden funkcionalis biztonsagi kovetelményt helyesen jelenit-e meg.

Az értékeld Osszeallithat egy megfeleltetést az STOE funkcionélis biztonsagi kdvetelményei
¢s az STOE terv kozott.

6.2.2.2.4. Rendszer-miikodési biztonsagi koncepcio: ASDV_OSC.1 értékelése
Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:

a) SST,
b) rendszer interfész specifikacio,
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C) biztonsagi architektira leiras,
d) STOE terv.

Az ASDV_OSC.1.1E értékel6i akcio

ASDV_OSC.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozo minden
kovetelménynek.

ASDV_0SC.1.1C A rendszer-miikodési biztonsagi koncepcid leirasanak meg kell hataroznia
a rendszer belsO (rendszer hatarain beliili) informécié aramlast érvényre juttatd képességét.

ASDV_0SC.1-1 Az értékelébnek meg kell vizsgalnia a rendszer-miikodési biztonsagi
koncepcid leirdsat annak megéllapitasa érdekében, hogy az meghatdrozza-e a rendszer belsd
informécio dramlast érvényre juttatd képességét.

ASDV_0SC.1.2C A rendszer-miikodési biztonsagi koncepcid leirasanak meg kell hataroznia
a rendszer kiils6 (kiilsé rendszerek felé torténd) informacid aramlast érvényre juttatd
képességét.

ASDV_0SC.1-2 Az értékelonek meg kell vizsgédlnia a rendszer-miikodési biztonsagi
koncepcid leirasat annak megallapitasa érdekében, hogy az meghatarozza-e a rendszer kiilsd
informécio dramlast érvényre juttatd képességét.

ASDV_0SC1.3C A rendszer-miikodési biztonsagi koncepcid leirasanak meg kell hataroznia a
rendszer lokalis €s tavoli hozzaféréseket érvényre juttatd képességét.

ASDV_0SC.1-3 Az értékelonek meg kell vizsgilnia a rendszer-miikodési biztonsagi
koncepci6 leirdsat annak megallapitasa érdekében, hogy az meghatirozza-e a rendszer lokalis
hozzaféréseket érvényre juttatd képességét.

ASDV_0OSC.1-4 Az értékelonek meg kell vizsgalnia a rendszer-miikodési biztonsagi
koncepci6 leirasat annak megallapitdsa érdekében, hogy az meghatarozza-e a rendszer tavoli
hozzéaféréseket érvényre juttatd képességét.

ASDV_0SC.1.4C A rendszer-miikodési biztonsagi koncepcio leirasanak meg kell hataroznia
a rendszer er6forrasokhoz vald (hozzaférés kozvetitési szabalyokon alapuld) hozzaféréseket
érvényre juttatd képességét.

ASDV_O0OSC.1-5 Az értékeldnek meg kell vizsgalnia a rendszer-miikdodési biztonsagi
koncepcio leirasat annak megallapitasa érdekében, hogy az meghatarozza-e a rendszer
er6forrasokhoz valé hozzaféréseket érvényre juttatd képességét.

ASDV_0SC.1.5C A rendszer-miikodési biztonsagi koncepcid leirasanak meg kell hataroznia
a rendszer altal nyqjtott izemmodokat, az izemmodok kozotti atmenetek feltételeit, és azokat
az érvényesitdé mechanizmusokat, amelyek minden azonositott rendszer lizemmoddban
biztonsagos miikodést biztositanak.
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ASDV_0OSC.1-6 Az értékelonek meg kell vizsgalnia a rendszer-miikddési biztonsagi
koncepcid leirasat annak megallapitasa érdekében, hogy az meghatdrozza-e a rendszer altal
nyujtott izemmodokat.

Legalabb az alédbbi tizemmoddokat biztositani kell: normal iizemmod, karbantartdsi tizemmad,
egy-felhasznalés lizemmod, olyan specidlis lizemmodd, amelybe a rendszer egy hibat vagy
kivételt kovetden kertiil.

ASDV_OSC.1-7 Az értékelonek meg kell vizsgdlnia a rendszer-miikddési biztonsagi
koncepcié leirasat annak megallapitasa érdekében, hogy az meghatarozza-e a rendszer
tizemmodjai kozotti atmenetek feltételeit.

ASDV_0OSC.1-8 Az értékelonek meg kell vizsgalnia a rendszer-miikddési biztonsagi
koncepcié leirasat annak megallapitasa érdekében, hogy az meghatarozza-e a rendszer
tizemmodok biztonsdgos miikodését biztositd érvényesité mechanizmusokat.

ASDV_0OSC.1.6C A rendszer-miikodési  biztonsagi  koncepcié leirasanak  belsd
ellentmondast6l mentesnek kell lennie.

ASDV_0SC.1-9 Az értékelonek meg kell vizsgalnia a rendszer-miikodési biztonsagi
koncepci6 leirasat annak megallapitasa érdekében, hogy az belsd ellentmondast6l mentes-e.

Az ASDV_OSC.1.2E értékeldi akcio

ASDV_OSC.1.2E Az ¢értékelonek meg kell 4llapitania a rendszer biztonsagi terv
dokumentaciordl (rendszer architektura leiras, STOE terv), hogy az teljesen megvalodsitja a
rendszer-mitkodési biztonsagi koncepciot.

ASDV_0SC.1-10 Az értékelonek meg kell vizsgalnia a rendszer architektura leirast és az
STOE tervet annak megallapitasa érdekében, hogy azok teljesen megvalositjak-e a rendszer-
miikddési biztonsagi koncepciot.

6.2.2.3. A rendszer utmutaté dokumentumok garanciaosztaly (ASGD) értékelése

6.2.2.3.1. Elokészitési atmutato: ASGD PRE.1 értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST,
b) el6készitd itmutato,
c) az STOE komponenseire a szallitok szallitasi eljarasainak a leirasa.

Az ASGD_PRE.1.1E értékeloi akcio6
ASGD_PRE.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.
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ASGD PRE.1.1C Az elO6készitdé utmutatonak le kell irnia az STOE leszallitott
komponenseinek biztonsagos elfogadasahoz alkalmazott valamennyi 1épést, a komponens
szallitojanak szallitasi eljarasaival 6sszhangban.

ASGD _PRE.1-1 Az ¢értékelonek ellendriznie kell, hogy biztositottak-e az STOE
komponenseire a szallitok szallitasi eljarasainak a leirasat.

Amennyiben a szallito szallitasi eljarasaival kapcsolatban nem varhat6 elfogadasi eljarasok
alkalmazasa, akkor ez a munkaegység nem alkalmazhato, ezért teljesitettnek tekintendo.

ASGD_PRE.1-2 Az értékelonek meg kell vizsgalnia a biztositott elfogadasi eljarasokat annak
megallapitdsa érdekében, hogy azok leirjadk-e az STOE komponenseinek biztonsagos
elfogadasahoz sziikséges 1€péseket, a szallitd szallitasi eljarasaival 6sszhangban.

Az elfogadasi eljardsoknak legaldbb a rendszer integrator arra vonatkozd ellendrzését
tartalmazniuk kell, hogy az STOE valamennyi komponensét az SST-ben jelzett helyes
verziokkal szallitottak-e le.

Az elfogadasi eljarasoknak részletes informdaciot kell szolgdltatniuk az aldbbiakhoz,
amennyiben azok alkalmazhatok:
a) az arr6l valo meggy6z6dés, hogy a leszallitott kKomponens az SST-ben jelzett helyes
verzio
b) a leszallitott komponens modositasanak vagy hamisitasanak az észlelése.

ASGD_PRE.1.2C Az eldkészitd utmutatonak le kell irnia az STOE komponensek biztonsagos
telepitéséhez, az STOE integraldsdhoz és az lizemeltetési kornyezethez vald biztonsagos
elokésziilethez alkalmazott valamennyi 1épést, az SST-ben leirt, lizemeltetési kornyezetre
vonatkoz6 biztonsagi célokkal 6sszhangban.

ASGD_PRE.1-3 Az értékeldnek ellendriznie kell, hogy biztositottdk-e az STOE
komponenseinek biztonsagos telepitéséhez sziikséges eljarasokat.

Amennyiben az STOE-vel és lizemeltetési kornyezetével kapcsolatban nem varhato telepitési
eljarasok alkalmazasa (mert példaul az STOE-t mar mikodésre alkalmas allapotban
szallitottdk le, s nincsenek a kornyezetére vonatkozo kovetelmények), akkor ez a
munkaegység nem alkalmazhato, ezért teljesitettnek tekintendd.

ASGD_PRE.1-4 Az értékeldnek meg kell vizsgalnia a biztositott telepitési eljarasokat annak
megallapitdsa érdekében, hogy azok leirjadk-e az STOE komponensek biztonsagos
telepitéséhez, valamint az lizemeltetési kornyezet biztonsdgos elOkészitéséhez sziikséges
1épéseket, az SST biztonsagi céljaival 6sszhangban.

Amennyiben nem varhato telepitési eljarasok alkalmazasa (mert példaul az STOE-t mar
miikddésre alkalmas allapotban szallitottdk le, s nincsenek a kornyezetére vonatkozd

kovetelmények), akkor ez a munkaegység nem alkalmazhato, ezért teljesitettnek tekintendo.

A telepitési eljarasoknak részletes informaciot kell szolgaltatniuk az alabbiakrol, amennyiben
azok alkalmazhatok:
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a) a biztonsagos telepitéshez sziikséges minimalis rendszer kovetelmények,

b) az lizemeltetési kdrnyezetre vonatkozo kovetelmények, az SST-ben meghatarozott
biztonsagi célokkal 6sszhangban,

c) az SSF ellendrzése alatt allo egyedek telepités-specifikus biztonsagi
tulajdonsagainak modositésa,

d) kivételek és problémak kezelése.

6.2.2.3.2. Konfiguralasi atmutaté: ASGD _CON.1 értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST,
b) konfiguralasi utmutato.

Az ASGD_CON.1.1E értékeléi akcié

ASGD_CON.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASGD_CON.1.1C A konfiguralasi utmutatonak le kell irnia azokat a biztonsagi konfiguracios
paramétereket, amelyek a rendszer integrator vagy az ezzel azonos szerepkorii és feleldsségli
STOE felhasznalok/adminisztratorok szamara elérhetok.

ASGD_CON.1-1 Az értékelének meg kell vizsgdlnia a konfigurdldsi utmutatét annak
megallapitdsa érdekében, hogy azok leirjdk-e a rendszer integrator vagy az ezzel azonos
szerepkort €s feleldsségli STOE felhasznaldk/adminisztratorok szamara elérhetd biztonsagi
konfiguracios paramétereket.

ASGD_CON.1.2C A konfigurdlasi utmutatonak le kell irnia azoknak a biztonsagi
paramétereknek a hasznalatat, amelyeket az STOE allithat be abbol a célbol, hogy
megvaldsitsa és érvényre juttassa a rendszer biztonsagi szabalyzatait.

ASGD_CON.1-2 Az értékelének meg kell vizsgdlnia a konfigurdldsi Utmutatét annak
megallapitasa érdekében, hogy azok leirjak-e a biztonsagi paramétereknek a hasznalatat.

ASGD_CON.1.3C A konfiguralasi utmutatonak figyelmeztetéseket kell tartalmaznia a
konfiguralas altal hozzaférhetd azon funkcidkra €s privilégiumokra vonatkozoan, amelyeket
egy biztonsagos feldolgozasi kornyezetben ellendrizni kell.

ASGD_CON.1-3 Az értékeldnek meg kell vizsgalnia a konfigurdldsi utmutatét annak
megallapitdsa érdekében, hogy az tartalmaz-e figyelmeztetéseket a konfiguralas 4ltal
hozzéaférhetd azon funkcidkra és privilégiumokra vonatkozdan, amelyeket egy biztonsagos
feldolgozasi kdrnyezetben ellendrizni kell.

ASGD_CON.1.4C A konfiguralasi utmutatonak vilagosan be kell mutatnia az &sszes

konfiguralassal kapcsolatos feleldsséget, amely az STOE biztonsdgos miikddtetéséhez
sziikséges.
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ASGD_CON.1-4 Az értekelonek meg kell vizsgalnia a konfigurdldsi utmutatot annak
megallapitdsa érdekében, hogy az bemutatja-e az 0Osszes konfigurdlassal kapcsolatos
felel0sséget, amely az STOE biztonsagos miikodtetéséhez sziikséges.

ASGD_CON.1.5C A konfiguraladsi utmutatonak ellentmondds mentesnek kell lennie az
értékeléshez atadott 6sszes tobbi dokumentumhoz viszonyitva.

ASGD_CON.1-5 Az értékelonek meg kell vizsgalnia a konfigurdldsi utmutatét annak
megallapitasa érdekében, hogy az ellentmondas mentes-e az értékeléshez atadott Gsszes tobbi
dokumentummal.

ASGD_CON.1.6C A konfigurdldsi utmutatonak le kell irnia az Gsszes olyan biztonsagi
kovetelményt, amely az STOE-ra vonatkozik, beleértve az lizemeltetési kdrnyezetet is.

ASGD_CON.1-6 Az értékelonek meg kell vizsgdlnia a konfigurdldsi Utmutatét annak
megallapitdsa érdekében, hogy az leirja-e az 0Osszes STOE-ra vonatkozd biztonsagi
kovetelményt, beleértve az lizemeltetési kornyezetre vonatkozodkat is.

ASGD_CON.1.7C A konfigurdlasi Utmutatonak meg kell mutatnia, hogy az STOE terv
megvalositja az Osszes olyan komponensre vonatkozd biztonsagi paramétert, amelyet a
rendszer-mikodési biztonsagi koncepcié megkdvetel.

ASGD_CON.1-7 Az értékelonek meg kell vizsgdlnia a konfigurdldsi utmutatét annak
megallapitasa érdekében, hogy az STOE terv megvaldsitja-e az 0sszes olyan komponensre
vonatkoz6 biztonsagi paramétert, amelyet a rendszer-milkddési biztonsagi koncepcio
megkovetel.

6.2.2.3.3. Uzemeltetési utmutato: ASGD_OPE.1 értékelése

Az ehhez az értékeldi altevékenységhez megkovetelt értékelési bizonyitékok az alabbiak:
a) SST,
b) rendszer interfész specifikacio,
c) STOE terv
d) tlizemeltetési utmutato.

Az ASGD_OPE.1.1E értékeloi akcio

ASGD_OPE.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASGD_OPE.1.1C Az iizemeltetési itmutatonak minden felhasznéloi szerepkorre le kell irnia
azokat a felhasznald 4ltal elérhetdé funkcidkat és jogosultsagokat (beleértve a megfeleld
figyelmeztetéseket is), melyeket egy biztonsdgos iizemeltetési kdrnyezetben ellendrzés alatt
kell tartani.

AGD_OPE.1-1 Az értékelének meg kell vizsgalnia az ilizemeltetési utmutatdt, annak
megallapitdsa érdekében, hogy az leirja-e azokat a felhasznalo altal elérhetd funkcidkat és
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jogosultsagokat (beleértve a megfeleld figyelmeztetéseket is), melyeket egy biztonsagos
tizemeltetési kornyezetben ellendrzés alatt kell tartani.

Az STOE konfiguralasa lehetévé teheti, hogy a kiilonb6zd felhasznalodi szerepkdrok az STOE
kiilonbozé funkcioihoz eltérd jogosultsagokkal rendelkezzenek. Ezaltal egyes felhasznalok
szdmara engedélyezve lesznek olyan funkciok, melyek masok szdmara nem. Ezeket a
funkciokat és jogosultsagokat minden felhasznaléi szerepkorre le kell irni az iizemeltetési
utmutatdban.

Az lizemeltetési utmutatonak minden felhasznaloi szerepkorre azonositania kell az ellendrzés
alatt tartand6 funkciokat és jogosultsagokat, az ezek szamara sziikséges utasitds tipusokat,
valamint az utasitasok okait. Az iizemeltetési utmutatonak figyelmeztetéseket kell
tartalmaznia az ellendrzés alatt tartandd funkciokra és jogosultsagokra vonatkozdan. A
figyelmeztetéseknek a vart hatasokrol, az esetleges mellékhatasokrdl és a mas funkcidkkal és
jogosultsdgokkal kapcsolatos lehetséges kapcsolatokrol kell szolniuk.

ASGD_OPE.1.2C Az iizemeltetési Utmutatonak minden felhasznal6i szerepkorre le kell irnia,
hogy az STOE Aaltal biztositott, elérhetd interfészeket hogyan kell biztonsdgos moddon
hasznalni.

AGD_OPE.1-2 Az értékelonek meg kell vizsgdlnia az iizemeltetési Utmutatét annak
megallapitdsa érdekében, hogy az minden felhasznaldi szerepkorre leirja-e az STOE altal
biztositott, elérhetd interfészek biztonsagos hasznalatat.

Az lizemeltetési uUtmutatonak javaslatokat kell megfogalmaznia az SSF hatékony
hasznalatdhoz (példaul hibajavitdé csomagok frissitésének javasolt gyakorisaga, jelszo
kialakitasi gyakorlat attekintése, felhasznaloi allomanyok mentésének javasolt gyakorisaga,
felhasznalo6i hozzaférési jogok megvaltoztatdsa hatdsanak elemzése).

ASGD_OPE.1.3C Az ilizemeltetési itmutatonak minden felhasznéloi szerepkorre le kell irnia
az elérhetdo funkcidkat és interfészeket, kiilonosen a felhasznalo ellenOrzése ala tartozo
minden biztonsagi szempontbol fontos paramétert, jelezve (ahol ez lehetséges) a biztonsagos
értékeket.

AGD_OPE.1-3 Az ‘értékelonek meg kell vizsgdlnia az iizemeltetési Utmutatét annak
megallapitdsa érdekében, hogy az minden felhaszndloi szerepkorre leirja-e az elérhetd
funkciokat és interfészeket, kiilondsen a felhasznalo ellendrzése ala tartozdé minden biztonsagi
paramétert, jelezve (ahol ez lehetséges) a biztonsagos értékeket is.

Az lzemeltetési utmutatonak attekintést kell adnia a felhasznaldi interfészeken keresztiil
lathato biztonsagi funkcionalitasrol.

Az tlizemeltetési utmutatonak azonositania kell, és le kell irnia a biztonsagi funkcidk és
interfészek céljat, miikodéstiket, illetve egymas kdzott kapcsolataikat.

Minden felhasznalo altal elérhetd interfészre az tizemeltetési itmutatonak:

a) le kell irnia azokat a modszereket, melyekkel az interfész hivhato (pl. parancssor,
programozasi nyelvi rendszerhivasok, meniikivalasztas, parancsgombok);
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b) le kell irnia a felhasznal6 altal allitandé paramétereket, azok céljat, érvényes és
alapértelmezett értékeiket, a paraméterek biztonsdgos és nem biztonsagos
hasznalatat okozo beallitdsokat, mindezt egyenként vagy paraméter-
kombinacidkban;

c) le kell irnia a kdzvetlen TSF valaszokat, lizeneteket vagy visszaadott kodot.

Az értékelének elsGsorban a rendszer interfész specifikaciot és az SST-t kell figyelembe
vennie annak megallapitasa érdekében, hogy az ezekben leirt TSF Osszhangban 4ll-e az
lizemeltetési utmutatoval. Az értékelonek meg kell gy6zddnie az ilizemeltetési utmutatod
teljességérdl, vagyis arrol, hogy az 6sszes emberi felhasznald szamara lehet6 teszi az elérhetd
interfészek biztonsagos hasznalatat. Az értékeld segitségként elkészitheti az utmutato és ezen
dokumentumok kozotti informalis leképezést. Az ebben fellelheté barmilyen hidnyossag az
utmutat6 teljességének csorbulasat jelezheti.

ASGD_OPE.1.4C Az lizemeltetési utmutatonak minden felhasznaldi szerepkorre vilagosan be
kell mutatnia a felhaszndl6 altal elérheté funkciokkal kapcsolatban végrehajtando, biztonsagi
szempontbol fontos minden esemény tipust, beleértve az SSF ellendrzése ald esé egyedek
biztonsagi tulajdonsagainak megvaltoztatasat is.

AGD_OPE.1-4 Az értékelonek meg kell vizsgdlnia az iizemeltetési Utmutatét annak
megallapitdsa érdekében, hogy az minden felhasznaldi szerepkorre leirja-e a felhasznaloi
funkciokkal kapcsolatban végrehajtando, biztonsagi szempontbol lényeges minden esemény
tipust, beleértve az SSF ellendrzése ala tartozd egyedek biztonsagi tulajdonsagainak
megvaltoztatasat is.

Minden biztonsagi szempontbdl fontos esemény tipust részletezni kell minden felhasznal6i
szerepkorre, hogy minden felhasznalé tudja, milyen események fordulhatnak eld, és mit kell
tennie (ha sziikséges) a biztonsdg fenntartisa érdekében. Az STOE iizemeltetése soran
eléforduld biztonsagi szempontbol Iényeges eseményeket (példaul naplétar talcsordulds;
rendszerdsszeomlas; felhasznaldi rekordok feliilirasa, amikor egy felhasznalé tavozik a
szervezettdl, és a fiokjat eltorlik) kellden meg kell hatdrozni, hogy a felhasznald
beavatkozhasson a biztonsagos miikodés fenntartasa érdekében.

ASGD OPE.1.5C Az iizemeltetési utmutatonak azonositani kell az STOE 0&sszes lehetséges
tizemmodjat (beleértve a karbantartdsi és a meghibasodds vagy ilizemeltetési hiba utani
tizemmodokat is), valamint ezek biztonsdgos iizemeltetésre gyakorolt kovetkezményeit és
kihatésait.

AGD_OPE.1-5 Az értékelonek meg kell vizsgalnia az lizemeltetési utmutatdt €s az egyéb
értékeléshez adott bizonyitékot annak megallapitasa érdekében, hogy az itmutatd azonositja-e
a TOE 0sszes lehetséges tizemmodjat (beleértve a karbantartasi és a meghibdsodas vagy
lizemeltetési hiba utdni lizemmodokat is), valamint ezek kovetkezményét és kihatasait a
biztonsagos iizemelés fenntartasara.

Mas értékelési bizonyitékot (els6sorban a rendszer interfész specifikaciot) az értékelonek

annak megallapitdsdhoz javasolt haszndlnia, hogy az Utmutatd megfeleld eligazito leirast
tartalmaz-e.
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A teszt dokumentacioban benyujtott informaci6 is felhasznalhaté annak eldontésére, hogy az
utmutatd elegendd utmutatd informaciot tartalmaz-e. A tesztlépéseknél megadott részletek
felhasznalhatok annak megerdsitésére, hogy az lizemeltetési tmutatd elégséges az STOE
hasznalatahoz és adminisztralasahoz.

Az értékeldnek egy idOben egy ember szamara lathato interfészt ajanlott vizsgalnia, Ggy, hogy
Osszehasonlitja az interfészt biztonsagos hasznalatar6l sz6l6 Utmutatast egyéb
bizonyitékokkal, annak kideritése érdekében, hogy az interfésszel kapcsolatos informacidok
valdban jol irjak-e le annak biztonsagos hasznalatat (azaz megfelelnek-e az SFR-eknek). Az
értekelonek az interfészek kozotti kapcsolatokat is at  kell néznie, potencialis
ellentmondasokat keresve.

ASGD_OPE.1.6C Az lizemeltetési itmutatonak minden felhasznéldi szerepkorre le kell irnia
azokat a betartandé Dbiztonsagi intézkedéseket, melyek az SST-ben meghatarozott,
lizemeltetési kornyezetre vonatkozd biztonsagi célok elérését szolgaljak.

AGD_OPE.1-6 Az ¢értékelonek meg kell vizsgdlnia az ilizemeltetési Utmutatét annak
megallapitasa érdekében, hogy az minden felhasznaléi szerepkorre leirja-e azokat a
betartandd biztonsagi intézkedéseket, melyek az SST-ben meghatarozott, lizemeltetési
kornyezetre vonatkozo biztonsagi célok elérését szolgaljak.

Az értékeld elemezze az SST-ben meghatarozott, ilizemeltetési kornyezetre vonatkozo
biztonsagi célokat, majd allapitsa meg, hogy az ilizemeltetési Gtmutaté minden felhasznéloi
szerepkorre megfelelen leirja-e a fontos biztonsagi intézkedéseket.

Az lizemeltetési utmutatoban leirt biztonsagi intézkedéseknek magukban kell foglalniuk az
Osszes fontos kiilso eljarasrendi, fizikai, személyzeti és kapcsolddasra vonatkozé intézkedést.

ASGD_OPE.1.7C Az ilizemeltetési utmutatonak egyértelmiinek és megalapozottnak kell
lennie.

AGD_OPE.1-7 Az értékeldnek meg kell vizsgalnia az iizemeltetési Utmutatét annak
megallapitasa érdekében, hogy az egyértelmii-e.

Az utmutato akkor nem egyértelmil (félrevezetd), ha ez alapjan egy felhasznalé indokoltan
félreértheti teenddit, és az STOE-ra vagy az STOE altal nytjtott biztonsagra nézve hatranyos
modon alkalmazza a leirtakat.

AGD_OPE.1-8 Az értékelonek meg kell vizsgalnia az iizemeltetési Utmutatét annak
megallapitasa érdekében, hogy az megalapozott-e.

Az Utmutatd akkor tekinthetd megalapozatlannak, ha olyan kovetelményeket tdmaszt az

STOE hasznalataval vagy tizemeltetési kornyezetével szemben, melyek nem felelnek meg az
SST-nek, vagy indokolatlanul nagy terhet jelentenek a biztonsag fenntartasahoz.
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6.2.2.4. A rendszer konfiguracio kezelés garanciaosztaly (ASCM) értékelése

6.2.2.4.1. Rendszer alap konfiguracio: ASCM_SBC.1 értékelése

Az ehhez az értékeldi altevékenységhez megkovetelt értékelési bizonyitékok az aldbbiak:

c sy

b) STOE terv.
Az ASCM_SBC.1.1E értékeloi akcio

ASCM SBC.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASCM SBC.1.1C A CM rendszernek egyedileg azonositania kell az STOE alap
konfiguraciot, az alap konfiguraciot alkotd Osszes rendszer komponenst és ezek értékelési
allapotat.

ASCM_SBC.1-1 Az értékeldnek ellendriznie kell, hogy a CM rendszer egyedileg azonositja-e
az STOE alap konfiguraciot, az alap konfiguraciot alkotod dsszes rendszer komponenst és ezek
értékelési allapotat.

ASCM _SBC.1.2C A CM rendszernek nyomon kell kdvetnie az alap konfiguraciohoz, illetve
az ezt alkotd rendszer komponensekhez kapcsolodo valtoztatasokat.

ASCM_SBC.1-2 Az értékelonek meg kell vizsgalnia a CM rendszert annak megallapitasa
érdekében, hogy az nyomon koveti-e az alap konfiguraciohoz, illetve az ezt alkotd rendszer
komponensekhez kapcsolodo valtoztatasokat.

crer

kezelik, és hogy az alap konfiguracion torténd modositdsokat hogyan ellendrzik €s hogyan
kovetik nyomon.

ASCM_SBC.1-3 Az értékelonek meg kell vizsgilnia a CM tervet annak megallapitasa

hogy az alap konfiguracion torténd modositasokat hogyan ellendrzik és hogyan kovetik
nyomon.

6.2.2.4.2. Ertékelt és tanuisitott komponensek: ASCM_ECC.1 értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:

crer

b) STOE terv,
c) értékelt és tanusitott termék-komponensek listaja.

Az ASCM_ECC.1.1E értékeloi akcio
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ASCM ECC.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ASCM ECC.1.1C Az értékelt és tanusitott termék-komponensek listajaban le kell irni az
értékelt €s tanusitott termékek garanciacsomagjait.

ASCM_ECC.1-1 Az értékelonek meg kell vizsgalnia, hogy értékelt és tanusitott termék-
komponensek listaja a rendszer valamennyi STOE tervben azonositott komponensét
tartalmazza-e.

ASCM_ECC.1-2 Az értékelonek ellendriznie kell, hogy értékelt és tanusitott termék-
komponensek listaja leirja-e az egyes értékelt €s tantsitott termékek garanciacsomagjait.

A leiras az alabbi garanciacsomagokat tartalmazhatja: CC EAL1, CC EALL+, CC EALZ,’CC
EAL2+, CC EAL3, CC EAL3+, CC EAL4, CC EAL4 felett, MIBETS alap, MIBETS
fokozott, MIBETS kiemelt, nincs tanusitva.

ASCM _ECC.1.2C Az értékelt és tantUsitott termék-komponensek listdjanak minden termékre
azonositania kell az értékelési eredményekre vonatkoz6 tanusitvanyt, tantsitasi jelentést €s az
ezek alapjaul szolgéald biztonsagi eldiranyzatot.

ASCM_ECC.1-3 Az értékeldnek ellendriznie kell, hogy értékelt és tanusitott termék-
komponensek listaja azonositja-e minden értékelt és tanusitott termék-komponensre az
alabbiakat: biztonsagi eldiranyzat, tanusitasi jelentés, tantsitvany.

ASCM_ECC.1.3C Az értékelt és tanusitott termék-komponensek listdjanak minden termékre
le kell irnia az lizemeltetési feltételeket.

ASCM_ECC.1-4 Az értékelonek ellendriznie kell, hogy értékelt és tanusitott termék-
komponensek listaja leirja-e minden értékelt és tantsitott termék-komponensre annak
lizemeltetési feltételeit.

Az ASCM_ECC.1.2E értékeloi akcio

ASCM ECC.1.2E Az értékelonek meg kell erdsitenie, hogy a rendszer iizemeltetési
kornyezete kielégiti az értékelt €s tanuUsitott termékek tanusitvanyaiban €s tanusitasi
jelentéseiben megfogalmazott lizemeltetési feltételeket.

ASCM_ECC.1-5 Az értékeldnek meg kell vizsgalnia, hogy értékelt és tanusitott termék-
komponensek listajaban a termék-komponensekre leirt iizemeltetési feltételek Gsszhangban
allnak-e az adott termék tanUsitvdnyaban ¢&s tanuUsitasi jelentésében az iizemeltetési

feltételekre megfogalmazott korlatozasokkal.

Az értekeld e munkaegység végrehajtasa soran alkalmazhat mintavételezési modszert.
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6.2.2.5. A rendszer tesztelés garanciaosztaly (ASTE) értékelése

6.2.2.5.1. Funkcionalis rendszer tesztelés: ASTE _FUN.1 értékelése

Az ehhez az értékeldi altevékenységhez megkovetelt értékelési bizonyitékok az aldbbiak:
a) SST,
b) rendszer interfész specifikacio,
c) tesztdokumentacio.

Az ASTE_FUN.1.1E értékeldi akcio

ASTE_FUN.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

ASTE FUN.1.1C A tesztdokumentdcionak tartalmaznia kell a tesztterveket, az elvart
teszteredményeket €s a tényleges teszteredményeket.

ASTE_FUN.1-1 Az értékeldnek ellendriznie kell, hogy a tesztdokumentaci6 tartalmazza-e a
tesztterveket, az elvart eredményeket és a tényleges teszt eredményeket.

Az értékeld ellendrizze, hogy a tesztterveket, az elvart eredményeket és a tényleges teszt
eredményeket belefoglaltik-e a tesztdokumentacioba.

ASTE FUN.1.2C A tesztterveknek azonositaniuk kell a végrehajtando teszteket, és le kell
irniuk minden teszt végrehajtasanak forgatokonyvét. Ezen forgatokonyveknek tartalmazniuk
kell a mas tesztek eredményeitdl valé minden sorrendbeli fiiggést.

ATSE_FUN.1-2 Az értékeldnek ellendriznie kell, hogy a teszttervek leirjak-e minden teszt
végrehajtasanak forgatokonyvét.

Az értékeldnek meg kell allapitania, hogy a teszttervek nyljtnak-e informaciokat a hasznalt
tesztkonfiguraciora vonatkozoan: mind az STOE konfiguraciora, mind pedig minden hasznalt
tesztberendezésre  vonatkozoéan. Ennek az  informdciénak a  tesztkonfiguracio
reprodukalhatosdganak biztositasahoz kellden részletesnek kell lennie.

Az értékeldnek azt is meg kell allapitania, hogy a teszttervek nyujtanak-e informaciot arrol,
hogy hogyan kell végrehajtani a tesztet: az Osszes sziikséges automatizalt inditasi eljarasrol
(és hogy ezek igényelnek-e futasi jogosultsagot), az alkalmazand6 bemenetekrdl €s ezek
alkalmazésarol, hogyan lehet megkapni a kimenetet, valamennyi automatikus torlési eljarasrol
(és hogy ezek igényelnek-e futdsi jogosultsagot), stb. Ennek az informécionak a teszt
reprodukalhatosaganak biztositasahoz kellden részletesnek kell lennie.

Az értékeld e munkaegység végrehajtasa sordn alkalmazhat mintavételezési modszert.
ASTE_FUN.1-3 Az értékelonek meg kell vizsgédlnia a tesztterveket annak megallapitasa

érdekében, hogy a TOE teszt konfiguracidja megegyezik-e az SST-ben az értékelésre
megadott konfiguracioval.
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Az SST egynél tobb konfiguraciot is meghatarozhat az értékeléshez. Az értékeld ellendrizze,
hogy a rendszer integrator altal a tesztdokumentacidban azonositott dsszes teszt konfiguracio
megfelel-e az SST-nek.

Az értékeld vegye figyelembe azokat az SST-ben leirt, az STOE iizemeltetési kdrnyezetére
vonatkoz6 biztonsagi céljait, amelyek a teszt kornyezetre alkalmazhatok. Lehet hogy néhany
cél nem alkalmazhaté a teszt kornyezetre. Az értékeld e munkaegység végrehajtasa soran
alkalmazhat mintavételezési modszert.

ASTE_FUN.1-4 Az értékelonek meg kell vizsgalnia a teszttervet annak megallapitasa
érdekében, hogy az elegendd utasitast tartalmaz-e a sorrendi fliggdségekre.

Bizonyos 1épések végrehajtasara sziikség lehet a kezdeti feltételek kialakitasa érdekében.
Példaul a felhasznaldi fidkokat fel kell venni, mieldtt azokat tordlni lehet. Egy példa a
sorrendiségi fliggdségre: elészor azokat a tevékenységeket kell végrehajtani, melyek
naplobejegyzéseket allitanak eld, s csak ezt kdovetden lehet a naplobejegyzéseket keresd ¢€s
rendez6 tesztekkel foglakozni. Masik példa a sorrendiségi fliggdségre: egyik teszteset allitja
eld azt az adatadllomanyt, amely egy masik teszt eset szamara bemenetként szolgal.

Az értékeld e munkaegység végrehajtasa soran alkalmazhat mintavételezési modszert.

ASTE FUN.1.3C Az elvart teszteredményeknek be kell mutatniuk a tesztek sikeres
végrehajtasabol keletkez6 varhatd kimeneteket.

ASTE_FUN.1-5 Az ¢értékelonek meg kell vizsgalnia a tesztdokumentacidt annak
megallapitasa érdekében, hogy az tartalmazza-e az 0sszes vart teszteredményt.

Az elvart teszteredmények annak megallapitasahoz sziikségek, hogy egy tesztet sikeresen
végrehajtottak-e vagy sem. Az elvart teszteredmények akkor tekintheték kielégitonek, ha
egyértelmiiek, és megfelelnek az adott tesztelési modszer alapjan vart miikodésnek.

Az értekeld e munkaegység végrehajtasa soran alkalmazhat mintavételezési modszert.

ASTE FUN.1.4C A tényleges teszteredményeknek oOsszhangban kell allniuk az elvart
teszteredményekkel.

ASTE_FUN.1-6 Az értékelonek ellendriznie kell, hogy a tesztdokumentacioban szerepld vart
teszteredmények Gsszhangban allnak-e a tényleges teszteredményekkel.

A rendszer integrator altal atadott tényleges és vart teszteredmények Osszehasonlitasa felfedi a
két eredményhalmaz kozotti kiillonbségeket. Lehet, hogy a tényleges teszteredmények
kozvetlen Osszehasonlitaisa nem torténhet meg bizonyos adatok egyszerlisitése vagy

crer

tényleges adatokat egyszeriisit vagy 0sszevono eljarasokat.

Példaul a rendszer integratornak tesztelnie kell egy iizenettar tartalmat egy haldzati kapcsolat
utan, az lizenettar tartalmdnak megallapitdsa érdekében. Az iizenettar egy bindris szamot
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tartalmaz, amelyet valamilyen mas adatmegjelenitési formdba kell atalakitani az
értelmezhetdség érdekében. A rendszer integratornak tehat le kell irnia az adat magas szinti
abrazolasi formaba torténd atalakitdsanak modjat, hogy az értékeld is végre tudja azt hajtani
(szinkron vagy aszinkron atvitel, stop bitek szama, paritas, stb.).

Megjegyzendd, hogy a tényleges adatok egyszeriisité vagy Osszevond folyamatanak leirasat
az értékeld nem a sziikséges modositasok tényleges elvégzésére hasznalja, hanem a folyamat
megfeleléségének értékelésére. A rendszer integrator feladata az elvart teszteredmények
atalakitasa olyan formara, amely konnyen 0sszehasonlithat6 a tényleges teszteredményekkel.
Az értékeld e munkaegység végrehajtasa soran alkalmazhat mintavételezési modszert.

ASTE_FUN.1-7 Az értékelonek jelentést kell készitenie a rendszer integrator tesztelési
munkdjarol, attekintést adva a tesztelési modszerrdl, konfiguraciorol, mélységrol ¢és
eredményekrol.

Az értékelési jelentésben rogzitett rendszer integratori tesztelésrdl szolo informacio lehetdveé
teszi az értékeld szamara, hogy bemutassa az altalanos tesztelési modszert €és a rendszer
integrator altal az STOE tesztelésébe fektetett munkat. A cél a rendszer integrator tesztelési
munkdjanak érdemi attekintése. Nem cél, hogy az értékelési jelentésben a rendszer integrator
tesztelésével kapcsolatos informéciok a specifikus tesztlépések vagy egyedi tesztek
eredményeinek pontos megismétlése legyenek. A cél elegendd részletesség biztositdsa mas
értékelok szamara ahhoz, hogy betekintést kapjanak a rendszer integrator tesztelési

crer

rendszer integrator tesztelésének altalanos eredményébe.

Az értékelési jelentés rendszer integratori tesztekrdl szolod részében altalaban az aldbbi
informaciok talalhatok:

a) STOE teszt konfiguraciok. A ténylegesen tesztelt STOE konfiguraciok, koztiik az,
hogy a teszt felallitasa vagy a tesztet kovetd rendteremtés igényelt-e kiilon
jogosultsagt kodot.

b) Tesztelési modszer. A rendszer integrator altal alkalmazott tesztelési stratégia
attekintése.

c) Tesztelési eredmények. A rendszer integrator tesztelési eredményének attekintd
leirasa.

ASTE_FUN.1.5C A tesztdokumentécionak tartalmaznia kell egy vizsgalatot a teszt eljaras
sorrendi fiiggdseégeirdl.

ASTE_FUN.1-8 Az értékelonek ellendriznie kell, hogy a tesztdokumentacié tartalmaz-e egy
vizsgalatot a teszt eljaras sorrendi fiiggdségeirdl.

ASTE_FUN.1.6C A biztonsagi intézkedések tesztelésének részletességére vonatkozd
vizsgalatanak be kell mutatnia, hogy az SST-ben elvart funkciondlis biztonsagi
kovetelmények és a tesztdokumentacioban megadott tesztek kozotti megfeleltetés teljes.

ASTE_FUN.1-9 Az értékelének ellendriznie kell, hogy a vizsgalat kimutatja-e az SST-ben

elvart funkciondlis biztonsagi kovetelmények és a tesztdokumentacioban megadott tesztek
kozotti megfeleltetés teljességét.
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6.2.2.5.2. A rendszer tesztelés lefedettsége: ASTE COV.1 értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST,
b) rendszer interfész specifikacio,
c) tesztdokumentacid,
d) tesztlefedettség elemzés.

Az ASTE_COV.1.1E értékeloi akcio

ASTE_COV.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozd minden
kovetelménynek.

ASTE_COV.1.1C A tesztlefedettség elemzésének be kell mutatnia a tesztdokumentacidoban
azonositott tesztek és a rendszer biztonsagi funkcionalitas (ahogyan azt a rendszer interfész
specifikacio a kiilsé interfészeken keresztiil leirja) kozotti megfeleltetést.

ASTE_COV.1-1 Az értékelonek meg kell vizsgalnia a tesztlefedettség elemzést annak
megallapitasa érdekében, hogy a tesztdokumentacioban azonositott tesztek és a rendszer
interfész specifikacioban leirt interfészek kozotti megfeleltetés pontos-e.

A megfeleltetés bemutatidsara egy egyszerii kereszt-tdblazat is elegendd lehet. A teszt
lefedettség elemzésben szerepld teszteket €s interfészeket egyértelmiien kell azonositani.
Emlékeztetjiik az értékeldt arra, hogy nem kell a tesztdokumentacid valamennyi tesztjét
leképezni a rendszer interfész specifikacioban leirt interfészekre.

ASTE_COV.1-2 Az értékelonek meg kell vizsgalnia a teszttervet annak megallapitasa
érdekében, hogy a tesztelési modszer minden interfész esetén szemlélteti-e az adott interfész
elvart miikodését.

Ehhez el8szor is az értékeldnek meg kell értenie a TOE elvart mitkodését. Ehhez az értekeld
valaszthatja az SSF és a kiils6 interfészek alrendszerekre bontasat az SST-ben szereplé SFR-
ek (naplozas, hitelesités, stb.) szerint, majd egyszerre csak egy alrendszerre dsszpontosithat.
Az értékeld vizsgiljon meg minden SST kovetelményt, valamint a rendszer interfész
specifikacié €és az utmutatd dokumentacid vonatkozd részeit, hogy megértse azt, milyen
miikddést varnak el az érintett kiilsé interfésztdl. Hasonloan, az értékeld vizsgalja meg az
STOE terv és a biztonsagi architektura leirds vonatkoz6 részeit, hogy megértse azt, milyen
miikddést varnak el az SSF érintett alrendszereitdl és komponenseitdl.

A tervezett miikodés megértése utan az értékeld vizsgalja meg a teszttervet, hogy attekintést
kapjon a tesztelés modszerérdl. A legtobb esetben a tesztelési modszer egy kiilsé interfész
kivaltasa, majd a valaszok megfigyelése. A kiviilr6l lathatdo funkcionalitdsok kozvetleniil
tesztelhetOk, amikor viszont a funkcionalitds az STOE-n kiviilr6l nem lathaté (példaul a
maradvany informacié védelmi funkcionalitas), akkor mas eszkozoket kell alkalmazni.

Amikor nincs kiviilrdl lathatd interfész, tipikus megoldas lehet a rendszer integrator altal
biztositott bels6 (integracids, komponens vagy modul) tesztelés eredményeinek felhasznalasa.

EKK_EKOZIG_RENDSZER_ERTEKELESI_MODSZERTAN 120



Rendszerekre vonatkozo értékelési modszertan

Ilyen esetekben kiilon ellendrizni kell, hogy a belso tesztelési eredmények az STOE aktualis
megvalositasat tiikkrozi-e. Amennyiben a rendszer elemei valtoztak a tesztelés oOta, akkor
bizonyitékra van sziikség arrol, hogy a valtoztatasokat nyomon kovették és elemezték, vagy
tovabbi tesztekre van sziikség.

ASTE_COV.1-3 Az értékelonek meg kell vizsgalnia a teszt eljardsokat annak megallapitasa
érdekében, hogy a teszt elofeltételek, a tesztelési 1épések ¢€s az elvart eredmény(ek)
megfelelden tesztelnek-e minden interfészt.

A tesztelés altal megkovetelt kezdeti feltételek kialakitdsdhoz sziikség van a tesztelés
elofeltételeire. Ezek kifejezhetdok bedllitandd paraméterekkel, vagy a tesztelés sorrendjének
kialakitasaval, olyan esetekben, amikor az egyik teszt befejezése teremti meg egy masik teszt
sziikséges elofeltételeit. Az értékelonek meg kell allapitania, hogy az eléfeltételek teljesek €s
alkalmasak-e, nehogy a megfigyelt teszteredmények az elvart eredmény iranyaba
befolyasoljak a folyamatot.

A tesztelési 1épések és vart eredmények meghatarozzak a kiilsé interfészre alkalmazando
feladatokat és paramétercket, valamint, hogy a vart eredményeket milyen modon kell
ellendrizni és mik ezek az eredmények. Az értékeldnek meg kell dllapitania, hogy a tesztelési
1épések és vart eredmények 0sszhangban vannak-e a rendszer interfész specifikacio interfész
leirasaval. Ez azt jelenti, hogy az interfész milkodés rendszer interfész specifikacioban
kozvetleniil leirt minden jellemzdjéhez tartoznia kell tesztnek és vart eredménynek az adott
miikodés ellendrzése érdekében.

6.2.2.5.3. A rendszer tesztelés mélysége: ASTE DPT.1 értékelése

Az ehhez az értékeldi altevékenységhez megkovetelt értékelési bizonyitékok az alabbiak:
a) SST,
b) rendszer interfész specifikacio,
C) biztonsagi architektura leiras,
d) STOE terv,
e) tesztdokumentacio,
f) tesztmélység elemzés.

Az ASTE_DPT.1.1E értékeldi akcio

ASTE_DPT.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASTE DPT.1.1C A tesztmélység elemzésnek be kell mutatnia, hogy a tesztdokumentacidoban
azonositott tesztek elegendéek annak bemutatasara, hogy a rendszer biztonsagi
funkcionalitasa a rendszer biztonsagi architektlra leirassal 6sszhangban miikodik.

ASTE_DPT.1-1 Az értékelonek meg kell vizsgalnia a tesztdokumentaciot és a tesztmélység

elemzést annak megallapitdsa érdekében, hogy a rendszer biztonsagi architektura leirdsban
azonositott, az STOE-t kiils6 informatikai rendszerekhez kapcsol6 interfészeket tesztelték-e.
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Ez a munkaegység ellendrzi a tesztek és a rendszer biztonsagi architektara leiras megfelelését.
Amennyiben az SSF szerkezeti helyességének leirasa (az ADV_ARC biztonsagi szerkezet
leiras keretén beliil) specidlis mechanizmusokra hivatkozik, ez a munkaegység ellendrizze a
tesztek ¢és az ilyen mechanizmusok lizemeltetési leirdsa kozotti megfelelést is.

ASTE_DPT.1-2 Az értékelonek meg kell vizsgalnia a tesztdokumentaciot és a tesztmélység
elemzést annak megallapitasa érdekében, hogy azok szemléltetik-e, hogy az STOE ¢és a kiilso
informatikai rendszerek egymasra hatdsa megfelel a rendszer biztonsagi architektara leirasban
foglaltaknak.

A megfeleltetés bemutatasara egy egyszert kereszt-tablazat is elegendo lehet. A teszt mélység
elemzésben szerepld teszteket és a kapcsolodo kiilsé informatikai rendszerek egyértelmiien
kell azonositani.

6.2.2.5.4. Fiiggetlen rendszer tesztelés: ASTE_IND.1

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
g) SST,
h) rendszer interfész specifikacio,
1)elokészitd itmutato,
J)konfiguralasi utmutato,
K) tlizemeltetési itmutatod
la tesztelésre alkalmas STOE.

Az ASTE_IND.1.1E értékel6i akcio

ASTE_IND.1.1E Az ¢értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASTE_IND.1.1C A STOE-nek tesztelésre alkalmas allapotban kell lennie.

ASTE_IND.1-1 Az értékelének meg kell vizsgalnia az STOE-t annak megallapitasa
érdekében, hogy a teszt konfiguraciéo megegyezik-e az SST-ben meghatarozott, értékelés alatt
allo konfiguracioval.

Az STOE-t alkoto kiilonallé hardver és szoftver komponenseket az SST-nek megfelelden kell
tesztelni. Az értékeld ellendrizze, hogy valamennyi teszt konfiguracié ellentmondéas mentes-e
az SST-vel.

Az értékeld vegye figyelembe azokat az SST-ben leirt, az STOE {izemeltetési kornyezetére
vonatkozo biztonsagi célokat, amelyek a teszt kornyezetre alkalmazhatok.

Béarmilyen tesztelési eréforras (mérdmiiszer, elemzd késziilék) hasznélatakor az értékeld
felelossége annak biztositasa, hogy ezek az er6forrasok megfelelden hitelesitve legyenek.
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ASTE_IND.1-2 Az ¢értékelonek meg kell vizsgdlnia az STOE-t annak megallapitasa
érdekében, hogy annak minden komponensét megfelelden telepitették-e, és ismert allapotban
van-e.

ASTE_IND.1.2C A rendszer integratornak biztositania kell az SSF funkcionalis tesztelése
soran hasznalt er6forras-készlettel azonos eszkozkészletet.

ASTE_IND.1-3 Az értékeldnek meg kell vizsgéalnia a rendszer integrator altal rendelkezésére
bocsatott erdforras-készletet annak megallapitasa érdekében, hogy az azonos-e az SSF
rendszer integrator altali funkciondlis tesztelése soran alkalmazott er6forrasokkal.

A rendszer integrator altal haszndlt eréforrds-készletet a rendszer integrator tesztterv
dokumentélja, az ASTE FUN funkcionalis tesztelés csaladban meghatarozott modon. Az
eréforras-készlet tobbek kozott feldlelhet laboratoriumi hozzaférést és specidlis teszt
berendezéseket is. Azokat az er6forrdsokat, melyek nem egyeznek meg a rendszer integrator
altal hasznaltakkal, azonossa kell tenni a teszteredményekre gyakorolt lehetséges hatasuk
szerint.

Az ASTE_IND.1.2E értékel6i akcio

ASTE_IND.1.2E Az értékelonek végre kell hajtania a tesztdokumentacidban szerepld tesztek
valamely részhalmazat (mintajat) a rendszer integrator teszteredményeinek ellendrzése
érdekében.

ASTE_IND.1-4 Az értékelének el kell végeznie a tesztelést a rendszer integrator
teszttervében talalhato tesztek egy mintajara.

E munkaegység célja, hogy az ¢értékeld elegendd szdmu rendszer integrator teszt
végrehajtasaval meggy6z0djon a rendszer integrator teszteredményeinek érvényességérol. A
minta nagysagarol, és a mintat alkotd tesztekrdl az értékeld dont.

A rendszer integrator Osszes tesztje visszavezethetd specialis interfészekre. Ezért a mintat
alkoto tesztek kivalasztasakor figyelembe vett tényezok hasonloak az ASTE IND.1-6
munkaegységnél leirtakhoz. Ezen kiviil az értékeld alkalmazhat véletlenszeri mintavételezési
modszert is a rendszer integrator tesztjeibol valo valasztashoz, mintéba vételéhez.

ASTE_IND.1-5 Az értékelonek ellendriznie kell, hogy a tényleges teszteredmények
Osszhangban allnak-e az elvart teszteredményekkel.

A tényleges és az elvart teszteredmények kozti kiilonbségek az ellentmondas feloldasara
késztetik az értékeldt. Az értékeld altal feltart ellentmondast a rendszer integrator is
feloldhatja kielégitd magyarazattal vagy az eltérések feloldasaval.

Amennyiben nincs kielégité magyarazat vagy feloldas, akkor az értékeld kevésbé
megbizhatonak itélheti a rendszer integrator tesztelését, és novelheti a tesztelési minta
nagysagat. Annak megerdsitése érdekében, hogy az ASTE IND.1-4 munkaegységben
azonositott mintat megfelelden tesztelték, a rendszer integrator tesztelésében talalt
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hidnyossagokat meg kell sziintetni, akar a tesztelés kijavitasaval, akar az értékelo altal végzett
uj tesztekkel.

Az ASTE_IND.1.3E értéekeloi akcio

ASTE_IND.1.3E Az értékelének tesztelnie kell az SSF kiilsé és belsé interfészeinek egy
részét annak megerdsitése érdekében, hogy az SSF a specifikaltaknak megfelelden mikodik.

ASTE_IND.1-6 Az értékelonek meg kell terveznie egy tesztkészletet.

Az értékeld valassza ki az STOE-nek megfeleld tesztkészletet €s tesztelési stratégiat. Egy
lehetséges szélsdséges tesztelési stratégia szerint a tesztkészlet annyi interfészt tartalmaz,
amennyi csak tesztelhetd kevés szigorral. Egy masik lehetséges tesztelési stratégia, hogy a
teszt néhany interfészre terjed ki azok fontossaga szerint és ezeket igen alapos ellenérzésnek
vetik ala.

Az értékeld altal kovetett tesztelési modszer altaldban e két szEélsOséges eset kozé esik. Az
értékelonek ajanlott az interfészek nagy részére legalabb egy tesztet végrehajtania, de a
tesztelésnek nem kell teljes korli specifikacio-tesztelésnek lennie.

Az értékeldnek a tesztelendd interfész részhalmaz kivalasztasakor az alabbi tényezdket kell
figyelembe vennie:

a) A rendszer integrator tesztelési bizonyitékai, ami a kdvetkez6kbol all:
tesztdokumentacio, teszt lefedettség elemzés, teszt mélység elemzés. Ezek
betekintést nyujtanak abba, hogy a rendszer integrator a tesztelés sordn hogyan
aktivizalta a biztonsagi funkciokat. Az értékeld ezt az informaciot felhasznalja az
STOE fiiggetlen teszteléséhez sziikséges 11 tesztek tervezésékor. Fokozottan at kell
gondolnia a kovetkezdket:

aa) Az interfészekre vonatkozé rendszer integratori tesztelés bévitése. Az értékeld
végrehajthat ugyanolyan tipust teszteket valtozo paraméterekkel az
interfész szigorubb tesztelése celjabol.

ab) Az interfészekre vonatkozo rendszer integratori tesztelési stratégia
kiegészitése. Az értekeld modosithatja egy adott interfészeknél
alkalmazott tesztelési modszert egy Uj tesztelési stratégiat
alkalmazva.

b) Azon interfészek szama, melyekbdl a tesztkészlet késziil. Amennyiben az STOE
csak kis szamu, viszonylag egyszerli interfészt tartalmaz, célszerti lehet az 6sszes
szigoru tesztelése. Mas esetekben ez nem koltség-hatékony modszer, ekkor
mintavételezésre van sziikség.

c) Az értékelési tevékenységek egyensulyanak fenntartasa. A tesztelésbe fektetett
értékeldi munka alljon aranyban a tobbi értékelési feladatba fektetett munkaval.

Az értékeld valassza ki az interfészek részhalmazat. Ez a kivalasztas tobb tényezotdl fiigg, és
e tényezok is hatast gyakorolnak a tesztkészlet méretére:
a) Az interfészek rendszer integratori tesztelésének szigora. Azokat az interfészeket,
melyekre az értékeld tovabbi tesztelés sziikségességét allapitja meg, ajanlott a
tesztkészletbe bevenni.
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b) A rendszer integratori teszteredmények. Amennyiben a rendszer integrator
teszteredmény kétséget tdmaszt az értékeldben egy interfész megfeleld
megvalodsitasaval kapcsolatban, az adott interfészt ajanlott a tesztkészletbe bevenni.

c) Az interfészek fontossaga. Azokat az interfészeket, amelyek a tobbieknél
(biztonsagi szempontbol) fontosabbak, ajanlott a tesztkészletbe bevenni.

d) Az interfészek bonyolultsaga. A bonyolult megvalositast igényld interfészek
er6forras igényes teszteket kovetelnek meg a rendszer integratortol és az
értekeldktdl. Ugyanakkor a bonyolult interfészeknél nagyobb a hibakra bukkanés
valoszinlisége. Az értékelonek e két ellentétes szempontot kell mérlegelnie.

e) Kozvetett tesztelés. Egyes interfészek tesztelése gyakran mas interfészek kozvetett
tesztelésével is jar, igy ezek tesztkészletbe vétele maximalizélja a tesztelt interfészek
szamat (még ha csak kozvetett modon is). Egyes interfészeket altaldban széleskori
biztonsagi funkcionalitasra hasznélnak, igy ezek kivalasztasaval hatékonyabb lehet a
tesztelés.

f) Az interfészek tipusai (pl. programozott, parancs-soros, protokoll). Az értékelonek
az STOE altal tdimogatott minden interfész tipusbdl ajanlott bevennie teszteket.

9) Uj vagy szokatlan megoldasokat hasznalo interfészek. Amennyiben az STOE
ujszerl vagy szokatlan tulajdonsagokat tartalmaz, melyek erds tlizleti hangsulyt
kaphatnak, az ezeknek megfeleld interfészek is erds jeloltek a tesztelésre.

A fenti Utmutatd kiemeli a megfeleld tesztkészlet kivalasztasi folyamata soran figyelembe
veendd tényezoket, de nem tekinthetd teljesnek.

ASTE_IND.1-7 Az értékelonek el kell készitenie a tesztkészlethez a tesztdokumentaciot,
amely kell6képpen részletes a tesztek megismételhetdsége érdekében.

Az SSF elvart mikodésének az SST-bol, a rendszer interfész specifikaciobol és az STOE
tervbdl torténd megértése utdn az értékeldnek meg kell hatdroznia az interfész tesztelésére
leginkabb alkalmas modot. Az értékeld kiilondsen az aldbbiakat vegye figyelembe:

a) a hasznalni kivant modszer, példaul egy kiils6 vagy egy belsé interfészt tesztelnek,
esetleg egy alternativ teszt modszert (kiilonleges esetben példaul kod vizsgalatot)
alkalmaznak,

b) az interfész(ek), melye(ke)t a tesztelésnél és a valaszok megfigyelésénél hasznalnak,

C) ateszteléshez sziikséges kezdeti feltételek (példaul barmely sziikséges kiilonleges
objektum vagy szubjektum, a sziikséges biztonsagi tulajdonsagokkal),

d) a teszteléshez sziikséges specialis berendezések, mely vagy egy interfész
aktivizalasdhoz (pl. csomag generatorok), vagy egy interfész megfigyelésehez (pl.
halézati analizatorok) sziikségesek.

Az értékeld tesztelhet tigy is minden interfészt, hogy teszt-esetek sorozatat hasznalja, ahol az
egyes teszt-eset az adott interfészt elvart mitkodésének egy kiilonleges szempontjat vizsgalja.

ASTE_IND.1-8 Az értékeldnek végre kell hajtani a tesztelést.
Az értékeld az elkészitett tesztdokumentaciot alapként hasznalja az STOE tesztelésének
végrehajtasahoz. Bar a végrehajtando tesztelés alapja a tesztdokumentécio, az értékeld ad hoc

is végezhet teszteket. A tesztelés soran feltdrt STOE viselkedés alapjan az értékeld Uj
teszteket is készithet. Az 0j teszteket is le kell irni a dokumentécioban.
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ASTE_IND.1-9 Az értékeldnek jelentésbe kell foglalnia a tesztkészletben szerepld tesztekrdl
az alabbi informacidkat:
a) atesztelendd interfész azonositasa;
b) a tesztekhez sziikséges berendezések 6sszekapcsolasahoz és beallitasahoz tartozo
utasitasok;
C) ateszt eléfeltételek kialakitasara vonatkozo utasitasok;
d) az interfész kivaltasara (aktivizalasara) vonatkozo utasitasok;
e) az interfész mikodésének megfigyelésére vonatkozo utasitasok;
f) az Gsszes elvart eredmény leirasa, valamint a megfigyelt viselkedés és az elvart
eredmények Osszehasonlitasahoz sziikséges elemzések;
g) atesztek lezarasara és az STOE tesztelés utani allapotanak kialakitasara vonatkozo
utasitasok;
h) tényleges teszteredmények.

A leirasnak olyan részletességiinek kell lennie, hogy egy masik értékeld képes legyen
megismételni a teszteket és azonos eredményt kapjon. Mig a teszteredmények bizonyos részei
eltérhetnek egymastol (pl. naplorekordok datum és id6bejegyzései), az altalanos eredménynek
meg kell egyezni.

Lehetnek olyan esetek, amikor sziikségtelen e munkaegységben minden informéciot megadni
(példaul egy teszt tényleges eredménye nem koveteli meg az elemzést, miel6tt az elvart
eredmények Osszehasonlitdsa nem torténik meg). Ennek eldontése és a dontés indoklasa az
értékeld hataskore.

ASTE_IND.1-10 Az értékelonek ellendriznie kell, hogy a tényleges teszteredmények
megegyeznek-e az elvart eredményekkel.

Barmilyen kiilonboz6ség az elvart és tényleges eredmények kozott az STOE helytelen
miikddését vagy a dokumentaciod hibdjat jelezheti. A nem vart tényleges eredmény az STOE
vagy a tesztdokumentécid javitasat, esetleg a tesztek Osszeallitdsanak modositasat, bizonyos
tesztek megismétlését igényelheti. Ennek eldontése és a dontés indoklasa az értékeld
hataskore.

ASTE_IND.1-11 Az értékelonek az értékelési jelentésben le kell irnia az értékeldi tesztelési
munkat, attekintést adva a tesztelési modszerrdl, konfiguraciorol, mélységrdél és
eredményekrol.

Az értékelési jelentésben rogzitett értékeldi tesztelésrdl szold informécio lehetdvé teszi az
értekeld szdmara, hogy bemutassa az altaldnos tesztelési modszert és a tesztelésbe fektetett
munkat. A cél a tesztelési munka érdemi attekintése. Nem cél, hogy az értékelési jelentésben a
teszteléssel kapcsolatos informacidk a specifikus tesztlépések vagy egyedi tesztek
eredményeinek pontos megismétlése legyenek. A cél elegendd részletesség biztositasa mas
értekelok szamdara ahhoz, hogy betekintést kapjanak a valasztott tesztelési mddszerbe, az
értékeld altal végrehajtott tesztek nagysagrendjébe, a rendszer integrator altal végrehajtott
tesztek nagysagrendjébe, az STOE teszt konfiguracidjaba ¢és a tesztelés altalanos
eredményébe.
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Az értékelési jelentés értékeldi tesztekrdl szolo részében altalaban az alabbi informaciok
talalhatok meg:
a) Az STOE teszt konfiguracioi. A ténylegesen tesztelt STOE konfiguraciok.
b) A megismétlésre kivalasztott tesztelési készlet (minta) nagysaga.
€) A mintaba keriil6 interfészek mennyisége ¢és ennek indoklasa, A mintaba keriilé
interfészek kivalasztasanak szempontjai.
d) A fiiggetleniil végrehajtott értékeldi tesztek. Ezek mennyisége és a kivalasztasukhoz
hasznalt szempontok rovid leirésa.
e) A fiiggetleniil tesztelt interfészek.
f) A tevékenység alapjan hozott hatarozat. Az értékelés soran végzett tesztelés
eredményeinek altalanos megitélése.

6.2.2.6. A rendszer sebezhetdség felmérés garanciaosztaly (ASVA) értékelése

6.2.2.6.1. Sebezhetéség elemzés: ASVA_VAN.1 értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:

a) SST,

b) Gtmutatdé dokumentaciok,

C) atesztelésre alkalmas STOE,

d) nyilvanosan elérhet6 informaciok a lehetséges sebezhetéségek azonositasanak
tamogatasara,

e) alehetséges sebezhetéségekre és tamadasokra vonatkozo aktualis, nyilvanosan
elérhetd informaciok.

Az ASVA_VAN.1.1E értékeléi akcio

ASVA_VAN.1.1E Az értekelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASVA _VAN.1.1C Az STOE-nak alkalmasnak kell lennie tesztelésre.

ASVA VAN.1-1 Az értékelonek meg kell vizsgalnia az STOE-t annak megallapitasa
érdekében, hogy az integralt és konfiguralt rendszer megfelel-e az SST-ben meghatarozott,

értékelendd rendszer leirasaval (a kiépités és a konfiguralas szempontjabol).

A STOE-t alkoté hardver és szoftver komponensekre az értékeld ellendrizze, hogy
valamennyi komponens konfiguracidja ellentmondas mentes-e az SST-vel.

Az értékeld vegye figyelembe azokat az SST-ben leirt, az STOE iizemeltetési kdrnyezetére
vonatkoz6 biztonsagi célokat, amelyek a rendszer teszt kornyezetére alkalmazhatok.

Béarmilyen tesztelési eréforras (mérOmiiszer, elemzd késziilék) haszndlatakor az értékeld
feleldssége annak biztositasa, hogy ezek az eréforrasok megfelelden hitelesitve legyenek.
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ASVA VAN.1-2 Az értékelonek meg kell vizsgalnia az STOE-t annak megallapitasa
érdekében, hogy a rendszer valamennyi komponensét megfelelden telepitették-e, és ismert
allapotban van-e.

Az ASVA_VAN.1.2E értékeldi akcio

ASVA VAN.1.2E Az értékelonek egy keresést kell végrehajtania nyilvanos forrasokban az
STOE lehetséges sebezhetdségeinek azonositasa érdekében.

ASVA_VAN.1-3 Az értékelonek tanulményoznia kell a nyilvdnosan rendelkezésre allo
informacio forrasokat az STOE lehetséges sebezhetdségeinek a meghatarozasa céljabol.

Az értékeld tanulmanyozza a nyilvanosan rendelkezésre allo informécid forrasokat, amelyek
rendelkezésre allnak az STOE lehetséges sebezhetoségei meghatarozéasainak eldsegitéséhez.
Sokféle nyilvanosan rendelkezésre allo informacid forras létezik, amelyeket az értékeldnek
ajanlatos figyelembe vennie, példaul a vilaghalon elérhetd, ismert sebezhetoségeket jelentd
levelezd listakat és biztonsagi forumokat.

Az ¢értékeld ne korlatozza az éltala figyelembevett nyilvdnosan rendelkezésre 4llo
informéciokat a fentiekre, hanem vegyen figyelembe barmely egyéb vonatkozo6 rendelkezésre
allo informaciot.

A nyilvanosan rendelkezésre 4llo informécid keresése célirdnyosan azokra a forrasokra
iranyuljon, amelyek az STOE alapjat képez6 komponensekre (termékekre) vonatkoznak.

Az értékeld az atadott bizonyitékok vizsgalata kdozben hasznalja fel a nyilvanos informaciokat
abbol a célbol, hogy tovabbi vizsgalatokat végezzen lehetséges sebezhetéségek felkutatasara.
Ha az értékeld problémas teriileteket hatdrozott meg, vegye figyelembe azokat a nyilvdnosan
rendelkezésre all6 informaciokat, amelyek az adott problémas teriiletre vonatkoznak.

Az olyan informécidk elérhetdsége, amely azonnal rendelkezésre allhat egy tdmadd szamara,
s amely eldsegiti tdmadasok meghatdrozasat és megkonnyiti a tdmadasok hatékony
végrehajtasat, jelentdsen megndvelheti egy adott tdmadd tamadési lehetdségeit. A
sebezhetdségi informaciok és kifinomult tdmado eszkdzok hozzaférhetésége az Interneten
nagyon valoszinlivé teszi, hogy ezeket megprobaljak felhaszndlni az STOE lehetséges
sebezhetdségeinek meghatarozasara és kihasznaldsdra. A modern keresé eszkdzok az ilyen
informaciokat konnyen elérhetdvé teszik az értékeld szamara, és a publikalt lehetséges
sebezhetdségekkel, valamint a jol ismert altalanos tdmadasokkal szembeni ellendlloképesség
koltséghatékony modon meghatarozhato.

A lehetséges sebezhetéségeket tartalmazo nyilvanos adatbazisokrol lasd [4].

Az értékelonek jelentést kell késziteni a megvizsgalt bizonyitékokrél a lehetséges
sebezhetdségekre irdnyuld keresés befejezésekor.

ASVA_VAN.1-4 Az értékelonek a SER-ben rogzitenie kell a meghatdrozott lehetséges

sebezhetdségeket, amelyek tesztelhetdk, és az STOE iizemeltetési kornyezetében elvileg
szoba johetnek.
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Nem sziikséges a lehetséges sebezhetdségek tovabbi mérlegelése, ha az értékeld azt allapitja
meg, hogy az lizemeltetési kdrnyezetben meglévo IT vagy nem-IT intézkedések meggatoljak
a lehetséges sebezhetdségek kiaknazasat az adott lizemeltetési kdrnyezetben. Példaul, ha az
STOE-hoz val6 fizikai hozzaférés kizarolag a jogosult felhasznalokra van korlatozva, akkor
ez a hamisitas lehetséges sebezhetdségét eredményesen nem kihasznalhatdva teheti.

Az értékelonek minden okot rogzitenie kell a lehetséges sebezhetoségek tovabbi
mérlegelésbol valo kizarasara, ha azt allapitja meg, hogy a lehetséges sebezhetdség nem

keriilhet szdba az iizemeltetési kornyezetben. Egyéb esetekben az értékeldnek a lehetséges
sebezhetdséget tovabbi mérlegelésre rogzitenie kell.

Az értékelének a SER-ben meg kell adnia az STOE-val kapcsolatos, annak {izemeltetési

kornyezetében felmeriild lehetséges sebezhetdségek listajat, mely a behatolds tesztelési
tevékenység bemeneteként hasznalhato.

Az ASVA_VAN.1.3E értékeléi akcio

ASVA VAN.1.3E: Az ¢értékelének az azonositott lehetséges sebezhetdségek alapjan
automatikus eszkozokkel behatolas tesztelést kell végrehajtania, annak megallapitasa
érdekében, hogy az STOE ellenall egy alap tdimado képességgel bird tamado altal végrehajtott

tamadasnak.

ASVA VAN.1-5 Az értékelonek ki kell valasztania behatolas tesztelésre alkalmazando
automatikus eszkozt.

Az automatikus eszkéz kivalasztasanal az értékeld vegye figyelembe a Ilehetséges
sebezhetdségekre iranyuld fliggetlen keresés eredményeit is.

A behatolas tesztelésre alkalmazhatd automatikus eszk6zok attekintésére lasd [4].

ASVA_VAN.1-6 Az értékeldnek a kivalasztott automatikus eszkdzzel végre kell hajtania a
behatolas tesztelést.

A behatolas tesztelésre alkalmazhatd automatikus eszk6zok hasznalatara lasd [4].
ASVA_VAN.1-7 Az értékelonek rogzitenie kell a behatolas tesztek eredményeit.
Az automatikus eszk6zok naploalloméanyokba rogzitik a behatolas tesztek eredményeit.

ASVA VAN.1-8 Az értékelének elemeznie kell az automatikus eszkozok altal végzett
behatolés tesztelés eredményeit.

Az automatikus behatolas tesztelés eredményeirdl lasd [4].
ASVA_VAN.1-9 Az értékelonek az értékelési jelentés keretén beliil jelentést kell irnia az

értékeldi behatolas tesztelésrdl, leirvan a tesztelési modszert, konfiguracidt, mélységet és
eredményeket.
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Az értékelési jelentésben rogzitett behatolds tesztelésrdl szold informécid lehetévé teszi az
értékeld szamara, hogy bemutassa az altaldnos tesztelési modszert és az ezen tevékenység
végrehajtasaba fektetett munkat. A cél az értékeld behatolas tesztelési munkéjanak érdemi
attekintése. Nem cél, hogy az értékelési jelentésben a behatolas teszteléssel kapcsolatos
informaciok a specifikus tesztlépések vagy egyedi behatoléds tesztek eredményeinek pontos
megismétlése legyenek. A cél elegendé részletesség biztositasa mas értékeldk szamara ahhoz,
hogy betekintést kapjanak a valasztott behatolés tesztelési modszerbe, a végrehajtott behatolas

crer

tevékenység altalanos eredményébe.

Az értékelési jelentés értékeldi behatolds tesztelésrdl szolo része altaldban az alabbi
informéciokat tartalmazza:
a) STOE tesztkonfiguraciok; a behatolas tesztelésnél hasznalt konkrét STOE
konfiguréciok.
b) A behatolas teszt soran tesztelt interfészek. A behatolas tesztelés kozéppontjaban
allo interfészek rovid felsorolasa.
C) A behatolas tesztelésre felhasznalt automatikus eszk6zok (pontos verziészammal és
beallitasi paraméterekkel).
d) Az altevékenység alapjan sziiletett hatarozat. A behatolas tesztelés eredményeinek
altalanos megitélése.

ASVA_VAN.1-10 Az értékeldnek meg kell vizsgalnia az Osszes behatolas teszt eredményét
annak megallapitasa érdekében, hogy az STOE iizemeltetési kdrnyezetében ellenall-e egy alap
tamado képességgel rendelkezd tamadonak.

Amennyiben az eredmények azt mutatjdk, hogy az STOE iizemeltetési kornyezetében
kihaszndlhaté sebezhetdségeket tartalmaz alap tdmado képességgel rendelkezd tamaddk
szadmara, akkor ez az értékeldi akcio "Nem felelt meg" hatarozatot eredményez.

[7] 7.3.4 mellékletét kell hasznalni egy adott sebezhetdség kihasznalasahoz sziikséges tamado
képesség meghatarozasahoz, illetve annak eldontésére, hogy a sebezhetség a tervezett
lizemeltetési kornyezetben kihasznalhato-e. Nem feltétleniil kell minden esetben kiszamolni a
tamado képességet, csak ha felmeriil annak lehetdsége, hogy egy alap tdmado képességgel
rendelkezd tAmado kihasznalhatja a sebezhetdséget.

ASVA _VAN.1-11 Az értékelonek az értékelési jelentés keretén beliil jelentést kell irnia az
Osszes kihasznalhato sebezhetségrél és maradvany sebezhetéségrol, az alabbi adatokkal:
a) forras (pl. azon CEM tevékenység, melynek végrehajtasa soran észlelték, az értékeld
ismerte, szakirodalomban olvasott réla);
b) anem kielégitett SFR(-ek);
c) leiras;
d) kihasznalhat6-e vagy sem az tizemeltetési kornyezetben (vagyis kihasznalhato vagy
maradvany sebezhetdségrdl van sz0);
e) az azonositott sebezhetség kihasznalashoz sziikséges felhasznalt id6, szakértelem,
TOE ismeret, hozzaférési lehetdség, eszkdz, valamint az ezekhez rendelt értékek [7]
7.3.4 mellekletének 7. és 8. tdblazata alapjan.
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6.2.3. Kezdeti rendszer értékelés fokozott garanciacsomag mellett

6.2.3.1. A rendszer biztonsagi eléiranyzat értékelése (ASST)

6.2.3.1.1. Az SST bevezetés (ASST_INT.1) értékelése

Ez az értékeldi altevékenység megegyezik az alap garanciacsomagnal targyalt esettel, melyet
lasd 6.2.2.1.1. pont alatt.

6.2.3.1.2. A megfeleloség nyilatkozatok (ASST_CCL.2) értékelése

Az ehhez az értékeldi altevékenységhez megkovetelt értékelési bizonyitékok az aldbbiak:
a) SST.

Az ASST_CCL.2.1E értékeldi akcio

ASST CCL.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASST CCL.2.1C A megfeleléségi nyilatkozatnak azonositania kell azt a mértékado
dokumentumot, amelyhez az SST és az STOE megfeleldséget allit.

ASST_CCL.2-1 Az értékeldnek ellendriznie kell a megfeleldségi nyilatkozatot, hogy az
azonositja-e azt a mértékadé dokumentumot, amelyhez az SST és az STOE megfeleldséget
allit.

ASST CCL.2.2C A megfeleldségi nyilatkozatnak azonositania kell a mértékadd dokumentum
azon kovetelményeit, amelyekhez az SST és az STOE megfeleldséget allit.

ASST_CCL.2-2 Az értékelének meg kell vizsgalnia a megfeleléségi nyilatkozatot, hogy az
azonositja-e @ mértékadé dokumentum azon kovetelményeit, amelyekhez az SST és az STOE
megfeleldséget allit.

ASST _CCL.2.3C A megfeleldségi nyilatkozatban azonositott mértékadé dokumentumnak az
alabbinak kell lennie: [2] (A miiszaki biztonsagi intézkedések katalogusa).

ASST_CCL.2-3 Az értékelonek meg kell vizsgalnia a megfeleldségi nyilatkozatot, hogy az
abban azonositott mértékadé dokumentum az alabbi-e: [2].

ASST_CCL.24C A megfeleloségi nyilatkozatnak meg kell hataroznia a [2]-ben leirt
,fokozott kihatasi biztonsagi osztaly kovetelményei” biztonsagi kovetelmény csomagra
vonatkozd csomag-megfeleldségét: vagy ,,megfelel a csomagnak” vagy ,moédositja a
csomagot”.
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ASST_CCL.2-4 Az értékelonek meg kell vizsgalnia a megfeleléségi nyilatkozatot, hogy
meghatarozza-e az aldbbiak egyikét: ,megfelel a fokozott kihatasii biztonsagi osztaly
kovetelményeinek”™, ,,méddositja a fokozott kihatasa biztonsagi osztaly kovetelményeit”.

Amennyiben a megfeleldségi nyilatkozat nem hatarozza meg a ASST_CCL.2-4 alatt emlitett
két lehetdség koziil pontosan az egyiket, akkor ez a munkaegység ,onem felelt meg”
eredményt ad.

ASST_CCL.2.5C Amennyiben a csomag-megfeleldségre vonatkozo nyilatkozat: ,,modositja a
fokozott kihatasu biztonsagi osztaly kovetelményeit”, akkor a megfeleldségi nyilatkozat
indoklasnak vissza kell vezetnie minden biztonsagi kovetelményt az STOE biztonsagi
céljaira.

ASST_CCL.2-5 Az értékelének meg kell vizsgdlnia a megfeleldségi nyilatkozatot, hogy
amennyiben a meghatarozds: ,modositja a fokozott kihatdsi biztonsdgi osztaly
kovetelményeit”, akkor a megfeleldségi nyilatkozat indoklas visszavezet-e minden biztonsagi
kovetelményt az STOE biztonsagi céljaira.

Ha a megfeleléségi nyilatkozat ,,megfelel a fokozott kihatdsii biztonsagi osztaly

kovetelményeinek’ meghatarozas mellett, akkor ez a munkaegység nem alkalmazhatd, ezaltal
teljesitettnek tekinthetd.

6.2.3.1.3. A biztonsagi probléma meghatarozas (ASST_SPD.1) értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_SPD.1.1E értékel6i akcio

ASST SPD.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASST SPD.1.1C A biztonsagi probléma meghatarozasnak le kell irnia a fenyegetéseket.

ASST_SPD.1-1 Az értékeldnek ellendriznie kell, hogy a biztonsagi probléma meghatarozas
leirja-e a fenyegetéseket.

Amennyiben minden biztonsagi cél csupan a feltételezésekbdl és a szervezeti biztonsagi
szabalyokbdl levezethetd, akkor a fenyegetésekrdl szol6 nyilatkozatnak nem kell szerepelnie

az SST-ben. Ekkor ez a munkaegység nem alkalmazhato, ezaltal teljesitettnek tekintendd.

Az értékeld allapitsa meg, hogy a biztonsagi probléma meghatarozas leirja-e az STOE és/vagy
tizemeltetési kornyezete altal kivédendd fenyegetéseket.

ASST SPD.1.2C Minden fenyegetést le kell irni a tdmado, a timadas targyat képez6 vagyon
¢és a tamado tevékenység szerint.
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ASST_SPD.1-2 Az értékelonek meg kell vizsgéalnia a biztonsagi probléma meghatarozast,
hogy az leirja-e a fenyegetéseket a tdmado, a tdmadas targyat képezé vagyon és a tdmado
tevékenység szerint.

Amennyiben minden biztonsagi cél csupan a feltételezésekbdl és a szervezeti biztonsagi
szabalyokbdl levezethetd, akkor a fenyegetésekrdl sz6l6 nyilatkozatnak nem kell szerepelnie
az SST-ben. Ekkor ez a munkaegység nem alkalmazhato, ezaltal teljesitettnek tekintendo.

A tamadok tovabb jellemezhetdk a szakértelem, az erdforrds, a lehetdéség €s a motivacio
alapjan.

ASST SPD.1.3C A biztonsagi probléma meghatarozasnak le kell irnia a szervezeti biztonsagi
szabalyokat.

ASST_SPD.1-3 Az értékeldnek ellendriznie kell, hogy a biztonsagi probléma meghatarozas
leirja-e a szervezeti biztonsagi szabalyokat.

Amennyiben minden biztonsagi cél csupan a feltételezésekbdl és a fenyegetésekbol
levezethetd, akkor a szervezeti biztonsagi szabalyoknak nem kell szerepelnie az SST-ben.
Ekkor ez a munkaegység nem alkalmazhato, ezaltal teljesitettnek tekintendd.

Az értékeld allapitsa meg, hogy a szervezeti biztonsagi szabalyokra vonatkozo
nyilatkozatokat az STOE és/vagy annak lizemeltetési kornyezete altal kdvetendd szabalyok
vagy utmutatok szerint fogalmaztak-e meg.

Az értékeld allapitsa meg, hogy minden szervezeti biztonsagi szabalyt megfeleld
részletességgel megmagyardztak és/vagy értelmeztek ahhoz, hogy érthetéek legyenek. A
szabalyok vilagos leirdsa sziikséges ahhoz, hogy a biztonsagi célokat vissza lehessen vezetni
rajuk.

ASST SPD.1.4C A biztonsagi probléma meghatarozasnak le kell irnia az STOE iizemeltetési
kornyezetére vonatkozo feltételezéseket.

ASST_SPD.1-4 Az értékeldnek meg kell vizsgalnia a biztonsagi probléma meghatarozast
annak megallapitasa érdekében, hogy az leirja-e az STOE {izemeltetési kornyezetére
vonatkozo feltételezéseket.

Amennyiben nincsenek feltételezések, ez a munkaegység nem alkalmazhato, ezaltal
teljesitettnek tekintendd.

Az értekeld allapitsa meg, hogy az STOE iizemeltetési kornyezetére vonatkozé minden
feltételezést kelld részletességgel megmagyaraztak ahhoz, hogy a vasarlok ebbdl meg tudjak
allapitani, vajon az 0 lizemeltetési kornyezetiikk megfelel-e a feltételezésnek. Amennyiben a
feltételezések nem eléggé vildgosak, akkor az STOE olyan iizemeltetési kornyezetben is
alkalmazhat6, amelyben nem biztonsagos modon miikodik.
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6.2.3.1.4. A biztonsagi célok (ASST_OBJ.2) értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_OBJ.2.1E értékel6i akcio

ASST OBJ.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASST OBJ.2.1C A biztonsagi célokrol sz6ld nyilatkozatnak le kell irnia az STOE-re
vonatkozo biztonsagi célokat, valamint az lizemeltetési kornyezetre vonatkozd biztonsagi
célokat.

ASST_OBJ.2-1 Az értékelonek ellendriznie kell, hogy a biztonsagi célokrol szol6 nyilatkozat
megadja-e az STOE-re, valamint az lizemeltetési kornyezetre vonatkozo biztonsagi célokat.

crer

azonositottak-e, illetve hogy megkiilonboztették-e ezeket egymastol.

ASST_OBJ.2.2C A biztonsagi célok indoklasanak minden STOE-re vonatkoz6 biztonsagi célt
vissza kell vezetnie az adott biztonsagi cél altal kivédett fenyegetésekre, valamint az adott
biztonsagi cél altal érvényre juttatott szervezeti biztonsagi szabalyzatokra.

ASST_OBJ.2-2 Az értékeldnek ellendriznie kell, hogy a biztonsagi célok indoklasa minden
STOE-re vonatkoz6 biztonsagi célt visszavezet-e a biztonsagi célok altal kivédett
fenyegetésekre, valamint a biztonsagi célok altal érvényre juttatott szervezeti biztonsagi
szabalyzatokra.

Minden STOE-re vonatkozo biztonsagi cél visszavezetheté a fenyegetésekre, a szervezeti
biztonsagi szabalyokra vagy ezek kombinacidjara, de legalabb egy fenyegetésre vagy
szervezeti biztonsagi szabalyra valo visszavezetés kotelezd.

A visszavezethetdség sikertelensége egyarant jelezheti a biztonsagi célok indoklasanak
hidnyossagat, a biztonsagi probléma meghatarozas hidnyossagat, vagy azt, hogy egy STOE-re
vonatkozo biztonsagi célnak nincs valodi rendeltetése.

ASST OBJ.2.3C A biztonsagi célok indokldsanak minden iizemeltetési kornyezetre
vonatkoz6 biztonsagi célt vissza kell vezetnie az adott biztonsagi cél altal kivédett
fenyegetésekre, az adott biztonsagi cél altal érvényre juttatott szervezeti biztonsagi
szabalyzatokra, valamint az adott biztonsagi cél altal tdmasztott feltételezésekre.

ASST_OBJ.2-3 Az értékelonek ellendriznie kell, hogy a biztonsagi célok indoklasa minden
lizemeltetési kdrnyezetre vonatkoz6 biztonsagi célt visszavezet-e az adott biztonsagi cél altal
kivédett fenyegetésekre, az adott biztonsagi cél altal érvényre juttatott szervezeti biztonsagi
szabalyzatokra, valamint az adott biztonsagi cél altal tdmasztott feltételezésekre.

EKK_EKOZIG_RENDSZER_ERTEKELESI_MODSZERTAN 134



Rendszerekre vonatkozo értékelési modszertan

Minden {lizemeltetési kdrnyezetre vonatkozd biztonsagi cél visszavezethetd a fenyegetésekre,
a szervezeti biztonsagi szabalyokra, a feltételezésekre, vagy ezek valamely kombinaciodjara,
de legalabb egy fenyegetésre, szervezeti biztonsagi szabalyra vagy feltételezésre valo
visszavezetés kotelezo.

A visszavezethetdség sikertelensége egyarant jelezheti a biztonsagi célok indoklasanak
hidnyossagat, a biztonsadgi probléma meghatiarozas hianyossagat, vagy azt, hogy egy
tizemeltetési kornyezetre vonatkozé biztonsagi célnak nincs valddi rendeltetése.

ASST OBJ.2.4C A biztonsagi célok indokolasanak szemléltetnie kell, hogy a biztonsagi
célok lefednek minden fenyegetést.

ASST_OBJ.2-4 Az értekelonek meg kell vizsgédlnia a biztonsagi célok indoklasat annak
megallapitdsa érdekében, hogy minden egyes fenyegetésre tartalmaz-e megfeleld igazoldst
arra nézve, hogy a biztonsagi célok alkalmasak az adott fenyegetés elharitasara.

Amennyiben nincs fenyegetésre visszavezethetd biztonsagi cél, e munkaegység ,,Nem felelt
meg” eredményt ad.

Az értékel6 allapitsa meg, hogy egy fenyegetésre vonatkozé indoklas megmutatja-e azt, hogy
a fenyegetést elharitottak, csokkentették, vagy kovetkezményeit csillapitottak.

Az értékeld allapitsa meg, hogy egy fenyegetésre vonatkozd indoklas szemlélteti-e a
biztonsagi célok elégségességét: ha egy fenyegetésre visszavezetett Osszes biztonsagi cél
teljesiil, akkor az adott fenyegetést elharitottak, elfogadhatd szintre csokkentették, vagy a
fenyegetés kovetkezményeit kielégitd modon csillapitottak.

Megjegyzendd, hogy a biztonsagi célok visszavezetése a fenyegetésekre (a biztonsagi célok
indoklasaban) része lehet az igazoldsnak, de 6nmagaban nem képez igazolast. Még abban az
esetben is sziikség van igazoldsra, amikor egy biztonsagi cél csupan azt mondja ki, hogy egy
adott fenyegetés bekovetkezését kivanja megakadalyozni, de ekkor az igazolds olyan révid
lehet, mint ,,az X biztonsagi cél kozvetleniil kivédi az Y fenyegetést”.

Az értekeld azt is allapitsa meg, hogy egy fenyegetésre visszavezetett O0sszes biztonsagi cél
szlikséges: ha a biztonsagi cél teljesiil, akkor az ténylegesen hozzdjarul az adott fenyegetés
elharitasdhoz, csokkentéséhez vagy a kovetkezmények csillapitasahoz.

ASST OBJ.2.5C A biztonsagi célok indokolasdnak szemléltetnie kell, hogy a biztonsagi
célok érvényre juttatjdk az 0sszes szervezeti biztonsagi szabalyzatot.

ASST_OBJ.2-5 Az értékelonek meg kell vizsgilnia a biztonsagi célok indoklasat annak
megallapitasa érdekében, hogy minden szervezeti biztonsagi szabalyra tartalmaz-e megfeleld
igazolast arra, hogy a biztonsagi célok alkalmasak az adott szervezeti biztonsagi szabaly
érvényre juttatasara.

Amennyiben nincsenek a szervezeti biztonsagi szabalyokra visszavezetheté biztonsagi célok,
e munkaegység ,,Nem felelt meg” eredményt ad.

EKK_EKOZIG_RENDSZER_ERTEKELESI_MODSZERTAN 135



Rendszerekre vonatkozo értékelési modszertan

Az értékeld allapitsa meg, hogy egy szervezeti biztonsagi szabalyra vonatkozé indoklés
szemlélteti-e a biztonsagi célok elégségességét: ha egy adott szervezeti biztonsagi szabalyra
visszavezetett Osszes biztonsagi cél teljesiil, akkor az adott szervezeti biztonsagi szabaly
érvényre jut.

Az értékeld azt is allapitsa meg, hogy egy szervezeti biztonsagi szabalyra vonatkozo dsszes
biztonsagi cél sziikséges: ha a biztonsagi cél teljesiil, akkor az ténylegesen hozzajarul az adott
szervezeti biztonsagi szabaly érvényre juttatdsdhoz.

Megjegyzendd, hogy a biztonsagi célok visszavezetése a szervezeti biztonsagi szabalyokra (a
biztonsagi célok indoklasdban) része lehet az igazolasnak, de Onmagaban nem képez
igazolast. Még abban az esetben is sziikség van igazoldsra, amikor egy biztonsagi cél csupan
azt mondja ki, hogy egy adott szervezeti biztonsagi szabaly érvényre jutasat kivanja elérni, de
ekkor az igazolas olyan rovid lehet, mint ,,az X biztonsagi cél kozvetleniil érvényre juttatja az
Y szervezeti biztonsagi szabalyt”.

ASST OBJ.2.6C A biztonsagi célok indokolasanak szemléltetnie kell, hogy az lizemeltetési
kornyezetre vonatkozo biztonsagi célok az dsszes feltételezést igénylik.

ASST_OBJ.2-6 Az értékelonek meg kell vizsgalnia a biztonsagi célok indoklasat annak
megallapitdsa érdekében, hogy minden ilizemeltetési kornyezetre vonatkozé feltételezésre
tartalmaz-e megfeleld igazolast arra, hogy az tizemeltetési kornyezetre vonatkozo biztonsagi
célok alkalmasak az adott feltételezés alatdmasztasara.

Amennyiben nincsenek a feltételezésre visszavezethetd, lizemeltetési kornyezetre vonatkozd
biztonsagi célok, e munkaegység ,,nem felelt meg” eredményt ad.

Az értékeld allapitsa meg, hogy egy az STOE iizemeltetési kornyezetével kapcsolatos
feltételezésre vonatkozo6 indoklas szemlélteti-e a biztonsagi célok elégségességét: ha egy adott
feltételezésre visszavezetett Osszes lizemeltetési kdrnyezetre vonatkozo biztonsagi cél teljesiil,
akkor az iizemeltetési kdrnyezet alatamasztja az adott feltételezést.

Az értékeld azt is allapitsa meg, hogy egy feltételezésre visszavezetett, az STOE lizemeltetési
kornyezetére vonatkozd Osszes biztonsagi cél sziikséges: ha a biztonsagi cél teljesiil, akkor az
ténylegesen hozzajarul ahhoz, hogy az {izemeltetési kornyezet az adott feltételezést
alatdmassza.

Megjegyzendd, hogy az lizemeltetési kdrnyezetre vonatkozé biztonsagi célok visszavezetése a
feltételezésekre (a biztonsagi célok indoklasdban) része lehet az igazolasnak, de nmagéaban
nem képez igazolast. Még abban az esetben is sziikkség van igazolasra, amikor egy
lizemeltetési kornyezetre vonatkozd biztonsagi cél csupan megismétlése egy feltételezésnek,
de ekkor az igazolés olyan rovid lehet, mint ,,az X biztonsagi cél kdzvetleniil aldtimasztja az
Y feltételezést”.

6.2.3.1.5. A biztonsagi kovetelmények (ASST_REQ.2) értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.
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Az ASST_REQ.2.1E értékeloi akcio

ASST REQ.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ASST REQ.2.1C A biztonsagi kovetelményekre vonatkoz¢é allitdsnak le kell irnia a
rendszertdl elvart biztonsagi funkcionalitast (SSF) és garancidkat (SAP).

ASST_REQ.2-1 Az ¢értékelonek meg kell vizsgélnia a biztonsagi kovetelményekre vonatkozo
nyilatkozatot annak megallapitasa érdekében, hogy az leirja-e az elvart rendszer biztonsagi
funkcionalitast (SSF).

ASST_REQ.2-2 Az értékeldnek meg kell vizsgélnia a biztonsagi kdvetelményekre vonatkozo
nyilatkozatot annak megallapitasa érdekében, hogy az leirja-e az elvart garanciadkat (SAP).

ASST REQ.2.2C Az elvart rendszer biztonsagi funkcionalitast az aldbbi mértékado
dokumentumbdl kell valasztani: [2] miiszaki biztonsagi intézkedések katalogusa.

ASST_REQ.2-3 Az értékeldnek meg kell vizsgélnia a biztonsagi kdvetelményekre vonatkozo
nyilatkozatot, hogy az abban azonositott mértékadé dokumentum az alabbi-e: [2].

ASST REQ.2.3C Az elvart rendszer garanciacsomagnak az alabbiak egyikének kell lennie:
SAP-F vagy megemelt SAP-F.

ASST_REQ.2-4 Az értékelonek meg kell vizsgalnia a biztonsagi kdvetelményekre vonatkozo
nyilatkozatot, hogy az abban azonositott garanciacsomag az alabbiak egyike-e: SAP-F vagy
megemelt SAP-F.

ASST REQ.2.4C A biztonsagi kovetelményekrdl szold nyilatkozatnak azonositania kell a
biztonsagi kovetelményekre vonatkozd 6sszes miiveletet.

ASST_REQ.2-5 Az értékeldnek meg kell vizsgéalnia a biztonsagi kovetelményekre vonatkozo
nyilatkozatot, annak megallapitdsa érdekében, hogy az azonositja-e a funkcionélis biztonsagi
kovetelményekre vonatkozo 6sszes miiveletet.

Az értékeld allapitsa meg, hogy minden SFR-ben 1évé minden miiveletet azonositottak, ahol
hasznaltak 1ilyet. Az azonositds elérhetd tipografiai megkiilonboztetéssel, vagy explicit
azonositassal a kornyezd szoveghez képest, vagy barmilyen mas megkiilonboztetd eszkdzzel.
ASST REQ.2.5C Minden értékadasi és kivalasztasi miiveletet be kell fejezni.
ASST_REQ.2-6 Az értékeldnek meg kell vizsgalnia a biztonsagi kovetelményekre vonatkozo

nyilatkozatot, annak megallapitasa érdekében, hogy az befejezett-e minden értékadasi
miiveletet.
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ASST_REQ.2-7 Az ¢értékelonek meg kell vizsgélnia a biztonsagi kovetelményekre vonatkozo
nyilatkozatot, annak megallapitdsa érdekében, hogy az befejezett-e minden kivélasztasi
miveletet.

ASST REQ.2.6C Minden miiveletet jol kell végrehajtani.

ASST_REQ.2-8 Az ¢értekelonek meg kell vizsgélnia a biztonsagi kovetelményekre vonatkozo
nyilatkozatot, annak megallapitdsa érdekében, hogy az minden miiveletet helyesen hajt-e
végre..

ASST_REQ.2.7C A biztonsagi kdvetelmények indoklasanak az SSF-et vissza kell vezetnie az
STOE biztonsagi céljaira.

ASST_REQ.2-9 Az értékeldnek ellendriznie kell, hogy a biztonsag kdvetelmények indoklasa
visszavezet-e minden SFR-t az STOE biztonsagi céljaira.

Az értékeld allapitsa meg, hogy minden egyes SFR visszavezethetd legalabb egy STOE
biztonsagi célra.

A visszavezetés sikertelensége vagy azt jelenti, hogy a biztonsagi kovetelmények indoklasa
nem teljes, az STOE biztonsagi céljai nem teljesek, vagy az SFR nem tdlt be igazi célt.

ASST_REQ.2.8C A biztonsagi kovetelmények indoklasanak meg kell mutatnia, hogy az SSF
teljesiti az STOE Gsszes biztonsagi céljat, amelyeket kiils6 rendszerek nem elégitenek ki.

ASST_REQ.2-10 Az értékelonek meg kell vizsgalnia a biztonsagi kovetelmények indoklasat
annak megallapitasa érdekében, hogy az STOE 0sszes biztonsagi céljara megmutattak, hogy
az SFR-k alkalmasak az adott STOE biztonsagi cél teljesitésére, vagy az adott biztonsagi célt
kiils6 rendszerek elégitik Ki.

Amennyiben az SFR-ek nem vezethet6k vissza az STOE biztonsagi céljaira, az e
munkaegységhez kapcsolodo értékeldi tevékenység sordn ,,nem felelt meg” dontés sziiletik.

Az értékeld allapitsa meg, hogy az STOE biztonsagi céljainak indoklasa megmutatja-e, hogy
az SFR-ek kielégitdk: azaz, ha a célra visszavezetheté minden SFR-t kielégitenek, akkor az

STOE biztonsagi cél teljesiil.

Az értékeld azt is allapitsa meg, hogy egy STOE biztonsagi célra visszavezethetd dsszes SFR
sziikséges: azaz az SFR teljesiilése ténylegesen hozzajarul a biztonsagi cél eléréséhez.

Az ASST_REQ.2.2E értékeléi akcio

ASST REQ.2.2E Az értékeldnek meg kell erdsitenie, hogy a biztonsagi kovetelményekrol
sz6106 nyilatkozat belsd ellentmondéasoktdl mentes.

ASST_REQ.2-11 Az értékeldnek meg kell vizsgalnia a biztonsagi kovetelményekrdl szold
nyilatkozatot annak megallapitasa érdekében, hogy az bels6 ellentmondéasoktol mentes.

EKK_EKOZIG_RENDSZER_ERTEKELESI_MODSZERTAN 138



Rendszerekre vonatkozo értékelési modszertan

Az ¢értékeld allapitsa meg, hogy az SSF és SAP kombinécidja belsé ellentmondéasoktol
mentes.

Néhany lehetséges ellentmondas:
a) SSF egyetlen mértékadd dokumentumokbdl kertilt kivalasztasra, de a kivalasztott
SFR-¢k ellentmondanak egymasnak;
b) SSF tobb mértékadd dokumentumokbdl keriilt kivalasztasra és a kivalasztott SFR-ek
ellentmondanak egyméasnak.

Az ASST_REQ.2.3E értékeloi akcio

ASST_REQ.2.3E Az értékelének meg kell erdsitenie, hogy a biztonsagi kovetelményekrol
sz0106 nyilatkozat egy teljes, egymast erdsitd kovetelményrendszert hataroz meg.

ASST_REQ.2-12 Az értékelonek meg kell vizsgalnia a biztonsagi kdvetelményekrdl szolo

nyilatkozatot annak megallapitdsa ¢érdekében, hogy az egy teljes, egymast erdsitd

kovetelményrendszert hataroz-e meg.

6.2.3.1.6. Az STOE osszefoglalo eloiras (ASST_SSS.1) értékelése

Ez az értékeldi altevékenység megegyezik az alap garanciacsomagndl targyalt esettel, melyet

lasd 6.2.2.1.6. pont alatt.

6.2.3.1.7. A biztonsagi tartomany bevezetés (ASST_SDI.1) értékelése

Ez az értékeldi altevékenység megegyezik az alap garanciacsomagnal targyalt esettel, melyet

lasd 6.2.2.1.7 pont alatt.

6.2.3.1.8. A biztonsagi tartomany megfeleléségi nyilatkozatok (ASST_SDC.2)
értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.
Az ASST_SDC.2.1E értékeloi akcio

ASST_SDC.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASST_SDC.2.1C A biztonsagi tartomany megfelel6ségi nyilatkozatnak azonositania kell azt
a mértékad6 dokumentumot, amelyhez a biztonsagi tartomany megfeleldséget allit.

ASST_SDC.2-1 Az értékeldnek ellendriznie kell a biztonsagi tartomany megfelelségi

nyilatkozatot, hogy az azonositja-e azt a mértékadé dokumentumot, amelyhez a biztonsagi
tartomany megfeleldséget allit.
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ASST_SDC.2.2C A biztonsagi tartomany megfeleldségi nyilatkozatnak azonositania kell a
mértékadd dokumentum azon kovetelményeit, amelyekhez a biztonsagi tartomany
megfeleldséget allit.

ASST_SDC.2-2 Az értékelonek ellendriznie kell a biztonsagi tartomany megfeleldségi
nyilatkozatot, hogy az azonositja-e a mértékadé dokumentum azon kovetelményeit,
amelyekhez a biztonsagi tartomany megfeleldséget allit.

ASST_SDC.23C A Dbiztonsagi tartomany megfeleldségi nyilatkozatban azonositott
mértékadd dokumentumnak az alabbinak kell lennie: [2] (A miszaki biztonsagi intézkedések
katalogusa).

ASST_SDC.2-3 Az értékelének meg kell vizsgalnia a biztonsagi tartomany megfeleldségi
nyilatkozatot, hogy az abban azonositott mértékadé dokumentum az alabbi-e: [2].

ASST_SDC.2.4C Hazai katalogusnak [2] vald megfeleloség vallalasa esetén a biztonsagi
tartomany megfeleléségi nyilatkozatnak meg kell hataroznia a [2]-ben leirt ,.kiemelt kihatast
biztonsagi osztaly kovetelményei” biztonsagi kovetelmény csomagra vonatkozd csomag-
megfelel6ségét: vagy ,,megfelel a csomagnak”™ vagy ,,mddositja a csomagot”.

ASST_SDC.2-4 Az értékelonek meg kell vizsgalnia a biztonsagi tartomany megfeleldségi
nyilatkozatot, hogy az [2]-nek valdé megfeleléség vallalasa esetén meghatarozza-e az alabbiak
egyikét: ,,megfelel a kiemelt kihatasu biztonsagi osztaly kovetelményeinek”, ,,modositja a
kiemelt kihatasu biztonsagi osztaly kdvetelményeit”.

Ha a biztonsagi tartomany megfeleldségi nyilatkozat [1]-nek vallal megfelelséget, akkor ez a
munkaegység nem alkalmazhatd, ezaltal teljesitettnek tekinthetd.

Amennyiben a biztonsagi tartomany megfelel6ségi nyilatkozat [2]-nek vallal megfeleldséget,
de nem hatarozza meg a ASST SDC.2-4 alatt emlitett két lehetdség koziil pontosan az
egyiket, akkor ez a munkaegység ,,nem felelt meg” eredményt ad.

ASST_SDC.2.5C Amennyiben a csomag-megfeleldségre vonatkozo nyilatkozat: ,,modositja a
fokozott kihatasi biztonsagi osztaly kovetelményeit” akkor a biztonsagi tartomany
megfeleldségi nyilatkozat indoklasnak vissza kell vezetnie a biztonsagi tartomany minden
biztonsagi kovetelményét a biztonsagi tartomany biztonsagi céljaira.

ASST_SDC.2-5 Az értékelonek meg kell vizsgalnia a biztonsagi tartomany megfeleldségi
nyilatkozatot, hogy amennyiben az a [2]-nek valo megfelel6séget vallalja, ,,modositja a
fokozott kihatasti biztonsagi osztaly kovetelményeit” meghatarozas mellett, akkor a
biztonsagi tartomany megfeleldségi nyilatkozat indoklds visszavezet-e minden biztonsagi
kovetelményt a biztonsagi tartomany biztonsagi céljaira.

Ha a biztonsagi tartomany megfeleléségi nyilatkozat ,,megfelel a fokozott kihatast biztonsagi

osztaly kovetelményeinek” meghatarozas mellett, akkor ez a munkaegység nem alkalmazhato,
ezaltal teljesitettnek tekinthetd.
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6.2.3.1.9. A biztonsagi tartomany biztonsagi probléma meghatarozas (ASST _SDP.1)
értékelése

Az ehhez az értékeldi altevékenységhez megkovetelt értékelési bizonyitékok az aldbbiak:
a) SST.

Az ASST_SDP.1.1E értékeldi akcio

ASST_SDP.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ASST_SDP.1.1C A biztonsagi tartomany biztonsagi probléma meghatdrozasnak le kell irnia
az adott biztonsagi tartoményra irdnyul6 fenyegetéseket.

ASST_SDP.1-1 Az értékelonek ellendriznie kell, hogy a biztonsagi tartomany biztonsagi
probléma meghatarozas leirja-e a az adott biztonsagi tartomanyra irdnyul6 fenyegetéseket.

Amennyiben minden biztonsagi cél csupan a feltételezésekbdl és a szervezeti biztonsagi
szabalyokbdl levezethetd, akkor a fenyegetéseknek nem kell szerepelniiikk a biztonsagi
tartomany biztonsagi probléma meghatdrozasban. Ekkor ez a munkaegység nem
alkalmazhatd, ezaltal teljesitettnek tekintendd.

Az értekeld allapitsa meg, hogy a biztonsagi tartomany biztonsagi probléma meghatarozas
leirja-e az STOE és/vagy a biztonsagi tartomany iizemeltetési kornyezete altal kivédendd
fenyegetéseket.

ASST_SDP.1.2C Minden fenyegetést le kell irni a tamado, a tamadas targyat képez6 vagyon
¢és a tamado tevékenység szerint.

ASST_SDP.1-2 Az értékelonek meg kell vizsgdlnia a biztonsdgi tartomany biztonsagi
probléma meghatarozast, hogy az leirja-e a fenyegetéseket a tamado, a tamadas targyat
képezd vagyon és a tamado tevékenység szerint.

Amennyiben minden biztonsagi cél csupan a feltételezésekbdl és a szervezeti biztonsagi
szabalyokbdl levezethetd, akkor a fenyegetéseknek nem kell szerepelniiik a biztonsagi
tartomany biztonsdgi probléma meghatarozdsban. Ekkor ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekintendd.

A tamadok tovabb jellemezhetOk a szakértelem, az erdforrds, a lehetdség €s a motivacio
alapjan.

ASST_SDP.1.3C A biztonsagi tartomany biztonsagi probléma meghatarozasnak le kell irnia a
szervezeti biztonsagi szabalyokat.

ASST_SDP.1-3 Az értékelének ellendriznie kell, hogy a biztonsagi tartomany biztonsagi
probléma meghatarozas leirja-e a szervezeti biztonsagi szabalyokat.
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Amennyiben minden biztonsadgi cél csupan a feltételezésekbdl és a fenyegetésekbol
levezethetd, akkor a szervezeti biztonsagi szabalyoknak nem kell szerepelnie a biztonsagi
tartomany Dbiztonsagi probléma meghatarozasban. Ekkor ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekintendo.

Az ¢értékeld 4llapitsa meg, hogy a szervezeti biztonsagi szabalyokra vonatkozo
nyilatkozatokat a biztonsagi tartomany €s/vagy annak tizemeltetési kornyezete altal kovetendo
szabalyok vagy utmutatok szerint fogalmaztak-e meg.

Az értékeld allapitsa meg, hogy minden szervezeti biztonsagi szabalyt megfeleld
részletességgel megmagyaraztak és/vagy értelmeztek ahhoz, hogy érthetéek legyenek. A
szabalyok vilagos leirdsa sziikséges ahhoz, hogy a biztonsagi célokat vissza lehessen vezetni
rajuk.

ASST_SDP.1.4C A biztonsagi tartomany biztonsagi probléma meghatarozasnak le kell irnia a
biztonsagi tartomany tizemeltetési kdrnyezetére vonatkozo feltételezéseket.

ASST_SDP.1-4 Az értékelonek meg kell vizsgdlnia a biztonsdgi tartomany biztonsagi
probléma meghatarozast annak megallapitdsa érdekében, hogy az leirja-e a biztonsagi
tartomany lizemeltetési kdrnyezetére vonatkozo feltételezéseket.

Amennyiben nincsenek feltételezések, ez a munkaegység nem alkalmazhat6, ezaltal
teljesitettnek tekintendd.

Az értékeld allapitsa meg, hogy a biztonsagi tartomény tlizemeltetési kornyezetére vonatkozo
minden feltételezést kelld részletességgel megmagyaraztak ahhoz, hogy a vasarlok ebbdl meg
tudjak allapitani, vajon az O lizemeltetési kornyezetik megfelel-e a feltételezésnek.
Amennyiben a feltételezések nem eléggé vilagosak, akkor az STOE olyan iizemeltetési
kornyezetben is alkalmazhato, amelyben nem biztonsdgos modon miikodik.

6.2.3.1.10. A biztonsagi tartomany biztonsagi célok (ASST_SDO.2) értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_SDO.2.1E értékel6i akcio

ASST SDO.2.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASST SDO.2.1C A biztonsagi tartomany biztonsagi célokrol szold nyilatkozatnak le kell
irnia a biztonsagi tartoményra vonatkozo biztonsagi célokat, valamint a biztonsagi tartomany
tizemeltetési kornyezetre vonatkozo biztonsagi célokat.

ASST_SDO.2-1 Az értékelonek ellendriznie kell, hogy a biztonsagi tartomany biztonsagi

célokrol szolo nyilatkozat megadja-e a biztonsagi tartoméanyra, valamint a biztonsagi
tartomany lizemeltetési kornyezetre vonatkozo biztonsagi célokat.
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srer

egyértelmiien azonositottak-e, illetve hogy megkiilonboztették-e ezeket egymastol.

ASST SDO.2.2C A biztonsagi tartomany biztonsagi célok indoklasdnak minden biztonsagi
tartomanyra vonatkozd biztonsagi célt vissza kell vezetnie az adott biztonsagi cél altal
kivédett fenyegetésekre, valamint az adott biztonsagi cél altal érvényre juttatott szervezeti
biztonsagi szabalyzatokra.

ASST_SDO.2-2 Az értékelonek ellendriznie kell, hogy a biztonsagi tartomany biztonsagi
célok indokldsa minden biztonsagi tartomanyra vonatkozo biztonsagi célt visszavezet-e a
biztonsagi célok altal kivédett fenyegetésekre, valamint a biztonsagi célok altal érvényre
juttatott szervezeti biztonsagi szabalyzatokra.

Minden biztonséagi tartoményra vonatkozo biztonsagi cél visszavezethetd a fenyegetésekre, a
szervezeti biztonsagi szabalyokra vagy ezek kombinacidjara, de legalabb egy fenyegetésre
vagy szervezeti biztonsagi szabalyra valo visszavezetés kotelezo.

A visszavezethetOség sikertelensége egyarant jelezheti a biztonsagi célok indoklasanak
hidnyossagat, a biztonsadgi probléma meghatdrozas hianyossagat, vagy azt, hogy egy
biztonsagi tartomanyra vonatkoz6 biztonsagi célnak nincs valodi rendeltetése.

ASST SDO.2.3C A biztonsagi célok indoklasanak az adott biztonsagi tartomany lizemeltetési
kornyezetére vonatkoz6é minden biztonsagi célt vissza kell vezetnie az adott biztonsagi cél
altal kivédett fenyegetésekre, az adott biztonsagi cél altal érvényre juttatott szervezeti
biztonsagi szabalyzatokra, valamint az adott biztonsagi cél altal tdmasztott feltételezésekre.

ASST_SDO.2-3 Az értékeldnek ellendriznie kell, hogy a biztonsagi tartomdny biztonsagi
célok indoklasa minden az adott biztonsagi tartomany lizemeltetési kdrnyezetére vonatkozo
biztonsagi célt visszavezet-e az adott biztonsagi cél altal kivédett fenyegetésekre, az adott
biztonsagi cél altal érvényre juttatott szervezeti biztonsagi szabalyzatokra, valamint az adott
biztonsagi cél altal tamasztott feltételezésekre.

Az adott biztonsagi tartomany minden ilizemeltetési kdrnyezetére vonatkozo biztonsagi cél
visszavezethet6 a fenyegetésekre, a szervezeti biztonsagi szabalyokra, a feltételezésekre, vagy
ezek valamely kombinacidjara, de legalabb egy fenyegetésre, szervezeti biztonsagi szabalyra
vagy feltételezésre valo visszavezetés kotelezo.

A visszavezethetdség sikertelensége egyarant jelezheti a biztonsagi tartomany biztonsagi
célok indoklasanak hidnyossagat, a biztonsagi tartomany biztonsagi probléma meghatarozas
hidnyossagat, vagy azt, hogy egy az adott biztonsagi tartomany iizemeltetési kornyezetére
vonatkozo biztonsagi célnak nincs valodi rendeltetése.

ASST SDO.2.4C A biztonsagi tartomany biztonsagi célok indokolasanak szemléltetnie kell,
hogy a biztonsagi célok lefednek minden fenyegetést.

ASST_SDO.2-4 Az értékelonek meg kell vizsgalnia a biztonsagi tartomany biztonsagi célok
indoklasat annak megallapitdsa érdekében, hogy minden egyes fenyegetésre tartalmaz-e
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megfeleld igazolast arra nézve, hogy a biztonsagi célok alkalmasak az adott fenyegetés
elharitasara.

Amennyiben nincs fenyegetésre visszavezethetd biztonsagi cél, e munkaegység ,,nem felelt
meg” eredményt ad.

Az értékel6 allapitsa meg, hogy egy fenyegetésre vonatkozo indoklas megmutatja-e azt, hogy
a fenyegetést elharitottak, csokkentették, vagy kdvetkezményeit csillapitottak.

Az ¢értékeld allapitsa meg, hogy egy fenyegetésre vonatkozo indoklas szemlélteti-e a
biztonsagi célok elégségességét: ha egy fenyegetésre visszavezetett Gsszes biztonsagi cél
teljesiil, akkor az adott fenyegetést elharitottak, elfogadhatd szintre csokkentették, vagy a
fenyegetés kovetkezményeit kielégitd modon csillapitottak.

Az értékeld azt is allapitsa meg, hogy egy fenyegetésre visszavezetett Osszes biztonsagi cél
sziikséges: ha a biztonsagi cél teljesiil, akkor az ténylegesen hozzajarul az adott fenyegetés
elharitasdhoz, csokkentésé¢hez vagy a kdvetkezmények csillapitdsahoz.

ASST_SDO.2.5C A biztonsagi tartomdny biztonsagi célok indokoldsdnak szemléltetnie kell,
hogy a biztonsagi célok érvényre juttatjak az 6sszes szervezeti biztonsagi szabalyzatot.

ASST_SDO.2-5 Az értékelonek meg kell vizsgéalnia a biztonsagi célok indoklasat annak
megallapitdsa érdekében, hogy minden szervezeti biztonsagi szabalyra tartalmaz-e megfeleld
igazolast arra, hogy a biztonsagi célok alkalmasak az adott szervezeti biztonsagi szabaly
érvényre juttatisara.

Amennyiben nincsenek a szervezeti biztonsagi szabalyokra visszavezetheté biztonsagi célok,
e munkaegység ,,Nem felelt meg” eredményt ad.

Az értékeld allapitsa meg, hogy egy szervezeti biztonsagi szabalyra vonatkoz6 indoklas
szemlélteti-e a biztonsagi célok elégségességét: ha egy adott szervezeti biztonsagi szabalyra
visszavezetett Osszes biztonsagi cél teljesiil, akkor az adott szervezeti biztonsagi szabaly
érvényre jut.

Az értékeld azt is allapitsa meg, hogy egy szervezeti biztonsagi szabalyra vonatkozo Osszes
biztonsagi cél sziikséges: ha a biztonsagi cél teljesiil, akkor az ténylegesen hozzajarul az adott
szervezeti biztonsagi szabaly érvényre juttatasdhoz.

ASST_SDO.2.6C A biztonsagi tartomany biztonsagi célok indokoldsanak szemléltetnie kell,
hogy az adott biztonsagi tartomany lizemeltetési kornyezetére vonatkozo biztonsagi célok az
Osszes feltételezést igénylik.

ASST_SDO.2-6 Az értékelonek meg kell vizsgalnia a biztonsagi tartomany biztonsagi célok
indoklasat annak megallapitdsa érdekében, hogy az adott biztonsagi tartoméany minden
lizemeltetési kornyezetére vonatkozo feltételezésre tartalmaz-e megfeleld igazolast arra, hogy
az lizemeltetési kornyezetre vonatkozo biztonsdgi célok alkalmasak az adott feltételezés
alatdmasztasara.
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Amennyiben nincsenek a feltételezésre visszavezethetd, lizemeltetési kornyezetre vonatkozo
biztonsagi célok, e munkaegység ,,nem felelt meg” eredményt ad.

Az értékeld allapitsa meg, hogy egy az adott biztonsagi tartomany iizemeltetési kdrnyezetével
kapcsolatos feltételezésre vonatkoz6 indoklas szemlélteti-e a biztonsagi célok elégségességét:
ha egy adott feltételezésre visszavezetett Osszes lizemeltetési kornyezetre vonatkozo
biztonsagi cél teljesiil, akkor az lizemeltetési kornyezet alatamasztja az adott feltételezést.

Az értékeld azt is allapitsa meg, hogy egy feltételezésre visszavezetett, az adott biztonsagi
tartomany iizemeltetési kornyezetére vonatkozd Osszes biztonsagi cél sziikséges: ha a
biztonsagi cél teljesiil, akkor az ténylegesen hozzajarul ahhoz, hogy az lizemeltetési kornyezet
az adott feltételezést alatamassza.

6.2.3.1.11. A biztonsagi tartomany biztonsagi kovetelmények (ASST_SDR.2)
értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_SDR.2.1E értékeldi akcio6

ASST_SDR.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASST_SDR.2.1C A biztonsagi tartomany biztonsagi kovetelményekre vonatkozo6 allitasnak le
kell irnia az adott biztonsagi tartomanyra elvart biztonsagi funkcionalitast (SF) és az elvart
rendszer garancidkat (SAP).

ASST_SDR.2-1 Az értékeldnek meg kell vizsgilnia a biztonsagi tartomany biztonsagi
kovetelményekre vonatkozo nyilatkozatot annak megallapitasa érdekében, hogy az leirja-e az
adott biztonsagi tartomanyra elvart biztonsagi funkcionalitast (SF).

ASST_SDR.2-2 Az értékeldnek meg kell vizsgilnia a biztonsagi tartomany biztonsagi
kovetelményekre vonatkozo nyilatkozatot annak megallapitasa érdekében, hogy az leirja-e az
elvart garanciakat (SAP).

ASST_SDR.2.2C Az elvart biztonsagi funkcionalitast az alabbi mértékadé dokumentumbol
kell valasztani: [2] miiszaki biztonsagi intézkedések katalogusa).

ASST_SDR.2-3 Az értékelonek meg kell vizsgalnia a biztonsagi tartomdny biztonsagi
kovetelményekre vonatkozo nyilatkozatot, hogy az abban azonositott mértékadé dokumentum
az alabbi-e: [2].

ASST SDR.2.3C Az elvart rendszer garanciacsomagnak az alabbiak egyikének kell lennie:
SAP-F vagy megemelt SAP-F.
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ASST _SDR.2-4 Az ¢rtékelonek meg kell vizsgéalnia a biztonsagi tartomdny biztonsagi
kovetelményekre vonatkozd nyilatkozatot, hogy az abban azonositott garanciacsomag az
alabbiak egyike-e: SAP-F vagy megemelt SAP-F.

ASST_SDR.2.4C A biztonsagi tartomany biztonsagi kovetelményekrdl szolo nyilatkozatnak
azonositania kell a biztonsagi kovetelményekre vonatkoz6 6sszes miiveletet.

ASST_SDR.2-5 Az értékelonek meg kell vizsgalnia a biztonsagi tartomdny biztonsagi
kovetelményekre vonatkozo nyilatkozatot, hogy az abban azonositott garanciacsomag az
alabbiak egyike-e: SAP-F vagy megemelt SAP-F.

ASST_SDR.2.5C A biztonsagi tartomany biztonsagi kovetelményekrdl szolo nyilatkozatnak
azonositania kell a biztonsagi kovetelményekre vonatkoz6 6sszes muiveletet.

ASST_SDR.2-6 Az értékelének meg kell vizsgdlnia a biztonsagi tartomany biztonsagi
kovetelményekre vonatkozd nyilatkozatot, annak megéllapitasa érdekében, hogy az
azonositja-e a funkcionalis biztonsagi kovetelményekre vonatkozo 6sszes miiveletet.

Az értékeld allapitsa meg, hogy minden SFR-ben 1évé minden miiveletet azonositottak, ahol
hasznaltak ilyet. Az azonositas elérhetd tipografiai megkiilonboztetéssel, vagy explicit
azonositassal a kornyezd szoveghez képest, vagy barmilyen mas megkiilonboztetd eszkozzel.

ASST_SDR.2.6C Minden értékadasi és kivalasztasi miiveletet be kell fejezni.

ASST_SDR.2-7 Az értékelének meg kell vizsgilnia a biztonsadgi tartomany biztonsagi
kovetelményekre vonatkozd nyilatkozatot, annak megéllapitasa érdekében, hogy az
befejezett-e minden értékadasi miiveletet.

ASST_SDR.2-8 Az értékelonek meg kell vizsgalnia a biztonsagi tartoméany biztonsagi
kovetelményekre vonatkozd nyilatkozatot, annak megéllapitdsa érdekében, hogy az
befejezett-e minden kivalasztasi miveletet.

ASST_SDR.2.7C Minden miiveletet jol kell végrehajtani.

ASST_SDR.2-9 Az értékelonek meg kell vizsgalnia a biztonsagi tartoméany biztonsagi
kovetelményekre vonatkozd nyilatkozatot, annak megallapitasa érdekében, hogy az minden
miiveletet helyesen hajt-e végre..

ASST_SDR.2.8C A biztonsagi tartomany biztonsagi kovetelmények indoklasanak az SF-et
vissza kell vezetnie az adott biztonsagi tartomany biztonsagi céljaira.

ASST_SDR.2-10 Az értékeldnek ellendriznie kell, hogy a biztonsagi tartomdny biztonsag
kovetelmények indoklasa visszavezet-e minden SFR-t az adott biztonsagi tartomany

biztonsagi céljaira.

Az értékeld allapitsa meg, hogy minden egyes SFR visszavezethetd az adott biztonsagi
tartomany legalabb egy biztonsagi céljara.
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A visszavezetés sikertelensége vagy azt jelenti, hogy a biztonsagi tartomany biztonsagi
kovetelmények indoklasa nem teljes, a biztonsagi tartomany biztonsagi céljai nem teljesek,
vagy az SFR nem t6lt be igazi célt.

ASST_SDR.2.9C A biztonsagi tartomany biztonsagi kovetelmények indoklasanak meg kell
mutatnia, hogy az SSF teljesiti az STOE 0sszes biztonsagi céljat, amelyeket kiilsé rendszerek
nem elégitenek ki.

ASST _SDR.2-11 Az értékelonek meg kell vizsgidlnia a biztonsagi tartoméany biztonsagi
kovetelmények indoklasat annak megallapitasa érdekében, hogy az adott biztonsagi tartomany
Osszes biztonsagi céljara megmutattak, hogy az SFR-k alkalmasak az adott biztonsagi
tartomany biztonsagi céljanak a teljesitésére, vagy az adott biztonsagi célt kiils6 rendszerek
elégitik Ki.

Amennyiben az SFR-ek nem vezethetOk vissza az adott biztonsagi tartomany biztonsagi
céljaira, az e munkaegységhez kapcsolodo értékeldi tevékenység sordn ,,nem felelt meg”
dontés sziiletik.

Az értékeld allapitsa meg, hogy a biztonsagi tartomany biztonsagi céljainak indoklasa
megmutatja-e, hogy az SFR-ek kielégitok: azaz, ha a célra visszavezethetd minden SFR-t
kielégitenek, akkor a biztonsagi tartomany biztonsagi célja teljesiil.

Az értékeld azt is allapitsa meg, hogy a biztonsagi tartomany egy adott biztonsagi céljara
visszavezethetd Osszes SFR sziikséges: azaz az SFR teljesiilése ténylegesen hozzajarul a
biztonsagi cél eléréséhez.

Az ASST_SDR.2.2E értékeldi akcio6

ASST_SDR.2.2E Az értékelonek meg kell erdsitenie, hogy a biztonsagi kovetelményekrdl
sz6106 nyilatkozat belsd ellentmondéasoktol mentes.

ASST_SDR.2-12 Az értékelének meg kell vizsgélnia a biztonsdgi tartomany biztonsagi
kovetelményekrdl szo6l6 nyilatkozatot annak megéllapitasa érdekében, hogy az belsd
ellentmondasoktol mentes.

Az ASST_SDR.2.3E értékeldi akcio

ASST_SDR.2.3E Az értékeldnek meg kell erdsitenie, hogy a biztonsagi tartomany biztonsagi
kovetelményekrdl sz616 nyilatkozat egy teljes, egymast erdsitd kovetelményrendszert hataroz
meg.

ASST_SDR.2-12 Az értékelének meg kell vizsgédlnia a biztonsdgi tartomany biztonsagi

kovetelményekrdl szold nyilatkozatot annak megallapitasa érdekében, hogy az egy teljes,
egymast erdsitd kovetelményrendszert hatdroz-e meg.
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6.2.3.1.12. A biztonsagi tartomany osszefoglalé eldiras (ASST _SDS.1) értékelése

Ez az értékeldi altevékenység megegyezik az alap garanciacsomagnal targyalt esettel, melyet
lasd 6.2.2.1.12 pont alatt.

6.2.3.2. A rendszer fejlesztés garanciaosztaly (ASDV) értékelése

A teljes értékeldi tevékenység megegyezik az alap garanciacsomagnal targyalt esettel, melyet
lasd 6.2.2.2 pont alatt.

6.2.3.3. A rendszer utmutaté dokumentumok garanciaosztaly (ASGD) értékelése

6.2.3.3.1. Elokészitési utmutaté: ASGD_PRE.2 értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST,
b) elékészitd itmutato,
c) az STOE komponenseire a szallitok szallitasi eljarasainak a leirasa.

Az ASGD_PRE.2.1E értékeldi akcio

ASGD_PRE.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASGD_PRE.2.1C Az el6készit6 utmutatonak le kell irnia az STOE leszallitott
komponenseinek biztonsagos elfogadasahoz alkalmazott valamennyi 1épést, a komponens
szallitojanak szallitasi eljarasaival 6sszhangban.

ASGD_PRE.2-1 Az értékeldnek ellendriznie kell, hogy biztositottdk-e az STOE
komponenseire a szallitok szallitasi eljarasainak a leirasat.

Amennyiben a szallito szallitasi eljarasaival kapcsolatban nem varhato elfogadasi eljarasok
alkalmazasa, akkor ez a munkaegység nem alkalmazhato, ezért teljesitettnek tekintendd.

ASGD_PRE.2-2 Az értékeldonek meg kell vizsgalnia a biztositott elfogadasi eljarasokat annak
megallapitdsa érdekében, hogy azok leirjdk-e az STOE komponenseinek biztonsagos
elfogadasadhoz sziikséges 1€péseket, a szallitd szallitasi eljarasaival 6sszhangban.

Az elfogadasi eljarasoknak legaldbb a rendszer integrator arra vonatkozd ellendrzését
tartalmazniuk kell, hogy az STOE valamennyi komponensét az SST-ben jelzett helyes

verziokkal szallitottak-e le.

Az elfogadési eljarasoknak részletes informacidt kell szolgaltatniuk az aldbbiakhoz,
amennyiben azok alkalmazhatok:
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a) arrdl vald meggy6zOdés, hogy a leszallitott komponens az SST-ben jelzett helyes
verzio
b) a leszallitott komponens modositasanak vagy hamisitasanak az észlelése.

ASGD_PRE.2.2C Az el6készit6 utmutatonak le kell irnia az STOE komponensek biztonsagos
telepitéséhez, az STOE integralasahoz és az ilizemeltetési kornyezethez vald biztonsagos
elokésziilethez alkalmazott valamennyi 1épést, az SST-ben leirt, lizemeltetési kornyezetre
vonatkozo biztonsagi célokkal 6sszhangban.

ASGD_PRE.2-3 Az értékelonek ellendriznie kell, hogy biztositottdk-e az STOE
komponenseinek biztonsagos telepitéséhez sziikséges eljarasokat.

Amennyiben az STOE-vel és ilizemeltetési kornyezetével kapcsolatban nem varhato telepitési
eljarasok alkalmazasa (mert példaul az STOE-t mar muikodésre alkalmas allapotban
szallitottdk le, s nincsenek a kornyezetére vonatkozo kovetelmények), akkor ez a
munkaegység nem alkalmazhato, ezért teljesitettnek tekintendo.

ASGD_PRE.2-4 Az értékelonek meg kell vizsgalnia a biztositott telepitési eljarasokat annak
megallapitdsa érdekében, hogy azok leirjdk-e az STOE komponensek biztonsagos
telepitéséhez, valamint az iizemeltetési kornyezet biztonsdgos elokészitéséhez sziikséges
lépéseket, az SST biztonsagi céljaival 6sszhangban.

Amennyiben nem varhat6 telepitési eljarasok alkalmazasa (mert példaul az STOE-t mar
mikddésre alkalmas allapotban szallitottdk le, s nincsenek a kornyezetére vonatkozd
kovetelmények), akkor ez a munkaegység nem alkalmazhato, ezért teljesitettnek tekintendd.

A telepitési eljarasoknak részletes informaciot kell szolgaltatniuk az alabbiakrol, amennyiben
azok alkalmazhatok:
a) a biztonsagos telepitéshez sziikséges minimalis rendszer kovetelmények,
b) az lizemeltetési kdrnyezetre vonatkozo kovetelmények, az SST-ben meghatarozott
biztonsagi célokkal 6sszhangban,
c) az SSF ellendrzése alatt allo egyedek telepités-specifikus biztonsagi
tulajdonsagainak modositasa,
d) kivételek és problémak kezelése.

Az ASGD_PRE.2.2E értékel6i akcio

ASGD PRE.2.2E Az értékeldnek fliggetlen ellendrzést kell végeznie az eldkészitd titmutatd
tartalmanak gyakorlati alkalmazéisara vonatkozoan az aldbbiak utjan: [kivalasztas: személyi
interjuk, az elokészitd ttmutatd mintavételezése, az eldkészités eredményének mintavételen
alapul6 fiiggetlen vizsgélatal].

ASGD_PRE.2-5 Az értékelonek fliggetlen ellendrzést kell végeznie az eldkészitdé utmutatd
tartalmanak gyakorlati alkalmazisdra vonatkozdan, a rendszer integratorral folytatott
személyes konzultaciok (interjuk) utjdn, amennyiben a kivéalasztas miivelete kivalasztotta az
alabbi lehetdséget: személyi interjik.
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A személyes konzultacidok arra iranyuljanak, hogy az elOkészitést (tipikusan a telepitést)
végz0 személyek tisztdban vannak-e feladatuk fontossagaval, illetve rendelkeznek-e
biztonsagos elokészités végrehajtasahoz sziikséges ismeretekkel (képzés, oktatas).

ASGD_PRE.2-6 Az értékelonek fliggetlen ellendrzést kell végeznie az elokészitdé ttmutatod
tartalmanak gyakorlati alkalmazasara vonatkozoan, az el6készité titmutatd mintavételezéssel
kivalasztott részének vizsgalataval, amennyiben a kivalasztas miivelete kivalasztotta az alabbi
lehetdséget: itmutatd mintavételezése.

A vizsgélat a kivalasztott részek érthetdségére, szakszeriiségére €s az egyéb értékelési
bizonyitékokkal valdé 6sszhangjara iranyuljon.

ASGD_PRE.2-7 Az értékelonek fliggetlen ellendrzést kell végeznie az elokészitd ttmutatd
tartalmanak gyakorlati alkalmazasara vonatkozoan, az el6készités eredményének (ami
tipikusan a telepitett rendszer) mintavételen alapul6 fliggetlen vizsgélataval, amennyiben a
kivalasztas miivelete kivalasztotta az aldbbi lehetdséget: az elOkészités eredményének
mintavételen alapul6 fiiggetlen vizsgalata.

A vizsgélat a kivalasztott komponensek helyes eldkészitésének (telepitésének) gyakorlati
ellendrzésére iranyuljon.

6.2.3.3.2. Konfiguralasi utmutatéo: ASGD_CON.2 értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST,
b) STOE terv,
c) arendszer-miikddési biztonsagi koncepcio
d) konfiguralasi utmutato.

Az ASGD_CON:.2.1E értékeloi akcio

ASGD_CON.2.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASGD_CON.2.1C A konfiguralasi itmutatonak le kell irnia azokat a biztonsagi konfiguracios
paramétereket, amelyek a rendszer integrator vagy az ezzel azonos szerepkorii €s feleldsségii
STOE felhasznalok/adminisztratorok szamara elérhetdk.

ASGD_CON.2-1 Az értékeldnek meg kell vizsgalnia a konfigurdldsi utmutatét annak
megallapitasa érdekében, hogy azok leirjadk-e a rendszer integrator vagy az ezzel azonos
szerepkorl €s feleldsségli STOE felhasznalok/adminisztratorok szamara elérhetd biztonsagi
konfiguracios paramétereket.

ASGD_CON.2.2C A konfigurdlasi utmutatonak le kell irnia azoknak a biztonsagi

paramétereknek a hasznalatat, amelyeket az STOE éllithat be abbol a célbol, hogy
megvaldsitsa és érvényre juttassa a rendszer biztonsagi szabalyzatait.
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ASGD_CON.2-2 Az értekelonek meg kell vizsgalnia a konfiguraldsi utmutatot annak
megallapitdsa érdekében, hogy azok leirjak-e a biztonsagi paramétereknek a hasznalatat.

ASGD_CON.2.3C A konfiguralasi utmutatonak figyelmeztetéseket kell tartalmaznia a
konfiguralas altal hozzaférhetd azon funkcidkra és privilégiumokra vonatkozoan, amelyeket
egy biztonsagos feldolgozasi kornyezetben ellendrizni kell.

ASGD_CON.2-3 Az ¢értékeldnek meg kell vizsgalnia a konfigurdldsi utmutatét annak
megallapitdsa érdekében, hogy az tartalmaz-e figyelmeztetéseket a konfiguralas Aaltal
hozzéaférhetd azon funkcidkra és privilégiumokra vonatkozdan, amelyeket egy biztonsagos
feldolgozasi kornyezetben ellenérizni kell.

ASGD_CON.2.4C A konfiguralasi Utmutatonak vildgosan be kell mutatnia az 0Osszes
konfiguralassal kapcsolatos feleldsséget, amely az STOE biztonsdgos miikddtetéséhez
sziikséges.

ASGD_CON.2-4 Az értékelonek meg kell vizsgdlnia a konfigurdldsi Utmutatét annak
megallapitdsa érdekében, hogy az bemutatja-e az Osszes konfigurdldssal kapcsolatos
felelosséget, amely az STOE biztonsdgos miikodtetéséhez sziikséges.

ASGD_CON.2.5C A konfiguralasi utmutatonak ellentmondas mentesnek kell lennie az
értékeléshez atadott 6sszes tobbi dokumentumhoz viszonyitva.

ASGD_CON.2-5 Az értékelének meg kell vizsgdlnia a konfiguraldsi Utmutatét annak
megallapitdsa érdekében, hogy az ellentmondas mentes-e az értékeléshez atadott Gsszes tobbi
dokumentummal.

ASGD_CON.2.6C A konfigurdlasi utmutatonak le kell irnia az Osszes olyan biztonsagi
kovetelményt, amely az STOE-ra vonatkozik, beleértve az izemeltetési kdrnyezetet is.

ASGD _CON.2-6 Az értékelonek meg kell vizsgalnia a konfiguralasi utmutatét annak
megallapitdsa érdekében, hogy az leirja-e az Osszes STOE-ra vonatkozd biztonsagi
kovetelményt, beleértve az lizemeltetési kornyezetre vonatkozokat is.

ASGD_CON.2.7C A konfiguralasi utmutatonak meg kell mutatnia, hogy az STOE terv
megvalositja az 0sszes olyan komponensre vonatkoz6 biztonsadgi paramétert, amelyet a
rendszer-mitkddési biztonsagi koncepcié megkovetel.

ASGD_CON.2-7 Az értékelének meg kell vizsgdlnia a konfiguraldsi Utmutatét annak
megallapitasa érdekében, hogy az STOE terv megvalositja-e az 0sszes olyan komponensre
vonatkoz6 biztonsdgi paramétert, amelyet a rendszer-miikodési biztonsagi koncepcio
megkovetel.

Az ASGD_CON:.2.2E értékeloi akcio

ASGD_CON.2.2E Az ¢értékeldnek mintavételezéssel, fliggetleniil ellendriznie kell a
konfiguralasi itmutatoban meghatarozott konfiguracios paraméterek gyakorlati alkalmazésat.
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ASGD_CON.2-8 Az értékelonek a konfiguraldsi utmutatobol mintavételezéssel valasztott
részekre fiiggetleniil ellendriznie kell az ott meghatarozott konfigurdciés paraméterek
gyakorlati alkalmazasanak helyességét.

6.2.3.3.3. Uzemeltetési atmutato: ASGD_OPE.2 értékelése

Az ehhez az értékeldi altevékenységhez megkovetelt értékelési bizonyitékok az aldbbiak:
a) SST,
b) rendszer interfész specifikacio,
c) STOE terv
d) tizemeltetési Gitmutato.

Az ASGD_OPE.2.1E értékeldi akcio

ASGD_OPE.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASGD_OPE.2.1C Az lizemeltetési Utmutatonak minden felhasznaldi szerepkorre le kell irnia
azokat a felhasznal6 altal elérheté funkcidkat és jogosultsdgokat (beleértve a megfeleld
figyelmeztetéseket is), melyeket egy biztonsagos iizemeltetési kornyezetben ellendrzés alatt
kell tartani.

AGD_OPE.2-1 Az értékelonek meg kell vizsgalnia az iizemeltetési Utmutatdt, annak
megallapitdsa érdekében, hogy az leirja-e azokat a felhasznald altal elérhetd funkciokat és
jogosultsagokat (beleértve a megfeleld figyelmeztetéseket is), melyeket egy biztonsagos
tizemeltetési kornyezetben ellendrzés alatt kell tartani.

Az STOE konfiguralasa lehetdvé teheti, hogy a kiilonb6z6 felhaszndloi szerepkorok az STOE
kiilonbozd funkcidihoz eltérd jogosultsdgokkal rendelkezzenek. Ezaltal egyes felhasznalok
szamara engedélyezve lesznek olyan funkciok, melyek masok szdmara nem. Ezeket a
funkciokat és jogosultsagokat minden felhasznaldi szerepkorre le kell irni az iizemeltetési
utmutatoban.

Az lizemeltetési itmutatonak minden felhasznaloi szerepkorre azonositania kell az ellendrzés
alatt tartandod funkciodkat és jogosultsagokat, az ezek szamara sziikséges utasitas tipusokat,
valamint az utasitdsok okait. Az {lizemeltetési Utmutatonak figyelmeztetéseket kell
tartalmaznia az ellenérzés alatt tartandd funkcidkra és jogosultsdgokra vonatkozoan. A
figyelmeztetéseknek a vart hatasokrol, az esetleges mellékhatasokrol és a mas funkcidkkal €s
jogosultsdgokkal kapcsolatos lehetséges kapcsolatokrol kell szolniuk.

ASGD_OPE.2.2C Az iizemeltetési Utmutatonak minden felhasznaldi szerepkdrre le kell irnia,
hogy az STOE altal biztositott, elérhetd interfészeket hogyan kell biztonsdgos moddon
hasznalni.

AGD_OPE.2-2 Az értékeldnek meg kell vizsgilnia az iizemeltetési Utmutatot annak

megallapitdsa érdekében, hogy az minden felhasznéloi szerepkorre leirja-e az STOE Aaltal
biztositott, elérhetd interfészek biztonsdgos hasznalatat.
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Az lizemeltetési utmutatonak javaslatokat kell megfogalmaznia az SSF hatékony
hasznalatdhoz (példaul hibajavitdé csomagok frissitésének javasolt gyakorisaga, jelszo
kialakitasi gyakorlat attekintése, felhasznaloi allomanyok mentésének javasolt gyakorisaga,
felhasznaloi hozzaférési jogok megvaltoztatasa hatdsanak elemzése).

ASGD_OPE.2.3C Az lizemeltetési itmutatonak minden felhasznéldi szerepkorre le kell irnia
az clérhetd funkcidokat és interfészeket, kiilonosen a felhasznalo ellenOrzése ala tartozo
minden biztonsagi szempontbol fontos paramétert, jelezve (ahol ez lehetséges) a biztonsagos
értekeket.

AGD_OPE.2-3 Az értékelonek meg kell vizsgalnia az iizemeltetési Utmutatét annak
megallapitdsa érdekében, hogy az minden felhasznaléi szerepkorre leirja-e az elérhetd
funkcidkat és interfészeket, kiilondsen a felhasznald ellendrzése ala tartozé minden biztonsagi
paramétert, jelezve (ahol ez lehetséges) a biztonsagos értékeket is.

Az lizemeltetési utmutatonak attekintést kell adnia a felhaszndloi interfészeken keresztiil
lathato biztonsagi funkcionalitasrol.

Az lizemeltetési Utmutatonak azonositania kell, és le kell irnia a biztonsagi funkciok és
interfészek céljat, mikodésiiket, illetve egymas kdzott kapcsolataikat.

Minden felhasznal6 altal elérhetd interfészre az lizemeltetési itmutatonak:

a) le kell irnia azokat a modszereket, melyekkel az interfész hivhaté (pl. parancssor,
programozasi nyelvi rendszerhivasok, meniikivalasztas, parancsgombok);

b) le kell irnia a felhasznal6 altal allitando paramétereket, azok céljat, érvényes és
alapértelmezett értékeiket, a paraméterek biztonsadgos és nem biztonsagos
hasznalatat okoz6 beallitasokat, mindezt egyenként vagy paraméter-
kombinacidokban;

c) le kell irnia a kdzvetlen TSF valaszokat, lizeneteket vagy visszaadott kodot.

Az értékelonek elsésorban a rendszer interfész specifikaciot és az SST-t kell figyelembe
vennie annak megallapitasa érdekében, hogy az ezekben leirt TSF Osszhangban &ll-e az
lizemeltetési utmutatoval. Az értékeldnek meg kell gy6zddnie az {lizemeltetési Utmutatd
teljességérdl, vagyis arrdl, hogy az dsszes emberi felhaszndlod szdmara lehetd teszi az elérhetd
interfészek biztonsagos hasznalatat. Az értékeld segitségként elkészitheti az utmutato és ezen
dokumentumok kozotti informalis leképezést. Az ebben fellelhetd barmilyen hidnyossag az
utmutat6 teljességének csorbulasat jelezheti.

ASGD_OPE.2.4C Az lizemeltetési utmutatonak minden felhasznaldi szerepkorre vilagosan be
kell mutatnia a felhasznal6 altal elérhetd funkciokkal kapcsolatban végrehajtandd, biztonsagi
szempontbol fontos minden esemény tipust, beleértve az SSF ellendrzése ald esé egyedek
biztonsagi tulajdonsagainak megvaltoztatasat is.

AGD_OPE.2-4 Az értékeldnek meg kell vizsgilnia az iizemeltetési Utmutatot annak
megallapitdsa érdekében, hogy az minden felhaszndloi szerepkorre leirja-e a felhasznaloi
funkcidkkal kapcsolatban végrehajtandd, biztonsagi szempontbol 1ényeges minden esemény
tipust, beleértve az SSF ellendrzése ala tartozd egyedek Dbiztonsagi tulajdonsagainak
megvaltoztatasat is.
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Minden biztonsagi szempontbdl fontos esemény tipust részletezni kell minden felhasznaloi
szerepkorre, hogy minden felhasznalo tudja, milyen események fordulhatnak eld, és mit kell
tennie (ha sziikséges) a biztonsdg fenntartasa érdekében. Az STOE {iizemeltetése soran
eléforduld biztonsagi szempontbol Iényeges eseményeket (példaul naplétar talcsordulas;
rendszerdsszeomlas; felhasznaldi rekordok feliilirasa, amikor egy felhasznald tavozik a
szervezettdl, és a fidkjat eltorlik) kelléen meg kell hatarozni, hogy a felhasznalo
beavatkozhasson a biztonsdgos miikodés fenntartasa érdekében.

ASGD OPE.2.5C Az iizemeltetési utmutatonak azonositani kell az STOE 6sszes lehetséges
tizemmodjat (beleértve a karbantartdsi és a meghibasodds vagy ilizemeltetési hiba utani
tizemmodokat is), valamint ezek biztonsagos iizemeltetésre gyakorolt kovetkezményeit €s
kihatésait.

AGD_OPE.2-5 Az értékeldnek meg kell vizsgdlnia az iizemeltetési utmutatot €s az egyéb
értékeléshez adott bizonyitékot annak megallapitasa érdekében, hogy az Gtmutatd azonositja-e
a TOE 0sszes lehetséges lizemmodjat (beleértve a karbantartdsi és a meghibdsodas vagy
tizemeltetési hiba utdni lizemmodokat is), valamint ezek kovetkezményét és kihatdsait a
biztonsagos iizemelés fenntartdsara.

Mas értékelési bizonyitékot (elsdsorban a rendszer interfész specifikdciot) az értékeldnek
annak megallapitdsdhoz javasolt haszndlnia, hogy az utmutaté megfeleld eligazitd leirast
tartalmaz-e.

A teszt dokumentédcioban benyujtott informaci6 is felhasznalhaté annak eldontésére, hogy az
utmutatd elegendd utmutatdé informaciot tartalmaz-e. A tesztlépéseknél megadott részletek
felhasznalhatok annak megerdsitésére, hogy az ilizemeltetési utmutatd elégséges az STOE
hasznalatdhoz és adminisztraldsdhoz.

Az értékeldnek egy iddben egy ember szamara lathatd interfészt ajanlott vizsgalnia, Ggy, hogy
Osszehasonlitja az interfészt biztonsagos hasznalatar6l sz6l6 Utmutatast egyéb
bizonyitékokkal, annak kideritése érdekében, hogy az interfésszel kapcsolatos informaciok
valdban jol irjak-e le annak biztonsagos hasznalatat (azaz megfelelnek-e az SFR-eknek). Az
értekelonek az interfészek kozotti kapcsolatokat is at kell néznie, potencialis
ellentmondasokat keresve.

ASGD_OPE.2.6C Az ilizemeltetési itmutatonak minden felhasznéloi szerepkorre le kell irnia
azokat a betartandd biztonsagi intézkedéseket, melyek az SST-ben meghatarozott,
tizemeltetési kornyezetre vonatkozo biztonsagi célok elérését szolgaljak.

AGD_OPE.2-6 Az értékelonek meg kell vizsgdlnia az iizemeltetési Utmutatét annak
megallapitasa érdekében, hogy az minden felhasznaloi szerepkorre leirja-e azokat a
betartandd biztonsagi intézkedéseket, melyek az SST-ben meghatdrozott, ilizemeltetési
kornyezetre vonatkozo biztonsagi célok elérését szolgaljak.

Az értékeld elemezze az SST-ben meghatarozott, lizemeltetési kdrnyezetre vonatkozo

biztonsagi célokat, majd allapitsa meg, hogy az lizemeltetési utmutatdé minden felhasznaloi
szerepkorre megfelelden leirja-e a fontos biztonsagi intézkedéseket.
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Az lizemeltetési utmutatoban leirt biztonsagi intézkedéseknek magukban kell foglalniuk az
Osszes fontos kiilso eljarasrendi, fizikai, személyzeti €s kapcsolodasra vonatkozo intézkedést.

ASGD_OPE.2.7C Az iizemeltetési utmutatonak egyértelminek és megalapozottnak kell
lennie.

AGD_OPE.2-7 Az értékeldnek meg kell vizsgalnia az iizemeltetési utmutatot annak
megallapitasa érdekében, hogy az egyértelmii-e.

Az utmutatd akkor nem egyértelmii (félrevezetd), ha ez alapjan egy felhasznéalé indokoltan
félreértheti teenddit, €s az STOE-ra vagy az STOE altal nytjtott biztonsagra nézve hatranyos
modon alkalmazza a leirtakat.

AGD_OPE.2-8 Az ¢értékelonek meg kell vizsgdlnia az ilizemeltetési Utmutatét annak
megallapitasa érdekében, hogy az megalapozott-e.

Az utmutatd akkor tekinthetdé megalapozatlannak, ha olyan kdvetelményeket tdmaszt az
STOE hasznalataval vagy tizemeltetési kornyezetével szemben, melyek nem felelnek meg az
SST-nek, vagy indokolatlanul nagy terhet jelentenek a biztonsag fenntartasdhoz.

Az ASGD_OPE.2.2E értékeloi akcio

ASGD_OPE.2.2E Az értékelonek fiiggetlen ellendrzést kell végeznie az iizemeltetési
utmutato specifikacidinak gyakorlati alkalmazasat illetéen, az aldbbiak Utjan: [kivalasztas:
személyi interjuk, az ilizemeltetési utmutatd mintavételezése, az iizemeltetés eredményeinek
mintavételen alapul¢ fiiggetlen vizsgalata)].

AGD_OPE.2-9 Az értékelonek fiiggetlen ellendrzést kell végeznie az lizemeltetési utmutatod
specifikacidinak gyakorlati alkalmazasara vonatkozoan, az lizemeltetést végzokkel folytatott
személyes konzultaciok (interjuk) utjan, amennyiben a kivéalasztas miivelete kivalasztotta az
alabbi lehetdséget: személyi interjik.

A személyes konzultaciok arra irdnyuljanak, hogy az tlizemeltetést (beleértve a napi
felhasznalast és az adminisztralast is) végzé személyek tisztaban vannak-e feladatuk
fontossagaval, illetve rendelkeznek-e biztonsidgos iizemeltetés végrehajtdsdhoz sziikséges
ismeretekkel (képzés, oktatas).

AGD_OPE.2-10 Az értékeldnek fiiggetlen ellendrzést kell végeznie az lizemeltetési utmutatod
specifikdcidinak  gyakorlati  alkalmazasat illetéen, az lizemeltetési utmutatobol
mintavételezéssel kivalasztott részek gyakorlati kiprobalasa Gtjan, amennyiben a kivalasztas
miivelete kivalasztotta az alabbi lehetdséget: az lizemeltetési itmutatd mintavételezése.

A vizsgélat a kivalasztott részek érthetdségére, szakszeriiségére €és az egyéb értékelési
bizonyitékokkal val6é 6sszhangjara iranyuljon.

ASGD_PRE.2-7 Az értékeldnek fiiggetlen ellendrzést kell végeznie az lizemeltetési utmutatod
tartalmanak gyakorlati alkalmazasdra vonatkozodan, az iizemeltetés eredményeinek (ami

EKK_EKOZIG_RENDSZER_ERTEKELESI_MODSZERTAN 155



Rendszerekre vonatkozo értékelési modszertan

tipikusan naplé tartalmakat, az tizemeltetés eredményeirdl sz616 irasos jelentéseket, esetleg az
tizemeltetés folyamatossagara és hibamentességére vonatkozd mérdszamokat jelent)
mintavételen alapulo fiiggetlen vizsgalataval, amennyiben a kivalasztds miivelete kivalasztotta
az alabbi lehetdséget: az ilizemeltetés eredményeinek mintavételen alapuld fiiggetlen
vizsgéalata.

A vizsgalat a kivalasztott komponensek helyes lizemeltetésének gyakorlati ellendrzésére
iranyuljon, az erre vonatkozd naplobejegyzések, egyéb irdsos jelentések, illetve az
lizemeltetés mindségére (pl. folyamatossagara, hibamentességére) vonatkozoan kimutatott
mérdszamok tanulmanyozésaval.

6.2.3.4. A rendszer konfiguracio kezelés garanciaosztaly (ASCM) értékelése

6.2.3.4.1. Rendszer alap konfiguracio: ASCM_SBC.2 értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:

cyey

b) STOE terv.
Az ASCM_SBC.2.1E értékeldi akcio

ASCM SBC.2.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara €és bemutatdsara vonatkozd minden
kovetelménynek.

ASCM SBC.2.1C A CM rendszernek egyedileg azonositania kell az STOE alap
konfiguraciot, az alap konfiguraciot alkotd Osszes rendszer komponenst és ezek értékelési
allapotat.

ASCM_SBC.2-1 Az értékeldnek ellendriznie kell, hogy a CM rendszer egyedileg azonositja-e
az STOE alap konfiguraciot, az alap konfiguraciot alkotod dsszes rendszer komponenst és ezek
értékelési allapotat.

ASCM_SBC.2.2C A CM rendszernek nyomon kell kovetnie az alap konfiguraciohoz, illetve
az ezt alkot6 rendszer komponensekhez kapcsolodo valtoztatasokat.

ASCM_SBC.2-2 Az értékeldnek meg kell vizsgalnia a CM rendszert annak megallapitasa
érdekében, hogy az nyomon koveti-e az alap konfiguraciohoz, illetve az ezt alkotd rendszer
komponensekhez kapcsolodo valtoztatasokat.

crer

kezelik, és hogy az alap konfiguracion torténd modositdsokat hogyan ellendrzik és hogyan
kovetik nyomon.

ASCM_SBC.2-3 Az értékelének meg kell vizsgalnia a CM tervet annak megallapitasa

érdekében, hogy az leirja-e, hogy a rendszer alap konfiguraciojat hogyan kezelik, valamint
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hogy az alap konfiguracion torténé modositasokat hogyan ellenérzik és hogyan kovetik
nyomon.

Az ASCM_SBC.2.2E értékel6i akcio

ASCM SBC.2.2E Az értékelonek fliggetlen ellendrzést kell végeznie a CM rendszer alap
konfiguracio tartalmara vonatkozdan, személyi interjuk és a moddositasok mintavételezése
utjan.

ASCM_SBC.2-4 Az ¢értékelonek meg kell vizsgalnia a CM rendszer kimenetét annak
megallapitasa érdekében, hogy a CM rendszert rendszeresen hasznaljak a rendszer aktualis
allapotanak nyomon kovetésére.

Az értékeld ezt a vizsgalatot a CM rendszert kezelé személyekkel folytatott interjukkal is
kiegészitheti.

ASCM_SBC.2-5 Az értékeldnek meg kell vizsgalnia a CM rendszert annak megallapitasa

crer

megfelelden kezeli.

Az értékeld ezt a vizsgalatot a rendszer néhany kivalasztott komponensére a tényleges allapot
¢s a CM rendszerben aktualis allapotként tarolt virtualis allapot egybevetésével végezze.

Az értékeld e munkaegység végrehajtasa soran alkalmazhat mintavételezési modszert.

6.2.3.4.2. Ertékelt és tanuisitott komponensek: ASCM_ECC.2 értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:

crer

b) STOE terv,
c) értékelt és tanusitott termék-komponensek listaja.

Az ASCM_ECC.2.1E értékeldi akcio

ASCM_ECC.2.1E Az értekelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASCM_ECC.2.1C Az értékelt és tanusitott termék-komponensek listdjaban le kell irni az
értékelt és tanusitott termékek garanciacsomagjait.

ASCM_ECC.2-1 Az értékeldnek meg kell vizsgalnia, hogy értékelt és tanusitott termék-
komponensek listdja a rendszer valamennyi STOE tervben azonositott komponensét

tartalmazza-e.

ASCM_ECC.2-2 Az értékelonek ellendriznie kell, hogy értékelt és tanusitott termék-
komponensek listaja leirja-e az egyes értékelt €s tantsitott termékek garanciacsomagjait.
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A leiras az aldbbi garanciacsomagokat tartalmazhatja: CC EAL1, CC EALI1+, CC EAL2, CC
EAL2+, CC EAL3, CC EAL3+, CC EAL4, CC EAL4 felett, MIBETS alap, MIBETS
fokozott, MIBETS kiemelt, nincs tantsitva.

ASCM ECC.2.2C Az értékelt és tanusitott termék-komponensek listdjanak minden termékre
azonositania kell az értékelési eredményekre vonatkozé tantsitvanyt, tantsitési jelentést és az
ezek alapjaul szolgalo6 biztonsagi eldiranyzatot.

ASCM_ECC.2-3 Az értékelonek ellendriznie kell, hogy értékelt és tanusitott termék-
komponensek listaja azonositja-e minden értékelt és tanusitott termék-komponensre az
alabbiakat: biztonsagi eldiranyzat, tanusitasi jelentés, tanusitvany.

ASCM ECC.2.3C Az értékelt és tanusitott termék-komponensek listdjanak minden termékre
le kell irnia az lizemeltetési feltételeket.

ASCM_ECC.2-4 Az értékelonek ellendriznie kell, hogy értékelt és tantsitott termék-
komponensek listaja leirja-e minden értékelt és tanusitott termék-komponensre annak
tizemeltetési feltételeit.

Az ASCM_ECC.2.2E értékeloi akcio

ASCM _ECC.2.2E Az értékelonek meg kell erdsitenie, hogy a rendszer iizemeltetési
kornyezete kielégiti az értékelt és tantsitott termékek tanusitvanyaiban ¢és tanusitasi
jelentéseiben megfogalmazott tizemeltetési feltételeket.

ASCM_ECC.2-5 Az értékelonek meg kell vizsgalnia, hogy értékelt és tanusitott termék-
komponensek listajaban a termék-komponensekre leirt izemeltetési paraméterek 6sszhangban
allnak-e az adott termék tanusitvdnydban ¢és tanusitdsi jelentésében az ilizemeltetési
feltételekre megfogalmazott korlatozasokkal.

Az értekeld e munkaegység végrehajtasa soran alkalmazhat mintavételezési modszert.
Az ASCM_ECC.2.3E értékeldi akcio

ASCM_ECC.23E Az értékeldnek meg kell erdsitenie, hogy a rendszer biztonsagi
funkcionalitasat érvényre juttatd és tdmogatd termék komponensek tanusitasara vonatkozoan
teljesiilnek a SAP-F garanciacsomag elvarasai.

ASCM_ECC.2-6 Az értékelonek meg kell vizsgalnia, hogy értékelt és tanusitott termék-
komponensek listajaban az egyes értékelt és tanusitott termékekre leirt garanciacsomagok
Osszhangban vannak-e a SAP-F garanciacsomag elvarasaival.

Az értékeld a vizsgalat keretében erdsitse meg, hogy az STOE tervben meghatarozott rendszer

biztonsagi funkcionalitdst timogaté komponensek legaldbb CC EAL2 vagy MIBETS alap
szintll tantsitassal rendelkeznek.
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Az értékeld a vizsgalat keretében erdsitse meg, hogy az STOE tervben meghatarozott rendszer
biztonsagi funkcionalitast érvényre juttatd komponensek legalabb CC EAL3 vagy MIBETS
fokozott szintli tantsitassal rendelkeznek.

Amennyiben valamely rendszer biztonsagi funkcionalitdst tdmogatd vagy érvényre juttatod
komponens nem felel meg az elvarasoknak, akkor ezt a rendszer értékelési jelentésben
szerepeltetni kell a maradvanykockazatok kozott.

6.2.3.5. A rendszer tesztelés garanciaosztaly (ASTE) értékelése

6.2.3.5.1. Funkcionalis rendszer tesztelés: ASTE _FUN.1 értékelése

Ez az értékeldi altevékenység megegyezik az alap garanciacsomagnal targyalt esettel, melyet
lasd 6.2.2.5.1 pont alatt.

6.2.3.5.2. A rendszer tesztelés lefedettsége: ASTE _COV.1 értékelése

Ez az értékeldi altevékenység megegyezik az alap garanciacsomagndl targyalt esettel, melyet
lasd 6.2.2.5.2 pont alatt.

6.2.3.5.3. A rendszer tesztelés mélysége: ASTE_DPT.2 értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST,
b) rendszer interfész specifikacio,
C) biztonsagi architektura leiras,
d) STOE terv,
e) tesztdokumentacio,
f) tesztmélység elemzés.

Az ASTE_DPT.2.1E értékeldi akcio

ASTE_DPT.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASTE _DPT.2.1C A tesztmélység elemzésnek be kell mutatnia, hogy a tesztdokumentacioban
azonositott tesztek elegendéek annak bemutatdsira, hogy a rendszer biztonsagi
funkcionalitasa a rendszer biztonsagi architektira leirdssal, valamint a rendszer biztonsagi
terv alrendszerekre vonatkozo leirasaval 6sszhangban mikodik.

ASTE_DPT.2-1 Az értékelonek meg kell vizsgalnia a tesztdokumentaciot és a tesztmélység

elemzést annak megallapitdsa érdekében, hogy a rendszer biztonsagi architektura leirdsban
azonositott, az STOE-t kiils6 informatikai rendszerekhez kapcsol6 interfészeket tesztelték-e.
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Ez a munkaegység ellendrzi a tesztek és a rendszer biztonsagi architektara leiras megfelelését.
Amennyiben az SSF szerkezeti helyességének leirdsa (az ADV_ARC biztonsagi szerkezet
leiras keretén beliil) specidlis mechanizmusokra hivatkozik, ez a munkaegység ellendrizze a
tesztek ¢és az ilyen mechanizmusok lizemeltetési leirdsa kozotti megfelelést is.

ASTE_DPT.2-2 Az értékelonek meg kell vizsgalnia a tesztdokumentaciot és a tesztmélység
elemzést annak megallapitasa érdekében, hogy azok szemléltetik-e, hogy az STOE ¢és a kiilso
informatikai rendszerek egymasra hatdsa megfelel a rendszer biztonsagi architektara leirasban
foglaltaknak.

A megfeleltetés bemutatasara egy egyszert kereszt-tablazat is elegendo lehet. A teszt mélység
elemzésben szerepld teszteket és a kapcsolodo kiilsé informatikai rendszerek egyértelmiien
kell azonositani.

ASTE_DPT.2-3 Az értékeldnek meg kell vizsgalnia a tesztdokumentaciot és a tesztmélység
elemzést annak megallapitasa érdekében, hogy az STOE tervben azonositott alrendszerek altal
nyujtott biztonsagi funkcionalitast tesztelték-e.

Az STOE tervben szerepld valamennyi alrendszer miikodését tesztelni kell. Nyilvanvaloan
hianyos a tesztelés mélysége, ha az STOE tervben azonositott egyik alrendszer mitkodéséhez
nem rendeltek tesztet.

A megfeleltetés bemutatasara egy egyszerli kereszt-tdblazat is elegendd lehet. A teszt mélység
elemzésben szerepld teszteket €s a kapcsolddo alrendszereket egyértelmiien kell azonositani.

ASTE_DPT.2-4 Az értékelonek meg kell vizsgalnia a tesztdokumentaciot és a tesztmélység
elemzést annak megallapitasa érdekében, hogy az STOE tervben azonositott alrendszerek
kozotti belso interfészeket tesztelték-e.

Az STOE tervben szerepld alrendszerek 0sszes egymasra hatasat tesztelni kell. Nyilvanvaldan
hianyos a tesztelés mélysége, ha az STOE tervben azonositott alrendszerek kozotti egyik
interfészhez nem rendeltek tesztet.

A megfeleltetés bemutatasara egy egyszerii kereszt-tablazat is elegendd lehet. A teszt mélység

elemzésben szerepld teszteket és a kapcsolodd alrendszerek kozotti interfészeket
egyértelmiien kell azonositani.

6.2.3.5.4. Fiiggetlen rendszer tesztelés: ASTE _IND.1 értékelése

Ez az értékeldi altevékenység megegyezik az alap garanciacsomagndl targyalt esettel, melyet
lasd 6.2.2.5.4 pont alatt.
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6.2.3.6. A rendszer sebezhetoség felmérés garanciaosztaly (ASVA) értékelése

6.2.3.6.1. Sebezhetoség elemzés: ASVA_VAN.2 értékelése

Az ehhez az értékeldi altevékenységhez megkovetelt értékelési bizonyitékok az aldbbiak:

a) SST,

b) rendszer interfész specifikacio,

c) STOE terv,

d) biztonsagi architekttra leirasa,

e) utmutaté dokumentaciok,

f) atesztelésre alkalmas STOE,

g) nyilvanosan elérhetd informaciok a lehetséges sebezhetdségek azonositasanak
tamogatasara,

h) a lehetséges sebezhetdségekre és tamadasokra vonatkozo aktualis, nyilvanosan
elérhetd informaciok.

Az ASVA_VAN:.2.1E értékeléi akcio

ASVA_VAN.2.1E Az értékeldonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ASVA VAN.2.1C Az STOE-nak alkalmasnak kell lennie tesztelésre.

ASVA_VAN.2-1 Az értekelének meg kell vizsgilnia az STOE-t annak megallapitasa
érdekében, hogy az integralt és konfiguralt rendszer megfelel-e az SST-ben meghatarozott,
értékelendd rendszer leirasaval (a kiépités és a konfigurdlds szempontjabol).

Az STOE-t alkotdé hardver és szoftver komponensekre az értékeld ellendrizze, hogy
valamennyi komponens konfiguracidja ellentmondas mentes-e az SST-vel.

Az értékeld vegye figyelembe azokat az SST-ben leirt, az STOE iizemeltetési kdrnyezetére
vonatkoz6 biztonsagi célokat, amelyek a rendszer teszt kornyezetére alkalmazhatok.

Béarmilyen tesztelési erdforras (mérOmiiszer, elemzd késziilék) hasznalatakor az értékeld
feleldssége annak biztositasa, hogy ezek az eréforrasok megfelelden hitelesitve legyenek.

ASVA_VAN.2-2 Az értékelonek meg kell vizsgalnia az STOE-t annak megéllapitasa
érdekében, hogy a rendszer valamennyi komponensét megfeleléen telepitették-e, és ismert
allapotban van-e.

Az ASVA_VAN:.2.2E értékeloi akcio

ASVA VAN.2.2E: Az értékeldnek egy keresést kell végrehajtania nyilvanos forrasokban az
STOE lehetséges sebezhetdségeinek azonositasa érdekében.

ASVA VAN.2-3 Az értékelonek tanulméanyoznia kell a nyilvanosan rendelkezésre allo
informécio forrdsokat az STOE lehetséges sebezhetdségeinek a meghatarozasa céljabol.
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Az értékeld tanulmanyozza a nyilvanosan rendelkezésre all6 informacid forrasokat, amelyek
rendelkezésre allnak az STOE lehetséges sebezhetdségei meghatarozasainak eldsegitéséhez.
Sokféle nyilvanosan rendelkezésre allo informacié forras létezik, amelyeket az értékelonek
ajanlatos figyelembe vennie, felhasznalva a vilaghalon elérhetd anyagokat, beleértve a
kovetkezdket:

a) szakért6i publikaciok (folyoiratok, konyvek);

b) tanulmanyok.

Az ¢értékeld ne korlatozza az altala figyelembevett nyilvanosan rendelkezésre 4llo
informaciokat a fentiekre, hanem vegyen figyelembe barmely egyéb vonatkozé rendelkezésre
allo informaciot.

A nyilvanosan rendelkezésre 4ll6 informacid keresése céliranyosan azokra a forrasokra
iranyuljon, amelyek az STOE alapjat képez6 komponensekre (termékekre) vonatkoznak.

Az értékeld az atadott bizonyitékok vizsgélata kozben hasznalja fel a nyilvanos informécidkat
abbol a célbol, hogy tovabbi vizsgalatokat végezzen lehetséges sebezhetdségek felkutatasara.
Ha az értékeld problémas teriileteket hatdrozott meg, vegye figyelembe azokat a nyilvanosan
rendelkezésre allo informacidkat, amelyek az adott problémas teriiletre vonatkoznak.

Az olyan informaciok elérhetdsége, amely azonnal rendelkezésre allhat egy tdmado szdmara,
s amely eldsegiti tdmaddsok meghatarozasat ¢és megkOnnyiti a tdmadasok hatékony
végrehajtasat, jelentésen megndvelheti egy adott tamadd tadmadasi Ilehetdségeit. A
sebezhetdségi informaciok és kifinomult tAmadd eszkdzok hozzaférhetdsége az Interneten
nagyon valosziniivé teszi, hogy ezeket megprobaljak felhasznalni az STOE lehetséges
sebezhetdségeinek meghatarozasara és kihasznaldsara. A modern keresé eszkdzok az ilyen
informéciokat konnyen elérhetdvé teszik az értékeld szdmara, és a publikalt lehetséges
sebezhetdségekkel, valamint a jol ismert altalanos tdmadasokkal szembeni ellenalloképesség
koltséghatékony mdédon meghatarozhato.

A lehetséges sebezhetségeket tartalmazo nyilvanos adatbazisokrol lasd [4].

Az értékeldnek jelentést kell késziteni a megvizsgalt bizonyitékokrol a lehetséges
sebezhetdségekre iranyuld keresés befejezésekor. A bizonyitékok kivalasztasa szarmazhat az
értékeld altal meghatarozott olyan problémas teriiletekbdl, amely a tdmado altal is feltehetéen
elérhetd bizonyitékhoz kapcsolddik, vagy megfelelhet az értékeld altal adott valamilyen mas
magyarazatnak.

Az ASVA_VAN:.2.3E értékeloi akcio

ASVA_VAN.2.3E: Az értékeldnek egy fiiggetlen sebezhetdség vizsgalatot kell végrehajtania
az STOE-ra, felhasznalva az SST, a biztonsagi architektira leirds, a rendszer interfész
specifikacio, az STOE terv, a rendszer-miikddési biztonsagi koncepcid és az Utmutatd
dokumentéaciok altal biztositott ismereteket, az STOE lehetséges sebezhetdségeinek
azonositasa érdekében.
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ASVA VAN.2-4 Az értékelonek egy céliranyos keresést kell folytatnia az SST-re, a
biztonsagi architektira leirasra, a rendszer interfész specifikdciora, az STOE tervre, a
rendszer-mitkodési biztonsagi koncepciora, valamint az Gtmutatd dokumentaciokra, abbol a
célbol, hogy meghatarozza az STOE-ban esetlegesen eldfordulo lehetséges sebezhetoségeket.

Hiba hipotézis modszer hasznalata sziikséges, amely a specifikaciok, a tervezési €s utmutatd
bizonyitékok vizsgalata utan az STOE-ban 1év6 lehetséges sebezhetdségeket feltételezi,
illetve ezzel kapcsolatos vizsgalddasokat folytat.

Az értékeld hasznalja fel az STOE-ra szerzett ismereteit, hiba hipotézis modszert alkalmazva,
az STOE integralasaban, vagy specifikalt iizemmodjaban 1évo lehetséges hibak azonositisa
céljabol.

A biztonsagi architektura leirds szolgaltatja a rendszer integrator sebezhetdség vizsgalatat,
minthogy ez dokumentéalja, hogy az SSF hogyan védi sajat magat a nem-megbizhatd
szubjektumokkal szemben, és hogyan akaddlyozza meg a biztonsdgot érvényre juttatd
funkcionalitas megkeriilését. Ennélfogva az értékeld épitsen az SSF védelem megértésére,
amelyet ezen bizonyiték vizsgalatdbol nyert, majd hasznositsa ezt az egyéb fejlesztésre
vonatkozo (ASDV) bizonyitékokbol nyert ismeretekben.

Az alkalmazott megkdzelitési moédban a problémas teriiletek az irdnyaddk, amelyeket az
értékelési tevékenységek soran a bizonyitékok vizsgalata kdzben, illetve az értékelésre atadott
tervezési €s Utmutatd bizonyitékok reprezentativ mintajaban valo keresés kozben hatdroztak
meg.

A problémas teriiletek vonatkozhatnak a biztonsagi szerkezet leirasban részletezett specialis
védelmi tulajdonsagok kielégitdségére.

A sebezhetdség vizsgalat soran figyelembevett bizonyitékot ahhoz a bizonyitékhoz lehet
kapcsolni, amelyhez a tamado feltételezhet6en képes hozzajutni.

A nyilvanosan elérhetd forrasok esetében ésszerli feltételezni, hogy a tdmado is hozzajut e
forrasokhoz, €s is felhasznalja ezeket az STOE elleni timadasi kisérleteiben. Ezért az értékeld
vegye figyelembe a nyilvanosan elérhetd forrasokat a céliranyos vizsgalati megkozelitési
modnal.

A kovetkezok példakat mutatnak azokra a feltételezésekre, amelyeket egy hiba hipotézis
tehet:

a) hibasan megadott input feltételezése a tamadok altal elérhetd kiils6 interfészeknél;

b) a biztonsagi architektura leirasban emlitett kulcsfontossagi mechanizmus vizsgalata
olyan belsd buffer tulcsordulés feltételezése mellett, amely a szétvalasztas
elromlasahoz vezethet;

¢) kutatas az STOE megvalositasi reprezentaciojaban létrehozott olyan objektumok
meghatarozasara, amelyeket nem ellendriz teljes mértékben az SSF, és amelyeket
egy tdmado felhasznalhat az SFR-ek aldaknazasara.

Példaul az értékel6 meghatarozhatja, hogy az interfészek lehetséges gyenge pontok az STOE-
ban, és egy olyan megkdzelitési modot hasznalhat, hogy ,,a rendszer interfész specifikacioban
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¢s STOE tervben megadott minden interfész specifikacid atvizsgalasra keriil a lehetséges
sebezhetdség hipotézisek kialakitdsahoz”, majd folytathatja azzal, hogy megmagyarazza a
hipotézisben hasznalt modszereket.

A meghatarozasi folyamat iterativ, ahol egy lehetséges sebezhetdség meghatarozasa egy
masik problémas teriilet meghatidrozasahoz vezethet, amely tovabbi vizsgalatokat igényel.

Az értékelonek jelentést kell késziteni arrdl, hogy mit tett a bizonyitékokban talalhato
lehetséges sebezhetdségek meghatarozasara. Az ilyen tipust keresésre azonban lehet, hogy az
értékeld nem tudja a vizsgidlat megkezdése eldtt leirni a lehetséges sebezhetdségek
meghatarozasara teendd 1épéseket, mivel a feldolgozasi méd csak a keresés soran talaltak
eredményeként alakul ki. Ilyen esetekben az értékelének a vizsgalt bizonyitékokrol a
lehetséges sebezhetdségekre iranyuld keresés befejezésekor kell jelentést késziteni. A
bizonyitékok kivalasztdsa szarmazhat az értékeld altal meghatirozott olyan problémas
tertiletekbdl, amely a tdmado altal is feltehetden elérhetd bizonyitékhoz kapcsolodik, vagy
megfelelhet az értékeld altal adott valamilyen mas magyarazatnak.

Azoktol az SFR-ektdl fiiggden, amelyeket az STOE-nak teljesitenie kell az {izemeltetési
kornyezetben, az értékeld fiiggetlen sebezhetdség vizsgalata vegye tekintetbe az dsszes alabbi
altalanos sebezhetdség tipust:

a) az értékelés alatt allo6 STOE-t alkoto komponensek tipusara vonatkozo altalanos

lehetséges sebezhetdségek;

b) megkeriilés;

€) hamisitas;

d) kozvetlen tamadasok;

e) megfigyelés;

f) helytelen hasznalat/visszaélés.

A b) - f) tételeket részletesen magyarazza [7] 7.3 melléklete.

A biztonsagi architektira leirast a fenti altalanos lehetséges sebezhetdségek szem eldtt tartasa
mellett kell mérlegelni. Minden lehetséges sebezhetdséget mérlegelni kell azon lehetséges
modok felkutatasara, amelyekkel az SSF védelmet hatalytalanitani, az SSF-et aldaknazni
lehet.

ASVA_VAN.2-5 Az értékelonek a SER-ben rogzitenie kell a meghatdrozott lehetséges
sebezhetdségeket, amelyek tesztelhetdk, és az STOE iizemeltetési kornyezetében elvileg
szoba johetnek.

Nem sziikséges a lehetséges sebezhetdségek tovabbi mérlegelése, ha az értékeld azt allapitja
meg, hogy az lizemeltetési kornyezetben meglévo IT vagy nem-IT intézkedések meggatoljak
a lehetséges sebezhetdségek kiaknazasat az adott lizemeltetési kdrnyezetben. Példaul, ha az
STOE-hoz val¢ fizikai hozzaférés kizarolag a jogosult felhasznalokra van korlatozva, akkor
ez a hamisitas lehetséges sebezhetdségét eredményesen nem kihasznéalhatova teheti.

Az értékelonek minden okot rogzitenie kell a lehetséges sebezhetdségek tovabbi
mérlegelésbol valo kizarasara, ha azt allapitja meg, hogy a lehetséges sebezhetdség nem
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keriilhet szoba az lizemeltetési kornyezetben. Egyéb esetekben az értékelonek a lehetséges
sebezhetdséget tovabbi mérlegelésre rogzitenie kell.

Az értékelének a SER-ben meg kell adnia az STOE-val kapcsolatos, annak {izemeltetési
kornyezetében felmeriilé lehetséges sebezhetdségek listajat, mely a behatolds tesztelési
tevékenység bemeneteként hasznalhato.

Az ASVA_VAN.2 4E értékeloi akcio

ASVA VAN.24E: Az ‘értékelének az azonositott lehetséges sebezhetoségek alapjan
automatikus eszkozoket is felhasznalva behatolds tesztelést kell végrehajtania, annak
megallapitadsa érdekében, hogy az STOE ellendll egy alap tamadd képességgel bird tamado
altal végrehajtott timadasnak.

ASVA VAN.2-6 Az értékelonek ki kell valasztania behatolds tesztelésre alkalmazando
automatikus eszkozt.

Az automatikus eszkéz kivalasztasanadl az értékeld vegye figyelembe a Ilehetséges
sebezhetdségekre iranyuld fliggetlen keresés eredményeit is.

A behatolas tesztelésre alkalmazhat6 automatikus eszk6zok attekintésére lasd [4].

ASVA_VAN.2-7 Az értékeldnek a kivalasztott automatikus eszkozzel végre kell hajtania a
behatolas tesztelést.

A behatolas tesztelésre alkalmazhatd automatikus eszk6zok hasznalatara lasd [4].
ASVA_VAN.2-8 Az értékeldnek rogzitenie kell a behatolas tesztek eredményeit.
Az automatikus eszk6z0k naplodllomanyokba rogzitik a behatolas tesztek eredményeit.

ASVA_VAN.2-9 Az értékeldnek elemeznie kell az automatikus eszkozok altal végzett
behatolas tesztelés eredményeit.

Az automatikus behatolas tesztelés eredményeir6l lasd [4].

ASVA _VAN.2-10 Az értékelonek meg kell terveznie a behatolas teszteket a lehetséges
sebezhetdségekre iranyuld fiiggetlen keresés, valamint az automatikus eszkozokkel végzett
behatolas tesztelés eredményei alapjan.

Az ¢értekeldonek kelléen fel kell késziilnie a behatolas tesztelésre annak megallapitasa
érdekében, hogy az STOE {lizemeltetési kdrnyezetében mennyire érzékeny a nyilvanos
forrasokban valo kereséssel azonositott lehetséges sebezhetdségekre. Az értékeldnek
figyelembe kell vennie barmely harmadik féltdl kapott, ismert lehetséges sebezhetdségre
vonatkoz6 aktualis informaciot, valamint a mas értékeldi tevékenységek eredményeként talalt
lehetséges sebezhetdségeket is.
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Az értékelonek szem eldtt kell tartania, hogy ugyantigy, mint a biztonsagi architekttra leirés
mérlegelése esetében, a sebezhetoségek felkutatdsanal tesztelést kell végrehajtania a
szerkezeti tulajdonsagok megerdsitésére. A rendszer integrator tesztelési bizonyitéka olyan
tesztelést is tartalmazni fog, amelyet a biztonsagi architektura leirasban részletezett specialis
mechanizmusok helyes miik6désének megerdsitése céljabol hajtottak végre. A rendszer
integrator tesztelése azonban nem sziikségszerlien tartalmaz tesztelést az SSF védelmére
szolgalod szerkezeti tulajdonsdgok minden vonatkozadsara, minthogy az ilyen tesztelések
legtobbje természetszerlien negativ tesztelés lesz, amely a tulajdonsdgok megcafolasat kisérli
a biztonsagi szerkezet leirdas minden vonatkozéasa tesztelésre keriiljon vagy a funkcionalis
tesztelésnél, vagy az értékeldi behatolas tesztelésnél.

A behatolas tesztelést valoszinlileg tesztesetek sorozataval célszerli elvégezni, ahol az egyes
tesztesetek egy-egy adott lehetséges sebezhetdséget probalnak ki.

Az értékelének nem kell teszteket végeznie azokon a lehetséges sebezhetdségeken tul
(beleértve a nyilvanosan ismerteket is), melyek kihasznalasdhoz legfeljebb alap tamado
képesség sziikséges. Egyes esetekben azonban még a kihasznalhatosdg meghatarozasa eldtt
sziikség lehet egy teszt végrehajtdsara. Amennyiben értékeldi tapasztalata segitségével az
értékeld egy megemelt-alap, kozepes vagy magas tamadd képességgel kihasznalhato
sebezhetdséget tar fel, ezt az értékelési jelentésében maradvany sebezhetdségként
szerepeltetnie kell.

Egy adott Ichetséges sebezhetdéség kihasznaldsadhoz sziikséges tamadd képesség
meghatarozasdhoz Utmutat6 talalhato [7] 7.3.4 pontjaban.

Az olyan lehetséges sebezhetdségek, melyek feltételezhetéen csak megemelt-alap, kdzepes
vagy magas tdmado képességgel kihasznalhatok, nem eredményeznek ,nem felelt meg”
eredményt erre az ¢értékeldr tevékenységre. Amennyiben vizsgalat tamogatja a fenti
feltételezést, az érintett lehetséges sebezhetdséget a tovabbiakban nem sziikséges a behatolas
tesztelés bemeneteként kezelni. Ugyanakkor az ilyen sebezhetdséget az értékelési jelentésben
maradvany sebezhetdségként szerepeltetni kell.

Az olyan lehetséges sebezhetdségeket, melyek feltételezhetéen alap tdmado képességgel
kihasznalhatok, €s a biztonsagi célok megsértését eredményezik, a legnagyobb elsébbséggel
ajanlott a lehetséges sebezhetdségek azon listdjara felvenni, mely alapjan az STOE kozvetlen
behatolas tesztelését végzik.

ASVA VAN.2-11 Az értékelonek a lehetséges sebezhetdségek listajan alapulva el kell
készitenie a behatolas tesztelési dokumentéciot, a tesztek megismételhetdségét lehetéveé tévo
részletességgel. A tesztelési dokumentacionak tartalmaznia kell az aldbbiakat:

a) a lehetséges sebezhetség azonositasat, melyre az STOE-t tesztelik;

b) a behatolas teszteléshez sziikséges minden tesztberendezés csatlakoztatasat és

beallitasat eloiro utasitast;

C) abehatolas tesztelés Gsszes kezdeti el6feltételét kialakito utasitasokat;

d) az SSF miikodését kivaltd utasitasokat;

e) az SSF viselkedése megfigyeléséhez sziikséges utasitasokat;
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f) minden varhat6 eredmény leirasat, valamint a varhat6 eredményekkel valod
Osszehasonlitdshoz végrehajtandd, megfigyelt miikodésre vonatkozé elemzéseket;

g) atesztek befejezéséhez sziikséges és az STOE tesztelés utani allapotat biztositd
utasitasokat.

Az értékelonek a lehetséges sebezhetdségek listajan alapulva el kell készitenie a behatolas
tesztelési dokumentaciot, a tesztek megismételhetdségét lehetove tévo részletességgel.

Az értékelore nézve nem elvards, hogy meghatdrozza a kihasznalhatosagat azon lehetséges
sebezhetéségeknek, melyek hatdsos tamadasdhoz alapnal magasabb tdmadd képesség
sziikséges. Ugyanakkor értékeldi tapasztalata segitségével az értékeld feltarhat olyan
lehetséges sebezhetséget, melyet csak olyan tdmadod hasznalhat ki, aki alapnal magasabb
tamado képességgel rendelkezik. Az ilyen sebezhetdségeket az értékelési jelentésében
maradvany sebezhetdségként szerepeltetni kell.

A lehetséges sebezhetdség ismeretében az értékeld hatdrozza meg a leginkdbb megfeleld
modot az STOE érzékenységének kimutatdsdhoz. Az értékeld kiilondsen az alabbiakat vegye
tekintetbe:

a) az SSF kivaltasara és a valaszok megfigyelésére hasznalt interfészek (SSFI);

b) a tesztekhez sziikséges kezdeti feltételek;

C) egy SSFI kivaltasahoz vagy megfigyeléséhez sziikséges specialis tesztberendezések;

d) kiilonosen fontos eset, amikor egy kezdeti teszt eredményeként eldre jelezhetd, hogy

egy tamadas adott szdmu megismétlése valdsziniileg sikeres lesz.

Az értékeld a behatolas tesztelést valoszinlileg tesztesetek sorozatdval taldlja célszeriinek
elvégezni, ahol az egyes tesztesetek egy-egy adott lehetséges sebezhetdséget probalnak Ki.

A tesztelési dokumenticid ilyen szintli részletessége azt hivatott biztositani, hogy mas
értekeldk is meg tudjak ismételni a teszteket, és azonos eredményre juthassanak.

ASVA_VAN.2-12 Az értékelonek végre kell hajtania a behatolas tesztelést.

Az értékeld6 az ASVA_VAN.2-10 munkaegység eredményeképpen Iétrejott behatolas
tesztelési dokumentéciot az STOE behatolas tesztelésének alapjaként hasznalja, de ez nem
zarja ki, hogy mas, ad hoc behatolas tesztelést ne végezhessen el. Amennyiben sziikséges, az
értékeld ad hoc teszteket is elvégezhet a behatolas tesztelés sordn tapasztaltak kovetkeztében,
melyeket — ha az értékeld elvégzi azokat - a behatolas tesztelési dokumentacioban rogzitenie
kell. E tesztekkel szemben kovetelmény lehet, hogy a nem vart eredményeket vagy
megfigyeléseket ellendrizzeék, vagy hogy a tesztelés elokészitési szakaszaban az értékeldnek
javasolt lehetséges sebezhetdségeket megvizsgaljak.

Amennyiben a behatolds tesztelés azt mutatja, hogy egy feltételezett lehetséges sebezhetdség
nem létezik, az értékeldnek ajanlott megallapitania, hogy a sajat elemzése volt téves, vagy az
értékelésre atadandok voltak hibasak, hianyosak.

Az értékelonek nem kell tesztelést végeznie azokon a lehetséges sebezhetdségeken tul

(beleértve a nyilvanosan ismerteket is), melyek kihaszndldsahoz legfeljebb alap tdmadé
képesség sziikséges. Egyes esetekben azonban még a kihasznalhatosag meghatirozasa elott
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sziikség lehet egy teszt végrehajtdsara. Amennyiben értékeldi tapasztalata segitségével az
értékeld egy megemelt-alap, kozepes vagy magas tamadd képességgel kihasznalhatod
sebezhetdséget tar fel, ezt az értékelési jelentésében maradvany sebezhetOségként
szerepeltetnie kell.

ASVA_VAN.2-13 Az értékelonek rogzitenie kell a behatolés tesztek tényleges eredményeit.
A tényleges eredmények bizonyos részletei kiilonbozhetnek a varhatod értékektol (pl. ido és
datummezdk a naploban), de az Osszeredménynek meg kell egyeznie. Javasolt minden
varatlan teszteredményt kivizsgalni, valamint ezek értékelésre gyakorolt hatdsat kimondani és
igazolni.

ASVA_VAN.2-14 Az értékelonek az értékelési jelentés keretén beliil jelentést kell irnia az
értékeldi behatolas tesztelésrdl, leirvan a tesztelési modszert, konfiguracidt, mélységet és
eredményeket.

Az értékelési jelentésben rogzitett behatolas tesztelésrdl szold informécio lehetévé teszi az
értékeld szamdra, hogy bemutassa az altalanos tesztelési modszert és az ezen tevékenység
végrehajtasaba fektetett munkat. A cél az értékeld behatolas tesztelési munkajanak érdemi
attekintése. Nem cél, hogy az értékelési jelentésben a behatolds teszteléssel kapcsolatos
informaciok a specifikus tesztlépések vagy egyedi behatolas tesztek eredményeinek pontos
megismétlése legyenek. A cél elegendd részletesség biztositasa mas értékeldk szamdara ahhoz,
hogy betekintést kapjanak a valasztott behatolas tesztelési modszerbe, a végrehajtott behatolas

crer

tevékenység altalanos eredményébe.

Az értékelési jelentés értékeldi behatolds tesztelésrdl szOolo része altaldban az alabbi
informaciokat tartalmazza:
a) STOE tesztkonfiguraciok; a behatolas tesztelésnél hasznalt konkrét STOE
konfiguraciok.
b) A behatolas teszt soran tesztelt interfészek. A behatolas tesztelés kozéppontjaban
allo interfészek rovid felsorolasa.
c) Az altevékenység alapjan sziiletett hatarozat. A behatolas tesztelés eredményeinek
altalanos megitélése.

ASVA _VAN.2-15 Az értékelonek meg kell vizsgalnia az Osszes behatolas teszt eredményét
annak megallapitasa érdekében, hogy az STOE iizemeltetési kornyezetében ellenall-e egy alap
tamado képességgel rendelkezd tdmadonak.

Amennyiben az eredmények azt mutatjadk, hogy az STOE iizemeltetési kornyezetében
kihaszndlhaté sebezhetdségeket tartalmaz alap tdmado képességgel rendelkezd tamadok
szamara, akkor ez az értékeldi akcio "Nem felelt meg" hatdrozatot eredményez.

[7] 7.3.4 mellékletét kell hasznalni egy adott sebezhetdség kihasznéalasahoz sziikséges tamado
képesség meghatarozasahoz, illetve annak eldontésére, hogy a sebezhetség a tervezett
tizemeltetési kornyezetben kihasznalhato-e. Nem feltétleniil kell minden esetben kiszamolni a
tdmado képességet, csak ha felmeriil annak lehetdsége, hogy egy alap tdmado képességgel
rendelkezd tAmado kihasznalhatja a sebezhetdséget.
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ASVA VAN.2-16 Az értékeldnek az értékelési jelentés keretén beliil jelentést kell irnia az
Osszes kihasznalhatd sebezhetdségrdl és maradvany sebezhetdségrol, az alabbi adatokkal:
a) forras (pl. azon CEM tevékenység, melynek végrehajtisa soran észlelték, az értékeld
ismerte, szakirodalomban olvasott rola);
b) anem kielégitett SFR(-ek);
C) leiras;
d) kihasznalhat6-e vagy sem az tizemeltetési kornyezetben (vagyis kihasznalhat6 vagy
maradvany sebezhetdségrdl van szo);
e) az azonositott sebezhetség kihasznalashoz sziikséges felhasznalt id6, szakértelem,
TOE ismeret, hozzaférési lehetdség, eszkoz, valamint az ezekhez rendelt értékek [7]
7.3.4 mellékletének 7. és 8. tablazata alapjan.

6.2.4. Kezdeti rendszer értékelés kiemelt garanciacsomag mellett

6.2.4.1. A rendszer biztonsagi eléiranyzat értékelése (ASST)

6.2.4.1.1. Az SST bevezetés (ASST_INT.2) értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_INT.2.1E értékeldi akcio

ASST INT.2.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ASST INT.2.1C Az SST bevezetésnek tartalmaznia kell egy SST hivatkozast, STOE
hivatkozast, STOE attekintést, STOE leirast és egy tartomany kialakitas specifikaciot.

ASST_INT.2-1 Az értékeldnek ellendriznie kell, hogy az SST bevezetés tartalmaz-e SST
hivatkozéast, STOE hivatkozéast, STOE attekintést, STOE leirast és egy tartomany kialakitas
specifikaciot.

ASST INT.2.2C Az SST hivatkozasnak egyedi modon azonositania kell az SST-t.

ASST_INT.2-2 Az értékelonek meg kell vizsgalnia az SST hivatkozast annak megallapitasa
érdekében, hogy az egyértelmiien azonositja-e az SST-t.

Az értékel0 allapitsa meg, hogy az SST hivatkozas azonositja-e az SST-t magat, ugy, hogy az
jol megkiilonboztethetd legyen mas SST-kt6l, €s egyedi moédon azonositja-e az SST minden

verzidjat, példaul verzidoszdmmal és/vagy a kozzététel datumaval.

Az értékeld ellendrizheti a hivatkozasok egyediségét a konfiguracio lista ellenérzésével is.
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ASST INT.2.3C Az STOE hivatkozasnak azonositania kell az STOE-t.

ASST_INT.2-3 Az értékelonek meg kell vizsgalnia az STOE hivatkozast annak megallapitasa
érdekében, hogy az egyértelmiien azonositja-e az STOE-t.

Az értékeld allapitsa meg, hogy az STOE hivatkozds oly modon azonositja az STOE
verziodjat, példaul verziod/kibocsatas vagy a kiadas datuma segitségével.

ASST INT.2.4C Az STOE attekintésnek Ossze kell foglalnia az STOE hasznalatat és fo
biztonsagi tulajdonsagait.

ASST_INT.2-4 Az értékelonek meg kell vizsgalnia az STOE attekintést annak megéllapitasa
érdekében, hogy az leirja-e az STOE hasznalatat és f6 biztonsagi tulajdonsagait.

Az STOE Aattekintésnek roviden (néhény bekezdésben) le kell irnia az STOE hasznalatat és 6
biztonsagi tulajdonsagait.

Az értékeld allapitsa meg, hogy az attekintés érthetd-e az olvasok szdmara.
ASST INT.2.5C Az STOE attekintésnek azonositania kell az STOE tipusat.

ASST_INT.2-5 Az értékelonek ellendriznie kell, hogy az STOE attekintés azonositja-e az
STOE tipusat.

ASST INT.2.6C Az STOE leirasnak meg kell adnia az STOE fizikai hatokorét és hatarait,
beleértve a fizikai elemek abrajat.

ASST_INT.2-6 Az értékeldnek meg kell vizsgalnia az STOE leirast annak megallapitasa
érdekében, hogy az leirja-e az STOE fizikai hatokorét és hatarait.

Az értékeld allapitsa meg, hogy az STOE leiras felsorolja-e az STOE-t alkoté hardvert,
szoftvert, formvert komponenseket és Utmutatokat, valamint olyan részletességgel jellemzi-e
ezeket, hogy az olvaso altalanos képet kapjon ezekrol.

Az értékeld allapitsa meg azt is, hogy nincs lehetséges félreértés a tekintetben, hogy valamely
hardver, szoftver, formver vagy utmutato elem része-e az STOE-nak vagy sem.

ASST_INT.2-7 Az értékelonek ellendriznie kell az STOE leirdst annak megallapitasa
érdekében, hogy az tartalmaz-e egy attekint6 abrat a fizikai elemekrol.

ASST INT.2.7C Az STOE leirasnak meg kell adnia az STOE logikai hatokorét és hatarait,
beleértve a logikai elemek abrajat.

ASST_INT.2-8 Az értékeldnek meg kell vizsgalnia az STOE leirast annak megallapitasa
érdekében, hogy az leirja-e az STOE logikai hatokorét és hatarait.
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Az értékeld allapitsa meg, hogy az STOE leiras olyan részletességgel targyalja-e az STOE
altal nyujtott logikai biztonsagi szolgaltatdsokat, hogy az olvasd altalanos képet kapjon
ezekrol.

Az értékeld allapitsa meg azt is, hogy nincs lehetséges félreértés a tekintetben, hogy valamely
logikai biztonsagi szolgaltatast biztosit-€ az STOE vagy sem.

ASST_INT.2-9 Az értékeldonek ellendriznie kell az STOE leirdst annak megallapitasa
érdekében, hogy az tartalmaz-e egy attekint6 abrat a logikai elemekrol.

ASST INT.2.8C Az STOE leirasnak azonositania kell az STOE altal igényelt barmilyen
kiils6 miikodo rendszerhez vald kapcsolodast és feliiletet (interfészt).

ASST_INT.2-10 Az értékelonek meg kell vizsgélnia az STOE leirast annak megéllapitasa
érdekében, hogy az azonositja-e az STOE altal igényelt barmilyen kiilsé miik6d6 rendszerhez
val6 kapcsolodast és feliiletet (interfészt).

ASST INT.2.9C A tartomény kialakitas specifikdcionak meg kell hataroznia a létrehozott
biztonsadgi tartomanyok kialakitdsat, szervezését, az egyes tartomdnyok azonositasi
informacioit.

ASST_INT.2-11 Az értékelonek meg kell vizsgalnia a tartomény kialakitas specifikaciot
annak megallapitasa érdekében, hogy az meghatarozza-e létrehozott biztonsagi tartomanyok
kialakitasat, szervezését, az egyes tartomanyok azonositasi informacioit.

ASST INT.2.10C A tartomany kialakitds specifikdcionak azonositania kell az egyes
tartomanyokra azokat a biztonsagi célokat, amelyeket az STOE biztonsagi tulajdonsagaként
mas tartomanyok juttatnak érvényre.

ASST_INT.2-12 Az értékelonek meg kell vizsgalnia a tartomany kialakitas specifikaciot
annak megallapitasa érdekében, hogy az azonositja-e azokat a biztonsagi célokat, amelyeket
az STOE biztonsagi tulajdonsagaként mas tartoméanyok juttatnak érvényre.

ASST INT.2.11C A tartomdny kialakitas specifikdcionak azonositania kell az egyes
tartomanyokra azokat a biztonsagi célokat, amelyek az STOE biztonsagi szolgaltatdsaként
mas tartomanyok szdmara is rendelkezésre allnak.

ASST_INT.2-13 Az értékelonek meg kell vizsgalnia a tartomany kialakitas specifikaciot
annak megallapitasa érdekében, hogy az azonositja-e azokat a biztonsagi célokat, amelyek az
STOE biztonsagi szolgaltatasaként mas tartomanyok szamara is rendelkezésre allnak.

Az ASST_INT.2.2E értékeldi akciod

ASST INT.2.2E Az értékelének meg kell erdsitenie, hogy az STOE hivatkozés, STOE
attekintés, STOE leiras és tartomany kialakitas specifikacid 6sszhangban all egymassal.

ASST_INT.2-14 Az értékelonek meg kell vizsgalnia, hogy az STOE hivatkozas, STOE
attekintés, STOE leiras és tartomany kialakitas specifikacidé 6sszhangban all egymaéssal.

EKK_EKOZIG_RENDSZER_ERTEKELESI_MODSZERTAN 171



Rendszerekre vonatkozo értékelési modszertan

6.2.4.1.2. A megfeleloség nyilatkozatok (ASST CCL.3) értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_CCL.3.1E értékeléi akcio

ASST CCL.3.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASST CCL.3.1C A megfeleldségi nyilatkozatnak azonositania kell azt a mértékado
dokumentumot, amelyhez az SST és az STOE megfeleldséget allit.

ASST_CCL.3-1 Az értékelonek ellendriznie kell a megfeleldségi nyilatkozatot, hogy az
azonositja-e azt a mértékadé dokumentumot, amelyhez az SST és az STOE megfeleldséget
allit.

ASST CCL.3.2C A megfeleléségi nyilatkozatnak azonositania kell a mértékadd dokumentum
azon kovetelményeit, amelyekhez az SST és az STOE megfeleldséget allit.

ASST_CCL.3-2 Az értékelonek meg kell vizsgalnia a megfeleldségi nyilatkozatot, hogy az
azonositja-e @ mértékadd dokumentum azon kovetelményeit, amelyekhez az SST és az STOE
megfeleldséget allit.

ASST CCL.3.3C A megfeleldségi nyilatkozatban azonositott mértékaddé dokumentumnak az
alabbiak egyikének kell lennie: [1] (2 rész, funkcionalis biztonsagi Osszetevok katalogusa),
[2] (A miszaki biztonsagi intézkedések katalogusa).

ASST_CCL.3-3 Az értékelének meg kell vizsgalnia a megfeleléségi nyilatkozatot, hogy az
abban azonositott mértékado dokumentum az alabbiak egyike-e: [1], [2].

ASST CCL.3.4C Hazai katalogusnak [2] valé megfeleldség vallalasa esetén a megfeleloségi
nyilatkozatnak meg kell hataroznia a [2]-ben leirt ,kiemelt kihatasi biztonsagi osztaly
kovetelményei” biztonsagi kdvetelmény csomagra vonatkozd csomag-megfeleldségét: vagy
,megfelel a csomagnak” vagy ,,mddositja a csomagot”.

ASST_CCL.3-4 Az értékelének meg kell vizsgalnia a megfeleléségi nyilatkozatot, hogy az
[2]-nek valdé megfeleldség vallalasa esetén meghatarozza-e az alabbiak egyikét: ,,megfelel a
kiemelt kihatasti biztonsagi osztidly kovetelményeinek”, ,,modositja a kiemelt kihatasu
biztonsagi osztaly kovetelményeit”.

Ha a megfeleldségi nyilatkozat [1]-nek vallal megfeleléséget, akkor ez a munkaegység nem
alkalmazhato6, ezaltal teljesitettnek tekinthetd.

Amennyiben a megfeleléségi nyilatkozat [2]-nek vallal megfeleldséget, de nem hatarozza

meg a ASST_CCL.3-4 alatt emlitett két lehetdéség koziil pontosan az egyiket, akkor ez a
munkaegység ,,nem felelt meg” eredményt ad.
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ASST CCL.3.5C Hazai katalogusnak [2] valo megfelel6ség vallalasa esetén, amennyiben a
csomag-megfeleloségre vonatkozd nyilatkozat: ,,modositja a kiemelt kihatdsa biztonsagi
osztaly kovetelményeit”, akkor a megfeleldségi nyilatkozat indoklasnak vissza kell vezetnie
minden biztonsagi kovetelményt az STOE biztonsagi céljaira.

ASST_CCL.3-5 Az ¢értékelonek meg kell vizsgéalnia a megfeleloségi nyilatkozatot, hogy
amennyiben az a [2]-nek valdé megfeleloséget vallalja, ,,mddositja a kiemelt kihatasu
biztonsagi osztaly kovetelményeit” meghatarozas mellett, akkor a megfeleloségi nyilatkozat
indoklés visszavezet-e minden biztonsagi kovetelményt az STOE biztonsagi céljaira.

Ha a megfeleldségi nyilatkozat [1]-nek vallal megfeleldséget, akkor ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekinthetd.

Ha a megfeleldségi nyilatkozat [2]-nek vallal megfeleldséget, ,,megfelel a kiemelt kihatasa
biztonsagi osztaly kovetelményeinek” meghatarozas mellett, akkor ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekinthetd.

ASST CCL.3.6C CC [1] megfeleldség vallalasa esetén a megfeleldségi nyilatkozatnak le kell
irnia az azonositott szabvanynak valdé megfelel6ségét: vagy ,,megfelel a szabvanynak™ vagy
Kiterjeszti a szabvanyt”.

ASST_CCL.3-6 Az értékelonek meg kell vizsgalnia a megfeleldségi nyilatkozatot, hogy az
[1]-nek valé megfeleldséget vallalasa esetén meghatarozza-e az alabbiak egyikét: ,,megfelel a
szabvanynak”, , kiterjeszti a szabvanyt”.

Ha a megfeleldségi nyilatkozat [2]-nek vallal megfeleldséget, akkor ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekinthetd.

Amennyiben a megfeleldségi nyilatkozat [1]-nek vallal megfeleldséget, de nem hatarozza
meg a ASST_CCL.3-6 alatt emlitett két lehetéség koziil pontosan az egyiket, akkor ez a
munkaegység ,,nem felelt meg” eredményt ad.

ASST_CCL.3.7C CC [1] megfeleléség vallalasa esetén a megfelel6ségi nyilatkozat nem
mondhat ellent a kiterjesztett CC 0sszetevok meghatarozasanak.

ASST_CCL.3-7 Az értékelonek meg kell vizsgéalnia a megfeleléségi nyilatkozatot annak
megallapitdsa érdekében, hogy az Osszhangban 4ll-e a Kkiterjesztett Gsszetevok
meghatarozasaval.

Ha a megfeleldségi nyilatkozat [2]-nek vallal megfeleldséget, akkor ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekinthetd.

Amennyiben a megfeleldségi nyilatkozat [1]-nek vallal megfeleldséget, ,,megfelel a

szabvanynak” megallapitds mellett, akkor az értékeld allapitsa meg, hogy a kiterjesztett
Osszetevok meghatarozasa nem hataroz-e meg funkciondlis biztonsagi 6sszetevot.
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Amennyiben a megfelel6ségi nyilatkozat [1]-nek vallal megfelel6séget, ,kiterjeszti a
szabvanyt” megallapitds mellett, akkor az értékeld allapitsa meg, hogy a Kkiterjesztett
Osszetevok meghatarozasa meghataroz-e legaldbb egy kiterjesztett funkcionalis biztonsagi
Osszetevot.

6.2.4.1.3. A biztonsagi probléma meghatarozas (ASST_SPD.1) értékelése
Ez az értékel6i altevékenység megegyezik a fokozott garanciacsomagnal targyalt esettel,
melyet lasd 6.2.3.1.3 pont alatt.

6.2.4.1.4. A biztonsagi célok (ASST_OBJ.2) értékelése

Ez az értékel6i altevékenység megegyezik a fokozott garanciacsomagnal targyalt esettel,
melyet lasd 6.2.3.1.4 pont alatt.

6.2.4.1.5. A Kkiterjesztett 6sszetevé meghatarozas (ASST_ECD.1) értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_ECD.1.1E értékeldi akcio

ASST ECD.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASST ECD.1.1C A biztonsagi kovetelményekrdl szold nyilatkozatnak azonositania kell
minden Kiterjesztett funkcionalis biztonsagi kovetelményt.

ASST_ECD.1-1 Az értékeldnek ellendriznie kell, hogy a biztonsagi kovetelményekrdl szold
nyilatkozatadban szerepld Osszes olyan funkciondlis biztonsagi kovetelmény, amelyet nem
kiterjesztett biztonsagi kovetelményként azonositottak, szerepel a CC 2. részében.

ASST ECD.1.2C A kiterjesztett 0OsszetevOk meghatarozasanak minden kiterjesztett
funkcionalis biztonsagi kdvetelményre meg kell hataroznia egy kiterjesztett dsszetevot.

ASST_ECD.1-2 Az értékeldnek ellendriznie kell, hogy a Kkiterjesztett Osszetevok
meghatarozasa minden kiterjesztett funkciondlis biztonsagi kovetelményre meghatiroz egy

kiterjesztett dsszetevot.

Amennyiben az SST nem tartalmaz kiterjesztett funkcionalis biztonsagi kovetelményt, akkor
ez a munkaegység nem alkalmazhato, ezaltal teljesitettnek tekinthetd.
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Egyetlen Kkiterjesztett OsszetevO hasznalhatd egy Kkiterjesztett funkcionalis biztonsagi
kovetelmény tobb ismétlésének meghatarozasahoz, nem sziikséges megismételni ezt a
meghatarozast minden ismétlésre.

ASST ECD.1.3C A kiterjesztett 6sszetevok meghatarozasanak le kell irnia, hogy az egyes
kiterjesztett 6sszetevok hogyan kapcsolédnak a meglévé CC Osszetevokhdz, csalddokhoz és
osztalyokhoz.

ASST_ECD.1-3 Az értékelonek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy az leirja, hogy az egyes kiterjesztett 6sszetevok hogyan
kapcsolodnak a meglévé CC 6sszetevokhoz, csalddokhoz és osztalyokhoz.

Amennyiben az SST nem tartalmaz Kkiterjesztett biztonsagi koévetelményt, akkor ez a
munkaegység nem alkalmazhato, ezaltal teljesitettnek tekinthetd.

Az értékelo allapitsa meg, hogy a kiterjesztett Osszetevo:
a) a CC 2. rész meglévo csaladjanak tagja, vagy
b) az SST-ben meghatarozott G csalad tagja.

Amennyiben a kiterjesztett 0sszetevd egy CC 2. részbeli meglévd csalad tagja, akkor az
értekeld allapitsa meg, hogy a kiterjesztett Gsszetevd meghatarozasa megfeleléen leirja-¢,
hogy a kiterjesztett 6sszetevd miért tagja a szoban forgd csaladnak, és hogyan kapcsolddik a
csaldd mas Osszetevoihez.

Ha a kiterjesztett 6sszetevd az SST-ben megadott 0j csalad tagja, akkor az értékeld gy6z6djon
meg arrdl, hogy a kiterjesztett 6sszetevd nem illeszkedik egy meglévd csaladba sem.

Ha az SST uj csaladot hataroz meg, az értékeld allapitsa meg, hogy minden 1) csalad:
a) a CC 2. részbeli meglévo osztaly tagja, vagy
b) az SST-ben meghatarozott 1j osztaly tagja.

Amennyiben a csalad egy CC 2. részbeli meglévd osztaly tagja, akkor az értékeld allapitsa
meg, hogy a kiterjesztett 6sszetevO meghatarozasa megfelelden leirja-e, hogy a csalad miért

tagja a szoban forgd osztalynak, és hogyan kapcsolodik az osztaly mas csaladjaihoz.

Ha a csalad az SST-ben megadott 0j osztaly tagja, akkor az értékeld gy6z6djon meg arrdl,
hogy a csalad nem illeszkedik egy meglévo osztalyba sem.

ASST_ECD.1-4 Az értékelonek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy az minden Kkiterjesztett dsszetevére azonositja-€ ezen

0sszetevé minden alkalmazand6 fliggését.

Amennyiben az SST nem tartalmaz kiterjesztett funkcionalis biztonsagi kovetelményt, akkor
ez a munkaegység nem alkalmazhat6, ezaltal teljesitettnek tekinthetd.

Az értékeld ellendrizze, hogy az SST szerzdje nem hagyott ki alkalmazand¢ fiiggést.
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ASST ECD.1.4C A kiterjesztett 0sszetevok meghatarozasanak a meglévé CC funkcionalis
Osszetevoket, csaladokat, osztilyokat és modszertant kell hasznalnia megjelenitési
modellként.

ASST_ECD.1-5 Az értékelonek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden kiterjesztett funkcionalis 6sszetevd a CC 2. rész
Osszetevoit megjelenitési modellként hasznalja.

Ha az SST nem tartalmaz kiterjesztett funkcionalis biztonsagi kovetelményt, akkor ez a
munkaegység nem alkalmazhato, ezaltal teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy a kiterjesztett funkcionalis dsszetevd dsszhangban van-e a CC
2. 1ész 7.2.3 szakasz (Osszetevo felépités) alatt irtakkal.

Amennyiben a kiterjesztett funkcionalis Osszetevoben miiveleteket alkalmaztak, az értékeld
allapitsa meg, hogy a Kkiterjesztett funkcionalis Osszetevd Osszhangban van-e a CC 2. rész
7.1.2 (CC mtiveletek) pontjaval.

Amennyiben a kiterjesztett funkcionalis 0sszetevd hierarchia szerint aldrendelt egy meglévd
funkcionalis 6sszetevonek, akkor az értékeld allapitsa meg, hogy a kiterjesztett funkcionalis
Osszetevd Osszhangban van-e a CC 2. rész 7.3.1 (Osszetevd modositasok kiemelése)
szakaszban irtakkal.

ASST_ECD.1-6 Az értékelonek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden 0j funkcionalis csalad a CC meglévd csaladjait
megjelenitési modellként hasznalja.

Ha az SST nem hatdroz meg 0j funkcionalis csaladot, akkor ez a munkaegység nem
alkalmazhato6, ezaltal teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy az 0sszes meghatarozott ) funkciondlis csaldd megfelel-e a
CC 2.1rész 7.2.2 (A csaladok szerkezete) szakaszban foglaltaknak.

ASST_ECD.1-7 Az értékelonek meg kell vizsgalnia a kiterjesztett 0sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden 0j funkciondlis osztaly a CC meglévo osztalyait

megjelenitési modellként hasznalja.

Ha az SST nem hatdroz meg 0j funkciondlis osztalyt, akkor ez a munkaegység nem
alkalmazhato6, ezaltal teljesitettnek tekinthetd.

Az értékel6 allapitsa meg, hogy az 6sszes meghatarozott Uj funkciondlis osztaly megfelel-e a
CC 2.1ész 7.2.1 (Az osztalyok szerkezete) szakaszban foglaltaknak.

ASST _ECD.1.5C A Kkiterjesztett dsszetevOknek mérhetd és objektiv elemekbdl kell allniuk,
hogy megfeleldségiik vagy nem megfeleldségiik kimutathato legyen.

ASST_ECD.1-8 Az értékelonek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden kiterjesztett 0sszetevd minden eleme mérhetd és
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olyan objektiv értékelési kovetelményeket allit, amelyeknek valdo megfeleléség vagy nem
megfeleldség kimutathato.

Az ASST_ECD.1.2E értékeldi akcio

ASST ECD.1.2E Az értékelonek meg kell erdsitenie, hogy nincs olyan Kkiterjesztett
Osszetevd, ami kifejezhetd lenne egyértelmiien a meglévo Osszetevok segitségével.

ASST_ECD.1-9 Az értékeldonek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitdsa érdekében, hogy egyetlen kiterjesztett Osszetevd sem fejezhetd ki
egyértelmiien a meglévo Osszetevok segitségével.

Amennyiben az SST nem tartalmaz kiterjesztett funkcionalis biztonsagi kdvetelményt, akkor
ez a munkaegység nem alkalmazhato, ezaltal teljesitettnek tekinthetd.

Az értékeldonek ennek meghatarozasa soran figyelembe kell vennie a CC 2. részében szerepld
Osszetevoket, az SST-ben meghatarozott egyéb kiterjesztett dsszetevoket, ezen OsszetevOk
kombinéacioit és a lehetséges miiveleteket.

Az értékelonek szem eldtt kell tartania, hogy e munkaegység szerepe az olyan Osszetevok
sziikségtelen duplazasanak megakadalyozasa, amelyek egyértelmiien kifejezhetfk mas
Osszetevok segitségével. Az értékelonek nem kell végrehajtania az 0Osszetevok 0Osszes
kombindciojanak teljes feltarasat, ideértve a miiveleteket is, hogy mindenféleképpen kifejezze
a kiterjesztett 6sszetevot a meglévokkel.

6.2.4.1.6. A biztonsagi kovetelmények (ASST_REQ.3) értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_REQ.3.1E értékeléi akcio
ASST REQ.3.1E Az ¢értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden

kovetelménynek.

ASST REQ.3.1C A biztonsagi kovetelményekre vonatkozo Aallitasnak le kell irnia a
rendszertdl elvart biztonsagi funkcionalitast (SSF) és garanciakat (SAP).

ASST_REQ.3-1 Az értékeldnek meg kell vizsgalnia a biztonsagi kovetelményekre vonatkozo
nyilatkozatot annak megallapitdsa érdekében, hogy az leirja-e az elvart rendszer biztonsagi
funkcionalitast (SSF).

ASST_REQ.3-2 Az értékeldnek meg kell vizsgélnia a biztonsagi kovetelményekre vonatkozo
nyilatkozatot annak megallapitasa érdekében, hogy az leirja-e az elvart garancidkat (SAP).
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ASST REQ.3.2C Az elvart rendszer biztonsagi funkcionalitdst az alabbi mértékado
dokumentumokbdl kell valasztani: [2] miiszaki biztonsagi intézkedések katalogusa, [1] CC
funkcionalis biztonsagi 0sszetevok kataldgusa.

ASST_REQ.3-3 Az ¢értékelonek meg kell vizsgélnia a biztonsagi kovetelményekre vonatkozo
nyilatkozatot, hogy az abban azonositott mértékadé dokumentum az alabbiak egyike-e: [1],

[2].
ASST REQ.3.3C Az elvart rendszer garanciacsomagnak az alabbinak kell lennie: SAP-K.

ASST_REQ.3-4 Az ¢értékelonek meg kell vizsgélnia a biztonsagi kovetelményekre vonatkozo
nyilatkozatot, hogy az abban azonositott garanciacsomag az alabbi-e: SAP-K.

ASST REQ.3.4C A biztonsagi kovetelményekrdl szolo nyilatkozatnak azonositania kell a
biztonsagi kovetelményekre vonatkozé 6sszes miiveletet.

ASST_REQ.3-5 Az értékeldnek meg kell vizsgélnia a biztonsagi kdvetelményekre vonatkozo
nyilatkozatot, annak megallapitasa érdekében, hogy az azonositja-e a funkcionalis biztonsagi
kovetelményekre vonatkozo 6sszes miiveletet.

Az értékeld allapitsa meg, hogy minden SFR-ben 1évé minden miiveletet azonositottak, ahol
hasznaltak ilyet. Az azonositas elérhetd tipografiai megkiilonboztetéssel, vagy explicit
azonositassal a kornyezd szoveghez képest, vagy barmilyen mas megkiilonboztetd eszkozzel.

ASST REQ.3.5C Minden értékadasi és kivalasztasi miiveletet be kell fejezni.

ASST_REQ.3-6 Az értékelonek meg kell vizsgalnia a biztonsagi kdvetelményekre vonatkozo
nyilatkozatot, annak megallapitidsa érdekében, hogy az befejezett-e minden értékadasi
miiveletet.

ASST_REQ.3-7 Az értékelonek meg kell vizsgalnia a biztonsagi kdvetelményekre vonatkozo
nyilatkozatot, annak megallapitdsa érdekében, hogy az befejezett-e minden kivélasztasi
miiveletet.

ASST REQ.3.6C Minden miiveletet jol kell végrehajtani.

ASST_REQ.3-8 Az értékelonek meg kell vizsgalnia a biztonsagi kdvetelményekre vonatkozo
nyilatkozatot, annak megallapitdsa érdekében, hogy az minden miiveletet helyesen hajt-e
végre..

ASST REQ.3.7C A biztonsagi kovetelmények minden egyes fliggését vagy teljesiteni kell,
vagy a biztonsagi kdvetelmények indoklasaban igazolni kell a fliggés ki nem elégitését.

ASST_REQ.3-9 Az értékelének meg kell vizsgalnia a biztonsagi kovetelményekrdl szolod
nyilatkozatot annak megallapitasa érdekében, hogy a biztonsagi kovetelmények minden
fliggési viszonyat vagy teljesitették, vagy a biztonsagi kovetelmények indoklasa igazolja a
fliggés nem teljesitését.
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Egy flggés kielégithetd a vonatkozd (vagy hierarchikusan hozzd tartozd) Osszetevd
beemelésével a biztonsagi kdvetelményekrdl sz6l6 nyilatkozatba. A fiiggések kielégitéséhez
hasznalt Osszetevonek sziikség esetén muveletekkel modosithatonak kell lennie a fliggés
tényleges kielégitéséhez.

Egy fliggés nem teljesiilésének indoklasa soran ki kell mutatni, hogy:
a) a fiiggés teljestilésére miért nincs sziikség, vagy miért nem jar haszonnal; ekkor
nincs sziikség tovabbi informacidra, vagy
b) a fiiggést az STOE tizemeltetési kdrnyezete teljesiti; ekkor az igazolasnak le kell
irnia, hogy az tizemeltetési kornyezetre vonatkozé biztonsagi célok hogyan elégitik
ki ezt a fiiggést.

ASST_REQ.3.8C A biztonsagi kdvetelmények indoklasanak az SSF-et vissza kell vezetnie az
STOE biztonsagi céljaira.

ASST_REQ.3-10 Az értékelonek ellendriznie kell, hogy a biztonsdg kovetelmények
indoklasa visszavezet-e minden SFR-t az STOE biztonsagi céljaira.

Az értékeld allapitsa meg, hogy minden egyes SFR visszavezethetd legalabb egy STOE
biztonsagi célra.

A visszavezetés sikertelensége vagy azt jelenti, hogy a biztonsagi kovetelmények indoklasa
nem teljes, az STOE biztonsagi céljai nem teljesek, vagy az SFR nem tdlt be igazi célt.

ASST_REQ.3.9C A biztonsagi kovetelmények indokladsanak meg kell mutatnia, hogy az SSF
teljesiti az STOE Osszes biztonsagi céljat, amelyeket kiils6 rendszerek nem elégitenek ki.

ASST_REQ.3-11 Az értékeldnek meg kell vizsgalnia a biztonsagi kovetelmények indoklasat
annak megallapitasa érdekében, hogy az STOE 0sszes biztonsagi céljara megmutattak, hogy
az SFR-k alkalmasak az adott STOE biztonsagi cél teljesitésére, vagy az adott biztonsagi célt
kiils6 rendszerek elégitik Ki.

Amennyiben az SFR-ek nem vezethet6k vissza az STOE biztonsagi céljaira, az e
munkaegységhez kapcsolodo értékeldi tevékenység soran ,,nem felelt meg” dontés sziiletik.

Az értékeld allapitsa meg, hogy az STOE biztonsagi céljainak indoklasa megmutatja-e, hogy
az SFR-ek kielégitdk: azaz, ha a célra visszavezetheté minden SFR-t kielégitenek, akkor az

STOE biztonsagi cél teljesiil.

Az értékeld azt is allapitsa meg, hogy egy STOE biztonsagi célra visszavezethetd dsszes SFR
sziikséges: azaz az SFR teljesiilése ténylegesen hozzajarul a biztonsagi cél eléréséhez.

Az ASST_REQ.3.2E értékeléi akcio

ASST REQ.3.2E Az értekeldnek meg kell erdsitenie, hogy a biztonsagi kovetelményekrdl
sz6106 nyilatkozat belsd ellentmondéasoktdl mentes.
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ASST_REQ.3-12 Az értékelonek meg kell vizsgalnia a biztonsagi kovetelményekrdl szolo
nyilatkozatot annak megéllapitasa érdekében, hogy az belsd ellentmondédsoktdl mentes.

Az értékeld allapitsa meg, hogy az SSF és SAP kombinacidja belsd ellentmondasoktol
mentes.

Neéhany lehetséges ellentmondas:
a) SSF egyetlen mértékadd dokumentumokbdl keriilt kivalasztasra, de a kivalasztott
SFR-ek ellentmondanak egymasnak;
b) SSF tobb mértékaddé dokumentumokbdl keriilt kivalasztasra és a kivalasztott SFR-ek
ellentmondanak egymasnak.

Az ASST_REQ.3.3E értékeloi akcio

ASST REQ.3.3E Az értékelonek meg kell erdsitenie, hogy a biztonsagi kovetelményekrol
sz016 nyilatkozat egy teljes, egymast erdsitd kovetelményrendszert hataroz meg.

ASST_REQ.3-13 Az értékelének meg kell vizsgalnia a biztonsagi kovetelményekrol sz6lo

nyilatkozatot annak megéllapitdsa érdekében, hogy az egy teljes, egymast erdsitd

kovetelményrendszert hataroz-e meg.

6.2.4.1.7. Az STOE osszefoglalo eldiras (ASST_SSS.1) értékelése

Ez az értékeldi altevékenység megegyezik az alap garanciacsomagnal targyalt esettel, melyet

lasd 6.2.2.1.7 pont alatt.

6.2.4.1.8. A biztonsagi tartomany bevezetés (ASST _SDI.1) értékelése

Ez az értékelGi altevékenység megegyezik az alap garanciacsomagnal targyalt esettel, melyet

lasd 6.2.2.1.8 pont alatt.

6.2.4.1.9. A biztonsagi tartomany megfeleloségi nyilatkozatok (ASST_SDC.3)
értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_SDC.3.1E értékeloi akcio
ASST_SDC.3.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden

kovetelménynek.

ASST_SDC.3.1C A biztonsagi tartomany megfeleldségi nyilatkozatnak azonositania kell azt
a mértékadd dokumentumot, amelyhez a biztonsagi tartomany megfeleldséget allit.
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ASST _SDC.3-1 Az értékelonek ellendriznie kell a biztonsagi tartomany megfeleldségi
nyilatkozatot, hogy az azonositja-e azt a mértékadé6 dokumentumot, amelyhez a biztonsagi
tartomany megfeleldséget allit.

ASST_SDC.3.2C A biztonsagi tartomany megfeleldségi nyilatkozatnak azonositania kell a
mértékadé dokumentum azon kdvetelményeit, amelyekhez a biztonsadgi tartomany
megfeleloséget allit.

ASST _SDC.3-2 Az ¢értékelonek ellendriznie kell a biztonsagi tartomany megfeleldségi
nyilatkozatot, hogy az azonositja-e a mértékadd6 dokumentum azon kovetelményeit,
amelyekhez a biztonsagi tartomany megfeleldséget allit.

ASST _SDC.3.3C A Dbiztonsagi tartomany megfeleléségi nyilatkozatban azonositott
mértékadé dokumentumnak az alabbiak egyikének kell lennie: [2] (A miiszaki biztonsagi
intézkedések katalogusa), [1] (2 rész, funkcionalis biztonsagi 0sszetevok katalogusa).

ASST_SDC.3-3 Az értékeldnek meg kell vizsgalnia a biztonsagi tartomany megfeleldségi
nyilatkozatot, hogy az abban azonositott mértékaddo dokumentum az alabbiak egyike-e: [1],

[2].

ASST_SDC.3.4C Hazai katalogusnak [2] vald megfeleloség vallalasa esetén a biztonsagi
tartomany megfeleléségi nyilatkozatnak meg kell hataroznia a [2]-ben leirt ,.kiemelt kihatast
biztonsagi osztaly kovetelményei” biztonsagi kovetelmény csomagra vonatkozd csomag-
megfelel6ségét: vagy ,,megfelel a csomagnak™ vagy ,,mddositja a csomagot”.

ASST_SDC.3-4 Az értékelonek meg kell vizsgalnia a biztonsagi tartomany megfeleldségi
nyilatkozatot, hogy az [2]-nek valoé megfeleldség vallalasa esetén meghatarozza-e az alabbiak
egyikét: ,,megfelel a kiemelt kihatasu biztonsagi osztaly kovetelményeinek”, ,,modositja a
kiemelt kihatast biztonsagi osztaly kovetelményeit”.

Ha a biztonsagi tartomany megfeleldségi nyilatkozat [1]-nek vallal megfelel6séget, akkor ez a
munkaegység nem alkalmazhatd, ezaltal teljesitettnek tekinthetd.

Amennyiben a biztonsagi tartomany megfelel6ségi nyilatkozat [2]-nek vallal megfeleldséget,
de nem hatdrozza meg a ASST SDC.3-4 alatt emlitett két lehet6ség koziil pontosan az
egyiket, akkor ez a munkaegység ,,nem felelt meg” eredményt ad.

ASST_SDC.3.5C Hazai katalégusnak [2] valdo megfelel6ség vallalasa esetén, amennyiben a
csomag-megfeleldségre vonatkozd nyilatkozat: ,,mddositja a csomagot”, akkor a biztonsagi
tartomany megfeleldségi nyilatkozat indoklasnak vissza kell vezetnie a biztonsagi tartomany
minden biztonsagi kovetelményét a biztonsagi tartomany biztonsagi céljaira.

ASST_SDC.3-5 Az értékelonek meg kell vizsgalnia a biztonsagi tartomany megfeleldségi
nyilatkozatot, hogy amennyiben az a [2]-nek valdé megfelel6séget vallalja, ,,modositja a
kiemelt kihatdsu biztonsagi osztaly kovetelményeit” meghatarozas mellett, akkor a biztonsagi
tartomany megfeleldségi nyilatkozat indoklas visszavezet-e minden biztonsagi kovetelményt
a biztonsagi tartomany biztonsagi céljaira.
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Ha a biztonsagi tartomany megfeleldségi nyilatkozat [ 1]-nek vallal megfeleldséget, akkor ez a
munkaegység nem alkalmazhato, ezaltal teljesitettnek tekinthetd.

Ha a biztonsagi tartomany megfeleldségi nyilatkozat [2]-nek vallal megfeleldséget, ,,megfelel
a kiemelt kihatdsu biztonsagi osztaly kovetelményeinek meghatarozas mellett, akkor ez a
munkaegység nem alkalmazhato, ezaltal teljesitettnek tekintheto.

ASST_SDC.3.6C CC [1] megfeleldség vallalasa esetén a biztonsagi tartomany megfeleldségi
nyilatkozatnak le kell irnia az azonositott szabvanynak valdé megfeleloségét: vagy ,,megfelel a
szabvanynak” vagy , kiterjeszti a szabvanyt”.

ASST_SDC.3-6 Az értékelének meg kell vizsgalnia a biztonsagi tartomany megfeleldségi
nyilatkozatot, hogy az [1]-nek valé megfelel6séget vallalasa esetén meghatarozza-e az
alabbiak egyikét: ,,megfelel a szabvanynak”, , kiterjeszti a szabvanyt”.

Ha a biztonsagi tartomany megfeleldségi nyilatkozat [2]-nek vallal megfelel6séget, akkor ez a
munkaegység nem alkalmazhatd, ezaltal teljesitettnek tekinthetd.

Amennyiben a biztonsagi tartomany megfeleldségi nyilatkozat [1]-nek vallal megfelelséget,
de nem hatarozza meg a ASST_SDC.3-6 alatt emlitett két lehetdség koziil pontosan az
egyiket, akkor ez a munkaegység ,,nem felelt meg” eredményt ad.

ASST_SDC.3.7C CC megfeleldség vallalasa esetén a biztonsagi tartomany megfeleldségi
nyilatkozat nem mondhat ellent a kiterjesztett CC dsszetevok meghatarozasanak.

ASST_SDC.3-7 Az értékelonek meg kell vizsgalnia a biztonsagi tartomany megfeleldségi
nyilatkozatot annak megallapitasa érdekében, hogy az Osszhangban all-e a Kiterjesztett
Osszetevok meghatdrozéasaval.

Ha a biztonsagi tartomany megfeleldségi nyilatkozat [2]-nek vallal megfeleldséget, akkor ez a
munkaegység nem alkalmazhatd, ezaltal teljesitettnek tekinthetd.

Amennyiben a biztonsagi tartomany megfeleléségi nyilatkozat [1]-nek vallal megfelel6séget,
»~megfelel a szabvanynak” megallapitas mellett, akkor az értékeld allapitsa meg, hogy a
kiterjesztett 6sszetevok meghatarozasa nem hataroz-e meg funkcionalis biztonsagi dsszetevot.

Amennyiben a biztonsagi tartomany megfeleléségi nyilatkozat [1]-nek vallal megfeleléséget,
HKiterjeszti a szabvanyt” megallapitdas mellett, akkor az értékeld allapitsa meg, hogy a
kiterjesztett OsszetevOk meghatirozasa meghatiroz-e legalabb egy kiterjesztett funkcionalis
biztonsagi dsszetevot.

6.2.4.1.10. A biztonsagi tartomany biztonsagi probléma meghatarozas (ASST_SDP.1)
értékelése

Ez az értékeldi altevékenység megegyezik a fokozott garanciacsomagnal targyalt esettel,
melyet lasd 6.2.3.1.10 pont alatt.
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6.2.4.1.11. A biztonsagi tartomany biztonsagi célok (ASST SDO.2) értékelése

Ez az értékeldi altevékenység megegyezik a fokozott garanciacsomagnal targyalt esettel,
melyet lasd 6.2.3.1.11 pont alatt.

6.2.4.1.12. A biztonsagi tartomany Kiterjesztett 6sszetevé meghatirozas
(ASST_SDE.1) értékelése

Az ehhez az értékeldi altevékenységhez megkovetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_SDE.1.1E értékel6i akcio

ASST _SDE.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ASST_SDE.1.1C A biztonsagi tartomany biztonsagi kdvetelményekrdl szold nyilatkozatnak
azonositania kell minden kiterjesztett funkcionalis biztonsagi kovetelményt.

ASST_SDE.1-1 Az értékelonek ellendriznie kell, hogy a biztonsagi tartomany biztonsagi
kovetelményekrél szolo nyilatkozatdban szerepld 0Osszes olyan funkciondlis biztonsagi
kovetelmény, amelyet nem kiterjesztett biztonsagi kovetelményként azonositottak, szerepel a
CC 2. részében.

ASST_SDE.1.2C A biztonsagi tartomany kiterjesztett dsszetevok meghatdrozasanak minden
Kiterjesztett funkcionalis biztonsagi kovetelményre meg kell hatdroznia egy Kkiterjesztett
Osszetevot.

ASST_SDE.1-2 Az értékelonek ellendriznie kell, hogy a biztonsagi tartomany kiterjesztett
OsszetevOk meghatarozasa minden Kkiterjesztett funkcionalis biztonsagi kovetelményre
meghataroz egy kiterjesztett dsszetevot.

Amennyiben a biztonsagi tartomany nem tartalmaz kiterjesztett funkcionalis biztonsagi
kovetelményt, akkor ez a munkaegység nem alkalmazhato, ezaltal teljesitettnek tekinthetd.

Egyetlen Kkiterjesztett Osszetevd hasznalhatd egy kiterjesztett funkciondlis biztonsagi
kovetelmény tobb ismétlésének meghatirozasdhoz, nem sziikséges megismételni ezt a
meghatdrozast minden ismétlésre.

ASST_SDE.1.3C A biztonsagi tartomany kiterjesztett 0sszetevok meghatarozasanak le kell
irnia, hogy az egyes Kkiterjesztett Osszetevok hogyan kapcsolodnak a meglévé CC
Osszetevokhoz, csaladokhoz és osztalyokhoz.

ASST_SDE.1-3 Az értékelének meg kell vizsgdlnia a biztonsagi tartomany kiterjesztett
OsszetevOok meghatdrozasat annak megallapitasa érdekében, hogy az leirja, hogy az egyes
kiterjesztett 6sszetevok hogyan kapcsolédnak a meglévé CC OsszetevOkhdz, csalddokhoz és
osztalyokhoz.
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Amennyiben a biztonsagi tartomany nem tartalmaz kiterjesztett biztonsagi kovetelményt,
akkor ez a munkaegység nem alkalmazhato, ezaltal teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy a kiterjesztett 0sszetevo:
a) a CC 2. rész meglévé csaladjanak tagja, vagy
b) az SST-ben meghatarozott 0j csalad tagja.

Amennyiben a kiterjesztett dsszetevd egy CC 2. részbeli meglévd csalad tagja, akkor az
értekeld allapitsa meg, hogy a kiterjesztett Osszetevd meghatdrozasa megfelelden leirja-e,
hogy a kiterjesztett 6sszetevd miért tagja a szoban forgd csalddnak, és hogyan kapcsolodik a
csalad mas OsszetevOihez.

Ha a Kiterjesztett 0sszetevo az SST-ben megadott 01j csalad tagja, akkor az értékeld gy6z6djon
meg arrdl, hogy a kiterjesztett 6sszetevd nem illeszkedik egy meglévd csaladba sem.

Ha az SST uj csaladot hataroz meg, az értékeld allapitsa meg, hogy minden 0j csalad:
a) a CC 2. részbeli meglévo osztaly tagja, vagy
b) az SST-ben meghatarozott ij osztaly tagja.

Amennyiben a csalad egy CC 2. részbeli meglévd osztily tagja, akkor az értékeld allapitsa
meg, hogy a kiterjesztett Gsszetevd meghatarozasa megfeleléen leirja-e, hogy a csalad miért
tagja a szoban forgo osztalynak, és hogyan kapcsolodik az osztaly més csaladjaihoz.

Ha a csalad az SST-ben megadott 0j osztaly tagja, akkor az értékeld gy6z6djon meg arrdl,
hogy a csalad nem illeszkedik egy meglévé osztalyba sem.

ASST_SDE.1-4 Az értékeldnek meg kell vizsgédlnia a biztonsagi tartomany kiterjesztett
OsszetevOok meghatdrozasat annak megallapitasa érdekében, hogy az minden Kkiterjesztett
OsszetevOre azonositja-e ezen Osszetevd minden alkalmazando fliggését.

Amennyiben a biztonsagi tartomany nem tartalmaz kiterjesztett funkcionalis biztonsagi
kovetelmeényt, akkor ez a munkaegység nem alkalmazhato, ezaltal teljesitettnek tekinthetd.

Az értékeld ellendrizze, hogy az SST szerzdje nem hagyott ki alkalmazando fiiggést.
ASST_SDE.14C A biztonsagi tartomany Kkiterjesztett OsszetevOk meghatarozasanak a
meglévéd CC funkcionalis Osszetevoket, csaladokat, osztdlyokat ¢és moddszertant kell
hasznélnia megjelenitési modellként.

ASST _SDE.1-5 Az értékelének meg kell vizsgalnia a biztonsagi tartomany Kiterjesztett
OsszetevOk meghatarozasat annak megallapitdsa érdekében, hogy minden kiterjesztett

funkciondlis 6sszetevo a CC 2. rész OsszetevOit megjelenitési modellként hasznalja.

Ha a biztonsagi tartomdny nem tartalmaz kiterjesztett funkcionalis biztonsagi kovetelményt,
akkor ez a munkaegység nem alkalmazhato, ezaltal teljesitettnek tekinthetd.
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Az értékeld allapitsa meg, hogy a kiterjesztett funkcionalis 6sszetevd 6sszhangban van-e a CC
2. 1ész 7.2.3 szakasz (Osszetevo felépités) alatt irtakkal.

Amennyiben a biztonsagi tartomdny kiterjesztett funkcionalis Osszetevoben miiveleteket
alkalmaztak, az értékeld allapitsa meg, hogy a Kkiterjesztett funkcionalis 0Osszetevd
Osszhangban van-e a CC 2. rész 7.1.2 (CC mtiveletek) pontjaval.

Amennyiben a biztonsagi tartomany kiterjesztett funkcionalis Osszetevd hierarchia szerint
alarendelt egy meglévd funkcionalis Gsszetevonek, akkor az értékeld allapitsa meg, hogy a
kiterjesztett funkcionalis Osszetevd Osszhangban van-e a CC 2. rész 7.3.1 (Osszetevd
modositasok kiemelése) szakaszban irtakkal.

ASST _SDE.1-6 Az értekelonek meg kell vizsgalnia a biztonsagi tartomany Kkiterjesztett
OsszetevOk meghatarozasat annak megallapitasa érdekében, hogy minden 1) funkcionalis
csalad a CC meglévd csaladjait megjelenitési modellként hasznalja.

Ha az SST nem hatdroz meg 0j funkcionalis csaladot, akkor ez a munkaegység nem
alkalmazhatod, ezaltal teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy az 6sszes meghatarozott Uj funkciondlis csalad megfelel-e a
CC 2. rész 7.2.2 (A csaladok szerkezete) szakaszban foglaltaknak.

ASST_SDE.1-7 Az értékelonek meg kell vizsgédlnia a biztonsagi tartomany kiterjesztett
OsszetevOk meghatarozasat annak megallapitasa érdekében, hogy minden 1) funkcionalis
osztaly a CC meglévd osztalyait megjelenitési modellként hasznalja.

Ha az SST nem hatdroz meg Uj funkciondlis osztalyt, akkor ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy az dsszes meghatarozott 0j funkcionalis osztaly megfelel-e a
CC 2. rész 7.2.1 (Az osztalyok szerkezete) szakaszban foglaltaknak.

ASST_SDE.1.5C A Kkiterjesztett 0sszetevOknek mérhetd és objektiv elemekbdl kell allniuk,
hogy megfeleldségiik vagy nem megfeleldségiik kimutathato legyen.

ASST_SDE.1-8 Az értékelének meg kell vizsgdlnia a biztonsagi tartomany Kkiterjesztett
OsszetevOk meghatarozasat annak megallapitasa érdekében, hogy minden Kkiterjesztett
Osszetevd minden eleme mérhetd és olyan objektiv értékelési kovetelményeket allit,
amelyeknek valo megfeleldség vagy nem megfeleloség kimutathato.

Az ASST_SDE.1.2E értékeléi akcio

ASST_SDE.1.2E Az értékelonek meg kell erdsitenie, hogy nincs olyan kiterjesztett 6sszetevo,
ami kifejezhetd lenne egyértelmiien a meglévd dsszetevok segitségével.

ASST_SDE.1-9 Az értékelének meg kell vizsgdlnia a biztonsagi tartomany kiterjesztett

Osszetevok meghatarozasat annak megallapitdsa érdekében, hogy egyetlen kiterjesztett
Osszetevd sem fejezhetd ki egyértelmiien a meglévo osszetevok segitségével.
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Amennyiben a biztonsdgi tartomany nem tartalmaz kiterjesztett funkciondlis biztonsagi
kovetelményt, akkor ez a munkaegység nem alkalmazhato, ezaltal teljesitettnek tekinthetd.

Az értékeldnek ennek meghatarozasa soran figyelembe kell vennie a CC 2. részében szerepld
Osszetevoket, az SST-ben meghatarozott egyéb kiterjesztett Osszetevoket, ezen Osszetevok
kombinacioit €s a lehetséges miiveleteket.

Az értékelonek szem el6tt kell tartania, hogy e munkaegység szerepe az olyan Osszetevok
sziikségtelen duplazasanak megakadalyozasa, amelyek egyértelmiien kifejezhetok mas
Osszetevok segitségével. Az értékelonek nem kell végrehajtania az Osszetevok Osszes
kombin4ciojanak teljes feltarasat, ideértve a miiveleteket is, hogy mindenféleképpen kifejezze
a kiterjesztett 6sszetevot a meglévokkel.

6.2.4.1.13. A biztonsagi tartomany biztonsagi kovetelmények (ASST SDR.3)
értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST.

Az ASST_SDR.3.1E értékeldi akcio

ASST_SDR.3.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASST_SDR.3.1C A biztonsagi tartomany biztonsagi kovetelményekre vonatkozo allitasnak le
kell irnia az adott biztonsagi tartomanyra elvart biztonsagi funkcionalitast (SF) és az elvart
rendszer garancidkat (SAP).

ASST_SDR.3-1 Az értékelonek meg kell vizsgalnia a biztonsagi tartomany biztonsagi
kovetelményekre vonatkozd nyilatkozatot annak megéllapitasa érdekében, hogy az leirja-e az
adott biztonsagi tartoményra elvart biztonsagi funkcionalitast (SF).

ASST_SDR.3-2 Az értékelonek meg kell vizsgalnia a biztonsagi tartomany biztonsagi
kovetelményekre vonatkozd nyilatkozatot annak megéllapitasa érdekében, hogy az leirja-e az
elvart garanciakat (SAP).

ASST_SDR.3.2C Az elvart biztonsagi funkcionalitast az alabbi mértékadd dokumentumokbol
kell valasztani: [2] miszaki biztonsagi intézkedések katalogusa), [1] CC funkcionalis
biztonsagi dsszetevok katalogusa.

ASST_SDR.3-3 Az értékelonek meg kell vizsgalnia a biztonsagi tartomany biztonsagi
kovetelményekre vonatkozo nyilatkozatot, hogy az abban azonositott mértékadé dokumentum
az alabbiak egyike-e: [1], [2].

ASST SDR.3.3C Az elvart rendszer garanciacsomagnak az alabbiak egyikének kell lennie:
SAP-K vagy megemelt SAP-K.
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ASST_SDR.3-4 Az értékelonek meg kell vizsgalnia a biztonsagi tartomany biztonsagi
kovetelményekre vonatkozd nyilatkozatot, hogy az abban azonositott garanciacsomag az
alabbiak egyike-e: SAP-K vagy megemelt SAP-K.

ASST_SDR.3.4C A biztonsagi tartomany biztonsagi kovetelményekrdl szolo nyilatkozatnak
azonositania kell a biztonsagi kovetelményekre vonatkoz6 6sszes muiveletet.

ASST _SDR.3-5 Az ¢rtékelonek meg kell vizsgédlnia a biztonsagi tartomdny biztonsagi
kovetelményekre vonatkozo nyilatkozatot, annak megéllapitasa érdekében, hogy az
azonositja-e a funkcionalis biztonsagi kovetelményekre vonatkozd 0sszes miiveletet.

Az értékeld allapitsa meg, hogy minden SFR-ben 1évé minden miiveletet azonositottak, ahol
hasznaltak ilyet. Az azonositds elérhetd tipografiai megkiilonboztetéssel, vagy explicit
azonositassal a kornyezd szoveghez képest, vagy barmilyen mas megkiilonboztetd eszkozzel.

ASST_SDR.3.5C Minden értékadasi és kivalasztasi miiveletet be kell fejezni.

ASST_SDR.3-6 Az értékelének meg kell vizsgilnia a biztonsdgi tartomany biztonsagi
kovetelményekre vonatkozd nyilatkozatot, annak megéllapitasa érdekében, hogy az
befejezett-e minden értékadasi miiveletet.

ASST_SDR.3-7 Az értékelének meg kell vizsgilnia a biztonsdgi tartomany biztonsagi
kovetelményekre vonatkozo nyilatkozatot, annak megallapitasa érdekében, hogy az
befejezett-e minden kivalasztasi miiveletet.

ASST_SDR.3.6C Minden miiveletet jol kell végrehajtani.

ASST_SDR.3-8 Az értékelonek meg kell vizsgalnia a biztonsagi tartomany biztonsagi
kovetelményekre vonatkozd nyilatkozatot, annak megallapitasa érdekében, hogy az minden
miiveletet helyesen hajt-e végre..

ASST_SDR.3.7C A biztonsagi tartomany biztonsagi kovetelmények minden egyes fliggését
vagy teljesiteni kell, vagy a biztonsagi kovetelmények indoklasaban igazolni kell a fiiggés ki
nem elégitését.

ASST_SDR.3-9 Az értékelonek meg kell vizsgalnia a biztonsagi tartoméany biztonsagi
kovetelményekrdl sz6ld nyilatkozatot annak megallapitdsa érdekében, hogy a biztonsagi
kovetelmények minden fiiggési viszonyat vagy teljesitették, vagy a biztonsagi kdvetelmények
indoklasa igazolja a fliggés nem teljesitését.

Egy fliggés kielégithetd a vonatkozé (vagy hierarchikusan hozza tartozd) Osszetevod
beemelésével a biztonsagi kovetelményekrdl sz6l6 nyilatkozatba. A fiiggések kielégitéséhez
hasznalt Osszetevonek sziikség esetén miiveletekkel moddosithatonak kell lennie a fliggés
tényleges kielégitéséhez.

Egy fliggés nem teljesiilésének indoklasa soran ki kell mutatni, hogy:
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a) a fiiggés teljestilésére miért nincs sziikség, vagy miért nem jar haszonnal; ekkor
nincs sziikség tovabbi informacidra, vagy

b) a fiiggést az STOE tizemeltetési kdrnyezete teljesiti; ekkor az igazolasnak le kell
irnia, hogy az tizemeltetési kornyezetre vonatkozé biztonsagi célok hogyan elégitik
ki ezt a fiiggést.

ASST_SDR.3.8C A biztonsagi tartomany biztonsagi kovetelmények indoklasanak az SF-et
vissza kell vezetnie az adott biztonsagi tartomany biztonsagi céljaira.

ASST_SDR.3-10 Az értékelonek ellendriznie kell, hogy a biztonsagi tartomany biztonsag
kovetelmények indoklasa visszavezet-e minden SFR-t az adott biztonsagi tartomany
biztonsagi céljaira.

Az értékeld allapitsa meg, hogy minden egyes SFR visszavezethetd az adott biztonsagi
tartomany legalabb egy biztonsagi céljara.

A visszavezetés sikertelensége vagy azt jelenti, hogy a biztonsagi tartomany biztonsagi
kovetelmények indoklasa nem teljes, a biztonsagi tartomany biztonsagi céljai nem teljesek,
vagy az SFR nem t6lt be igazi célt.

ASST_SDR.3.9C A biztonsagi tartoméany biztonsagi kovetelmények indoklasanak meg kell
mutatnia, hogy az SSF teljesiti az STOE 06sszes biztonsagi céljat, amelyeket kiilsé rendszerek
nem elégitenek ki.

ASST_SDR.3-11 Az értékeldnek meg kell vizsgilnia a biztonsagi tartomany biztonsagi
kovetelmények indoklasat annak megallapitasa érdekében, hogy az adott biztonsagi tartomany
Osszes biztonsagi céljara megmutattak, hogy az SFR-k alkalmasak az adott biztonsagi
tartomény biztonsagi céljdnak a teljesitésére, vagy az adott biztonsagi célt kiilsé rendszerek
elégitik ki.

Amennyiben az SFR-ek nem vezethetdk vissza az adott biztonsagi tartomany biztonsagi
céljaira, az e munkaegységhez kapcsolodo értékeldi tevékenység sordn ,,nem felelt meg”
dontés sziiletik.

Az értékeld allapitsa meg, hogy a biztonsagi tartomany biztonsagi céljainak indoklasa
megmutatja-e, hogy az SFR-ek Kielégiték: azaz, ha a célra visszavezethet6 minden SFR-t
kielégitenek, akkor a biztonsagi tartomany biztonsagi célja teljestil.

Az értékeld azt is allapitsa meg, hogy a biztonsagi tartoméany egy adott biztonsagi céljara
visszavezethetd Osszes SFR sziikséges: azaz az SFR teljesiilése ténylegesen hozzéjarul a
biztonsagi cél eléréséhez.

Az ASST_SDR.3.2E értékeloi akcio

ASST_SDR.3.2E Az értékelonek meg kell erdsitenie, hogy a biztonsagi kovetelményekrol
sz6106 nyilatkozat belsd ellentmondéasoktdl mentes.
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ASST _SDR.3-12 Az értékelének meg kell vizsgadlnia a biztonsagi tartoméany biztonsagi
kovetelményekrél sz6ld nyilatkozatot annak megallapitasa érdekében, hogy az belso
ellentmondasoktol mentes.

Az ASST_SDR.3.3E értékeldi akcio

ASST_SDR.3.3E Az értékeldnek meg kell erdsitenie, hogy a biztonsagi tartomany biztonsagi
kovetelményekrdl szold nyilatkozat egy teljes, egymast erdsité kovetelményrendszert hataroz
meg.

ASST _SDR.3-13 Az értékelének meg kell vizsgadlnia a biztonsagi tartoméany biztonsagi
kovetelményekrdl szold nyilatkozatot annak megallapitasa érdekében, hogy az egy teljes,
egymast erdsitd kovetelményrendszert hataroz-e meg.

6.2.4.1.14. A biztonsagi tartomany 6sszefoglald eléiras (ASST_SDS.1) értékelése
Ez az értékeldi altevékenység megegyezik az alap garanciacsomagnal targyalt esettel, melyet
lasd 6.2.2.1.14 pont alatt.

6.2.4.2. A rendszer fejlesztés garanciaosztaly (ASDV) értékelése

6.2.4.2.1. Rendszer architektura leiras: ASDV_ARC.1 értékelése

Ez az értékeldi altevékenység megegyezik az alap garanciacsomagnal targyalt esettel, melyet
lasd 6.2.2.2.1 pont alatt.

6.2.4.2.2. Interfész rendszer interfész specifikacio: ASDV_SIS.2 értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST,
c) rendszer interfész specifikacio,
d) STOE terv.
e) biztonsagi architektira leiras,
f) lizemeltetési utmutato.

Az ASDV_SIS.2.1E értékeldi akcio
ASDV_SIS.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden

kovetelménynek.

ASDV_SIS.2.1C A rendszer interfész specifikacionak informalis stilusban le kell irnia az
STOE biztonsagi funkcionalitasat (SSF) és annak kiils6 interfészeit.

ASDV_SIS.2-1 Az értékelonek meg kell vizsgalnia a rendszer interfész specifikaciot annak
megallapitasa érdekében, hogy az tartalmazza-e az Gsszes sziikséges informalis magyarazatot.
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Amennyiben az egész rendszer interfész specifikacié informalis, akkor ez a munkaegység
nem alkalmazhato, kovetkezésképp teljesitettnek tekinthetd.

A rendszer interfész specifikacio olyan részeihez, melyeket nehéz megérteni csak félformalis
vagy formalis leirdsokbdl, kiegészitésként sziikség van magyarazé leirasra is (pl. a formalis
jelolésrendszer jelentésének megvilagitasahoz).

ASDV _SIS.2.2C A rendszer interfész specifikacionak belsé ellentmondasoktdél mentesnek
kell lennie.

ASDV_SIS.2-2 Az értékelének meg kell vizsgalnia a rendszer interfész specifikaciot annak
megallapitasa érdekében, hogy az belsé ellentmondasoktdl mentes-e.

Az értékeldnek meg kell erdsitenie, hogy a rendszer interfész specifikécioban az interfészek
leirasa 6sszhangban 4all az SSF funkciok leirasaval.

ASDV_SIS.2.3C A rendszer interfész specifikacionak le kell irnia minden kiilsé TSF
interfész hasznalatanak céljat és modjat, teljesen részletezve minden hatast, kivételt és
hibaiizenet.

ASDV_SIS.2-3 Az értékeldonek meg kell vizsgalnia a rendszer interfész specifikaciot annak
megallapitasa érdekében, hogy az azonosit-e minden kiilsé TSF interfészt.
A "kiilsd" jelz6 a felhasznal6 altal 1atottakat jelenti.

ASDV_SIS.2-4 Az értékeldonek meg kell vizsgalnia a rendszer interfész specifikaciot annak
megallapitasa érdekében, hogy leirtdk-e benne az dsszes kiilsé TSF interfészt.

ASDV_SIS.2-5 Az értékeldonek meg kell vizsgalnia a rendszer interfész specifikaciot annak
megallapitasa érdekében, hogy az megfeleléen és helyesen irja-e le az STOE viselkedését
minden kiilso interfészre a hatasok, kivételek és hibatizenetek tekintetében.

Egy interfész bemutatas megfelel6ségének és helyességének vizsgalatat az értékeld a rendszer
interfész specifikacio, az SST-ben taldlhato STOE 0Osszefoglald eldirds, valamint az
lizemeltetési utmutato alapjan végzi, a kovetkezo tényezok értékelése érdekében:

a) Minden biztonsagi szempontbol fontos bemend paramétert (vagy az ilyen
paraméterek jellemzdit) azonositani kell.

b) Az utmutatoban leirt biztonsagi szempontbdl fontos teljes mitkodést szerepeltetni
kell a rendszer interfész specifikacioban. Ennek meg kell hataroznia a miikodést az
események €s azok hatdsanak tiikkrében.

€) Minden interfészt minden lehetséges lizemmodra le kell irni.

d) A biztonsagi szempontbdl fontos paraméterekre €s az interfész szintaxis leirasara
vonatkoz6 informécidknak ellentmondas menteseknek kell lenniiik a teljes
dokumentécioban.

A fenti ellendrzés a rendszer interfész specifikacio és az STOE 0Osszefoglalo eldiréds
atvizsgalasaval, valamint az lizemeltetési utmutato segitségével torténik.
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Ez a vizsgalat iterativ is lehet, hiszen az értékeld6 nem biztos, hogy felfedezi a rendszer
interfész specifikacidé hianyossagait a tervek vagy egyéb értékelési bizonyitékok vizsgalata
nélkiil, mely alapjan talalhat olyan paramétereket vagy hibaiizeneteket, amelyek kimaradtak a
rendszer interfész specifikacidbol.

ASDV_SIS.2.4C A rendszer interfész specifikacionak teljes mértékben be kell mutatnia az
SSF-et.

ASDV_SIS.2-6 Az értékeldnek meg kell vizsgalnia a rendszer interfész specifikaciot, annak
megallapitasa érdekében, hogy az SSF-t teljes mértékben bemutatjak-e benne.

Az TSF bemutatés teljességét az értékeld az STOE osszefoglald elbiras és az lizemeltetési
utmutatd alapjan mérje fel. Ezek egyike sem irhat le olyan biztonsagi funkcidt, amely
hianyzik a rendszer interfész specifikacido TSF bemutatasabol.

ASDV_SIS.2.5C A rendszer interfész specifikacionak egy indoklast kell tartalmaznia
arrol, hogy teljes mértékben bemutatja az SSF-et.

ASDV _SIS.2-7 Az értékeldonek meg kell vizsgalnia a rendszer interfész specifikaciot annak
megallapitasa érdekében, hogy az meggy6z6 indoklast tartalmaz-e arrél, hogy az SSF-t teljes
mértékben bemutattak benne.

Az értekeld allapitsa meg, hogy meggy6z6-e annak indoklasa, hogy egyetlen TSF interfész
sem maradt ki a rendszer interfész specifikaciobol. Az indoklas tartalmazhatja annak az
eljarasnak vagy moddszertannak a leirdsat, melyet a rendszer integrator hasznalt annak
biztositasara, hogy valamennyi kiilsd interfészt lefedjen. Az indoklas elégtelen, ha az értékeld
egy masik értékeldi bizonyitékban talal barmilyen olyan parancsot, paramétert, hibaiizenetet
vagy egyéb interfészt, mely hidnyzik a rendszer interfész specifikaciobol.

Az ASDV_SIS.2.2E értékeldi akeio

ASDV_SIS.2.2E Az értékelonek meg kell allapitania, hogy a rendszer interfész specifikacid
az STOE funkcionélis biztonsagi kovetelményeinek pontos €s teljes megjelenitése.

ASDV_SIS.2-8 Az értékeldonek meg kell vizsgalnia a rendszer interfész specifikaciot annak
megallapitasa érdekében, hogy az az STOE funkcionalis biztonsagi kovetelményeinek teljes
megvalosulasa-e.
ASDV_SIS.2-9 Az értékelonek meg kell vizsgalnia a rendszer interfész specifikaciot annak
megallapitasa érdekében, hogy az az STOE funkcionalis biztonsagi kovetelményeinek pontos
megvalosulasa-e.

6.2.4.2.3. Rendszer biztonsagi terv: ASDV_SDS.1 értékelése

Ez az értékeldi altevékenység megegyezik az alap garanciacsomagnal targyalt esettel, melyet
lasd 6.2.2.2.3 pont alatt.
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6.2.4.2.4. Rendszer-miikodési biztonsagi koncepcio: ASDV_OSC.1 értékelése

Ez az értékeldi altevékenység megegyezik az alap garanciacsomagnal targyalt esettel, melyet
lasd 6.2.2.2.4 pont alatt.

6.2.4.3. A rendszer utmutaté dokumentumok garanciaosztaly (ASGD) értékelése
Ez a teljes értékeldi tevékenység megegyezik a fokozott garanciacsomagnal targyalt esettel,
melyet lasd 6.2.3.3 pont alatt.

6.2.4.4. A rendszer konfiguracio kezelés garanciaosztaly (ASCM) értékelése

6.2.4.4.1. Rendszer alap konfiguracio: ASCM_SBC.2 értékelése

Ez az értékel6i altevékenység megegyezik a fokozott garanciacsomagnal targyalt esettel,
melyet lasd 6.2.3.4.1 pont alatt.

6.2.4.4.2. Ertékelt és tanuisitott komponensek: ASCM_ECC.3 értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:

crer

b) STOE terv,
) értékelt és tanusitott termék-komponensek listaja.

Az ASCM_ECC.3.1E értékeldi akcio

ASCM _ECC.3.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozd minden
kovetelménynek.

ASCM _ECC.3.1C Az értékelt és tanusitott termék-komponensek listdjaban le kell irni az
értékelt €s tanusitott termékek garanciacsomagjait.

ASCM_ECC.3-1 Az értékelonek meg kell vizsgalnia, hogy értékelt és tanusitott termék-
komponensek listaja a rendszer valamennyi STOE tervben azonositott komponensét
tartalmazza-e.

ASCM_ECC.3-2 Az értékelonek ellendriznie kell, hogy értékelt és tanusitott termék-
komponensek listaja leirja-e az egyes értékelt és tanusitott termékek garanciacsomagjait.

A leiras az aldbbi garanciacsomagokat tartalmazhatja: CC EAL1, CC EALI1+, CC EAL2, CC

EAL2+, CC EAL3, CC EAL3+, CC EAL4, CC EAL4 felett, MIBETS alap, MIBETS
fokozott, MIBETS kiemelt, nincs tanusitva.
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ASCM ECC.3.2C Az értékelt és tanusitott termék-komponensek listdjanak minden termékre
azonositania kell az értékelési eredményekre vonatkoz6 tanusitvanyt, tantsitési jelentést és az
ezek alapjaul szolgalo6 biztonsagi eldiranyzatot.

ASCM_ECC.3-3 Az értékelonek ellendriznie kell, hogy értékelt és tanusitott termék-
komponensek listdja azonositja-e minden értékelt és tanusitott termék-komponensre az
alabbiakat: biztonsagi eldiranyzat, tanusitasi jelentés, tanusitvany.

ASCM ECC.3.3C Az értékelt és tanusitott termék-komponensek listdjadnak minden termékre
le kell irnia az lizemeltetési feltételeket.

ASCM_ECC.3-4 Az értékelonek ellendriznie kell, hogy értékelt és tanusitott termék-
komponensek listaja leirja-e minden értékelt és tanusitott termék-komponensre annak
tizemeltetési feltételeit.

Az ASCM_ECC.3.2E értékeléi akcio

ASCM _ECC.3.2E Az értékelonek meg kell erdsitenie, hogy a rendszer iizemeltetési
kornyezete kielégiti az értékelt és tanusitott termékek tandsitvanyaiban ¢€s tanusitasi
jelentéseiben megfogalmazott lizemeltetési feltételeket.

ASCM_ECC.3-5 Az értékelonek meg kell vizsgalnia, hogy értékelt €s tanusitott termék-
komponensek listajaban a termék-komponensekre leirt tizemeltetési paraméterek dsszhangban
allnak-e az adott termék tanusitvanydban ¢&s tanusitasi jelentésében az ilizemeltetési
feltételekre megfogalmazott korlatozésokkal.

Az értékeld e munkaegység végrehajtasa sordn alkalmazhat mintavételezési modszert.
Az ASCM_ECC.3.3E értékeldi akcio

ASCM_ECC.3.3E Az értékeldnek meg kell erdsitenie, hogy a rendszer biztonsagi
funkcionalitasat érvényre juttatd és tdmogatd termék komponensek tanusitdsara vonatkozoan
teljesiilnek a SAP-K garanciacsomag elvarasai.

ASCM_ECC.3-6 Az értékelonek meg kell vizsgalnia, hogy értékelt és tanusitott termék-
komponensek listajaban az egyes értékelt és tanusitott termékekre leirt garanciacsomagok
Osszhangban vannak-e a SAP-K garanciacsomag elvarasaival.

Az értékeld a vizsgalat keretében erdsitse meg, hogy az STOE tervben meghatarozott rendszer
biztonsagi funkcionalitast timogatd komponensek legalabb CC EAL3 vagy MIBETS fokozott
szintll tanusitassal rendelkeznek.

Az értékeld a vizsgalat keretében erdsitse meg, hogy az STOE tervben meghatarozott rendszer

biztonsagi funkcionalitast érvényre juttaté komponensek legalabb CC EAL4 vagy MIBETS
kiemelt szintli tanusitassal rendelkeznek.
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Amennyiben valamely rendszer biztonsagi funkcionalitdst tdmogatd vagy érvényre juttatod
komponens nem felel meg az elvardsoknak, akkor ezt a rendszer értékelési jelentésben
szerepeltetni kell a maradvanykockazatok kozott.

6.2.4.5. A rendszer tesztelés garanciaosztaly (ASTE) értékelése

6.2.4.5.1. Funkcionalis rendszer tesztelés: ASTE FUN.1 értékelése

Ez az értékeldi altevékenység megegyezik az alap garanciacsomagnal targyalt esettel, melyet
lasd 6.2.2.5.1 pont alatt.

6.2.4.5.2. A rendszer tesztelés lefedettsége: ASTE _COV.1 értékelése

Ez az értékel6i altevékenység megegyezik az alap garanciacsomagnal targyalt esettel, melyet
lasd 6.2.2.5.2 pont alatt.

6.2.4.5.3. A rendszer tesztelés mélysége: ASTE_DPT.3 értékelése

Az ehhez az értékel6i altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:
a) SST,
b) rendszer interfész specifikacio,
C) biztonsagi architektura leiras,
d) STOE terv,
e) tesztdokumentacid,
f) tesztmélység elemzés.

Az ASTE_DPT.3.1E értékeldi akcio

ASTE_DPT.3.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASTE DPT.3.1C A tesztmélység elemzésnek be kell mutatnia, hogy a tesztdokumentacidoban
azonositott tesztek elegendéek annak bemutatdsira, hogy a rendszer biztonsagi
funkcionalitasa a rendszer biztonsagi architektura leirassal, valamint a rendszer biztonsagi
terv alrendszerekre €s komponensekre vonatkozo leirasaval 6sszhangban mitkodik.

ASTE_DPT.3-1 Az értékelonek meg kell vizsgalnia a tesztdokumentaciot és a tesztmélység
elemzést annak megallapitdsa érdekében, hogy a rendszer biztonsagi architektura leirdsban
azonositott, az STOE-t kiils6 informatikai rendszerekhez kapcsolo interfészeket tesztelték-e.

Ez a munkaegység ellendrzi a tesztek és a rendszer biztonsagi architektira leirds megfelelését.
Amennyiben az SSF szerkezeti helyességének leirdsa (az ADV_ARC biztonsagi szerkezet
leiras keretén beliil) specidlis mechanizmusokra hivatkozik, ez a munkaegység ellendrizze a
tesztek ¢és az ilyen mechanizmusok lizemeltetési leirdsa kozotti megfelelést is.

EKK_EKOZIG_RENDSZER_ERTEKELESI_MODSZERTAN 194



Rendszerekre vonatkozo értékelési modszertan

ASTE_DPT.3-2 Az értékelonek meg kell vizsgalnia a tesztdokumentaciot és a tesztmélység
elemzést annak megallapitasa érdekében, hogy azok szemléltetik-e, hogy az STOE ¢és a kiils6
informatikai rendszerek egymasra hatasa megfelel a rendszer biztonsagi architektira leirasban
foglaltaknak.

A megfeleltetés bemutatasara egy egyszerl kereszt-tablazat is elegendd lehet. A teszt mélység
elemzésben szerepld teszteket és a kapcsoldodo kiilsé informatikai rendszerek egyértelmiien
kell azonositani.

ASTE_DPT.3-3 Az értékelonek meg kell vizsgalnia a tesztdokumentaciot és a tesztmélység
elemzést annak megallapitasa érdekében, hogy az STOE tervben azonositott alrendszerek altal
nyujtott biztonsagi funkcionalitast tesztelték-e.

Az STOE tervben szerepld valamennyi alrendszer miikodését tesztelni kell. Nyilvanvaldan
hianyos a tesztelés mélysége, ha az STOE tervben azonositott egyik alrendszer miikodéséhez
nem rendeltek tesztet.

A megfeleltetés bemutatasara egy egyszeri kereszt-tablazat is elegendo lehet. A teszt mélység
elemzésben szerepld teszteket €s a kapcsolddo alrendszereket egyértelmiien kell azonositani.
ASTE_DPT.3-4 Az értékelonek meg kell vizsgalnia a tesztdokumentaciot és a tesztmélység
elemzést annak megallapitdsa érdekében, hogy az STOE tervben azonositott alrendszerek
kozotti belso interfészeket tesztelték-e.

Az STOE tervben szerepld alrendszerek 6sszes egymasra hatasat tesztelni kell. Nyilvanvaldéan
hianyos a tesztelés mélysége, ha az STOE tervben azonositott alrendszerek kozotti egyik
interfészhez nem rendeltek tesztet.

A megfeleltetés bemutatasara egy egyszerli kereszt-tdblazat is elegendd lehet. A teszt mélység
elemzésben szerepld teszteket és a kapcsolodd alrendszerek kozotti interfészeket
egyértelmiien kell azonositani.

ASTE_DPT.3-5 Az értékeldnek meg kell vizsgalnia a tesztdokumentaciot és a tesztmélység
elemzést annak megallapitasa érdekében, hogy az STOE tervben azonositott komponensek
altal nyujtott biztonsagi funkcionalitast tesztelték-e.

Az STOE tervben szerepld valamennyi komponens miikodését tesztelni kell. Nyilvanvaldan
hianyos a tesztelés mélysége, ha az STOE tervben azonositott egyik komponens mitkdéséhez
nem rendeltek tesztet.

A megfeleltetés bemutatasara egy egyszerii kereszt-tablazat is elegendd lehet. A teszt mélység
elemzésben szerepld teszteket €s a kapcsolodd komponenseket egyértelmiien kell azonositani.

ASTE_DPT.3-6 Az értékelonek meg kell vizsgalnia a tesztdokumentaciot és a tesztmélység

elemzést annak megallapitdsa érdekében, hogy az STOE tervben azonositott komponensek
kozotti belsd interfészeket tesztelték-e.

EKK_EKOZIG_RENDSZER_ERTEKELESI_MODSZERTAN 195



Rendszerekre vonatkozo értékelési modszertan

Az STOE tervben szereplé komponensek 0Osszes egymasra hatasat tesztelni kell.
Nyilvanvaloan hianyos a tesztelés mélysége, ha az STOE tervben azonositott komponensek
kozotti egyik interfészhez nem rendeltek tesztet.

A megfeleltetés bemutatasara egy egyszerl kereszt-tablazat is elegendo lehet. A teszt mélység
elemzésben szerepld teszteket ¢és a kapcsolddd komponensek kozotti interfészeket
egyértelmiien kell azonositani.

6.2.4.5.4. Fiiggetlen rendszer tesztelés: ASTE _IND.1 értékelése

Ez az értékeldi altevékenység megegyezik az alap garanciacsomagnal targyalt esettel, melyet
lasd 6.2.2.5.4 pont alatt.

6.2.4.6. A rendszer sebezhetdség felmérés garanciaosztily (ASVA) értékelése

6.2.4.6.1. Sebezhetoség elemzés: ASVA VAN.3 értékelése

Az ehhez az értékeldi altevékenységhez megkdvetelt értékelési bizonyitékok az alabbiak:

a) SST,

b) rendszer interfész specifikacio,

c) STOE terv,

d) biztonsagi architektira leirasa,

e) utmutaté dokumentaciok,

f) atesztelésre alkalmas STOE,

g) nyilvanosan elérhet6 informaciok a lehetséges sebezhetdségek azonositasanak
tamogatasara,

h) a lehetséges sebezhetdségekre és tamadasokra vonatkozo aktualis, nyilvanosan
elérhetd informéciok.

Az ASVA_VAN.3.1E értékeléi akcio

ASVA _VAN.3.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASVA _VAN.3.1C Az STOE-nak alkalmasnak kell lennie tesztelésre.

ASVA VAN.3-1 Az értékelonek meg kell vizsgalnia az STOE-t annak megallapitasa
érdekében, hogy az integralt és konfiguralt rendszer megfelel-e az SST-ben meghatarozott,

értekelendd rendszer leirasaval (a kiépités és a konfiguralas szempontjabol).

Az STOE-t alkotdé hardver és szoftver komponensekre az értékeld ellendrizze, hogy
valamennyi komponens konfiguracioja ellentmondéas mentes-e az SST-vel.

Az értékeld vegye figyelembe azokat az SST-ben leirt, az STOE iizemeltetési kdrnyezetére
vonatkoz6 biztonsagi célokat, amelyek a rendszer teszt kornyezetére alkalmazhatok.
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Béarmilyen tesztelési eréforrds (mérdmiiszer, elemzd késziilék) hasznalatakor az értékeld
felel0ssége annak biztositasa, hogy ezek az er6forrasok megfelelden hitelesitve legyenek.

ASVA VAN.3-2 Az értékelonek meg kell vizsgalnia az STOE-t annak megallapitasa
érdekében, hogy a rendszer valamennyi komponensét megfeleléen telepitették-e, és ismert
allapotban van-e.

Az ASVA_VAN.3.2E értékeldi akcio

ASVA VAN.3.2E Az értékelonek egy keresést kell végrehajtania nyilvanos forrasokban az
STOE lehetséges sebezhetdségeinek azonositasa érdekében.

ASVA_VAN.3-3 Az értékelonek tanulményoznia kell a nyilvdnosan rendelkezésre allo
informacio forrasokat az STOE lehetséges sebezhetdségeinek a meghatarozasa céljabol.

Az értékeld tanulmédnyozza a nyilvanosan rendelkezésre all6 informécio forrasokat, amelyek
rendelkezésre allnak az STOE lehetséges sebezhet6ségei meghatarozasainak eldsegitéséhez.
Sokféle nyilvanosan rendelkezésre 4llo informacid forras létezik, amelyeket az értékeldnek
ajanlatos figyelembe vennie, felhasznalva a vilaghalon elérheté anyagokat, beleértve a
kovetkezdket:

a) szakértdi publikaciok (folyodiratok, konyvek);

b) tanulmanyok;

c) konferencia kiadvanyok.

Az értékeld ne korlatozza az éaltala figyelembevett nyilvanosan rendelkezésre allo
informéciokat a fentiekre, hanem vegyen figyelembe barmely egyéb vonatkoz6 rendelkezésre
allo informaciot.

A nyilvanosan rendelkezésre 4llo6 informacid keresése céliranyosan azokra a forrasokra
iranyuljon, amelyek az STOE alapjat képez6 komponensekre (termékekre) vonatkoznak.

Az értékel az atadott bizonyitékok vizsgalata kozben hasznalja fel a nyilvanos informacidkat
abbdl a célbol, hogy tovabbi vizsgalatokat végezzen lehetséges sebezhetdségek felkutatasara.
Ha az értékeld problémas teriileteket hatarozott meg, vegye figyelembe azokat a nyilvanosan
rendelkezésre allo informaciokat, amelyek az adott problémas teriiletre vonatkoznak.

Az olyan informéciok elérhetésége, amely azonnal rendelkezésre 4llhat egy tdmadd szamara,
s amely eldsegiti tdmadasok meghatdrozasat €s megkonnyiti a tdmadasok hatékony
végrehajtasat, jelentdsen megnovelheti egy adott tamadd tdmaddsi lehetdségeit. A
sebezhetdségi informaciok és kifinomult tdmado eszk6zok hozzaférhetdsége az Interneten
nagyon valoszinlivé teszi, hogy ezeket megprobaljak felhasznalni az STOE lehetséges
sebezhetdségeinek meghatarozasara és kihasznéaldsara. A modern keresd eszk6zok az ilyen
informéciokat konnyen elérhetdvé teszik az értékeld szamadara, és a publikalt lehetséges
sebezhetdségekkel, valamint a jol ismert altalanos tamadasokkal szembeni ellenalloképesség
koltséghatékony mdédon meghatarozhato.

A lehetséges sebezhetdségeket tartalmazo nyilvanos adatbazisokrol lasd [4].
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Az értékelonek jelentést kell késziteni a megvizsgalt bizonyitékokrol a Ilehetséges
sebezhetdségekre iranyuld keresés befejezésekor. A bizonyitékok kivalasztasa szarmazhat az
értékeld altal meghatarozott olyan problémas teriiletekbdl, amely a tAmado altal is feltehetden
elérhetd bizonyitékhoz kapcsolddik, vagy megfelelhet az értékeld altal adott valamilyen mas
magyarazatnak.

Az ASVA_VAN.3.3E értékeloi akcio

ASVA_VAN.3.3E: Az értékeldnek egy fliggetlen sebezhetdség vizsgalatot kell végrehajtania
az STOE-ra, felhasznalva az Utmutatdé dokumentédciok, a biztonsagi architektara leiras, a
rendszer interfész specifikacid, az STOE terv és a rendszer-miikddési biztonsagi koncepciod
altal biztositott ismereteket, az STOE lehetséges sebezhetdségeinek azonositasa érdekében.

ASVA_VAN.3-4 Az ¢értékelonek egy céliranyos keresést kell folytatnia az SST-re, a
biztonsagi architektira leirasra, a rendszer interfész specifikaciora, az STOE tervre, a
rendszer-mikodési biztonsagi koncepciora, valamint az itmutatdé dokumentaciokra, abbol a
célbdl, hogy meghatarozza az STOE-ban esetlegesen eldfordulo lehetséges sebezhetoségeket.

Hiba hipotézis modszer hasznalata sziikséges, amely a specifikaciok, a tervezési €s utmutatd
bizonyitékok vizsgalata utdn az STOE-ban 1év6 lehetséges sebezhetOségeket feltételezi,
illetve ezzel kapcsolatos vizsgalodasokat folytat.

Az értékeld hasznalja fel az STOE-ra szerzett ismereteit, hiba hipotézis mddszert alkalmazva,
az STOE integraladsaban, vagy specifikalt tizemmoddjaban 1évé lehetséges hibak azonositasa
céljabol.

A biztonsagi architektura leirds szolgaltatja a rendszer integrator sebezhetdség vizsgalatat,
minthogy ez dokumentalja, hogy az SSF hogyan védi sajait magat a nem-megbizhato
szubjektumokkal szemben, és hogyan akaddlyozza meg a biztonsagot érvényre juttatd
funkcionalitas megkeriilését. Ennélfogva az értékeld épitsen az SSF védelem megértésére,
amelyet ezen bizonyiték vizsgalatdbol nyert, majd hasznositsa ezt az egyéb fejlesztésre
vonatkoz6 (ASDV) bizonyitékokbol nyert ismeretekben.

Az alkalmazott megkdzelitési mdédban a problémas teriiletek az iranyadok, amelyeket az
értekelési tevékenységek sordn a bizonyitékok vizsgalata kdzben, illetve az értékelésre atadott
tervezési és Gtmutatd bizonyitékok reprezentativ mintajaban vald keresés kozben hataroztak
meg.

A problémas teriiletek vonatkozhatnak a biztonsagi szerkezet leirdsban részletezett specialis
védelmi tulajdonsagok kielégitdségére.

A sebezhetOség vizsgalat soran figyelembevett bizonyitékot ahhoz a bizonyitékhoz lehet
kapcsolni, amelyhez a tdmado feltételezhetden képes hozzjutni.

A nyilvanosan elérhetd forrasok esetében ésszerli feltételezni, hogy a tdmado is hozzajut e
forrasokhoz, és is felhasznalja ezeket az STOE elleni tdmadasi kisérleteiben. Ezért az értékeld
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vegye figyelembe a nyilvanosan elérhetd forrdsokat a célirdnyos vizsgalati megkozelitési
modnal.

A kovetkezék példakat mutatnak azokra a feltételezésekre, amelyeket egy hiba hipotézis
tehet:

a) hibasan megadott input feltételezése a tamadok altal elérhetd kiils6 interfészeknél;

b) a biztonsagi architektura leirasban emlitett kulcsfontossagi mechanizmus vizsgalata
olyan belsd buffer tilcsordulés feltételezése mellett, amely a szétvalasztas
elromlasahoz vezethet;

¢) kutatas az STOE megvaldsitasi reprezentaciojaban l1étrehozott olyan objektumok
meghatarozasara, amelyeket nem ellendriz teljes mértékben az SSF, és amelyeket
egy tamado felhasznalhat az SFR-ek aldaknazasara.

Példaul az értékelé meghatarozhatja, hogy az interfészek lehetséges gyenge pontok az STOE-
ban, és egy olyan megkozelitési modot hasznalhat, hogy ,,a rendszer interfész specifikacioban
¢s STOE tervben megadott minden interfész specifikacid atvizsgalasra keriil a lehetséges
sebezhetdség hipotézisek kialakitdsdhoz”, majd folytathatja azzal, hogy megmagyarazza a
hipotézisben hasznalt modszereket.

A meghatarozasi folyamat iterativ, ahol egy lehetséges sebezhetdéség meghatarozasa egy
masik problémas teriilet meghatirozasahoz vezethet, amely tovabbi vizsgalatokat igényel.

Az értékelonek jelentést kell késziteni arrdl, hogy mit tett a bizonyitékokban taldlhato
lehetséges sebezhetdségek meghatarozasara. Az ilyen tipusu keresésre azonban lehet, hogy az
értékeld nem tudja a vizsgidlat megkezdése eldtt leirni a lehetséges sebezhetdségek
meghatdrozasara teendd 1épéseket, mivel a feldolgozéasi mod csak a keresés soran talaltak
eredményeként alakul ki. Ilyen esetekben az értékelonek a vizsgdlt bizonyitékokrol a
lehetséges sebezhetdségekre irdnyuld keresés befejezésekor kell jelentést késziteni. A
bizonyitékok kivalasztdsa szarmazhat az értékeld altal meghatarozott olyan problémas
teriiletekbdl, amely a tdmadé altal is feltehetden elérhetd bizonyitékhoz kapcsolodik, vagy
megfelelhet az értékeld 4ltal adott valamilyen mas magyarazatnak.

Azoktol az SFR-ektdl fliggden, amelyeket az STOE-nak teljesitenie kell az ilizemeltetési
kornyezetben, az értékeld fliggetlen sebezhetdség vizsgalata vegye tekintetbe az Gsszes alabbi
altalanos sebezhetdség tipust:

a) az értékelés alatt allo STOE-t alkotdo komponensek tipusara vonatkoz6 altalanos

lehetséges sebezhetdségek;

b) megkeriilés;

€) hamisitas;

d) kozvetlen tamadasok;

e) megfigyelés;

f) helytelen hasznalat/visszaélés.

A b) - f) tételeket részletesen magyarazza [7] 7.3 melléklete.

A biztonsagi architektura leirast a fenti altalanos lehetséges sebezhetdségek szem eldtt tartasa
mellett kell mérlegelni. Minden lehetséges sebezhetdséget mérlegelni kell azon lehetséges
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modok felkutatasara, amelyekkel az SSF védelmet hatalytalanitani, az SSF-et aldaknazni
lehet.

ASVA_VAN.3-5 Az értékelonek a SER-ben rogzitenie kell a meghatarozott lehetséges
sebezhetOségeket, amelyek tesztelhetdk, és az STOE ilizemeltetési kornyezetében elvileg
szoba johetnek.

Nem sziikséges a lehetséges sebezhetdségek tovabbi mérlegelése, ha az értékeld azt allapitja
meg, hogy az lizemeltetési kdrnyezetben meglévd IT vagy nem-IT intézkedések meggatoljak
a lehetséges sebezhetdségek kiaknazasat az adott lizemeltetési kdrnyezetben. Példaul, ha az
STOE-hoz val6 fizikai hozzaférés kizardlag a jogosult felhasznaldkra van korlatozva, akkor
ez a hamisitas lehetséges sebezhetdségét eredményesen nem kihasznalhatdva teheti.

Az értékelonek minden okot rogzitenie kell a lehetséges sebezhetéségek tovabbi
mérlegelésbdl vald kizarasara, ha azt allapitja meg, hogy a lehetséges sebezhetdség nem
keriilhet szoba az iizemeltetési kornyezetben. Egyéb esetekben az értékeldnek a lehetséges
sebezhetdséget tovabbi mérlegelésre rogzitenie kell.

Az értékelének a SER-ben meg kell adnia az STOE-val kapcsolatos, annak {izemeltetési

kornyezetében felmeriild lehetséges sebezhetdségek listajat, mely a behatolds tesztelési
tevékenység bemeneteként hasznalhato.

Az ASVA_VAN.34E értékeldi akcio

ASVA VAN.34E Az ‘értékelonek az azonositott lehetséges sebezhetdségek alapjan
automatikus eszkozoket is felhaszndlva, behatolas tesztelést kell végrehajtania, annak
megallapitasa érdekében, hogy az STOE ellenall egy megemelt-alap tdamadé képességgel bird

tamado altal végrehajtott timadéasnak.

ASVA_VAN.3-6 Az értékelonek ki kell vélasztania behatolds tesztelésre alkalmazando
automatikus eszkozt.

Az automatikus eszkéz kivalasztasdnal az értekeld vegye figyelembe a lehetséges
sebezhetdségekre irdnyuld fliggetlen keresés eredményeit is.

A behatolas tesztelésre alkalmazhatd automatikus eszk6zok attekintésére lasd [4].

ASVA_VAN.3-7 Az értékeldnek a kivalasztott automatikus eszkdzzel végre kell hajtania a
behatolas tesztelést.

A behatolas tesztelésre alkalmazhatd automatikus eszk6zok hasznalatara lasd [4].
ASVA_VAN.3-8 Az értékelonek rogzitenie kell a behatolas tesztek eredményeit.
Az automatikus eszk6zok naploalloméanyokba rogzitik a behatolas tesztek eredményeit.

ASVA VAN.3-9 Az értékelonek elemeznie kell az automatikus eszkozok altal végzett
behatolés tesztelés eredményeit.
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Az automatikus behatolas tesztelés eredményeir6l lasd [4].

ASVA_VAN.3-10 Az értékelonek meg kell terveznie a behatolas teszteket a lehetséges
sebezhetdségekre iranyuld fliggetlen keresés, valamint az automatikus eszkozokkel végzett
behatolds tesztelés eredményei alapjan.

Az értékeldonek kellden fel kell késziilnie a behatolds tesztelésre annak megallapitasa
érdekében, hogy az STOE ilizemeltetési kornyezetében mennyire érzékeny a nyilvanos
forrdsokban vald kereséssel azonositott lehetséges sebezhetdségekre. Az értékeldnek
figyelembe kell vennie barmely harmadik féltél kapott, ismert lehetséges sebezhetéségre
vonatkozo aktudlis informéaciot, valamint a mas értékeldi tevékenységek eredményeként talalt
lehetséges sebezhetdségeket is.

Az értékeldnek szem eldtt kell tartania, hogy ugyanugy, mint a biztonsagi architektira leiras
mérlegelése esetében a sebezhet6ségek felkutatasanal (ahogyan az ASVA _VAN.3-3-ben
részletezve van), tesztelést kell végrehajtania a szerkezeti tulajdonsagok megerdsitésére. A
rendszer integrator tesztelési bizonyitéka olyan tesztelést is tartalmazni fog, amelyet a
biztonsagi architektira leirasban részletezett specialis mechanizmusok helyes mitkédésének
megerdsitése céljabol hajtottak végre. A rendszer integrator tesztelése azonban nem
szlikségszerlien tartalmaz tesztelést az SSF védelmére szolgald szerkezeti tulajdonsagok
minden vonatkozédsara, minthogy az ilyen tesztelések legtobbje természetszeriien negativ
tesztelés lesz, amely a tulajdonsdgok megcafolasat kisérli meg. A behatolds tesztelés
leiras minden vonatkozésa tesztelésre keriiljon vagy a funkciondlis tesztelésnél, vagy az
értékeldi behatolas tesztelésnél.

A behatolas tesztelést valosziniileg tesztesetek sorozataval célszerii elvégezni, ahol az egyes
tesztesetek egy-egy adott lehetséges sebezhetdséget probalnak ki.

Az értékelonek nem kell teszteket végeznie azokon a lehetséges sebezhetdségeken tul
(beleértve a nyilvanosan ismerteket is), melyek kihasznalasahoz legfeljebb megemelt-alap
tamado képesség sziikséges. Egyes esetekben azonban még a kihasznalhatosdg meghatarozasa
eldtt sziikség lehet egy teszt végrehajtasara. Amennyiben értékeldi tapasztalata segitségével az
értékeld egy kozepes vagy magas tamado képességgel kihasznalhatd sebezhetdséget tar fel,
ezt az értékelési jelentésében maradvany sebezhetdségként szerepeltetnie kell.

Egy adott lehetséges sebezhetdség kihaszndlasdhoz sziikséges tamadod képesség
meghatarozasdhoz Gtmutato talalhato [7] 7.3.4 pontjéban.

Az olyan lehetséges sebezhetdségek, melyek feltételezhetden csak kozepes vagy magas
tdmado képességgel kihasznalhatok, nem eredményeznek ,,nem felelt meg” eredményt erre az
értékeldi tevékenységre. Amennyiben vizsgalat tdmogatja a fenti feltételezést, az érintett
lehetséges sebezhetdséget a tovabbiakban nem sziikséges a behatolas tesztelés bemeneteként
kezelni. Ugyanakkor az ilyen sebezhetdséget az értékelési jelentésben maradvany
sebezhetdségként szerepeltetni kell.
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Az olyan lehetséges sebezhet6ségeket, melyek feltételezhetéen alap vagy megemelt-alap
tamado képességgel kihasznalhatok, és a biztonsagi célok megsértését eredményezik, a
legnagyobb els6bbséggel ajanlott a lehetséges sebezhetdségek azon listajara felvenni, mely
alapjan az STOE kozvetlen behatolas tesztelését végzik.

ASVA _VAN.3-11 Az értékelonek a lehetséges sebezhetdségek listajan alapulva el kell
készitenie a behatolas tesztelési dokumentaciot, a tesztek megismételhetdségét lehetoveé tévo
részletességgel. A tesztelési dokumentacionak tartalmaznia kell az aldbbiakat:
a) alehetséges sebezhetség azonositasat, melyre az STOE-t tesztelik;
b) a behatolas teszteléshez sziikséges minden tesztberendezés csatlakoztatasat és
beallitasat el6ird utasitast;
C) a behatolas tesztelés Osszes kezdeti eléfeltételét kialakitod utasitasokat;
d) az SSF miikodését kivaltod utasitasokat;
e) az SSF viselkedése megfigyeléséhez sziikséges utasitasokat;
f) minden varhat6 eredmény leirasat, valamint a varhato eredményekkel valo
Osszehasonlitdshoz végrehajtandd, megfigyelt miikodésre vonatkozé elemzéseket;
g) atesztek befejezéséhez sziikséges és az STOE tesztelés utani allapotat biztositd
utasitasokat.

Az értékelonek a lehetséges sebezhetdségek listajan alapulva el kell készitenie a behatolas
tesztelési dokumentaciot, a tesztek megismételhetdségét lehetové tévo részletességgel.

Az értékelére nézve nem elvaréds, hogy meghatarozza a kihasznalhatosagat azon lehetséges
sebezhetéségeknek, melyek hatdsos tdmadasdhoz kozepes vagy magas tamadd képesség
szlikséges. Ugyanakkor értékel6i tapasztalata segitségével az értékeld feltarhat olyan
lehetséges sebezhetdséget, melyet csak olyan tdmado hasznalhat ki, aki kdzepes vagy magas
tamado képességgel rendelkezik. Az ilyen sebezhetdségeket az értékelési jelentésében
maradvany sebezhetdségként szerepeltetni kell.

A lehetséges sebezhetdség ismeretében az értékeld hatirozza meg a leginkdbb megfeleld
modot az STOE érzékenységének kimutatasahoz. Az értékeld kiilonosen az aldbbiakat vegye
tekintetbe:

a) az SSF kivaltasara és a valaszok megfigyelésére hasznalt interfészek (SSFI);

b) atesztekhez sziikséges kezdeti feltételek;

c) egy SSFI kivaltasahoz vagy megfigyeléséhez sziikséges specialis tesztberendezések;

d) kiilondsen fontos eset, amikor egy kezdeti teszt eredményeként elére jelezhetd, hogy

egy tdmadas adott szamu megismétlése valdsziniileg sikeres lesz.

Az értékeld a behatolas tesztelést valoszinlileg tesztesetek sorozataval taldlja célszertinek
elvégezni, ahol az egyes tesztesetek egy-egy adott lehetséges sebezhetdséget probalnak ki.

A tesztelési dokumentacid ilyen szintli részletessége azt hivatott biztositani, hogy mas
értekeldk is meg tudjak ismételni a teszteket, és azonos eredményre juthassanak.

ASVA_VAN.3-12 Az értékeldnek végre kell hajtania a behatolds tesztelést.
Az értekeld6 az ASVA_VAN.3-10 munkaegység eredményeképpen Iétrejott behatolas

tesztelési dokumentaciot az STOE behatolas tesztelésének alapjaként hasznalja, de ez nem
zarja ki, hogy mas, ad hoc behatolds tesztelést ne végezhessen el. Amennyiben sziikséges, az
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értékeld ad hoc teszteket is elvégezhet a behatolas tesztelés soran tapasztaltak kovetkeztében,
melyeket — ha az értékeld elvégzi azokat - a behatolas tesztelési dokumentacioban rogzitenie
kell. E tesztekkel szemben kdvetelmény lehet, hogy a nem vart eredményeket vagy
megfigyeléseket ellendrizzEék, vagy hogy a tesztelés elokészitési szakaszaban az értékelonek
javasolt lehetséges sebezhetdségeket megvizsgaljak.

Amennyiben a behatolas tesztelés azt mutatja, hogy egy feltételezett lehetséges sebezhetdség
nem létezik, az értékeldnek ajanlott megallapitania, hogy a sajat elemzése volt téves, vagy az
értékelésre atadandok voltak hibasak, hianyosak.

Az értékelonek nem kell tesztelést végeznie azokon a lehetséges sebezhetOségeken tal
(beleértve a nyilvanosan ismerteket is), melyek kihasznalasahoz legfeljebb megemelt-alap
tamado képesség sziikséges. Egyes esetekben azonban még a kihasznalhatosag meghatarozasa
elott sziikség lehet egy teszt végrehajtasara. Amennyiben értékeldi tapasztalata segitségével az
értekeld egy kozepes vagy magas tdmadd képességgel kihaszndlhatd sebezhetdséget tar fel,
ezt az értékelési jelentésében maradvany sebezhetdségként szerepeltetnie kell.

ASVA_VAN.3-13 Az értékelonek rogzitenie kell a behatolés tesztek tényleges eredményeit.

A tényleges eredmények bizonyos részletei kiilonbozhetnek a varhatéd értékektdl (pl. id6 és
datummezOk a naploban), de az Osszeredménynek meg kell egyeznie. Javasolt minden
varatlan teszteredményt kivizsgalni, valamint ezek értékelésre gyakorolt hatasat kimondani és
igazolni.

ASVA_VAN.3-14 Az értékelonek az értékelési jelentés keretén beliil jelentést kell irnia az
értékeldi behatolas tesztelésrol, leirvan a tesztelési moddszert, konfiguraciot, mélységet és
eredményeket.

Az értékelési jelentésben rogzitett behatolas tesztelésrdl szold informacio lehetdve teszi az
értekeld szamara, hogy bemutassa az altalanos tesztelési modszert és az ezen tevékenység
végrehajtasaba fektetett munkat. A cél az értékeld behatolas tesztelési munkdjanak érdemi
attekintése. Nem cél, hogy az értékelési jelentésben a behatolas teszteléssel kapcsolatos
informaciok a specifikus tesztlépések vagy egyedi behatolas tesztek eredményeinek pontos
megismétlése legyenek. A cél elegendd részletesség biztositasa mas értékeldk szamdara ahhoz,
hogy betekintést kapjanak a valasztott behatolas tesztelési modszerbe, a végrehajtott behatolas

crer

tevékenység altalanos eredményébe.

Az értekelési jelentés értékelor behatolas tesztelésrdl szolo része altalaban az alabbi
informéciokat tartalmazza:
a) STOE tesztkonfiguraciok; a behatolas tesztelésnél hasznalt konkrét STOE
konfiguraciok.
b) A behatolas teszt soran tesztelt interfészek. A behatolas tesztelés kdzéppontjaban
allo interfészek rovid felsorolésa.
C) Az altevékenység alapjan sziiletett hatarozat. A behatolas tesztelés eredményeinek
altalanos megitélése.
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ASVA VAN.3-15 Az értékelonek meg kell vizsgalnia az Osszes behatolds teszt eredményét
annak megallapitasa érdekében, hogy az STOE iizemeltetési kornyezetében ellendll-e egy
megemelt-alap timado képességgel rendelkez6é tamadonak.

Amennyiben az eredmények azt mutatjdk, hogy az STOE {iizemeltetési kornyezetében
kihasznalhat6 sebezhetdségeket tartalmaz alap vagy megemelt-alap tdmadod képességgel
rendelkez tdmadok szamara, akkor ez az értékeldi akcio "Nem felelt meg" hatarozatot
eredményez.

[7] 7.3.4 mellékletét kell hasznalni egy adott sebezhetdség kihasznalasahoz sziikséges tdmado
képesség meghatarozasahoz, illetve annak eldontésére, hogy a sebezhetoség a tervezett
lizemeltetési kdrnyezetben kihasznalhaté-e. Nem feltétleniil kell minden esetben kiszdmolni a
tamado képességet, csak ha felmeriil annak lehetésége, hogy egy alap vagy megemelt-alap
tamado képességgel rendelkezd tdmado kihaszndlhatja a sebezhetdséget.

ASVA VAN.3-16 Az értékeldnek az értékelési jelentés keretén beliil jelentést kell irnia az
Osszes kihaszndlhatd sebezhetdségrdl és maradvany sebezhetdségrol, az alabbi adatokkal:
a) forras (pl. azon CEM tevékenység, melynek végrehajtasa soran észlelték, az értékeld
ismerte, szakirodalomban olvasott réla);
b) anem kielégitett SFR(-ek);
c) leiras;
d) kihasznalhat6-e vagy sem az tizemeltetési kornyezetben (vagyis kihasznalhato vagy
maradvany sebezhetdségrdl van szo);
e) az azonositott sebezhetség kihasznalashoz sziikséges felhasznalt id6, szakértelem,
TOE ismeret, hozzaférési lehetdség, eszkdz, valamint az ezekhez rendelt értékek [7]
7.3.4 mellékletének 7. és 8. tablazata alapjan.

6.2.5. Feliilvizsgalati rendszer értékelés

A feliilvizsgalati rendszer értékelés a kovetkezd értékelési tevékenységekbdl all:
a) arendszer fejlesztés aktualizalasanak értékelése,
b) arendszer itmutaté dokumentaciok aktualizalasanak értékelése,
C) aregresszios tesztelés értékelése,
d) fliggetlen tesztelés,
e) arendszer alap konfiguracié igazolasa,
f) atanusitott komponensek felmérése vagy ellendrzése (a kezdeti értékelés szintjétol
fliggden),
g) akezdeti értékelés szintjének megfeleld sebezhetdség vizsgalat.

6.2.5.1. A rendszer fejlesztés aktualizalasanak (ASDV_MOD.1) értékelése
Az ASDV_MOD.1.1E értékel6i akcio
ASDV_MOD.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden
kovetelménynek.
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ASDV _MOD.1.1C Valamennyi biztonsagi terv dokumentacid6 esetén az ellenérzo
vizsgalatnak meg kell mutatnia, hogy a modositasok a tervet nem befolyasoljak, vagy a
modositasokat figyelembe véve a tervet helyesen aktualizaltak.

ASDV_MOD.1-1 Az értékelének meg kell vizsgalnia a biztonsagi architektura leirast annak
megallapitdsa érdekében, hogy a modositasok a biztonsagi architektira leirdst nem érintették,
vagy a modositasokat figyelembe véve a leirdst helyesen frissitették.

ASDV_MOD.1-2 Az értékelonek meg kell vizsgalnia a rendszer interfész specifikaciot annak
megallapitdsa érdekében, hogy a moddositasok a rendszer interfész specifikdciot nem
érintették, vagy a modositasokat figyelembe véve a specifikaciot helyesen frissitették.

ASDV_MOD.1-3 Az értékelonek meg kell vizsgalnia az STOE tervet annak megallapitasa
érdekében, hogy a modositdsok az STOE tervet nem <érintették, vagy a moddositdsokat
figyelembe véve az tervet helyesen frissitették.

ASDV_MOD.1-4 Az értékelonek meg kell vizsgilnia a rendszer-miikddési biztonsagi
koncepcio leirast annak megallapitdsa érdekében, hogy a moddositasok a rendszer-mukodési
biztonsagi koncepcid leirdst nem érintették, vagy a modositasokat figyelembe véve a leirast
helyesen frissitették.

ASDV_MOD.1-5 Az értékelének meg kell vizsgalnia valamennyi biztonsagi terv
dokumentéciot annak megallapitasa érdekében, hogy a moddositdsok utdn sem mondanak
egymasnak ellent a kiilonb6z6 terv dokumentéciok.

6.2.5.2. A rendszeritmutaté dokumentaciok aktualizalasanak (ASGD_MOD.1)
értékelése

Az ASGD_MOD.1.1E értékeléi akcio

ASGD_MOD.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASGD_MOD.1.1C Az ellendrz6 vizsgalatnak minden utmutatora meg kell mutatnia, hogy a
modositasok a dokumentumot nem érintették, vagy a modositasokat figyelembe véve a
dokumentécidt helyesen frissitették.

ASGD_MOD.1-1 Az ‘értékelonek meg kell vizsgdlnia az elOkészitdé utmutatét annak
megallapitasa érdekében, hogy a mddositasok az el6készitd ttmutatét nem érintették, vagy a
modositasokat figyelembe véve az elokészitd itmutatdt helyesen frissitettek.

ASGD_MOD.1-2 Az értékelonek meg kell vizsgalnia a konfigurdlasi utmutatét annak

megallapitasa érdekében, hogy a mddositasok a konfiguralasi itmutatdt nem érintették, vagy
a modositasokat figyelembe véve a konfiguralasi utmutatot helyesen frissitették.
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ASGD_MOD.1-3 Az értékelonek meg kell vizsgalnia az iizemeltetési Utmutatdt annak
megallapitasa érdekében, hogy a modositasok az lizemeltetési itmutatot nem érintették, vagy
a modositasokat figyelembe véve az lizemeltetési utmutatot helyesen frissitették.

6.2.5.3. A regresszios tesztelés (ASTE_MOD.1) értékelése

Az ASTE_MOD.1.1E értékeldi akcio

ASTE MOD.1.1E Az ¢értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASTE MOD.1.1C A tesztdokumentacionak tartalmaznia kell a tesztterveket, a vart
teszteredményeket és a tényleges teszteredményeket.

ASTE_MOD.1-1 Az értékelonek ellendriznie kell, hogy a tesztdokumentacié tartalmazza-e a
tesztterveket, az elvart eredményeket €s a tényleges teszt eredményeket.

Az értékeld ellendrizze, hogy a tesztterveket, az elvart eredményeket €és a tényleges teszt
eredményeket belefoglaltak-e a tesztdokumentécidba.

ASTE MOD.1.2C A tesztterveknek azonositaniuk kell a mddositasok altal kivaltott hatasokat
¢s a tesztelendd biztonsagi funkciokat, €s le kell irniuk a végrehajtandé tesztek céljat.

ATSE_MOD.1-2 Az értékeldnek meg kell vizsgédlnia, hogy a teszttervek elemzik-e a
modositasok altal kivaltott hatasokat és azonositjak-e a tesztelendd biztonsagi funkciokat.

Az értékelonek meg kell Aallapitania, hogy a modositasok hatdsvizsgalata kelléen
megalapozza-e, hogy a biztonsagi funkcioknak csak egy részhalmazat kell tesztelni.

ATSE_MOD.1-3 Az ¢értékelének ellendriznie kell, hogy a teszttervek leirjak-e a
végrehajtando tesztek céljat.

ASTE MOD.1.3C A teszttervnek azonositania kell a modositott részeken végrehajtando
teszteket, ¢és ismertetnie kell minden biztonsagi funkciora a tesztelési forgatokonyveket. A
forgatokonyveknek tartalmazniuk kell a sorrendi fliggdségeket a megvaltoztatott részeknek és
az egyeb tesztek eredményeinek a vonatkozasaban.

ATSE_MOD.1-4 Az értékelonek ellendriznie kell, hogy a teszttervek leirjak-e minden teszt
végrehajtasanak forgatokonyvét.

Az értékeldnek meg kell allapitania, hogy a teszttervek nyljtnak-e informaciokat a hasznalt
tesztkonfiguraciora vonatkozoan: mind az STOE konfiguraciora, mind pedig minden hasznalt
tesztberendezésre  vonatkozoéan. Ennek az  informdciénak a  tesztkonfigurciod
reprodukalhatosdganak biztositasahoz kelléen részletesnek kell lennie.

Az értékelonek azt is meg kell allapitania, hogy a teszttervek nyujtanak-e informaciot arrol,
hogy hogyan kell végrehajtani a tesztet: az Osszes sziikséges automatizalt inditasi eljarasrol
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(és hogy ezek igényelnek-e futasi jogosultsagot), az alkalmazandé bemenetekrdl és ezek
alkalmazésarol, hogyan lehet megkapni a kimenetet, valamennyi automatikus torlési eljarasrol
(és hogy ezek igényelnek-e futasi jogosultsagot), stb. Ennek az informécionak a teszt
reprodukalhatésaganak biztositasahoz kell6en részletesnek kell lennie.

Az értékeld e munkaegység végrehajtasa sordn alkalmazhat mintavételezési modszert.

ASTE MOD.1.4C A rendszer integrator altal végrehajtott tesztekbdl szdrmazd
eredményeknek meg kell mutatniuk, hogy minden tesztelt biztonsagi funkcid6 a
specifikaltaknak megfeleléen mikodik, igy a modositasok nincsenek kihatassal az SSF-re.

ASTE_MOD.1-5 Az értékelének ellendriznie kell a tesztdokumentéciot annak megallapitasa
érdekében, hogy az tartalmazza-e az Gsszes vart teszteredményt.

Az értékeld e munkaegység végrehajtasa soran alkalmazhat mintavételezési modszert.

ASTE_MOD.1-6 Az értékeldnek meg kell vizsgélnia, hogy a tesztdokumentacidban szerepld
vart teszteredmények 6sszhangban allnak-e a tényleges teszteredményekkel.

ASTE MOD.1.5C A tesztdokumentacidnak tartalmaznia kell egy vizsgalatot a teszt eljarasok
sorrendi fliggdségérol.

ASTE_MOD.1-7 Az értékeldnek ellendriznie kell, hogy a tesztdokumentaci6 tartalmaz-e egy
vizsgalatot a teszt eljaras sorrendi fiiggdségeirdl.

ASTE_MOD.1-8 Az értékelonek meg kell vizsgidlnia, hogy a teszt eljards sorrendi
fliggdségeire vonatkozo vizsgalat helyesen hatarozza-e meg az egyes tesztek kozotti esetleges
kotott sorrendet.

ASTE MOD.1.6C A regresszi0s tesztelésre vonatkozd vizsgalatnak be kell mutatnia, hogy az
SST-ben elvart, moddositasok altal érintett funkciondlis biztonsagi kovetelmények és a
tesztdokumentacioban megadott tesztek kozotti megfeleltetés teljes.

ASTE_MOD.1-9 Az értékelonek meg kell vizsgélnia, hogy a vizsgalat kimutatja-e az SST-

ben elvart funkcionalis biztonsagi kovetelmények és a tesztdokumentacidban megadott
tesztek kozotti megfeleltetés teljességét.

6.2.5.4. Fiiggetlen tesztelés

A feliilvizsgélati rendszer értékelés keretén beliill a kezdeti értékelés soran végrehajtott
fliggetlen tesztelés megismétlésére van sziikség, értelemszerlien az azdta bekovetkezd
valtozasokat és a regresszios tesztelés eredményeit is figyelembe véve.

A fiiggetlen tesztelés végrehajtasara lasd a 6.2.2.5.4 pontot.
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6.2.5.5. A rendszer alap konfiguracio igazolasa

A feliilvizsgalati rendszer értékelés keretén beliil az értékeldnek at kell tekintenie a rendszer

crer

modjat.

Az értekelonek fliggetlen ellendrzést kell végeznie a CM rendszer alap konfiguracid
tartalmara vonatkozdan, személyi interjuk és a modositdsok mintavételezése utjan.

A fenti feladat végrehajtasara lasd a 6.2.3.4.1 pontot.

6.2.5.6. A tanusitott komponensek felmérése vagy ellenérzése

A feliilvizsgalati rendszer értékelés keretén belil az értékelonek fel kell mérnie vagy
ellendriznie kell a rendszer értékelt és tantsitott komponenseit, attol fliggden, hogy a kezdeti
értékelés garanciacsomagja melyik feladatot varta el.

SAP-A az értékelt és tanusitott komponensek felmérését varja csak el. Ennek végrehajtasara
lasd a 6.2.2.4.2 pontot.

SAP-F az értékelt és tanusitott komponensek ellenérzését varja el. Ennek keretében az
értékeldnek meg kell erdsitenie, hogy a rendszer biztonsagi funkcionalitasat érvényre juttatd
¢s tamogatd termék komponensek tanusitasiara vonatkozdan teljesiilnek a SAP-F
garanciacsomag elvarésai.. A feladat végrehajtasara lasd a 6.2.3.4.2 pontot.

SAP-K az értékelt és tanusitott komponensek ellendrzését varja el. Ennek keretében az
értékelonek meg kell erdsitenie, hogy a rendszer biztonsagi funkcionalitasat érvényre juttatd
és tamogatd termék komponensek tanusitdsdra vonatkozoan teljesiilnek a SAP-K
garanciacsomag elvarasai. A feladat végrehajtasara lasd a 6.2.4.4.2 pontot.

6.2.5.7. A kezdeti értékelés szintjének megfeleld sebezhetéség vizsgalat

A feliilvizsgélati rendszer értékelés keretén beliil a kezdeti értékelés sordn végrehajtott
sebezhetdség vizsgalat megismétlésére van sziikség, értelemszeriien a rendszerben azdta
bekovetkezd valtozasokat, valamint a legutolso értékelés 6ta megismert Uj sebezhetdségeket
is figyelembe véve.

A sebezhetOség vizsgalat szigorusaga a kezdeti értékelés garanciacsomagjatol fiigg.

SAP-A az értékelotol elvarja, hogy keresést hajtson végre nyilvanos forrasokban a rendszer
lehetséges sebezhetbségeinek azonositasa érdekében. Azt is elvarja, hogy az azonositott
lehetséges sebezhetOségek alapjan automatikus eszk6zokkel behatolas tesztelést hajtson
végre, annak megallapitasa érdekében, hogy a rendszer ellenall egy alap tamado képességgel
bird tdmadoé altal végrehajtott tamadasnak. Ezeknek a feladatoknak a végrehajtasara lasd a
6.2.2.6.1 pontot.
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SAP-F az értékelotol a SAP-A-ban meghatarozottakon tal elvarja, hogy egy fiiggetlen
sebezhetdség vizsgalatot hajtson végre a rendszer utmutaté dokumentaciokat, a rendszer
interfész specifikaciot, az STOE tervet és a biztonsagi architektara leirast hasznalva, az STOE
lehetséges sebezhetdségeinek azonositasa érdekében. Azt is elvarja, hogy ne csak automatikus
eszkozokkel végezzen behatolds tesztelést, hanem a lehetséges sebezhetdségekre iranyulo
fiiggetlen keresésén alapulva megtervezett sajat tesztesetekkel is. Ezeknek a feladatoknak a
végrehajtasara lasd a 6.2.3.6.1 pontot.

SAP-K az értékelotol a SAP-F-ben meghatarozottakon tul elvarja, hogy a behatolas tesztelés
kimutassa, hogy a rendszer ecllenall egy megemelt-alap tamadd képességgel rendelkezd

tamado altal végrehajtott tdmadasnak is. Ezeknek a feladatoknak a végrehajtasara lasd a
6.2.4.6.1 pontot.

7. Mellékletek

7.1. Arendszer értékelési munkaterv felépitése és tartalma

A rendszer értékelési munkaterv az alabbi felépitést kdvesse, a példaként megadott tartalmi
elemek kifejtésével:

7.1.1. Bevezetés

7.1.1.1. Azonosito adatok
A rendszer neve és verzidja:
Az értékelo szervezet adatai:

Az értékelés megbizojanak adatai:
A rendszer integrator adatai:

7.1.1.2. Hattér

Ez a dokumentum az aldbbi rendszerre vonatkozo értékelési munkatervet hatdrozza meg:
[rendszer név és verzio].

Az értékelési munkaterv az aldbbi rendszer biztonsagi eldirdnyzatban meghatarozott
kovetelmények ellendrzésére vonatkozik: [SST cim €s verzid].

A jelen értékelési munkaterv olvasoira fel van tételezve, hogy ismerik az SST tartalmat.
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7.1.1.3. Célok

A jelen értékelési munkaterv legfobb célja, hogy meghatarozza azokat az értékeldi
tevékenységeket, amelyek annak megalapozasdhoz sziikségesek, hogy a [rendszer név és
verzid] kielégiti-e az [SST cim és verzio]-ben meghatarozott kovetelményeket.

7.1.1.4. Ertékelési mérfoldkovek

Az el6készitési szakasz kezdési datuma:

Az eldkészitési szakasz befejezési datuma:

Az értékelés lebonyolitasi szakaszanak kezdés datuma:

Az értékelés lebonyolitasi szakaszanak befejezési datuma:

A fejlesztés/integralas helyszini latogatasanak datumaf(i):

Az lizemeltetési helyszini latogatasanak datuma(i):

A rendszer biztonsagi tesztelésének datumaf(i):

A behatolas tesztelés datumal(i):

Rendszer értékelési jelentés tervezet elkészitésének datuma:
Rendszer értékelési jelentés (végleges) elkészitésének datuma:

7.1.1.5. Az értékelo adatai
Az értékeld munkacsoport vezetdje:
Az értékeld munkacsoport tagjai:

7.1.2. Az értékelés megvaldsitasi modja

7.1.2.1. Alkalmazott modszertan

Az értékeld az alabbi mddszertant fogja kovetni:
a) az e-Kozigazgatasi Keretrendszer részét képezo rendszerekre vonatkozo értékelési
madszertan (vagy az alkalmazott egyéb mddszertan) azonositésa,
b) az alkalmazott feladat-specifikus utmutatok azonositasa.

7.1.2.2. A rendszer értékelés tipusa

A rendszer értékelés tipusa: kezdeti / tervezett feliilvizsgalati / rendkiviili feliilvizsgalati /
megismételt kezdeti

Amennyiben az értékelés feliilvizsgalati, azonositani kell a kezdeti értékelés és a legutolso

feliilvizsgalati értékelés jellemzoit (értékelt rendszer neve és verzidja, az értékelési jelentés
cime és datuma).
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7.1.2.3. A rendszer értékelés feladatainak attekintése

Ez az alfejezet sorolja fel az értékelés soran végrehajtando értékeldi tevékenységeket, egyuttal
hivatkozzon az SST-ben megadott STOE 6sszefoglald eldirasra az értékelés adott rendszerhez
val6 igazitasanal.

Amennyiben alvallalkozokat kell alkalmazni valamely értékeldi tevékenységhez, akkor ez az
alfejezet vilagosan jelolje meg, hogy mely tevékenységeket hajtanak végre alvallalkozok.

Ez a fejezet 0sszegezze annak a megoldasi modjat, hogy a tevékenységek hogyan vannak
Osszhangba hozva az egyéb szervezetek vagy alvallalkozok altal végrehajtandd barmely
egyéb garancia tevékenységgel, megmutatva azt is, hogy az utdbbi tevékenységek soran
végzett munka nem lesz feleslegesen megismételve.

7.1.2.4. Lehetséges sebezhetdségek

Ez az alfejezet Osszegezze az értékeld kezdeti elképzeléseit a rendszer lehetséges
sebezhetdségeirdl, a mar rendelkezésére 4ll6 informdcidkon alapulva, és ismertesse ezek
kihatasait az értékeldi tevékenységekre (elsGsorban a sebezhetdség vizsgalatra, ezen beliil a
behatolas tesztelésre).

Ez az alfejezet 0sszegezze azokat lehetséges sebezhetdségre vonatkozo oOtleteket is, amelyek
az akkreditorral folytatott megbeszélés soran mertiltek fel.
7.1.2.5. Tesztelési stratégia

Ez az alfejezet Osszegezze a teszt stratégiara és teszt konfigurdcidkra vonatkozd kezdeti
elképzeléseket. Foglalja magéba a tervezett teszt helyszineket és teszt kornyezeteket.

A tervezett teszt konfiguraciok foglaljak magukba a valdszerii teszt forgatokonyveket
biztositd IT kornyezetet.

A teszt stratégia indokolja a teszt konfiguraciok kielégitd voltat.

A fiiggetlen tesztek biztositsdk, hogy minden rendszer biztonsagi funkcio a valasztott rendszer
garanciacsomagnak megfelelé mélységben le lesz tesztelve a fejleszt6i, rendszer integratori és
értékeldi munkak egyiittesével. Az értékeldi (fliggetlen) tesztelésnek potolniuk kell a
fejlesztoi és rendszer integratori tesztekben 1évo hianyossagokat.

Ez az alfejezet 0sszegezze azokat a tesztelési Otleteket is, amelyek az akkreditorral folytatott
megbesz¢lés soran mertiiltek fel.

7.1.2.6. Mintavételezési stratégia

Ez az alfejezet részletezze a mintavételezési stratégidt a rendszer integratorok altal
végrehajtott biztonsagi funkcié tesztek megismétléséhez vagy igazolasahoz. Ez altaldban ne
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haladja meg a rendszer integratorok altal végrehajtott biztonsagi funkcié tesztek 5-10%-at,
kivéve, ha problémékat talalnak a rendszer integrator daltal benyujtott tesztelési
dokumentéacidoban. A mintavételezési stratégia torekedjen arra, hogy a kivalasztott tesztek az
értékelt konfiguracidban 1€vo biztonsagi funkciok, interfészek és komponensek széles skalajat
fedjék le.

7.1.2.7. Teszt eszkozok
Ez az alfejezet tekintse at a fiiggetlen és a behatolas teszteléshez tervezett feladat-specifikus
eszkozoket, beleértve ezek céljat. Az attekintés torténhet tablazatba foglalva is.

7.1.2.8. Kriptografiai értékelés

Ez az alfejezet Osszegezze a kriptografiai értékelésért valo feleldésségeket és a kriptografiai
értékelés modszerét (pl. FIPS 140 szerint értékelt és tanusitott kriptografiai céltermékek
hasznalata).

7.1.2.9. Garancia fiiggéségek

Ez az alfejezet tekintse at a rendszerbe épitett tanusitott termékek altal biztositott kiegészitd
garanciakat, illetve Osszegezze ezek érvényre juttatasi modjat (pl. a tanusitasi jelentésekben
megfogalmazott fliggbségek és feltételek ellendrzésével és biztositasaval).

7.1.3. Mellékletek

7.1.3.1. Fogalomtar

Ez a melléklet sorolja fel az értékelési munkatervben hasznalt 0sszes kulcs-fogalmat és
hatdrozza meg ezek jelentését.

7.1.3.2. Roviditésgyijtemény

Ez a melléklet sorolja fel az értékelési munkatervben hasznélt 6sszes roviditést €s adja meg
ezek jelentését.

7.2.  Avrendszer értékelési jelentés felépitése és tartalma

A rendszer értékelési jelentés (SER) felépitése alapvetden megegyezik a termék értékelési
jelentés (ETR) felépitésével (jelentdsebb kiillonbségek csak a tartalmi elvarasokban lesznek):
a) Bevezetés
b) A rendszer szerkezeti leirasa
C) Az értékelés jellemzése
d) Az értékelés eredményei
e) Kovetkeztetések és javaslatok
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f) Az értékelési bizonyitékok listaja
g) Roviditések és szakkifejezések
h) Eszrevételezési jelentések

A fenti struktira nem kotelez6 érvényii, az értékeld hozzaigazithatja a jelentését az értékelés
¢s az STOE tipuséhoz.

7.2.1. Bevezetés

A bevezetés célja az értékelés és a benne érintett szereplok fontosabb adatainak rogzitése.

7.2.1.1. Azonosito adatok

A rendszer neve és verzidja:
Az értékeld szervezet adatai:
A megbiz6 adatai:

A rendszer integrator adatai:

7.2.1.2. Az értékelés mérfoldkovei

Az el6készitési szakasz kezdési datuma:

Az el6készitési szakasz befejezési datuma:

Az értékelési szakasz kezdés datuma:

Az értékelési szakasz befejezési datuma:

A fejlesztés/integraléas helyszini latogatdsanak datuma:

Az lizemeltetési helyszini latogatasanak datuma:

A rendszer biztonsagi tesztelésének datuma:

A behatolas tesztelés datuma:

Rendszer értékelési jelentés tervezet elkészitésének datuma:
Rendszer értékelési jelentés (végleges) elkészitésének datuma:

7.2.1.3. Az értékelo adatai

Az értékeld munkacsoport vezetdje:
Az értékeld munkacsoport tagjai:

7.2.2. Az STOE szerkezeti leirasa

Az értékelonek jelentésbe kell foglalnia az STOE és f6 elemei (biztonsagi tartomanyok és
alrendszerek) magas szintli leirdsat, az SST 0sszegzd leiras és az STOE terv értékelési
bizonyitékai alapjan.

Ennek a fejezetnek a célja a rendszer {6 elemei szerkezeti elkiiloniilésének a jellemzése.
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Az STOE architektarajanak a megismerése hozzajarul az értékelés kovetkeztetéseinek
megértéséhez. A biztonsagi architektirara vonatkoz6 tovabbi megjegyzések is helyet
kaphatnak itt, ha azok hasznosak a 4. fejezetben taldlhato részletes eredmények hivatkozasi
alapjaként.

7.2.3. Az értékelés jellemzése

Ebben a fejezetben rovid attekintést kell adni az alkalmazott értékelési modszerekrol,
technikakrol, eszk6zokrdl €s szabvanyokrol.

Az értékelonek itt kell meghataroznia az értékelésre, illetve az értékelési eredmények
terjesztésére vonatkozd korlatozasait, valamint az értékelés soran tett mindazon feltételezést,
mely az eredményekre hatassal van.

Az értékeld ebben a részben elhelyezhet jogi kotottségekre, szervezetre vagy bizalmassagra
vonatkozod informaciokat is.

Ez a fejezet leirhatja az értékelés megkozelitését is, azonositva tobbek kozott az alabbiakat:

a) milyen helyszini szemlék voltak,

b) mikor, hol és hogyan lett az STOE integralva és tesztelve (és hogy hany kiilonb6z6
tesztelési fazis valosult meg),

€) barmilyen specialis megkozelités, amely a jelentkez6 akadalyok lekiizdését
szolgalta, mint példaul, hogy a végleges értékelési bizonyitékok (vagy az STOE
végleges verzidja) nem alltak rendelkezésre a tesztelés bizonyos fazisaiban,

d) linearis vagy sebezhetdség vizsgalatra koncentrald megkozelitést alkalmazott-e az
értékeld munkacsoport (lasd [4] 6.3 alfejezete).

7.2.4. Az értékelés eredményei

Minden értékelési tevékenysegére jelentésbe kell foglalni az alabbiakat:
— az ¢érintett tevékenység elnevezését;
— egy hatarozatot és az ezt alatdmaszto indoklast, az adott tevékenységet alkotd
valamennyi garancia-dsszetevore vonatkozoan.

Az indoklés igazolja a hatarozatot a vizsgalt értékelési bizonyiték felhasznéalasaval, valamint
bemutatja, hogy az értékelési bizonyiték hogyan teljesiti vagy nem teljesiti a szempontok
valamennyi aspektusat. Leirja a végrehajtott munkat, a felhasznalt modszert és az eredmények
levezetését.

Az értékeldnek ebbe a fejezetbe kell belefoglalnia minden olyan informéciot, amit a (jelen
dokumentumban meghatarozott) rendszer értékelési modszertan egy munkaegysége

kimondottan megkdvetel.

Az aldbbiak részletezik az ASTE (rendszer tesztelés) €s ASVA (rendszer sebezhetdség
felmérés) garanciaosztaly altal meghatarozott, SER-ben megadand6 informaciodkat.
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7.2.4.1. Rendszer tesztelés

Az értékelének be kell mutatnia a rendszer integrator tesztelésének altalanos modszerét és a
tesztelésbe fektetett munkat. A cél a rendszer integrator tesztelési munkdjanak érdemi
attekintése. (Nem cél a specifikus tesztlépések vagy egyedi tesztek eredményeinek pontos
megismétlése.) Az alabbi informacidkat célszerti megadni:

— A STOE teszt konfiguraciok (a ténylegesen tesztelt STOE konfiguraciok, koztiik az,
hogy a teszt felallitasa vagy a tesztet koveto rendteremtés igényelt-e kiilon
jogosultsagu kodot).

— Tesztelési modszer (a rendszer integrator altal alkalmazott tesztelési stratégia
attekintése).

— Tesztelési eredmények (a rendszer integrator tesztelési eredményének attekintd
leirasa).

Az értékelonek be kell mutatnia a sajat tesztelésének altalanos modszerét €s a tesztelésbe
fektetett munkat. A cél attekintést adni a tesztelés modszerér6l, konfiguraciojarol,
mélységérol és eredményeirdl. (Nem cél a specifikus tesztlépések vagy egyedi tesztek
eredményeinek pontos megismétlése.) Az aldbbi informacidkat célszerli megadni:
— STOE teszt konfiguraciok (a ténylegesen tesztelt STOE konfiguraciok).
— A kivalasztott tesztkészlet nagysaga (az értékelés soran tesztelt interfészek
mennyisége ¢s ennek rovid indokléasa).
— A megismételt rendszer integratori tesztek kivalasztdsdnak szempontjai (rovid
allitasokban megfogalmazva).
— A végrehajtott fliggetlen tesztek (ezek mennyisége és a kivalasztasukhoz hasznalt
szempontok rovid leirasa).
— A tesztelt interfészek (attekintd felsorolas).
— A tevékenység alapjan hozott hatarozat (az értékelés soran végzett tesztelés
eredményének altalanos megitélése).

7.2.4.2. Rendszer sebezhetéség felmérés

7.24.2.1. Alap garanciacsomag esetén

Az értékeldnek be kell mutatnia az (automatikus eszkdzokkel) végzett behatolas tesztelésének
munkdjanak érdemi A4ttekintése. (Nem cél, hogy a behatolds teszteléssel kapcsolatos
specifikus tesztlépések vagy egyedi behatolds tesztek eredményeinek pontos megismétlése.)
Az alabbi informaciokat célszerli megadni:
— STOE tesztkonfiguraciok (a behatolas tesztelésnél hasznalt konkrét STOE
konfiguraciok).
— A behatolés teszt soran tesztelt interfészek (rovid felsorolas).
— A behatolas tesztelésre felhasznalt automatikus eszkdzok (pontos verzidszammal és
beallitasi paraméterekkel).
— Az altevékenység alapjan sziiletett hatarozat (a behatolés tesztelés eredményeinek
altalanos megitélése).
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Az értékeldnek a lehetséges sebezhetdségekre irdnyuld keresés teriiletérdl be kell mutatnia az
alabbiakat:
— A meghatérozott lehetséges sebezhetdségek (amelyek tesztelhetok és az STOE
tizemeltetési kdrnyezetében elvileg szoba johetnek).

Az értékeldnek meg kell adnia az Osszes feltart kihasznalhatd sebezhetdséget és maradvany
sebezhetdséget, az alabbi adatokkal:
— Forras (pl. azon értékeldi tevékenység, melynek végrehajtasa soran észlelték, az
értékeld ismerte, pl. szakirodalomban olvasott rola).
— A nem kielégitett funkcionalis biztonsagi kdvetelmények (SFR).
— Leiras (rovid attekintés a sebezhetdségrol).
— Kihasznalhat6-e vagy sem az tizemeltetési kornyezetben (vagyis kihasznalhat6 vagy
maradvany sebezhetdségrol van szo).
— Az azonositott sebezhetOség kihasznalashoz sziikséges felhasznalt idd, szakértelem,
rendszer ismeret, hozzaférési lehetdség €s eszkdz megbecslése.

7.2.4.2.2. Fokozott garanciacsomag esetén

Az alap garanciacsomag elvarasain tul még az aldbbiakat kell teljesiteni:

Az értékeldnek be kell mutatnia azokrol a megvizsgalt bizonyitékokrol, melyet felhasznalt a
lehetséges sebezhetdségekre iranyuld keresésére. A bizonyitékok kivalasztdsa szarmazhat az
értékeld altal meghatarozott olyan problémas teriiletekbdl, amely a tAmado altal is feltehetéen
elérhetd bizonyitékhoz kapcsolodik, vagy megfelelhet az értékeld altal adott valamilyen mas
magyarazatnak.

Az értékeldnek a lehetséges sebezhetdségekre iranyuld keresés teriiletérél be kell mutatnia az
alabbiakat is:
— A keresés soran megvizsgalt bizonyitékok (révid felsorolas).

Az értékeld a lehetséges sebezhetdségek meghatarozdsahoz tanulmanyozza a nyilvanosan
rendelkezésre allo informacid forrasokat, beleértve a kovetkezoket:

— szakértdi publikaciok (folyoiratok, konyvek);

— tanulmanyok.

Az értékeldnek attekintést kell adnia fiiggetlen sebezhetdség vizsgélatarol, mely a rendszer
altal kielégitendd SFR-ekre nézve vegye tekintetbe az Osszes aldbbi altalanos sebezhetdség
tipust:

— az értékelés alatt 4116 STOE-t alkotdé komponensek tipusara vonatkoz6 altalanos

lehetséges sebezhetdségek;

— megkertilés;

— hamisitas;

— kozvetlen tamadasok;

— megfigyelés;

— helytelen hasznélat/visszaélés.

Az értekeldnek szerepeltetnie kell a maradvany kockézatok kozott az alabbiakat:
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— azok a rendszer biztonsagi funkcionalitast érvényre juttaté komponensek, melyekre
nincs CC EAL3 (vagy MIBETS fokozott) tanusitasi eredmény,

— azok a rendszer biztonsagi funkcionalitast tamogatd komponensek, melyekre nincs CC
EAL2 (vagy MIBETS alap) tanusitasi eredmény.

7.2.4.2.3. Kiemelt garanciacsomag esetén

A fokozott garanciacsomag elvarasait az alabbi kiegészitésekkel €s modositasokkal Kell
teljesiteni:

Az értékeld a lehetséges sebezhetdségek meghatarozasdhoz tanulmanyozza az alabbiakat is:
— konferencia kiadvanyok.

A kihasznalhaté sebezhetdségek meghatarozasanal a tdmadokrol megemelt-alap tamadasi
képességet kell feltételezni (a masik két vizsgalat ,,alap” tdmadasi képességével szemben).

Az értékeldnek szerepeltetnie kell a maradvany kockazatok kozott az alabbiakat:
— azok a rendszer biztonsagi funkcionalitast érvényre juttato komponensek, melyekre
nincs CC EAL4 (vagy MIBETS kiemelt) tanusitasi eredmény,
— azok a rendszer biztonsagi funkcionalitast tiamogatd komponensek, melyekre nincs CC
EAL3 (vagy MIBETS fokozott) tantsitasi eredmény.

7.2.5. Kovetkeztetések és javaslatok

Az értékeldnek jelentésbe kell foglalnia az értékelés kovetkeztetéseit, amelyek alapvetden arra
vonatkoznak, hogy az értékelt rendszer megfelel-e rendszer biztonsagi eldiranyzatanak.

Az értékeld javaslatokat fogalmazhat meg a rendszer tulajdonos €s a rendszer integrator felé,
mely hasznos lehet az akkreditor szdmara is.

A javaslatok a rendszer értékelése soran feltart hidnyossdgokra, gyengeségekre, vagy
ellenkezéleg, a kiilondsen elényds tulajdonsagokra vonatkozhatnak.

7.2.6. Az értékelési bizonyitékok listaja
Ebben a fejezetben az értékeldnek valamennyi értékelési bizonyitékra meg kell adnia az
alabbi informaciokat:

— akibocsato szervezet (pl. rendszer tulajdonos, rendszer integrator),

— cim,

— egyedi azonosito (pl. kibocsatasi ddtum és verzidszam).

7.2.7. Hivatkozasok, roviditések és szakkifejezések

Ebben a fejezetben az értékelonek meg kell hatdroznia a SER-ben hasznalt valamennyi
hivatkozast, valamint a roviditések és szakkifejezések jelentését.
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7.2.8. Eszrevételezési jelentések

Ebben a fejezetben az értékeldonek jelentésbe kell foglalnia az értékelés soran keletkezett
észrevételezési jelentéseket egyedileg azonositod teljes listat, az egyes OR-ek allapotat is

feltiintetve.

A listanak minden észrevételezési jelentésre tartalmaznia kell az OR azonositdjat, illetve a
cimét vagy rovid tartalmi 6sszefoglalasat.

8. Bibliografia

9. Roviditésgyiijtemény

Jelen dokumentum a 7. tablazatban bemutatott roviditéseket hasznalja.

7. tablazat — A dokumentumban hasznalt roviditések

Rovidités Angol Magyar

ASCM Assurance: System Configuration “Rendszer konfiguracio kezelés” garanciaosztaly
Management

ASCM_SBC | ASCM: System Base-Configuration Rendszer alap konfiguraci6 garanciacsalad

ASCM_ECC | ASCM: Evaluated and Certified Ertékelt és tanusitott komponensek garanciacsalad
Components

ASDV Assurance: System Development “Rendszer fejlesztés” garanciaosztaly

ASDV_ARC | ASDV: Security Architecture Biztonsagi architektura garanciacsalad

ASDV_MOD | ASDV: Modification A terv dokumentacidk aktualizalasa garanciacsalad

ASDV_OSC | ASDV: Operational Security Concepts | Rendszer-miikodési biztonsagi koncepciod

garanciacsalad

ASDV _SDS | ASDV: STOE Design STOE terv garanciacsalad

ASDV_SIS ASDV: System Interface specification | Rendszer interfész specifikacid garanciacsalad

ASGD Assurance: System Guidance “Rendszer itmutaté dokumentumok” garanciaosztaly
documents

ASGD_CON | ASGD: Configuration guidance Konfiguralasi itmutaté garanciacsalad

ASGD_MOD | ASGD: Modification Az utmutatdé dokumentéciok aktualizalasa

garanciacsalad

ASGD_OPE | ASGD: Operational user guidance Uzemeltetési Gitmutaté garanciacsalad

ASGD_PRE | ASGD: Preparative guidance El6készité utmutatd garanciacsalad

ASST Assurance: System Security Target “Rendszer biztonsagi eléiranyzat” garanciaosztaly

ASST _CCL | ASST: Conformance Claims Megfelel8ségi nyilatkozatok garanciacsalad

ASST_ECD | ASST: Extended Components Kiterjesztett 0sszetevé meghatarozas garanciacsalad
Definition

ASST_INT ASST: Introduction ST bevezetés garanciacsalad

ASST_OBJ ASST: Security Objectives Biztonsagi célok garanciacsalad

ASST REQ | ASST: IT Security Requirements IT biztonsagi kovetelmények garanciacsalad

ASST_SPD ASST: Security Problem Definition Biztonsagi probléma meghatarozas garanciacsalad

ASST_SDC | ASST: Security Domain Conformance | Biztonsagi tartomany megfelel6ségi nyilatkozatok
Claims garanciacsalad

ASST_SDI ASST: Introduction Bevezetés garanciacsalad

ASST_SDE | ASST: Security Domain Extended Biztonsagi tartomany Kiterjesztett dsszetevo
Components Definition meghatarozas garanciacsalad

ASST_SDO | ASST: Security Domain Security Biztonsagi tartomany biztonsagi célok garanciacsalad

Objectives
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Rovidités Angol Magyar

ASST_SDP ASST: Security Domain Security Biztonsagi tartomany biztonsagi probléma
Problem Definition meghatarozas garanciacsalad

ASST_SDR | ASST: Security Domain IT Security Biztonsagi tartomany IT biztonsagi kovetelmények
Requirements garanciacsalad

ASST_SDS ASST: Security Domain Summary Biztonsagi tartomany 6sszefoglald eldiras
Specification garanciacsalad

ASST_SSS ASST: STOE Summary Specification | STOE 6sszefoglalé el6iras garanciacsalad

ASTE Assurance: Security Tests “Rendszer tesztelés” garanciaosztaly

ASTE_COV | ASTE: Coverage Lefedettség garanciacsalad

ASTE_DPT | ASTE: Depth M¢lység garanciacsalad

ASTE_FUN | ASTE: Functional tests Funkcionalis tesztek garanciacsalad

ASTE_IND | ASTE: Independent testing Fiiggetlen tesztelés garanciacsalad

ASTE_MOD | ASTE: Modification Regresszios tesztelés garanciacsalad

ASVA Assurance: System Vulnerability “Rendszer sebezhetéség felmérés” garanciaosztaly
Assessment

ASVA VAN | ASTE: Vulnerability Analysis Sebezhetdségi elemzés garanciacsalad

CC Common Criteria K6z06s szempontok

CEM Common Evaluation Methodology Ko6zos értékelési modszertan

CM Configuration Management Konfiguracio kezelés

EAL Evaluation Assurance Level Ertékelési garanciaszint

IT Information Technology Informacios technologia, informatika

KOP -—- Kozigazgatasi Operativ Programok

MIBETS -—- Magyar Informatikai Biztonsagi Ertékelési és

Tanusitasi Séma

MEH -—- Miniszterelnoki Hivatal

OSP Organisational Security Policy Szervezeti biztonsagi szabalyzat

OR Observation Report Eszrevételezési jelentés

SAP Security Assurance Package Rendszer garanciacsomag

SAR Security Assurance Requirement Garancialis biztonsagi kdvetelmény

SER System Evaluation Report Rendszer értékelési jelentés

SFR Security Functional Requirement Funkcionalis biztonsagi kdvetelmény

SSF STOE Security Functionality Rendszer biztonsagi funkcionalitas

SSFI STOE Security Functions Interface Rendszer biztonsagi funkcionalitas interfésze

SST System Security Target Rendszer biztonsagi eléiranyzat

STOE System Target of Evaluation Rendszer értékelés targya

10. Fogalomtar

11. Abrak

1. dbra — A harom értékelési modszertan

2. abra — Példa elkiiloniild biztonsagi tartomanyokra

12. Képek
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13. Tablazatok

1. tablazat - A rendelkez6 hivatkozasok elérhetdsége

2. tablazat - A rendszer garanciacsomagok 0sszegzése

3. tdblazat — Az SST-re vonatkozo elvarasok

4. tdblazat — Az SST elvart szerkezete és tartalma SAP-A esetén
5. tablazat - Az SST elvart szerkezete és tartalma SAP-F esetén

6. tablazat - Az SST elvart szerkezete és tartalma SAP-K esetén

7. tablazat — A dokumentumban hasznalt roviditések

14. Verzioszam

V4
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