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2011. novemberi rendszer- és szabalyozasi verzidja

az 1.szamu mellékletben attekintett funkcionalitassal, valamint
a 2. szamu mellékletben szerepld jogszabalyi és modszertani dokumentumok
felhasznalasaval

megfelel

az elektronikus kozszolgaltatas biztonsagarol szo6lo
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HnGuond] 1. szama melléklet

Azonosito adatok

A rendszer elnevezése: Elektronikus beszamol6 rendszer (eBESZ rendszer)
Az IBSZ kiadasi ddtuma:
A technoldgiai értékelés alapja: 2011. 09. 24-i éllapot

Rendszer integrator: Atigris Informatika Zrt.

Rendszer miikodteto: Kozigazgatasi és Igazsagiligyi Minisztérium
Rendszer iizemeltetd: Kozigazgatasi €s [gazsagligyi Minisztérium
Tanusito: Hunguard Kft.

A tanusitas targya, a rendszer biztonsagi kérnyezete és hatarai

Az eBESZ rendszer egy elektronikus kozszolgaltatast megvalositd informatikai rendszer.

A rendszer biztonsagi eldiranyzat (SST: System Security Target) [D3] részletesen azonositja,
mig a Tanusitési jelentés [D4] attekinti a vizsgalando6 rendszer funkcioit, hatokorét.

Az eBESZ rendszer két 6 kozszolgaltatasa az alabbi:

e Bekiildés: Kettds konyvvitelt vezetd vallalkozok (az ad6zas rendjérdl szolo 2003. évi
XCII. torvény 7. §-anak (2) bekezdése szerinti) képviseldi szamara biztositja, hogy
eleget tehessenek a szamvitelrdl szolo 2000. évi C. térvényben meghatarozott, éves
beszamolo letétbe helyezésére és kozzétételére vonatkozd kotelezettségiiknek. Ezen
tigyfeleknek (a tovabbiakban bekiild6k) az eBESZ rendszer lehetdvé teszi, hogy a
kormanyzati portal Gtjan a céginformacids szolgalatnak elektronikusan bekiildhessék a
cégiikre vonatkozd mérleget, eredménykimutatast és a jogszabaly altal eloirt egyéb
kotelezden benytjtandd céges dokumentumokat (pl. kiegészitd melléklet,
konyvvizsgaloi jelentés), a [2] torvény szerinti elektronikus trlappal egyiitt.

e Nyilvanos lekérdezés: Barki szamara biztositja, hogy a kozzététel céljabol
megkiildott beszdmoldkat haladéktalanul ¢és ingyenesen megismerhesse. Ezen
tigyfelek (a tovabbiakban lekérdezok) az eBESZ rendszer honlapjan cégnév,
cégjegyzekszdm vagy addészdm alapjan megkereshetik és megtekinthetik a
beszamolokat.

Az eBESZ rendszer még tobb kiegészito- €s hattér szolgaltatassal rendelkezik, melyek a
Tanusitési jelentésben [D4] és az SST-ben [D3] részletesen ismertetésre keriilnek.



Az eBESZ rendszer jogszabalyokbol levezetett legfontosabb
biztonsagi tulajdonsagai
Magas rendelkezésre allas

e Az eBESZ rendszer valamennyi szolgéltatasdhoz folyamatosan biztositja a
hozzaférést.

Integritas védelem
e Az eBESZ rendszer megdrzi és megvédi az altala kezelt felhasznaléi adatok
sértetlenségét.
e Az eBESZ rendszer garantalja a szolgaltatasok nyujtasahoz sziikséges rendszer adatok
¢s szoftver elemek sértetlenségét.

Hozzaférés védelem

e Az eBESZ rendszer a Bekiildés szolgéltatds biztositasanal elfogadja a bekiildok
Ugyfélkapu altal végrehajtott azonositasat és hitelesitését.

e Az eBESZ rendszer a Nyilvanos lekérdezés szolgaltatast a lekérdezok azonositasa és
hitelesitése nélkiil biztositja.

e Az eBESZ rendszer a Belsé lekérdezés szolgaltatast csak azonositott és hitelesitett
belso felhasznalok szamara biztositja.

e Az eBESZ rendszer a Zart kiilsé lekérdezés szolgaltatast csak azonositott és hitelesitett
végpontokrol bejelentkezett kiilso felhasznalok szamara biztositja.

Bizalmassag
e Az eBESZ rendszerben a kezelt tigyféladatok nyilvdnosak, erre vonatkozdan
bizalmassagi kdvetelmény nincs;

Hitelesség
e A jogszabalyok ilyen kdvetelményt nem fogalmaznak meg.

A tanusitas jellemzése

A jogszabalyok alapjan meghatarozott funkcionalis elvarasok alapjdn a rendszer biztonsagi
eléiranyzat [D3] foglalja 0ssze a rendszer biztonsagi céljait, a biztonsagi célok elérését
eredményezd biztonsagi kovetelményeket, annak besorolasat, hogy az értékelés és tandsitas
soran mely kovetelmények teljestilését kell igazolni
e a szervezeti biztonsagi szabdlyzatok ¢és a rendszer iizemeltetésére vonatkozo
biztonsagi elvarasok teljesiilésének vizsgalataval;
e ¢s melyeket kell igazolni az SST-ben meghatarozott garancidlis szinten elvégzett
technolégiai értékelés alapjan.

Minden informatikai rendszerben természetesen maradnak nem kivédett kockazatok. A
jogszabalyi megfeleléség tantsitasa soran az eldirasoktol valo eltérést — még kis
valoszinliségli, vagy kis karértékii esetekben is - mar enyhe nem megfeleloségnek kell
mindsiteni, amelyek kockazatok, és ha nem is tekinthetdk veszélyesnek, akkor is javitd
intézkedéseket kell tenni egy soron kovetkezd valtoztatdsig (legyen az az informatikai
rendszer tovabbfejlesztése, vagy a jovahagyott szabdlyzatokban valtoztatas), vagy a
kovetkezé audit idépontjaig. Az ilyen szempontokra valé figyelemfelhivas szerepel az [E3]
Eszrevételek c. nem nyilvanos dokumentumban.



HanGoand] 2. szamu melléklet

A tanusitassal és értékeléssel kapcsolatos jogszabalyi és
mdodszertani hivatkozasok

2.1 Jogszabalyi hivatkozasok
[1]: 223/2009. (X. 14.) Korm. Rendelet az elektronikus kdzszolgaltatas biztonsagarol

[2]: 2006. évi V. torvény a cégnyilvanossagrol, a birdsagi cégeljarasrol és a
végelszamolasrol (2009. december 27-t61 hatalyos valtozat)

2.2 Az alkalmazott értékelési és tanusitasi modszer

A szervezeti auditdlas soran az informacidbiztonsagi iranyitdsi rendszerekre vonatkozé
(ISMS) MSZ ISO/IEC 27001:2006 szabvanyt, valamint a Ko&zigazgatasi Informatikai
Bizottsag /KIB/ 25-0s ajanlasait vettiik figyelembe.

[M1]: MSZ ISO/IEC  27001:2006  Informatika.  Biztonsagtechnika. Az
informéciobiztonsag iranyitdsi rendszerei. Kovetelmények

[M2]: KIB 25. szdmu Ajanldsa: Magyar Informatikai Biztonsagi Ajanlasok, 2005

A technologiai értékelés soran a MIBETS 2009 /Magyar Informatikai Ertékelési és Tanusitasi
Séma/ modszertanat hasznaltuk, mely a KIB (Ko6zigazgatasi Informatikai Bizottsag) 25. és 28.
szamu ajanlasaban szerepel (és amely modszertan az ISO/IEC 15408 és a Common Criteria
kovetelményrendszer honositott verzidja):

Mindkét médszertan megfelel az elektronikus kozszolgaltatas biztonsagardl szolo 223/2009
(X. 14.) Korm. Rendelet 13.§ (2), 11. § (1), valamint 30. § (1) pontok kovetelményeinek,
illetve az értelmezd 2.§ b), ¢) pontjdban meghatarozott szabvanyoknak, ajanlasoknak,
kovetelményrendszereknek.

Az alabbiakban a technologiai értékelés és tanusitas soran alkalmazott értékelési modszereket,
technikakat és szabvanyokat dokumentaljuk.

A MIBETS értékelési és tantsitasi modszertana a KIB (Kozigazgatasi Informatikai Bizottsag)
28. szamu ajanlasdnak (Az E-kozigazgatisi Keretrendszer kovetelménytar, 2009) részét
képezi az alabbi cimen: ,,Termékekre vonatkozé értékelési modszertan”, illetve ., Utmutatd
tanusitok szamara” /1d. http://kovetelmenytar.complex.hu/.

[M3]: IT biztonsagi miszaki kovetelmények a kiillonbozé biztonsagi szintekre -
Kovetelmény eldiras (az ,,e-Kozigazgatasi Keretrendszer Kialakitdsa” projekt
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http://kovetelmenytar.complex.hu/

keretében kidolgozott dokumentum, v1.01, 2008.08.22) http://kovetelmenytar.
complex.hu (a KIB 28-as szdmt Ajanlas része)

[M4]: Rendszerekre  vonatkozd  értékelési moddszertan (az ,,e-Kozigazgatasi
Keretrendszer Kialakitdsa” projekt keretében kidolgozott dokumentum, v4
2008.09.19) http://kovetelmenytar.complex.hu (a KIB 28-as szdmu Ajanlas része)

[M5]: Utmutaté az IT biztonsagi szintek meghatirozasihoz (az ,.e-Kozigazgatasi
Keretrendszer Kialakitdsa” projekt keretében kidolgozott dokumentum, v1.01,
2008.08.22) http://kovetelmenytar.complex.hu (a KIB 28-as szdml Ajanlas része)

A MIBETS moédszertana az alabbi nemzetk6zi mértékadd dokumentumok honositott véaltozata
(CC:[1]-[3], CEM: [4)

[CC1]: Common Criteria for Information Technology Security Evaluation (September
2006 -version 3.1, revision 2) — Part 1: Introduction and general model

[CC2]: Common Criteria for Information Technology Security Evaluation (September
2006 -version 3.1, revision 2) — Part 2: Security functional components

[CC3]: Common Criteria for Information Technology Security Evaluation (September
2006 -version 3.1, revision 2) — Part 3: Security assurance components

[CC4]: Common Methodology for Information Technology Security Evaluation
(September 2006 - version 3.1, revision 2)

Az [1]- [4] dokumentumokat az alabbi nemzetkozi szabvanyként is elfogadtak:

[I1]: ISO/IEC 15408-1: 2009 Information technology — Security techniques —
Evaluation criteria for IT security — Part 1: Introduction and general model

[12]: ISO/IEC 15408-2: 2008 Information technology — Security techniques —
Evaluation criteria for IT security — Part 2: Security functional components

[I3]: ISO/IEC 15408-3: 2008 Information technology — Security techniques —
Evaluation criteria for IT security — Part 3: Security assurance components

[[4]: ISO/IEC 18045: 2008 Information technology — Security techniques —
Evaluation criteria for IT security — Methodology for IT Security Evaluation

A technoldgiai értékelés garanciaszintje MIBETS kiemelt, mely a CC (Common Criteria,
MSZ ISO/IEC 15408) szerinti EAL4-es szintnek felel meg.
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o Guand, 3. szamu melléklet

A tanusitashoz felhasznalt f6bb dokumentumok és megalapozé6
értékelési jelentések azonositasa

3.1 Fobb dokumentumok:

[D1]: Kérdéiv A 223/2009. (X. 14.), az elektronikus kozszolgaltatas biztonsagarol
sz6l6 kormanyrendeletnek vald megfeleldség tantsitas (VI-BIZT/17/6 /2011),
alairo: Misék Istvan, Kozigazgatasi és Igazsagligyi Minisztérium informatikai
biztonsagi vezetd /79-55-130/, 2011. november 3.

[D2]: e BESZ-RIBSZ: A Kozigazgatasi és Igazsagiigyi Minisztérium elektronikus
beszamolod rendszerének Rendszerszintii Informatikai Biztonsagi Szabalyzata,
2011. oktober, kiado: Fekete Gabor helyettes allamtitkar

[D3]: Elektronikus beszdmold rendszer - Rendszerbiztonsagi eldiranyzat (SST),
Készitette: Hunguard Kft Ertékelési Divizio, 2011. november

3.2 A tanusitvanyhoz felhasznalt jelentések:

[E1]: ELEKTRONIKUS BESZAMOLO RENDSZER Technolégiai Rendszer
értékelési jelentés

[E2]: TANUSITOI RESZJELENTES a Kozigazgatasi és Igazsagiigyi Minisztérium
altal lizemeltetett Elektronikus beszamolé Rendszer (eBESZ) az elektronikus
kozszolgaltatasok biztonsagardl szolo 223/2009 (X.14.) Kormanyrendelet
szabalyozasi és mindségiranyitasi kovetelményeinek megfeleldségérol

[E3]: ESZREVETELEK a Kozigazgatasi és Igazsagiigyi Minisztérium altal
tizemeltetett Elektronikus beszdmol6 Rendszer (eBESZ) biztonsagahoz

[E4]: TANUSITASI JELENTES az ELEKTRONIKUS BESZAMOLO RENDSZER
elektronikus kozszolgaltatas biztonsagardl szolo 223/2009 (X. 14.) Korm.
Rendeletnek megfeleldségi vizsgalatarol
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