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1. A tanusitas (és az értékelés, amelyen a tanusitas alapul) jellemzoi

Azonosito adatok

A rendszer elnevezése: Elektronikus beszamold rendszer (¢eBESZ rendszer)
Az IBSZ kiadési datuma:
A technologiai értékelés alapja: 2011. 09. 24-i allapot

Rendszer integrator: Atigris Informatika Zrt.
Rendszermiikodteto: Kozigazgatasi €s Igazsagiligyi Minisztérium
Rendszerlizemeltetd: Kozigazgatasi és Igazsagligyi Minisztérium
Tantsito: HunGuard Kft.

A tanusitas targya, a rendszer biztonsagi kornyezete és hatarai

A tanusitas targya az eBESZ rendszer, amely egy elektronikus kozszolgéltatdst megvalosito
informatikai rendszer.

A vizsgalando6 rendszer kornyezetét, funkcioit és hatarait az Elektronikus beszamolo rendszer
- rendszerbiztonsagi eldiranyzat (SST: System Security Target) [D3] dokumentum részletesen
azonositja.

1.2.1 Az eBESZ rendszer szolgaltatasai

Az eBESZ rendszer két 6 kozszolgaltatasa az alabbi:

Bekiildés: Kettos konyvvitelt vezetd vallalkozok (az adozas rendjérdl szo16 2003. évi
XCII. torvény 7. §-anak (2) bekezdése szerinti) képviseldi szamdara biztositja, hogy
eleget tehessenek a szamvitelrdl szolo 2000. évi C. térvényben meghatarozott, éves
beszamolo letétbe helyezésére és kozzétételére vonatkozd kotelezettségiiknek. Ezen
tigyfeleknek (a tovabbiakban bekiild6k) az eBESZ rendszer lehetdvé teszi, hogy a
kormdanyzati portal utjan a céginformacios szolgalatnak elektronikusan bekiildhessék a
cégiikre vonatkoz6 mérleget, eredmény-kimutatast és a jogszabaly altal eldirt egyéb
kotelezéen benyujtandd céges dokumentumokat (pl. kiegészitdé melléklet,
konyvvizsgaloi jelentés), a [2] torvény szerinti elektronikus tirlappal egyiitt.

Nyilvanos lekérdezés: Barki szamara biztositja, hogy a kozzététel céljabol
megkiildott beszamoldkat haladéktalanul ¢és ingyenesen megismerhesse. Ezen
tigyfelek (a tovabbiakban lekérdezdk) az eBESZ rendszer honlapjan cégnév,
cégjegyzékszam vagy adoszam alapjan megkereshetik ¢s megtekinthetik a
beszamolokat.

Az eBESZ rendszer két kiegészitd kozszolgaltatasa az alabbi:

Letoltés: Barki (a tovabbiakban letoltok) szamara biztositja a szolgaltatasok igénybe
vételéhez sziikséges tajékoztatd és egyéb nyilvanos informécidok (Nyomtatvany kitoltd
program, Elektronikus tirlap, Beszamoloséma, stb.) letolthetéségét az eBESZ rendszer
honlapjarol.
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Elektronikus szamla ellenérzés: Barki (a tovabbiakban ellen6rzok) szamara
biztositja az eBESZ rendszer &ltal kiildott elektronikus szamldk webes feliileten
torténd ellendrzési lehetdségét.

Az eBESZ rendszer a kozszolgaltatasain kiviil az aldbbi hattérszolgaltatasokat is biztositja,
melyek funkcioit és rendszerkapcsolatait szintén figyelembe kell venni a biztonsagi
tanusitasnal:

Belso lekérdezés: Az eBESZ rendszert mukodteté KIM egyes munkatirsai (a
tovabbiakban belsé felhasznalok) szdmara egy kiilon alkalmazason keresztiil speciélis
lekérdezési lehetdséget biztosit az adatbazisba szervezett cégadatokrol.

Zart kiilso lekérdezés: A [2] torvény altal meghatarozott szervek/szervezetek az
eBESZ rendszert miikodtetd KIM egyes munkatarsainak (a tovabbiakban kiilsé
felhasznalok) szamdra egy kiilon alkalmazason keresztiil specidlis lekérdezési
lehetOséget biztosit az adatbazisba szervezett cégadatokrol.

NAY Kkapcsolat: Az eBESZ a fogadott lirlapok és csatolmanyok egy részét tovabbitja
a NAV informatikai rendszere szdmara, illetve fogadja és feldolgozza a valaszokat.
CKT kapcsolat: Az eBESZ szamléazasi adatokat tovabbit a Cégkdzzétételi rendszer
szamara, illetve fogadja az elkésziilt elektronikusan alairt szamlékat és az ezekhez
tartozo kiegészité adatokat.

Microsec kapcsolat: 2001-2008 kozotti beszamolokra vonatkozo kérésekre az eBESZ
sajat adatbazisabol megadja a véalaszt.

1.2.2 Az informatikai rendszer f6bb jellemzéi

Az informatikai rendszer jol dokumentalt, a hatalmas szamu dokumentéacidja a biztonsagi
eldiranyzatban kertilt részletesen 0sszegzésre. A legfontosabb elemek tanusitasi szempontbol:

Az eBESZ rendszer két kozponti telephellyel rendelkezik, melyek védett (VPN) és
nagysebességli (300 Mbps) kapcsolattal folyamatos 0Osszekottetésben —allnak
egymassal;

Mindkét telephelyen nagy szamban kereskedelmi termékek a rendszerhez fejlesztett
alkalmazasok, szolgaltatasok integralt rendszere miikodik (nagy teljesitményii hardver
elemek: szerverek, mentési rendszerek stb., szoftverek: operdcidos rendszerek,
adatbazis-kezelok, virusvédelmi ¢€s tlizfal rendszerek, feliigyeleti rendszer stb.).

1.2.3 Az eBESZ rendszer legfontosabb biztonsagi tulajdonsagai

A biztonsagi probléma leirdsa elsd 1épésben az alabbiak meghatarozasan alapul:

Azon fenyegetések, melyeket a rendszernek ki kel védeni,

Azon szervezeti biztonsagi szabalyok, melyeket a rendszernek érvényre kell
juttatnia,

A rendszer iizemeltetési kornyezetére vonatkozo (fizikai, személyi és kapcsolodasi)
feltételezések, melyek teljesiilésére a rendszer épithet.

Az eBESZ rendszer biztonsagi céljai teljes mértékben levezethetok jogszabalyban
megfogalmazott szervezeti biztonsdgi szabalyokbdl és lizemeltetési kornyezetre vonatkozd

Készitette: Hunguard Kft. 5. oldal Osszesen: 18



Tanusitasi jelentés: eBESZ HUNG-TJ-223-01/2011 2011-12-21

feltételezésekbdl. Ezért az SST fenyegetéseket nem fogalmaz meg (a jogszabalyok a relevans
fenyegetések felmérése alapjan fogalmazta meg kotelezd elvarasait).
Megjegyzés: Ugyanakkor az eBESZ rendszer Rendszerszintli Informatikai Biztonsagi
Szabalyzat (eBESZ-RIBSZ) 4.2 Biztonsagi fenyegetések c. fejezete és a kapcsolodd M-3
Biztonsagi fenyegetések c. melléklete ismertetik a rendszerre érvényes, kiillonb6z6 (emberi
¢és természeti eredetd, illetve miiszaki jelegii) fenyegetéseket els6 sorban a rendszer kiilsd és
bels6 felhasznaldi szamara.
Az SST 3.1 alfejezete a jogszabalyokban meghatarozott elvarasokat tiikrozd szervezeti
biztonsagi szabalyokat, a 3.2 alfejezete pedig az eBESZ rendszer lizemeltetési kornyezetére
vonatkozo6 feltételezéseket hatdrozza meg.
A biztonsagi probléma meghatdrozasanak masik Iépése az eBESZ rendszer biztonsagi
kategorizalasa, ezzel az SST 3.3 alfejezete foglalkozik.
Az SST 4. fejezete a biztonsagi célokat és azok indokolésat, az 5. fejezete pedig a részletes
biztonsagi kovetelményeket rendszerezi

Osszefoglalva a biztonsagi kovetelmények és intézkedések a kovetkezok:

Magas rendelkezésre allas:
e Az eBESZ rendszer valamennyi szolgéltatdsdhoz folyamatosan biztositja a
hozzaférést.

Integritas védelem:
e Az eBESZ rendszer megérzi és megvédi az altala kezelt felhasznal6i adatok
sértetlenségét.
e Az eBESZ rendszer garantélja a szolgaltatdsok nyujtasdhoz sziikséges rendszer adatok
¢s szoftver elemek sértetlenségét.

Hozzéaférés védelem:

e Az eBESZ rendszer a Bekiildés szolgaltatds biztositdsanal elfogadja a bekiildok
Ugyfélkapu altal végrehajtott azonositasat és hitelesitését.

e Az eBESZ rendszer a Nyilvanos lekérdezés szolgaltatast a lekérdezok azonositasa és
hitelesitése nélkiil biztositja.

e Az eBESZ rendszer a Belso lekérdezés szolgéltatast csak azonositott €s hitelesitett
belso felhasznalok szaméara biztositja.

o Az eBESZ rendszer a Zart kiilsé lekérdezés szolgéltatast csak azonositott és hitelesitett
végpontokrol bejelentkezett kiilso felhaszndlok szamara biztositja.

Bizalmassag:
e Az eBESZ rendszerben a kezelt ligyféladatok nyilvadnosak, erre vonatkozdan
bizalmassagi kdvetelmény nincs.

Hitelesség:
e A jogszabalyok ilyen kovetelményt nem fogalmaznak meg.
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A tanusitas jellemzése

1.3.1 A tanusitas fokusza

A jogszabalyok alapjan meghatarozott funkcionalis elvarasok (Id. fentebb) ¢és az [1]
kormanyrendelet Osszevetése alapjan a rendszer biztonsagi eldirdnyzat foglalja Gssze a
rendszer biztonsagi céljait, a biztonsadgi célok elérését eredményezO biztonsagi
kovetelményeket, és annak meghatarozasat, hogy az értékelés és tanusitas soran:
e Mely kdvetelmények teljesiilését kell igazolni a szervezeti biztonsagi szabdlyzatok és
a rendszer lizemeltetésére vonatkozo biztonsagi elvarasok teljestilésének vizsgalataval
és
e Melyeket kell igazolni az SST-ben meghatarozott garancialis szinten elvégzett
technolégiai értékelés alapjan.

1.3.2 Jogszabalyi hivatkozasok
[1]: 223/2009. (X. 14.) Korm. Rendelet az elektronikus kézszolgaltatas biztonsagarol

[2]: 2006. évi V. torvény a cégnyilvanossagrol, a birdsagi cégeljarasrol és a
végelszamolasrol (2009. december 27-t61 hatalyos valtozat)

1.3.3 Az alkalmazott értékelési és tanusitasi modszer
A jogszabalyi megfeleldség tanusitasa eljarasrendjének részét képezik az alabbiak:
a) A tanusitando rendszerre vonatkozod jogszabalyok eléirasainak vizsgalata
Ld. 1.3.2 fejezet,
b) Eldzetes szervezeti- szabalyozasi auditalas és technologiai értékelés
e A szolgaltat6 rendszer altalanos és biztonsagi dokumentumainak vizsgélata;
o A sziikséges kiegészitd dokumentumok bekérése, illetve elkészitése: IBSZ,
Kérddiv, Rendszer biztonsagi eldiranyzat stb.
e A szervezeti- és szabalyozasi audit elvégzése és értékeldi tantsitoi részjelentés
elkészitése.

Megjegyzés: A szervezeti- ¢&s szabalyozasi audit soran
figyelemmel kellett lenni arra, hogy a szolgaltatd szervezet nem
rendelkezik az ISO/IEC 27001-es tanusitassal.

¢) A Tanusitvany kiallitasa,
amely a Tanusitdsi Jelentésen alapul, és amely egységes szerkezetben
tartalmazza az Osszes vizsgalt dokumentum megfeleldségi kovetkeztetéseit,
esetleges javaslatait.

d) A rendszer hasznalati ideje sordn rendszeres €s sziikség szerint fiiggetlen értékelési és

auditalasi eljarasok.

Jelen tanusitds sordn a rendszer elsddleges tanusitdsa tortént meg, a késobbi
feliilvizsgalati auditok az elsé audit eredményei, valamint a valtozasok és
lizemeltetési vizsgalatan fognak alapulni.

A szervezeti auditdlds soran az informéciovédelmi iranyitasi rendszerek (ISMS) koziil az
MSZ ISO/IEC 27001:2006 Informatika. Biztonsagtechnika. Az informaciobiztonsag iranyitasi
rendszerei. Kévetelmények c. szabvany ajanlasait vettiik figyelembe.
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A technologiai értékelés soran a MIBETS 2009 /Magyar Informatikai Ertékelési és Tanusitasi
Séma/ modszertanat hasznaltuk, mely a KIB (Ko6zigazgatasi Informatikai Bizottsag) 25. és 28.
szamu ajanlasaban szerepel (és amely modszertan az ISO/IEC 15408 és a Common Criteria
kovetelményrendszer honositott verzidja).

Mindkét modszertan megfelel az elektronikus kozszolgéltatas biztonsagardl szolo 223/2009
(X. 14.) Korményrendelet 13.§ (2), 11. § (1), valamint 30. § (1) pontok kovetelményeinek,
illetve az értelmezd 2.§ b), c) pontjdban meghatdrozott szabvanyoknak, ajanldsoknak,
kovetelményrendszereknek.

Az alabbiakban a technologiai értékelés és tanusitas soran alkalmazott értékelési modszereket,
technikakat és szabvanyokat dokumentaljuk.

MIBETS termékértékelési és tanuisitasi modszertan

Az eBESZ értékelése és tanlsitasa soran az informatikai termékek technologia szemponti
biztonsagi értékelésére és tantisitasara kidolgozott MIBETS (Magyar Informatikai Biztonsagi
Ertékelési és Tanusitasi Séma) modszertant hasznaltuk. A MIBETS modszertana néhany, a
modszertan szempontjabol kisebb eltéréstél eltekintve /pl. a MIBETS a CC EAL 1-7 szintje
helyett csak a 2-4 szintekre lett honositva, magyar akkreditacié is szerezhetd a MIBETS-re,
stb./ pontosan megfelel a Common Criteria modszertannak.

A MIBETS értékelési és tantisitasi modszertana a KIB (Kozigazgatasi Informatikai Bizottsag)
28. szamu ajanlasanak (Az E-kozigazgatasi Keretrendszer kovetelménytar, 2009) részét
képezi az alabbi cimen: ,,Termékekre vonatkozé értékelési modszertan”, illetve ,,Utmutatd
tanusitok szamara” /1d. http://kovetelmenytar.complex.hu/.

[M1]: IT biztonsagi miiszaki kovetelmények a kiilonb6zdé biztonsagi szintekre -
Kovetelmény eldiras (az ,,e-Kozigazgatasi Keretrendszer Kialakitasa™ projekt
keretében kidolgozott dokumentum, v1.01, 2008.08.22)
http://kovetelmenytar.complex.hu (a KIB 28-as szamt Ajanlas része)

[M2]:Rendszerekre  vonatkoz6  értékelési moddszertan (az ,,e-Kozigazgatasi
Keretrendszer Kialakitdsa” projekt keretében kidolgozott dokumentum, v4
2008.09.19) http://kovetelmenytar.complex.hu (a KIB 28-as szdmu Ajanlas része)

[M3]:Utmutaté az IT biztonsagi szintek meghatirozasahoz (az ,.e-Kozigazgatsi
Keretrendszer Kialakitdsa” projekt keretében kidolgozott dokumentum, v1.01,
2008.08.22) http://kovetelmenytar.complex.hu (a KIB 28-as szdmt Ajanlas része)

A MIBETS modszertana az alabbi nemzetk6zi mértékadd dokumentumok honositott véaltozata
(CC: [1]-[3], CEM: [4)

[CC1]: Common Criteria for Information Technology Security Evaluation (September
2006 -version 3.1, revision 2) — Part 1: Introduction and general model

[CC2]: Common Criteria for Information Technology Security Evaluation (September
2006 -version 3.1, revision 2) — Part 2: Security functional components

[CC3]: Common Criteria for Information Technology Security Evaluation (September
2006 -version 3.1, revision 2) — Part 3: Security assurance components

[CC4]: Common Methodology for Information Technology Security Evaluation
(September 2006 - version 3.1, revision 2)

Az [1] - [4] dokumentumokat az alabbi nemzetkdzi szabvanyként is elfogadtak:
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[I1]: ISO/IEC 15408-1: 2009 Information technology — Security techniques —
Evaluation criteria for IT security — Part 1: Introduction and general model

[12]: ISO/IEC 15408-2: 2008 Information technology — Security techniques —
Evaluation criteria for IT security — Part 2: Security functional components

[I3]: ISO/IEC 15408-3: 2008 Information technology — Security techniques —
Evaluation criteria for IT security — Part 3: Security assurance components

[I4]: ISO/IEC 18045: 2008 Information technology — Security techniques —
Evaluation criteria for IT security — Methodology for IT Security Evaluation

A technolégiai értékelés garanciaszintie MIBETS kiemelt, mely a CC (Common Criteria,
MSZ ISO/IEC 15408) szerinti EAL4-es szintnek felel meg.

Tovabbi figyelembe vett mddszertani dokumentum:
[NI1]: National Institute of Standards and Technology Special Publication 800-53,
Recommended Security Controls for Federal Information Systems, December
2007

1.3.4 A tanusitast elokészito értékelések mérfoldkovei

A technoldgiai értékelés /TE/ el6készitési szakasz kezdési datuma: 2011.05.11.
A TE elékészitési szakasz befejezési datuma: 2011.06.18.
A TE szakasz kezdés détuma: 2011.06.18.
A meglévo szabalyozasi dokumentumok vizsgalata 2011.07.11.
A szabalyozasi dokumentumok eldzetes véleményezése 2011.09.05.
A TE értékelési szakasz befejezési datuma: 2011.09.24.
A fejlesztés/integralas helyszin latogatasanak datuma: 2011.08.09.
Az lizemeltetési helyszin ldtogatdsanak datumai: 2011.06.28.

2011.07.07.

2011.08.23.

2011.09.20.
A rendszer biztonsagi tesztelésének datumai: 2011.08.15.

2011.08.23.
A behatolas tesztelés datumai: 2011.07.01.

2011.07.07.
Rendszer értékelési jelentés tervezet elkészitésének datuma: 2011.10.14.
Rendszer értékelési jelentés (végleges) elkészitésének datuma: 2011.10.31.
Az elézetes e BESZ-RIBSZ dokumentum attekintése: 2011.11.02.
A kitoltott Kérdoiv (VI-BIZT/17/6 /2011) atvétele: 2011.11.03.
A jovahagyott e BESZ-RIBSZ dokumentum elemzése: 2011.11.10.
A szabdlyozasi tantsitoi részjelentés (elsd verzio) elkészitése: 2011.11.15.
A szabdlyozasi tanusitoi részjelentés veéglegesitése: 2011.11.30.
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1.3.5 A tanusitashoz felhasznalt fobb dokumentumok és megalapozé értékelési
jelentések azonositasa

Fobb dokumentumok:

[D1]: Kérdéiv A 223/2009. (X. 14.), az elektronikus kozszolgaltatas biztonsagarol
sz0lo kormanyrendeletnek valdo megfeleloség tanusitas (VI-BIZT/17/6 /2011),
alair6: Misék Istvan, Kozigazgatasi és Igazsagiigyi Minisztérium informatikai
biztonsagi vezetd /79-55-130/, 2011. november 3.

[D2]: e BESZ-RIBSZ: A Kozigazgatasi és Igazsagiligyi Minisztérium elektronikus
beszamold rendszerének Rendszerszintli Informatikai Biztonsagi Szabalyzata,
kiado: Fekete Gabor, a Kozigazgatasi és Igazsagiigyi Minisztérium e-
Kozigazgatasért Felelds Helyettes Allamtitkar, 2011. oktober

[D3]: Elektronikus beszamol6 rendszer - Rendszerbiztonsagi eléiranyzat (SST v1.0),
Készitette: Hunguard Kft Ertékelési Divizio, 2011. 12.20.

[D4]: MEGBIZAS /technikai sériilékenység-vizsgalathoz/, alairé: Fekete Gabor, a
Kozigazgatasi €és Igazsagligyi Minisztérium e- Kozigazgatasért Felelos Helyettes
Allamtitkar, 2011 junius 30.

Ertékelési jelentések:

[E1]: ELEKTRONIKUS BESZAMOLO RENDSZER Technolégiai Rendszer
értékelési jelentés

[E2]: TANUSITOI RESZJELENTES a Kozigazgatasi és Igazsagiigyi Minisztérium
altal lizemeltetett Elektronikus beszamoldé Rendszer (eBESZ) az elektronikus
kozszolgaltatdsok biztonsagarol szold 223/2009 (X.14.) Kormanyrendelet
szabalyozasi és mindségiranyitasi kovetelményeinek megfeleldségérol
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A tanusitasi folyamatot és felhasznalt f0bb dokumentumokat a kdvetkezd szemlélteti:

Altalénos Jogszabélyok Normativ kovetelmények
Szit /szabvanyok, Ajanlasok/
o Belso
ti szint . ,
Szeize L szabalyozasok
Rendszer-specifikus eBESZ Rendszer-
SLAD BT Rendszer Informatikai dokumentacidok
l Biztonsagi Szabalyzat
Kérdoiv /kim Nyilatkozat
Rendszer biztonsagi
Ertékelési eldiranyzat /SST/
. v N
[Sh}
o KIM MEGBIZAS el Tantisitasi 0
@NGSItAST | (¢ ickenység vissgdlatra | echnologiai anusitasi szempontu
Szint értékelés szervezeti-szabalyozasi értékelés
v N v
Tanusitasi jelentés Eszrevételek
v
Megfeleldségi Tanusitvany

Megjegyzések az abrahoz:

e z6ld kerettel a nyilvanos dokumentumokat jeldltiik
e sarga alapon a tanusitashoz kiils6 forrasbol kapott dokumentumokat jeldltiik;
e a fels6bb szinteken talalhatdo dokumentumok felhasznalasra keriiltek az alsobb szintek

dokumentumaiban.
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2. Az értékelési jelentések fobb megallapitasai

2.1 A technologiai értékelés fobb megallapitasai

A technologiai rendszer-értékelés az SST-ben részletesen meghatarozott technologiai
biztonsagi kovetelmények / Azonositas és hitelesités, Hozzaférés ellenérzés, Naplézas és
elszamoltathatosag, Rendszer és kommunikaciéo védelem, Rendszer és informacio sértetlenség,
Folyamatos miikodés (iizletmenet folytonossag), Konfiguracidkezelés / érvényre juttatasat értékeli
az SST-ben meghatarozott garancialis szinten.

A rendszer értékelés keretében elvégzett f6 feladat-csoportok az aldbbiak voltak:
a) arendszer biztonsagi eldiranyzat értékelése,
b) arendszer biztonsagi architekturajanak értékelése,
c) arendszer telepitési €s lizemeltetési utmutatoinak a vizsgalata,
d) arendszer konfiguracio6 vizsgélata,
e) arendszer biztonsagi tesztelése,
f) arendszer sebezhetdség vizsgalata.

2.1.1 A rendszer biztonsagi eléiranyzat értékelése

A rendszer biztonsagi eldiranyzat (SST) értékelésének kitlintetett szerepe van, hiszen ez
biztositja a teljes rendszer-értékelés kiindulopontjat.

Az SST legfontosabb célja az eBESZ rendszer megvalodsitott biztonsagi képességeinek
meghatarozasa. E biztonsagi képességeket a rendszer adott iizemeltetési kornyezetében
alkalmazzdk a felmért kockdzatok kivédésére és a megfogalmazott szervezeti biztonsagi
szabalyzatok érvényre juttatdsara, annak érdekében, hogy a maradvanykockazat elfogadhato
szintjét érjék el.

Az értékelés fobb megallapitasai:
e Az SST felépitése megfelel az elvarasoknak:
e Az SST tartalma megfelel az elvarasoknak:

Az SST értékelése alapjan megallapithato, hogy az a jogszabalyi elvarasokbol ([1] és [2])
egy belso ellentmondasoktol mentes, teljes ¢és egymast erositd biztonsagi
kovetelményrendszert hataroz meg, egyuttal magas szinten at is tekinti, hogy az eBESZ
rendszer hogyan teljesiti a biztonsagi kovetelményeket.

2.1.2 Az eBESZ rendszer biztonsagi architekturajanak értékelése

Az eBESZ rendszer kiilonboz6 tervezési dokumentacidinak atvizsgalasa az értékelt rendszer
biztonsagi szerkezetének értékelése mellett a tesztelés és a sebezhetOség vizsgalat
elokészitéseként is szolgalt.

A tervezési dokumentaciok elemzése kiemelten az aldbbiakra koncentralt:
e a rendszer integrator Ugy tervezte és ugy valositotta-e meg a rendszer biztonsagi
funkcionalitasat, hogy az képes legyen megvédeni magat a nem-megbizhatd aktiv
egyedek hamisitasaitol (6nvédelem), illetve
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e arendszer integrator ugy tervezte ¢s ugy valdsitotta-e meg az eBESZ rendszert, hogy
annak biztonsagi funkcionalitasat ne lehessen megkeriilni (megkerulhetetlenség).

A tervezési dokumentaciok értékelése alapjan Osszességében megallapithato, hogy az
eBESZ rendszer egy jol atgondolt, a biztonsagot Kitiintetett szempontként kezelt
fejlesztés, illetve integralas eredménye.

2.1.3 A rendszer telepitési, konfiguralasi és iizemeltetési utmutatéinak a vizsgalata

Az értékelés megallapitotta, hogy utmutatd dokumenticidok egyarant tartalmazzak az
alabbiakat:

e atelepitéshez sziikséges elofeltételek,

e atelepités 1épései,

o atelepités sikerességének ellendrzési modja,

e az elvart eredmények,

e nem vart események bekovetkezése esetén a visszaallas 1épései.

A telepitési, konfiguralasi és iizemeltetési dokumentaciok értékelésének eredménye,
hogy az eBESZ rendszer biztonsagosan lett kialakitva és konfiguralva, valamint
biztonsagosan iizemeltethet6.

2.1.4 A rendszer biztonsagi tesztelése

Az értékelés elemezte a kiillonb6z6 alrendszerekre vonatkozo
e Tesztelési koncepcidkat, tesztterveket,
e A végrehajtott tesztelések dokumentacioit.

Az értékelék pozitivan értékelték a rendszer integrator tesztelési munkajat.

Az értékelok fiiggetlen, sajat vizsgalatokkal igazoltak biztonsagi funkciok helyes
miikodését.

A biztonsagi tesztelés értékelése az alabbiakat allapitotta meg:
e A rendszer integrator tesztelte az eBESZ biztonsagi funkcionalitasat.
o A tesztelés érintette a rendszer osszes kiils6 interfészét és dsszes alrendszerét.
o A teszteredmények és az éles iizemeltetés eredményei megfelelnek az
elvarasoknak.
o Az értékelo részleges, fiiggetlen teszteléssel megerdésitette a helyes mitkodést.

2.1.5 A rendszer sebezhetéség vizsgalata

Az eBESZ rendszerre vonatkoz6 sebezhetdség vizsgalatokat harom egymastol elkiiloniild,
egymasra ¢épiild litemben hajtotta végre az értékelo:

e 1.iitem: kiils6, internetes munkaallomasrol

e 2. iitem: az eBESZ rendszert miikddtetd tartoméanyon beliil
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e 3. iitem: a KIM informatikai haldézatan beliill, de az eBESZ rendszert miikodtetd
tartomanyon kiviil es6é hal6zati szegmensbdl

A sebezhetdség-vizsgalat kockazatokat nem tart fel.

A Vizs,gélatok’ ¢s eredmények részletesen dokumentalasra keriiltek az ,,ELEKTRONIKUS
BESZAMOLO RENDSZER Technoldgiai Rendszer értékelési jelentés” c¢. dokumentumban
/1d. [E1]/.

A sebezhet6ség vizsgalatot kiegészitette a helyszini, automatizalt szoftver €s hardver leltar,
szoftver-sértetlenség ellendrzése.

Az alkalmazott IT elemek helyszini vizsgalatanak f6 megallapitasai az alabbiak:
e az egyes Kkiszolgalok csak a sziikséges szoftver elemeket tartalmazzak,
e az alairt szoftver elemek sértetlenek.

2.2 A szabalyozasi értékelés fobb megallapitasai

Az eBESZ-RIBSZ értékelése soran az értékelés a kitoltott Kérddivbol indult ki (1d [D1]),
majd a 223/2009 (X.14.) Kormanyrendelet el6irdsait §-r6l §-ra ellendrizte a
dokumentumokban, a rendszer iizemeltetésérdl rendelkezésre allo informaciok (elsésorban
Kérddiv, és konzultacidk) alapjan.

2.2.1 Az informatikai biztonsag iranyitasa (II. Fejezet)

Megallapitds: a rendszer és szabalyozasa megfelel az iranyitasi kovetelményeknek.

2.2.2 A biztonsagos miikodés alatamasztasa, minéségiranyitasi kovetelmények (III.
Fejezet)

A fejezet kovetelményeinek jelentOs része a technoldgiai értékelés hatokorébe tartozik (pl. a
folyamatok naplozasa, mentési kdvetelmények stb.), annak pozitiv megallapitasai egészitik ki
a szabalyozasi értékelés megallapitasait.

Megallapités: a rendszer és szabalyozasa megfelel az iranyitasi kovetelményeknek.

2.2.3 Biztonsagi kovetelmények (IV. Fejezet)

A fejezet kovetelményeinek jelentds része a technologiai értékelés hatokorébe tartozik (pl.

rrrrr

(pl. az adattovabbitas bizalmassaganak tdmogatasi kovetelményei stb.), a technologiai
értékelés pozitiv megallapitasai egészitik ki a szabalyozasi értékelés megallapitasait.

Megaéllapitds: a rendszer és szabalyozasa megfelel az irdnyitasi kovetelményeknek.
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2.2.4 Szabalyozasi és ellenérzési kovetelmények (V. Fejezet)

Megallapitas: a rendszer és szabalyozasa megfelel az V. fejezet kovetelményeinek.
Kiegészités: Néhany kdvetelmény a tanusitas utdn elvégzendd feladatokra vonatkozik
(pl. a tanusitas nyilvantartasi bejelentése, regisztralasa, informatikai biztonsagi feliigyeld
tajékoztatasa stb.), amelyek ellendrzése a kdvetkezd audit feladata lesz.

A szervezeti és szabdlyozasi szempontl értékelés eredményei részletesen megtalalhatdak a
L,TANUSITOI RESZJELENTES a Kozigazgatasi és Igazsagiigyi Minisztérium altal
lizemeltetett Elektronikus beszdmold Rendszer (eBESZ) az elektronikus kozszolgaltatdsok
biztonsagardl szolo 223/2009 (X.14.) Kormanyrendelet szabalyozasi és mindségiranyitasi
kovetelményeinek megfeleldségérdl” c. 21. oldal terjedelmii dokumentumban /Id. [E2]/.
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3 A biztonsag érvényre juttatasahoz sziikséges — rendszeren Kkiviili —
feltételek

Az értekelések kovetkeztetései a rendszer biztonsagi eldiranyzatban megfogalmazott, az
lizemeltetési kornyezetre vonatkozo feltételezések teljesiilésén mulnak. Ezen feltételeket
(melyek teljesitése nem miszaki, hanem menedzsment és iizemeltetési ellenintézkedéseket
igényel, és a szabalyozasi értékelés a megfeleloséget megallapitotta) a folyamatos miikddtetés
soran biztositani sziikséges.

F1_Kockazatfelmérés

A rendszer miikodtetdje rendszeres idonként, illetve jelentds valtozasok alkalméval felméri a
szervezeti miikodés soran jelen 1év6, a rendszer mikodeésébol és kapcsolodd informacio
feldolgozo, tarold vagy atviteli miiveletekbdl szarmazo biztonsagi kockéazatokat és a rendszer
értékeit.

F2_Biztonsagi értékelés és auditalas
A rendszer mikodtetdje:
a) rendszeres i1dOkozonként értékeli az IT rendszer biztonsagi intézkedéseit, annak
megallapitdsdhoz, hogy az intézkedéseket hatékonyan alkalmazzak-e;
b) intézkedési tervet készit és hajt végre a hidnyossdgok korrigdlasara, a rendszerekben
meglévo sebezhetdségek csokkentésére vagy kikiiszobolésére;
c) engedélyezteti (akkreditaltatja) az informatikai rendszer miikodését és barmilyen
rendszerkapcsolatot, kapcsolodast;
d) folyamatosan feliigyeli, ellendrizi a biztonsagi intézkedések betartasat a hatékonysag
folytonossaganak biztositasa érdekében.

F3_Fizikai_biztonsag
Az eBESZ rendszer miikodtetdje és lizemeltetdje:
a) a jogosult felhasznalokra korlatozza az eBESZ rendszerhez, berendezéseihez és
kapcsolodo lizemeltetési kornyezetéhez valo fizikai hozzaférést;
b) védi a fizikai létesitményt, biztositja az e BESZ rendszerhez sziikséges infrastruktarat;
¢) biztositja az eBESZ rendszerhez sziikséges hattér és kiegészitd szolgaltatasokat;
d) védi az eBESZ informatikai rendszert a kdrnyezeti veszélyektol;
e) megfeleld kornyezeti intézkedésekrdl gondoskodik az eBESZ rendszernek helyt ado
1étesitményekben.

F4 Adathordozok védelme
Az eBESZ rendszer miikodtetdje és lizemeltetdje:
a) védi a rendszer papir alapt vagy digitalis adathordozdin 1év6 informacidit;
b) jogosult felhasznalokra korlatozza a hozzaférést a nyomtatott vagy digitalis
informaciokhoz;
c) a digitdlis adathordozordl biztonsagosan torli a rajtuk 1évé informéciot azok
eltavolitasa vagy Gjra hasznalata elott.
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F5 Uzletmenet folytonossag tervezése

Az eBESZ rendszer mukddtetéje és lizemeltetje terveket készit, ezeket karbantartja ¢és
hatékonyan megvalositja a rendkiviili helyzetekre vald reagéldsra, a mentési miiveletekre €s a
katasztrofak utani helyredllitdsra, annak biztositdsa érdekében, hogy a kritikus informacios
er6forrasok rendelkezésre éalljanak és rendkiviili helyzetekben is megvalosuljon a folyamatos
miikodés kdvetelménye.

F6 Reagalas biztonsagi_eseményekre
Az eBESZ rendszer miikodtetdje és lizemeltetdje
a) biztonsagi események kezelésére alkalmas képességet alakit ki az eBESZ rendszerre,
b) nyomon koveti, dokumentalja és jelenti az eseményeket a szervezetben erre kijelolt
illetékes személynek és/vagy szervezetnek, hatosdgnak.
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4. Megfeleloségi 6sszegzés

Minden informatikai rendszerben természetesen keletkeznek és maradnak is nem kivédett
kockazatok a kialakitas, hasznalat, tovabbfejlesztés €s lizemeltetés soran.

Az informatikai biztonsadg az informatikai rendszer olyan — a szervezet szdmara kielégitd
mértékli — allapota, amelyben a rendszerben kezelt adatok bizalmassaga, sértetlensége és
rendelkezésre alldsa, valamint a rendszer elemeinek sértetlensége és rendelkezésre allasa
védelme szempontjabol zart, teljes korli, folytonos és a kockazatokkal ardnyos /KIB 25-0s
Ajanlas/.

Ennek megfelelden a fenti definicioba nem beleértendd azon kockazatokat tekintjiik
maradvany kockazatoknak, amely az adott rendszerben sem technoldgiai eszkozokkel, sem
szervezési, szabalyozasi eszkozokkel nincsenek kivédve, de a veszélyek kockazatai,
karokozasai, az esetleges tamaddk motivacioi oldalarol — bar kis valoszinliségli események —
mégis kivédendd kockazatoknak mindsithetdek.

A technoldgiai értékelés is feltarhat ilyen, ki nem védett maradvany kockazatokat.

Altaldban a szervezet biztonsagért felelds vezetéségének feleléssége, hogy milyen
szintli kockazatot vallalnak fel.

A dontések leggyakrabban (leirt, vagy csak atgondolt) koltség-haszon elemzésen,
valamint kockazatbecslésen alapulnak. /Lehet a maradvanykockazatokat atharitani is
(pl. biztositasokkal), vagy tudatosan, megfeleld elemzések alapjan felvallalni./

A jogszabalyi eldirasok (pl. a 223/2009 (X.14.) kormdnyrendelet -eldirdsai) mar
feltételezhetden egy kockdzatelemzés utani sziikséges intézkedés-sorozatot irnak eld. A
jogszabalyi megfeleléség tanUsitdsa soran az eldirasoktél valo eltérést — még kis
valoszinlségli, vagy kis karértéki esetekben is - mar enyhe nem megfeleldségnek kell
mindsiteni, amelyek ha nem nagy kockazati szintlinek is mindsithetdek, akkor is javitd
intézkedéseket egy soron kovetkezd valtoztatdsig (pl. az informatikai rendszer
tovabbfejlesztése, a jovahagyott szabalyzatokban torténd valtoztatds), de mindenképpen a
kovetkezo audit idopontjaig célszeri megtenni.

Ilyen mindségi javitd intézkedések szerepelnek ,az ESZREVETELEK, Feltart
maradvanykockdzatok a Kozigazgatasi és Igazsagiigyi Minisztérium altal {izemeltetett
Elektronikus beszamold Rendszer (eBESZ) biztonsagi értékelése soran” c. 7 oldal terjedelmdi,
nem nyilvanos dokumentumban

A fenti dokumentumokban szerepld észrevételek értékelésének ellenérzése a kovetkezd
auditon kertilhet sorra.

A fent idézett észrevételek mellett is a tanusitds megallapitasa a kdvetkezo:

Az eBESZ rendszer és dokumentacioja megfelel a 223/2009 (X.14.) kormanyrendelet
eléirasainak, az abban Kitiizott biztonsagi célok, elvarasok teljesiilnek, a rendszer
biztonsagosan iizemeltethet6.

Az eBESZ rendszer 223/2009 kormanyrendeletnek megfeleloségére a Tanusitvany
kiallithato.
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