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Tanusitasi jelentés

1 Bevezetés

1.1 Azonosito adatok

eBESZ v_2013.04.16

A tanusitas targyanak neve

Elektronikus beszamol6 rendszer (eBESZ rendszer)

A tanusités targyanak verzioja

v_2013.04.16: 2013.04.16-1 allapot

A tantsitas targyanak integratora

WSH Szamitastechnikai Oktato és Szolgaltato Kft.

A rendszer lizemeltetdje

Kozigazgatasi és Igazsagiigyi Minisztérium

A tanusitds megrendeldje

Kozigazgatasi és Igazsagiigyi Minisztérium

A tanusitas tipusa

Informatikai biztonsagi funkcidkat megvaldsitd
informatikai rendszer tanusitasa MIBETS
modszertan alapjan, a NAT kijel6lési okirat szerint

A tanusitas alapjaul szolgalo Ertékelési
jelentés azonositdja

eBESZ fv_rendszer_ertekelesi_jelentes v1.1.doc

A tanusitas alapjaul szolgalo Ertékelési
jelentés készitoje

Hunguard Kft. Ertékelési Divizid
1123. Budapest, Kékgoly6 u. 6. 5. em. 6.

A tanusitas alapjaul szolgdlé Rendszer
biztonsagi eldiranyzat azonositdja

eBESZ v1.1 rendszer_biztonsagi_eloiranyzat.doc

A tanusitas végrehajtoja

Hunguard Kft. Tanusitasi Divizio

1123. Budapest, Kékgolyo u. 6. 5. em. 4.

1. Tablazat: Azonosito adatok

1.2 A tanusitas jellemzése

Az eBESZ rendszer tanusitasa egy miikodo, tanusitott rendszer Gijratantisitasa.

Az eBESZ rendszer kezdeti tantsitvanya 2011.12.20-1 keltezéssel, HUNG-T-223-01-2011
nyilvantartasi szdmon az elektronikus kozszolgaltatas biztonsagardl szoldé 223/2009 (X.14.)
korményrendelet eldirasainak megfelelésérdl keriilt kiallitasra, érvényességi idejének
megjelolése a Tanusitvany kiallitasakor: 2014.12.20. (a milkodtetett rendszerekben torténd
folyamatos valtoztatasok miatt) évenkénti feliilvizsgalat mellett.

Idékdzben a 223/2009. kormanyrendelet visszavonasra kertilt, 1ényeges tovabbfejlesztések is
torténtek (pl. a fizetési portalhoz illesztés), ezért jelen Tanusitvany — felhasznalva a korabbi
értékeléseken alapuldé HUNG-T-223-01-2011 Tanusitvany €s kapcsolodd Tanusitasi jelentés
allitdsait — mar nem a 223/2009 (X.14.) kormanyrendelet eldirdsainak megfelelését, hanem a
részben megujitott Rendszer biztonsagi eldiranyzatban meghatarozott kvetelményeknek valo
megfelelést allitja.

A tanusitas alapjaul szolgald feliilvizsgalati rendszer értékelése a korabbi értékelés
eredményeinek fenntarthatosagara koncentralva az alabbi teriileteket értékelte:

a) a korabbi értékelések ota elvégzett modositasok dokumentaltsaga, értékelése, beleértve a
Rendszer biztonsagi eldiranyzat aktualizalasat;

b) a legutolsdé rendszer értékelés ota a rendszeren végrehajtott modositasok, valamint a
technologia fejlddése kovetkeztében hogyan valtoztak a maradvany kockazatok (sikertilt-e
megsziintetni/csOkkenteni ezek koziil néhanyat, meriiltek-e fel ujabbak), az értékelési
bizonyitékok aktualizéldsadval tovabbra is biztositott-e a rendszer ilizemeltethetdsége,
egyuttal atlathatdsaga és elemezhetdsége is;
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C) a miszaki és tlizemeltetési biztonsagi intézkedések Osszességében jol milkodtek-e a
gyakorlatban, nem vetddtek-e fel ezzel kapcsolatban j, kiegészitd intézkedéseket igényld
maradvany kockézatok;

d) a legutolso rendszer értékelés oOta bejelentett vagy feltart biztonsagi hibak, illetve a
fellilvizsgalati értékelés soran a biztonsagi naplo vizsgdlata nem tart-e fel 1j, kiegészitod
intézkedéseket igényldé maradvany kockézatokat.

1.3 A tanusitas targya, a rendszer biztonsagi kornyezete és elvarasai

A tanusitas targya az eBESZ rendszer, amely egy elektronikus kozszolgaltatast megvalosito
informatikai rendszer.

A vizsgédland6 rendszer kornyezetét, funkcioit és hatarait az Elektronikus beszamol6 rendszer
- rendszerbiztonsagi eléiranyzat (SST: System Security Target) [D4] dokumentum részletesen
azonositja.

1.3.1.

Az eBESZ rendszer szolgdltatdsai

Az eBESZ rendszer az alabbi kozszolgaltatasokat biztositja:

1.

Bekiildés: Kettds konyvvitelt vezetd vallalkozok (az adozas rendjérdl szold 2003. évi
XCII. torvény 7. §-anak (2) bekezdése szerinti) képviseldi szamara biztositja, hogy
eleget tehessenek a szamvitelrél szolo6 2000. évi C. torvényben meghatarozott, éves
beszamolod letétbe helyezésére és kozzétételére vonatkozd kotelezettségiiknek. Ezen
tigyfeleknek (a tovabbiakban bekiild6k) az eBESZ rendszer lehet6vé teszi, hogy a
korményzati portal Gtjan a céginformacios szolgalatnak elektronikusan bekiildhessék a
cégiikre vonatkoz6 mérleget, eredmény-kimutatast és a jogszabaly altal eldirt egyéb
kotelezoen benyujtandd céges dokumentumokat (pl. kiegészitd melléklet,
konyvvizsgaloi jelentés), a jogszabaly szerinti elektronikus tirlappal egyiitt.

Letoltés: Barki (a tovabbiakban letolték) szamara biztositja a tovabbi szolgaltatasok
igénybe vételéhez sziikséges tdjékoztatd ¢és egyéb nyilvanos informaciok
(Nyomtatvany kitolté program, Elektronikus tirlap, Beszamoloséma, MAK igazolas,
IFP igazolas, stb.) letolthetdségét az eBESZ rendszer honlapjarol.

Nyilvanos lekérdezés: Barki szamara biztositja, hogy a kozzététel céljabol
megkiildott beszamolokat haladéktalanul és ingyenesen megismerhesse. Ezen
tigyfelek (a tovabbiakban lekérdezék) az eBESZ rendszer honlapjan cégnév,
cégjegyzékszam vagy adoszam alapjan megkereshetik ¢és megtekinthetik a
beszamolokat.

Ellendrzés: Barki (a tovabbiakban ellenérzok) szamara biztositja az eBESZ rendszer
altal kuldott elektronikus szamlak alairasanak webes feliileten tOrténo ellendrzési
lehetdségét.

Koltségtérités megfizetése: A bekiildok szamara lehetd teszi az erre vonatkozo
koltségtérités (3000 Ft-os kozzétételi dij) elektronikus uton torténd megfizetését, az
alabbi mdodokon:

e aMagyar Allamkincstartol (MAK) lekért utalvanyminta lekérésével,

e az Igazsagiigyi Fizetési Portal (IFP) utjan.
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Az Elektronikus beszdmolo6 rendszer - rendszerbiztonsagi eldiranyzat (SST: System Security
Target) [D4] dokumentumban részletesen ismertetésre keriil, hogy az alabbi szerepkori
felhasznéalok hogyan hasznalhatjak a rendszert:

e bekiildék (akiknek rendelkezniiik kell Ugyfélkapuval);

e letoltok;

o lekérdezok;

e (az elektronikus szamla alairasanak érvényességét a webes feliileten) ellen6rzok;
e a koltségtéritést megfizetése kozszolgaltatast igénybevevok.

Az eBESZ rendszer kozszolgaltatasain kiviil az alabbi kiegészité szolgaltatasokat is biztositja:

1. Belso lekérdezés: Az eBESZ rendszert miikddteté KIM egyes munkatdrsai (a
tovabbiakban belsé felhasznalok) szamara egy kiilon alkalmazason keresztiil specialis
lekérdezési lehetdséget biztosit az adatbazisba szervezett cégadatokrol.

2. Zartkord kiils6 lekérdezés: A torvény altal meghatarozott kozfeladatot ellatd
szervek/szervezetek egyes munkatarsai (a tovabbiakban Kkiilsé felhasznalok) szaimara
egy kiilon alkalmazdson keresztiil specialis lekérdezési lehetdséget biztosit az
adatbazisba szervezett cégadatokrol.

Az eBESZ rendszer a koz- és kiegészitd szolgaltatasanak biztositasa érdekében az alabbi
hattér szolgaltatasokat veszi igénybe mads informatikai rendszertdl, illetve biztositja ezen
rendszer szamara:

3. NAYV felhasznalas: Az eBESZ a fogadott firlapok és csatolmanyok egy részét
tovabbitja a NAV informatikai rendszere szamara, illetve fogadja és feldolgozza a
valaszokat. A szolgaltatast a NAV rendszer veszi igénybe.

4. CKT felhasznalas: Az eBESZ rendszer egy kiilon az erre a célra kifejlesztett web
szolgaltatason keresztiil Szdmlazasi adatokat tovabbit a Cégkozzétételi rendszer
szamara, illetve fogadja az elkésziilt elektronikusan alairt szamlakat és az ezekhez
tartozo kiegészitd adatokat. A CKT (Forrés) informatikai rendszer az eBESZ rendszer
tartomanyaban helyezkedik el, illetve elérheté a minisztérium felhasznalokat kezeld
tartomanybol is. A szolgaltatast a CKT rendszer veszi igénybe.

5. Microsec felhasznalas: A 2001-2008 kozotti beszamoldkra vonatkozd kérésekre az
eBESZ rendszer sajat adatbazisabol megadja a valaszt az OCCR részére, egy erre a
célra kifejlesztett web szolgaltatason keresztiil. A szolgaltatast az OCCR rendszer
veszi igénybe.

6. Rendszerfeliigyelet: A rendszer valamennyi alrendszerét feliigyelni (konfiguralni,
lizemeltetni, karbantartani, frissiteni) kizar6lag tartomanyi, illetve helyi
adminisztratori jogosultsaggal lehet. A rendszerfeliigyelet a Rendszeradminisztrator
részére biztositott.
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1.3.2.

Az informatikai rendszer fobb jellemzoi

Az informatikai rendszer jol dokumentalt, a hatalmas szamu dokumentaciéja a Rendszer

biztonsagi elSiranyzatban és az FErtékelési jelentésben keriilt részletesen Osszegzésre. A
legfontosabb elemek tanusitasi szempontbol:

1.3.3.

az eBESZ rendszer két kozponti telephellyel rendelkezik, melyek védett ¢&s
nagysebességii kapcsolattal folyamatos 0sszekdttetésben allnak egymassal;

mindkét telephelyen nagy szamban kereskedelmi termékek a rendszerhez fejlesztett
alkalmazasok, szolgaltatasok integralt rendszere miikddik (nagy teljesitményti hardver
elemek: szerverek, mentési rendszerek stb., szoftverek: operacidés rendszerek,
adatbazis-kezelok, virusvédelmi és tlizfal rendszerek, feliigyeleti rendszer stb.).

Az eBESZ rendszer legfontesabb biztonsagi tulajdonsagai

Kiemelt szintli rendelkezésre allas

Az eBESZ rendszer szolgaltatasaihoz folyamatosan biztositja a hozzaférést.

Integritas védelem

Az eBESZ rendszer megdrzi és megvédi az altala kezelt felhasznaldi adatok
sértetlenségét.

Az eBESZ rendszer garantalja a szolgaltatasok nytjtasahoz sziikséges rendszer adatok
¢s szoftver elemek sértetlenségét.

Hozzaférés védelem

Az eBESZ rendszer a Bekiildés szolgaltatashoz elfogadja a bekiildék Ugyfélkapu altal
végrehajtott azonositasat ¢€s hitelesitését.

Az eBESZ rendszer a Lekérdezés szolgaltatast a lekérdezék azonositasa és hitelesitése
nélkiil biztositja.

Az eBESZ rendszer a Belsd lekérdezés szolgaltatast csak azonositott és hitelesitett
belsé felhasznalok szamara biztositja.

Az eBESZ rendszer a Zartkorii kiilsé lekérdezés szolgaltatast csak a meghatarozott IP
cimmel rendelkezd végpontokrdl bejelentkezett, azonositott és hitelesitett kuilso
felhasznalok szamara biztositja.

Bizalmassag

Az eBESZ rendszerben a kezelt iigyféladatok nyilvanosak, erre vonatkozdan
bizalmassagi kdvetelmény nincs.
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2 A rendszer értékelt fobb biztonsagi funkcioi

A Rendszer biztonsagi eldiranyzat az alabbi fobb biztonsagi funkcidkat hatdrozta meg,
melyek elvarasoknak megfeleld funkcionalitasat az értékeld szervezet az értékelés soran
igazolta:

e Azonositas és hitelesités;

e Hozzaférés ellendrzés;

e Naplozas és elszamoltathatdsag;

e Rendszer és kommunikaci6 védelem;

e Rendszer és informécio sértetlenség;

e A folyamatos miikddés (lizletmenet folytonossag);

e Konfiguracio kezelés.

Az értékelés soran az értékelési garanciaszint: fokozott (SAP-F) garanciacsomagnak felelt
meg.

A vélasztas kompromisszumos, koltségkiméld megoldasként sziiletett, figyelembe véve azt a
tényt (részletes indokoldsa megtalalhaté a Rendszer biztonsagi el6iranyzatban), hogy az

eBESZ altal kezelt informacid rendszer szinti kihatésa:

e abizalmassag szempontjabol nem értelmezhetd (nem kezelendd bizalmasan),

e asértetlenség és a rendelkezésre allas szempontjabdl viszont kiemelt.
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3 Az Ertékelési jelentés fobb megallapitasai

Mivel az értékelés egy feliilvizsgalati rendszer értékelés volt, ezért ennek sajatossagai alapjan
az Ertékelési jelentés a kovetkezd fobb megallapitdsokat tette (melyek a tanusitas alapjaul
szolgalnak):

3.1 A rendszeren végrehajtott modositasok értékelése

A helyszini szemlén attekintetésre keriiltek a kezdeti rendszer értékelés ota az lizemeltetett
rendszerben tortént valtoztatasokat.

A Vviltozaskovetésrol megallapitasra keriilt, hogy az iizemeltetés sordn betartjdk a
Rendszerszinti  Informatikai  Biztonsagi  Szabalyzat  valtozéaskezelési  rendjében
meghatarozottakat (RIBSZ 6.12 alfejezet és M-7 melléklet), ezen beliil az alabbiakat:

e avaltoztatas igénylése, jovahagyasa €s elokészitése;
e avaltozéasok éles iizemi kornyezetbe torténd atvezetése;
e avaltozaskezeléssel kapcsolatos felelosségek.

A megvizsgalt elektronikus nyilvantartdsban (eBESZ Valtozas kezelési nyilvantartds.xls)
Osszesen 15 valtozas szerepelt, valamennyihez megtalalhatdo volt a valtozasra vonatkozo
kitoltott és jovahagyott Valtozaskezelési tirlap.

Az elmult mésfél évben az informatikai rendszerben a biztonsagot érintd alapvetd
valtoztatdsok nem torténtek.

3.1.1 Modositdsok a korabban feltart maradvdany kockdzatok megsziintetésére

A valtoztatasok egy része a kezdeti értékelési jelentésben meghatarozott maradvany
kockazatok megsziintetésére iranyult, a valtoztatasokkal sikeriilt a maradvanykockazatot
kikiiszobdlni, vagy kockazati szintjét érdemben csokkenteni.

3.1.2 Modositdsok a funkcionalitds bovitésére

A rendszer funkcionalitdsat érintd jelentdsebb valtoztatds az alabbi volt:

e A rendszer adatbazisat és tizleti logikajat felkészitették az IFP (Igazsagiigyl Fizetési
Portal) 4ltal kibocsajtott fizetési igazolads kezelésére is, igy a bekiildok szamara lehetd
valt az erre vonatkozd koltségtérités (3000 Ft-os kozzétételi dij) elektronikus uton
torténd megfizetése (az EFER rendszerhez kapcsolodva, VPOS fizetési moddal).

A bovitett funkcionalitas az IFP (biztonsagot is érintd) szoftver mindségi vizsgalataval kertilt
ellendrzésre. Ennek eredményei kiilon dokumentumban (Igazsagiigyi Fizetési Portal (IFP) a
mérlegbeszamolod koltségtéritéséhez - Ertékelési jelentés) talalhatok.

Jelen Tanusitvany hatokore nem terjed ki az IFP biztonsagi tulajdonsagaira, de a szoftver
mindségi vizsgalat az e BESZ rendszerre nem tart fel biztonsagi problémat.
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3.2 A miiszaki biztonsagi intézkedések hatékonysaganak értékelése

Az elmult masfél év lizemeltetésének biztonsaga az alabbi teriileten keriilt ellendrzésre:

e a kezdeti rendszer értékelés ota jelentett szoftvermiikodési zavarok é€s biztonsagi
problémak attekintése.

e Visszamendleg megvizsgalasra keriiltek a telepitett szoftverek biztonsagi
frissitéseinek listaja, felmérve ezzel a szerverek aktualis (és multbeli) biztonsagi
allapotdt a nyilvadnossagra hozott ¢s kijavitott biztonsagi hibdk elméleti
kihasznalhatosaga szempontjabol.

e Bekovetkezett biztonsagi események nyomainak keresése a naplokban, az
esetlegesen gyakorlatilag is kihasznalt biztonsagi hibak megallapitasa érdekében.

3.2.1 A kezdeti rendszer értékelés ota jelentett biztonsdgi problémak vizsgdlata

A kezdeti rendszer értékelés oOta a szoftvermiikddési zavarok és a biztonsagi problémak
bejelentését megfelelden, a RIBSz 3.8 alfejezetében, illetve az M-13 és M-14 mellékleteiben
meghatarozottaknak megfeleléen végezték.

Az elmult mésfél évben két komolyabb miikddési hiba Iépett fel, melyeket az értékeldk
elemeztek.

Az elmult masfél évben biztonsagi eseményt, sériillékenység kihasznalasat nem észleltek.

3.2.2 A biztonsagi frissitések telepitéseinek visszamendleges ellenorzése

A Dbiztonsagi frissitéseket alapvetéen a RIBSz 6.8 alfejezetében meghatarozottaknak
megfelelden végezték.

3.2.3 Bekovetkezett biztonsdgi események nyomainak keresése

Helyszini szemle soran az értékelok a kezdeti rendszer értékelés Ota az iizemeltetett
rendszerben tortént biztonsagi események nyomait vizsgaltdk a naplédllomanyok, pasztazo
eszk6zok nyomai, virus-incidens lista elemzésével.

Az értékelés biztonsagot veszélyeztetd eseményt nem tart fel.

3.3 Az iizemeltetési kornyezetre vonatkozo feltételezések teljesiilésének
vizsgalata

A feliilvizsgélati rendszer értékelés soran a miiszaki (dontéen szoftver-hardver altal
megvalositott) ellenintézkedések mellett, sor keriilt a menedzsment és lizemeltetési (dontden
ember altal megvaldsitott) ellenintézkedések hatékonysaganak a felmérésére is.

A rendszer biztonsagi eldiranyzatban megfogalmazott, az tizemeltetési kornyezetre vonatkozo
feltételek (melyek tehat nem miiszaki, hanem menedzsment és iizemeltetési
ellenintézkedéseket igényelnek) teljesiilését a Rendszer értékelési jelentés részletesen
elemezte és elfogadta.
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4 A biztonsag érvényre juttatasahoz sziikséges — rendszeren
Kiviili — feltételek

Az értékelések kovetkeztetései a Rendszer biztonsagi eldiranyzatban megfogalmazott, az
tizemeltetési kornyezetre vonatkozé feltételezések teljesiilésén is mulnak. Ezen feltételeket
(melyek teljesitése nem miiszaki, hanem menedzsment és iizemeltetési ellenintézkedéseket
igényel, és a szabalyozasi értékelés a megfeleléséget megallapitotta) a folyamatos mitkodtetés
soran biztositani sziikséges.

F1_Kockazatfelmérés

A rendszer miikodtetdje rendszeres idonként, illetve jelentds valtozasok alkalmaval felméri a
szervezeti miikodés soran jelen 1évd, a rendszer miikodésébdl és kapcsoldodd informaciod
feldolgozo, tarold vagy atviteli miiveletekbdl szarmazd biztonsagi kockézatokat és a rendszer
értekeit.

F2_Biztonsagi_értékelés és_auditalas

A rendszer mukodtetdje:

a) rendszeres idOkozonként értékeli az IT rendszer biztonsagi intézkedéseit, annak
megallapitdsdhoz, hogy az intézkedéseket hatékonyan alkalmazzak-e;

b) intézkedési tervet készit és hajt végre a hianyossagok korrigalasara, a rendszerekben
meglévo sebezhetdségek csokkentésére vagy kikiiszobolésére;

c) engedélyezteti (akkreditaltatja) az informatikai rendszer miikodését és barmilyen
rendszerkapcsolatot, kapcsolodast;

d) folyamatosan feliigyeli, ellendrizi a biztonsagi intézkedések betartasat a hatékonysag
folytonossaganak biztositasa érdekében.

F3_Fizikai_biztonsag

Az eBESZ rendszer mukodtetdje €s tizemeltetdje:

a) a jogosult felhasznalokra korlatozza az eBESZ rendszerhez, berendezéseihez és
kapcsolodo tlizemeltetési kornyezetéhez vald fizikai hozzaférést;

b) védi a fizikai létesitményt, biztositja az eBESZ rendszerhez sziikséges infrastruktarat;
C) biztositja az eBESZ rendszerhez sziikséges hattér és kiegészitd szolgaltatasokat;
d) védi az eBESZ informatikai rendszert a kornyezeti veszélyektdl,

e) megfelelé kornyezeti intézkedésekrol gondoskodik az eBESZ rendszernek helyt ado
létesitményekben.

Nyilvanos 11/14 Hunguard Kft.



Tanusitasi jelentés eBESZ v_2013.04.16

F4 Adathordozok védelme

Az eBESZ rendszer mukodtetdje és lizemeltetdje:
a) védi a rendszer papir alapu vagy digitalis adathordozoin 1év6 informacioit;
b) jogosult felhasznalokra korlatozza a hozzaférést a nyomtatott vagy digitalis
informaciokhoz;
c) a digitalis adathordozorol biztonsagosan torli a rajtuk 1évé informacidt azok
eltavolitdsa vagy Ujra hasznalata elott.

F5 Uzletmenet_folytonossag_tervezése

Az eBESZ rendszer mukodtetdje és ilizemeltetdje terveket készit, ezeket karbantartja és
hatékonyan megvalositja a rendkiviili helyzetekre val6 reagalasra, a mentési miiveletekre és a
katasztréfak utani helyredllitasra, annak biztositdsa érdekében, hogy a kritikus informacios
er6forrasok rendelkezésre alljanak €s rendkiviili helyzetekben is megvaldsuljon a folyamatos
miikodés kdvetelménye.

F6_Reagalas_biztonsagi_eseményekre

Az eBESZ rendszer miikodtetdje és lizemeltetdje
a) biztonsagi események kezelésére alkalmas képességet alakit ki az eBESZ rendszerre,

b) nyomon koveti, dokumentalja és jelenti az eseményeket a szervezetben erre kijelolt
illetékes személynek és/vagy szervezetnek, hatésagnak.
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5. Megfeleloségi osszegzés

Minden informatikai rendszerben természetesen keletkeznek és maradnak is nem kivédett
kockazatok a kialakitas, hasznalat, tovabbfejlesztés és lizemeltetés soran.

Az informatikai biztonsag az elektronikus informacios rendszer olyan allapota, amelyben
annak védelme az -elektronikus informacios rendszerben kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre allasa, valamint az elektronikus informaciés rendszer
elemeinek sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes korti, folytonos és a
kockézatokkal ardnyos /ld. az dllami ¢és Onkormanyzati szervek elektronikus
informaciobiztonsagarol szol6 2013. évi L. térvény 1.§ 15. pont /.

Ennek megfeleléen a fenti definicioba nem beleértendd azon kockazatokat tekintjiik
maradvany kockazatoknak, amely az adott rendszerben sem technoldgiai eszkozokkel, sem
szervezési, szabalyozasi eszkozokkel nincsenek kivédve, de a veszélyek kockazatai,
karokozasai, az esetleges tamadok motivacioi oldalardl — bar kis valoszintiségli események —
mégis kivédendd kockadzatoknak mindsithetdek.

A technoldgiai értékelés is feltarhat ilyen, ki nem védett maradvany kockazatokat.

Altaldban a szervezet biztonsagért felelds vezetéségének feleléssége, hogy milyen
szintli kockazatot vallalnak fel.

A dontések leggyakrabban (leirt, vagy csak atgondolt) koltség-haszon elemzésen,
valamint kockazatbecslésen alapulnak. /Lehet a maradvanykockazatokat atharitani is
(pl. biztositasokkal), vagy tudatosan, megfeleld elemzések alapjan felvallalni./

A Rendszer biztonsagi eldirdnyzat mar egy kockazatelemzés utdni sziikséges intézkedés-
sorozatot ir eld. A Rendszer értékelési jelentés felsorol olyan maradvanykockazatokat — Kis
valdszinliségli, vagy kis karértékii eseteket -, amelyek ha nem nagy kockazati szintiinek is
mindsithetdek, akkor is javitd intézkedések egy soron kovetkezd valtoztatasig (pl. az
informatikai rendszer tovabbfejlesztése), de mindenképpen a kovetkezd audit idSpontjaig
célszerli megtenni.

A fentek figyelembe vételével a tantsitas megallapitasa a kovetkezo:

Az eBESZ rendszer és dokumentacioja megfelel a Rendszer biztonsagi eléiranyzatban
meghatarozott biztonsagi és garancialis kovetelményeknek, az abban kitiizott biztonsagi
célok, elvarasok konzisztensek, megfelelnek az elektronikus informaciobiztonsagi
elvarasoknak és teljesiilnek, a rendszer biztonsagosan iizemeltetheto.

Az eBESZ rendszer biztonsagi elvarasoknak megfeleléségére a Tanusitvany kiallithato.
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6. Hivatkozasok

6.1 Modszertani hivatkozasok

[M1]:

[M2]:

[M3]:

[M4]:

Rendszerekre  vonatkoz6  értékelési modszertan (az  ,,e-Kozigazgatasi
Keretrendszer Kialakitasa” projekt keretében kidolgozott dokumentum, v4
2008.09.19) http://kovetelmenytar.complex.hu (a KIB 28-as szam Ajanlas része)

Utmutatd rendszer értékeléknek (az ,,e-Kozigazgatasi Keretrendszer Kialakitésa”
projekt keretében kidolgozott dokumentum, v3 2008.09.19)
http://kovetelmenytar.complex.hu (a KIB 28-as szamu Ajanlas része)

Utmutatd tanusitok szamara (az ,.e-Kozigazgatisi Keretrendszer Kialakitdsa”
projekt keretében kidolgozott dokumentum, v3 2008.09.19)
http://kovetelmenytar.complex.hu (a KIB 28-as szamu Ajanlas része)

National Institute of Standards and Technology Special Publication 800-53,
Recommended Security Controls for Federal Information Systems, December
2007

6.2 A tanusitashoz felhasznalt dokumentumok hivatkozasai

[D1]:
[D2]:
[D3]:

[D4]:
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ELEKTRONIKUS BESZAMOLO RENDSZER Rendszer értékelési jelentés

Elektronikus beszamol6 rendszer - Rendszer biztonsagi eldiranyzat, v1.1
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