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Sl

A HUNGUARD Szamitéastechnikai-, informatikai kutato-fejleszto €s altalanos szolgaltato
Kft. a Nemzeti Média és Hirkozlési Hatdsag nyilvantartasaban szerepld elektronikus alairasi
termékeket tanusitd szervezet és a Nemzeti Akkreditalo Testiilet altal NAT-6-0048/2011
szdmon akkreditalt terméktanusitod szervezet

tanusitja,
hogy a
Mezogazdasagi és Vidékfejlesztési Hivatal (MVH).
altal lizemeltetett
az ,,nShield F3 500 for netHSM” Kriptografiai hardver eszkoz

aktivizalasan keresztiil minositett elektronikus alairasokat
létrehozo informatikai rendszer (MVH_BALE)

2013. oktober 17-én aktualis verzioja (Sw: v1.0.13282)

az 1.szamu mellékletben attekintett funkcionalitassal, valamint
a 2. szamu melléklet feltételének figyelembe vételével

informatikai biztonsagi szempontbél

megfelel

a KIB 28-as Ajanlasaban szerepld rendszerekre vonatkozo értékelési
modszertan szerinti, MIBETS fokozott (SAP-F)biztonsagi szintnek,
valamint kielégiti a HUNG-T-62-2013 tanusitvany 19-es feltételét.

Jelen tantisitvany a HUNG-TJ-MIBETS-008-2013. szamu tanusitasi jelentés alapjan keriilt
kiadasra.
Késziilt a MezOgazdasagi és Vidékfejlesztési Hivatal megbizasabol.

A taniisitvany regisztracios szama: HUNG-T- MIBETS-008-2013.

A tanusitas kelte: 2013. oktober 21.

A tanUsitvany érvényességi ideje évenkénti feliilvizsgalat mellett: visszavonasig.
Melléklet: tulajdonsagok, feltételek, kovetelmények, egyéb jellemzdk Gsszesen 5 oldalon.

PH.

Endrédi Zsolt _ Lengyel Csaba
Tanusitasi igazgato Ugyvezetd igazgatd




o HUNG-T- MIBETS-008-2013
HouaGuond, 1. szama melléklet

Az MVH_BALE v1.0 legfontosabb tulajdonsagainak
osszefoglalasa

A rendszer tantsitas targya a Mezdgazdasagi ¢s Vidékfejlesztési Hivatal altal iizemeltetett, az
,»nShield F3 500 for netHSM” kriptografiai hardver eszkdz aktivizalasan keresztiil mindsitett
elektronikus alairasokat létrehozo informatikai rendszer (a tovabbiakban MVH BALE
rendszer).

Az MVH BALE rendszer nagyszdmu, elektronikus alairds létrehozasat teszi lehetové az
alabbi jellemzokkel:

e az alairando pdf allomanyok egy kiilsé rendszerben keletkeznek, egy fajl-kdtegben
keriilnek alairasra atadasra az MVH_BALE-nek, majd az ebbdl a kotegbdl ténylegesen
alairt pdf dlloméanyokat ez a kiilsd rendszer haszndlja fel.

e az alair6 egy dedikalt munkaallomason attekintheti, kihagyhatja vagy jévahagyhatja az
alairandé allomanyokat, miutan behelyezte titkot tartalmazd operatori kartyajat a
munkaallomason elhelyezett miniHSM olvasgjaba, illetve a munkaallomason
begépelte jelszavat,

e az aldirds egy aladird szerveren hajtodik végre, egy BALE mindsitéstt HSM modul
(netHSM) aktivizalasaval, mely egyszerre tobb alairé magankulcsat tarolja és kezeli,

e a tavoli hozzaférést a minitHSM ¢és a netHSM kozott kiépitett megbizhaté utvonal
védi.

Az MVH_BALE rendszer biztonsagi funkcioi magaban foglaljak az alabbiakat:

e arendszerhez hozzaférd kiillonb6zd szerepkorii felhasznalok (alairdk, illetve az alairoi
fiokok kezelésre jogosult adminisztratorok) tanusitvany alapli azonositdsa ¢és
hitelesitése,

e hozzaférés ellenérzés (a nyujtott szolgaltatdsokat csak az arra jogosultak érik el, a

megfeleld azonositas és hitelesités utan),

mindsitett elektronikus alairas létrehozasa és kezdeti ellendrzése,

idébélyeg kérés, €s a kapott idobélyeg valasz elhelyezése az elektronikus aldirdson,
naplozés (biztonsagi naplobejegyzések készitése a rendszer miikodésérol),

rendszer és informdcid sértetlenség védelem (benne: rosszindulati koédok elleni
védelem, biztonsagi funkcionalitds ellendrzése, szoftver és informécio sértetlenség
ellenérzés, a bemeneti informacidra vonatkozo korlatozasok érvényesitése),

e rendszer és kommunikacié védelem,

e Onvédelem (a biztonsagi funkciok megkeriilése vagy lerontésa elleni védelem).



o HUNG-T- MIBETS-008-2013
HeaoGoond, 2. szama melléklet

A tanusitvany érvényességének feltétele

A jelen dokumentumban tanusitott kezdeti rendszer értékelés eredményeinek megerdsitése, a
tanusitvany érvényességének megtartasa, valamint a netHSM-et BALE-ként elfogadd [5]
tanusitvany altal a mikodtetés szakaszara vonatkozo 13. — 19. feltételek teljesiilésének
ellendrzése céljabol egy feliilvizsgalati rendszer értékelést kell végrehajtani az aldbbi
esetekben:
e a tanusitvany kibocsajtast kovetd egy év elteltével (tervezett feliilvizsgalati rendszer
értékeléssel),
e a rendszer architekturdjaban vagy funkcionalitdsdban bekdvetkezett valtoztatdsokra
reagalva (rendkiviili feliilvizsgélati rendszer értékeléssel).



o HUNG-T- MIBETS-008-2013
HouoGoand, 3. szamu melléklet

A tanusitassal és értékeléssel kapcsolatos modszertani
hivatkozasok

[1]: Rendszerekre  vonatkozo  értékelési modszertan (az ,,e-KoOzigazgatési
Keretrendszer Kialakitasa” projekt keretében kidolgozott dokumentum, v4
2008.09.19) http://kovetelmenytar.complex.hu (a KIB 28-as szamt Ajanlas része)

[2]: Utmutatd rendszer értékeléknek (az ,,e-Kozigazgatasi Keretrendszer Kialakitésa”
projekt keretében kidolgozott dokumentum, v3 2008.09.19)
http://kovetelmenytar.complex.hu (a KIB 28-as szamu Ajanlas része)

[3]: IT biztonsagi miiszaki kovetelmények a kiillonb6zd biztonsagi szintekre -
Kovetelmény el6irds (az ,,e-Kozigazgatasi Keretrendszer Kialakitasa™ projekt
keretében kidolgozott dokumentum, v1.01, 2008.08.22) http://kovetelmenytar.
complex.hu (a KIB 28-as szamu Ajanlas része)

[4]: CWA 14170:2004: Security Requirements for Signature Creation System, May
2004
[5]: HUNG-T-062-2013 regisztraciés szamu tanusitvany (az nShield F3 500 for

netHSM kriptografiai hardver eszkdz megfelelése ,,3-as tipusu biztonsagos aldiras-
létrehozo eszk6z”-nek)


http://kovetelmenytar.complex.hu/
http://kovetelmenytar.complex.hu/
http://kovetelmenytar/

o HUNG-T- MIBETS-008-2013
Haelaend 4. szamu melléklet

A tanusitasi eljaras egyéb jellemzoi
A tanusitashoz figyelembe vett, fejlesztoi dokumentumok

Terv dokumentaciok
Rendszer biztonsagi elbiranyzat
Rendszer architektura attekintés
MVH IPR BALE - Funkcionalis specifikacio
MVH IPR BALE - Rendszerterv
Forraskadd részletek
Utmutaté dokumentaciok
Admin kézikdnyv az MVH elektronikus rendszerének HSM részéhez
Adminisztraciés kézikdnyv az IPR BALE rendszerhez
InfoProve BALE Felhasznaloi Kézikonyv
Ugyfél-tajékoztatd a minésitett elektronikus alairas mezdgazdaséagi és vidékfejlesztési hivatal
altali alkalmazasardl
Az elektronikus alairas rendszer MVHVMEA 02 szerver (zemeltetési dokumentacidja
Konfiguracio listak
Konfiguracio lista — alairé szerver SW
Konfiguracio lista — munkaallomas SW
Konfiguracio lista — 3. felek altal készitett SW-ek listgja
Tesztelési dokumentaciok
Teszt jegyz6konyv - Funkcionalis tesztelés IPR BALE szolgaltatas: 1.0 (Build 13179),
Frontend: 1.0 (Build 13179)
Teszt jegyz6koényv Az IIER interfész tesztelésének tervei TOmeges elektronikus alairasra
el6készités
Teszt jegyzdékonyv Az IIER interfész tesztelésének tervei Tomeges elektronikus alairasra
el6készités
Teszt jegyz8konyv - Funkcionalis tesztelés IPR BALE szolgaltatas: 1.0 (Build 13228),
Frontend: 1.0 (Build 13252)
Teszt jegyz8konyv - Funkciondlis tesztelés (végleges verzio)
Szabalyzatok
Jogosultsagigényld lap e-alairas IIER Rendszerben
Ugyfél-tajékoztatd a minésitett elektronikus alairas MVH altali alkalmazasarol (alairasi
szabalyzat)
Minta alairt pdf

A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok

A Mezbgazdasagi és Vidékfejlesztési Hivatal altal Gzemeltetett, az ,nShield F3 500 for netHSM”
kriptografiai hardver eszkdz aktivizalasan keresztil mindsitett elektronikus alairdsokat létrehoz6
informatikai rendszer (2013. oktdber 17-én aktudlis verziéja) RENDSZER ERTEKELESI JELENTES
V1.0

Audit jegyz6konyv (az MVH netHSM és miniHSM eszk6zOk security world inicializalasanak helyszini
ellenérzése)

Audit jegyz6konyv (az MVH netHSM BALE tanusitvany feltételeinek és a rendszer biztonsagi
beadllitasainak helyszini ellenérzése)

MEGFELELES ERTEKELESI JELENTES - a Mez6gazdasagi és Vidékfejlesztési Hivatal altal
Uzemeltetett, az ,nShield F3 500 for netHSM” kriptografiai hardver eszkdz aktivizaldsan keresztl
mindsitett elektronikus alairasokat létrehozé informatikai rendszer (2013. oktéber 17-én aktudlis
verzidjanak) megfelelése a CWA 14170:2004 kdvetelményeinek

A kovetelményeknek valé megfelelést ellen6rzo fiiggetlen vizsgalat modszere

KIB 28 ajanlas szerinti Rendszerekre vonatkozo értékelési moédszertan

Az értékelés garanciaszintje
MIBETS fokozott (SAP-F)
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