TANUSITVANY

A HUNGUARD Szamitéastechnikai-, informatikai kutato-fejlesztd és altaldnos szolgaltatd
Kft, mint a Nemzeti Akkreditacios Testiilet altal NAT-6-0048/2011 szadmon akkreditalt
terméktanusitd szervezet tanusitja,

hogy a

Kozigazgatasi és Igazsagiigyi Minisztérium
megbizasabol kifejlesztett

,Hivatalos Lapkiadas Rendszer”
2013. marcius 26-1 rendszerverzioja

a 2. szamu melléklet biztonsagos felhasznalasra vonatkozo6 feltételek figyelembe vételével

a KIB 28-as Ajanlasban szerepld MIBETS modszertan alapjan
fokozott garanciaszinten értékelve, tanusitva

alkalmas

a Rendszerbiztonsagi eldiranyzatban meghatarozott
azonositas €s hitelesités, folyamatos miikodés, hozzaférés ellendrzés, naplozas €s
elszamoltathatosag, rendszer- és informacio sértetlenség, rendszer és kommunikacié védelem
miszaki biztonsagi kovetelményeinek az érvényesitésére.

Jelen tanusitvany a HUNG-TJ-MIBETS-06-2013 szamu Tantsitasi jelentés alapjan keriilt
kiadasra.

Késziilt a Kozigazgatasi és [gazsagligyl Minisztérium megbizasabol.

A tanusitvany regisztracios szama: HUNG-T-MIBETS-06-2013.

A tanusitas kelte: 2013. marcius 29.

A tanusitvany érvényességi ideje /évenkénti feliilvizsgalat mellett/: 2016. marcius 31.
Osszesen mellékletekkel 5 oldalon

PH.
dr. Szabo Istvan
Ugyvezetd igazgatd
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1. szamu melléklet

Azonosito adatok és a tanusitott rendszer fobb funkcioi

Azonosito adatok

A rendszer elnevezése: Hivatalos Lapkiadas Rendszer

A technoldgiai értékelés alapja: 2013. 03. 26-i allapot

Rendszer miikodtetd: Kozigazgatasi és Igazsagiligyi Minisztérium
Rendszer lizemeltetok: Publikacios alrendszer: KEKKH (Kozigazgatasi és

Elektronikus Kozszolgaltatasok Kozponti Hivatala),

Kiilsé és bels6 WMS alrendszer: MHK (Magyar

Ko6zlony Lap- és Konyvkiado)

A telephelyek kozotti NTG halozat: NISZ Zrt.
Tantsito: Hunguard Kft.

A tanusitott rendszer f6bb funkcioi

A Hivatalos Lapkiadas Rendszer a Magyar KozIony és a Hivatalos Ertesitd (tovabbiakban:
hivatalos lapok) elektronikus megjelentetésének teljes munkafolyamatat tamogato
informatikai rendszer. A harom alrendszer altal tamogatott teljes munkafolyamat kiterjed az
alabbiakra:
e a hivatalos lapok kiadasanak szerkesztési folyamatanak zart rendszerben torténd
elhelyezése (bels6 WMS alrendszer),
e a hivatalos lapok kiadasdhoz sziikséges kiilsé kapcsolatok (kiils6 feltoltés)
lehetdségének biztositasa (kiils6 WMS alrendszer),
e a hivatalos lapok egységes és zavartalan megjelenését tdmogatd publikalasi feliilet,
(publikacids alrendszer),
e a rendszer adatainak mentése (a publikacios alrendszer tartalmazza az adatmentd
szervert is).
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2. szamu melléklet

A biztonsdgos felhaszndlas feltételei

Az aldbbiakban 6sszefoglaljuk azokat a betartandd, a jelen tanusitvany érvényességére kihato
feltételeket, melyek hozzéjarulnak a Hivatalos lapkiadas rendszer biztonsagahoz.

Az értékelés — a Rendszer biztonsagi eldiranyzatban meghatdrozott — iizemeltetési
kornyezetre vonatkozo biztonsagi feltételrendszer teljesiilése esetén ad garancidkat a rendszer
biztonsagi tulajdonsagainak érvényesiilésére.

A. Risk_Assessment?

A rendszer miikodtetdje rendszeres idonként felméri a mikodés soran tapasztalt biztonsagi
eseményeket, értékeli a rendszer mitkkddésébol és kapcsolodo informécio feldolgozo, tarolo
vagy atviteli miiveletekbdl szdrmaz6 biztonsagi kockazatokat, a kockazatok csokkentési
lehetdségeit, szlikség esetén megteszi a kelld szervezeti védelmi intézkedéseket.

A.Physical_Protection
A rendszer miikodtetdje €s lizemeltetdje

a)

b)
c)
d)
e)

a jogosult felhasznalokra korlatozza a rendszerhez, berendezéseihez és kapcsolodo
tizemeltetési kornyezetéhez valo fizikai hozzaférést;

védi a fizikai 1étesitményt, biztositja a rendszerhez sziikséges infrastruktarat;

biztositja a rendszerhez sziikséges hattér és kiegészitd szolgaltatasokat;

védi az informatikai rendszert a kornyezeti veszélyektol,

megfeleld kornyezeti intézkedésekrél gondoskodik a rendszernek helyt ado
létesitményekben.

A.Personnel_Security
A rendszer mukodtetdje és lizemeltetdje

a)
b)

c)

biztositja, hogy a szervezeten beliil feleldsségi korrel, feladattal rendelkez6 személyek
megbizhatoak és megfelelnek az adott pozicidra vonatkozo biztonsagi kritériumoknak;
biztositja, hogy a rendszer iizemeltetdi, belsé felhasznaloi betartjak a szervezeti
biztonsagi szabalyokat, kovetik az érvényben 1évé eljarasokat;

biztositja, hogy a szervezeti informaciok és informatikai rendszerek védve legyenek a
személyzeti mozgasok esetére, igy példaul egy felhasznaldé munkakorébdl valo
eltavolitasa vagy athelyezése esetén.

A.Awareness_and_Training
A rendszer miikddtetdje €s lizemeltetdje

a)

b)

biztositja hogy az informatikai rendszer iranyitoi és a nem publikus alkalmazasok
felhasznaloi tudataban legyenek a tevékenységeikkel Kkapcsolatos biztonsagi
kockazatokkal, valamint az informatikai rendszerre vonatkozé torvényekkel,
jogszabalyi eldirasokkal, szabvanyokkal, szabalyzatokkal és eljarasokkal;

biztositja, hogy a szervezet személyi allomanya megfelelé képzésben részesiiljon a
szamukra kijelolt, biztonsadggal kapcsolatos feladatok és feleldsségek teljesitése
érdekében, tovabba amig az lizemeltetés nem rendelkezik kellé gyakorlattal, ismerettel,
(a biztonsagi szabalyok adta kereteken beliil) az éles rendszer tiizemeltetését
tdmogassak a fejlesztok/integratorok.

1 A: Assumptions (feltételezések), a jeldlések megfeleinek a MIBETS modszertan alapjat képezé
Common Criteria nemzetkdzi értékelési mdédszertan jeldléseinek.
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A.Media Protection
A rendszer mikddtetdje és lizemeltetdje a biztonsagi szempontbol érzékeny rendszerelemek,
informéaciok tekintetében
a) védi a szervezetnél fellelhetd nyomtatott formaji vagy digitalis adathordozon 1évo
informacioit;
b) jogosult felhasznalokra korlatozza a célrendszerbdl kivett nyomtatott vagy digitalis
informacidkhoz vald hozzaférést;
c) torli a digitalis adathordozokat azok eltavolitasa vagy Gjra hasznalata elétt.

A rendszer életciklusdban a biztonsag elvardsok teljesitésének folyamatos fenntartasahoz
sziikséges, hogy rendszer miikddtetdje €s lizemeltetdje
e asziikséges valtoztatasok soran fenntartsa a rendszer értékelés idején fennalld
biztonsagi szintjét, az lizemeltetési dokumentacidkat aktualizalja;
e fejlessze a biztonsagi megoldasokat az Ertékelési jelentésben szerepld biztonsagnoveld
javaslatok figyelembe vételével;
e iddszakosan vizsgaltassa feliil a rendszer biztonsagat.
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3. szamu melléklet

A tanusitassal és értékeléssel kapcsolatos hivatkozdasok

Modszertani hivatkozasok:

[M1]:

[M2]:

[M3]:

[M4]:

[M5]:

Rendszerekre  vonatkozo  értékelési modszertan (az  ,,e-KoOzigazgatasi
Keretrendszer Kialakitdsa” projekt keretében kidolgozott dokumentum, v4
2008.09.19) http://kovetelmenytar.complex.hu (a KIB 28-as szamt Ajanlas része)

Utmutaté rendszer értékeléknek (az ,,e-Kozigazgatasi Keretrendszer Kialakitasa”
projekt keretében kidolgozott dokumentum, v3 2008.09.19)
http://kovetelmenytar.complex.hu (a KIB 28-as szamu Ajanlas része)

Utmutaté rendszer tanusitoknak (az ,.e-Kozigazgatasi Keretrendszer Kialakitisa”
projekt keretében kidolgozott dokumentum, v3 2008.09.19)
http://kovetelmenytar.complex.hu (a KIB 28-as szamu Ajanlas része)

IT biztonsagi miiszaki kovetelmények a kiilonb6zd biztonsdgi szintekre -
Kovetelmény el6irds (az ,,e-Kozigazgatasi Keretrendszer Kialakitasa™ projekt
keretében kidolgozott dokumentum, v1.01, 2008.08.22) http://kovetelmenytar.
complex.hu (a KIB 28-as szamu Ajanlas része)

NIST SP 800-53: National Institute of Standard and Technology U.S. Department of
Commerce Specila Publications 800-53: Security and Privacy Controls for Federal
Information Systems and Organizations, Revision 4, February 2012

A tanusitashoz felhaszndlt f6bb dokumentumok

[D1]:

[D2]:

[D3]:

Hivatalos lapkiadasi rendszer (WMS+PUB) - Rendszerbiztonsagi eldiranyzat
(SST v1.0),

Hivatalos lapkiadasi rendszer (WMS+PUB) Rendszer értékelési jelentés
(PUB_SETR_v04)

Hivatalos lapkiadasi rendszer (WMS-+PUB) WEB alkalmazés biztonsag vizsgalati
jelentés (WMS+PUB_OWASP_ASVS_F_20130326.pdf)
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