TANUSITVANY

St

A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszto €s altalanos szolgaltatd
Kft, mint a Nemzeti Akkreditacios Testilet altal NAT-6-0048/2011 szamon akkreditalt
terméktanusitd szervezet tanusitja,

hogy a

Kozigazgatasi és Igazsagiigyi Minisztérium
E-Kozigazgatasért Felelos Helyettes Allamtitkarsag
E-Kozigazgatasi Féosztaly altal iizemeltetett

a,,Cégbirosagi és céginformacios rendszerek tovabbfejlesztése €s korszerisitése” cimdi,
EKOP-1.1.1-07-2009-0001 kiemelt projektben megvalosult
Kozigazgatasi és Igazsagiigyi Minisztérium elektronikus beszamolo rendszere,
rovid elnevezéssel eEBESZ
v_2013.04.16 rendszer verzidja

a 2. szdmu melléklet biztonsagos felhasznélasra vonatkozo6 feltételek figyelembe vételével

a KIB 28-as Ajanlasaban szereplé
MIBETS modszertan alapjan fokozott értékelési garanciaszinten
értékelve, tanusitva

alkalmas

az 1.szamu mellékletben attekintett funkcionalitds mellett az elektronikus beszamolo
rendszerrel szemben tdmasztott (Rendszer biztonsagi eldirdnyzatban részletesen
meghatarozott) biztonsagi kovetelmények teljesitésére.

Jelen tanusitvany a HUNG-TJ-MIBETS-07-2013 szamu Tanusitési jelentés alapjan keriilt
kiadésra.

Késziilt a Kozigazgatasi és Igazsagligyi Minisztérium e-kozigazgatasért Felels Helyettes
Allamtitkarsag e-Ko6zigazgatasi Féosztaly megbizasabal.

A tanusitvany regisztracios szama: HUNG-T-MIBETS-07-2013.
A tanusitas kelte: 2013. aprilis 30.
A tanusitvany érvényességi ideje /évenkénti feliilvizsgalat mellett/: 2016.4aprilis 30.

Melléklet: 4 oldalon.

PH.
dr. Szabo Istvan
Ugyvezetd igazgat6




1.1 Azonosito adatok

1. szamu melléklet

A tanusitas targyanak neve

Elektronikus beszamol6 rendszer (eBESZ rendszer)

A tanusitds targyanak verzioja

v_2013.04.16: 2013.04.16-i allapot

A tanusitds targyanak integratora

WSH Szamitastechnikai Oktat6 és Szolgaltatd Kft.

A rendszer lizemeltetdje

Kozigazgatasi és Igazsagiigyi Minisztérium

A tanusitas megrendeldje

Kozigazgatasi és Igazsagiigyi Minisztérium

A tanusitas tipusa

Informatikai biztonsagi funkcidkat megvaldsitd
informatikai rendszer tantsitasa MIBETS
modszertan alapjan, a NAT kijel6lési okirat szerint

A tanusitas alapjaul szolgalé Ertékelési
jelentés azonositdja

eBESZ_fv_rendszer_ertekelesi_jelentes_v1.1.doc

A tanusitas alapjaul szolgalo Ertékelési
jelentés készitdje

Hunguard Kft. Ertékelési Divizid
1123. Budapest, Kékgoly6 u. 6. 5. em. 6.

A tanusitas alapjaul szolgald Rendszer

eBESZ v1.1 rendszer_biztonsagi_eloiranyzat.doc

biztonsagi eldiranyzat azonositdja

A tanusitas végrehajtoja

Hunguard Kft. Tanusitasi Divizio
1123. Budapest, Kékgoly6 u. 6. 5. em. 4.

1.2 A tanasitas targya, a rendszer biztonsagi kérnyezete és hatarai

Az eBESZ rendszer egy elektronikus kozszolgaltatdst megvalosito informatikai rendszer.

A rendszer biztonsagi eldiranyzat (SST: System Security Target) [D3] részletesen azonositja,
mig a Tanusitasi jelentés [D5] attekinti a vizsgaland6 rendszer funkcidit, hatokorét.

Az eBESZ rendszer két f6 kozszolgaltatasa az alabbi:

Bekiildés: Kettds konyvvitelt vezetd vallalkozok (az ad6zas rendjérdl szolo 2003. évi
XCIL torvény 7. §-anak (2) bekezdése szerinti) képvisel6i szamara biztositja, hogy
eleget tehessenek a szamvitelr6l szold 2000. évi C. torvényben meghatarozott, éves
beszamolo letétbe helyezésére és kozzétételére vonatkozo kotelezettségliknek. Ezen
tigyfeleknek (a tovabbiakban bekiild6k) az eBESZ rendszer lehetdvé teszi, hogy a
korményzati portal utjan a céginformacids szolgalatnak elektronikusan bekiildhessék a
céglikre vonatkoz6 mérleget, eredménykimutatast és a jogszabaly altal eldirt egyéb
kotelezOben benyljtanddé céges dokumentumokat (pl. kiegészitd melléklet,
konyvvizsgaloi jelentés), a [1] torvény szerinti elektronikus {irlappal egyiitt.

Nyilvanos lekérdezés: Barki szamara biztositja, hogy a kozzététel céljabol
megkiildott beszamolokat haladéktalanul és ingyenesen megismerhesse. Ezen
tigyfelek (a tovabbiakban lekérdezok) az eBESZ rendszer honlapjan cégnév,
cégjegyzékszam vagy adoszam alapjan megkereshetik ¢és megtekinthetik a
beszamolokat.

Az eBESZ rendszer még tobb kiegészitd kozszolgaltatassal (pl. letoltés, koltségtérités
megfizetése, elektronikus szamla ellendrzés) és tovabbi hattér-szolgaltatasokkal rendelkezik,
melyek a Tanusitasi jelentésben [D5] és az SST-ben [D3] részletesen ismertetésre keriilnek.
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1.3 Az eBESZ rendszer legfontosabb biztonsagi tulajdonsagai

Magas rendelkezésre allas
e Az eBESZ rendszer valamennyi szolgaltatdsahoz folyamatosan biztositja a
hozzéaférést.

Integritas védelem
e Az eBESZ rendszer megdrzi és megvédi az altala kezelt felhasznaloi adatok
sértetlenségét.
e Az eBESZ rendszer garantalja a szolgaltatasok nyujtasahoz sziikséges rendszer adatok
¢és szoftver elemek sértetlenségét.

Hozzaférés védelem

e Az eBESZ rendszer a Bekiildés szolgaltatas biztositasanal eclfogadja a bekiilddk
Ugyfélkapu 4ltal végrehajtott azonositasat és hitelesitését.

e Az eBESZ rendszer a Nyilvanos lekérdezés szolgaltatast a lekérdezdk azonositasa és
hitelesitése nélkiil biztositja.

e Az eBESZ rendszer a Belsé lekérdezés szolgaltatast csak azonositott és hitelesitett
belso felhasznalok szamara biztositja.

o Az eBESZ rendszer a Zdrt kiilsé lekérdezés szolgaltatast csak azonositott és hitelesitett
végpontokrol bejelentkezett kiilso felhasznalok szaméra biztositja.

Bizalmassag
e Az eBESZ rendszerben a kezelt ligyféladatok nyilvanosak, erre vonatkozodan
bizalmassagi kovetelmény nincs;

1.4 A tanusitas jellemzése

Az eBESZ rendszer tanusitasa egy miikodo, tanusitott rendszer jratantsitasa.

Az eBESZ rendszer kezdeti tanusitvanya 2011.12.20-i keltezéssel, HUNG-T-223-01-2011
nyilvantartasi szdmon az elektronikus kozszolgéltatas biztonsagarol sz6lo 223/2009 (X.14.)
korményrendelet eldirasainak megfelelésérdl keriilt kiallitasra, érvényességi idejének
megjeldlése a Tanusitvany kiallitasakor: 2014.12.20. (a miikodtetett rendszerekben torténd
folyamatos valtoztatdsok miatt) évenkeénti feliilvizsgalat mellett.

Id6kozben a 223/2009. kormanyrendelet visszavonasra kertilt, 1ényeges tovabbfejlesztések is
torténtek (pl. a fizetési portalhoz illesztés), ezért a jelen Tanusitvany — felhasznalva a korabbi
értékeléseken alapuldé HUNG-T-223-01-2011 Tanusitvany €s kapcsolodd Tanusitasi jelentés
allitdsait — mar nem a 223/2009 (X.14.) kormanyrendelet eldirdsainak megfelelését, hanem a
részben megujitott Rendszer biztonsagi eldirdnyzatban meghatarozott kovetelményeknek valo
megfelelést allitja.

A tanusitds alapjaul szolgalo feliilvizsgalati rendszer értékelés a korabbi értékelés
eredményeinek fenntarthatosagara koncentralt, figyelembe véve a [J2] térvényben szerepld
elektronikus informacios rendszer biztonsagi meghatarozast.



Tsnlfaond) 2. szami melléklet

A biztonsagos felhasznalasra vonatkozo feltételek

A Tanusitvany megfeleldségi allitasai a rendszer biztonsagi eldiranyzatban megfogalmazott,
az lizemeltetési kornyezetre vonatkozo feltételezések teljesiilésén is mulnak. Ezen feltételeket
(melyek teljesitése nem miszaki, hanem menedzsment és lizemeltetési ellenintézkedéseket
igényel, és a szabalyozasi értékelés a megfelel6séget megallapitotta) a folyamatos mitkodtetés
soran biztositani sziikséges.

F1 Kockazatfelmérés
A rendszer milkddtetdje rendszeres idonként, illetve jelentds valtozasok alkalmaval felméri a
szervezeti mikodés soran jelen 1évl, a rendszer miikodésébdl és kapcsolodd informacio
feldolgozd, tarold vagy atviteli miiveletekbdl szarmazd biztonsagi kockazatokat és a rendszer
értékeit.
F2 Biztonsagi értékelés és auditalas
A rendszer mikddtetdje:
a) rendszeres idokozonként értékeli az IT rendszer biztonsagi intézkedéseit, annak
megallapitasahoz, hogy az intézkedéseket hatékonyan alkalmazzak-e;
b) intézkedési tervet készit és hajt végre a hianyossagok korrigalasara, a rendszerekben
meglévo sebezhetdségek csokkentésére vagy kikiiszobolésére;
C) engedélyezteti (akkreditaltatja) az informatikai rendszer miikodését és barmilyen
rendszerkapcsolatot, kapcsolodast;
d) folyamatosan feliigyeli, ellendrizi a biztonsagi intézkedések betartasat a hatékonysag
folytonossaganak biztositasa érdekében.
F3 Fizikai biztonsag
Az eBESZ rendszer miikddtetdje és lizemeltetdje:
a) a jogosult felhasznalokra korlatozza az eBESZ rendszerhez, berendezéseihez és kapcsolddo
iizemeltetési kdrnyezetéhez valo fizikai hozzaférést;
b) védi a fizikai létesitményt, biztositja az eBESZ rendszerhez sziikséges infrastrukturat;
C) biztositja az e BESZ rendszerhez sziikséges hattér és kiegészité szolgaltatasokat;
d) védi az eBESZ informatikai rendszert a kornyezeti veszélyektol;
e) megfelelé kornyezeti intézkedésekrél gondoskodik az eBESZ rendszernek helyt ado
létesitményekben.
F4 Adathordozok védelme
Az eBESZ rendszer miikddtetdje és lizemeltetdje:
a) védi a rendszer papir alapt vagy digitalis adathordozdin 1év6 informacioit;
b) jogosult felhasznalokra korlatozza a hozzaférést a nyomtatott vagy digitalis informaciokhoz;
C) a digitalis adathordozordl biztonsdgosan torli a rajtuk 1évd informaciot azok eltavolitasa
vagy Ujra hasznélata eldtt.
F5 Uzletmenet folytonossag tervezése
Az eBESZ rendszer mikddtetdje és iizemeltetdje terveket készit, ezeket karbantartja és
hatékonyan megvalositja a rendkiviili helyzetekre vald reagalasra, a mentési miiveletekre és a
katasztrofak utani helyreallitasra, annak biztositasa érdekében, hogy a kritikus informacios
eréforrasok rendelkezésre alljanak és rendkiviili helyzetekben is megvaldosuljon a folyamatos
miikddés kovetelménye.
F6 Reagalas biztonsagi eseményekre
Az eBESZ rendszer miikddtetdje és lizemeltetdje
a) biztonsagi események kezelésére alkalmas képességet alakit ki az eBESZ rendszerre,
b) nyomon koveti, dokumentalja és jelenti az eseményeket a szervezetben erre kijeldlt illetékes
személynek és/vagy szervezetnek, hatésagnak.
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HanGoand 3. szamu melléklet

Jogszabalyi hivatkozasok

[J1]: 2006. évi V. torvény a cégnyilvanossagrol, a birdsagi cégeljarasrol és a
végelszamolasrol

[J2]: 2013. évi L. torvény az allami ¢és Onkormanyzati szervek elektronikus
informaciobiztonsagarol

Az alkalmazott értékelési és tanulsitasi modszer

A MIBETS értékelési és tantsitasi modszertana a KIB (Kozigazgatasi Informatikai Bizottsag)
28. szamu ajanlasdnak (Az E-kozigazgatisi Keretrendszer kdvetelménytar, 2009) részét
képezi az alabbi cimen: ,,Termékekre vonatkozd értékelési modszertan”, illetve ., Utmutato
tanusitok szamara” /1d. http://kovetelmenytar.complex.hu/.

[M1]: IT biztonsagi miiszaki kdvetelmények a kiilonboz6é biztonsagi szintekre -
Kovetelmény eldiras (az ,,e-Kozigazgatasi Keretrendszer Kialakitdsa” projekt
keretében kidolgozott dokumentum, v1.01, 2008.08.22) http://kovetelmenytar.
complex.hu (a KIB 28-as szamt Ajanlas része)

[M2]: Rendszerekre  vonatkozd  értékelési modszertan (az ,,e-Kozigazgatasi
Keretrendszer Kialakitdsa” projekt keretében kidolgozott dokumentum, v4
2008.09.19) http://kovetelmenytar.complex.hu (a KIB 28-as szamt Ajanlas része)

[M3]: Utmutatd az IT biztonsagi szintek meghatirozasahoz (az ,.e-Kozigazgatési
Keretrendszer Kialakitdsa” projekt keretében kidolgozott dokumentum, v1.01,
2008.08.22) http://kovetelmenytar.complex.hu (a KIB 28-as szamu Ajanlas része)

A tanusitashoz felhasznalt fobb dokumentumok és megalapozé értékelési
jelentések azonositasa

[D1]: eBESZ Tantsitasi jelentés HUNG-TJ-223-01/2011

[D2]: eBESZ Tantsitvany HUNG-T-223-01/2011

[D3]: Elektronikus beszamol6 rendszer - Rendszer biztonsagi eléiranyzat, v1.1
[D4]: eBESZ Rendszer értékelési jelentés
[D5]: Elektronikus beszamol6 rendszer —Tanusitési jelentés
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