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HanGaand

A HUNGUARD Szamitastechnikai-, informatikai kutaté-fejleszté és altalanos
szolgaltato Kft., mint a Nemzeti Média- és Hirkozlési Hatésag adatbazisaban
nyilvantartott tanusité szervezet és a NAT altal NAT-6-0048/2011 szamon akkreditalt
terméktanusitd szervezet

tanusitja,
hogy az
SMTR Tranzakcid-kezel6 és Archivalé szerver v1.1.1
valamint az
Webgam-Horizont jatékszerver v1.062.033.075.1038

osszetevoibol allé

/a szerencsejaték szervezéserdl szolo 1991. évi XXXIV. térvény altal meghatarozott/
kozponti szerverben alkalmazott, jatéklogikakat kiszolgalo6

véletlenszam-generator
informatikai alkalmazas

meqfelel

a

statisztikai €s megjosolhatatlansagi kovetelményeket kielégito,
az 1. szamu mellékletben részletezett hibrid véletlenszam-generalasi
modellbél levezett ISO/IEC 19790 Levell szint elvarasainak.

Késziilt: a WSG Szerver Uzemeltetd Kft. megbizasabol.

A tanusitvany regisztracios szama: HUNG-T- RNG-002-2012.

A tanusitas kelte: 2012. augusztus 28.

A tanusitvany érvényességi ideje: visszavondsig érvényes.

Melléklet: tulajdonsagok, kovetelmények, feltételek, egyeb jellemzdk; dsszesen 6 oldalon.

PH.

Endrédi Zsolt dr. Szabo Istvan
Tanusitési igazgato Ugyvezet6 igazgato




o HUNG-T-RNG-002-2012
Hosouond 1. szamu melléklet

A tanusitott termék legfontosabb tulajdonsagainak 6sszefoglalasa

A tanusitott véletlenszam-generator egy fizikai és egy determinisztikus véletlenszam-
generator komponensekbdl 0Osszedllitott un. hibrid _modell, melyre vonatkozé
(kriptografiai és egyéb teruleteken) nemzetkdzi szinten elfogadott kovetelmény-
rendszer az alabbi BSI* dokumentacidkban szerepld elvarasokon alapul:

e A proposal for: Functionality classes and evaluation methodology for true
(physical) random number generators - Version 3.1 - 25.09.2001, BSI
[AIS?31],

mely a TRNG® (valddi, fizikai) véletlenszam-generalas kdvetelményeit
részletezi; valamint

e Functionality classes and evaluation methodology for deterministic random
number generators - Version 1 — 2.12.1999, BSI [AIS20],
mely a DRNG* (determinisztikus, algoritmikus) véletlenszam-generalas
kovetelmeényeit részletezi.

A két modell (TRNG és DRNG/ elényeit 6tvozi az un. hibrid modell, melyet az alabbi
abra mutat be:

TRNG DRNG
Seed/
Reseed
Zaj-jel
Digitalizalas
Digitalizalt
zaj-jel
A 4 v
Uto- Bels6 Allapot-
feldolgozas allapot fiiggvény
Belsé véletlen Kimeneti
sorozat fiiggvény
A4 A4
Kimenet Kimenet

l

Véletlenszam sorozat

! BSI: Bundesamt fiir Sicherheit in der Informationstechnik

2 AIS: Anwendungshinweise und Interpretationen zu CC und ITSEC im deutcschen Schema
/Application Notes and Interpretation of the Scheme/

* TRNG: True Random Number Generator

* DRNG: Deterministic Random Number Generator or PRNG: Pseudo-random Number Generator

-2-



A hibrid modellt alkalmaz6é SMTR - Webgam-Horizont kdzponti szerverben az SMTR
v1.1.1 tranzakcios szerverben lett implementalva a TRNG, mig a Webgam-Horizont
v1.062.033.075.1038 jatékszerverben valositottak meg a determinisztikus
véletlenszam-generatort, melyek egyuttmikoédve a kodzponti szerverben az alabbi
kovetelményeket teljesitik:

11. Megfelelo fizikai véletlenszam-generator alkalmazasa

Az SMTR v1.1.1 tranzakciés szerverben Common Criteria EAL4+ értékelési
garanciaszinten tanusitott HSM® token keriilt beépitésre, mely P2° tulajdonsagot (és
,magas” tamadasi potenciallal szembeni ellenallast) garantalé hardver eszkdz.

1.2. Seed és reseed funkcio biztositasa az erre jogosultak szamara

Az 1.1. alatt meghatarozott generator a seed és reseed funkcioit kizardlag a kdzponti
szerveren regisztralt és aktiv statuszu jatékszerverek szamara teszik elérhetévé. A
hozzaférés-ellenérzést az SMTR tranzakcids szerver végzi.

1.3. Valodi fizikai véletlenszam-generalas

A (seed és reseed) funkcié jogosult meghivasa esetén a tranzakcids szerveren az
1.1. alatti hardver eszkdzzel 2x128 véletlen bit kerll legeneralasra (teljesitve a
legalabb 100 bit entropia elvarasat).

1.4, Valodi fizikai véletlenszam exportalas

Az SMTR tranzakcidés szerver a (seed és reseed) funkcid jogosult meghivasa esetén
a TRNG altal kimenetként generalt biteket atadja a jogosult jatékszerverek szamara.

1.5. A DRNG seed és reseed funkcigjanak garantalt meghivasa

A Webgam-Horizont jatékszerver rendszeres id6kdozonként meghivia a reseed
funkciot a belsé allapot értékének frissitéséhez.

Amennyiben a jatékszerver elinditasakor nem érhet6 el a seed funkcid, akkor ezt
riasztast kivaltd eseményként naplozza és a jatékszerver leallitasra kerul.

1.6. Védelem a hamis vagy lefigyelheto seed és reseed értékek ellen

A Webgam-Horizont jatékszerver - mivel kulsé forrasbdl (a tranzakcios szervertdl)
kapja a seed és reseed értékeket - védelmi mechanizmusokat alkalmaz a forras
hitelességének és a kapott értékek integritdsanak és bizalmassaganak
ellendrzésére.

1.7. Continuous random test végrehajtasa

A jatékszerver a seed-értékekre egyszerl "continuous random test'-et végez.
Amennyiben az egyszerl teszt nem az elvart eredményt adja, akkor riasztast kivaltd
eseményként napléz és a jatékszervert leallitja.

® HSM: Hardware Security Module

® P2: A P2 tulajdonsag (a P1 elvarasokon tul) lényegében azt kdveteli meg, hogy a belsé véletlen
szamokat gyakorlatilag ne lehessen meghatarozni még akkor sem, ha az el6zmények vagy a
kovetkezd allapotok ismertek.

/Részletesen lasd [AIS31]: Requirements on P2-TRNGS: i) - xiii)./

A P1 tulajdonsag lényegében azt kdveteli meg, hogy véletlen szamok bizonyos statisztikai tesztek
elvarasainak megfeleljenek.
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18. A jatékszerveren futé DRNG megfelelo szabadsagi fokanak
biztositasa

A Webgam-Horizont jatékszerver a reseed funkcid végrehajtasa soran a DRNG
aktualis bels6 allapat a TRNG kimenetét képezd reseed érték és a korabbi érték
XOR mivelettel |étrehozott eredményével képezi. Ezzel biztositott a DRNG
megfelel6 szabadsagi foka.

19. Szabvanyos determinisztikus véletlenszam generalas

A Webgam-Horizont jatékszerver egy K3’ tulajdonsagot biztositd, nemzetkozi
szabvanyon alapul6 allapot és kimeneti fuiggvényt valdsit meg.

1.10. A véletlenszamok megfelel6 felhasznalasa

A Webgam-Horizont jatékszerveren a DRNG kimeneteként megjelend véletlenszam
sorozatbdl olyan modon kerlilnek generalasra a felhasznalas igényeit kielégité [0,n-1]
intervallumba es6 egész értékek, hogy mind az n lehetséges érték egyforma
valészinUséggel kerul kivalasztasra, masrészt egyetlen véletlen bit sem kerul ismételt
felhasznalasra.

1.11. A seed és reseed funkcidok aktivizalasanak megfelel6 naplézasa

A Webgam-Horizont jatékszerver naplézza a seed/reseed funkciok minden
meghivasat (akar sikeres, akar sikertelen). A napléba nem kerul be a seed/reseed
generalt értéke.

" K3: Egy tdmaddé szamara gyakorlatilag lehetetlen meghatarozni vagy kitalalni a

véletlenszam-sorozatot megel6zd vagy koveté szamokat, illetve meghatarozni vagy kitalalni
egy bels6 allapotot. A tamaddé tamadasi potencialjara kiloénbdzd feltételezések
vonatkozhatnak.

/Részletesen lasd [AlIS20]: Requirements on K3-DRNGs: i)-iv)./
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o HUNG-T-RNG-002-2012
HantGoad] 2. szamu melléklet

A Tanusitvany érvényességi feltételei

Az elvégzett vizsgalatok alapjan a tanusitvany megfelel6ségi allitasa az alabbi
feltételek betartasa mellett érvényes:

F1. A véletlenszam-generator informatikai alkalmazas megfeleléségi allitasai
kizarolag a tanusitott verzidju tranzakcios szerveren és jatékszerveren
futtatott komponensekre érvényesek.

F2. A kulonb6zd szerverkomponenseken megvaldsitott funkciok kommunikaciéja
keruljon értékelésre a hitelesség szempontjabol a rendszerértékelés
folyaman (ld. 1. szamu melléklet, 1.6. elvaras).

F3. Ervényességi id6: A Tanusitvany visszavonasig érvényes. Visszavonasra
akkor kerulhet sor, ha
e a Tanusitvany alapjat képezd Ertékelési jelentésben leirt feltételek, illetve

alapveté megallapitasok valamelyike a tovabbiakban nem all fenn, a
hivatkozott tanusitvanyok, szabvanyok visszavonasra kerultek; vagy

e a jogszabalyokban olyan mddositott, vagy uj elvarasok jelennek meg,
melyeknek a vizsgalt termék mar nem felel meg.



o HUNG-T-RNG-002-2012
Hosouond 3. szamu melléklet

A megfeleléségi tanusitas soran figyelembe vett dokumentumok
Mértékado jogszabalyok

1. Az 1991. évi XXXIV torvény a szerencsejatek szervezésérél (2012.05.
modositas mellett)

2. A nemzetgazdasagi miniszter 14/2012. (VI. 28.) NGM rendelete a helyhez
kotott szerver alapu pénznyerd automatakat és a nem helyhez kotott szerver
alapu pénznyer6 rendszereket Uzemeltetd kozponti szerver mikodtetésének
személyi, pénzlgyi, miszaki és informatikai feltételeinek, valamint a kdzponti
szerver mikodtetdjéet megilleté szolgaltatasi dij meghatarozasaral

3. A nemzetgazdasagi miniszter 15/2012. (VI1.28.) NGM rendelete az egyes
szerencsejatékok engedélyezésével, lebonyolitasaval és ellendrzésével
kapcsolatos feladatok végrehajtasardl szold 32/2005. (X.21.) PM rendelet
modositasarol.

Figyelembe vett mértékadoé szakmai dokumentumok

4. A proposal for: Functionality classes and evaluation methodology for true
(physical) random number generators - Version 3.1 - 25.09.2001 [AIS®31];

5. Functionality classes and evaluation methodology for deterministic random
number generators - Version 1 — 2.12.1999 [AIS20]

6. ANSI X9.31 Appendix A.2.4 Using AES

Az értékelési folyamat soran figyelembe vett tovabbi
dokumentumok
7. Horizont RNG_ER_v1.00 szamu Ertékelési jelentés a véletlenszam
generalasrél és felhasznalasrol.

8. SMTR Tranzakci6-kezeld és Archivalé szerver v1.01 - Biztonsagi elGiranyzat
HUNG-T-MIBETS-002-2012 Tanusitvany (SMTR Tranzakcio-kezel6 és
Archival6 szerver v1.1.1)

9. HUNG-TK-MIBETS-002/1-2012 Tanusitvany karbantartasi  jegyzdkdnyv
(SMTR Tranzakcio-kezeld és Archivalo szerver v1.1.1)

10.Webgam-Horizont jatékszerver — Biztonsagi eléiranyzat 3134 (12.07.16)

11. HUNG-T-MIBETS-004-2012 sz. Tanusitvany (Webgam-Horizont jatékszerver
v1.062.033.075.1038)

12. AT90SC25672RCT-USB MCU Security Target Lite /cible2006_30en.pdf/

13. Certification Report 2006/30 ATMEL Secure Microcontroller
AT90SC25672RCT-USB rev. D /2006_30_en.pdf/

8 AIS: Anwendungshinweise und Interpretationen zu CC und ITSEC im deutcschen

SchemaApplication Notes and Interpretation of the Scheme / Application Notes and Interpretation of
the Scheme/
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