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1 Osszefoglalo

1.1 A tanusitas jellemzoi

STOE név: a Mezogazdasagi és Vidékfejlesztési Hivatal altal

iizemeltetett, az ,nShield F3 500 for netHSM”
kriptografiai hardver eszkoz aktivizalasan keresztiil
mindsitett elektronikus alairasokat 1étrehoz6
informatikai rendszer (MVH_BALE)

STOE verzio: 2013. oktober 17-én aktualis verzio (SW: v1.0.13282)
Rovid elnevezés: MVH_BALE v1.0

Rendszer integrator: Fornax Zrt

Rendszer miikodteto: Mezb6gazdasagi €s Vidékfejlesztési Hivatal (MVH)
Rendszer lizemeltetd: Mezbgazdasagi és Vidékfejlesztési Hivatal (MVH)
Ertékeld szervezet: Hunguard Kft. Ertékelési Divizio.

Az értékelés modszere: KIB 28 ajanlas szerinti Rendszerekre vonatkozé

értékelési modszertan

Az értékelés garanciaszintje: MIBETS fokozott (SAP-F)

1.2 STOE attekintés

A rendszer tanusitas tdrgya a Mezdgazdasagi és Vidékfejlesztési Hivatal altal lizemeltetett, az
,»nShield F3 500 for netHSM” kriptografiai hardver eszkoz aktivizalasan keresztiil mindsitett
elektronikus aldirasokat létrehozo informatikai rendszer (a tovabbiakban MVH BALE
rendszer).

Az MVH_BALE rendszer nagyszamu, elektronikus alairas létrehozasat teszi lehetévé az
alabbi jellemzdkkel:

az alairando pdf allomanyok egy kiils6 rendszerben keletkeznek, egy fajl-kotegben
keriilnek alairasra atadasra az MVH_BALE-nek, majd az ebbdl a kotegbdl ténylegesen
alairt pdf allomanyokat ez a kiils6 rendszer hasznalja fel.

az alair6 egy dedikalt munkaallomason attekintheti, kihagyhatja vagy jovahagyhatja az
aldirandé allomanyokat, miutdn behelyezte titkot tartalmazd operatori kartyajat a
munkaallomason elhelyezett miniHSM olvasgjaba, illetve a munkaalloméason
begépelte jelszavat,

az alairas egy aldird szerveren hajtodik végre, egy BALE mindsitéstt HSM modul
(netHSM) aktivizalasaval, mely egyszerre tobb aldird6 magankulcsat tarolja és kezeli,

a tavoli hozzaférést a miniHSM ¢és a netHSM kozott kiépitett megbizhatd ttvonal
védi.

Az MVH_BALE rendszer éltal megvalositandd folyamat magaban foglalja az alabbiakat:

az aldirandé dokumentumok atvétele egy kiilsé rendszerbdl,

az alairandé dokumentumok opcionalis megtekintése, esetleges kihagyasa az alairando
dokumentumok koziil,

a kivalasztott dokumentumokra egyenként mindsitett elektronikus alairds létrehozésa
(a netHSM ¢és az alaird operatori kartydjan 1évo informaciokkal elérheté magankulcs
aktivizalasaval) és 1dobélyegzése 1dobélyeg-szolgaltatotol kért idobelyeggel,

az alairasok kezdeti ellen6rzése,

az alairas eredményeinek opcionalis lekérése.

HunGuard Kft.
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Az MVVH_BALE rendszer biztonsagi funkciéi magaban foglaljak az alabbiakat:

e arendszerhez hozzaférd kiillonb6z6 szerepkorii felhasznalok (alairok, illetve az alair6i
fiokok kezelésre jogosult adminisztratorok) tantsitvany alapu azonositasa és
hitelesitése,

e hozzaférés ellendrzés (a nyljtott szolgaltatdsokat csak az arra jogosultak érik el, a

megfeleld azonositas és hitelesités utan),

mindsitett elektronikus alairas 1étrehozasa és kezdeti ellen6rzése,

idébélyeg kérés, és a kapott idobélyeg valasz elhelyezése az elektronikus aldirdson,
naplozas (biztonsagi naplobejegyzések készitése a rendszer mitkodésérdl),

rendszer ¢s informacio sértetlenség védelem (benne: rosszindulati kodok elleni
védelem, biztonsagi funkcionalitas ellendrzése, szoftver és informdacio sértetlenség
ellendrzés, a bemeneti informaciéra vonatkozé korlatozasok érvényesitése),

e rendszer és kommunikacié védelem,

e Onvédelem (a biztonsagi funkciok megkeriilése vagy lerontésa elleni védelem).

1.3 A tanusitas targyanak biztonsagi kornyezete és hatarai

Az MVH_BALE egy nagyobb, az MVH teljes kort elektronikus ligyintézési folyamatat
megvalositd informatikai rendszert (az Integralt Igazgatasi és Ellendrzési Rendszer, IIER)
kiegészit alrendszer. Az IIER architektirajat az 1. abra szemlélteti, benne piros keretben
szerepel a most értékelt alrendszer.

Hitelesités szolgaltatd MVH McAfee szerver IIER Dokumentumtar MVH levelezd Szerver
(CRL, TSA)
= \\. o

Alairo desktop
o e
S S

Enter szerver % e
MVH EA szerver \
MVH netHSM 500
MVH_BALE USB mini HSM

1. dbra: Az ITER architektiraja
Az 1IER lényegi funkcionalitasat az ,,Enter szerver” komponens valositja meg.

Az aléirast megval6sito MVH_BALE (al)rendszer az ,,MVH EA szerver”, az ,MVH netHSM
5007, az MVH Alair6 desktop és az USB mini HSM komponensekbdl all.

A tényleges alairas kivaltasa tavolrdl torténik, az aldird egy dedikalt munkaallomésrol (, MVH
Alairé Desktop™) aktivizalja a szerver oldali alairast, a tavoli hozzaférés sértetlenségét és

HunGuard Kft.



Tanusitasi jelentés az MVH_BALE v1.0 informatikai rendszerrél 6
HUNG-TJ-MIBETS-008-2013

bizalmassagat pedig a ,,USB mini HSM” biztositja. Maga az alairas az MVH EA szerver
kozvetitésével a netHSM 500-ban valosul meg.

Az alairand6 iratok korének kivalasztasa és atadasa, majd az alairt dokumentumok

visszatoltése az ,,IIER Dokumentumtar” komponensen keresztiil torténik.

Az alairasra kivalaszthat6 allomany listak és az allomanyokhoz tartozé ellendrzé hash értékek
az ,,Enter szerver’-rol keriilnek a rendszerbe.

Az alairashoz sziikséges visszavondsi informaciokat és idobélyegeket a kiilso ,,Hitelesités
szolgaltatd™ biztositja.

Az ,MVH levelezd szerver” kozvetitésével a rendszer miikodési hiba jelzést, biztonsagi
riasztast kiildhet az adminisztratornak.

Az ,MVH McAfee szerver” a kdzponti virusellen6rzd szoftverek frissitését végzi az ,MVH
EA szerver” és az ,, MVH Alairé Desktop” komponenseken.

A 2. ébra az MVH_BALE rendszer (mint az 1IER alrendszere) architekturajat részletezi:

B

Host /tartalom el8allitd Fajl szerver
rendszer
Aldirasra /V
kijelolt fajlok
sttdltése Aléirasok
; ”I'.ek'erl ?zli\a\ranytli'ohfaﬂok " biztonségos gondozasa
istajat ésa Ie aSZdﬂ/Eli(O 0z rendelt (a'roldra, Kész
alairandokat /fa'ﬂokkn'résa
Alsirast indi 5 Tovabbitja
airast indit, &
tokint Web Ifgl lleten - \ a"feladat'okat Kész fajlok
rendelkesik —» eléria —> N ul.em'e‘zesre,—b bejegyzése »
3 BALE-t X122 inditja az T
e a titokkal Proozme alairast .
(PIN)
Alairéi InfoProve BALE InfoProve BALE InfoArchive
L) munkaallomds WEB szolgltatas Archivalasi szolgéltatas
Alairds,
aldirdsi munkamenet Ertesitések
kiépitése
Felhasznald
Rendelk/ezik. Operétori kdrtyan 6rzott titok M
az operatori__y, =-II-= ———  biztonsagos tovabbitaisa ————————— N
krtyaval munkamenet felépitéséhez
Operatori NetHSM, Levelezészerver
Ertesitések Kartya olvasé kulcsok

(miniHSM) /

2. dbra: Az MVH_BALE rendszer attekintése

Az MVH_BALE rendszer az alabbi 6sszetevokbdl all:

e aldir6i munkaallomas: egy dedikalt munkaallomas, ahol az alairok attekinthetik,
kihagyhatjak vagy jovahagyhatjadk az alairand6 allomanyokat, miutan behelyezték
titkot tartalmazo operatori kartyajukat a munkaallomason elhelyezett miniHSM kartya
olvasdjaba, illetve a munkaallomason begépelték jelszavukat,

o NetHSM: az alairast végzé BALE eszkoz,

e mIiniHSM: az alair6i munkaallomason telepitett kiilon hardver eszk6éz, mely a
NetHSM tavoli hozzaféréséhez sziikséges megbizhato utvonalat épiti ki,

e operatori kartya olvaso: az OSC miniHSM-hez kapcsolodasat lehet6vé tevo eszkoz

HunGuard Kft.
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e OSC (operatori kartya): az alair6i munkaallomason az alair6 altal a miniHSM kartya
olvasojaba illesztendd kartya, melyen az aldirohoz rendelt egyedi magéankulcs
(netHSM oldali) aktivizalasdhoz sziikséges titok egy része is elhelyezésre keriilt.

e InfoProve BALE WEB (Frontend): felhasznaléi interfész a felhasznalok (alairdk és az
alairoi fiokokat kezeld adminisztratorok) szamara,

e InfoProve BALE szolgaltatas: a rendszer szolgaltatasait tamogat6 alkalmazas,
e InfoArchive: az alairt allomanyok archivalasat végzo tamogatoé kiegészité alkalmazas,
e InfoAuth: az alairok hitelesitését végzo kiegészitd alkalmazas (az abran nem szerepel).

HunGuard Kft.
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2 A tanusitas jellemzése

2.1 Az alkalmazott tanusitasi és értékelési modszer

Az alabbiakban az értékelés és tanusitds soran alkalmazott értékelési modszereket,
technikakat és szabvanyokat dokumentaljuk.

MIBETS rendszerértékelési és tanusitasi modszertan

Az MVH_BALE rendszer miszaki szemponti értékelésére az [1]-ben és [2]-ben
meghatdrozott, rendszerekre vonatkozd értékelési modszertant alkalmaztuk, az alébbi

pontositasokkal:
e arendszer értékelés tipusa® kezdeti
e arendszer értékelés garanciaszintje” MIBETS fokozott (SAP-F)

A rendszer értékelés keretében elvégzett 6 feladat-csoportok az alabbiak voltak:

a) arendszer biztonsagi eléiranyzat értékelése,

b) arendszer biztonsagi architektirajanak értékelése,

C) arendszer telepitési és lizemeltetési utmutatdinak a vizsgalata,

d) arendszer konfiguracié vizsgalata,

e) arendszer biztonsagi tesztelése,

f) arendszer sebezhetOség vizsgalata.

Kiegészito értékelések

Jelen kezdeti rendszer értékelés alapvetden az nCipher Corporation Ltd. altal elballitott és
forgalmazott nShield F3 500 for netHSM kriptografiai hardver eszkdéz ,3-as tipust
biztonsagos alairas-1étrehozd eszk6z”-nek valdo megfeleldségét tanusit6 HUNG-T-062-2013
tanusitvany 1.-12. érvényességi feltételeinek vizsgalatara iranyult. A feltételek vizsgalatara a
kezdeti értékelés keretén beliil, két kiilonboz6 audit iranyult:

e az elsé az MVH netHSM és miniHSM eszk6zok security world inicializalasanak
helyszini ellenérzése volt, mely az elékészités szakaszara vonatkozo 1. — 8. feltételek
teljestiiléset ellendrizte,

e a masik pedig az alairo szoftver oldalara vonatkozo 9. — 12 feltételek ellenérzése, a
rendszer biztonsagi beallitasainak helyszini ellendrzése soran.

A tanusitvany érvényességi feltételeinek vizsgalatan tal az értékelés kiterjedt a CWA
14170:2004 CEN munkacsoport megallapodasban (Security Requirements for Signature
Creation System) meghatdrozott funkciondlis €s biztonsagi kovetelmények teljesiilésének
ellendrzésére is. Ez utobbi vizsgalatnak a kiegészité modszere a kovetkezo volt:
Minden kovetelményekre kiilon-kiilon hatarozat sziiletik az alabbi lehetséges eredménnyel:

e megfelel

e nem felel meg

e nem vonatkozik rd a kovetelmény
Az egyes kovetelményekre meghozott hatdrozatok az aldbbiak alapjan sziilethetnek:

e interju: a fejlesztokkel folytatott személyes konzultaciok alapjan,

e dokumentacid: a fejlesztok altal készitett irasos dokumentaciok alapjan,

e tapasztalat: a rendszer hasznalata soran szerzett ,,felhasznal6i” tapasztalatok alapjan,

o teszt: a fejlesztdk és az értékeldk altal végzett tesztelés eredményei alapjan,

1 A rendszer értékelés tipusai: kezdeti, tervezett feliilvizsgalati, rendkiviili feliilvizsgalati, megismételt kezdeti.

2 A rendszer értékelés lehetséges garanciaszintjei: MIBETS alap (SAP-A), MIBETS fokozott (SAP-F) és
MIBETS kiemelt (SAP-K) rendszer értékelési garanciacsomag.

HunGuard Kft.
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o forras kod: a fejlesztdk altal biztositott forraskod értékeldk altali elemzése alapjan.
Errél a vizsgalatrol egy kiilon megfelelés értékelési jelentés késziilt és ebben csak ,,megfelel”
¢s ,,nem vonatkozik ra a kovetelmény” hatarozat sziiletett.

2.2 A tanusitashoz felhasznalt értékelési jelentések azonositasa

Rendszer értékelési jelentés:

A Mezogazdasagi és Vidékfejlesztési Hivatal altal izemeltetett, az ,,nShield F3 500

"o

for netHSM” kriptografiai hardver eszkoz aktivizalasdn keresztiil mindsitett
elektronikus alairasokat létrehozo informatikai rendszer (2013. oktober 17-én aktualis
verzidja) RENDSZER ERTEKELESI JELENTES V1.0

A HUNG-T-062-2013 tanusitvany 1.-12. érvényességi feltételeinek vizsgélatarol szo616 audit

jelentések:

Audit jegyzOkonyv (az MVH netHSM és miniHSM eszk6zok security world
inicializalasanak helyszini ellendrzése)

Audit jegyzOkonyv (az MVH netHSM BALE tanusitvany feltételeinek és a rendszer
biztonsagi beallitasainak helyszini ellendrzése)

Meértékado kovetelményrendszernek valdo megfelelés elemzés:

MEGFELELES ERTEKELESI JELENTES - a MezOgazdasagi és Vidékfejlesztési
Hivatal altal lizemeltetett, az ,,nShield F3 500 for netHSM” kriptografiai hardver
eszkoz aktivizalasan keresztiil mindsitett elektronikus alairasokat 1étrehozo
informatikai rendszer (2013. oktober 17-én aktualis verziojanak) megfelelése a CWA

14170:2004 kovetelményeinek

2.3 Az értékeléshez felhasznalt fejlesztoi bizonyitékok

Az értekelés, a fejlesztokkel tortént folyamatos konzultacié mellett, az alabbi fejlesztoi
bizonyitékok végleges verzidit hasznalta fel:

cim fajlnév azonosito
Terv dokumentaciok
Rendszer biztonsagi eldiranyzat MVH_v1.0_rendszer_biztonsagi_eloiranyzat.doc {1}
Rendszer architektira attekintés Architektura_attekintes.doc {2}
MVH IPR BALE - Funkcionalis specifikacio | IPR BALE Funckionalis specifikicio 2 7b.pdf {3}
MVH IPR BALE - Rendszerterv IPR BALE Rendszer Terv_1 2.pdf {4}
Forraskod részletek STOE 1.0.13282.131017 alkényvtar {5}
Utmutaté dokumentaciok
Admin kézikonyv az MVH elektronikus MVH_EA _V1_1 20130912.pdf {11}
rendszerének HSM részéhez
Adminisztracios kézikonyv az IPR BALE Adminisztracios kézikonyv az IPR BALE {12}
rendszerhez szolgaltatashoz 1.3.pdf
InfoProve BALE InfoProve BALE WEB - felhasznaloi kezikonyv {13}
Felhasznaldi Kézikonyv v1.0.5
Ugyfél-tajékoztatd a mindsitett Ugyféltajékoztatd.docx {14}
elektronikus alairas mezdgazdasagi és
vidékfejlesztési hivatal altali alkalmazasarol
Az elektronikus alairas rendszer MVHVMEA | EA iizemeltetés dokumentacio.docx {15}
02 szerver lizemeltetési dokumentacioja
Konfiguricid listak

HunGuard Kft.
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Konfiguracio lista — alairé szerver SW

EA SW.xls

{21}

Konfiguracio lista — munkaallomas SW

EDGE_SW.xls

{22}

Konfiguracio lista —
3. felek altal készitett SW-ek listaja

Konfiglista_3party.xls

{23}

Konfiguracio lista —
Inetpub és Nfast mappa tartalma

3rdparty.txt

{24}

Tesztelési dokumentaciok

Teszt jegyzokonyv - Funkcionalis tesztelés
IPR BALE szolgaltatas: 1.0 (Build 13179),
Frontend: 1.0 (Build 13179)

tesztjkv_20130608_SzP_20130701_2

{31}

Teszt jegyzokonyv
Az IIER interfész tesztelésének tervei
Tomeges elektronikus alairdsra eldkészités

Teszt jegyzokdnyv_20130904.docx

{32}

Teszt jegyzokonyv
Az IIER interfész tesztelésének tervei
Tomeges elektronikus alairdsra eldkészités

Teszt jegyz6konyv_20130905.docx

{33}

Teszt jegyz6kdnyv - Funkcionalis tesztelés
IPR BALE szolgaltatas: 1.0 (Build 13228),
Frontend: 1.0 (Build 13252)

tesztjkv_20130608_SzP_20130909.doc

{34}

Teszt jegyzokonyv - Funkcionalis tesztelés
(végleges verzid)

tesztjkv_20131011 EL.docx

{35}

Szabalyzatok

Jogosultsagigényl6 lap e-alairas IIER
Rendszerben

Jogosultsagigényl6 lap v2.0_.xls

{41}

Ugyfél-tajékoztatd a mindsitett
elektronikus alairas MVH altali
alkalmazasardl (alairasi szabalyzat)

Ugyfél-tajékoztatd.docx

{42}

Minta aldirt pdf

20130916 alairt ekiildés.pdf

{43}

HunGuard Kft.




Tanusitasi jelentés az MVH_BALE v1.0 informatikai rendszerrél 11
HUNG-TJ-MIBETS-008-2013

3  Ertékelés eredményei

3.1 A rendszer biztonsagi eléiranyzat értékelése

A rendszer biztonsagi elGirdanyzat (a 2.3. fejezet tablazataban az {1} egyedi azonositoval
jelzett értékelési bizonyiték) felépitése és tartalma megfelel az elvarasoknak:

A rendszer biztonsagi eldiranyzat szakmailag helyesen, belso ellentmondasoktol
mentesen levezeti a felvallalt funkcionalis és biztonsagi kovetelményeket, egyuttal magas
szinten attekinti, hogy a rendszer hogyan teljesiti ezeket.

3.2 Az értékelt rendszer biztonsagi architekturajanak értékelése

A rendszer biztonsagi architektira értékelése a terv dokumentaciok (a 2.3. fejezet tablazataban
az {1}-{4} egyedi azonositoval jelzett értékelési bizonyitékok) vizsgalatan alapult. Ezekbol
megallapithatd, hogy az MVH_BALE rendszert Ggy tervezték, hogy az az MVH nagyobb
rendszerétél (IIER) a lehetd legjobban elkiiloniiljon és funkcionalitdsdban a lehetd
legsziikebben csak a mindsitett elektronikus alairast szolgalja.

A tervezési dokumentaciok értékelése alapjan megallapithaté, hogy az MVH _BALE
rendszer egy jol atgondolt, a biztonsagot Kitiintetett szempontként kezelt fejlesztés,
illetve integralas eredménye.

3.3 A rendszer telepitési, konfiguralasi és iizemeltetési utmutatéinak a
vizsgalata

Az Gtmutatok értékelése az utmutato dokumentaciok (a 2.3. fejezet tablazataban a {11}-{15}
egyedi azonositoval jelzett értékelési bizonyitékok) vizsgélatan alapult.

Az utmutatok értékelésével megallapithato, hogy az MVH_BALE rendszer
biztonsagosan lett kialakitva és konfiguralva, valamint biztonsagosan iizemeltetheto.

3.4 A rendszer konfiguracio vizsgalata

A rendszer konfiguracié értékelése a konfigurdcio listik (a 2.3. fejezet tablazataban a {21}-
{24} egyedi azonositoval jelzett értékelési bizonyitékok) vizsgalatan alapult.

A rendszer konfiguracio listdja teljes, tartalmazza a rendszer valamennyi hardver és szoftver
elemét, koztiik a telepitett programokat, a telepitett szolgaltatasokat, az IIS-en futé webes
alkalmazasokat, valamint a 3. felek altal készitett szoftver komponensek tablazatat is (ez
utobbit a fejlesztokkel és a hasznalt verzidszamokkal).

A konfiguracios valtozasok kezelése szabalyozott:
e anetHSM és miniHSM (FIPS tanusitott termékek) verziokezelése megoldott,
e a Security World csak a tanusito jelenlétében modosithato,
e az alair6 alkalmazasban kulcsszerepet betlté InfoProve egy verzidzott termék, amely
sajat hibabejelentd oldallal rendelkezik,
e az alkalmazas késobb feltart hibainak bejelentésére az InfoProve hibabejelentd oldalat
hasznaljak.
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3.5 A rendszer biztonsagi tesztelése

A rendszer biztonsagi tesztelésének értékelése a teszteléséi dokumentdciok (a 2.3. fejezet
tablazataban a {31}-{35} egyedi azonositoval jelzett értékelési bizonyitékok) vizsgalatan,
valamint az értékeldk altal tobb verziora elvégzett fliggetlen tesztelés eredményein alapult.

A flggetlen tesztelés stratégidja a kovetkezo volt:
e az értékeldk aktivan kozremiikodtek az elvégzendd tesztesetek Osszeallitasanal,
o szimuldlt kdrnyezetben az Osszes elvégezhetd tesztesetet fiiggetleniil megismételték
sajat kornyezetiikben,
e az integratorok jelenlétében az éles rendszerben filiggetleniil elvégezték az Gsszes
maradék (biztonsaggal és nem teljesitménnyel kapcsolatos) tesztesetet.

A rendszer tesztelése lefedettség, mélység, konzisztencia vonatkozasaban megfeleld.
A biztonsagi teszteléssel kapcsolatosan az alabbi allitdsok dsszegezhetdk:
e Az egyes alkalmazdsmodulok fejlesztdi alaposan tesztelték moduljaikat.
e A rendszer integrator tesztelte az MVH_BALE rendszer szintii miikodo képességét és
biztonsagi funkcionalitasat.
o A fejlesztok és az integrator altal végzett tesztelés érintette a rendszer Osszes kiilsd
interfészét €s 6sszes moduljat.
o Az értékelOk fliggetlen teszteléssel megerdsitették a helyes és biztonsagos mikddést.

3.6 A rendszer sebezhetoség vizsgalata

A sebezhet6éség vizsgalat a terv dokumentaciok (a 2.3. fejezet tablazataban az {1}-{5} egyedi
azonositoval jelzett értékelési bizonyitékok) vizsgalatdn, a netHSM és miniHSM eszk6zok
security world inicializalasanak helyszini ellenérzésein, valamint a biztonsagi tesztelés
eredményein (2.3. fejezet tablazataban {31}-{35}) alapult.

A sebezhetdség vizsgalat kiinduldpontja az volt, hogy a rendszer az MVH kornyezetétdl
levalasztasra kertilt, kis méretli alrendszer, amely jol meghatarozhat6 interfészeken keresztiil
kapcsolodik a kiilvilaghoz.

Az interfészeinek egy része szabvanyos, ,,gyari” megoldas: TSA, CRL, OCSP, virusfrissités.
Ezeken az interfészeken keresztiil tipikusan valamilyen védett adatforgalom zajlik (digitalisan
alairt lizenetek vagy védett virus definicid), amely véarhatdéan még a magas szintli tamadoi
potenciallal rendelkezd tdmaddknak is ellenall.

Az interfészek masik csoportja azonban az InfoProve BALE alkalmazas altal implementalt
alkalmazasi interfész. Ezeken az interfészeken mindig az InfoProve BALE alkalmazas a
kezdeményezd, azonban a kéréseire kapott valaszok alkalmasak lehetnek az alkalmazas hibas
miikddésének eldidézésére.

A vizsgalat soran ezért alapvetden két teriiletre fokuszaltak az értékelok. A fo teriilet az
alkalmazés biztonsagi tesztelésével Osszefliggésben a specidlis, timadd célzattal szerkesztett
interfész lizenetek bejatszasa volt az alkalmazasba. A masik 0 teriilet pedig a hatarvédelem és
a konfiguracié helyszini vizsgalata. A tdmado iizenetek terén mind a kérés-valasz jellegii
lizenetek valaszait, mind pedig a file atado interfészen bekiildott file-okat is manipulaltuk.
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Az éles rendszer végleges (1.0.13282) verzidjaban kozepes tamadodi potenciallal
kihasznalhato sebezhetéséget az értékelés nem tart fel.

3.7 Kovetkeztetések

A rendszer értékelés az alabbi f6 kovetkeztetésekre jutott:

1. Az MVH BALE rendszer teljesiti a rendszer biztonsagi eldirdnyzataban felvallalt,
MIBETS fokozott garanciaszinthez (SAP-F) tartozé garancialis elvarasokat.

2. Az MVH BALE rendszer kielégiti a rendszer biztonsagi eldiranyzataban felvallalt,
egyuattal a [4] CEN munkacsoport megallapodasban a mindsitett elektronikus alairasokat
létrehozé rendszerektol megkovetelt funkcionalis és biztonsagi kovetelményeket.

3. Az MVH BALE rendszerben teljesiilnek a netHSM-et BALE-ként elfogadott [5]
tanusitvany altal az elokészités szakaszara vonatkozo 1. — 8. feltételek.

4. Az MVH BALE rendszerben teljesiilnek a netHSM-et BALE-ként elfogadott [5]
tanUsitvany altal az alaird szoftver oldalara vonatkoz6 9. — 12. feltételek.

3.8 Javaslatok

Javasolt a most dokumentalt kezdeti rendszer értékelés eredményeinek megerdsitése, valamint
a netHSM-et BALE-ként elfogadott [5] tanusitvany altal a miikodtetés szakaszara vonatkozo
13. — 19. feltételek teljesiilésének ellendrzése céljabol egy feliilvizsgalati rendszer értékelés az
alabbi esetekben:
o egy év elteltével (tervezett feliilvizsgalati rendszer értékeléssel),
e a rendszer architektarajaban vagy funkcionalitasaban bekdvetkezett valtoztatasokra
reagalva (rendkiviili feliilvizsgalati rendszer értékeléssel).
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4 Javaslat a Tanusitvany szovegezésére

4.1 Javaslat a Tanusitvany foélapjanak szovegezésére
A HUNGUARD Szamitéastechnikai-, informatikai kutato-fejleszto €s altalanos szolgaltato
Kft. a Nemzeti Média és Hirkozlési Hatdsag nyilvantartasaban szerepld elektronikus alairdsi
termékeket tanusitd szervezet és a Nemzeti Akkreditalo Testiilet altal NAT-6-0048/2011
szamon akkreditalt terméktantsitd szervezet
tanusitja,
hogy a
Mezogazdasagi és Vidékfejlesztési Hivatal (MVH).

altal izemeltetett

az ,,nShield F3 500 for netHSM” kriptografiai hardver eszkoz
aktivizalasan keresztiil minoésitett elektronikus alairasokat
létrehozo informatikai rendszer (MVH_BALE)

2013. oktéber 17-én aktualis verzidja (Sw: v1.0.13282)

az 1.szamu mellékletben attekintett funkcionalitassal, valamint
a 2. szamu melléklet feltételének figyelembe vételével

informatikai biztonsagi szempontbol

megfelel

a KIB 28-as Ajanlasaban szerepld rendszerekre vonatkoz6 értékelési
moédszertan szerinti, MIBETS fokozott (SAP-F)biztonsagi szintnek,
valamint kielégiti a HUNG-T-62-2013 tanusitvany 19-es feltételét.

Jelen tanusitvany a HUNG-TJ-MIBETS-008-2013. szamu tanusitasi jelentés alapjan keriilt
kiadasra. Késziilt a Mez6gazdasagi és Vidékfejlesztési Hivatal megbizasabol.
A tanusitvany regisztracids szama: HUNG-T- MIBETS-008-2013.

A tanusitas kelte: 2013. oktober 21.
A tanusitvany érvényességi ideje évenkénti feliilvizsgalat mellett: visszavonasig.
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4.2 Javaslat a Tanusitvany mellékleteire

Javasoljuk, hogy a Tanusitvany mellékleteiben a kovetkezok szerepeljenek:

e Az MVH_BALE v1.0 legfontosabb tulajdonsagainak &sszefoglalasa az alabbi
fejezetet alapjan:

1.2 a tanusitas targya
e A tanUsitvany érvényességének feltétele az alabbi fejezet alapjan
4.8 Ertékeld javaslata

e A tanusitassal és értékeléssel kapcsolatos mddszertani hivatkozasok az alabbi fejezet
alapjan:

2.1 az alkalmazott modszertan
e A tanusitasi eljaras egyéb jellemz6i

o A tantsitashoz figyelembe vett, fejleszt6i dokumentumok
o A tanusitashoz figyelembe vett, fejleszt6tdl fiiggetlen dokumentumok
o A kovetelményeknek valdo megfelelést ellendrzés vizsgalat garancia szintje
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5 Hivatkozasok

[1]:

[2]:

[3]:

[4]:

[5]:

Rendszerekre  vonatkozo  értékelési modszertan (az ,,e-KoOzigazgatési
Keretrendszer Kialakitdsa” projekt keretében kidolgozott dokumentum, v4
2008.09.19) http://kovetelmenytar.complex.hu (a KIB 28-as szamt Ajanlas része)

Utmutat6 rendszer értékeléknek (az ,,e-Kozigazgatasi Keretrendszer Kialakitasa”
projekt keretében kidolgozott dokumentum, v3 2008.09.19)
http://kovetelmenytar.complex.hu (a KIB 28-as szamu Ajanlas része)

IT biztonsagi muszaki kovetelmények a kiilonb6z6 biztonsagi szintekre -
Kovetelmény el6irds (az ,,e-Kozigazgatasi Keretrendszer Kialakitasa™ projekt
keretében kidolgozott dokumentum, v1.01, 2008.08.22) http://kovetelmenytar.
complex.hu (a KIB 28-as szam(1 Ajanlas része)

CWA 14170:2004: Security Requirements for Signature Creation System, May
2004

HUNG-T-062-2013 regisztraciés szamu tanusitvany (az nShield F3 500 for
netHSM kriptografiai hardver eszkdz megfelelése ,,3-as tipust biztonsagos alairas-
1étrehoz6 eszk6z’-nek)
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