[/ MINOSITES

FoanGuard
A HUNGUARD Szamitastechnikai-, informatikai kutato-fejlesztd és altalanos szolgaltato Kft.
ertekelési divizidja,
mint a NEMZETI AKKREDITALO TESTULET éaltal a NAT-1-1578/2008 szamon bejegyzett
akkreditalt vizsgalo laboratorium

igazolja,
hogy az
Az iSave Informatika Kft.
altal integralt és felligyelt

online backup szolgaltatast biztositd informatikai rendszer

szerver oldalon: iSave ugyfel 2 3 SP Advanced Cobranding AllMode.exe v2.3 [2302008080819]
szerver oldali szolgaltatas elérési hely: storage.isave.hu
ligyfél oldalon Windows operacios rendszer esetén: iSave ugyfel.exe v2.3 [2302008080819]
iigyfél oldalon Suse linux operacids rendszer esetén: iSave ugyfel.exe v2.3 [2302008080819]

az 1. szamu mellékletben részletezett feltételrendszer teljesiilése esetén

megfelel

a 114/2007. (XI11.29.) GKM rendelet a digitalis archivalas szabalyairol
2 § (1) bekezdésében megfogalmazott alabbi elvarasnak:

,»A megorzésre kotelezett a megdrzési kotelezettség lejartaig folyamatosan koteles biztositani,
hogy az elektronikus dokumentumok megdrzése olyan modon torténjen, amely ...
védi az elektronikus dokumentumokat a torlés, a megsemmisités, a véletlen megsemmisiilés és
sériilés, illetve a jogosulatlan hozzaférés ellen.”

Jelen min6sités a HUNG-MJ-001-2008. szamu megfelelés jelentés alapjan keriilt kiadasra.
A mindsitést az iSave Informatika Kft. kérésére allitottuk ki.

A mindsités regisztracios szama: HUNG-M-001/2008.

A mindsités kelte: 2008. szeptember §.

A mindsités érvényességi ideje évenkénti feliilvizsgalati eljaras mellett: 2011. szeptember 8.
Mellékletek: a mindsités érvényességi feltételei, a kdvetelményeket tartalmazé dokumentumok, a
mindsitéshez figyelembe vett egyéb dokumentumok, 6sszesen: 6 oldalon.

Dr. Szab6

dr. Balazs
Istvan

Istvan

PH.
Ertékelési divizid vezetd Ugyvezetd igazgatd
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HanGuard 1. szamu melléklet
A minosités érvényességi feltételei

A mindsités érvényességéhez az alabbi feltételek egyiittes betartasa sziikséges.
A biztonsagos felhasznalas feltételei a kliens oldalon

1. miikodtetési feltétel: A szamitogép fizikai védelme
A Kkliens oldali szamitogép kornyezetében elfogadhatd szintli fizikai védelemnek kell
biztositania azt, hogy a szamitogéphez illetéktelen személyek fizikailag ne férjenek hozza.

2. miikodtetési feltétel: Biztonsagos operacios rendszer hasznalata
Az operacios rendszer ellendrzését a kiegészitd eldirasok részletezik.

3. miikodtetési feltétel: Az iSave ugyfel biztonsagos telepitése és konfiguralasa
A biztonsagos telepitést és konfiguralést a kiegészito eldirasok részletezik.

4. miikodtetési feltétel: Az iSave ugyfel Web Console biztonsagos telepitése és
konfiguralasa
A biztonsagos telepitést és konfiguralast a kiegészit6 eléirasok részletezik.

5. miikodtetési feltétel: A kliens oldal biztonsagos iizemeltetése
Az 1. — 4. mukodtetési feltétel teljesiilését hosszu tdvon biztositani kell:
o folyamatosan biztositani kell a fizikai védelmet,
e az operacios rendszert ne cseréljék le,
e ne rontsak el a iSave ugyfel j6 konfiguraciodjat,
e ne hozzanak létre utélag nem megbizhaté mentési litemezoket.
A hosszt tavl biztonsagos iizemeltetéssel kapcsolatban feltételezziik, hogy a kliens oldali
felhasznalok megbizhatok a tekintetben, hogy a szamukra kijelolt feladatokat biztonsagi
szempontbdl korrekt modon hajtjak végre (betartjak az 1. — 5. mikodtetési feltételeket).

A biztonsagos felhasznalas feltételei a szerver oldalon

[=))

. miikodtetési feltétel: Biztonsagos operacios rendszer hasznalata (a feltétel teljesiil)
Az értékelés megallapitotta, hogy megfeleld biztonsaga, helyesen konfiguralt operacios
rendszer fut a szerver oldalon.

g

. milkodtetési feltétel: Az iSave ugyfel biztonsagos telepitése és konfiguralisa (a
feltétel teljesiil)
Az értékelés megallapitotta, hogy az iSave ugyfel program biztonsagos modon kertilt
telepitésre és konfiguralasra a szerver oldalon.

8. miikodtetési feltétel: Az iSave ugyfel Web Console program biztonsagos telepitése
és konfiguralasa (a feltétel teljesiil)
Az értékelés megallapitotta, hogy az iSave ugyfel Web Console program biztonsagos modon
keriilt telepitésre és konfiguralasra a szerver oldalon.

9. miikodtetési feltétel: A szerverek fizikai védelme (a feltétel teljesiil)
Az értékelés megallapitotta, hogy a Backup és Replikacios szerverek megfeleld fizikai
védelem alatt allnak a szerver oldalon.

10. miikodtetési feltétel: A szerver oldal biztonsagos iizemeltetése
A 6.—9. mukodési feltétel teljesiilését hosszu tavon is biztositani kell.
A hosszu tavu biztonsagos ilizemeltetéssel kapcsolatban feltételezziik, hogy a szerver oldalon
a kiilonboz6 szerepkoroket betdltd adminisztratorok (tiizfal, operacios rendszer, alkalmazas)
ismerik feladataikat, s ezeket szakképzett modon, lehetoségeikkel nem visszaélve latjak el.
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Kiegészito eldirasok a kliens oldali biztonsagos telepitéshez és konfiguralashoz

I. Operacios rendszer ellenérzése

A rendszer telepitéséhez egy mar mitkodoképes operacids rendszer sziikséges. A tamogatott,
egyben az értékelés altal is ellenOrzott operacios rendszerek a kovetkezok:

e  Windows XP SP2,
e Windows Vista SP1,
e Suse Linux 10.1 és késObbi.

Amennyiben a megfeleld javitd csomagok (XP-nél az SP2, Vista-nal az SP1) még nincsenek
telepitve, az iSave ugyfel telepitése elott ezt potolni kell.

Windows operacidos rendszer esetén az iSave ugyfel program biztonsagosan hasznalhatoé tobb
felhasznalds kornyezetben is (lasd IV. 1a telepitési pontot).

Suse Linux operacidos rendszer esetén az iSave ugyfel program biztonsagosan csak egy-
felhasznalds kornyezetben hasznalhatd, vagy olyan tobb felhasznaloval, akik azonos jogosultsaggal
érik el az 6sszes dokumentumot az operacios rendszerben.

Suse Linux operacios rendszer esetén tovabbi kdrnyezeti feltétel, hogy szoftver vagy hardver tlizfal
legyen telepitve. (A Suse telepitd lemezén talalhato szoftveres tiizfal.)

I1. Az alapértelmezett bongészo ellendrzése

Az iSave ugyfel program telepitése eltt ellendrizni kell az alapértelmezett bongészot a gépen. Ez
az alabbiak egyike lehet:

Internet Explorer 6.0 (XP-n)

Internet Explorer 7.0 (XP-n, Vista-n)
Firefox 3.0 ¢és felette (XP-n, Vista-n)
Firefox 1.5 ¢és felette (Suse-n).

Amennyiben az alapértelmezett bongész6é nem a fentiek egyike, akkor at kell allitani az alabbi
modon:

e XP-n: Internet Explorer 6.0 vagy felette, illetve Firefox 3.0 vagy felette
e Vista-n Internet Explorer 7.0, illetve Firefox 3.0 vagy felette
e Suse-n Firefox 1.5 vagy felette.

II1. Hardver eroforras ellenorzése

Az iSave ugyfel program hardver igénye minimalis, az operacios rendszeren felil 50 MB
merevlemezt igényel.
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IV. Az iSave_ugyfel program telepitése

A telepitést az iSave Kft. munkatarsa végezze, aki a kliens oldali szoftver hiteles, értékelt verzidjat
egy CD-n tarolt telepitokészletrdl toltse fel.

A telepités folyamata soran bizonyos adatokat be kell allitani, ezeknek alapértelmezett értéket ajanl
fel a telepitd készlet. A biztonsagos iizemeltetés érdekében a kovetkezd beallitasokat kell
alkalmazni a telepités soran:

la

1b

Ta
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Windows operaciods rendszer esetén: Az iSave ugyfel programot Windows Szerviz vagy
Windows Alkalmazas iizemmaoddban is lehet telepiteni. Tobb felhasznalds kdrnyezetben a
Windows Szerviz moddban torténd telepités biztonsagi kockazatok miatt nem
megengedett. Ebben az esetben Windows Alkalmazas iizemmodban kell telepiteni a
Kliens rendszert.

Suse Linux operacidos rendszer esetén: Az iSave ugyfel programot csak ugy lehet
telepiteni, hogy az rendszergazda jogosultsaggal fusson.

Az iSave ugyfel ID (alapértelmezésben a szamitogép neve) szabadon valaszthato, de
egyedinek kell lenni a rendszerben. Ezzel a névvel azonositja be a szerver a kliens
felhasznalot.

Az alapértelmezett felhasznaloi névvel és jelszoval torténd telepités kockazatokat rejt,
ezért nem megengedett. A telepités soran az alapértelmezett admin’ felhasznaldi nevet és
’admin’ jelszot le kell cserélni, valamint meg kell jegyezni, mert a web konzol inditasahoz
¢és a rendszer késobbi konfiguralasahoz ezt a (felhasznalonév, jelszo) part kell hasznalni.

A szerver oldali beallitasok miatt a kliens oldalon a kommunikécids portokat (Backup
Server Port, Ul Communication Port) az alapértelmezett értékeken kell hagyni, kiilonben
a szerver oldali szolgaltatds nem lesz elérhetd. A web szerver portjai (Web Szerver Port,
Web HTTPS Port) szabadon valtoztathatok, azok a szerverrel torténé kommunikaciét nem
befolyasoljak. A HTTPS protokoll engedélyezése ugyancsak szabadon valaszthato.

A tobbi telepitési paraméter szabadon megvalaszthato, nem rejt biztonsagi kockazatot.

A telepités végeztével az iSave ugyfel\conf\SGConfiguration.conf fajlban az <SSL
Enabled =”0"> bejegyzést 1-re kell allitani, a tobbi paramétert valtozatlanul kell hagyni.
Ezzel allitodik be a kliens-szerver adatkommunikacié SSL védelme a 32007-es porton.

Windows operacids rendszer esetén: A telepités utan kozvetleniil, a Help f4jl leirasanak
megfelelden engedélyezni kell a 32007-es portot TCP/IP kapcsolatban. Az Apache web
szerver biztonsaga érdekében pedig le kell tiltani a 6060 és 6061-es portok kiviilr6l
torténd elérését. Amennyiben a miikodési kornyezetben hardver tizfal is van, ott is
engedélyezni kell a 32007-es portot.

Suse Linux operacidos rendszer esetén: Telepités utdn az elérhetd szoftveres vagy
hardveres tizfalon engedélyezni kell a 32007-es portot. Az Apache web szerver
biztonsaga érdekében pedig le kell tiltani a 6060 és 6061-es portok kiviilrl torténd
elérését.
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V. A web konzol elsé elinditasa

1.

A web konzol (iSave ugyfel Web Console program) elsd inditasakor a bejelentkezés a
telepitéskor lecserélt (felhasznalonév, jelszo) par megadasaval torténik.

Ezt kovetéen a felhasznalonak azonositani kell magat a Backup szerver felé
(storage.isave.hu). Ehhez a telepitéskor megadott iSave ugyfel ID-t, valamint a most
kotelezéen megadand6 hitelesitd jelszot hasznalja a rendszer. Ennek a jelszonak
megfeleld bonyolultsagiinak kell lenni. Ennek érdekében az alabbiakat kell kdvetni:

Backup server: ki kell valasztani az alabbi értéket: storage.isave.hu

Password: pontosan 16 karaktert kell megadni az alabbi szabalyokat betartva:

e npapirra kell imi 16 véletlenszeriien kivalasztott 16 karaktert, az alabbiak

tarsasagaban: iSave ugyfel ID (amit a telepités 2. lépésében kellett megadni),

LHhitelesito jelsz6”,

a 16 karakter kozott legyen legalabb 2 nagybeti, 2 kisbetli és 2 szamjegy,

a papirra leirt 16 karaktert be kell gépelni,

a jelszot tartalmazé papirt boritékba kell helyezni,

a boritékot le kell zarni, le kell pecsételni (hogy észrevehetd legyen az esetleges

jogosulatlan felbontésa) és ra kell irni az alabbiakat: iSave ugyfel hitelesito jelszo

e a boritékot védett helyen meg kell 6rizni, mert egy esetleges Ujra telepitésnél
ugyanezt az iSave_ugyfel ID-t és hitelesitd jelszot kell hasznalni, hogy a mentések és
a visszaallitasok elérhetéek legyenek.

Ezutan 1étre kell hozni a mentési litemezot. Ez 5 1épésben torténik:
Az 1. 1épésben meg kell adni a mentési litemez0 nevét (tetszéleges lehet).

A 2. Iépésben ki kell valasztani a mentendd konyvtarakat és fajl tipusokat (tetszéleges
lehet).

A 3. lépésben meg kell hatirozni a mentés helyét. Ennek keretében el kell fogadni
valamennyi alap értelmezett értéket, kivéve azt, hogy a megtartott verziok szama 5
legyen (az 5 helyett tetszdleges értéke valaszthato)

A 4. 1épésben biztonsagos modon meg kell hatarozni a titkosito kulcsot:

Encryption Key Size: 128 bit (a 64—es alapértéket modositani kell)

Type Password: pontosan 16 karaktert kell megadni az alabbi szabalyokkal:
e véletlenszeriien kell a karaktereket valasztani,
e a 16 karakter kozott legyen legalabb 2 nagybetii, 2 kisbetli és 2 szamjegy is,

e a meghatarozott jelszot fel kell irni egy papirra, a ,,Mentési iitemez6 neve”
(Backup Schedule Name) mellé,

Confirm Password: Az el6bb leirt 16 karaktert ismételten meg kell adni (ezaltal
a leiras helyessége is ellenérzésre keriil),

a jelszot tartalmazé papirt boritékba kell helyezni,

a boritékot le kell zarni, le kell pecsételni (hogy észrevehetd legyen az esetleges
jogosulatlan felbontasa) és ra kell irni az alabbiakat: iSave ugyfel titkosito
kulcs,

a boritékot védett helyen meg kell Orizni, mert egy késébbi esetleges
dokumentum visszaallitasnal ezt a titkositod kulcsot kéri a rendszer.

Az 5. 1épésben meg kell hatarozni a mentés gyakorisagat (tetszoleges).

-5-
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2. szamu melléklet
A kovetelményeket tartalmazo dokumentumok

114/2007. (XII. 29.) GKM rendelet a digitalis archivalas szabalyairdl

Nemzeti Hirkozlési Hatosag Hivatala: Biztonsagi kovetelmények elektronikus alairas
felhasznalasaval végzett elektronikus archivalasi szolgaltatasok megbizhat6 rendszereire (a
dokumentum archivélasra, mentésre és helyreallitasra megfogalmazott kovetelményei)

3. szamu melléklet
A mindositéshez figyelembe vett egyéb dokumentumok

MSZ ISO/IEC 9126: 2000 Informatika. Szoftvertermékek értékelése. Mindségi jellemzdk
¢s hasznalatuk irdnyelvei

ISO/IEC 25051: 2006 Software engineering — Software product Quality Requirements
and Evaluation (SQuaRE) — Requirements for quality of Commercial Off-The-Self
(COTS) software product and instructions for testing

Rendszerekre vonatkozd értékelési modszertan (az ,,e-Kozigazgatasi Keretrendszer
Kialakitasa” projekt keretében kidolgozott dokumentum)

Utmutatd rendszer értékelék szamara (az ,.e-Kozigazgatasi Keretrendszer Kialakitasa”
projekt keretében kidolgozott dokumentum)



	MINŐSÍTÉS

		szaboi@hunguard.hu
	2008-09-09T18:42:46+0200
	Budapest
	Dr. Szabó István
	I am approving this document


		balazsist@hunguard.hu
	2008-09-09T18:53:10+0200
	Budapest
	dr. Balázs István




