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megfelel
a
oViargaréta Kartva Menedzsment Rendszer v2.0 - Biztonsagi eloiranyzat”
cimii dokumentumban (verzié: 2.0) megfogalmazott
funkcionalis és garancialis biztonsagi kovetelményeknek

Jelen vizsgélati bizonyitvany a ,,Margaréta Kartya Menedzsment Rendszer v2.0 - Ertékelési jelentés” v1.0
dokumentum alapjan kertiilt kiadasra.

Az értekelés a Kozigazgatasi Informatikai Bizottsag 28. szamu Ajanlasa (e-Ko6zigazgatasi Keretrendszer)
termékekre vonatkoz6 MIBETS (Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma)
értékelési modszertana alapjan késziilt.
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1. szamu melléklet
A vizsgalati bizonyitvany érvényességi feltételei

A vizsgalati bizonyitvany érvényessége a biztonsagi eldiranyzatban megfogalmazott, az
lizemeltetési kornyezetre vonatkozo feltételezések teljesiilésén mulnak.

Ezek a feltételek (melyeket tehat a Margaréta Kartya Menedzser Rendszer v2.0 nem kezel,
nem kényszerit ki, hanem elvarja, hogy az informatikai és a nem informatikai kornyezete
teljesitse) az alabbiak:

OE.Authentication data management

A kornyezetnek egy hitelesitési adat kezelésre vonatkozd szabalyzat érvényre juttatdsaval
biztositani kell, hogy a felhasznaldk hitelesitési adataikat (jelszavaikat, magankulcsukat
aktivizald PIN kodjaikat) megfeleld idokozonként, és megfeleld értékekre (azaz megfeleld
hosszlisaggal, eldtorténettel, valtozatossaggal stb. rendelkezd értékekre) valtoztassak.

OE.Backup and recovery

A kornyezetnek a Margaréta rendszerre biztositania kell az aldbbiakat:

e Aalljon rendelkezésre egy rendszer mentési funkcio,

e a rendszer mentésében tarolt adatok elegenddek legyenek a rendszer allapotanak
visszaallitasara,

e az adatbdzis adminisztrator sziikség esetén képes legyen a mentési funkcié meghivasara,

e amentést védeni kell a mddositas ellen,

e a kritikus biztonsagi paraméterek €s mas bizalmas informdciok csak titkositott formaban
tarolhatok,

e alljon rendelkezésre egy helyredllitasi funkcié is, amely képes egy mentésbol
helyreallitani a rendszert,

e az adatbdzis adminisztrator sziikség esetén legyen képes a helyreallitasi funkcid
meghivasara.

OE.CA
A Margaréta rendszerrel kapcsolatban all6 PKI rendszernek (CA) megbizhatonak kell lennie.

OE.Changing compromised infrastructure key

A Margaréta rendszert a kiilonbozd felhasznalok felé hitelesitd sajat infrastrukturalis
kulcsainak kompromittalodésa esetén biztositani kell az azonnali cserét.

A CA ¢és IDM rendszereket a Margaréta rendszer felé hitelesitd infrastrukturalis kulcsok
kompromittalédasa esetén biztositani kell a Margaréta rendszerben tarolt, ezekhez tartozo
tanusitvanyok azonnali cseréjét. Ilyen esetben az 1j tantsitvany subject mezdje nem lehet
azonos a régivel.

A rendszerfelhasznalok (A, O, HD) hitelesité kulcsainak kompromittdlodasa esetén
biztositani kell az azonnali cserét.

OE.Communication protection

A kornyezetnek biztositania kell a Margaréta rendszer és felhasznaldi kozotti kiilso, illetve a
Margaréta rendszer egyes alrendszerei kozotti bels6 kommunikacio védettségét (a hitelesség,
bizalmassag ¢és sértetlenség szempontjabol egyarant).

.
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OE.Competent privileged users

Biztositani kell a Margaréta rendszer megfeleld kezelését megbizhatd, hozzaértd ¢és

feljogositott adminisztratorok, operatorok és Helpdesk-esek kijelolésével.

A kornyezetnek biztositania kell tovabbd a Margaréta rendszerhez kozvetleniil hozzd nem

férd, ugyanakkor az IT kdrnyezetben fontos bizalmi munkakdrt betolté személyek (operaciods

rendszer, alkalmazasszerver és adatbazis adminisztratorok, valamint a rendszervizsgald)
szamara az alabbiakat:

e ¢ szerepkorok 0sszerendelése hitelesitett felhaszndlokkal,

e az operacidos rendszer ¢és adatbazis adminisztrator, valamint a rendszervizsgalo
szerepkoroket betoltd felhasznalok kelld biztonsaghi azonositasa és hitelesitése egyedi
hitelesité adat hasznalataval, kilépés utani belépésnél Gjra hitelesités kikényszeritésével, a
hitelesitési kisérletek szamanak korlatozasaval,

e ¢ szerepkoroket betoltd felhasznalok hozzaféréseinek ellenérzése és korlatozasa szigort
hozzaférés ellendrzési szabalyok érvényre juttatdsaval,

e ¢ szerepkoroket betoltd felhasznalok kelldképpen képzettek, megbizhatok, megfelelden
ellatjak feladataikat.

OE.Configuration management
A kornyezetben konfiguracido kezelési tervet kell megvalositani. A konfiguracid kezelés
alkalmazasaval biztositani kell a Margaréta rendszer (szoftver, hardver és formver)
Osszetevoinek azonositasat, valamint a konfiguracié tételekben torténd valtozasok
ellendrzését és nyomon kovetését.

OE.Control keys on hard token

A Margaréta rendszer bizalmi munkakort betdltd rendszerfelhasznaloinak (A, O, HD)
hitelesitését megalapozo6 rendszervezérld magankulcsait egy hardver kriptografiai eszkdzben
(pl. Aladdin eToken) kell generdlni, tarolni és aktivizalni.

OE.Cryptographic functions

A kornyezetnek biztositania kell, hogy jovéhagyott kriptografiai algoritmusokat
alkalmazzanak titkositasra/dekodolasra, hitelesitésre/ellendrzésre, alairas 1étrehozasra
/ellendrzésre, illetve jovahagyott kulcsgeneralési technikékat hasznaljanak.

OE.Disposal of Authentication Data
A kornyezetben biztositani kell a hitelesitési adatok és az ezekhez tartozd jogosultsagok

rrrrr

vagy munkakori feleldsség megvaltozasa kovetkeztében).

OE.IDM
A Margaréta rendszerrel kapcsolatban 4ll6 IDM rendszernek megbizhatonak kell lennie.

OE.Integrity protection of user data and software
A kornyezetnek megfeleld védelmet kell biztositania a felhasznal6i adatok és a szoftver
sértetlenségére.
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OE.Non repudiation

A kornyezetnek biztositania kell a Margaréta rendszerbdl a PKI rendszerbe kiildott lizenetek
digitalis aldirasat. A digitéalis alairasnal alkalmazott infrastrukturalis magankulcsra teljesiteni
kell az aldbbiak elvéarasokat is:

e szabalyos id6kozonként, legalabb évente cserélni kell,

e kompromittalodas esetén biztositani kell az azonnali cseréjét,

e akulcs cserét biztonsagosan kell végrehajtani,

Ezaltal biztosithato a személyes feleldsségre vonhatosag egy biztonsagi szempontbol kritikus
tizenet elkiildéséért, bizonyitékot szolgaltatva arra, hogy ki kiildte az lizenetet.

OE.Operating System
A Margaréta rendszer csak olyan operacios rendszert hasznalhat, mely garantdlja szdmara a
tartomdny szétvalasztast és a biztonsagi funkciok megkeriilhetetlenségét.

OE.Physical protection
A kornyezetnek biztositania kell a Margaréta rendszer hardver, szoftver és formver
elemeinek fizikai védelmét a jogosulatlan mddositasokkal szemben.

OE.Protect stored audit records

A futtatokornyezet biztositsa a Margaréta rendszer naplézasi paramétereit is tartalmazo

konfiguracids dllomany modositdsdnak és a naplozas tarolasi hibdjanak naplozasat.

A kornyezet biztositsa a Margaréta rendszerben keletkezett napléadatok védelmét a

jogosulatlan hozzaféréssel, modositassal vagy torléssel szemben, s igy biztositva legyen a

felelosségre vonhatosag a felhasznaloi tevékenységekért. Ennek érdekében biztositandok az

alabbiak:

e megbizhatd tovabbitas egy Syslog szerverre,

e a sziikséges tarold hely garantdldsa a Syslog szerveren, a naplobejegyzések
automatikusan feliilirasdnak megakadalyozasaval,

e atarolt naplobejegyzések sértetlenségének biztositasa,

e atarolt naplobejegyzések modositasdnak megakadalyozasa,

e a napléesemények kozotti keresési lehetdség biztositdsa az esemény idépontja, tipusa
¢s/vagy a felhasznald személye szerint,

e anaplobejegyzések megjelenithetdsége ember szamara értelmezheté modon,

e a napldobejegyzésekhez valdo hozzaférés (beleértve a keresést és megtekintést is)
rendszervizsgéld szerepkorre valo korlatozasa.

OE.Time stamp

A futtatokornyezet operdcidos rendszere(i) megbizhaté (és szinkronizalt) iddpontot
biztosits(on/anak) a Margaréta rendszer szamdra, a naplozott események idOpontjanak
pontos jelzésére, valamint a naplé események sorrendjének ellendrizhetdségéhez.
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