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HnGaand 1. szamu melléklet

A OneWayer 1.0 eszké6z legfontosabb tulajdonsagainak 6sszefoglalasa

A OneWayer egy olyan informatikai halozati eszkdz, amely kizardlag egyiranyu
kommunikécion keresztiil fajltovabbitas funkciot valosit meg egy alacsonyabb biztonsagi
besorolasu kornyezetbél (Low Security Side /LSS/ haldzat, pl. tipikusan internet) egy
magasabb biztonsagi besorolasu kornyezet (High Security Side /HSS/ halozat, tipikusan a
belsd, védett halozat) felé.

Az LSS halézat felhasznaloi informéciot kiilldhetnek a HSS halozat felhaszndloinak (forditva
viszont nem). Az LSS halézaton kijelolhetd tobb (legfeljebb 10) atviteli kezd6pont
(megosztott halozati eréforras), melybe az LSS halézatrdl informacid helyezhetd el. Ezt az
informaciot a megfeleléen konfiguralt OneWayer automatikusan tovabbitja a HSS haldzat
egy-egy (szintén legfeljebb 10) atviteli célpontjaba.
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Side szerver
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Side szerver TOE

LOW SeCUNtY oo
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A OneWayer harom rendszer osszetevobdl all: Low Security Side szerver, Opt-OneWayer és
High Security Side szerver.

Az Opt-OneWayer egy opto-elektronikai eszkdz, mely az LSS és HSS szerverek kozott
helyezkedik el. Az Opt-OneWayer berendezésen beliil egy optikai ad6-vevo par tovabbitja a
jeleket. A megoldasbol adoddan semmilyen galvanikus kapcsolat sincs a két csatlakoztatott
halézat kozott. Az optikai ado-vevd par kizardlag az egyik iranyba mikodik, igy
megvaldsitva a garantaltan egyiranyl kommunikéciot:

Opt-OneWayer
Low Security Optikai ad6 >l Optikai vevé
Side szerver i elektronikus jel/ fény/elektronikus
fény atalakito jel atalakito




A OneWayer halozatbiztonsagi eszkdz legfontosabb biztonsagi tulajdonsagai az alabbiak:

Egyiranyt adattovabbitas
o cllendrzott informacidoaramlas LSS haldzatbol HSS haldzatba;
e HSS-b6l semmilyen informéacié nem juthat ki visszafelé.

Integritas védelem

e atovabbitott adatok sértetlenségét biztositd hibajavitas alkalmazasa;

e az atvitt adatok sértetlenségének figyelése, az integritas hibak észlelése;
e atviteli hiba esetén az ismételt adattovabbitas lehetdségének tamogatasa.

Rendelkezésre allas

e kétszintli ,,Watchdog” funkcio;
e heartbeat” figyelés;

e riasztas mikodési hiba esetén.

Biztonsagi menedzsment tdmogatasa

e az eszkoz felhasznaloinak (adminisztrator, operator, auditor) egyedi azonositasa ¢&s
hitelesitése;

e szerepkor alapu jogosultsag kezelés;

e napldzas és utdlagos feleldsségre vonhatdsag biztositasa.

Onvédelem

o fizikai behatolést észlel6 és erre reagalod bontasvédelem;

e Onteszt a hibatlan mikddés ellenorzésére;

o miikddési hiba és behatolas észlelése esetén biztonsagos allapotba allas.



FsaGuand, 2. szamu melléklet

A biztonsagos felhasznalas feltételei

Az aldbbiakban oOsszefoglaljuk azokat a kotelezéen betartandd, a jelen tanusitvany
érvényességére kihato feltételeket, melyek hozzajarulnak a OneWayer v1.0 halozatbiztonsagi
eszkoz biztonsagahoz.

Az értékelés — a Biztonsagi eldiranyzatban meghatarozott — az iizemeltetési kornyezetre
vonatkoz6 biztonsagi feltételrendszer teljesiilése esetén ad garancidkat az eszkdz (TOE)
biztonsagi tulajdonsagainak érvényesiilésére.

A feltétel leirasa mellett megadjuk a feltétel kornyezeti célokkal CC terminologidban
megfogalmazott leirasat is /OE: Operational Environment/ valamint a kiegészitd
feltételezéseket /A: Assumptions/ is.

Ezek a feltételek (melyeket tehat a OneWayer maga nem kezel, nem kényszerit ki, hanem
elvarja, hogy az informatikai és a nem informatikai kdrnyezete teljesitse) az alabbiak.

1. szamau feltétel:.

OE.DELIVERY Az eszkbz /TOE/  széllitasa  biztonsagos, igy
megakadalyozza a TOE szaéllitas kbzben térténé
modositasat.

Megjegyzés: a OneWayer hardver szallitds kozben is védi a
biztonsagi funkcidkat magas szinvonalt bontdsvédelemmel.
Ennek ellenére fizikai ¢és szervezési intézkedésekkel az
illetéktelen manipulélas elleni védelem erdsitendo.

A gyartoval tortént egyeztetés szerint a gyartd Orizet mellett
maga szallitja ki a megrendeléhoz a késziiléket (nem harmadik
fél bevonasaval torténd szallitds révén, Un. ,,dobozos”

termékként).

2. szamu feltétel:.

OE.CONNECTION A TOE az egyetlen eszk6z, mely 6sszekéti az LSS és HSS
halbzatokat.

Megjegyzés: mas Osszekottetési eszkdzok 1étezése mellett,
melyek 0Osszekotik az alacsonyabb biztonsagi besoroldsu
kornyezetet a magasabb biztonsagi besorolast kornyezettel, a
jelen  Tanusitvdnyban  megfogalmazott  garancia nem
vonatkozhat a tiltott informaciéaramlas kizarasara.



3. szamu feltétel:

OE. PHYSICAL_PROT A halozatbiztonsagi eszkézt /TOE-t/ fizikailag biztonsagos
kérnyezetben taroljak és mikodtetik, mely kbrnyezetre
teljeslilnek legalabb a HSS halbzat szervereire vonatkoz6
kévetelmények.

4. szamu feltétel:

OE.INSTALL A halozatbiztonsagi eszkézt az elbirasoknak megfeleléen
ugy telepitik és konfiguraljak, hogy az csak az LSS
halézatbol a HSS halozatba vald informacioaramlast tegye
lehetéve.

Megjegyzés: a tervezettel ellentétesen informdcidaramlast a
HSS és LSS szervereken futo eltéro alkalmazasok is kivédik, de
a fizikai védelmi szint hibas telepités esetén kiesne.

Tovabbi biztonsagi feltétel:

A.TRAINING Az installdlasban kozremiikodoket kiképezték a TOE helyes
hasznélatéra.

5. szamu feltétel:

OE.OPERATE A TOE-t az ,lzemeltetési felhasznaldi utmutatd” cimi
dokumentumban foglaltaknak megfeleléen ugy
lizemeltetik, hogy az folyamatosan az LSS-bél a HSS felé
irédnyuljon.

Megjegyzés: a fenti feltétel szerint lizemeltetés kdzben nem
rontjak le a telepitéskor bedllitott konfiguraciot /pl.
athelyezéskor, vagy mas, Ujabb installalast, konfiguraléast
igénylo esetekben/

Tovabbi biztonsagi feltétel:

A.TRAINING Valamennyi felhasznalot (operatort, rendszergazdat)
kiképezték a TOE helyes hasznalatara.

6. szamu feltétel:

OE.SOURCE_CONTROL Az LSS és a HSS halozatokon ésszehangolt szervezeti és
technologiai intézkedések biztositiak, hogy az LSS
halézatrol atemelésre keriilé fajlok nem tesznek kart a
HSS halézatban /az eszk6zbn keresztil virus és
rosszindulatu kéd nem juthat at, a rendszert hasznalo
alkalmazottak az LSS haldzatrol adatdémpinggel nem
arasztjak el a HSS halozatot/.



Megjegyzés: a halozatbiztonsagi eszk6z nem végez
tartalomelemzést, a virusvédelem, annak frissitése a TOE-n
kiviili feladat, legjobb, ha mind az LSS, mind a HSS oldal
ellendriz. Fontos, hogy az IT rendszert hasznal6 alkalmazottak
ne jeldljenek ki dtemelésre indokolatlan mennyiségili adatot.

Tovabbi biztonsagi feltétel:

A.TRAINING Valamennyi felhasznal6t (IT rendszert hasznalot, TOE

A.SOURCE

operatort, TOE rendszergazdat) kiképezték a TOE helyes
hasznalatara.

Az LSS héldzaton szervezeti és technoldgiai intézkedések
biztositjak, hogy csak valoban a HSS haldzatra szant fajlok
keriilnek be az atviteli kezddpontokba, koztlik nincs virus és
rosszindulatt kod.

A.DESTINATION A HSS hal6zaton szervezeti és technologiai

7. szamu feltétel:

OE.NOEVIL

intézkedések biztositjak, hogy a TOE-n keresztiil virus és
rosszindulati kod nem jut at.

Az adminisztratorok és operatorok szandékosan nem
hajtanak végre jogosulatlan tevekenysegeket

Megjegyzés: A fenti felhasznalok véletleniil hibazhatnak, erre
vannak védelmi mechanizmusok, de szdndékosan nem rontjak le
a biztonsagi funkciokat.

Tovabbi elvaras, hogy a biztonsag-kritikus eseményekrol
késziilt bejegyzéseket az auditor rendszeresen ellendrizze,
esemény esetén az okokat kivizsgalja.



3. szamu melléklet

A tanusitassal és értékeléssel kapcsolatos modszertani hivatkozasok
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A MIBETS értékelési modszertana (mely a Kozigazgatasi Informatikai Bizottsag
28. szamu ajanlasanak /Az E-kozigazgatasi Keretrendszer kdvetelménytar, 2009/
részét képezi az aldbbi cimen: Termékekre vonatkozo értékelési mddszertan)

Common Criteria for Information Technology Security Evaluation, Part 1:
Introduction and General Model - CCMB-2009-07-001 - Version 3.1, Revision 3,
Final, July 2009.

Common Criteria for Information Technology Security Evaluation, Part 2:
Security Functional Components - CCMB-2009-07-002 - Version 3.1, Revision 3
Final, July 2009.

Common Criteria for Information Technology Security Evaluation, Part 3:
Security Assurance Components - CCMB-2009-07-003 - Version 3.1, Revision 3
Final, July 2009.

Common Methodology for Information Technology Security Evaluation,
Evaluation methodology - CCMB-2009-07-004 - Version 3.1, Revision 3 Final,
July 2009.

ISO/IEC 15408-1: 2009 Information technology — Security techniques —
Evaluation criteria for IT security — Part 1: Introduction and general model

ISO/IEC 15408-2: 2008 Information technology — Security techniques —
Evaluation criteria for IT security — Part 2: Security functional components

ISO/IEC 15408-3: 2008 Information technology — Security techniques —
Evaluation criteria for IT security — Part 3: Security assurance components

ISO/IEC 18045: 2008 Information technology — Security techniques —
Evaluation criteria for IT security — Methodology for IT Security Evaluation



4. szamu melléklet

A tanusitasi eljaras egyéb jellemzb6i

A tanusitashoz figyelembe vett, fejlesztéi dokumentumok

e OneWayer Biztonsagi eldiranyzat v1.0

e OneWayer v1.00 Biztonsagi szerkezetleiras

¢ OneWayer v1.00 Funkcionalis specifikacio

e OneWayer v1.00 TOE terv

A tantsitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok

e OneWayer Software v1.0 ERTEKELESI JELENTES

A kovetelményeknek valo megfelelést ellen6rzo vizsgalat garancia szintje

A jelen tanusitasi jelentéshez figyelembe vett, a fejlesztoktdl fiiggetlen ellendrzé vizsgalat
garancia szintje MIBETS kiemelt, mely megfelel az ISO 15408 /Common Criteria/ EAL 4-es
garanciaszint kovetelményeinek.

Roviditések és meghatarozasok

CC
CEM
EAL
HSS
KIB

LSS
MIBETS

SAR
SF
SFR
ST
TOE
TSF

Common Criteria

Common Evaluation Methodology
Evaluation Assurance Level

High Security Side

Low Security Side

Security Assurance Requirement
Security Function

Security Functional Requirement
Security Target

Target of Evaluation

TOE Security Functionality

koz6s szempontok

kozos értékelési modszertan
értékelési garanciaszint

magas biztonsag szintii oldal
Kozigazgatasi Informatika Bizottsag
Ajanlasa

alacsony biztonsag szintli oldal
Magyar Informatika Biztonsagi Ertékelési
¢s Tanusitasi Séma

garancialis biztonsagi kovetelmény
biztonsagi funkcid

funkciondlis biztonsagi kdovetelmény
biztonsagi eldiranyzat

az értékelés targya

az értékelés targya biztonsagi
funkcionalitasa
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