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1 Osszefoglal6

1.1 Atandusitas (és az értékelés, melyen a tanusitaspll) jellemzéi

Az értékelt termék neve: OneWayer Haldzatbiztonsagi eszkdz

Verzio szam: v1.0

Rovid elnevezeés: OneWayer

Az értékelt termék tipusa: Hal6zatbiztonsagi eszkdz

Ertékeb szervezet: Hunguard Kit.

Ertékelés befejezése: 2011. augusztus 01.

Az értékelés modszere: MIBETS /CEM, Common EvatmatiMethodology,
v3.1/

Az értékelés garanciaszintje: MIBETS kiemelt /mely megfelel a CC EAL4 szintnek/

kizarélag egyiranyl kommunikacion keresztili fajl
Az értékelt termék funkcionalitasa:tovabbitas funkcio megvaldsitasa
egy alacsonyabb biztonsagi besorolasu kdrnyékzetb
(,Low Security Side” halozat)
egy magasabb biztonsagi besorolasu koérnyezet
(,High Security Side” halozat) felé.

1.2 TOE hivatkozas

Fejleszb neve: NETI Informatikai Tanacsado Kift.
TOE név: OneWayer
TOE szoftver verzio 1.0.35

1.3 A tandsitas targya biztonsagi kdrnyezete és hatarai

A OneWayer olyan - két szervéitbés egy egyeniranyitébol allo - biztonsagi kapuoneby
lehetve teszi, hogy két killdnbéziztonsagi szinten, biztonsagi szabalyozassddaitetett
hal6zat kozott garantaltan egyiranyu adatkapcsol@ijgn létre. Célja, hogy egy magas
biztonsagi szinten fikddtetett halézatba Ugy juttassanak be adatokgt, kézben nem juthat
ki informacio a vedett halozatbdl.

A OneWayer tanusitas hatokorébe tartoznak az atzulfiver és hardver elemek

* LSS szerver oldalan:
* LSS web alkalmazas (mely funkciokat biztosit az f&Basznal6i szamara)
* LSS daemon (fajltovabbitd szolgaltatés)
» watchdog &ramkor és ennek férmvere
e LCD modul és kijel#
o elem®Bl mikdds bontasdetektaldé mikrokontroller
e HSS szerver oldalan:
» HSS web alkalmazas (mely funkcidkat biztosit a HiSRasznal6i szamara)
* HSS daemon (fajl fogad6 szolgéltatas)
» watchdog aramkoér és ennek férmvere
* LCD modul és kijel#
o elem®l mikdds bontasdetektald mikrokontroller

HunGuard Kft.
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* Opt-OneWayer oldalan:
* Optikai ado6 és optikai vév
» watchdog aramkoér és ennek férmvere
» LED kijelzé
* elem®l mikods bontasdetektalé mikrovezérl

A OneWayer tanusitas logikai hatokorébe tartozrzaidabbi biztonsagi funkciok:

* Informéaciéaramlas

» Hozzéférés ellefrzés

» Azonositas és hitelesités

» Biztonsagi naplozas

» Biztonsagi menedzsment

» Kriptogréfiai tamogatas

+ A TOE biztonsagi funkciok védelme (Onvédelem)

A OneWayer kdrnyezetét alkotték (igy az értékebidkorén kivil alltak)

» operacios rendszer (Debian 6.0)

» webkiszolgalo (Apache 2.2, PHP5 kiegészitéssel)
» adatbaziskezél(PostgreSQL 9.0.3)

* Open SSH kiszolgal6

* csomagsiré tizfal (IpTables)

HunGuard Kft.
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2 Atandusitas jellemzése

2.1 Az alkalmazott tanusitasi és értékelési modszer

Az alabbiakban az értékelés és tanusitas soranlmalkatt értékelési modszereket,
technikakat és szabvanyokat dokumentaljuk.

MIBETS termékértékelési és tanusitasi modszertan

A OneWayer értékelése és tanusitasa soran az iafimantermékek technolégia szempontu
biztonsagi értékelésére és tanusitasara kidolgHBETS (Magyar Informatikai Biztonsagi
Ertékelési és Tanusitasi Séma) modszertant haskndinnak ellenére, hogy a MIBETS
elssorban szoftvertermékek értékelésére és tanusitakaszilt, mivel a MIBETS
mobdszertana

néhany, a modszertan szempontjabdl kisebb eltémdstkintve /pl. a MIBETS a CC
EAL 1-7 szintje helyett csak a 2-4 szintekre lethbsitva, magyar akkreditacio is
szerezhéia MIBETS-re, mig a CC-re nem,.../,

pontosan megfelel a Common Criteria modszertannady CEM /Common Evaulation
Mehodology/ szerint hardver termékek is értékélblet tanusithatoak.

A MIBETS értékelési és tanUsitasi modszertana a (Kiizigazgatasi Informatikai Bizottsag)

28. szamu ajanlasanak (Az E-kozigazgatasi Keresmardkovetelménytar, 2009) részeét
képezi az alabbi cimen: ,Termékekre vonatkozo ét&sk modszertan”, illetve ,Utmutato

tanusitok szamara” /ld. http://kovetelmenytar.cosmpiu/.

A MIBETS mddszertana az aldbbi nemzetkdzi mértéldakdumentumok honositott valtozata
(CC: [1]- [3], CEM: [4])

[1]: Common Criteria for Information Technology ety Evaluation (September
2006 -version 3.1, revision 2) — Part 1: Intragtut and general model

[2]: Common Criteria for Information Technology ity Evaluation (September
2006 -version 3.1, revision 2) — Part 2: Secutityctional components

[3]: Common Criteria for Information Technology cseity Evaluation (September
2006 -version 3.1, revision 2) — Part 3: Secuaggurance components

[4]: Common Methodology for Information Technologgecurity Evaluation
(September 2006 - version 3.1, revision 2)

Az [1]- [4] dokumentumokat az alabbi nemzetkoziszmyként is elfogadtak:

[5]: ISO/IEC 15408-1: 2009 Information technology Security techniques —
Evaluation criteria for IT security — Part 1: Inthaction and general model

[6]: ISO/IEC 15408-2: 2008 Information technology Security techniques —
Evaluation criteria for IT security — Part 2: Satpfunctional components

[7]: ISO/IEC 15408-3: 2008 Information technology Security techniques —
Evaluation criteria for IT security — Part 3: Satpassurance components

[8]: ISO/IEC 18045: 2008 Information technology -Security techniques —
Evaluation criteria for IT security — MethodologyrfIT Security Evaluation

Az értékeléshez meég figyelembe vett NIST dokumentum
[9]: FIPS 140-2: 2002 Security RequirementsGoyptographic Modules,
mely dokumentum ISO/IEC szabvanykeént is el letafibga ISO/IEC 17970:2006 szamon.

Az értékelés garanciaszintie MIBETS kiemelt, melg@ (Common Criteria, MSZ ISO/IEC
15408) szerinti EAL4-es szintnek felel meg.

HunGuard Kft.
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2.2 Atanusitashoz felhasznalt ertékelési jelentések @zositasa

Az elkésziilt szoftverértékelési jelentENEWAYER Software v1.0 ERTEKELESI JELENTES
/OneWayer_ETR_v1.0.doc/

Az elkészult hardverértékelési jelent&NEWAYER Hardware v1.0 ERTEKELESI JELENTES
/OneWayerHW_ETR_v1.0doc/

2.3 Az értekelési folyamat tanusitasi szempontu ellénzése
Tanusitasi jelentés késidih teljes értékelési folyamatot figyelemmel kis&rtellerdriztek:

» az értékelési folyamtok mddszertani szempontu &lsével;
» részt vettek szakdiitmegbeszéléseken;

o részt vettek helyszini ellérzéseken (pl. a fejleglithelyszin biztonsagi auditalasan).

2.4 Roviditések, szakkifejezések, meghatarozasok

Az alabbiakban meghatarozzuk a jelen Tanusitasnjésben t6bbszér hasznaltiszavak
jelentését.

CcC Common Criteria k6z6s szempontok

CEM Common Evaluation Methodology  k6zo6s értékatéSdszertan

CM Configuration Management konfiguracidkezelés

EAL Evaluation Assurance Level ertékelési gararmids
ADV Assurance: Development Fejlesztés értekelése
AGD Assurance: Guidance documents Utmutaté dokumentuémiékelése
ALC Assurance: Life cycle support Eletciklus tamogéa@tdékelése
ASE Assurance: Security Target Biztonsagiilnyzat értékelése
ATE Assurance: Tests Tesztelés értékelése
AVA Assurance:Vulnerability Sebezhéiségi elemzés értékelése

assessment
ETR Evaluation Technical Report Ertékelési jelentés
Heartbeat az LSS szerver éltal a HSS szervernek

rendszeres itkozonkent kildott tajekoztato
Uzenet, mely jelzi az LSS szerver
mukodokepes allapotat.

HSS High Security Side magas biztonsagi szahdal

KIB Kdzigazgatasi Informatikai Bizottsag

LSS Low Security Side alacsony biztonsagi sz{jpl.internet)
oldal

KIB - Kdzigazgatési Informatikai Bizottsag

MIBETS - Magyar Informatika Biztonséagi Ertékelési
és Tanusitasi Séma

NFS Network File System halbzati fajl rendszer

HunGuard Kft.
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PP
SAR
SF

SFP
SFR
ST

TOE
TSF
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Protection Profile védelmi profil

Security Assurance Requirement garancialiobsdgi kbvetelmeény
Security Function biztonsagi funkcio

Security Function Policy a biztonsagi funkaatslyzata
Security Functional Requirement funkcional®dnsagi kovetelmény
Security Target biztonsagibehnyzat

Target of Evaluation az értékelés targya

TOE Security Functionality az értékelés targiydonsagi

funkcionalitasa

HunGuard Kft.
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3 Megfelelsségi nyilatkozatok

3.1 Mdbdszertani megfeleéség

A felhaszndlt Biztonsagi &ranyzat a Common Criteria (CC) 3.1 revision 3 w&ralapjan
készlilt.

Az Ertékelési jelentések a KIB 28-as Ajanlasabaeresshy MIBETS mddszertan (mely
megfelel a Common Criteria (CC) 3.1 revision 2 zugmak) alapjan készultek.

Jelen Biztonsagi éiranyzat és Ertékelési jelentések megfelelnek a ZCrészének,
megfelelnek a CC 3. részének, és megfelelnek MIBEi€gelt garanciaszint (a CC EAL4
értékelési garanciaszint) kdvetelményeinek.

3.2 Védelmi profil megfeleléség hianya

Jelen tanusitvanyhoz kapcsolddé biztonsagjratyzat PP megfeléségi nyilatkozatot nem
tesz.

HunGuard Kft.
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4 Biztonsagi kbvetelmények

Ez a fejezet azokat a szabalyokat irja le, melylelpjan a OneWayer v1.0 iranyitja az
informacidaramlast, s ezen keresztiil minden adtdaérzott informacioét és szolgaltatast.

4.1 Atanusitas targyara /TOE/ vonatkozo biztonsagi cék

A TOE a HSS informaciot és a tobbi értéket az dléitonsagi céloknak megfetan védi:

O.CONFIDENTIALITY

O.INTEGRITY

O.AVAILABILITY

O.NO_FLOOD

Az LSS és a HSS hélézat kozétt csak egyiranyud
informacioaramlas létezik: LSSSbHSS-be. A HSS informaciok
bizalmassaga nem séril az LSS halézat iranyabd, an€OE
hibaja, vagy tartalmanak fizikai médositasa ese&in.

Az informéaciéaramlas sértetlenségét megvedik azS LS
hal6zatrol a TOE-n keresztlll a HSS hélozatra toltablixdzben.

A jogosultan atkuldésre kijelolt LSS informéciguata HSS
hal6zatra.

Jogosulatlanul nem jut at LSS informacio a HS $txfra.

A Biztonséagi ebiranyzat felsorolja a védetdrtékeket:

HSS INFO Minden HSS informacio, beleértve az 6sszes LSSzh#idl a TOE-n
keresztlil kuldétt informéaciét is. Védehicezen értékek bizalmassaga,
sértetlensége és rendelkezésre allasa.

CONFIG_DATA Egy adminisztrator altal a konfigurdlds és a TOEzekese soran
megadott adatok. Védeticezen értékek sértetlensége, jelszavak esetén
ezek bizalmassaga is.

SW_DATA A TOE futtathat6 szoftverei. Védehi@zen értékek sértetlensége.

HW_COMP A TOE hardver 6sszetév Védend ezen értekek sértetlensége.

4.2 Kivédends fenyegetések

T.INCORRECT_FLOW

HunGuard Kft.

Egy HSS adminisztrator vagy egy HSS folyamat \ehét
vagy szandékosan megserti valamely HSS informacio
bizalmassagat, azaltal, hogy a telepitett TOE A&ltal
megvalositott informacidéaramlassal ellentétesen 128S
hélozatra tovabbit adatokat.



Tanusitasi jelentés — OneWayer hal6zathiztonsagioes 11
HUNG-TJ-MIBETS-01/2011

T.TAMPERING Egy tdmado fizikailag médositia a TOE tartalméat ann
szallitasa kozben vagy telepitése utan, bizalmasS HS
informéaciok megszerzése érdekében.

T.MODIFICATION Egy tamadd vagy egyolyamat modositjia az LSS és HSS
halozat kozott tovabbitott informaciokat.

T.UNAUTHORISED_USE Jogosulatlan vagy jogosult személyegosulatlanul hasznalja
a TOE funkcionalitasat annakikddtetési kornyezetében.

4.3 A biztonsagos felhasznalas /a TOE tanusitas érvérsgegi/ feltételei

Az alabbiakban 6sszefoglaljuk azokat a kotédew betartandd, a tanusitas érvényességére
kihaté feltételeket, melyek hozzgjarulnak a OneWayé&.0 hélozatbiztonsagi eszkdz
biztonsagahoz.

Az értékelés — a Biztonsagiodeianyzatban meghatarozott — az Uzemeltetési koatyez
vonatkoz6 biztonsagi feltételrendszer teljesllésetémn ad garanciakat az eszkoéz (TOE)
biztonsagi tulajdonsagainak érvényesilésére.

A feltétel leirasa mellett megadjuk a feltétel kgmeti célokkal CC terminoldgiaban
megfogalmazott leirasat is /OE: Operational Envitent/ valamint a kiegésait
feltételezéseket /A: Assumptions/ is.

Ezek a feltételek (melyeket tehdt a OneWayer maga kezel, nem kényszerit ki, hanem
elvarja, hogy az informatikai €s a nem informatik@inyezete teljesitse) az alabbiak.

1. szamu feltételA haldzatbiztonsagi eszkdzt biztonsagosan kelha$znalohoz leszallitani.

OE.DELIVERY A TOE széllithsa biztonsagos, igy megakadalyozzaCdi
széllitas kozben tortérmodositasat.

Kivédend fenyegetés:
T.TAMPERING Egy tamado fizikailag modosita a TOE
tartalmat annak szallitasa kdzben vagy telepitése u

Megjegyzés a OneWayer hardver szallitds kdzben is védi a
biztonsagi funkciokat magas szinvonall bontasvéuaiel.
Ennek ellenére fizikai és szervezési intézkedéselkke
illetéktelen manipulalas elleni védelendsitend.

A gyartoval tortént éizetes egyeztetés szerint a gyastizet

mellett maga szallitja ki a megrendlebz a késziléket (nem
dobozos, harmadik fél bevonasaval toétémallitas réven).

HunGuard Kft.
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2. szamu feltétel:A halozatbiztonsagi eszk6zon kivil mas eszkdz nem kéti 6ssze az
alacsonyabb  biztonsagi besorolasu kornyezetet a
magasabb biztonsagi besorolasu kdrnyezettel.

OE.CONNECTION A TOE az egyetlen eszkdz, mely 6sszekoti az LSSHES
hal6zatokat.

Kivédend fenyegetés:

T.INCORRECT_FLOW A készuléknek garantalnia kell, hogy
nem jut informacié a HSS rendszéfrlaz LSS rendszerbe, de
csak a rajta keresztul folyé informaciora van hatésrre
garantalni kell, hogy egy HSS adminisztrator vagy HSS
folyamat véletlentl vagy szandékosan nem sértratinvely
HSS informacié bizalmassagat, azaltal, hogy a il#pl OE
altal megvalésitott informacidéaramlassal ellentgéteaz LSS
hél6zatra tovabbit adatokat).

Megjegyzés mas 0Osszekottetési eszkozokre a jelen
Tanusitvanyban megfogalmazott garancia nem vonh#toz

3. szamu feltétel:A halozatbiztonsagi eszkdzt biztonsagos kérnyezetben tizemeltetik

OE. PHYSICAL_PROT A TOE-t fizikailag biztonsagos kornyezetben t&klj és
mukodtetik, mely koérnyezetre teljestilnek legalabb &3H
hal6zat egészére vonatkozé kovetelmények.

Kivédend fenyegetések:

T.TAMPERING Egy tamado fizikailag modositia a TOE
tartalmat annak szallithsa kozben vagy telepitésm, u
bizalmas HSS informaciok megszerzése érdekében
kozvetlendl, vagy kdzvetve a védelmi rendszer nmgigse,
gyengitése érdekében.

4. szadmu feltétel'A hal6zatbiztonsagi eszkdzt az eldirasoknak megfeleléen telepitik

OE.INSTALL A TOE-t az ,ebkészit eljarasok leirasa” citndokumentumban
foglaltaknak megfelélen ugy telepitik és konfigurdljak, hogy
csak az LSS halézatbol a HSS héalozatba valo
informaciéaramlast tegyen leligé.

Kivédend fenyegetés:
T.INCORRECT_FLOW A készuléknek garantalnia kell, hogy
nem jut informacié6 a HSS rendszértaz LSS rendszerbe.
Hibas installdlas /6sszeszerelés/ veszélye lehdingy a
telepitett TOE  A&ltal a  tervezettel ellentétesen
informacioaramlas is megvalosulhatna.

Megjegyzes ezt a fenyegetést a HSS és LSS szervereken futo

elté alkalmazasok is kivédik, de a fizikai védelmi sznibas
telepitéskor kiesne.

HunGuard Kft.
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Tovabbi biztonsagi feltétel:
A.TRAINING Valamennyi az installalasban
kozremikodot kikepezték a TOE helyes hasznélatara.

5. szamu feltétel: Uzemeltetés kozben szandékosan nem rontjdk le a biztonsagi

OE.OPERATE

funkcidk hatasat

A TOE-t az ,uzemeltetési felhasznaloi atmutaté” mei
dokumentumban foglaltaknak megféleh Ggy Uzemeltetik,
hogy az folyamatosan az LS8Hm HSS felé, és a megfaiel
cimzettek felé iranyuljon.

Kivédend fenyegetés:

T.INCORRECT_FLOW A késziléknek garantalnia kell, hogy

nem jut informacié a HSS rendszérlaz LSS rendszerbe,
szandékosan nem valtoztatjdk meg a konfiguralasly dital
a jovahagyott informacioaramlassal ellentétesen L&S
hélozatra tovabbitnanak adatokat.

Megjegyzés az LSS-Bl a HSS felé a megfelglcimzettekhez

tovabbitand6 informacioaramlas kikényszeritése reemOE

feladata, hanem a TOE leliséget biztosit a megfetel

bedllitasokra. Ennek feltétele:

A.TRAINING Valamennyi felhasznélot (operatort,
rendszergazdat) kiképezték a TOE helyes haszrelatar

6. szamu feltétel:Programozott fenyegetések (pl. rosszindulati kodok) kizarasat mas

eljarasok biztositjak

OE.SOURCE_CONTROL Az LSS és a HSS halézatokon 0Osszehangolt szervézet

HunGuard Kft.

technoldgiai intézkedések biztositjak, hogy az Us#dzatrdl
atemelésre kerdlfajlok nem tesznek kart a HSS halézatban /az
eszk6zon keresztll virus és rosszindulatu kéd ndhaf at, a
rendszert haszndlé alkalmazottak az LSS halézatrol
adatdoémpinggel nem arasztjak el a HSS haldzatot/.

Megjegyzés a halézatbiztonsadgi eszk6z nem végez
tartalomelemzést, a virusvédelem, annak frissig@s€OE-n
kivali feladat, legjobb, ha mind az LSS, mind a H6l8al
ellendriz. Fontos, hogy az IT rendszert hasznal6 alkabtiak

ne jeldljenek ki atemelésre indokolatlan mennylisgdatot.

A TOE-n Kkivili intézkedésekkel kell az ebbadodo veszélyeket
kivédeni. Biztonsagi feltételek:
A.SOURCE Az LSS halézaton szervezeti és technolégiai

intézkedések biztositjak, hogy csak valéban a H&886zhtra
szant fajlok kertlnek be az atviteli kégmntokba, koztik
nincs virus és rosszindulatu kod.
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A.DESTINATION A HSS halézaton szervezeti és technoldgiai
intézkedések biztositjak, hogy a TOE-n keresztiitusv és
rosszindulatd kéd nem jut at.

A.TRAINING Valamennyi felhasznélot (operatort, rendszergazdat)
kiképezték a TOE helyes hasznélatara.

7. szamu feltétel:A jogosult kezeldék szandékosan nem hajtanak végre rosszindulatu
tevékenységeket /személyzettel kapcsolatos feltételek/

OE.NOEVIL Az adminisztratorok és operatorok szandékosan nem
hajtanak végre jogosulatlan tevékenységeket

A OneWayer a kévetkézszemeélyekhez kapcsolt szerepkoroket kiilonbozteg: m

Operator A TOE napi niikddtetésére feljogositott felhasznalo.

Adminisztrator A TOE és a TOE uzemeltetési kornyezete konfiguédéselebs
felhasznalé.

Auditor A TOE biztonsagi naplojanak kezeléséért teddelhasznald.

Személyekre vonatkozo, veszélyekhez kapcsolht#&idkezések:

TA.ADMINISTRATOR Az adminisztratorok szandékosan nem
hajtanak végre jogosulatlan tevékenységeket. Udikama
véletlendl tehetnek ilyet.

TA.OPERATOR Az operatorok szandékosan nem hajtanak végre
jogosulatlan tevékenységeket. Ugyanakkor véletléstidtnek
ilyet.

Megjegyzes A fenti szerepkdortk aszerint is elktlonilnek, og
a TOE melyik 6sszetéyére vonatkoznak a fenti jogosultsagok
(LSS vagy HSS szerver).

Tovabbi elvaras hogy a biztonsag-kritikus esemeényikr

készilt bejegyzéseket az auditor rendszeresen ¢eflea,
esemény esetén az okokat kivizsgalja.

4.4 A OneWayert hasznalo felhasznaldk és szubjektumok
A TOE felhasznal6i az alabbi szerepkort télthetk b

Operétor A TOE napi ntikddtetésére feljogositott felhasznald /kulorboz
beallitasokat végezhet a OneWayer-en, a HSS ést&8ereken/.

HunGuard Kft.
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Adminisztrator A TOE és a TOE Uuzemeltetési kornyezete konfiguédés felebs
felhasznald.

Auditor A TOE biztonsagi napldjanak kezeléséért tiddelhasznalo.

A fenti szerepkdrok aszerint is elktlénilnek, hagyYOE melyik dsszetéyére vonatkoznak
a fenti jogosultsagok (LSS vagy HSS szerver).

Az egyes szerepkorok funkcidinak attekintése:

» a felhasznal6 akkor kérheti le a statisztikdkat, b&milyen szerepkort betélt
hitelesitett felhasznalo,

» a felhasznal6o akkor hajthatja végre a TSF teszkdoh ha szerepkbére HSS
adminisztrétor,

» afelhasznalo a fajl Ujraklildés funkciot akkor haffa végre, ha hitelesitett szerepkére
LSS operator,

» afelhasznal6 az ujrakildési adatok meghatarozaseciot akkor hajthatja végre, ha
hitelesitett szerepkdre HSS operator,

+ a felhasznalé az adatkildés ledllitasa/elinditéasdciot akkor hajthatja végre, ha
hitelesitett szerepkdre LSS operator,

« adminisztrator konfiguralhatja a felhasznal6katydbeti az operatorokat és a tobbi
adminisztratort.

Megjegyzés az informatikai rendszert hasznaldk, az L8Sa HSS-re adatokat bekidkl
nem a TOE felhasznal6i, a TOE-t nem kezelhetik @ETegy olyan kapu, mit pl. egyfal,
csak mas jellegfunkcionalitassal, melyet az IT rendszer haszrédn kezelhetnek).

A TOE-nek az alabbi, felhasznaléi adatokat aktifeidolgozd szubjektuma van, melyek
biztonsagi kihatasai is értékelésre keriltek):

LSS daemon Az LSS szerveren futd program.
HSS daemon A HSS szerveren futd program.

4.5 A fébb biztonsagi funkcidk attekintése (SFR)

4.5.1 Informécidaramlas ellensrzés

A TOE (legfontosabb funkciéjaként) ervényre juiegly informacioaramlas elléreés SFP-t
/Security Function Policy-t/, melynek neve;Drag and Drop file transfer”
informacioaramlas ellensrzés

Az LSS halézat konfiguralhato, legfeljebb 10 kulomb ,atviteli kezdbpont”—jaban talalhato
valamennyi f4jl automatikusan atkuldésre keril @t-OneWayer-en keresztil a HSS hélozat
konfiguralhato, legfeljebb 10 kilénb®z,atviteli célpont’-jaba valtozatlan tartalommal és
véltozatlan metaadatokkal (fajl név, elérési atrehélétrehozas datuma, utolsé modosités
datuma).

HunGuard Kft.
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Az informaciéaramlas kizardlag egyiranyu.

Ezt a kizar6lag hardver elemeiidelépitett Opt-OneWayer optikai ado-\ieparja garantalja.
Az Opt-OneWayer felépitéese még hardver hiba esetém képes forditott iranyd
kommuniké&ciora.

A TOE tdmogatja az informacidaramlas sértetlenségét
A tovabbitott fajlokra és metaadatokra hibajavitdsalmaz.

A TOE tamogatja az informacioaramlas rendelkezeésrallasat.
A rendelkezésre allast az LSS és HSS szerver haldueeibe integralt kétszihtWatchdog
funkcio segqiti.

A folyamatos nlikddést egy heartbeat generalas/monitorozas mechasizelleibrzi.
Amennyiben 2 percig nem érkezik ikbdést igazol6 LSS szerver Uzenet, Kritikus
hibaesemény generalasa mellett a HSS szerver eagztdgi e-mailt kild a HSS
adminisztratornak.

A rendelkezésre allast egy riasztasi mechanizmazs teljessé.

4.5.2 Hozzaférés elledrzés

A TOE érvényre juttat egy hozzaférés eller@st:

» csak hitelesitett LSS felhaszndlo kérhet le stikisiz(az atkiuldott adatokrol) az LSS
adatbazisbaol,

» csak LSS operator kildhet at ismét egy fajlt az b&Bzatrdl,

* csak LSS operator allithat le fajlkuldést egy &tvitezdpontbdl,

* csak LSS operator indithat Ujra kildést egy |€dliitan egy atviteli kedgontbal,

» csak hitelesitett HSS felhasznald kérhet le st#tdz(a fogadott adatokrol) a HSS
adatbazisbol.

Masrészt a ,OneWayer” hozzaféres efleres szerint:
» csak az LSS daemon olvashatja az atviteli §padtokbdl a tovabbitandé fajlokat,
* csak a HSS daemon irhatja az atviteli célpontokine@bbitott fajlokat,

4.5.3 Azonositas és hitelesités

A TOE egyedileg azonositja és hitelesiti felhaszihatsak sikeres azonositas €s hitelesités
utan tesz lehévé barmilyen tevékenységet az adott felhasznalélvev.

Harom egymast kovétsikertelen hitelesitési kisérlet utan a TOE eligikedéseket tesz:
Sikeres hitelesités utan a TOE 6sszekapcsoljahadehald azonositdjat és szerepkorét a
felhasznald nevében tevékenykedzubjektummal (session). Minden &Bbi jogosultsag

ellendrzés a betoltott szerepkdrre irdnyul.

4.5.4 Biztonsagi napldzas

A TOE az uUzemeltetés nyomon kovetisgige €s az utdlagos személyes dskdgre
vonhatdsag biztositdsa érdekében napldzast végez.

HunGuard Kft.
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A mikbdéssel és atkddtetéssel kapcsolatos minden jetsresemény rogzitésre kerdil.

A TOE minden azonositott felhasznalé tevékenyséigébarmazo naplé eseményt képes
dsszekapcsolni az eseményt kivaltd felhasznaloasitiaval.

A TOE megvédi a tarolt napléallomanyokat a jogogaratorléssel és modositassal szemben.

A TOE kizardlag az LSS/HSS auditor szamara tesmtleé az LSS/HSS naplé események
megtekintését. Ad szamukra viszont értelmeztidbrmaban jeleniti meg az informéaciodkat,
egyuttal biztositja az eseményekirgsét kivalogatassal.

A TOE a biztonsag potencialis megsértését jéldmitikus esemeények bekovetkezésekor a
naplézason kivil riaszté e-mail Gizenetet kild.

A HSS szerveren kritikus esemény még az alabbszidés a HSS operatornak és a HSS
adminisztratornak):
* a HSS szerver nem javithato fajl atviteli hibatiélsz

4.5.5 Biztonsagi menedzsment

A TOE sikeres azonositas és hitelesités utan damregapl jogosultsag elléreés mellett
kilénb6d biztonsagkezelési funkciokat biztosit az egyegepmket betdlt felhasznélok
szamara. Megadott szabalyrendszer alapjan az dgifessznalok a kovetkézbiztonsagi
menedzsment funkciokat aktivalhatjak:
e az LSS/HSS adminisztrator:
» kezelheti az LSS/HSS szerverhez tartozo felhadefidkokat,
» elindithatja az LSS/HSS szerverek onteszt funktioja
* lekérdezheti és modosithatia az atviteli Kgxmhtok/célpontok biztonsagi
tulajdonsagait
* a napl6zandd esemény halmazikdtese, a syslog szerverre toxénaplézas be és
kikapcsolasa, a felhasznaldi fiokok blokkolasaréses feloldasa.
* a HSS adminisztrator:
» lekérdezheti és modosithatja a HSS szerver egydggkiracios paramétereit
* az LSS adminisztréator:
» lekérdezheti és modosithatja az LSS szerver dgydgyuracios paramétereit
e az LSS/HSS operator:
» lekérdezheti az atviteli ke#dontok/célpontok biztonsagi tulajdonsagait (a j@lsz
kivételével),
* az LSS operator:
» lekérdezheti az LSS szerver egyes konfiguraciéanpétereit
* aHSS operator:
» lekérdezheti a HSS szerver egyes konfiguracicasnpétereit
e az LSS/HSS auditor /atvizsgald/:
» lekérdezheti és firheti az LSS/HSS szerver biztonsagi naplojanakagtdat
* minden felhasznalé médosithatja sajat jelszavatmsil cimét,

HunGuard Kft.
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4.5.6 Kriptografiai tamogatas

A TOE a felhaszndldi jelszavak egyiranyl leképzdgqénert csak igy kerllnek tarolasra),
illetve a sértetlenség elléreéséhez hasznalt ellérs 6sszegek szamitadsahoz az SHA-1 hash
generalést valdsitja meg.

4.5.7 A TOE biztonsagi funkciok védelme (Onvédelem)

A TOE biztonséagi funkcionalitasat 6nveédelmi mechkanisok teszik teljesse.

A TOE mindharom elemét behatolast észlés erre reagald bontasvédelem védi a fizikai
manipulalastol. A behatolas észlelését az adott BRI dobozéanak felnyitasat érzékel
aramkor aktivizalja. A bontasvédelem jelzése esedgnadott TOE elem atmenetileg
miikodésképtelenné valik, azt csak a gyarté szakemtoeia Gjra nikodoképes allapotba
hozni.

A TOE onvédelmi képességei kozé tartozik annakrgaltaelkeriilése, hogy egy esetleges
hiba vagy behatolas kovetkeztében nem biztonsdipotba jusson:

* ha barmely TOE elem behatolast észlel, szervizelggnylb mikddésképtelen
tuzemmaodba kerul,

* ha barmely szerver automatikusan vagy kulon meghavauttatott tesztje szoftver hibat
jelez, Ujra telepitést igényimikodésképtelen tizemmadba kerdl,

4.5.8 Nem TOE biztonsagi funkcidk

Nem képezi a TOE logikai biztonsagi szolgaltatasedeét (tehat az informatikai kérnyezet
felelossége al tartozik):

* az LSS haldzatbol atkuldetdiajlok virus és rosszindulati kodok elleni védelme
* a hardver alkoté elemek megbizhatosaga, hibatidbdése.

4.5.9 A biztonsagi funkciok attekintése

A fenti biztonsagi elvarasokat az aldbbi (CC tewidgiaban meghatéarozott) biztonsagi
funkciok valdsitjak meg:

Neév Leiras

FAU ARP.1 | Biztonsagi riasztasok

FAU GEN.1 | Napl6 adatok generalasa

FAU GEN.2 | A felhaszndl6i azonositoval valé 6sszekafas
FAU SAA.1 | A biztonsag potencialis megsértésenekgatta
FAU_SAR.1 | Naplé attekintés

FAU SAR.2 | Korlatozott naplo6 attekintés

FAU SAR.3 | Kivalogathato naplé attekintés

FAU SEL.1 | Kivalaszthaté naplé

FAU STG.2 | Garanciadk a naploadatok rendelkezésheaath
FAU STG.4 | A naplé adatok elvesztésének megakadébgoz
FCS _COP.1 | Kriptografiai iveletek

FDP_ACC.1 | Részleges hozzaférés diteas

FDP_ACF.1 | Biztonsagi tulajdonsag alapu hozzaféiiéaizés
FDP_IFC.2 Teljes informacidéaramlas elberés

HunGuard Kft.
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FDP_IFF.1 Egyszérbiztonsagi tulajdonsagok
FDP_IFF.5 Nincs tiltott informaciéaramlas

FDP_ITT.1 A bel§ adatatvitel alapszifitvédelme
FDP_ITT.3 Sértetlenség megfigyelés

FIA_AFL.1 | Hitelesitési hibak kezelése

FIA_ATD.1 | Felhasznaldi tulajdonsagok megadasa
FIA_ SOS.1 | Atitkok elletirzése

FIA_UAU.2 | A felhasznalo hitelesitése minden magkenység ékt
FIA_ UAU.7 | Védett hitelesités visszajelzés

FIA UID.2 A felhasznal6 azonositasa minden maskengseg eitt
FIA_ USB.1 | Felhasznal6 - szubjektum 6sszerendelése
FMT_MOF.1| A biztonsagi funkciok viselkedésének kége
FMT_MSA.1 | Biztonsagi tulajdonsagok kezelése
FMT_MSA.3 | Statikus tulajdonsagok kezdeti értékadasa
FMT_MTD.1 | TSF adatok kezelése

FMT_SMF.1 | Menedzsment funkciok megadésa
FMT_SMR.1| Biztonsagi szerepkorok

FPT FLS.1 Hiba esetén biztonsagos allapotdrmgpe
FPT _PHP.2 | A fizikai tdmadas jelentése

FPT RCV.2 | Automatikus helyredllitas

FPT TST.1 | A TSF tesztelése

1. tbl4zat: Biztonsagi funkcidk

Garancialis biztonsagi kovetelmények /SAR/

4.6.1 A Biztonsagi ebiranyzat megfelebsége /ASE/

19

A Biztonségi ebiranyzat a szoftver-hardver rendszerre kozosen seitedt biztonsagi
dokumentum.

A Biztonséagi ebiranyzat értékelését teljes egészében a szoftekedési jelentés tartalmazza.

A Biztonsagi ebiranyzat értékelése a moddszertan altal meghatdromwiden biztonsagi
csaladra kiterjedt és megallapitdsa: megfelelt.

Garanciacsalad Min ésités
ASE_INT: Bevezetés Megfelelt
ASE_CCL: Megfeledségi allitasok Megfelelt
ASE_SPD: Biztonsagi probléma meghatarozas Megfelelt
ASE_OBJ: Biztonsagi célok Megfelelt
ASE_ECD: Kiterjesztett biztonsagi kovetelmények Megfelelt
ASE_REQ: Biztonsagi kdvetelImények Megfelelt
ASE_TSS: Az értékelés targya /ST/ 6sszefogladtréda Megfelelt

HunGuard Kft.
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A Biztonsagi ebiranyzat /ST/ értékelése tartalmazza, hogy a tekelédeembeni elvarasnak,
miszerint:

a OneWayer egy olyan hardver-szoftver halézati @&szkmely kizarélaggyiranyu
kommunikacion keresztlul f4jl tovabbitas funkciotldst meg egy alacsonyabb
biztonsagi besorolasu kdrnyezétiow Security Side /LSS/ hal6zat,) egy magasabb
biztonsagi besorolasu kérnyezet (High Security 8iteS/ halozat) fele,

megfelel az ST, a biztonsagi probléma meghatarpzasaiztonsagi célok, biztonsagi
kovetelmények lefedik a biztonsagi problémat.

A MIBETS (és CC) mddszertan alapjan, az értékekdsék azt kell igazolni (a médszertan
altal meghatarozott eljarasokkal, bizonyitékokk&alpgy a kifejlesztett termék megfelel az
értékelt  biztonsagi  éiranyzatban  meghatarozott  funkciondlis és  garaiscial
kovetelményeknek. A Biztonsagi éaldnyzatban meghatarozott értékelési garanciaszint:
MIBETS kiemelt (ami megfelel a Common Criteria EAkes garancia szintjének).

Az alabbiakban részletesebben is igazolasra kbdiy az Ertékelési jelentések a termék
ITOE: OneWayer/ Biztonsagid@tanyzatnak valdo megfelééget igazoltak.

4.6.2 A fejlesztési tervekre vonatkozé dokumentaciék megfelésége /ADV/

A Biztonsagi szerkezetleiras, funkcionalis speéifik és TOE terv értékelése alapjan:

Garanciacsalad Min ésités
ADV_ARC: A biztonsagi szerkezet leiras értékelése Megfelelt
ADV_FSP: A teljes funkcionalis specifikaci6 értébsd Megfelelt
ADV_TDS: Az alap modularis terv értékelése Megfelelt
ADV_IMP: A megvaldsitasi reprezentacio értekelése Megfelelt

4.6.3 Az utmutatok megfelelbsége /AGD: Assurance Guide Documents/

A Biztonséagi szerkezetleiras, funkciondlis speéifib és TOE terv értékelése alapjan:

Garanciacsalad Min ésités

AGD_OPE: Uzemeltetési felhasznaldi atmutatd Megfelelt
garanciacsalad

AGD_PRE: Ebkészit eljardsok garanciacsalad Megfelelt

HunGuard Kft.
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4.6.4 Az életciklus tamogatas megfelésége /ALC/

Garanciacsalad Min ésités
ALC_CMC: A konfiguraciokezelés képességének Megfelelt
ALC_CMS: A konfiguracio kezelés hatokorének Megfelelt
ALC_DEL: A szallitas Megfelelt
ALC_DVS: A fejlesztés biztonsaganak Megfelelt
ALC_LCD.1: Az életciklus meghatéarozas Megfelelt
ALC_TAT.1: A fejleszti eszkdzok és technikak Megfelelt

*. A széllitasi eljarasok egysZesége felhasznalja, hogy a gyarto széllitja és kelygembe a TOE-t
/nem ,dobozos”, harmadik fél bevonasaval forgalntarmék/, igy biztonsagat a szallits soran a
gyart6 garantalja.

4.6.5 A fejlesztoi teszteles megfelésége /ATE/

Az ATE (Assurance Tests) garanciaosztaly az éntSlkedd egy nagyon fontos eleme, mely
tesztelések az alabbi 2x2 (6sszesen 4) &séllb

* ATE_COV: A teszt lefedettség elemzés értékelése darsztek lefedtek-e
minden biztonségi funkciot)
 ATE_DPT: A teszt melység elemzés értekelése (deaztak lefedtek-e béls
modul-kapcsoldédasokat, interfészek tesztelését);
A fenti két esetre el kell végezni
* mind a fejlesziknek a tesztelést,
* mind az értekéknek ellerdrizni ezek teljességét, probasiem megismételni
lellerdrizni/ egyes teszteket, valamint flggetlen értékiglszteket kell
végrehajtaniuk.

Jellegébl ad6db6an a dokumentdélt (a fejlesztési folyamanémzetes tesztjein, ellézésein
tulmerd) teszteket mind a szoftverfejlekt (121 teszteset csoportositva), mind a
hardverfejlesztk (58 tesztesetet csoportositva) pozitiv eredmédnngdvégezték,
dokumentaltak.

Hardver esetében rogzitésre kerilt, melyik készkédzletre torténtek a tesztelések (szoftver
esetében erre nincs szikség, csak a legutolsoy@vé&aoftververziora kell az értékelésben
dokumentalni).

Mind szoftver, mind a hardver esetében a tesztelézetrtiekelési, illetve atvételi eljarasban
megtett észrevételek alapjan téiénddositasok utan megismétlésre kerultek.
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Tanusitasi jelentés — OneWayer hal6zathiztonsagioes 22
HUNG-TJ-MIBETS-01/2011

Garanciacsalad Min ésités
ATE_FUN: Funkcionalis tesztelés Megfelelt
ATE_COV: Teszt lefedettség Megfelelt
ATE_DPT: Teszt mélység Megfelelt
ATE_IND: Fluggetlen tesztelés értékelése Megfelelt

4.6.6 A sebezhebség értekelésének megfelidége /AVA/

A sebezhdiségek vizsgalata kilonbozo6tt a szoftver és harkimerponensek esetében.
A szoftver sebezhdiség vizsgalatok kétdbb osztalyba sorolhatok:

» Az értékeb szamos iranyado forrast megvizsgalt a TOE lehetségbezhéségeinek
vizsgalata céljabdl. Az interneten felleldeerilékenységi adatbazisok, illetve tamado
kodokat tartalmazé adatbazisok atvizsgalasa sosgaltapitasra kertlt, hogy a TOE
kornyezetében tervezett, 3. fél altal fejlesztetiftverek nem érintettek ismert
sebezhéiségek altal.

» Avizsgalat soran a rendszer fejlesztett szoftl@meire (pl. OWASP, NIST SP 500-268
alapjan) ceéliranyos vizsgalatot hajtott végre daakab.

o Az értékebk a Weblinterface alkalmazasra az alabbi lehetssajeez hdiségeket
tesztelték:
o inputkezelési hibak (SQL injection, XSS, ...),
o overflow hibak,
o hibas rendszerbeallitasok, konfiguracio.

Az értékebk athatolas teszteket terveztek és hajtottak v@égneghatarozott lehetséges
sérulékenyseégek, illetve a meghatarozott modszeiiggetlen keresés alapjan.

Az értékebk vizsgalata utan (néhany hiba feltarasa, majdgavitani ismételt ellénzésével)
a sebezhéségeket kizartak.

A hardver sebezhetség két 6bb teriiletre dsszpontosultak:

» Tiltott informéacidéaramlas létezésének kizarasaNCORRECT_FLOW)
» A biztonsagi funkcidk hatdsanak csokkentése, megstise modositasokkal
(T.TAMPERING) fenyegetettség kizarasa

A sebezhdiségek részletezése:

S.1 Atiltott informéaci6aramlas (T.INCORRECT_FLOWAszélyei:
- A kivanatos jelirdnnyal ellentétes iranyu inforn@&iamlas lehévé tenné a
védett haldzatba kividl valo illetéktelen bejutast.

- Akér sugarzott, akar vezetett formaban, a primexzzégunder egység kozotti
elektromagneses kapcsolat (attétel) - athidalvapsikai rendszer altal biztositott
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egyiranyusagot -, komoly biztonsagi kockazatotrjedae. Tesztelésre és
értékelésre kerllt mind a magneses, mind az elaldmoeses térben terjedés,
valamint a vezetékes terjedésnél mind a halozatlka, mind a tpkabelen
lehetséges informacidaramilas.

A sugarzott jelek kijutasa a kdrnyezetbe lékéttenné az ellenérdekelt fél
szamara, hogy — megfeddiechnikai eszk6z6k és modszerek alkalmazaséaval —
olyan informaciokhoz jusson, amelyeket az eszktgdanosa védeni szeretne.

A védett informacio - vezetett jelek formajabandvakijutasa akar a tapkabelen,
akar az informatikai halozat vezetékén, @z@&khez hasonléan rontana az
adatvédelmet.

Az Uzemszdr adatatvitel elemein kivdli informaciok kompromiésanak (pl.
programbetoltés, a kezelésselikddéssel kapcsolatos statuszjelek...stb.)
kisugarzédas, vagy vezetett médon valo kijutasdtikiackazat.

S.2 A modositasokkal (T.TAMPERING) tort&nbiztonsagi funkciok mddositdsanak

veszélyei:

Az illetéktelenek bejutasa a készllékbe a védelgengjtése céljabol lehigéget
adna ara, hogy bélsitkotésekkel, preparalassalii€ik athidalasaval,
arnyekolasok megbontasaval...stb. a tervezett, drteralszerhez képest
megnovelhetné a készildéiktkijuté informacidhordozo jelek szintjét. Kiemeli@
veszeélyforras az un. bypass atkotés, mely az otédzel egyiranydsagat
kiiszobdlné ki (annak ellenére veszélyforras, hagglikalmazott szoftverrendszer
miikddése még ekkor is kizarna a vissza-iranyu adatasd, de lényegesen
csokkenne a OneWayer védelmi szintje).

A készulék nagyfrekvencias besugarzasa egyes elktivek ,megszolalasat” és
informacidhordozé jelek kijutasat eredményezheti;

A berendezés rontgen atvilagitasaval felderétdbel$ struktura, a
bontasvédelem szerkezete, az erzidkedapcsolok helyzete, megkénnyitve az
esetleges illetéktelen készilékbontast és a festiélyek aktivalasat.

Az értékelok altal ellenérzott hardver védelmi médszerek

V.1 T.INCORRECT_FLOW elleni hardver védelmi modszer.

A kivanatos jelirannyal ellentétes iranyu jelarashlidz abszolat egyiranylsagot
biztosité optikai csatolas garantalja.

Ez a megoldas teljes biztonsagot nyujt arra nézegy visszafelé jelek ne
kozlekedjenek.

A harom egységben az elektromagneses egymasra akisziléken belili
arnyekolasok és a villamos taphalozadlidialdzati s#rok akadalyozzak meg.

0 A sugarzott és vezetett jelek kKeBzinti (zajszint ala torté&h) csillapitasa
biztositja, hogy a készllékek k6zott ne jojjondéiem kivant
elektromagneses keresztcsatolas.
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0 A sugarzott jelek ellenérdekelt fél altali feldbgtbségét az
elektromagneses arnyékolas akadalyozza meg.

- Tovabbi biztonsagot ad, hogy a készlléekek védgtktlimokban Gizemelnek,
emiatt az esetleges elektronikus tamadas érd@ekahtennai) nem helyeziédt
olyan kozel a berendezésekhez, hogy a kisismigket, amelyek az
arnyekolasnak kdszonléein zajhataron, vagy az alatt vannak, észlelni kudja

- A vezetett jelek tapvezetéken valo kijutasat hdiGzirok akadalyozzak meg.

rr 7z

- Ajeleknek az informatikai halozatra val6 rdszot&saazon vezetett formaban
valod kijutasat a betsarnyékolasok akadalyozzak meg.

- A készuléken belili jelvezeték-arnyekolas, valamicsavart érparok alkalmazasa
tovabb csdkkenti a jelkiszivargast.

- A programbetéltés egy kilsszamitogeg torténik, len@ adatkabelen, amely
kisugérozhat informaciot hordozo jeleket, de miwgara tevékenység védett
objektumban (szervizben) torténik, telepitéskartdnsagi kockazata
elhanyagolhato.

- A mikodést vezed beld jelek — amelyek egyébként csekély informaciot
hordoznak — a belsdrnyékolasokkal zajhatar alatt tarthatok.

Az értékelés 0sszefoglaldo megéllapitasai:

A kritikus — a kivanatos jelirannyal ellentétes — ianyban jelaramlas nem mutathato ki
sem a sugarzott (E) térben, sem a vezetett (H) téh.

A berendezés (hal6zati vezetékein méihetezetett és (kozeltérben mérbjetsugarzott
elektromagneses spektrumban nincsenek informasszaallitasara alkalmas jelek.

Az egyes egységek sugarzott egymasra hatasa saitleddieségi hatar alatt van.

V.2 T.TAMPERING elleni védelmi modszer:

- llletéktelenek bejutasat a készllékbe a bontasgadekadalyozza meg. A
bontadsvédelem részletes értékelésre kerilt, megplb&almas informaciot
képeznek.

Az athatolas tesztelés eredménye alapjan megallaipétd, hogy a TOE
Uzemeltetési kbrnyezetében ellenall egy megemelgpltamado képességgel
rendelkezo tamadonak.

Garanciacsalad Min ésités

AVA_VAN Céliranyos sebezhéség vizsgalat Megfelelt
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5 Javaslat a Tanusitvany szovegezésére

5.1 Javaslat a Tanusitvany élapjanak szévegezésére

A HUNGUARD Szamitastechnikai-, informatikai kutato-fejléses altalanos szolgaltato
Kft. mint tandsito szervezet

tanusitja,
hogy a

NETI Informatikai Tanacsado Kft.
altal kifejlesztetett

OneWayer 1.0 halézatbiztonsagi eszkdz

Szoftver verzié: 1.0.35
az 1.szamu mellékletben attekintett funkcionaktiasmlamint

a 2. szamu melléklet biztonsagos felhasznalasratkono feltételek figyelembe vételével

) a KIB 28-as Ajanlasaban szered
MIBETS mddszertan alapjan értékelve, tanusitva
kiemelt biztonsagi szinten (mely megfelel a CC EAUB-es szintjének)

alkalmas

kizarolag egyirdnyl kommunikécién keresztili fayabbitas funkcié megvaldsitasara
egy alacsonyabb biztonsagi besorolasu kornyékgtbow Security Side” halozat)
egy magasabb biztonsagi besorolasu koérnyezet (,Bagturity Side” hal6zat) felé.

Jelen tanusitvany BUNG-TJ-MIBETS-01-2011 szamu tanusitasi jelentés alapjan keriilt
kiadasra.

Készilt a Neti Informatikai Tanacsado Kft. megbh&as.

A tanUsitvany regisztracios szaniING-T-MIBETS-01-2011.

A tanusitas kelte: 2011. yyy xxx.

A tanusitvany érvényessegi ideje: 2014. yyy xxx.

Melléklet: tulajdonsagok, feltételek, kovetelményegyeb jellemék 6sszesen 26 oldalon.
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5.2 Javaslat a Tanusitvany mellékleteire
Javasoljuk, hogy a Tanusitvany mellékleteiben aeld@@k szerepeljenek:

* A OneWayer 1.0 eszkdz legfontosabb tulajdonsagaisakefoglalasa

lasd az alabbi fejezeteket:
1.3 a tanusitéas targya
4.5 A f6bb biztonsagi funkciok attekintése

* A biztonsagos felhasznalas feltételei

lasd az alabbi fejezeteket:
4.3 A biztonsagos felhasznalas feltételei

* Atanusitassal és értékeléssel kapcsolatos médeibivatkozasok

lasd az alabbi fejezeteket:
2.1 az alkalmazott modszertan

* Atanusitasi eljaras egyéb jelleénz
0 A tanusitashoz figyelembe vett, fejle§ziokumentumok
0 A tanusitashoz figyelembe vett, fejladiztl fliggetlen dokumentumok
o A kovetelményeknek valo megfelelést ellext vizsgalat garancia szintje
o ROoviditések és meghatarozasok
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