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1. Bevezetes

Jelen megfelelés értékelési jelentés célja, hogy bemutassa az értékelés soran végrehajtott
tevékenységekbdl szarmazd hatdrozatokat, ezek indokoldsat, és minden ténymegallapitast,
beleértve a rendszer integralasa soran elkovetett esetleges hibakat és az értékelés soran feltart
kiaknazhat6 sebezhetoségeket is.

1.1 Azonosito adatok

A rendszer neve és verzidja a StoreGrid v2.5.1 verzidjdn alapuld online backup

szolgaltatast biztositd informatikai rendszer /révid név:

Verzio: 2.5.1 [2512009060512]

StoreGrid v2.5.1 rendszer vagy StoreGrid rendszer/

Az értékelO szervezet adatai

Hunguard Kft 1125 Budapest, Kékgoly6 u. 6.

A megbizé adatai

Magyar Archiv Zrt. 3527 Miskolc, Besenydi utca 24.

A rendszer integrator adatai

iSave Informatika Kft. 1149 Budapest, Kovér Lajos u. 54.

1.2 Az értékelés mérfoldkovei (tények)

Az iSave v2.3 rendszer értékelése:

Az eldkészitési szakasz kezdési ddtuma 2008.06.02.

Az el6készitési szakasz befejezési datuma 2008.07.21.

Az értékelési szakasz kezdés datuma 2008.07.23.

Az értékelési szakasz befejezési ddtuma 2008.09.07.

A szerver oldali (¢éles) konfiguralas ellenérzésének datuma 2008.08.31.

Az lizemeltetési helyszin ldtogatdsanak ddtuma 2008.09.05.

A rendszer biztonsagi tesztelésének datuma 2008.08.20.

2008.08.24.

2008.08.29.

2008.09.05.

A behatolas tesztelés daituma  automatikus (gyari) eszkozokkel: | 2008.08.18.

sajat eszkozokkel: | 2008.08.31.

Rendszer értékelési jelentés tervezet elkészitésének datuma 2008.08.28.

Rendszer értékelési jelentés (végleges) elkészitésének datuma 2008.09.08.
Ujra értékelés a StoreGrid v2.5.1 rendszerre:

A valtozésok értékelésének datuma 2009.09.20.

A rendszer biztonsagi tesztelésének datuma 2009.10.28.

2009.10.29.

Rendszer értékelési jelentés tervezet elkészitésének datuma 2009.10.10.

Rendszer értékelési jelentés (végleges) elkészitésének datuma 2009.11.01.

1.3 Az értékelo adatai

Az értékeld munkacsoport vezetdje dr. Balazs Istvan

Az értékeld munkacsoport tagjai Farkas Gabor
Badari Csaba
Staub Klara

nyilvanos
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2. A rendszer szerkezeti leirasa

2.1 Valtozasok a korabban értékelt rendszerhez képest
A StoreGrid rendszer az iSave rendszer tovabbfejlesztett valtozata.

Az iSave rendszer megfelelés értékelését korabban mar elvégeztiik, ennek eredményeit egy
megfelelés értékelési jelentés (CER iSave v10.pdf), valamint egy mindsités (HUNG-M-001-
2008.pdf) tartalmazza.

A StoreGrid rendszer nagyon hasonl6 az iSave rendszerhez, az alabbi eltérésekkel:

e az iSave rendszer alapja a StoreGrid v2.3, mig a StoreGrid rendszer ennek egy
tovabbfejlesztett valtozatan alapul (StoreGrid Professional Edition v2.5.1),

e a StoreGrid rendszer leirasa a megfelelés targyara koncentral (online backup
szolgaltatas biztositasa), elhagyva az iSave rendszer leirasaban szerepld elektronikus
alairo és megjelenitd alrendszereket (melyek az iSave rendszer esetén sem voltak az
értékelés targyai),

e a backup ¢és a replikacios szerverek a Magyar Telekom nyrt. altal biztositott hosting
szolgaltatas keretében keriiltek elhelyezésre, az iSave rendszer esetén a T-System
Adatpark 1.-ben (Budapest, Pet6fi Sandor utca), a StoreGrid rendszer esetén pedig a
T-System Adatpark II.-ben (Budapest, Asztalos Sandor utca),

e a kliens oldalon az iSave rendszer esetében kiilonbozd szerzddo felek allnak, mig a
StoreGrid rendszer esetén a Magyar Archiv Zrt. hasznélja az egész rendszert.

A fentiek miatt a StoreGrid rendszer Ujra értékelése soran a korabbi eredmények nagy része
ismét felhasznalhato volt, az Gjra értékelés a valtozadsokbdl adodo kiilonbségekre koncentralt.

2.2 A StoreGrid rendszer szerkezeti attekintése

A StoreGrid rendszer rendszerben egy szerver biztonsagi tartomanyhoz (Server) tobb kliens
biztonsagi tartomany (Client) csatlakozik az interneten keresztiil.

A Server egy fizikai-kornyezetbiztonsagi, valamint szabalyozasi-eljarasrendi szempontokbol
kiemelt védelmet biztositd szamitogéptermi kornyezetben helyezkedik el. Legfontosabb
fizikai komponensei az alabbiak:

e Egy Backup szerver, melyre a kliens oldalr6l adatokat lehet menteni, ami sziikség
esetén az erre jogosultak szamara visszatolthet.

e Egy Replikicos szerver, mely a Backup szerver meleg tartalékat képezi, a Backup
szerverre kerlil6 adatok folyamatosan tiikrozOdnek itt, segitségével hiba esetén a
Backup szerver teljes tartalma helyreallithato.

e Operacids rendszerek, melyek a kiilonb6z6 szoftver komponenseknek biztositanak
megbizhato futtatasi kornyezetet.

e Web konzol, melyrdl a szerver biztonsagi tartomany tavoli menedzselhetd.

e Tiizfal és VPN szerver, mely kizardlag a felkinalt szolgaltatasokhoz enged
hozzaférést, egyuttal biztositta a szerver biztonsagi tartomany tavoli
menedzselhetdségének védelmét.
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Web szerverek (a szervereken futd alkalmazasok: Apache v.2.0.63), melyek a két
szerverhez biztositanak tdvoli menedzselhetdséget.

Backup alkalmazésok (a szervereken fut6 alkalmazasok: StoreGrid v2.5.1), melyek a
két szerveren biztositjak a mentési/helyreéllitasi funkciokat.

Bongészd, mely a Web konzolrél biztositja a szerver biztonsagi tartomany tavoli
menedzselhetdségét.

Utmutatok, melyek segitségével elvégezhetdk a fenti hardver és szoftver
komponensek biztonsagos telepitése, konfiguralasa és tizemeltetése.

A kliens biztonsagi tartomany legfontosabb fizikai komponensei az alabbiak:

Egy Internetre kapcsolt PC, mely a hardver alapokat biztositja, egyuttal betdlti a sajat
Backup alkalmazashoz taroz6 web konzol szerepét is.

Operacids rendszer, mely a kiilonb6z6 szoftver komponenseknek biztosit megbizhato
futtatasi kornyezetet.

Backup alkalmazas /StoreGrid v2.5.1/, mely a kliens oldalon biztositja a
mentési/helyreallitasi funkcidkat.

Bongészo, mely a sajat Backup alkalmazas lokalis menedzselhetdségét biztositja.

A StoreGrid rendszerben kiilonb6z6 szolgaltatasok nyujtasa, illetve igénybe vétele folyik.

Az 1. abra az alabbi logikai alrendszerek egymashoz kapcsolodasat tekinti at:

kliens oldali online backup alrendszer (komponensei: kliens oldali web konzol,
bongészo és Backup (mentés/helyreallitas) alkalmazas /,,client only” lizemmddban/),
backup szerver alrendszer (komponensei: backup szerver, operacios rendszer, web
szerver, backup alkalmazas /,,server only” tizemmoddban/, web konzol, bongészd),
replikacios szerver alrendszer (komponensei: replikacids szerver, operacids rendszer,
web szerver, backup alkalmazas /,,replication server only” tizemmodban/, web konzol,
bongész0).

tlizfal alrendszer

web konzol alrendszer
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Client-n
A4
R Mentés, Egyéb
Web konzol Bongészd helyredlitss alkalmazasok
A A A A A
A4 A4 \4 \4
Platform (hardver + operadiés rendszer)
Server
RS BS v FW
BS adatok tlikrézése, Client adatok mentése, Tiizfal és VPN
biztonsagos tarolasa, fogadésa, biztonsagos funkeid
helyreallitasa tarolasa, helyredllitasa
A t T t 1 A A

Web konzol

1. dbra: A StoreGrid rendszer logikai alrendszerei és egymashoz kapcsolodasuk

A platform alrendszer megbizhat6 futtatdsi kornyezetet biztosit a kliens oldal tobbi
alrendszere szamara. A biztonsagos futtatasi kornyezet tobb dolgot jelent:

tartomany szétvalasztast (a kiilonbozd alrendszerek egymast nem befolyédsolhatjak,
egymas erdforrasait nem érik el),

onvédelem (megvédi a kiilonboz6 alrendszereket a jogosulatlan logikai hozzaféréstol)
megkeriilhetetlenséget (a tobbi alrendszer csak akkor éri el erdforrdsait, ha az
operacios rendszerbe belépd, megfeleld jogosultsagu felhasznalo elinditja azokat).

A Kkliens oldali online backup alrendszer (az 1. dbran a Mentés, helyreallitas):

lehetévé teszi az online backup szolgaltatds hatokorébe esd elektronikus
dokumentumok kijelolését, valamint a mentés gyakorisagdnak ¢és modjanak
meghatarozasat,

tovabbitja a kijelolt elektronikus dokumentumokat a szerver biztonsagi tartomanynak,
amely megvédi azokat a torlés, a megsemmisités, a véletlen megsemmisiilés ¢és sériilés
ellen.

a szerver biztonsagi tartomanytol letdlti és helyredllitja a kliens oldalon torolt,
megsemmisitett, megsemmistilt vagy megsériilt elektronikus dokumentumokat.

A backup szerver alrendszer (az 1. dbran a BS) az alabbi feladatokat latja el:

lehetdve teszi a kliensek és a replikacios szerver kijelolését, valamint a (replikacios)
mentés gyakorisaganak és modjanak meghatarozasat,

fogadja a kliensektdl érkez6 elektronikus dokumentumokat, s megvédi azokat a torlés,
a megsemmisités, a véletlen megsemmisiilés és sériilés ellen,

a replikacios szerverre is atkiildi a kliensektdl kapott elektronikus dokumentumokat,
replikécios szervertdl letolti és helyredllitja a nala esetlegesen torolt, megsemmisitett,
megsemmisiilt vagy megsériilt elektronikus dokumentumokat.
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A replikacios szerver alrendszer (az 1. abran az RS) az alabbi feladatokat latja el:

lehetdve teszi a backup szerver kijelolését,

fogadja a backup szervertdl érkez6 elektronikus dokumentumokat, s megvédi azokat a
torlés, a megsemmisités, a véletlen megsemmisiilés €s sériilés ellen,

a backup szerverre visszatolti az ott esetlegesen torolt, megsemmisitett, megsemmisiilt
vagy megsériilt elektronikus dokumentumokat.

A tiizfal alrendszer (az 1. dbran az FW) az alabbi feladatokat latja el:

VPN kapcsolatot épit ki a web konzolon keresztiil bejelentkezd felhasznald és sajat
maga kozott, mely tanusitvany alapon hitelesiti mindkét szereplét, egyuttal megvédi a
kommunikécid bizalmassagat, sértetlenségét €s hitelesitését.

IP cim alapu csomagsziirést végez, s csak a backup szerver és a replikacios szerver
miikodéséhez sziikséges portokon keresztiil engedi be a kiilsé adatforgalmat.

A web konzol alrendszer az alabbi feladatokat latja el:

a tuzfal tavoli menedzselése,
a Backup szerver tdvoli menedzselése,
a Replikacids szerver tavoli menedzselése.

2.3 A StoreGrid rendszer legfontosabb tulajdonsagai

2.3.1 A StoreGrid kliens oldali szoftver legfontosabb tulajdonsagai

I.
2.

S kW

8.
9.

Automatikus mentési lehetdség a szerver oldali Backup szerverre.

Rugalmasan kijel6lheté mentendd adatok (konyvtarak, meghatarozott kiterjesztésti
alloményok).

Adatbazis (pl. mySQL) mentési lehetdsége.

Ugyanarra az allomanyra tobb kiilonb6z6 verzié mentési lehetdsége.

Egyszerii kezelés a bongészo alapu felhasznaloi interfészen keresztiil.

A mentésre kijelolt teriileten a valtozasok automatikus észlelése (a mentésekre ennek
megfelelden keriil sor).

A mentés soran csak a valtozasok keriilnek tovabbitasra (és nem mindig az egész
allomany).

Hatékony tomdrités alkalmazdsa a mentésre tovabbitott adatokra (ZLIB algoritmus).
Erds titkosito algoritmus alkalmazasa a mentésre tovabbitott adatokra (Blowfish
algoritmus).

10. Részleges ¢és teljes helyreallitas lehetdsége a Backup szerverrdl.
11. Hatékony naplozas és napld attekintési funkciok biztositasa.

2.3.2 Tamogatott operacios rendszerek

Windows Vista, Windows XP, Windows 2000,
Windows 2000/2003 SBS/2003 Server

Debian Linux 3.0

Mandrake Linux 10.0 és felette

RedHat Linux 8.x és felette

SuSE Linux 9.x és felette

Mac OS X 10.x

FreeBSD 5.4 és felette
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Megjegyzés: Az értékelés sordn az alabbi operacios rendszerek kertiltek tesztelésre:
e Szerver oldalon: Windows 2003 64 Bit R3 SP2
e Kliens oldalon: Windows Vista, Windows XP, Suse Linux 10.1

2.3.3 Tamogatott bongészok

Internet Explorer 5.5 ¢és felette
Firefox 1.0 és felette
Netscape 7.0 és felette

Opera 9.0 és felette

Mozilla 1.5 és felette

Safari 1.2.4 ¢és felette.

Megjegyzés: Az értékelés soran az alabbi bongészok keriiltek tesztelésre:
Internet Explorer 6.0 (XP-n)

Internet Explorer 7.0 (Vista-n)

Firefox 3.0 (XP-n)

Firefox 1.5 (Suse-n)

2.3.4 Rendszer kovetelmények az iigyfél oldalon

Minimalis hardver elvarasok:

e 64 MB RAM
e 50 MB szabad hely a merevlemezen

Minimalis szoftver elvarasok:

e cgy tdmogatott operacids rendszer,
e egy tamogatott bongészd program.
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3. Az értékelés jellemzése

Az alabbiakban az értékelés soran alkalmazott értékelési modszereket, technikakat és
szabvanyokat dokumentaljuk.

3.1 Rendszer biztonsagi értékelési modszertan

A StoreGrid rendszer értékelése soran az e-Kozigazgatasi Keretrendszer keretén beliil az
informatikai rendszerek technoldgia szempontu biztonsdgi értékelésére kidolgozott
modszertant tekintettiik meghatarozonak.

A mddszertant az alabbi dokumentumok hatarozzak meg:
e Rendszerekre vonatkozo értékelési modszertan [1],
o Utmutaté rendszer integratorok szamara [2],
o Utmutato rendszer értékelék szamara [3].

Mindhérom fenti dokumentum az ,e-Kozigazgatasi Keretrendszer Kialakitdsa” projekt
keretében keriilt kidolgozasra, elérhetd az alabbi helyen: http://kovetelmenytar.complex.hu

3.2 Megfelelés értékelés modszertan

A StoreGrid rendszer az alabbi mértékadd dokumentumban megfogalmazott
kovetelményeknek valdé megfeleldséget allit:

e 114/2007. (XII. 29.) GKM rendelet a digitalis archivalas szabalyairdl (2§ (1)).

A fenti dokumentum 2 §-aban megfogalmazott funkciondlis és biztonsagi kdvetelményeknek
valé megfeleldséget kiilon is vizsgalta az értékelés, melynek modszere a kovetkezd volt.

Az értékelés az egyes kovetelményekre kiilon-kiilon hatarozatot hoz, hogy az aldbbiakbol
melyik vonatkozik az adott kdvetelményre:

e az adott kovetelményt a StoreGrid rendszer teljesiti,

e az adott kovetelményt a StoreGrid rendszer tamogatja (az informatikai vagy a nem
informatikai kornyezetre megfogalmazott miikodtetési feltétel teljesiilése esetén a
kovetelményt a StoreGrid rendszer teljesiti),

e a StoreGrid rendszer a kovetelmény kielégitését az (IT és nem IT) kdrnyezettdl varja
el.

Az egyes kovetelményekre meghozott hatarozatok az aldbbiak alapjan sziilethetnek:
e Dokumentacio: a fejlesztok altal készitett irasos dokumentaciok alapjan,

e Tapasztalat:  a rendszer hasznalata sordn szerzett ,felhasznaldi” tapasztalatokbol
leszlirt kovetkeztetések alapjan,

o Teszt: az integratorok és értékeldk altal végzett tesztelés eredményei alapjan,

e Interju: az integratorokkal folytatott személyes konzultaciok alapjan,

A kovetelményekre meghozott hatarozatot rovid indoklas koveti.

Az alkalmazott modszertan részeként, a kiilonb6zd termékek késObbi Osszehasonlithatosaga
érdekében a kdvetelményekre hozott hatarozatokat egy tablazat foglalja dssze.

Jelen megfelelés értékelési jelentés a masodik modszer szerint végrehajtott értékelési
eredményeket tartalmazza. A rendszer biztonsagi értékelési modszertan szerint kiilon (nem
nyilvanos) értékelési jelentés késziilt.
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4. Az értékelés eredményei

A rendszer egészétdl elvart biztonsagi funkcionalitast a [4] rendelet 2§ (1) bekezdése
hatarozza meg, az alabbi mddon:

A megodrzésre kotelezett a megdrzési kotelezettség lejartaig folyamatosan koteles
biztositani, hogy az elektronikus dokumentumok megdrzése olyan moédon tdrténjen,
amely kizér : Sdesita Ssegét; it védi az elektronikus
dokumentumokat a torlés, a megsemmisités, a véletlen megsemmisiilés ¢és sériilés,
illetve a jogosulatlan hozzaférés ellen.

—_

Ennek megfelelden a rendszernek az aldbbi funkciondlis biztonsagi kovetelményeket (SFR)
kell kielégitenie:

SFR 1 (TrustSave): A rendszer olyan médon Orizze meg az elektronikus
dokumentumokat, amely megvédi az elektronikus
dokumentumokat a torlés, a megsemmisités, a véletlen
megsemmisiilés és sériilés ellen.

SFR 2 (AccessControl): A rendszer olyan modon Orizze meg az elektronikus
dokumentumokat, amely megvédi az elektronikus
dokumentumokat a jogosulatlan hozzaférés ellen.

SFR_3 (Audit): A rendszerben kivaltott biztonsagi eseményekrdl naplo allomanyok
késziiljenek, az ebben talalhatd bejegyzéseket a rendszer az erre
jogosultak szamara jelenitse meg, ugyanakkor védje meg a
jogosulatlan hozzaférés ellen.

A StoreGrid rendszer a fenti biztonsagi kovetelmények teljesitésében kiilonbozd szerepet
jatszik, ahogyan azt az alabbi tdblazat mutatja.

Kovetelmény Hatarozat Kiegészité6 magyarazat
A StoreGrid rendszer a
kovetelmény kielégitését:

SFR 1 (TrustSave) | teljesiti SFR_1 érvényre juttatasat teljes mértékben a
StoreGrid rendszer végzi.

SFR 2 teljesiti A StoreGrid rendszer sajat hataskorében megveédi

(AccessControl) az elektronikus dokumentumokat a jogosulatlan
hozzaférés ellen.

SFR 3 (Audit) teljesiti A StoreGrid rendszer teljesiti a naplozassal

kapcsolatos elvarasokat a hatokorében kivaltott
biztonsagi eseményekre.

Az alébbiak tovabb bontjak azokat a kovetelményeket (SFR 1, SFR 2 és SFR 3), amelyek
érvényre juttatdsat a StoreGrid rendszer teljesiti, meghatarozva ¢€s indokolva az egyes
kovetelmények teljesiilésére vonatkozé hatarozatokat.

! A kihagyott részben megfogalmazott kovetelményt egy elektronikus aldiré alrendszer elégitheti ki, de ez a
StoreGrid rendszer hatokorén kiviil esik.

nyilvanos 11/44




Megfelelés értékelési jelentés (StoreGrid v2.5.1) Hunguard Kft.

Kovetelmény: SFR_1a:

A Server biztonsdgi tartomdny képes legyen fogadni az elektronikus dokumentumokat
a Client biztonsagi tartomanytol, majd archivdlja azokat.

Hatarozat: a fenti kovetelményt a StoreGrid rendszer teljesiti.

A hatarozat alapja:

Dokumentacio Tapasztalat Teszt Interja

+ + + -

Indoklas:

Az elektronikus dokumentumok fogaddsa és letarolasa alap szolgaltatasa A StoreGrid
rendszernek.

Ezt a tulajdonsagot részletesen leirjak a kiilonbdz6 dokumentaciok, koztiik az alabbiak:
e rendszer biztonsagi eldiranyzat,
e arendszer-miikddés biztonsagi koncepcidja,
e StoreGrid program - Help fajl.

A kovetelmény teljesiilését az értékelok sajat felhasznaloi tapasztalatai is megerdsitik.

A kovetelmény teljesiilését szamos teszt ellendrizte és igazolta, koztiik az aldbbiak:
e 1.1 /Mentési ilitemezo létrehozasa, mentés egygépes kliens és szerver iizemmodban/,
2.1 /Mentési ilitemez0 1étrehozasa, mentés kiilonalld kliens, Backup szerver iizemmodban/,
3.1 /Mentési litemez0 1étrehozasa, mentés kiilonallo kliens, Backup szerver tizemmodban/,
3.3 /Mentési {itemez0 1étrehozasa, mentés kiilonallo kliens, Backup szerver, Replikacios szerver
tizemmodban/,
3.8 /Mentési adatbazisok ellendrzése kliens és Backup szerver oldalon/,
3.10 /Mentési adatbazisok ellendrzése kliens és Replikacios szerver oldalon/,
4.1 /Mentési litemez6 1étrehozasa éles rendszerben/,
4.3 /Modositott adat mentése éles rendszerben/.

Osszetett kovetelmény: SFR_1b:

A Server biztonsagi tartomadny védje meg az archivalt elektronikus dokumentumokat
a torlés, a megsemmisités, a véletlen megsemmisiilés és sériilés ellen, az alabbi
miiszaki biztonsagi eljardasok alkalmazdasaval:

SFR _1b 1 (a tarolt dokumentumok rendelkezésre allasa),
SFR_1b_2 (a tarolt meta-adatok rendelkezésre allasa),

SFR 1b_3 (a tarolt dokumentumok sértetlensége),
SFR_1b_4 (a tarolt meta-adatok sértetlensége),

SFR 1b 5 (a torlés lehetdsége),

SFR_1b_6 (a megorzéssel kapcsolatos események naplozasa).

Hatarozat: a fenti kovetelményt a StoreGrid rendszer teljesiti.

Indoklas: Lasd az egyes részhatarozatok (SFR _1b 1 - SFR 1b 6) alatt.

Kovetelmény: SFR_1b_1:
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A Server biztonsagi tartomdnynak az archivdlt adatok rendelkezésre dlldasanak
megorzése érdekében az alabbi funkciokat kell biztositania:

a) az archivalando adatok elsodleges adathordozora (backup szerver) irdsa,

b) az elsodleges adathordozora rogzitett digitdlis tartalom duplikdlasa és a mdsolat
fizikailag elkiilonitheto tartalék adathordozora (replikdcios szerver) irdsa,

¢) az elsodleges adathordozora rogzitett digitdlis tartalom reprodukadldsa és a masolat
csere adathordozora irdsa,

d) a digitdlis tartalom olvasdsa az elsodleges adathordozordl,

e) a digitdlis tartalom olvasdsa a tartalék adathordozordl,

P adigitdlis tartalom olvasdsa a csere adathordozorol.

Hatarozat: a fenti kovetelményt a StoreGrid rendszer teljesiti.

A hatarozat alapja:

Dokumentacid Tapasztalat Teszt Interji

+ + + +

Indoklas:

A szerver oldalon mentett elektronikus dokumentumok rendelkezésre allasa (a pontos
helyreallitas lehetdségének biztositasa) alap szolgaltatasa a StoreGrid rendszernek.

Az elektronikus dokumentumok biztos rendelkezésre alldsa az aldbbi kornyezeti és miiszaki
biztonsagi intézkedéseken alapul:

Kornyezeti biztonsagi intézkedések:

1. A tarolast két fizikailag elkiiloniilt szerver (Backup €és Replikacios) végzi, melyek egy
hosting szolgaltatds keretében egy védett adatkézpont szamitdégép termében kaptak
elhelyezést.

2. A szolgaltatast a Magyar Telekom Nyilvanosan Mkodo Részvénytarsasag biztositja, mely
szerzOdésben (ASZF) vallalta az alabbiakat:
a) Géptermi kiépités (alpadld ¢és almennyezet a kabelezésnek, érzékeldknek és
légkondicionaloknak),
b) Garantalt aramellatds (sziinetmentes aramforras, két fliggetlen betéplalas, tartalék

dizel generatorok, éves szinten 99,999%-os mindségi célértékkel garantalt elektromos
aram rendelkezésre allas),

¢) Allandé hémérséklet (redundansan kiépitett és monitorozott klimaberendezések, éves
szinten 99,999%-o0s mindségi célértékkel garantalt temperalt hdmérséklet),

d) Thzvédelem (fliggetlen tlizvédelmi rendszer, tlizgatld ajtok, automatikus oltds gz
alapu oltérendszerrel, mely megvédi az eszk6zok allagat),

e) Elarasztas elleni védelem (vizesblokk nincs a kozelben, szabalyozott paratartalom,
cseppviz-érzékelok),

f) Tulfesziltség elleni védelem (villamharito-rendszer, ,,C” tipusu tulfesziiltség-
védelem),

g) A szamitogépes haldzat ellendrzése (kézponti monitoring rendszer, hibas mikodés
esetén riasztas €s naplozas),
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h) Internet csatlakozas (éves szinten 99,5%-0s mindségi célértékkel garantalt Internet
kapcsolat rendelkezésre allas)

1) Cseregép szolgaltatas (a bérelt eszkoz tipusaval azonos, vagy azzal kompatibilis
eszkoz raktaron tartdsa, a meghibasodas esetén sziikségessé valo csere érdekében,
merevlemez karosodas esetén funkcionalisan azonos cseregép biztositasa),

j) Védett halozati elhelyezés (megadott IP protokoll portok korlatozasa bizonyos IP
cimekrdl).

k) Egyedi feleldsségbiztositds (a szolgaltatd évenként 5 milliard forint fedezettel
rendelkezé  feleldsségbiztositassal bir az ilizemeltetett eszkozok esetleges
megsemmisiilése, értékcsokkenése esetére).

3. A védett kornyezet biztositja, hogy a tarolt adatokat illetékteleniil nem lehet ellopni vagy
megsemmisiteni (errdl részletesebben lasd az SFR 2b kovetelményre vonatkoz6 hatarozat
indoklasat).

Miiszaki biztonsagi intézkedések:

1. A tarolés elsddleges adathordozoja a Backup szerver, melyre minden klienstdl a konfiguralt
mentési litemezdk szerint automatikusan keriilnek at a kijelolt elektronikus dokumentumok.

2. A tarolads fizikailag elkiilonitett tartalék adathordozdja a Replikacios szerver, melyre
minden Backup szerverre érkez6 adat azonnal atkeriil (tiikrozodik).

3. A két szerver kozotti (pont-pont kozotti, nagy sebességil) adatatvitel fizikailag biztonsagos,
az SSL kapcsolat pedig garantéalja az adatatvitel sértetlenségét is.

4. Mindkét szerver RAID-es technologiat alkalmaz a miikodtetd szoftver €s a mentett adatok
tarolasara. A RAID technologia 1ényege: tobb fiiggetlen merevlemez 6sszekapcsolasaval egy
nagyobb méretii és megbizhatosagu logikai lemez 1étrehozasa.

5 Mindkét szerveren RAID 1-es technoldgia biztositja az operdcios rendszer és a szoftver
alkalmazés rendelkezésre allasat. A RAID 1 eljaras alapja az adatok duplikalt taroldsa, azaz
tikkrozése. Az eltaroland6 informaci6 parhuzamosan két meghajtora keriil felirasra, s e
meghajtd parost a szamitdgép egy szimpla kapacitasu logikai meghajtonak lat. Az eljaras igen
j6 hibavédelmet biztosit, baArmely meghajté meghibdsodasa esetén folytatodhat a miikodés.

6. Mindkét szerveren RAID 6-o0s technoldgia biztositja a mentett elektronikus dokumentumok
rendelkezésre allasat. A RAID 2 a savokra bontds modszerét hasznalja, emellett egyes
meghajtokat hibajavité kod tarolasara tartanak fenn. Ezen meghajtok egy-egy savjaban a
kiilonb6z6é diszkeken azonos pozicidban elhelyezkedd savokbdl képzett hibajavitd kodot
tarolnak. A médszer esetleges diszkhiba esetén képes annak detektdlasara, illetve kijavitasara.
A RAID 3 felépitése hasonlit a RAID 2-re, viszont nem a teljes hibajavitdo kod, hanem csak
egy diszknyi paritasinformécio tarolodik. Egy adott paritassdv a kiilonb6z6 diszkeken azonos
pozicidban elhelyezkedd savokbol XOR miivelet segitségével kaphaté meg. A rendszerben
egy meghajto kiesése nem okoz problémat, mivel a rajta 1év6 informacid a tobbi meghajtd (a
paritast tarol6 meghajtot is beleértve) XOR-aként megkaphat6. A RAID 4 felépitése a RAID
3-mal megegyezik. Az egyetlen kiilonbség, hogy itt nagyméretii savokat definidlnak, igy egy
rekord egy meghajton helyezkedik el, lehetdvé téve egyszerre tobb (kiilonbdz6é meghajtokon
elhelyezkedd) rekord parhuzamos irasat, illetve olvasasat. A RAID 5 a paritads informéciot
nem egy Kkitiintetett meghajton, hanem korbeforgd paritds hasznélatdval, egyenletesen az
Osszes meghajton elosztva tarolja, kikiiszobolvén a paritds meghajté jelentette sziik
keresztmetszetet. A RAID 6 a RAID 5 kibdvitésének tekinthetd, s ez jelenleg a
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legkoltségesebb, egyuttal a legnagyobb rendelkezésre allast biztosité RAID-megoldas. A
RAID 6 esetén nemcsak soronként, hanem oszloponként is kiszamitjdk a paritast. A modszer
segitségével kétszeres meghajto meghibasodas is kikiiszobolhetové valik. A paritassdvokat
itt is az egyes meghajtok kozott, egyenletesen elosztva taroljak, de ezek természetesen kétszer
annyi helyet foglalnak el, mint a RAID 5 esetében.

7. Olyan foki meghibasodas esetén, amelyet a RAID 6-os technoldgia sem képes
helyreallitani, mindkét szerverrdl egy hibaiizenet generalddik a rendszer adminisztrator felé.

8. A Backup szerver olyan foki meghibasodésa esetén, amelyet a RAID 6-o0s technoldgia sem
képes helyreallitani, aktivizalhaté a Replikacios szerver, melyrdl a (kijavitott) backup szerver
teljes eredeti tartalma helyreallithato.

9. A Replikécios szerver olyan fokl meghibasodésa esetén, amelyet a RAID 6-o0s technoldgia
sem képes helyreallitani, a Backup szerverrdl a (kijavitott) Replikacios szerver teljes eredeti
tartalma helyreallithato.

A fenti kdrnyezeti biztonsagi intézkedéseket részletesen leirja az alabbi dokumentum:
e Altalanos Szerzddési Feltételek (a Magyar Telekom Nyilvanosan Miikodé Részvénytarsasag és
a szolgaltatast igénybe vevé Magyar Archiv Zrt.)

A fenti mliszaki biztonsagi intézkedéseket részletesen leirjak az alabbi dokumentumok:
e rendszer biztonsagi terv,
¢ arendszer-miikodés biztonsagi koncepciodja.

A kovetelmény teljestilését az értékeldk sajat felhaszndloi tapasztalatai is megerdsitik:
o akornyezeti biztonsagi intézkedések egy részét helyszini latogatason ellendrizték, valamint
elkérték és attanulmanyoztak az automatikus monitorozoé rendszer havi jelentéseit,
e a miszaki biztonsagi intézkedéseket a gyakorlatban tobbszorosen kiprobaltak.

A kovetelmény teljesiilését szamos teszt ellendrizte €s igazolta, koztiik az alabbiak:

1.1 /Mentési litemez6 1étrehozasa, mentés egygépes kliens és szerver lizemmodban/ (a,b),

1.2 / F4jl visszaallitasa egygépes kliens-szerver tizemmodban / (d,e),

2.1 /Mentési litemezo 1étrehozasa, mentés kiilonallo kliens, Backup szerver iizemmodban/ (a,b),

3.1 /Mentési litemezo 1étrehozasa, mentés kiilonallo kliens, Backup szerver tizemmodban/ (a,b),

3.2 /Replikacios szerver telepitése és beallitasa a Backup szerverben/ (c),

3.3 /Mentési iitemez0 1étrehozasa, mentés kiilonallo kliens, Backup szerver, Replikacios szerver
tizemmodban/ (a,b,c),

3.5 /Mentés visszaallitasa kliens oldalon Backup szerverrél/ (d,e),

3.6 /Mentés visszaallitasa kliens oldalon Replikacios szerverrdl/ (f),

3.7 /Kliens tjra telepitése és teljes mentés visszatoltése Replikacios szerverrdl kliensre/ (f),

3.8 /Mentési adatbazisok ellendérzése kliens és Backup szerver oldalon/ (a,b,¢),

3.10 /Mentési adatbazisok ellenérzése kliens és Replikacios szerver oldalon/ (a,b,c),

3.11 /Backup szerver leallitasa és ujratelepitése/ (a,c,f),

3.12 /Replikacios szerver leallitasa és Gjratelepitése/ (c,d),

3.14 /Kliens konfiguracios adatainak visszatoltése a Backup szerverrdl/ (d,e),

4.1 /Mentési iitemez06 1étrehozasa éles rendszerben/ (b,c),

4.3 /Modositott adat mentése éles rendszerben/ (b,c).

4.5 /Kliens adatainak visszaallitasa €les rendszerben/ (d).

A kovetelmény teljesiilését az értékelok és a szolgaltatast biztositd megbizd kozotti szobeli
megbeszélések (interjuk, konzultaciok) is megerdsitik.

Kovetelmény: SFR_1b 2:
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A Server biztonsagi tartomadny az archivalt adatok rendelkezésre dallasanak megorzése
érdekében az alabbi funkciokat kell biztositania:

a) az archivilando adatokhoz tartozo bizonyiték rekordok, leiré informdciok és
rendszerinformdciok adatbazisba irdsa,

b) az archivilando adatokhoz tartozo bizonyiték rekordok, leiro informdciok és
rendszerinformdciok adatbazisbol olvasdsa,

¢) az adatbazis mentése,

d) az adatbazis helyredllitisa mentésbol.

Hatarozat: a fenti kovetelményt a StoreGrid rendszer teljesiti.

A hatarozat alapja:
Dokumentacid Tapasztalat Teszt Interji
+ + + +
Indoklas:

A szerver oldalon mentett elektronikus dokumentumokhoz tartoz6 meta-adatok (bizonyiték
rekordok, leir6 informaciok ¢és rendszerinformaciok) rendelkezésre alldsa (a pontos
helyreéllitas lehetdségének biztositasa) alap szolgéltatasa A StoreGrid rendszernek.

Az elektronikus dokumentumokhoz tartozd meta-adatok biztos rendelkezésre alldsa az alabbi
kornyezeti €s muszaki biztonsagi intézkedéseken alapul:

Kornyezeti biztonsagi intézkedések:

A szerver oldalon mentett meta-adatokra pontosan ugyanazok a kornyezeti biztonsagi
intézkedések vonatkoznak, mint a mentett elektronikus dokumentumokra (lasd SFR 1b 1
kovetelményre hozott hatdrozat indoklasa).

Miiszaki biztonsagi intézkedések:

A szerver oldalon mentett meta-adatokra nagyon hasonldé miiszaki biztonsagi intézkedések
vonatkoznak, mint a mentett elektronikus dokumentumokra (lasd SFR 1b 1 kdvetelményre
hozott hatarozat indoklasa). Az aldbbiak az aprobb kiilonbségeket hatarozzak meg.

1*. A tarolas elsddleges adathordozoja a Backup szerver, melyre minden klienstdl a
konfiguralt mentési iitemezOk szerint automatikusan keriilnek at a kijelolt elektronikus
dokumentumok, s az ezekhez tartozo kiegészité informaciok (meta-adatok, pl. mentési
paraméterek, fajl és konyvtarnevek). A Backup szerverre keriilo meta-adatok adatbazisba
keriilnek, melynek felhasznaldasaval valosulhat meg az inkrementdlis (csak a valtozasokat
tovabbito) mentés, a mentett adatok kliens oldalrol torténd dttekintése, visszatoltése, esetleges
torlése.

A kornyezeti biztonsagi intézkedéseket az alabbi dokumentum részletezi:
e Altalanos Szerzddési Feltételek.

A miiszaki biztonsagi intézkedéseket az alabbi dokumentumok részletezik:
e rendszer biztonsagi terv,
e arendszer-miikodés biztonsagi koncepciodja.

A kovetelmény teljestilését az értékeldk sajat felhaszndloi tapasztalatai is megerdsitik:
o helyszini latogatas, havi jelentések attanulmanyozasa,
e a muszaki biztonsagi intézkedéseket a gyakorlatban tobbszorosen kiprobaltak.

A kovetelmény teljesiilését szamos teszt ellendrizte €s igazolta, koztiik az alabbiak:
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1.1 /Mentési iitemezo 1étrehozasa, mentés egygépes kliens és szerver izemmodban/ (a)

1.2 / Fajl visszaallitasa egygépes kliens-szerver iizemmoddban / (b)

2.1 /Mentési titemez6 1étrehozasa, mentés kiilonallo kliens, Backup szerver tizemmodban/ (a)

3.1 /Mentési litemez0 1étrehozasa, mentés kiilonallo kliens, Backup szerver lizemmodban/ (a)

3.2 /Replikacios szerver telepitése €s beallitasa a Backup szerverben/ (¢)

3.3 /Mentési litemez0 1étrehozasa, mentés kiilonallo kliens, Backup szerver, Replikacios szerver
lizemmodban/ (a,c)

3.5 /Mentés visszaallitasa kliens oldalon Backup szerverr6l/ (b)

3.8 /Mentési adatbazisok ellendérzése kliens és Backup szerver oldalon/ (a,c)

3.9 /Kliens oldali mentési paraméterek modositasa/ (a,c)

3.10 /Mentési adatbazisok ellendrzése kliens és Replikacios szerver oldalon/ (a,c)

3.11 /Backup szerver leallitasa és ujratelepitése/ (a,d)

3.12 /Replikacios szerver leallitasa és Gjratelepitése/ (b)

3.13 /Backup szerver konfiguracids adatainak visszatoltése a Replikacids szerverrdl/ (a,d)

3.14 /Kliens konfiguracios adatainak visszatoltése a Backup szerverrdl/ (b)

4.1 /Mentési litemez6 1étrehozasa éles rendszerben/ (a)

4.2 /Mentési litemezé modositasa éles rendszerben/ (a)

crcr

A kovetelmény teljesiilését az értékeldk és a szolgaltatdst biztositd megbizd kozotti szobeli
megbesz¢lések (interjuk, konzultaciok) is megerdsitik.

Kovetelmény: SFR_1b _3:

A Server biztonsdgi tartomdny az archivalt adatok sértetlenségének megorzése
érdekében az alabbi funkciokat kell biztositania:

a) az elsodleges adathordozo olvashatosaganak rendszeres idokozonkénti ellenorzése,

b) az elsodleges adathordozorol beolvasott archivalt adatok sértetlenségének
ellendrzése,

¢) sziikség esetén az elsodleges adathordozo cseréje,

d) sziikség esetén az elsodleges adathordozo tartalmdnak helyredllitasa a masodlagos
(tartalék) adathordozon tarolt informdcio segitségével,

e) a tartalék adathordozo olvashatosaganak rendszeres idokozonkénti ellenorzése,

f) atartalék adathordozorél beolvasott archivalt adatok sértetlenségének ellendrzése,

g) sziikség esetén a mdasodlagos adathordozo cseréje,

h) sziikség esetén a tartalék adathordozo tartalmdnak helyredllitaisa az elsddleges
adathordozon tarolt informdcio megismételt duplikalasaval.

Hatarozat: a fenti kovetelményt a StoreGrid rendszer teljesiti.

A hatarozat alapja:

Dokumentacid Tapasztalat Teszt Interju

+ + + -

Indoklas:

Az elektronikus dokumentumok sértetlenségének biztositdsa az alabbi miiszaki és kornyezeti
biztonsagi intézkedéseken alapul:
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Miiszaki biztonsagi intézkedések:

1. A mindkét szerveren alkalmazott RAID 6-os technologia biztositja az elsddleges
adathordozé (Backup szerver) ¢és a tartalék adathordozo (Replikdcios szerver)
olvashatosaganak folyamatos (Iényegében minden iras és olvasds miivelet soran végrehajtott)
ellendrzését /a) és e)/.

2. A RAID 6-os technoldgia biztositja, hogy a Backup szerver olvasasa (a Replikacios
szerverre tOltés céljabol) egyben az ott tarolt adatok sértetlenség ellenérzését is elvégzi (ha a
sorokra és oszlopokra kiszamolt paritdsok nem egyeznek, akkor a hibajavitdsi lehetdséget
nem meghalado sériiléseket kijavitja a rendszer). Az atvitel soran aktivizalt SSL pedig
biztositja a tovabbitott adatok sértetlenségét /b)/.

3. A RAID 6-os technoldgia, valamint a rendszer konfiguralasa biztositja, hogy mindkét
szerver automatikus riasztast kiild a rendszer adminisztratornak, amennyiben a merevlemez
olyan foku meghibasodasa kdvetkezik be, amit a RAID mar nem tud javitani /c) és g)/.

4. A StoreGrid rendszer alap funkcionalitasa, hogy sziikség esetén (a rendszergazda tavolrol
megvaldsithatd beavatkozdsanak hatasara) a Backup szerver tartalma helyredllithatdo a
Replikacios szerver 4ltal tarolt informacio segitségével /d)/.

5. A StoreGrid rendszer alap funkcionalitdsa, hogy sziikség esetén (a rendszergazda tavolrol
megvalosithatd beavatkozasanak hatasara) a Replikacios szerver tartalma helyreallithatd a
Backup szerver altal tarolt informacio segitségével /h)/.

Kornyezeti biztonsagi intézkedések:

1. A szolgaltatast a Magyar Telekom Nyilvanosan Miikdddé Részvénytarsasag biztositja, mely
szerzOdésben (ASZF) vallalta az alabbiakat:

a) Cseregép szolgaltatds: a bérelt eszkdéz tipusaval azonos, vagy azzal kompatibilis
eszkdz raktaron tartdsa, a meghibdsodéas esetén sziikségessé valo csere érdekében,
merevlemez karosodas esetén funkcionalisan azonos cseregép biztositasa / ¢) és g)/.

A kornyezeti biztonsagi intézkedéseket az alabbi dokumentum részletezi:
e Altalénos Szerzddési Feltételek.

A miiszaki biztonsagi intézkedéseket az alabbi dokumentumok részletezik:
e Dbiztonsagi architektura leiras,
e rendszer biztonsagi terv,
¢ arendszer-mitkddés biztonsagi koncepcidja.

A kovetelmény teljesiilését az értékeldk sajat felhasznaldi tapasztalatai is megerdsitik:
e amiiszaki biztonsagi intézkedéseket a gyakorlatban tobbszordsen kiprobaltak.

A kovetelmény teljestilését az alabbi tesztek ellendrizték és igazoltak:
e 3.12 /Replikacios szerver leallitasa és ujratelepitése/ (b)
e 3.13 /Backup szerver konfiguracios adatainak visszatoltése a Replikacios szerverrdl/ (h)
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Kovetelmény: SFR_1b 4:

A Server biztonsdgi tartomdny az archivalt adatok sértetlenségének megorzése
érdekében az alabbi funkciokat kell biztositania:

a) adatbazis adminisztrdlas,

rrrrr

¢) rendszer mentése,
d) rendszer helyredllitisa.

Hatarozat: a fenti kovetelményt a StoreGrid rendszer teljesiti.

A hatarozat alapja:

Dokumentacid Tapasztalat Teszt Interju

+ + + -

Indoklas:

Az elektronikus dokumentumok sértetlenségének biztositdsa az alabbi miiszaki biztonsagi
intézkedéseken (StoreGrid funkcidkon) alapul:

1. A szerver oldalon keletkez6 adatbazis Iényegében a kliens oldalon létrehozott, modositott
vagy torolt mentési ilitemezOk automatikusan létrejové kozpontositott  tiikorképe.
Kovetkezésképpen a szerver oldali adminisztrdlds ezen része a kliens oldalon torténd
adminisztralasokon keresztiil valésul meg /a)/.

2. A kliens oldalon Iétrehozott, modositott vagy torolt mentési litemezok csak akkor jutnak at
automatikusan a szerver oldalra (s valnak az ottani adatbazis részévé), ha a kliens felhasznalo
sikeresen hitelesiti magat. Ez a hitelesités két [épésben torténik:

e a telepitést kovetden a jogosult felhasznald bedllithatja a kliens oldalt hitelesito
jelszavat. Ennek a jelszonak a transzformalt képe atjut a szerver oldalra, s mindkét
oldalon letarolddik. Az éles miikddés soran a kliens — szerver adatkommunikécidban a
szerver ennek alapjan folyamatosan hitelesiti a kliens oldalt, de ez automatikusan
torténik, a felhasznalénak nem kell ismételten megadni a jelszot. (A hitelesités
tulajdonképpen a kliens gép hitelességét ellendrzi, méghozza automatikusan).

e A web konzolrdl torténd minden bejelentkezéskor a felhasznalonak meg kell adnia
sajat (web konzol) jelszavat ahhoz, hogy a web konzolrol aktivizalhato StoreGrid
funkciokat aktivizalhassa. (Ez a hitelesités a kliens felhasznalot egyedileg hitelesiti,
méghozz4 minden web konzol inditaskor).

A kettds hitelesités eredményeként a kozponti adatbazis 1. alatt emlitett adminisztralasat
(frissitését) csak egy hiteles kliens gép egy jogosult felhasznaloja képes végrehajtani /b)/.

3. A szerver oldali adatbazisok mas moédon is adminisztralhatok. A Backup és Replikacios
szerverhez hozzaféré rendszergazda a kozponti adatbazisokbol kitdrolhet egy mentési
litemezOt vagy egy felhasznalot. A Backup szerveren végrehajtott torlés automatikusan
atkeriil a Replikéacids szerverre. Forditva ez nem igaz, tehat erre a funkciora kiilondsen
vigyaznia kell a rendszergazddnak. /a)/.

4. Az adatbazis frissitést (modositast) csak a web konzolrol a szerver felé magat sikeresen
hitelesité rendszeradminisztrator hajthatja végre /b)/.

5. A rendszer mentése automatikusan megvaldsul, abban az értelemben, hogy a Backup
szerver aktualisan modosulo tartalma azonnal automatikus tovabbitasra keriil a Replikacios
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szerverre, ahol a forrds adatok tiikorképe alakul ki folyamatosan (mentést biztositva ezzel)

/).

6. A rendszeradminisztrator sikeres hitelesités utan egyarant képes a Backup szerver
tartalmanak helyreéllitasara (a Replikacids szerver tartalma alapjan), valamint a Replikécios
szerver tartalmanak helyreallitasara (a Backup szerver tartalma alapjan) /d)/.

A fenti miszaki biztonsagi intézkedéseket (StoreGrid funkciokat) az aldbbi dokumentumok
részletezik:

rendszer interfész specifikacio
rendszer biztonsagi terv
a rendszer-miikodés biztonsagi koncepcidja

A kovetelmény teljestilését az értékeldk sajat felhaszndloi tapasztalatai is megerdsitik:

a miiszaki biztonsagi intézkedéseket a gyakorlatban tobbszordsen kiprobaltak

A kovetelmény teljesiilését az alabbi tesztek ellendrizték és igazoltak:

1.1 /Mentési litemez0 1étrehozasa, mentés egygépes kliens és szerver iizemmodban/ (a)

2.1 /Mentési titemez6 1étrehozasa, mentés kiilonallo kliens, Backup szerver tizemmodban/ (a)

3.1 /Mentési litemez0 1étrehozasa, mentés kiilonallo kliens, Backup szerver lizemmodban/ (a)

3.2 /Replikacios szerver telepitése €s beallitasa a Backup szerverben/ (¢)

3.3 /Mentési litemez0 1étrehozasa, mentés kiilonallo kliens, Backup szerver, Replikacios szerver
lizemmodban/ (a,c)

3.8 /Mentési adatbazisok ellendrzése kliens és Backup szerver oldalon/ (a,c)

3.9 /Kliens oldali mentési paraméterek modositasa/ (a,c)

3.10 /Mentési adatbazisok ellenérzése kliens és Replikacios szerver oldalon/ (a,c)

3.11 /Backup szerver leallitasa és ujratelepitése/ (a,d)

3.12 /Replikacios szerver leallitasa és Ujratelepitése/ (c)

3.13 /Backup szerver konfiguracios adatainak visszatoltése a Replikacios szerverrdl/ (a,d)

3.15 /Backup szerver egy felhasznaldjanak egy mentési litemez6jének torlése/ (a)

3.16 /Replikacios szerver egy felhasznaldjanak egy mentési litemezdjének torlése/ (a)

3.17 /Backup szerver egy felhasznal6janak torlése/ (a)

3.24 /Kliens oldali mentési kisérlet torolt szerver oldali autentikacios jelszo6 mellett/ (b)

4.1 /Mentési iitemez06 1étrehozasa éles rendszerben/ (a)

4.2 /Mentési iitemezd mddositasa éles rendszerben/ (a)
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Kovetelmény: SFR _1b_S:

A Server biztonsdgi tartomanynak képesnek kell lennie annak biztositasdara, hogy egy
jogosultsagaban ellenorzott, megorzés befejezésre (torlésre) iranyulo rendelkezés
esetéen az archivdalt adatot, visszadllithatatlan modon torélje informatikai
rendszerébdol.

Hatarozat: a fenti kovetelményt a StoreGrid rendszer teljesiti.

A hatarozat alapja:

Dokumentacio Tapasztalat Teszt Interja

+ + + -

Indoklas:

Az elektronikus dokumentumok torolhetdségét (a szolgéltatott mentési archivumbdl) az
alabbi miszaki biztonsagi intézkedések (StoreGrid funkcidk) teszik lehetdve.

1. Minden StoreGrid tligyfél, megfeleld jogosultsag ellendrzést kovetden tordlheti a sajat maga
altal 1étrehozott mentési iitemezOt. Ennek kovetkeztében a Backup szerveren tarolt mentési
itemez6 masolat, illetve az ehhez tartozo elektronikus dokumentumok is automatikusan
torlésre keriilnek.

Fontos megjegyzés a felhasznald altal kivalthaté torolhetdéséghez: Minden tarolasi
szolgaltatasra vonatkozo alap elvaras, hogy a szolgéltatast igénybe vevo tordlhessen a sajat
maga altal archivaldsra bekiildott anyagokbol, s igy tobbek kozott fizetni se kelljen a
tovabbiakban a tarolasért. Ugyanakkor ez az elvart funkcié informatika biztonsagi veszélyt is
hordoz, a felhasznald6 nevében jogosulatlanul kiadott torlés lehetetlenné tenné a késobb
sziikségessé valo helyreallitast. A veszély ellenére a torlési lehetdség biztositasa kotelezo,
ugyanakkor erds hozzaférés-ellendrzési biztonsagi intézkedésekkel garantlni kell, hogy csak
valdban a jogosult felhasznalo toroltethesse sajat dokumentumait, s errdl hitelesen megdérzott
naplobejegyzések is keletkezzenek. A veszély kivédésére lasd az SFR_2 (AccessControl) és
SFR 3 (Audit) kovetelményekre vonatkozé hatarozatokat €s azok indoklasat.

2. A StoreGrid rendszer rendszergazdaja (aki tavolrdl eléri a szervereket és aktivizalhatja
annak adminisztrativ funkcidit), megfeleld jogosultsdg ellendrzést kovetden tordlhet
tetszéleges mentési iitemezOt, vagy akar egy tigyfelet is. Ennek kovetkeztében az adott
szerveren tarolt mentési ltemezO masolat, illetve az ehhez tartozdé elektronikus
dokumentumok is automatikusan torlésre keriilnek.

Fontos megjegyzés a rendszeradminisztrator altal kivalthato torolhetdséghez: Minden tarolasi
szolgéaltatasra vonatkozé alap elvaras, hogy a szolgaltatast nyujto is tordlhessen a sajat maga
altal fenntartott archivumbdl, s igy tobbek kozott kizarhassa a nem fizetd ligyfeleket a
tarolasbol. Ugyanakkor ez az elvart funkcid informatika biztonsdgi veszélyt is hordoz, a
rendszeradminisztrator nevében jogosulatlanul kiadott torlés lehetetlenné tenné a késdbb
sziikségessé vald helyreallitast. A veszély ellenére a torlési lehetdség biztositasa kdtelezo,
ugyanakkor erds hozzaférés-ellendrzési biztonsagi intézkedésekkel garantalni kell, hogy csak
valéban a jogosult rendszeradminisztrator toréltethessen a kozponti szerverekrdl, s errdl
hitelesen megdrzott naplobejegyzések is keletkezzenek. A veszély kivédésére lasd az SFR 2
(AccessControl) és SFR 3 (Audit) kdovetelményekre vonatkoz6 hatarozatokat és azok
indoklasat.
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A fenti miszaki biztonsagi intézkedéseket (StoreGrid funkciokat) az alabbi dokumentum
részletezi:

o rendszer interfész specifikacid

e rendszer biztonsagi terv

¢ arendszer-mikddés biztonsagi koncepcidja

A kovetelmény teljesiilését az értékelok sajat felhasznaldi tapasztalatai is megerdsitik:
e a miiszaki biztonsagi intézkedéseket a gyakorlatban tobbszordsen kiprobaltak

A kovetelmény teljesiilését az alabbi tesztek ellendrizték és igazoltak:
e 3.15 /Backup szerver egy felhasznalojanak egy mentési iitemezdjének torlése/
e 3.16 /Replikacids szerver egy felhaszndlojanak egy mentési litemezdjének torlése/
e 3.17 /Backup szerver egy felhasznaldjanak torlése/

Kovetelmény: SFR_1b_6:

A Server biztonsdagi tartomdnynak biztositania kell a kovetkezo megorzéssel
kapcsolatos események naplozasat:

a) minden olyan biztonsdgi szempontbol jelentos esemény, amely az archivalt
elektronikus adatok rendelkezésre dallasanak megorzésével kapcsolatos,

b) minden olyan biztonsagi szempontbol jelentds esemény, amely az archivalt
elektronikus adatok sértetlenségének megorzésével kapcsolatos,

¢) minden olyan esemény, amely az archivalt informdciok torlésével kapcsolatos.

Hatarozat: a fenti kovetelményt a StoreGrid rendszer teljesiti.

A hatarozat alapja:

Dokumentacid Tapasztalat Teszt Interji

+ + + -

Indoklas:

Az elektronikus dokumentumok megdrzésével kapcsolatos események naplozéasat az alabbi
muszaki biztonsagi intézkedések (StoreGrid funkciok) biztositjak:

1. Kliens oldalon naplozasra keriilnek az alabbi események:
e mentési litemezo 1étrehozasa, modositasa és torlése
e mentések
e visszatoltések (restore)
e helyreallitas (disastery recovery)

2. A web konzolrol sikeresen bejelentkezd kliens jelentést (report) nézhet meg az alabbiakrol:
o felhasznalt tarold hely (Osszesitve)
e Osszes mentés (mentési litemezonként)
e {sszes visszatoltés (mentési litemezdnként)
e Osszes helyredllitas (Osszes litemezdre egylitt)

3. A web konzolrdl sikeresen bejelentkez6 kliens a teljes eseménynaplot attekintheti, ebben
szlirhet is az alabbiak szerint:

e azesemény jellege (pl. backup, restore, authentication)

e az esemény tipusa (critical, major, minor, warning, information)

e az esemény idOpontja (from, to)

e az esemény leirdsdban eléforduld szovegrészlet
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4. A Backup szerveren naplozasra keriilnek az alabb események:
e mentések (kliens felol)
e visszatoltések (restore, kliens felé)
e mentések (Replikacids szerver felé)
e visszatoltések (restore, Replikécids szerver felol)
o helyredllitasok (disastery recovery, Replikécios szerver felol)
e toOrlés (mentési litemezd, felhasznald)
e proba felhasznald véglegesitése
e  milkddési események

5. A web konzolrdl sikeresen bejelentkezd rendszergazda a Backup szerveren jelentést
(report) nézhet meg az alabbiakrol:
o felhasznalt tarold hely (felhasznalonként, dsszesitve)
e mentés, tOrlés, visszadllitds, helyreallitds, replikacid (felhaszndlonként, mentési
iitemezOnként)

6. A web konzolrol sikeresen bejelentkezé rendszergazda a Backup szerveren teljes
eseménynaplot attekintheti, ebben szlirhet is az alabbiak szerint:

e felhasznald

e azesemény jellege (pl. backup, restore, authentication)

e az esemény tipusa (critical, major, minor, warning, information)

e az esemény idOpontja (from, to)

e az esemény leirdsdban eléforduld szovegrészlet

7. A Replikacids szerveren naplozasra keriilnek az alabb események:
visszatoltések (restore, Backup szerver felé)

helyreallitasok (disastery recovery, Backup szerver felé)
torlés (felhasznalo)

mukodési események

8. A web konzolrdl sikeresen bejelentkezd rendszergazda a Replikdcios szerveren jelentést
(report) nézhet meg az alabbiakrol:

o felhasznalt tarold hely (felhasznalonként, dsszesitve)

e mentés, torlés, visszadllitas, helyreallitas (felhasznalonként, mentési litemezdnként)

9. A web konzolrol sikeresen bejelentkezd rendszergazda a Replikacids szerveren a teljes
eseménynaplot attekintheti, ebben szlirhet is az alabbiak szerint:

o felhasznald

e azesemény jellege (pl. backup, restore, authentication)

e az esemény tipusa (critical, major, minor, warning, information)

e az esemény id6pontja (from, to)

e az esemény leirdsdban eléforduld szovegrészlet
10. Napldé megosztasi lehetoség: A rendszergazda aktivizalhatja a (shared events) funkciot,
melynek hatdsara a Replikacios szerveren keletkez0 napld bejegyzések (events) mentésre

keriilnek a Backup szerveren is. Ennek elénye, hogy igy a rendszergazda a Backup szerveren
attekintheti mindkét szerver eseményeit.

11. Olyan fokii meghibasodas esetén, amelyet a RAID 6-os technologia sem képes
helyreallitani, mindkét szerverrdl egy hibaiizenet generalddik a rendszer adminisztrator felé.
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12. Operacios rendszer szintjén is keletkeznek log fajlok, melyek hiba ¢és informacio
bejegyzéseket tartalmaznak az StoreGrid program mitkdésérol.

13. A StoreGrid program nem teszi lehetévé a naplo torlését (sem a kliens, sem a szerver
oldalon). Konfiguralasként megadhat6, hogy az utolsd6 hany bejegyzés férjen el a naploba
(100, 1000 vagy 10 000).

A fenti miiszaki biztonsagi intézkedéseket (StoreGrid funkcidkat) az aldbbi dokumentum
részletezi:
o arendszer-miikodés biztonsagi koncepciodja.

A kovetelmény teljesiilését az értékelok sajat felhasznaldi tapasztalatai is megerdsitik:
e a miiszaki biztonsagi intézkedéseket a gyakorlatban tobbszordsen kiprobaltak

A kovetelmény teljesiilését az alabbi tesztek ellendrizték és igazoltak:
o 3.2 /Replikacios szerver telepitése és beallitasa a Backup szerverben/ (a)
e 3.3 /Mentési iitemez06 l1étrehozasa, mentés kiilonallo kliens, Backup szerver, Replikacios szerver
tizemmodban/ (a)
e 3.16 /Replikacios szerver egy felhasznaldjanak egy mentési iitemezd6jének torlése/ (c)
e 3.17 /Backup szerver egy felhasznal6janak torlése/ (c)

Kovetelmény: SFR 1c:

A Server biztonsdgi tartomdny képes legyen visszakiildeni a letdarolt elektronikus
dokumentumokat a Client biztonsdgi tartomanynak, erre vonatkozo jogosult kérés
esetén.

Hatarozat: a fenti kovetelményt a StoreGrid rendszer teljesiti.

A hatarozat alapja:

Dokumentacid Tapasztalat Teszt Interji

+ + + -

Indoklas:

Az elektronikus dokumentumok visszatolthetdségének biztositdsa az aldbbi miiszaki
biztonsagi intézkedésen (StoreGrid funkcion) alapul:

1. A kliens oldalon a jogosult felhasznal6 (web konzolrol vald sikeres bejelentkezés utan)
aktivizalhatja a helyreallitasi (disastery recovery) funkciot, amennyiben a kliens hitelesitve
van a szerver felé. Ekkor a Backup szerver visszakiildi a mentési iitemez0 meta-adatait.

2. A kliens oldalon a jogosult felhasznaldé (web konzolrdl valo sikeres bejelentkezés utan)
aktivizalhatja a restore funkciot (ezen beliil tobb 1€pésben kivalaszthatja a visszatoltendd
dokumentumokat), amennyiben helyesen megadja az adott mentési litemezdben hasznalt adat
titkositd kulcsot. Ekkor a Backup szerver visszakiildi a kivalasztott dokumentumokat.

A fenti muszaki biztonsagi intézkedéseket (StoreGrid funkciokat) az alabbi dokumentumok
részletezik:

o rendszer interfész specifikacio

e arendszer-miikddés biztonsagi koncepcidja

A kovetelmény teljesiilését az értékeldk sajat felhasznaldi tapasztalatai is megerositik:
e a Backup szerverrdl a korabban mentett adataikat t6bbszor visszatoltotték
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A kovetelmény teljesiilését az alabbi tesztek ellendrizték és igazoltak:
o 1.2 /F4jl visszaadllitasa egygépes kliens-szerver izemmodban/
3.5 /Mentés visszaallitasa kliens oldalon Backup szerverrél/
3.6 /Mentés visszaallitasa kliens oldalon Replikacios szerverrél/
3.7 /Kliens tjra telepitése és teljes mentés visszatoltése Replikacios szerverrdl kliensre/
3.14 /Kliens konfiguracios adatainak visszatdltése a Backup szerverrol/
4.5 /Kliens adatainak visszaallitasa ¢les rendszerben/

Kovetelmény: SFR_1d:

A Client biztonsagi tartomdany képes legyen tovabbitani az elektronikus
dokumentumokat a Server biztonsdagi tartomdanynak, amely megvédi azokat a torlés, a
megsemmisités, a véletlen megsemmisiilés és sériilés ellen.

Hatarozat: a fenti kovetelményt a StoreGrid rendszer teljesiti.

A hatarozat alapja:

Dokumentacio Tapasztalat Teszt Interji

+ + + -

Indoklas:

Az elektronikus dokumentumok mentésre valo tovabbithatdsaga az alabbi miiszaki biztonsagi
intézkedéseken (StoreGrid funkcidkon) alapul:

1. A kliens szerverrdl automatikusan megtorténik a kijelolt allomanyok tovabbitasa a Backup
szerverre, ahol biztonsdgosan letarolasra kertilnek.

2. A kliens oldali jogosult felhasznal6 (web konzolrdl vald sikeres bejelentkezés utan) képes
létrehozni, modositani és tordlni azokat a mentési iitemezOket (mentési profilokat),
melyekben a felhasznald kijelolheti a mentésre keriild alkonyvtarakat és fajl tipusokat,
valamint meghatarozhatja a mentés kiilonb6z6 paramétereit (pl. gyakorisag).

A fenti miiszaki biztonsagi intézkedéseket (StoreGrid funkcidkat) az aldbbi dokumentum
részletezi:

o rendszer biztonsagi terv

e arendszer-miikddés biztonsagi koncepcidja

A kovetelmény teljesiilését az értékeldk sajat felhasznaldi tapasztalatai is megerdsitik:
e amentési funkciot a gyakorlatban tobbszor kiprobaltak.

A kovetelmény teljestilését az alabbi tesztek ellendrizték és igazoltak:

1.1 /Mentési litemezo 1étrehozasa, mentés egygépes kliens és szerver tizemmodban/,

2.1 /Mentési litemez0 létrehozasa, mentés kiilonallé kliens, Backup szerver iizemmodban/,

3.1 /Mentési litemez0 1étrehozasa, mentés kiilonallo kliens, Backup szerver tizemmodban/,

3.3 /Mentési iitemez0 1étrehozasa, mentés kiilonallo kliens, Backup szerver, Replikacios szerver
tizemmodban/,

3.8 /Mentési adatbazisok ellendrzése kliens és Backup szerver oldalon/,

3.10 /Mentési adatbazisok ellendrzése kliens és Replikacios szerver oldalon/,

4.1 /Mentési iitemez6 1étrehozasa éles rendszerben/,

4.3 /Médositott adat mentése ¢les rendszerben/.
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Kovetelmény: SFR 1le:

A Client biztonsagi tartomdny képes legyen visszakérni, letolteni és helyredllitani a
ndla torélt, megsemmisitett, megsemmisiilt vagy megsériilt elektronikus
dokumentumokat a Server biztonsdgi tartomanybol.

Hatarozat: a fenti kovetelményt a StoreGrid rendszer teljesiti.

A hatarozat alapja:

Dokumentacio Tapasztalat Teszt Interja

+ + + -

Indoklas:

Az elektronikus dokumentumok visszakérésének és helyreallitdsanak biztositdsa az alabbi
miiszaki biztonsagi intézkedéseken (StoreGrid funkciokon) alapul:

1. A kliens oldalon a jogosult felhasznald (web konzolr6l valé sikeres bejelentkezés utan)
aktivizalhatja a helyreallitasi (disastery recovery) funkciot, amennyiben a kliens hitelesitve
van a szerver felé. Ekkor a Backup szerver visszakiildi a mentési litemez0 meta-adatait.

2. A kliens oldalon a jogosult felhasznald (web konzolrdl valo sikeres bejelentkezés utan)
aktivizalhatja a restore funkcidt (ezen beliil tobb 1épésben kivalaszthatja a visszatdltendd
dokumentumokat), amennyiben helyesen megadja az adott mentési litemezOben hasznalt adat
titkosito kulcsot. Ekkor a Backup szerver visszakiildi a kivéalasztott dokumentumokat.

A fenti miiszaki biztonsagi intézkedéseket (StoreGrid funkciokat) az alabbi dokumentum
részletezi:

e rendszer interfész specifikacio,

e arendszer-miikodés biztonsagi koncepciodja.

A kovetelmény teljestilését az értékeldk sajat felhaszndloi tapasztalatai is megerdsitik:
e avisszakérés (restore) €s helyreallitas (disastery recovery) funkcidkat a gyakorlatban
tobbszor kiprobaltak.

A kovetelmény teljesiilését az alabbi tesztek ellendrizték és igazoltak:
o 1.2 /Fajl visszaallitasa egygépes kliens-szerver iizemmodban/,
3.5 /Mentés visszaallitasa kliens oldalon Backup szerverrél/,
3.6 /Mentés visszaallitasa kliens oldalon Replikacios szerverrél/,
3.7 /Kliens tjra telepitése és teljes mentés visszatoltése Replikacios szerverrdl kliensre/,
3.14 /Kliens konfiguracios adatainak visszatdltése a Backup szerverrdl/,
4.5 /Kliens adatainak visszaallitasa éles rendszerben/.
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Kovetelmény: SFR_2a:

A Server biztonsdagi tartomdanynak (hozzdaférés-ellenorzési és jogosultsdag-ellenorzési
mechanizmusokkal) meg kell védenie az daltala tarolt elektronikus dokumentumokat a
jogosulatlan logikai hozzdférés ellen.

Hatarozat: a fenti kovetelményt a StoreGrid rendszer teljesiti.

A hatarozat alapja:
Dokumentacio Tapasztalat Teszt Interja
+ - + +
Indoklas:

A szerver oldalon az elektronikus dokumentumok logikai hozzaférés elleni védelme az alabbi
miiszaki biztonsagi intézkedéseken (StoreGrid funkciokon) alapul:

1. A Backup szerverhez a kliens oldalrdl valo logikai hozzaférés csak akkor lehetséges, ha a
kliens oldali felhasznal6 sikeresen hitelesiti magat. Ez a hitelesités két 1épésben torténik:

e a telepitést kovetden a jogosult felhasznald bedllithatja a kliens oldal nevét és
hitelesitd jelszavat. Ennek a jelszonak a transzformalt képe atjut a szerver oldalra, s
mindkét oldalon letarolodik. Az ¢éles miikodés sordn a kliens — szerver
adatkommunikécidban a szerver ennek alapjan folyamatosan hitelesiti a kliens oldalt,
de ez automatikusan torténik, a felhasznalonak nem kell ismételten megadni a jelszot.
(A hitelesités tulajdonképpen a kliens gép hitelességét ellendrzi, méghozza
automatikusan).

e A web konzolrdl torténd minden bejelentkezéskor a felhasznalonak meg kell adnia
sajat (web konzol) jelszavat ahhoz, hogy a web konzolr6l aktivizalhaté StoreGrid
funkciokat aktivizalhassa. (Ez a hitelesités a kliens felhaszndlot egyedileg hitelesiti,
méghozz4 minden program inditaskor).

2. A Replikacids szerverhez kliens oldalrél kdzvetleniil nem lehet hozzaférni.

3. A Backup és Replikaciés szerverekhez a rendszergazda tavolrol, web konzolarol férhet
hozza. Ez a logikai hozzaférés csak akkor lehetséges, ha a rendszergazda sikeresen hitelesiti
magat. Ez a hitelesités két 1épésben torténik:
e A megfeleld jelsz6 megaddsa sziikséges ahhoz, hogy a VPN szerveren keresztiil a
rendszergazda elérje a szervereken futd web szerver alkalmazast (Apache).
e A web konzolrol torténd minden bejelentkezéskor a rendszergazdanak meg kell adnia
sajat (web konzol) jelszavat ahhoz, hogy a web konzolrél aktivizalhatdo adminisztrativ
funkciokat aktivizalhassa.

4. A szerver biztonsdgi tartoméany hozzaférés-védelmét erdsitd tlizfal kizardlag az alabbi
portokon enged belépést:
e akliens-Backup szerver kozotti adatkommunikacio altal hasznalt port,
e a rendszeradminisztrator web konzoljarél inditott VPN (IPsec) kapcsolat
miikodéséhez sziikséges portok,
e a megbizhato id6forrasbol érkezd pontos id6 beengedéséhez sziikséges port (de ezt is
csak az id6forras IP cimérol).
Minden mas portot a tlizfal aktivan lezar.
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A fenti muiszaki biztonsagi intézkedéseket az alabbi dokumentumok részletezik:
e rendszer biztonsagi terv
e arendszer-miikddés biztonsagi koncepciodja

A kovetelmény teljesiilését az értékelok és a szolgaltatast biztositd megbizd kozotti szobeli
megbeszélések (interjuk, konzultaciok) is megerdsitik.

A kovetelmény teljesiilését az alabbi tesztek ellendrizték és igazoltak:
e 3.21 /Hibas kliens hitelesités Backup szerver fele tjra telepitett kliens esetén/
e 3.23 /Kliens oldali adat-visszaallitasi kisérlet hibas jelszoval Backup szerverrél/
e 3.24 /Kliens oldali mentési kisérlet torolt szerver oldali hitelesitd jelszo mellett/

Kovetelmény: SFR_2b:

A Server biztonsdgi tartomdnynak (fizikai, személyi és eljardasrendi intézkedésekkel)
meg kell védenie az dltala tarolt elektronikus dokumentumokat a jogosulatlan fizikai
hozzaférés ellen.

Hatarozat: a fenti kovetelményt a StoreGrid rendszer teljesiti.

A hatarozat alapja:

Dokumentacio Tapasztalat Teszt Interju

+ + - +

Indoklas:

A szerver oldalon letarolt elektronikus dokumentumok jogosulatlan fizikai hozzaférés elleni
védelme az aldbbi kdrnyezeti biztonsagi intézkedéseken alapul:

1. Az elektronikus dokumentumokat tarolo két szerver (Backup és Replikacios) egy hosting
szolgaltatas keretében, egy védett adatkdzpont szamitogép termében kapott elhelyezést.

2. A szolgaltatast a Magyar Telekom Nyilvanosan Miikodd Részvénytarsasag biztositja, mely
szerz6désben (ASZF) vallalta az alabbiakat:

a) Orzés-védelem (24 oras, kettds Grszolgalat, magneskartyas be- és kiléptetd rendszer,
belépés csak eldzetes bejelentéssel és belso kisérovel)

b) Fizikai behatolas-védelem (be- ¢és kiléptetd rendszer naplozasa, mozgasérzékelokkel
Osszekapcsolt, az drszolgélatra bekotott riasztok, 24 oOrds, zart lancos belsd térfigyeld
szolgalat)

¢) Szamitdégépterem, munkadlloméasok megkozelithetdsége (ligyfél a gépterembe csak
irasos engedéllyel 1éphet be, a szerverek lezart rack szekrényben vannak)

d) Operatori jelenlét (24 oras)

A fenti kornyezeti biztonsagi intézkedéseket az alabbi dokumentum részletezi:
e Altalanos Szerzédési Feltételek.

A kovetelmény teljesiilését az értékeldk €s a szolgaltatast biztositd megbizo kozotti szobeli
megbesz¢lések (interjuk, konzultaciok) is megerdsitik.

A kovetelmény teljesiilésének egy részét a helyszini latogatason ellendrizte (a biztonsagi
intézkedések tanulmanyozasa mintavétel mellett).
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Kovetelmény: SFR 2c¢:

A Client biztonsdgi tartomdanynak (hozzdférés-ellenorzési és jogosultsdag-ellenorzési
mechanizmusokkal) meg kell védenie a rendszerben tdarolt elektronikus
dokumentumokat a jogosulatlan logikai hozzaférés ellen.

Hatarozat: a fenti kovetelményt A StoreGrid rendszer tAmogatja, az informatikai és nem
informatikai kornyezetre megfogalmazott 2. szdmu mikodtetési feltétel
(Biztonsagos operacids rendszer hasznalata) teljesiilése esetén a kovetelményt
a StoreGrid rendszer teljesiti.

A hatarozat alapja:

Dokumentacio Tapasztalat Teszt Interju

+ + + -

Indoklas:

A Kkliens oldalon a rendszerben tarolt elektronikus dokumentumok logikai hozzaférés elleni
védelme az alabbi miiszaki biztonsagi intézkedéseken alapul:

1. A Backup szerveren tarolt elektronikus dokumentumokhoz a kliens oldalrol torténd
illetéktelen logikai hozzaférés ellen az aldbbiak védenek:
e csak a hitelesitett kliensgéprdl (a kliens oldalt hitelesitd jelsz6 transzformalt képének
automatikus atkiildésével) lehet hozzaférni a Backup szerverhez,
e csak hitelesitett felhaszndlo (aki a web konzolon megadta nevét és jelszavat) tud
hozzaférni a Backup szerverhez, és
e csak az adott felhasznald 4ltal mentett adatokhoz férhet hozza a mar kétszeresen
hitelesitett felhasznalo.

2. A kliens gépen tarolt elektronikus dokumentumokhoz a kliens oldalrol torténd illetéktelen
logikai hozzaférés ellen az alabbiak védenek:
e a StoreGrid programon keresztiil csak az a hitelesitett felhasznalo fér az elektronikus
dokumentumokhoz, aki a web konzolon megadta nevét és jelszavat.

3. A kliens gépen tarolt elektronikus dokumentumokhoz elvileg més programokon keresztiil
is hozza lehet férni. Az ez elleni védekezést a StoreGrid rendszer a kdrnyezett6l varja el,
ahogyan ezt a 2. szamu mukodtetési feltétel megfogalmazta.

A fenti miiszaki biztonsagi intézkedéseket az alabbi dokumentum részletezi:
e Dbiztonsagi architektura leiras
o rendszer interfész specifikacio
e arendszer-miikddés biztonsagi koncepcidja

A kovetelmény teljesiilését az értékeldk sajat felhasznaldi tapasztalatai is megerdsitik:
o alogikai hozzaférés védelmi mechanizmusok miikddését a gyakorlatban tobbszor megfigyelték.

A kovetelmény teljestilését az alabbi tesztek ellendrizték és igazoltak:
e 3.21 /Hibas kliens hitelesités Backup szerver fele ujra telepitett kliens esetén/
e 3.23 /Kliens oldali adat-visszaallitasi kisérlet hibas jelszoval Backup szerverr6l/
e 3.24 /Kliens oldali mentési kisérlet torolt szerver oldali hitelesitd jelszo mellett/
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Kovetelmény: SFR_2d:

A Client biztonsagi tartomdnynak (fizikai, személyi és eljardasrendi intézkedésekkel)
meg kell védenie az dltala tarolt elektronikus dokumentumokat a jogosulatlan fizikai
hozzaférés ellen.

Hatarozat: a fenti kovetelményt A StoreGrid rendszer a nem IT koérnyezettol varja el.
(Lasd az 1. miikodtetési feltételt: A szamitogép fizikai védelme)

A hatarozat alapja:

Dokumentacio

Tapasztalat

Teszt

Interji

+

Indoklas:

Az elektronikus dokumentumok fizikai hozzaférését A StoreGrid rendszeren kiviili
eszkozokkel (fizikai, személyi és eljarasrendi intézkedésekkel) kell biztositani, ahogyan azt a
rendszer biztonsagi eldiranyzat alabbi feltétele (biztonsagi célja) is megfogalmazta:

OE.Physical Security: A kornyezetnek elfogadhato szintii  fizikai védelemrol kell
gondoskodnia, hogy a rendszer komponenseit ne lehessen hamisitani
(a kiilonbozo alkalmazasokat és ezek konfigurdcios allomanyait ne
lehessen modositani, manipulalni).

Kovetelmény: SFR 2e:

A Client biztonsdagi tartomdnynak megfelelo kriptogrdfiai mechanizmusokat kell
alkalmaznia az archivdalando adatok titkositisahoz, valamint a sziikségessé vdalo
dekodolasokhoz. A kriptogrdfiai mechanizmusok biztonsdaganak feltétele annak
garantdldasa, hogy a titkosito algoritmus bizonyitottan ellendll minden ismert kripto-
analitikai tamadasi modszernek, megfelelo, a nemzetkozi elvardasoknak megfelelé
kulcsmeéret keriil alkalmazdsra, valamint biztonsdgos kulcseloallitasi modszereket és
kulcskezelési eljardasokat miikodtetnek.

Hatarozat: a fenti kovetelményt A StoreGrid rendszer tdmogatja, az informatikai és nem
informatikai kornyezetre megfogalmazott 4. mitkodtetési feltétel /A StoreGrid
Web Console program biztonsagos telepitése és konfiguralasa (elsd elinditas
¢s a mentési ilitemezd bedllitdsa)/ teljesiilése esetén a kovetelményt A
StoreGrid rendszer teljesiti.

A hatarozat alapja:
Dokumentacid Tapasztalat Teszt Interji
+ + + -
Indoklas:

Az archivaland6 elektronikus dokumentumok titkositdsdhoz hasznalt  kriptografiai
mechanizmusok az alabbiak:
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1. A StoreGrid rendszer a kliens oldalon (a 4. mikodtetési feltétel teljesiilése esetén) a
Blowfish nevili nyilvanos kriptografiai algoritmussal titkosit minden mentésre tovabbitott
dokumentumot. A Blowfish algoritmus ellendll minden ismert kripto-analitikai tdmadasi
moddszernek, a szakirodalomban nem ismert ellene hatékonyabb tdmadasi modszer, mint az
0sszes szoba johetd titkosito kulcs szisztematikus, teljes kiprobalasa (brute force).

2. A StoreGrid rendszer a lehetd legegyszer(ibb kulcseldallitasi modszert alkalmazza (s ez a 4.
szamu milkodtetési feltétel teljesiilése esetén megfelelden biztonsagos is): valtoztatas nélkiil
elfogadja a felhasznald altal megadott kulcsot (pontosabban kiegészitené azt egy rogzitett
karaktersorozattal, ha nem pont 16 hosszusagu kulcsot adna meg a felhasznalo).

3. A titkosito kulcs (a 4. szamt mitkddtetési feltétel teljesiilése esetén) pontosan az a 16 bajt
lesz, amit a mentési litemezd létrehozasakor a felhasznalé meghatidroz. Ennek helyes
megvalasztasa esetén (62 elemil jelkészletbdl véletlenszerlien valasztott 16 karakter) a
tamadonak tobb mint 2°° lehetdséget kellene kiprobalnia, ami a gyakorlatban nem
megvalosithato.

4. A titkosito kulcsot nyilt forméban nem térolja, s nem tovabbitja a rendszer.
5. A titkosité kulcsot védetten tarolja a kliens oldali StoreGrid alkalmazas.

6. A titkosité kulcsot védetten tovabbitja a kliens oldali StoreGrid alkalmazas a Backup
szervernek (az MDS5-0s képe megy at, az is SSL védelem alatt: ,,The backup encryption keys
will be transferred as MDS5 values for verifying encryption key for continued backups and
restores.”

7. A titkositd kulcsot a Backup szerver nem képes visszaallitani, az MD5-6s kép tovabbitasra
kizardlag azért van sziikség, hogy a szerver oldal ellendrizhesse, megfeleld modon keriilt-e
titkositasra a kapott dokumentum.

A fenti miiszaki biztonsagi intézkedéseket az alabbi dokumentum részletezi:
e biztonsagi architektara leiras

A kovetelmény teljesiilését az értékeldk sajat vizsgalati tapasztalatai is megerdsitik:
e (Ujraprogramozassal ellendrizték és igazoltak, hogy a gyakorlatban a dokumentalt algoritmusok
miikodnek.

A kovetelmény teljestilését az alabbi tesztek ellendrizték és igazoltak:
e 5.18 /Mentés titkositasanak a verifikalasa/
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Kovetelmény: SFR_3a:

A Server biztonsagi tartomdny az itt kivdltott biztonsdgi eseményekriol naplo
allomanyokat (biztonsagi naplo) készitsen, az ebben talalhato bejegyzéseket az erre
jogosultak szamdra jelenitse meg, ugyanakkor védje meg a jogosulatlan hozzdférés
ellen.

Hatarozat: a fenti kovetelményt A StoreGrid rendszer teljesiti.

A hatarozat alapja:

Dokumentacio Tapasztalat Teszt Interja

+ + + -

Indoklas:

Az elvart napléesemények generalasat az alabbi miiszaki biztonsagi intézkedések (StoreGrid
funkcidk) biztositjak:

1. A Backup szerveren naplozasra keriilnek az alabb események:
e mentések (kliens felol)
e visszatoltések (restore, kliens felé)
e mentések (Replikacids szerver felé)
e visszatoltések (restore, Replikacids szerver felol)
e helyredllitasok (disastery recovery, Replikécios szerver felol)
e torlés (mentési litemez0, felhasznald)
e proba felhasznald véglegesitése
e mikodési események

2. A web konzolrol sikeresen bejelentkezd rendszergazda a Backup szerveren jelentést
(report) nézhet meg az alabbiakrol:
o felhasznalt tarolo hely (felhasznalonként, Osszesitve)
e mentés, torlés, visszadllitds, helyreallitds, replikadcido (felhaszndlonként, mentési
litemezOnként)

3. A web konzolrdl sikeresen bejelentkezd rendszergazda a Backup szerveren teljes
eseménynaplot attekintheti, ebben szlirhet is az alabbiak szerint:

o felhasznald

e azesemény jellege (pl. backup, restore, authentication)

e az esemény tipusa (critical, major, minor, warning, information)

e az esemény idOpontja (from, to)

e az esemény leirdsdban eldforduld szovegrészlet

4. A Replikacios szerveren naplozasra keriilnek az alabb események:
e visszatoltések (restore, Backup szerver fel¢)
e helyreallitasok (disastery recovery, Backup szerver fel¢)
e torlés (felhasznald)
e mikodési események
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5. A web konzolrdl sikeresen bejelentkezd rendszergazda a Replikdcids szerveren jelentést
(report) nézhet meg az alabbiakrol:

e felhasznalt tarolo hely (felhasznalonként, Osszesitve)

e mentés, torlés, visszaallitas, helyreallitas (felhasznalonként, mentési litemezdnként)

6. A web konzolrol sikeresen bejelentkezd rendszergazda a Replikacids szerveren a teljes
eseménynaplot attekintheti, ebben szilirhet is az alabbiak szerint:

e felhasznald

e az esemény jellege (pl. backup, restore, authentication)

e az esemény tipusa (critical, major, minor, warning, information)

e az esemény idopontja (from, to)

e az esemény leirasaban eléforduld szovegrészlet

7. Olyan foku meghibdsodas esetén, amelyet a RAID 6-os technologia sem képes
helyreéllitani, mindkét szerverrdl egy hibaiizenet generalodik a rendszer adminisztrator felé.

8. Operacids rendszer szintjén is keletkeznek log fajlok, melyek hiba ¢és informacid
bejegyzéseket tartalmaznak a StoreGrid program miikddésérdl.

9. A StoreGrid program nem teszi lehetévé a napld torlését (sem a kliens, sem a szerver
oldalon). Konfiguralasként megadhat6, hogy az utolsé6 hany bejegyzés férjen el a naploba
(100, 1000 vagy 10 000).

A fenti miiszaki biztonsagi intézkedéseket az alabbi dokumentum részletezi:
e Help fajl
o arendszer-miikodés biztonsagi koncepcidja

A kovetelmény teljesiilését az értékelok sajat felhasznaldi tapasztalatai is megerdsitik:
e a szerver oldali napl6zasi funkciok miikddését a gyakorlatban tobbszor megfigyelték

A kovetelmény teljesiilését az alabbi tesztek ellendrizték és igazoltak:

1.1 /Mentési ilitemez6 1étrehozasa, mentés egygépes kliens és szerver iizemmaodban/

1.2 /F4jl visszaallitasa egygépes kliens-szerver iizemmodban/

2.1 /Mentési litemez0 létrehozasa, mentés kiilonallo kliens, Backup szerver tizemmodban/

2.2 /Backup szerver webes elérése masik szamitogéprol Microsoft Internet Explorerrel, HTTP
feliileten/

2.3 /Backup szerver webes elérése masik szamitogéprol Firefox-szal HTTPS feliileten/

3.4 /Kliens, Backup szerver és Replikacios szerver napldinak attekintése/

3.18 /Mentés és helyreadllitas naplé eseményeinek megtekintése/

3.19 /Torlés naplé eseményeinek megtekintése/
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Kovetelmény: SFR_3b:

A Server biztonsdgi tartomdany tegye lehetévé a Replikdcios szerver biztonsagi
napléojanak részleges vagy teljes megosztasdat a Backup szerverrel. Megosztds esetén a
Replikacios szerver a meghatdrozott bejegyzéseket tovabbitsa a Backup szerver
biztonsagi naploéjaba.

Hatarozat: a fenti kovetelményt a StoreGrid rendszer teljesiti.

A hatarozat alapja:

Dokumentacid

Tapasztalat

Teszt

Interja

+

+

Indoklas:

A naploesemények megosztdsi lehetOségét az aldbbi miiszaki biztonsagi intézkedés
(StoreGrid funkcio) biztositja:

1. Napldé megosztasi lehet6ség: A rendszergazda aktivizalhatja a (shared events) funkciot,
melynek hatdsara a Replikacios szerveren keletkezd napld bejegyzések (events) mentésre
keriilnek a Backup szerveren is. Ennek elénye, hogy igy a rendszergazda a Backup szerveren
attekintheti mindkét szerver eseményeit.

A fenti mliszaki biztonsagi intézkedéseket az alabbi dokumentum részletezi:
e Help fajl
¢ arendszer-miikodés biztonsagi koncepcidja

A kovetelmény teljestilését az értékeldk sajat felhaszndloi tapasztalatai is megerdsitik:
e a szerverek kozotti naplé megosztas miikodését a gyakorlatban tobbszor megfigyelték

A kovetelmény teljesiilését az alabbi tesztek ellendrizték és igazoltak:
e 3.4 /Kliens, Backup szerver és Replikacios szerver naploinak attekintése/
e 3.20 /Megosztott naplé események ellendrzése Backup szerveren/

Kovetelmény: SFR 3c:

A Client biztonsagi tartomdny az itt kivaltott biztonsdgi eseményekrol biztonsagi
naplot készitsen, az ebben talalhato bejegyzéseket az erre jogosultak szamdra jelenitse
meg, ugyanakkor védje meg a jogosulatlan hozzdférés ellen.

Hatarozat: a fenti kovetelményt a StoreGrid rendszer teljesiti.

A hatarozat alapja:

Dokumentacid

Tapasztalat

Teszt

Interji

+

+

Indoklas:

A kliens oldali biztonsagi naplozas az alabbi miiszaki biztonsagi intézkedéseken (StoreGrid

funkcidkon) alapul:
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1. Kliens oldalon naplozasra keriilnek az alabbi események:
e mentési litemezo 1étrehozasa, modositasa és torlése,
e mentések
e visszatoltések (restore)
e helyreallitas (disastery recovery)

2. A web konzolrol sikeresen bejelentkezd kliens jelentést (report) nézhet meg az alabbiakrol:
o felhasznalt tarold hely (Osszesitve)
e Osszes mentés (mentési litemezonként)
e Osszes visszatoltés (mentési litemezOnként)
e Osszes helyredllitas (Osszes litemezdre egylitt)

3. A web konzolrdl sikeresen bejelentkez6 kliens a teljes eseménynaplot attekintheti, ebben
szlirhet is az alabbiak szerint:

e azesemény jellege (pl. backup, restore, authentication)

e az esemény tipusa (critical, major, minor, warning, information)

e az esemény idOpontja (from, to)

e az esemény leirdsdban eléforduld szovegrészlet

4. A StoreGrid program nem teszi lehetové a naplo torlését a kliens oldalon (sem).
Konfiguralasként megadhatd, hogy az utolsé hany bejegyzés férjen el a naploba (100, 1000
vagy 10 000).

5. Operaciés rendszer szintjén is keletkeznek log fajlok, melyek hiba és informécio
bejegyzéseket tartalmaznak a StoreGrid program mitkodésérol.

A fenti miiszaki biztonsagi intézkedéseket az alabbi dokumentum részletezi:
e Help fajl
o arendszer-miikodés biztonsagi koncepcidja

A kovetelmény teljesiilését az értékelok sajat felhasznaldi tapasztalatai is megerdsitik:
o akliens oldali naplozasi funkciok miikodését a gyakorlatban tobbszor megfigyelték

A kovetelmény teljesiilését az alabbi tesztek ellendrizték és igazoltak:
e 1.1 /Mentési iitemez6 1étrehozasa, mentés egygépes kliens és szerver iizemmaodban/
1.2 /F4jl visszaallitasa egygépes kliens-szerver iizemmodban/
2.1 /Mentési litemez0 létrehozasa, mentés kiilonallo kliens, Backup szerver tizemmodban/
3.4 /Kliens, Backup szerver és Replikacios szerver naploinak attekintése/
3.18 /Mentés és helyreadllitas naplé eseményeinek megtekintése/
3.19 /Torlés naplé eseményeinek megtekintése/
4.6 /Naplé allomanyok attekintése éles rendszerben/
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5. Kovetkeztetesek

5.1 Az értékelés osszefoglalo eredménye

Az értékelés 16 kovetkeztetése az alabbi:

A StoreGrid rendszer megfelel az 114/2007. (XIL1.29.) GKM rendelet a digitalis
archivalas szabalyairol 2 § (1) bekezdésében megfogalmazott alabbi elvarasnak:

»A megorzésre kotelezett a megorzési kotelezettség lejartaig folyamatosan koteles
biztositani, hogy az elektronikus dokumentumok megorzése olyan modon torténjen,
amely ...... védi az elektronikus dokumentumokat a torlés, a megsemmisités, a véletlen
megsemmisiilés és sériilés, illetve a jogosulatlan hozzaférés ellen.”

Az értékelés masik kovetkeztetése az alabbi:

A StoreGrid rendszer megfelel az ,,Online backup szolgaltatast biztosité informatikai
rendszer - Rendszer biztonsagi eléiranyzat” cimii dokumentumban megfogalmazott
alabbi kovetelményeknek:

SFR_1: A rendszer olyan modon 6rizze meg az elektronikus dokumentumokat, amely
megvédi az elektronikus dokumentumokat a torlés, a megsemmisités, a
véletlen megsemmisiilés és sériilés ellen. (rovid név: TrustSave)

SFR_2: A rendszer olyan médon orizze meg az elektronikus dokumentumokat, amely
megvédi az elektronikus dokumentumokat a jogosulatlan hozzaférés ellen.
(rovid név: AccessControl)

SFR_3: A rendszerben Kkivaltott biztonsagi eseményekrdl naplé allomanyok
késziiljenek, az ebben talalhaté bejegyzéseket a rendszer az erre jogosultak
szamara jelenitse meg, ugyanakkor védje meg a jogosulatlan hozzaférés ellen
(rovid név: Audit).

5.2 Az értékelés eredményének értelmezése a 114/2007 alkalmazasaban

Az 114/2007. (XI1.29.) GKM rendelet alap elvarasat a 2. § fogalmazza meg:

(1) A megérzésre kotelezett a megérzési kotelezettség lejartaig folyamatosan koteles biztositani, hogy az
elektronikus dokumentumok megdrzése olyan moddon torténjen, amely kizdrja az utélagos mddosités
lehet6ségét, valamint védi az elektronikus dokumentumokat a torlés, a megsemmisités, a véletlen
megsemmisiilés és sériilés, illetve a jogosulatlan hozzaférés ellen.

(2) A meg6rzésre kotelezett koteles biztositani, hogy az &rzott elektronikus dokumentumok
értelmezhetSsége (olvashatésidga) - a dokumentumok megjelenithet§ségét lehet6vé tevd szoftver- és
hardverkornyezet biztositdsaval - a megGrzési kotelezettség idGtartama alatt megmaradjon.

A 3. § szerint a megdrzes az alabbi modokon végezheto:
a) az elektronikus aldirasrél szolé 2001. évi XXXV. torvényben (a tovdbbiakban: Eat.) meghatirozott
legalabb fokozott biztonsagu elektronikus aldirdssal ellatott dokumentum 4. § szerinti megdrzésével,
b) az 5. §-ban meghatérozott zart rendszer alkalmazasdval,
c) a 6. §-ban meghatarozott esetben elektronikus adatcsere rendszer igénybevételével.
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A StoreGrid szolgaltatas a 3. § a) bekezdését valasztoknak biztosit segitséget, az alabbi
tablazat a megdrzésre kotelezett feleldsségét vizsgélja a harom vélasztasi lehetdség esetén:

114/2007. (X11.29.) GKM
rendelet elvarasa

a megorzésre kdtelezett nem az Eat.-ban
meghatarozott archivalasi szolgaltatd utjan
gondoskodik a megdrzésrdl

nem veszi igénybe a
StoreGrid on-line backup

igénybe veszi a
StoreGrid on-line backup

a megorzésre kotelezett a
megorzéssel az Eat.-ban
meghatérozott archivalasi
szolgaltatot biz meg

szolgaltatast szolgéltatast
2.§(1) A megdérzésre A megdrzésre A megdérzésre
az e-dokumentumok kotelezettnek kotelezettnek kotelezettnek
utdlagos modositasi ala Kell irnia a ala Kell irnia a ala Kkell irnia a
lehetdségének a kizarasa dokumentumokat dokumentumokat dokumentumokat
2.§ (1) A megdérzésre A szolgaltato A szolgaltato
Védelem az e- kotelezettnek biztositja biztositja
dokumentumok torlése, kell biztositania
megsemmisitése, véletlen
megsemmisiilése és sériilése
ellen
2.§(1) A megorzésre A szolgaltato A szolgaltato
Védelem a jogosulatlan kotelezettnek biztositja biztositja

hozzaférés ellen

kell biztositania

2.§(2) A megdérzésre A megdrzésre A szolgaltato

Az e-dokumentumok kotelezettnek kotelezettnek biztosithatja,
értelmezhetdségének kell biztositania kell biztositania amennyiben vallalja ezt
(olvashatosaganak) a a kiegészito
fenntartasa szolgaltatast
4.§(2) A megdrzésre A megdrzésre A megdrzésre

A kozdsen alairt e- kotelezettnek kotelezettnek kotelezettnek

dokumentumok egyiittes
kezelése

kell biztositania
(alair6 programmal)

kell biztositania
(alair6 programmal)

kell biztositania

4.§ (3) A megdrzésre A megdrzésre A szolgaltato

id6bélyegzés kotelezettnek kotelezettnek biztositja
kell biztositania kell biztositania

4.§ (4 A megdrzésre A megdrzésre A szolgaltato

az elektronikus alairas kotelezettnek kotelezettnek biztositja

érvényességének hosszi kell biztositania kell biztositania

tava fenntartdsa
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5.3 Feltételek

5.3.1 A biztonsagos felhasznalas feltételei a kliens oldalon

1. miikodtetési feltétel: A szamitogép fizikai védelme

A kliens oldali szamitoégép kornyezetében elfogadhatdé szintli fizikai védelemnek kell
biztositania azt, hogy a szamitdgéphez illetéktelen személyek fizikailag ne férjenek hozza.

2. miikodtetési feltétel: Biztonsagos operacios rendszer hasznalata

Az értékelt konfiguracidba az alabbi operacids rendszerek tartoznak (kliens oldalon):

e Windows Vista,
e Windows XP,
e SuSE Linux 10.1 és felette.

Az alkalmazott operacids rendszernek biztositania kell az aldbbiakat:

e A StoreGrid program f4jljaihoz csak azok a személyek férhessenek (az operacios
rendszer szintjén) hozza, akik jogosultak a StoreGrid program hasznalatara is.

e mas programokon keresztiil csak az a felhasznalo férjen hozza a StoreGrid program
adat 4llomanyaihoz és az elektronikus dokumentumokhoz, aki az operacios rendszer
felé¢ sikeresen hitelesitette magat, s az operdciés rendszer jogosultsag-ellen6rzo
mechanizmusai az adott dokumentum elérését engedélyezi szadmara.

3. miikodtetési feltétel: A StoreGrid program biztonsagos telepitése és konfiguralasa

A biztonsagos telepités részletezésére lasd a kiegészitd itmutatot (5.3.2).

4. miikodtetési feltétel: A StoreGrid Web Console program biztonsagos telepitése és
konfiguralasa (elsé elinditas és a mentési iitemez6 beallitasa)

A biztonsagos telepités részletezésére lasd a kiegészitd utmutatot (5.3.2).

5. miikodtetési feltétel: A kliens oldal biztonsagos iizemeltetése

Az 1. — 4. miikodési feltétel teljestilését hosszu tavon biztositani kell:
e folyamatosan biztositani kell a fizikai védelmet,
e az operacids rendszert ne cseréljék le,
e ne rontsak el a StoreGrid jo konfiguracidjat,
e ne hozzanak létre utélag nem megbizhaté mentési litemezdket.

A hosszu tava biztonsagos tizemeltetéssel kapcsolatban feltételezziik, hogy a kliens oldali
felhasznalok megbizhatok a tekintetben, hogy a szamukra kijelolt feladatokat biztonsagi
szempontbol korrekt médon hajtjak végre (betartjak az 1. — 5. miikodtetési feltételeket).
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5.3.2 Kiegészito utmutato a kliens oldali biztonsdgos telepitéshez és konfiguralashoz
I. Operacios rendszer ellendrzése

A rendszer telepitéséhez egy mar mitkddoképes operacids rendszer sziikséges. A tdmogatott,
egyben az értékelés altal is ellenérzott operacios rendszerek a kovetkezok:

1. Windows XP SP2, Windows Vista SP1,
2. SuSE Linux 10.1 és késobbi.

Amennyiben a megfeleld javitdé csomagok (XP-nél az SP2, Vista-nal az SP1) még nincsenek
telepitve, a StoreGrid telepitése eldtt ezt potolni kell.

Windows operécids rendszer esetén a StoreGrid program biztonsdgosan hasznalhatoé tobb
felhasznalos kornyezetben is (1asd 1a telepitési pont).

SuSE Linux operaciés rendszer esetén a StoreGrid program biztonsagosan csak egy
felhasznalos kornyezetben hasznalhatd, vagy olyan tobb felhasznaloval, akik azonos
jogosultsaggal érik el az 6sszes dokumentumot az operacids rendszerben.

SuSE Linux operacios rendszer esetén tovabbi kornyezeti feltétel, hogy szoftver vagy hardver
tlizfal legyen telepitve. (A Suse telepitd lemezén talalhato szoftveres tiizfal.)

I1. Az alapértelmezett bongészo ellendrzése

A StoreGrid program telepitése eldtt ellendrizni kell az alapértelmezett bongészot a gépen. Ez
az alabbiak egyike lehet:

Internet Explorer 6.0 (XP-n)

Internet Explorer 7.0 (XP-n, Vista-n)
Firefox 3.0 és felette (XP-n, Vista-n)
Firefox 1.5 és felette (Suse-n).

Amennyiben az alapértelmezett bongész6 nem a fentiek egyike, akkor at kell allitani az alabbi
modon:

e XP-n: Internet Explorer 6.0 vagy felette, illetve Firefox 3.0 vagy felette
e Vista-n Internet Explorer 7.0, illetve Firefox 3.0 vagy felette
e Suse-n Firefox 1.5 vagy felette.

III. Hardver eroforras ellenorzése

A StoreGrid program hardver igénye minimalis, az operacids rendszeren feliil 50 MB
merevlemezt igényel.
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IV. A StoreGrid program telepitése

A telepitést a Magyar Archiv Zrt. vagy az iSave Kft. munkatdrsa végezze, aki a kliens oldali

szoftver

hiteles, értékelt verziojat egy CD-n tarolt telepitokészletrdl toltse fel.

A telepités folyamata soran bizonyos adatokat be kell allitani, ezeknek alapértelmezett értéket
ajanl fel a telepitd készlet. A biztonsdgos lizemeltetés érdekében a kovetkezd beallitasokat
kell alkalmazni a telepités sordn:

la

1b

7a

7b

nyilvanos

Windows operacios rendszer esetén: A StoreGrid programot Windows Szerviz vagy
Windows Alkalmazéds iizemmoddban is lehet telepiteni. Tobb felhasznalos
kornyezetben a Windows Szerviz modban torténd telepités biztonsagi kockéazatok
miatt nem megengedett. Ebben az esetben Windows Alkalmazas izemmodban kell
telepiteni a Kliens rendszert.

Suse linux operaciés rendszer esetén: A StoreGrid programot csak ugy lehet
telepiteni, hogy az rendszergazda jogosultsaggal fusson.

A StoreGrid ID (alapértelmezésben a szamitdogép neve) szabadon valaszthato, de
egyedinek kell lenni a rendszerben. Ezzel a névvel azonositja be a szerver a kliens
felhasznalot.

Az alapértelmezett felhasznaldi névvel és jelszoval torténd telepités kockazatokat
rejt ezért nem megengedett. A telepités soran az alapértelmezett *admin’ felhasznaloi
nevet és ’admin’ jelszot le kell cserélni, valamint meg kell jegyezni, mert a web
konzol inditdsahoz és a rendszer késébbi konfiguraldsdhoz ezt a (felhasznalonév,
jelszd) part kell hasznalni.

A szerver oldali bedllitdisok miatt a kliens oldalon a kommunikéaciés portokat
(Backup Server Port, Ul Communication Port) az alapértelmezett értékeken kell
hagyni, kiilonben a szerver oldali szolgaltatds nem lesz elérhet6. A web szerver
portjai (Web Szerver Port, Web HTTPS Port) szabadon valtoztathatok, azok a
szerverrel torténéd kommunikaciét nem befolyasoljdk. A HTTPS protokoll
engedélyezése ugyancsak szabadon vélaszthato.

A tobbi telepitési paraméter szabadon megvalaszthatd, nem rejt biztonsagi
kockazatot.

A telepités végeztével aStoreGrid\conf\SGConfiguration.conf fajlban az <SSL
Enabled ="0"> bejegyzést 1-re kell allitani, a tobbi paramétert valtozatlanul kell
hagyni. Ezzel allitodik be a kliens-szerver adatkommunikécié SSL védelme a 32007-
€s porton.

Windows operacids rendszer esetén: A telepités utan kozvetleniil, a Help fajl
leirasanak megfelelden engedélyezni kell a 32007-es portot TCP/IP kapcsolatban.
Az Apache web szerver biztonsaga érdekében pedig le kell tiltani a 6060 és 6061-es
portok kiviilrl torténd elérését. Amennyiben a miikddési kdrnyezetben hardver
tlizfal is van, ott is engedélyezni kell a 32007-es portot.

Suse linux operacios rendszer esetén: Telepités utdn az elérhetd szoftveres vagy
hardveres tlizfalon engedélyezni kell a 32007-es portot. Az Apache web szerver
biztonsaga érdekében pedig le kell tiltani a 6060 és 6061-es portok kiviilrdl torténd
elérését.
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V. A web konzol elso elinditasa

1.

2.

nyilvanos

A web konzol (StoreGrid Web Console program) elsé inditasakor a bejelentkezés a
telepitéskor lecserélt (felhasznalonév, jelszd) par megadésaval torténik.

Ezt kovetden a felhasznalonak azonositani kell magat a Backup szerver felé. Ehhez a
telepitéskor megadott StoreGrid ID-t valamint a most kdotelezben megadando
hitelesitd jelszot haszndlja a rendszer. Ennek a jelszonak megfeleld
bonyolultsdginak kell lenni. Ennek érdekében az alabbiakat kell kovetni:

Backup server: ki kell valasztani az aldbbi értéket (IP cimet): 84.2.35.52

Password: pontosan 16 karaktert kell megadni az alabbi szabalyokat betartva:

e Papirra kell imi 16 véletlenszerien kivalasztott 16 karaktert, az alabbiak
tarsasagaban: StoreGrid ID (amit a telepités 2. 1épésében kellett megadni),
,Hhitelesito jelszo”,

a 16 karakter kozott legyen legalabb 2 nagybetil, 2 kisbeti és 2 szamjegy is,

a papirra leirt 16 karaktert be kell gépelni,

A jelszot tartalmazo papirt boritékba kell helyezni,

A Dboritékot le kell zarni, le kell pecsételni (hogy észrevehetd legyen az
esetleges jogosulatlan felbontasa) és ra kell irni az alabbiakat: StoreGrid
hitelesito jelszo

e A boritékot védett helyen meg kell Orizni, mert egy esetleges Gjra telepitésnél

ugyanezt a StoreGrid ID-t €s hitelesitd jelszot kell hasznalni, hogy a mentések
és a visszaallitasok elérhetéek legyenek.
Ezutan létre kell hozni a mentési iitemezo6t. Ez 5 1€pésben torténik:

1. 1épésben meg kell adni a mentési iitemezd nevét (tetszéleges lehet).

2. 1épésben ki kell valasztani a mentendd konyvtarakat és fajl tipusokat (tetszéleges
lehet).

3. lépésben meg kell hatarozni a mentés helyét. Ennek keretében el kell fogadni
valamennyi alap értelmezett értéket, kivéve azt, hogy a megtartott
verziok szama 5 legyen (az 5 helyett tetszdleges értéke valaszthato)

4. 1épés: a titkosito kulcs biztonsagos meghatarozasa:
Encryption Key Size: 128 bit (a 64 —es alapértéket modositani kell)
Type Password: pontosan 16 karaktert kell megadni az alabbi szabalyokat
betartva:
o véletlenszeriien kell a karaktereket valasztani,
e a 16 karakter kozott legyen legalabb 2 nagybeti, 2 kisbetili és 2 szamjegy
is,
e a meghatarozott jelszot fel kell irni egy papirra, a ,,Mentési ilitemez6
neve” (Backup Schedule Name) mell¢,
Confirm Password: Az elobb leirt 16 karaktert ismételten meg kell adni
(ezaltal a leiras helyessége is ellendrzésre keriil),
A jelszot tartalmazo papirt boritékba kell helyezni,
A boritékot le kell zarni, le kell pecsételni (hogy észrevehetd legyen az
esetleges jogosulatlan felbontasa) és ra kell irni az aldbbiakat:StoreGrid
titkosito kulcs
A boritékot védett helyen meg kell Orizni, mert egy késobbi esetleges
dokumentum visszadllitasnal ezt a titkosito kulcsot kéri a rendszer.

5. 1épésben meg kell hatarozni a mentés gyakorisagat (tetszdleges).
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5.3.3 A biztonsagos felhasznalas feltételei a szerver oldalon

6. miikodtetési feltétel: Biztonsagos operacios rendszer hasznalata (teljesiil)

Az értékelés megallapitotta, hogy megfelelé biztonsagu, helyesen konfigurdlt operacios
rendszer fut a szerver oldalon.

7. miikodtetési feltétel: A StoreGrid biztonsagos telepitése és konfiguralasa (teljesiil)

Az értékelés megallapitotta, hogy a StoreGrid program biztonsagos modon keriilt telepitésre
¢s konfiguralasra a szerver oldalon.

8. miikodtetési feltétel: A StoreGrid Web Console program biztonsagos telepitése és
konfiguralasa (teljesiil)

Az ¢értékelés megallapitotta, hogy a StoreGrid Web Console program biztonsagos mddon
keriilt telepitésre €és konfiguralasra a szerver oldalon.

9. miikodtetési feltétel: A szerverek fizikai védelme (teljesiil)

Az ¢értékelés megallapitotta, hogy a Backup és Replikacios szerverek megfeleld fizikai
védelem alatt allnak a szerver oldalon.

10. miikodtetési feltétel: A szerver oldal biztonsagos iizemeltetése
A 6. —9. miikodési feltétel teljesiilését hosszu tavon is biztositani kell.

A hosszu tavl biztonsagos lizemeltetéssel kapcsolatban feltételezziik, hogy a szerver oldalon
a kiilonbo6zd szerepkordket betdltdé adminisztratorok (tlizfal, operacios rendszer, alkalmazas)
ismerik feladataikat, s ezeket szakképzett modon, lehetdségeikkel nem visszaélve latjak el.
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6. Hivatkozdsok, roviditések és szakkifejezések

6.1 Hivatkozasok

[1] Rendszerekre vonatkozd értékelési modszertan (az ,,e-Kozigazgatasi Keretrendszer
Kialakitasa” projekt keretében kidolgozott dokumentum, megtalalhat6 az alabbi helyen:
http://kovetelmenytar.complex.hu)

[2] Utmutaté rendszer integratorok szamara (az ,e-Kozigazgatasi Keretrendszer
Kialakitasa” projekt keretében kidolgozott dokumentum, megtaldlhaté az alabbi helyen:
http://kovetelmenytar.complex.hu)

[3] Utmutaté rendszer értékelék szamara (az ,.e-Kozigazgatasi Keretrendszer Kialakitasa”
projekt keretében kidolgozott dokumentum, megtalalhaté az alabbi helyen:
http://kovetelmenytar.complex.hu)

[4] 114/2007. (XII. 29.) GKM rendelet a digitalis archivalas szabalyairol

6.2 Roviditések és szakkifejezések

Rovidités Angol Magyar

BS Backup server Backup szerver

FW Firewall Tlizfal

IT Information Technology Informécios technoldgia, informatika

OE Object for the Environment (Biztonsagi) cél az lizemeltetési kornyezetre

0S Operational System Operacids rendszer

RAID Redundant Array of Independent Redundans fliggetlen merevlemezes tombok
Disks

RS Replication server Replikacios szerver

STOE System Target of Evaluation Rendszer értékelés targya

VPN Virtual Private Network Virtualis maganhalozat

6.3 Szakkifejezések

Jelen megfelelés értékelési jelentés az alabbi fogalmakat az alabbi értelemben hasznalja:

Biztonsagi cél: Szandéknyilatkozat azonositott fenyegetések elleni fellépésrdl ¢és/vagy
meghatarozott szervezeti biztonsagi szabalyzatoknak és feltételezésnek valé megtelelésrol.

Elektronikus dokumentum: Elektronikus eszkdz utjan értelmezhetd adategyiittes (2001. évi
XXXV. torvény).

Felhasznalé: Az értékelés targyan kiviili barmely olyan entitas (human felhasznalo vagy egy
kiils6 informatikai entitas), amely kdlcsonhatasban all az értékelés targyaval.

Garancia: Biztositék arra nézve, hogy egy egyed megfelel a rd vonatkozd biztonsagi
céloknak.

Interfész: Kiilonbozo informatikai rendszerek kozotti, illetve egy informatikai rendszer és
felhasznaloi k6zotti adatatadast megvaldsito rendszerkomponens.
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RAID technolégia: Tobb fliggetlen merevlemez Osszekapcsolasaval egy nagyobb méretii €és
megbizhatdsagu logikai lemez 1étrehozésa.

RAID 1: Alapja az adatok duplikélt taroldsa, azaz tiikrozése. Az eltarolandd informéciod
mindig parhuzamosan két meghajtora keril felirdsra, s ezt a meghajtd-parost a szamitogép
egyetlen logikai meghajtonak latja. Az adatok olvasasa parhuzamosan torténik a két diszkrol,
barmelyik meghajtdé meghibasodasa esetén folytatddhat a miikddés.

RAID 2: A savokra bontds mddszerét hasznalja, emellett egyes meghajtokat hibajavitdé kod
taroldsara tartja fenn. A meghajtok egy-egy savjaban a kiilonb6zd diszkeken azonos
pozicidban elhelyezkedd savokbol képzett hibajavitd kodot tarolodnak. A modszer esetleges
diszkhiba esetén képes annak detektalasara, illetve kijavitasara.

RAID 3: Felépitése hasonlit a RAID 2-re, viszont nem a teljes hibajavité kod, hanem csak
egy diszknyi paritasinformécio tarolodik. Egy adott paritassav a kiilonb6z6 diszkeken azonos
pozicidban elhelyezkedd savokbol XOR miivelet segitségével kaphaté meg. A rendszerben
egy meghajto kiesése nem okoz problémat, mivel a rajta 1évé informécid a tobbi meghajto (a
paritast tdrolo meghajtot is beleértve) XOR-aként megkaphato.

RAID 4: Felépitése megegyezik a RAID 3-mal. Az egyetlen kiilonbség, hogy itt nagyméretii
savokat definidlnak, igy egy rekord egy meghajton helyezkedik el, lehetové téve egyszerre
tobb (kiilonb6zo meghajtokon elhelyezkedd) rekord parhuzamos irdsat, illetve olvasasat.

RAID 5: A paritds informéciot nem egy Kkitiintetett meghajton, hanem korbeforgd paritas
hasznalataval, egyenletesen az 0sszes meghajton elosztva tarolja, kikiiszobolvén a parités
meghajto jelentette sziik keresztmetszetet.

RAID 6: A RAID 5 kibdvitésének tekinthetd. Itt nemcsak soronként, hanem oszloponként is
kiszdmitjdk a paritast. A modszer segitségével kétszeres meghajté meghibasodas is
kikiiszobolhetévé valik. A paritassavokat itt is az egyes meghajtok kozott, egyenletesen
elosztva taroljak, de ezek természetesen kétszer annyi helyet foglalnak el, mint a RAID 5
esetében.

Szolgaltaté (informatikai) rendszer: Egy konkrét informatikai elrendezés meghatarozott
céllal és lizemeltetési kornyezettel.

Termék: Informatikai szoftver, formver és/ vagy hardver altal alkotott csomag, amelyek adott
hasznalatra vagy kiilonb6zd szolgéltatd rendszerekbe vald beépitésre tervezett
funkciokészletet biztositanak.
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