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1 Bevezetés (ASE_INT)

Ez a fejezet azonositja a biztonsagi el6iranyzatot (ST), az értékelés targyat (TOE), ST
konvencidkat, ST megfeleléséget, és az ST szervezését.

1.1 Azonositas

ST cim: A2-Polysys CryptoSigno JAVA API mindsitett elektronikus alairashoz biztonsagi
eléiranyzata

ST készult:USMC PKE PP with <
Certification Path Validation (CPV) — Basic,
PKI Signature Generation,
PKI Signature Verification,
PKI Encryption using Key Transfer Algorithms,
PKI Decryption using Key Transfer Algorithms,
Certificate Revocation List (CRL) Validation >
at EAL <3> with augmentation

védelmi profil (PP) alapjan

ST kiegészités: Jelen ST-ben az eredeti PKE PP csalad valasztott csomagjain tul kiegészitésre
kerilt egy ,ld6bélyeg kliens” csomaggal, amely nem része az eredeti PKE PP csaladnak.

ST garancia szint: Evaluation Assurance Level (EAL) 3 with Augmentation

ST verzié: 2.4

ST datum: 2009.03.10

ST szerzék: Juhasz Agnes, Polysys
Polyak Ferenc, Polysys

TOE azonositas: A2-Polysys CryptoSigno Interop JAVA API mindsitett elektronikus alairashoz

CC azonositas: Common Criteria for Information Technology Security Evaluation
CC verzio: 2.1, CCIMB-2004-01-002
CC datum: 2004.januar

PP azonositas: PKE PP (Public Key-Enabled Application Family of Protection Profiles)
with <
Certification Path Validation (CPV) — Basic,
PKI Signature Generation,
PKI Signature Verification,
PKI Encryption using Key Transfer Algorithms,
PKI Decryption using Key Transfer Algorithms,
Certificate Revocation List (CRL) Validation,
Online Certificate Status Protocol Client >
at EAL <3> with augmentation

PP verzio: 2.5
PP datum: 2002.10.31

Kulcsszavak: Public Key Enabled (PKE), PKE, Public Key Infrastructure (PKI), PKI, mindsitett
elektronikus alairas, platform flggetlen, fejleszté készlet, JAVA, API
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Az alabbi abra szemlélteti jelen dokumentum helyét a TOE fejlesztési modelljében.

1. abra: A TOE fejlesztési modellje

Biztonsagi
kovetelmények

ST megvalositas

. _ finomitas
Funkcionalis
specifikacio

<]

FS

Magas-szintti

rendszerterv
< ——1

Tamogatoé
dokumen-
tumok

medfelelés elemzés
integracios tesztelés Eericlae

TG

A dokumentumokra torténd hivatkozasokat egységes szin és rovidités jelzi:

S| Biztonsdagi el6iranyzat (Security Target)

Funkcionalis specifikacié (Functional Specification)

[Hl Magas-szint( terv (HighLevel Design)

|- = | Tamogatdé dokumentaciok (Support Guides): JavaDoc / User Guide / Administrator Guide
LS Teszt dokumentum (Test Guide)
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1.2 Attekintés

Ez a biztonsagi eléiranyzat (ST) egy tanusitott védelmi profil csaladon (PKE PP) alapszik,amely
csomag koncepcién alapul, tovabba az ST kiegészitésre kerlil egy csomaggal, amely az
idébélyegek kliens oldali kezelését valdsitja meg, mivel az eredeti PP csomagok kdzll ez a
lehetbség hianyzik.

A PKE PP védelmi profil csaladot az USA Védelmi Minisztériuma (DoD) részére dolgoztak ki. A
védelmi profil csalad a csomagok koncepcidjanak bevezetésével alkalmas tobb ezer védelmi profil
eléallitasara. Ezen nagyszamu variaciok kozul kivalasztasra kerllt a csomagoknak egy olyan
Osszeallitasa, amely megfelel a jelen értékelés targyanak (TOE). A kivalasztott PP dsszeallitas
teljesen azonos a PKE PP, a kivalasztott ccomagoknak a megfelel sziikitésével, egy apro, de
fontos finomitassal. Az eltérés az amerikai és az eurdpai, illetve hozza kapcsolddva a magyar jogi
szabalyozasbdl adodo kilénbségbdl fakad. A magyar jogi szabalyozas kétfajta elektronikus
alairast kildénbdztet meg, a mindsitett és a fokozott biztonsagu eletronikus alairast. A magyar
szabalyozas a mindsitett elektronikus alairas készitéséhez kotelez6 modon elbirja a tanusitott
biztonsagos alairasi eszk6z (BALE) hasznalatat. A tanusitott BALE és a PP altal feltételezett/el6irt
tanusitott FIPS140-1 level1 kriptografiai modul egymasnak nem feleltetheté meg. Az ST csak
azokon a minimalisnak tekinthetd pontokban tér el a PP-t6l, ahol azt a jogi szabalyozas indokolja.

Az id6bélyeg szolgaltatasok kliens oldali igénybe vételének funkcionalis kovetelményeit a szerzék
ugy adjak meg, hogy az, az RFC 3161-nek megfeleljen. Az idébélyeg kliens oldali kezelése nem
targyalja az idébélyeg megszerzésének madjat, mert annak biztonsaga nem fiigg attél, hogyan
kerill az alkalmazas birtokaba, a biztonsagot az idébélyeg ellenérzése biztositja. Ennek
megfeleléen az alabbi f6 funkciokat biztositja:

o |dBbélyeg kérés elballitasa pontosan meghatarozott formaban

e |d6bélyeg valasz pontosan elvart formajanak ellenérzése

o Id6bélyeget szolgaltatd szervezet hitelesitése

e mikodés fenntartasanak biztositasa, barmely okbol bekdvetkezd hiba esetén.

A csomagok funkcionalis kdvetelmények halmazaként is felfoghatd. A csomagokon bellili
funkcionalitas nem ,opcionalis”. A csomagok mas-mas PKI funkcionalitast adnak meg, melyet egy
alkalmazas, a TOE igényelhet vagy sem. Ha egy adott alkalmazas tartalmazza egy csomagban
leirt funkcionalitast, akkor a TOE-nak maradéktalanul teljesitenie kell a csomag kdvetelményeket.

A csomag nem foglalkozik az id6bélyeg szerver funkciokkal, mivel az alapvetéen infrastruktura
funkcio.
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Az alabbi 6sszefoglalo tdblazatban felsorolasra kertlnek a PKE PP védelmi profil csaladbdl
kivalasztasra kerUlt csomagok, kiegészitve az idébélyeg kliens csomaggal.

1. tablazat: Felhasznalt csomagok

Csomagnév

| Funkcionalitas

| Fligg6ség

PKE PP csomag

Tanusitasi utvonal
érvényesitése (CPV) - Alap

Minden X.509 érvényesitési ellenérzés
elvégzése, a policy €s name
constraints feldolgozasok kivételével

Tanusitvany
visszavonasi lista (CRL)
érvényesités

PKI alairas készités

Magan kulcsot hasznal az alairas
elkészitéséhez

Nincs

PKI alairas ellen6rzés

Alairasi informaciok feldolgozasa
Nyilvanos kulcsot hasznal az alairas
ellendrzésére

Tanusitasi utvonal
érvényesitése (CPV) -
Alap

PKI titkositas kulcs atviteli
algoritmusokkal

Elkésziti egy titkositast kisérd
informaciokat

Nyilvanos kulcsot hasznal a
titkositashoz

Tanusitasi utvonal
érvényesitése (CPV) -
Alap

PKI visszafejtés kulcs atviteli
algoritmusokkal

Feldolgozza a titkositast kiséré
informaciokat

Magan kulcsot hasznal a
visszafejtéshez

nincs

Valos idejli tanusitvany allapot
protokoll (OCSP) kliens

OCSP kérést allit el és OCSP valaszt
ellenériz az RFC 2560-nak megfeleléen

Tanusitasi utvonal
érvényesitése (CPV) -
Alap

Tanusitvany visszavonasi lista
(CRL) érvényesités

Megszerzi a CRL-t
Feldolgozza a CRL-t

nincs

ST csomag

Id6bélyeg kliens

Idébélyeget kér és ellenériz az RFC
3161-nek megfeleléen

Tanusitasi utvonal
érvényesitése (CPV) -
Alap
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1.3 Megfeleloség a Common Criteria-hoz

Jelen dokumentumban hasznalt CC (Common Criteria) rovidités minden esetben azonosnak
tekintend6 a Magyar Szabvanyugyi Testllet altal magyar szabvanyként kézzétett MSZ ISO/IEC
15408-2:2003 szabvannyal, amely a CC 2.1 verziéjaval azonos. Minden olyan CC hivatkozas
esetén, amely nem a 2.1 verziora vonatkozik, ott a CC verzié szamot kulon jeldlik a szerzok.

A TOE megfelel az alabbi CC specifikacioknak:
¢ Az informatikai biztonsagértékelés kdzds szempontjai, 2. kbtet: A biztonsag funkcionalis
kovetelményei, MSZ ISO/IEC 15408-2:2003
0 2. kotet kiterjesztett
0 FMT biztonsagiranyitas osztaly kiegészitve az FMT_SMF (Specification of
management function) csaladdal, amely megtalalhaté a CC 2.2 verziéban (CCIMB-
2004-01-002).
¢ Az informatikai biztonsagértékelés kdzds szempontjai, 3. kotet: A biztonsag garancialis
kovetelményei, MSZ ISO/IEC 15408-3:2003
o 3. kotet konform
0 értékelési garanciaszint EAL 3+ kibdvitve az ALC_FLR.1 (A biztonsagi rések
alapszintil javitasa) 6sszetevivel.

A CC az idébelyeggel/idéponttal kapcsolatos dsszetevéi nem alkalmasak id6bélyeg kliens
kovetelményként, igy a CC 2. részét ki kell terjeszteni. A kiterjesztett 2. rész definicidja, a CC 1.
rész 5.2 szakasz alapjan; egy PP vagy TOE kiterjesztett, ha a funkcionalis kdvetelmények, a 2.
részben nem szerepld funkcionalis 0sszetevéket is tartalmaznak.

A TOE megfelel az alabbi PP-nek:
PKE PP (Public Key-Enabled Application Family of Protection Profiles), verzié: 2.5, datum:
2002.10.31
with <
Certification Path Validation (CPV) — Basic,
PKI Signature Generation,
PKI Signature Verification,
PKI Encryption using Key Transfer Algorithms,
PKI Decryption using Key Transfer Algorithms,
Certificate Revocation List (CRL) Validation,
Online Certificate Status Protocol Client >
at EAL <3> with augmentation

kib&vitve az Idébélyeg kliens csomaggal
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1.4 A dokumentum szerkezete

Jelen dokumentum az MSZ ISO/IEC 15408 Az informatikai biztonsagértékelés kozés szempontjai
szabvany 1. kétet C mellékletében meghatarozott szerkezetet kdveti.

2. abra: Az ST szerkezete

BIZTONSAGI ELOIRANYZAT (ST)

Az ST bevezetése

A TOE leirasa

A TOE biztonsagi
kornyezete

Biztonsagi celok

Az informatikai bizton-

Az ST azonositasa

—— Az ST attekintése
—— Megfelelés a CC-nek

Feltételezések

— Fenyegetések
— Szervezetbiztonsagi szabalyzatok

-

A TOE biztonsagi céljai
A kornyezet biztonsagi céljai

TOE biztonsagi

sag kovetelményei

A TOE o6sszefoglald
specifikacioja

funkcionalis

A TOE biztonsagi g ,
kovetelmények

kovetelményei

——

PP nyilatkozatok

Indoklas

TOE biztonsagi
garancidlis
kdvetelmények

Az informatikai kérnyezet
biztonsagi kovetelmenyei

A TOE biztonséagi funkcioi
Garancialis (biztosito) intézkedések

PP hivatkozas

—— PP illesztés
— PP kiegészites

Biztonsagi célok indoklasa

— Biztonsagi kovetelmények indoklasa
— TOE 6sszefoglald specifikécio indoklasa
— PP nyilatkozatok indoklasa
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2 Az értékelés targyanak (TOE) leirasa (ASE_DES)
Ez a fejezet az értékelés targyat (TOE) képez6 A2-Polysys CryptoSigno Interop JAVA API

mindsitett elektronikus alairashoz fejleszt készlet leirasa. Leirja a TOE tipusat, lzemmadijait,
szolgaltatasait, a TOE hatéarait és mikodési kérnyezetét.

A TOE a tanusitott ,A1-Polysys CryptoSigno JAVA API mindsitett elektronikus alairashoz v1.1.0”
alairé alkalmazas fejleszté készlet terméknek a tovabbfejlesztett és kibbvitett valtozata. A TOE
feltlrdl kompatibilis az A1-API-val, amely azt jelenti, hogy képes az annak megfelel6 alairasok
létrehozasara és ellendrzésére (deprecated). Ugyanakkor az alairas létrehozasara és
ellenérzésére a XAdES formatumok teljes palettajat feldleld és az interoperabilitast biztosito,
alairas létrehozo és ellendrzd funkcidk allnak rendelkezésre.

2.1 A termék tipusa

A TOE egy fejleszt6 készlet (konyvtar), amely platform figgetlen Java technologiaval készuil6, a
TOE-t hasznalé alkalmazasok (AHA) szamara tamogatast nyuijt:
¢ mindsitett vagy fokozott biztonsagu elektronikus alairas létrehozasara és ellenérzésére
o titkositasra és visszafejtésre
e tanusitvanyok és visszavonasi informaciok ellenérzésére, a tanusitasi utvonal felépitésére
€s érvényesitésére
e azonositasra (identification), hitelesitésre (authentication) és jogosultsag ellenérzésre
(authorization)

Elektronikus alairas

A TOE az XML-Signature Syntax and Processing (XMLDSIG) szabvany és az XML Advanced
Electronic Signature (XAdES) v1.2.2, valamint a v1.3.2 szabvany BES, EPES, T, C, X, X-L, A
formatumai szerint készit és ellenériz elektronikus alairasokat. Az A2-API az interoperabilitas
biztositasara tamogatja ,,Az Informatikai és Hirkozlési Minisztérium ajanlasa a kézigazgatasban
alkalmazhaté elektronikus alairas formatumok miszaki specifikaciéjara (2005. november 22.)”
valtozatat, valamint az ,Egységes MELASZ formatum elektronikus alairasokra” v2.0 valtozatat. Az
A2-API az alairas létrehozasa és ellenbrzése soran a TSP, Internet X.509 Public Key Infrastructure
Time-Stamp Protocol (RFC 3161) szerint kér és ellendriz id6bélyegeket. Az A2-API az alairas
létrehozéasa és ellendrzése soran az OCSP, X.509 Internet Public Key Infrastucture Online
Certificate Status Protocol (RFC 2560) szerint készit OCSP kérést és ellenérzi az OCSP
valaszokat.

Titkositas és visszafejtés

Az A2-API hibrid tipusu (PKI alapu, kulcsatviteli algoritmus és szimmetrikus titkosité algoritmus
kombinacidjara épuld) titkositast és visszafejtést végez. A szimmetrikus titkositas algoritmusa
AES/256, amelynek titkos kulcsat aszimmetrikus RSA/1024 vagy RSA/2048 bites titkositas védi.

Tanusitvanyok és visszavonasi informaciok ellenérzése

A TOE a PKIX, Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile (RFC 5280) szerint végzi a tanusitvanyok és tanusitvany visszavonasi listak
ellendrzését, a tanusitasi utvonal felépitését és érvényesitését.

Azonositas, hitelesités és jogosultsag ellenérzés
A TOE PKI alapu azonositas, hitelesités és jogosultsag ellenérzés szolgaltatast nyujt, a Java
Authentication and Authorization Service (JAAS) architekturanak megfeleléen.
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2.2 A TOE iizemmodjai

A TOE-nak két hasznalati modja kilonboztetheté meg:
e szigoru Uzemmad: - mindsitett elektronikus alairas Iétrehozasara alkalmas
e normal lzemmaod: - fokozott biztonsagu elektronikus alairas létrehozasara alkalmas

A TOE a szigoru tizemmaodjaban egy NHH altal nyilvantartasba vett, tanusitott biztonsagos alairas-
létrehozé eszkbdzzel és mingsitett tanusitvannyal hasznalva megfelel a magyar elektronikus
alairasrol szold XXXV. térvény (Eat.) minésitett elektronikus alairasra vonatkozé eléirasainak.

A TOE a normal izemmadjaban megfelel a térvénynek, a fokozott biztonsagu elektronikus
alairasra vonatkozo el6irasainak.

2.3 A TOE szolgaltatdsai

2.3.1 Onteszt

A TOE Ontesztet hajt végre, amelynek 6 feladata a TOE hitelességének ellenérzése, annak
sértetlenségének és valtozatlansaganak fenntartasa. Hasznalatanak f6 célja, hogy
megakadalyozza a TOE szandékos megvaltoztatasat vagy nem szandékos megvaltozasat.
Az Onteszt soran a TOE futtathatd kddjanak a csatolt, elektronikus alairasat ellenérzi, azaz
e afutd kodot valdban a feltételezett gyarto irta-e ala
e az alairas hiteles-e
Sikeres Onteszt esetén engedélyezésre kerll az AHA szamara a TOE hasznalata.

2.3.2 Felhasznalo hitelesités és azonositas

Az AHA felhasznaldja, a TOE szolgaltatasait igénybe venni kivand személy. A TOE biztositja, hogy
a szolgaltatasait csak az AHA azonositott, hitelesitett és jogosult felhasznaldja, illetve annak
nevében eljard folyamat vehesse igénybe. A TOE biztonsagi funkcidja minden szolgaltatas
igénybe vétele el6tt és utan miikédésbe Iép. A biztonsagi funkcié a szolgaltatas kérésekor a
folyamatot (annak felhasznaldjat) azonositja, hitelesiti és jogosultsagat ellenérzi. Hasznalatanak 6
célja, hogy a hozzaférést kéré személy, az AHA felhasznaldja bizonyitsa, hogy birtokol egy olyan
kulcstarolét, amelyben a személyes tanusitvanya és az ahhoz tartozé azonosité magankulcsa
rendelkezésre all, és azokat hasznalni tudja.

A felhasznalo hitelesitéséhez és jogosultsag ellenérzéséhez szikséges informaciok bekéréséhez
elengedhetetlen informaciok bekérését a TOE biztositja. Az elsé alkalommal mindenképpen a
teljes hitelesités és jogosultsag ellendrzd eljarasra kerll sor, a tovabbiakban opcionalisan
gyorsitott eljaras is valaszthaté. A gyorsitott eljaras Iényege, hogy az AHA felhasznal6é nevében
eljaré folyamat azonositasa, hitelesitése és jogosultsaganak ellenérzése olyan médon lesz
megismételve, amely a felhasznaloi ismételt kdzremiikodését nem igényeli.

2.3.3 PKI biztonsagi, miikodési jellemz6k menedzsmentje

A TOE lehetévé teszi a TOE altal azonositott, hitelesitett és jogosult felhasznalé nevében eljaré
AHA folyamat szamara a PKI biztonséagi jellemzék és a TOE mikddését befolyasold biztonsagi
jellemz6k menedzsmentjét.
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A PKI biztonsagi jellemzdi a kdvetkez6k:

e tanusitvany jellegl:
0 megbizhato legfelsé szint hitelesitd tanusitvanyok (trust anchor)
0 kbézbensd tanusitvanyok (intermediate certificate)
0 sajat tanusitvanyok (personal end entity certificate)
0 mas személyek tanusitvanyai (other end entity certificate)

e CRL jellegl:
0 visszavonasi informaciok

A TOE mikodését befolyasolé biztonsagi jellemzék a kévetkezbek:
¢ a CRL a kibocsatast kdvetd hany napig tekinthet6 aktualisnak (CRLAfterThisUpdateLimit)
e a CRL a kovetkezd kibocsatasi datumot kdvetd hany napig tekinthetd aktualisnak

(CRLAfterNextUpdateLimit)

a CRL frissesseg ellendrzés engedélyezése

visszavonas ellenérzés kihagyhatdosaganak engedélyezése

megbizhaté idészerverek

szolgaltatas igénybevétele utani kényszeritett kijelentkeztetés engedélyezése

az OCSP valasz az el6allitast kovetd hany percig tekinthet aktualisnak

(OCSPAfterProducedAtLimit)

e az OCSP valasz a kibocsatas kovetd hany percig tekintheté aktualisnak
(OCSPAfterThisUpdateLimit)

e az OCSP valasz a kdvetkezd kibocsatast kdvetd hany percig tekinthetd aktualisnak

(OCSPAfterNextUpdateLimit)

OCSP valasz frissesség ellenérzés engedélyezése

Idébélyeg szolgaltatas elérhetésége

OCSP szolgaltatas elérhetésége

szervezeti alairasi szabalyzat

A PKI szolgaltatasok a kdvetkez6k lehetnek:

e tanusitvany ellenérzés jellegl:
0 megbizhato legfelsé szintl tanusitvany ellenérzése
0 kbézbensd tanusitvany ellendrzése
0 Vvégtanusitvany (sajat vagy mas személy) ellen6rzése
0 kulcshasznalat ellenérzése

e tanusitasi utvonal felépités és érvényesités jellegi:
o0 tanusitasi utvonal felépitése
o0 tandusitasi utvonal érvényesitése
0 tandusitasi utvonal egylttes felépitése és érvényesitése

Az AHA részére biztositva van a TOE m(ikddését befolyasold biztonsagi jellemz8k alapértelmezett
értékeinek beallitasi és lekérdezési lehetbsége.

2.3.4 Elektronikus alairas, ellenorzés

A TOE biztositja a TOE altal azonositott, hitelesitett és jogosult felhasznald nevében eljaré6 AHA
folyamat szamara:
e az AHA felhasznal6 alair6 magankulcsaval elektronikus alairas és kiegészitd alairasi
informaciok Iétrehozasat
e elektronikus alairas és az azt kiegészit6 alairasi informaciok ellenbrzését az alairo
tanusitvanyanak felhasznalasaval

A TOE az elektronikus alairas létrehozasat és ellenérzését az XMLDSIG szabvanyra épulé XAdES
v1.2.2, valamint a v1.3.2 szabvany XAdES-BES, EPES, T, C, X, X-L, A formatumainak és ,,Az
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Informatikai és Hirkdzlési Minisztérium ajanlasa a kézigazgatasban alkalmazhato elektronikus
alairas formatumok muszaki specifikaciojara (2005. november 22.)” ajanlasnak, vagy az
.Egységes MELASZ formatum elektronikus alairasokra” v2.0 dokumentumnak megfeleléen végzi.

A TOE az A1-API-val val6 kompatibilitds fenntartdsara biztositja az annak megfelel elektronikus
alairas létrehozasara és ellen6rzésére iranyulo szolgaltatasokat. Azonban az Uj fejlesztési
alkalmazasokban ezeknek a szolgaltatasoknak a hasznalata nem javasolt (deprecated). Helyettik
az uj alairas létrehozo és ellendrzb szolgaltatasok hasznalata javasolt.

Alairas létrehozasa, A1-kompatibilis (deprecated)
Az elektronikus alairas létrehozas bemenete:
e az alairando tartalmak egységes eréforras azonositéi (Uniform Resource Identifier - URI)
és/vagy a szoveges tartalom
alairas kulsé dokumentumként vagy Base64 kddolassal beagyazva jelzés
alairas helye
alaird szerepkore
alairasba befoglalandé XML gyermek vagy szulé csomdpont (opcionalis)

A sikeres alairas létrehozas el6feltételei:
e az AHA felhasznaléjanak az alairas létrehozasahoz hasznalt tanusitvanya a tanusitasi
utvonal felépitése és ellendrzése altal sikeresen érvényesithet6 legyen
¢ az AHA felhasznaldjanak az alairas létrehozasahoz hasznalt tanusitvanyra, a
kulcshasznalat ellen6rzése az alairas létrehozasa miivelet tipusra nézve sikeresen
megtorténjen

Az elbfeltételek teljesilése esetén az alairas létrehozasanak f6bb Iépései:

e alairasi algoritmus (RSA-SHA1 vagy DSA-SHA1) kivalasztasa az alairo6 kulcs
algoritmusanak megfeleléen

e alairast kiséré informaciok 6sszeallitasa

e az alairas elkészitése

o az elkészitett alairas automatikus ellenérzése, a tanusitasi utvonal felépitése és
ellenérzése funkcidjanak kimenetébdl szarmazo nyilvanos kulccsal

e a XAdES BES formatum kiirasa

A sikeres alairas létrehozas hatasara Iétrejon az alairast és az alairast kisérd informacidkat
tartalmaz6 XAdES BES formatumu fajl.

Elektronikus alairas létrehozasa fajlként

A TOE az elektronikus alairas létrehozasat a XAdES v1.2.2 vagy v1.3.2 BES, EPES, T vagy C
formatumanak, illetve ,,Az Informatikai és Hirkdzlési Minisztérium ajanlasa a kdzigazgatasban
alkalmazhato elektronikus alairas formatumok miszaki specifikacidjara (2005. november 22.)”
ajanlasnak, vagy az ,Egységes MELASZ formatum elektronikus alairasokra” v2.0 dokumentumnak
megfeleléen végzi, a kimenetet fajlként adja vissza.

Elektronikus alairas létrehozasa fajlként bemenete:
e alairas létrehozasi kérnyezet

A sikeres alairas létrehozas el&feltételei:
e az AHA felhasznaldjanak az alairas létrehozasahoz hasznalt tanusitvanya a tanusitasi
utvonal felépitése és ellenérzése altal sikeresen érvényesithetd legyen
e az AHA felhasznaléjanak az alairas létrehozasahoz hasznalt tanusitvanyra, a
kulcshasznalat ellen6érzése az alairas létrehozasa miivelet tipusra nézve sikeresen
megtorténjen
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Az elbfeltételek teljesllése esetén az alairas létrehozasanak f8bb [épései:

e annak ellen6rzése, hogy az alairas létrehozasi kornyezetben megadott paraméterek
0sszhangban vannak-e valasztott formatummal (szabvanyos vagy MMM)

e alairast kisérd alairt informaciok dsszeallitasa

o alairas elkészitése

e alairast kisérd alairatlan informacidk dsszeallitasa, az alairas létrehozasi kérnyezetben
megadott paraméterektdl fliggéen

e XAdES v1.2.2 vagy v.1.3.2 BES, EPES, T, C szabvanyos vagy MMM v1.0 vagy v2.0
formatum kimenetként torténd visszaadasa, a f4jl kiirasaval

Elektronikus alairas létrehozasa XML dokumentumként
A TOE létrehozza az elektronikus alairast, ez el6zéekben leirtak szerint, azzal a kiilénbséggel,
hogy a kimenetet XML dokumentumként adja vissza.

Parhuzamos alairas hozzaadasa

A TOE egy kész (egyszeres vagy tObbszorés) alairashoz egy ujabb alairast ad hozza. A
parhuzamos alairas kifejezés azt jelenti, hogy az ujonnan hozzaadott alairas nem ellenjegyz6
(CounterSignature), hanem a meglevékkel egyenrangu alairas, amely az alairasba befoglalhat,
nulla, egy vagy tobb az XML dokumentumban jelen levé tetszéleges elemet. A TOE-nak ez a
funkcioja egymas utan tébbszor is hasznalhato.

Ellenjegyzo alairas hozzaadasa

A TOE egy kész (egyszeres vagy tObbszdoros) alairashoz egy ellenjegyzé alairast
(CounterSignature) ad hozza. Az ellenjegyzé alairas egy referenciat fog tartalmazni, amely a
beagyaz¢ alairas SignatureValue elemére mutat. A TOE-nak ez a funkciéja egymas utan tébbszor
is hasznalhato.

Alairas ellenérzés, A1 kompatibilis (deprecated)
Az elektronikus alairas ellen6rzés bemenete:
e alairast tartalmazé XML formatum

A sikeres alairas ellendrzés elbfeltételei:
e az alairo tanusitvanyara, a tanusitvany a tanudsitasi utvonal felépitése és ellenérzése altal
sikeresen hitelesithet6 legyen
e az aldiro tanusitvanyara, a tanusitvany a kulcshasznalat ellenérzése az alairas ellenérzés
mivelet tipusra nézve sikeresen megtérténjen

Az elbfeltételek teljesllése esetén az alairas ellenérzésének fébb lépései:
e az URI-val hivatkozott alairt tartalmak beolvasasa
e az alairast kisérd informacidk formai és tartalmi megfelel6ségének elemzése
e az alairas ellenbrzése

Az alairas ellenérzés kimenete az, hogy az elektronikus alairas érvényes vagy az elektronikus
alairas nem érvényes.

Egyszeres alairas fajl ellenérzése
A TOE ellenérzi a fajlban talalhaté elsé alairast, valamint kialakitja az ellenérzé szandéka szerinti
T, C, X, X-L vagy A formatumot.
Az egyszeres alairas fajl ellenérzés bemenete:
e az aldirast tartalmazo fajl
e alairas ellenérzési kérnyezet
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Fébb |épések:

e alairast kiséré informaciokbdl az aldiréi tanusitvany meghatarozasa
el6zetes ellen6rzés az alairét tanusitvanybdl a nyilvanos kulccsal
XML alairas tartalmi és formai elemzése, a megadott formatum tipusnak megfeleléen
alairast kisérd alairatlan informaciok bévitése a paraméterezéstdl fliggéen
az alairdi tanusitvanyra a tanusitasi utvonal felépitése és érvényesitése az aldiras
ellenérzés mivelet tipussal
e alairas ellendrzése a tanusitasi utvonal felépités kimenetébdl szarmazoé nyilvanos kulccsal
e id6bélyegek ellenbrzése, ha az alairas tartalmaz idébélyegeket
e OCSP valaszok ellen6rzése, ha az alairas tartalmaz OCSP valaszokat

Egyszeres alairas XML dokumentum ellenérzése
A TOE ellenérzi az elektronikus alairast, az el6z6ekben leirtak szerint, azzal a kildnbséggel, hogy
a bemenet XML dokumentum.

Tobbszoros alairas megadott elemének ellenérzése
A TOE ellenérzi a tdbbszdros alairasban a megadott alairast.

A tObbszo6rds alairas ellendrzés bemenete:
e alairas ellendrzési kdrnyezet
e atdbbszords alairast leird objektum, amely létrehozhato:
o fajlbal
0 XML dokumentum objektumbal
0 stream olvasasaval
0 egy tobbszdros alairast leiré objektum masolataként
e azellendrizendd Signature elem

Tobbszoros alairas ellenérzése
A TOE a t6bbszoros alairasban fellelt 6sszes alairast ellenérzi, ugyanazon alairas ellenérzési
kornyezettel.

2.3.5 Titkositas és visszafejtés
A TOE biztositja a TOE altal azonositott, hitelesitett és jogosult felhasznalé nevében eljar6 AHA
folyamat szamara a titkositas és visszafejtés szolgaltatasokat, azaz:
e acimzett(ek) nyilvanos kulcsat tartalmazé tanusitvany(ok) felhasznalasaval titkositja a
cimzett(ek)nek tovabbitandé informaciokat
¢ atitkositott informacidkat az AHA felhasznalo visszafejté magankulcsanak felhasznalasaval
visszafeijti
e atitkositott informaciokat az AHA felhasznalé visszafejté magankulcsanak felhasznalasaval
visszafejti, majd egy megadott cimzett részére Ujratitkositja

Titkositas

A titkositas két szolgaltatast nyujt az AHA szamara:
e stream titkositast
o f3jl titkositas

A titkositas bemenete:
e cimzett(ek) tanusitvanyai
o titkositandd stream és annak hossza vagy a titkositandé fajl
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A sikeres titkositas el6feltételei:
e minden egyes cimzett tanusitvanyra, a tanusitvanyra a tanusitasi utvonal felépitése és
ellenérzése altal sikeresen érvényesithetd legyen
e minden egyes cimzett tanusitvanyra, a tanusitvanyra a kulcshasznalat ellenérzése a
titkositas mivelet tipusra nézve sikeresen megtorténjen

Az elbfeltételek teljesilése esetén a titkositas fébb lépései:
e azinput stream vagy fajl tartalmara AES/256 szimmetrikus titkositas elvégzése
e minden egyes cimzett szdmara a leird informacio létrehozasa

A sikeres titkositas hatasara létrejon a titkositott stream vagy fajl a kévetkezd formatumban:

e leird informaciodk 1...n cimzett szamara:

0 cimzett tanusitvanya

o titkositas id6pontja

o fajl név vagy annak megfeleldje

o0 digest a titkositatlan tartalomra

0 a cimzett nyilvanos kulcsaval, RSA algoritmussal csomagolt AES titkos kulcs
o titkositott tartalom

0 AES algoritmussal titkositott tartalom

Visszafejtés

A visszafejtés két szolgaltatast nyujt az AHA szamara:
e stream visszafejtés
o f3jl visszafejtés

A visszafejtés bemenete:
e atitkositott stream és annak hossza vagy a titkositott fajl

A sikeres visszafejtés el6feltételei:
¢ atitkositasi formatum a TOE altal titkositott formatum legyen
e az AHA felhasznal6 szerepeljen a titkositas cimzettjei kdzott
e az AHA felhasznalé tanusitvanyara a tanusitvany tanusitasi utvonal felépitése és
ellenérzése altal, az ellenérzés idépontjaban sikeresen érvényesithetd legyen
¢ az AHA felhasznal6 tanusitvanyara a tanusitvany a kulcshasznalat ellen6rzése a
visszafejtés mivelet tipusra nézve sikeresen megtdrténjen

Az elbfeltételek teljeslilése esetén megkezdddik a visszafejtés, amelynek lépései:
e aleird informaciébdl az AHA felhasznalé szamara csomagolt AES kulcs kicsomagolasa
e az AES/256 szimmetrikus visszafejtés elvégzése, egyidejlleg a visszafejtett tartalomra
digest képzés
e aleiré informaciobdl a titkositatlan tartalomra képzett digest kiolvasasa, és annak
egyez8ségének vizsgalata a visszafejtett tartalomra képzett digesttel

A sikeres visszafejtés soran létrejon a visszafejtett, az eredetivel azonos tartalmu stream vagy fajl.

Visszafejtés és ujratitkositas

A TOE biztositja, a TOE altal azonositott, hitelesitett és jogosult felhasznalé nevében eljar6 AHA
folyamat szamara a visszafejtés és Ujratitkositas szolgaltatast. A szolgaltatas célja az, hogy az
AHA felhasznaldja a titkositott informaciét egy olyan cimzett szamara Ujratitkositsa, aki eredetileg
nem szerepelt a titkositas cimzettjei kozott.

A visszafejtés és Ujratitkositas bemenete:
e acimzett tanusitvanya
e atitkositott stream és annak hossza
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Az elbfeltételek, 1épések az altalanos titkositassal és visszafejtéssel egyezék.

A sikeres visszafejtés soran létrejon az AHA felhasznaléjanak magankulcsaval visszafejtett
tartalomnak a most megadott uj cimzett részére tortént titkositasa.
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2.4 A TOE hatarai

A TOE szolgaltatasok nagyobb egységekbe, csomagokba vannak szervezve. Ezek a csomagok
alkotjak a TOE-t. Az alabbi abrakon a sarga szinnel jelzett tertilet a TOE, a z6ld szin jelzi az
Osszetevd csomagokat.

3. abra: A TOE felosztasa csomagokra

A2-Polysys CryptoSigno Interop JAVA API - TOE

ST.TSP ~ ST.OCSP

Id6bélyeg kliens Onlajn tanusitvany allapot
protokoll (OCSP) kliens

ST.CPV ST.SIG ST.ENC
Tanusitasi atvonal PKI alairas készités PKI titkositas kulcs atviteli
érvényesitése (CPV) - Alap algoritmusokkal
ST.CRL ST.SIV ST.DEC
Tanusitvany visszavonasi PKI alairas ellenérzés PKI visszafejtés kulcs
lista (CRL) érvényesités atviteli algoritmusokkal

ST.BASE

Alap (minden csomagra érvényes)

A TOE egy platform fuggetlen, Java nyelven irt fejlesztd készlet. A TOE célja, hogy Java nyelven
fejlesztendd alkalmazasok (AHA) szamara azt a PKI biztonsagi magot biztositsa, amely
felhasznalasaval az AHA alkalmassa valik mingsitett és fokozott biztonsagu elektronikus alairas
létrehozasara, ellendrzésére, valamint titkositasra és visszafejtésre, felhasznalé azonositasra
(identification), hitelesitésre (authentication) és jogosultsag ellenérzésre (authorization).

A TOE elektronikusan alairt JAR fajl formajaban létezik. A TOE a Java Language Specification 2.0,
és Java Virtual Machine, Second Edition specifikacioknak megfelel6 Java kdrnyezetet feltételez.

A TOE-nak két hatara van. Az elsé hatara a Java virtualis gép és annak a futtaté kdrnyezetet
alkot6 osztélyai, a kdvetkezd abran a JRE felirat jelzi. A masodik hatar a TOE (az abran sarga szin
jelzi) és az AHA koz6tt van. A masodik hatar egy kdzvetett hatar, mivel az AHA és a TOE
ugyanazon a Java virtualis gépen belul fut. A TOE kodzvetlen kdrnyezetét a Java virtualis gép
alkotja. A TOE és az AHA Java metddus hivasokkal kommunikal, melyeket a Java virtualis gép
hajt végre.

polysys ® 1989-2009 Copyright 2009, Polysys Kft 22/174



A2-Polysys CryptoSigno Interop © JAVA API Biztonsagi elbiranyzat (ST)

4. 4bra: A TOE hatarai

alkalmazas (AHA), amely
hasznalja a TOE-t

Kiegészité konyvtarak
A2-Polysys CyptoSigno

Interop JAVA API - TOE nem része a TOE nak
ST ST
TSP OCSP ASICES
Xalan
ST { ST ST
CPV SIG ENC PolvsvsGUI

ST . ST . ST SNTP
JAAS
ST

BASE FIPS 140-1

o
]
r
@
<
(=]
m
(3]

kulcstarolok

JRE
operacios rendszer y 4 y 4
AN LY A 4y
Solaris Linux Windows egyéb

kiilvilag, Internet

A TOE koézvetlen kornyezetét a JAVA virtualis gép alkotja. A Java virtualis gép kapcsolodik az
operaciés rendszerhez, amely biztositja az egyéb infrastrukturalis elemek és funkciok (Internet,
kulcstaroldk) kozvetett (az abran fehér kérben hatarolt terlletek) elérhetéségét a TOE szamara.

A TOE barmely operacios rendszeren hasznalhatd, amely az 5.2 fejezetben leirt biztonsagi
kovetelményeknek eleget tesz és amelyen megfelel6 verziészamu Java futtatd kérnyezet (JRE
1.5.0 vagy magasabb verzio szam) telepitve van. A TOE a Java futtatd kdrnyezetben telepitett
Java konyvtarakat hasznalja. A TOE feltételezi, hogy legalabb FIPS 140-1 szint 1. megfeleléségi
(compliant) kriptografiai szolgaltaté és/vagy PKCS#11 interfész telepitve van és azok megfelel6en
mikddnek. A TOE a kriptografiai miiveletek végrehajtasahoz a FIPS 140-1 kriptografiai
szolgaltatot és/vagy a PKCS#11 interfészen keresztil a biztonsagos alairas Iétrehozé eszkdzt
hasznalja.

A TOE az AHA-n keresztil tovabbi, opcionalis Java kdnytarakat is hasznal(hat), mint pl. SNTP
kliens (pontos id8), JAAS szerviz (SSO), GUI komponens kdnyvtar, XML tdmogatas (Xalan,
Xerces).
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Az AHA az informatikai kornyezetbél, a kulcstarolobdl szerzi be a magankulcsot az elektronikus
alairas létrehozasanal, illetve visszafejtésnél. A TOE két izemmaddban hasznalhaté. Szigoru
Uzemmodban tanusitott eletronikus alairashoz, és a normal izemmaodban, fokozott biztonsagu
elektronikus alairashoz. Az alabbi abran piros szaggatott vonal hatarolja kéril az elektronikus
alairashoz kapcsolhaté logikai elemeket.

A szigoru uzemmod megkdveteli az NHH altal nyilvantartasba vett tanusitott alairas létrehozé
eszkozt (BALE) hasznalatat, amely a PKCS#11 interfészen keresztll tartja a kapcsolatot a TOE-
val. A TOE lehet&séget biztosit arra, hogy az elektronikus alairas alkalmazasa soran egyes
kriptografiai funkciokat az informatikai kdrnyezetbe telepitett FIPS 140-1 megfelel6 (compliant)
kriptografiai modul atvallaljon, pl. hash képzés , valés-véletlenszam generalas. Ennek a
lehetéségnek a fenntartasa a gyakorlati alkalmazasok soran bir jelentéséggel, mivel a BALE
eszkdzok jelenleg limitalt eréforrassal rendelkeznek. Masrészt az azonositas és hitelesités
eljarasok hatarozottan elkilénithet6ek az elektronikus alairas Iétrehozas vagy titkositas
visszafejtése tevékenységtél.

A normal izemmaodban PKCS#12 szoftveres kulcstarolé vagy nem tanusitott alairas létrehozo
eszk6z (ALE) is alkalmazhaté. Az izemmdd lehetévé teszi a TOE olyan AHA alkalmazasokban
valé hasznalatat, amelyek fékusza nem tanusitott, hanem fokozott biztonsagu elektronikus alairas,
vagy egyéb szolgaltatasok (pl. titkositdson alapuld informacié védelem, nagytémegl adat
hitelesités).

5. abra: A TOE iizemmadjai

alkalmazas (AHA), amely hasznalja a TOE-t

alkalmazas (AHA), amely hasznalja a TOE-t |

A2-Polysys JAVA API - TOE
normal lizemmodban

|

FIPS 140-1 compliant

2

A2-Polysys JAVA API - TOE
szigoru lizemmaodban

e

FIPS 140-1 compliant

==

PKCS#12 PKCS#11 PKCS#12 PKCS#11

*

- hardver
token
BALE
ALE

mindsitett fokozott biztonsagu
elektronikus alairas elektronikus alairas

NHH
tanusitott
BALE

I
|
I
4
|
I
|
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2.5 A kornyezettel szemben tamasztott elofeltételek
Ez a fejezet leirja a TOE mikddési kornyezetét, a kdrnyezettel szemben tamasztott eléfeltételeket.

Szoftver konfiguracio:
e Operacids rendszer: Linux, Solaris, Unix, Java Desktop System, Windows, stb.
e JRE 1.5 vagy magasabb verziészamu Java futtatd kornyezet (lasd 1. megjegyzés)
e PKCS#11 driver
e FIPS 140-1 kriptografiai szolgaltaté

1. megjegyzés:

A JRE 1.5 verzio tartalmazza a PKCS#11 kriptografiai szolgaltaté modult. Ha az adott platformon
nem all rendelkezésre az 1.5 vagy magasabb verzid, akkor az helyettesitheté JRE 1.4.2 +
PKCS#11 kriptografiai szolgaltaté modul egylttesével. A PKCS#11 kriptografiai szolgaltaté modul
kulénbdz6 gyartoktdl szerezhetd be.

Hardver konfiguracié:

CPU: 400 MHz vagy magasabb
RAM: 256 Mbyte vagy tébb
Diszk hely: 20 Mbyte vagy tobb
PKCS#11 token

Az alabbi tablazat részletezi a TOE-nak az informatikai kornyezettel szemben tdmasztott
elofeltételeit, Gzemmodok szerinti bontasban.

2. tablazat: A TOE informatikai kornyezettel szemben tamasztott el6feltételei

izemmod elvaras

szigoru ¢ SUN JAVA JRE 1.5 vagy magasabb futtaté kérnyezet (lasd 1. megjegyzés)

e FIPS 140-1 sorozat level 1 vagy magasabb szintnek megfelel6 (compliant)
kriptografiai szolgaltaté modul

o PKCS#11 kompatibilis NHH altal nyilvantartasba vett tanusitott biztonsagos
alairas létrehozé eszkdz (BALE) mint kulcstarolo

normal e SUN JAVA JRE 1.5 vagy magasabb futtatdé kornyezet (lasd 1. megjegyzés)

o FIPS 140-1 sorozat level 1 vagy magasabb szintnek megfelel6 (compliant)
kriptografiai szolgaltat6 modul

o PKCS#12 vagy PKCS#11 kompatibilis kulcstarolo

2.6 Informatikai kornyezet meghatdarozo biztonsdgi tulajdonsdgai

Java futtaté kornyezet

A TOE koézvetlen informatikai kdrnyezetét a Java virtualis gép alkotja. A Java nyelvet és a Java
virtualis gépet kifejezetten a biztonsag szem elétt tartasaval tervezték. A Java minden részletre
kiterjed6 biztonsagi szabalyzata a Java virtualis gépben van implementalva.

A Java virtualis gép, mint kozvetlen kdrnyezet egy védelmi szigetel§ burkot képez a TOE és AHA
egylttese, valamint az operacios rendszer és azon esetleg futd ,rosszindulatd” programok kozoétt.

A Java virtualis gép gondoskodik a memoria elérésének a védelmérél. A Java virtualis gép
garantalja azt, hogy a Java altal hasznalt memdria teriletek kinullazasra kertlnek, miel6tt
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elengedné azt, és az adott memodria terulet hasznalhatéva valna a Java virtualis gépnek egy masik
folyamata, vagy az operaciés rendszer szamara. A Java futtatd kérnyezet garantélja a Java
programot futtatdé gép memoariajanak integritasat.

Az AHA és a TOE ugyanazon Java virtualis gépen belul futnak. Az AHA és a TOE metddus
hivasokkal kommunikal, amelyet a Java virtualis gép hajt végre. A Java virtualis gép az entitasok
szamara a private, protected, default, public elérési védelmeket biztositja, lasd Java Language
Specification, 2.0.

A TOE minden bels6 0sszetevéje (class, method, member) privat, igy a TOE meg van védve az
AHA ellen is. A TOE altal kezelt minden adat privat, igy ezekhez az AHA-nak nincs hozzaférése.
A TOE-nak csak azon 6sszetevdi nyilvanosak (public interface vagy public abstract class),
amelyek az AHA szamara a nyilvanos interfészt reprezentaljak.

PKCS#11 kulcstarolo

A TOE szdmara bemend paraméterek a hardver eszkézben tarolt magankulcsot azonosité cimke
(alias) és a felhasznal6i adatok (objektumok). A magankulcsot hasznalé miiveletek esetében a
PKCS#11 hardver eszkdz interfésze, egy ugynevezett ,proxy” objektumot biztosit a Java virtualis
gép szamara, amely kulcs anyagot (key material) nem tartalmaz. A proxy objektum egy csatlakozo,
amely lehetévé teszi, hogy a Java program az objektumot ,virtualis magankulcsként” érzékelje és
hasznalja, mikzben a magankulcs soha nem hagyja el a tarolét. A PKCS#11 interfészen keresztil
a proxy objektum kezdeményezi, hogy a kulcstarolé eszkéz a magankulccsal a miveletet végezze
el és annak eredményét adja vissza. Osszefoglalva, a PKCS#11 eszk6z hasznalata esetén a
mdivelet soran hasznalt magankulcs anyagahoz a TOE sem férhet hozza.

PKCS#12 kulcstarolé

A TOE szamara bemené paraméterek a szoftveres kulcstaroléban (PFX fajl) tarolt magankulcsot
azonosito cimke (alias) és a felhasznaloi adatok (objektumok). A TOE a magankulcsot a fajl-bdl
beolvassa és a memoariaban példanyositja. A kulcs példany a Java virtualis gép altal fellgyelt
memoariaban jelen van, a TOE szamara lathat6. A TOE magankulcsokat minden esetben privat
adatként kezeli, igy nem teszi lehetévé a kulcs anyaganak (key material) vagy a kulcs példanyanak
(instance) elérését, a Java virtualis gépben futdé egyéb programok (pl. AHA) szamara. A kbérnyezet,
a Java virtualis gép gondoskodik a memoria elérésének a védelmérdl, ahol ezek a kulcs anyagok
vagy kulcs példanyok jelen vannak, a hasznalat befejezésekor azok kinullazasra kertlnek.
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3 ATOE biztonsagi kornyezete (ASE_ENV)

Ez a fejezet magaban foglalja a kbvetkezdket:
e biztonsagos hasznalat feltételezései

o fenyegetéseket

e a szervezetbiztonsagi szabalyzatokat

Ezek az informaciok alapul szolgalnak a 4. fejezetben kifejtésre keriilé ,Biztonsagi
célkitizéseknek”, az 5.1.1 fejezet, ,TOE funkcionalis biztonsagi kdvetelményeihez”, az 5.1.2
fejezet, ,TOE csomagok biztonsagi funkcionalis kdvetelményeihez”, 5.1.3 fejezet ,A TOE
garancialis kovetelményeihez”, tovabba a 5.2. fejezet, ,Az informatikai kdrnyezet biztonsagi

koévetelményeihez”.

3.1 Feltételezések

Az alabbi tablazatban felsorolasra kertinek a informatikai kdrnyezet biztonsagos hasznalatanak

feltételezései.

3. tablazat: Az informatikai kornyezet biztonsagos hasznalatanak feltételezései

# Feltételezés megnevezése

Leiras

—

AE.Authorized _Users

A jogosult felhasznalok megbizhatdak a szamukra kKijel6lt
funkciok végrehajtasara.

2 AE.Configuration

A TOE helyesen van installélva és konfiguralva.

3 AE.Crypto_Module_Normal

A TOE koérnyezetérél fel van tételezve, hogy tartalmaz egy vagy
tobb kriptografiai szolgaltatét (modult), amelyek megfelelnek a
FIPS 140-1, 1.szintnek vagy magasabb szintnek. Ez a modul,
vagy ezek a modulok alkalmazasra keruilnek a kdvetkezd
muveletek soran: kulcs par generalas, elektronikus alairas és
ellendrzés, titkositas, visszafejtés, biztonsagos lenyomat
képzés, véletlenszam generalas, lenyomat képzéses Message
Authentication Code (HMAC) eljaras, és/vagy egyéb szikséges
kriptografiai funkciok. Osszegezve: a TOE minden kriptogréfiai
modulja FIPS 140-1 sorozat,1. szint vagy magasabb szintnek
megdfeleld (compliant) kell legyen.

4 AE.Crypto_Module_Rigid

A TOE kornyezetérdl fel van tételezve, hogy tartalmaz legalabb
kettd kriptografiai szolgaltatot, amelyek kozil az egyiket NHH
mindsitéssel rendelkezd BALE biztosit.

a) A BALE kriptogréfiai szolgaltatdja alkalmazasra kerul a
kdvetkezd milveletek soran: elektronikus alairas,
visszafejtés, biztonsagos lenyomat képzés,
véletlenszam generalas.

b) A FIPS 140-1 sorozat,1. szint vagy magasabb szintnek
megfeleld (compliant) kriptografiai szolgaltatd
alkalmazasra kerul a kovetkezé miveletek soran:
elektronikus alairas ellenérzése, titkositas, lenyomat
képzés, véletlenszam generalas (FIPS-140-2 compliant),
lenyomat képzéses Message Authentication Code
(HMAC) eljaras, és/vagy egyéb szikséges kriptografiai
funkciok.
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5 AE.Low

A TOE tamadasi lehet6sége alacsonynak van feltételezve.

6 AE.Physical_Protection A fizikai védelemrdl a kdrnyezet gondoskodik. A TOE hardver

és szoftver elemei jogosulatlan fizikai hozzaférés ellen
védettnek vannak feltételezve.

7 AE.PKI_Info

A TOE-nak tanusitvany és tanusitvany visszavonasi lista
informaciok a rendelkezésére allnak.

8 AE.Time

A kornyezet gondoskodik a megfelelé pontossagu
rendszeridérél, GMT formatumban.

3.2 Fenyegetések

3.2.1 Alap fenyegetések

Ez a fejezet meghatarozza a TOE alap fenyegetéseit az alabbi tablazatban. A tamadas targya a
TOE-hoz tovabbitott informéacié. Altalaban a fenyegetések (nem kizarélagos médon)
szarmazhatnak 1.) olyan személytél, aki hozzafér a TOE-hoz, és akirdl feltételezhetd, hogy atlagos
szakértelemmel, kevés eréforrassal és kdzepes motivacidval rendelkezik. vagy 2.) a TOE

hibajabdl.

4. tablazat: Alap fenyegetések

# Fenyegetés

Fenyegetés leirasa

megnevezése
1 T.Attack A TOE egy észre nem vett kompromittalodasa azt eredményezheti,
hogy egy (akar belsd, akar kils6) tdamadd megkisérelheti egy olyan
tevékenység végrehajtasat, amelyre nem jogosult.
2 T.Bypass Egy jogosulatlan maganszemély vagy felhasznalé meghamisithatja a

biztonsagi attributumokat vagy egyéb adatokat, a TOE biztonsagi
funkcidinak kikerilésére, és ezaltal a TOE er6forrasaihoz valo
jogosulatlan hozzaférésre.

3 T.Imperson

Egy jogosulatlan személy megszemélyesitheti a TOE-nak egy jogosult
felhasznalojat, és ezaltal hozzaférhet a TOE adataihoz, kulcsaihoz és
miveleteihez.

4 |T.Modify

Egy tamadé médosithatja a TSF vagy felhasznaloi adatokat, pl. a
biztonsagi attributumokat, kulcsokat, azzal a céllal, hogy hozzaférjen
TOE-hoz és annak eréforrasaihoz.

5 T.Object_Init

Egy tamadé jogosulatlan hozzaférést szerezhet egy objektumhoz
annak létrejotte soran, ha annak biztonsagi attributumainak
értékadasa nem tortént meg, vagy azt barki ki el tudja végezni.

6 T.Private_key

Egy tamadé szinlelheti a felhasznald személyazonossagat, olyan
mddon, hogy generalja vagy felhasznalja a felhasznalé6 magankulcsat.

7 T.Role

Egy felhasznald a szamara engedélyezettnél tobb kivaltsaggal
rendelkez6 szerepet szinlelhet, és kiterjesztett kivaltsagokkal
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jogosulatlan tevékenységet végezhet.

8 T.Secure_Attributes | Egy felhasznalé megvaltoztathatja a biztonsagi attributumait egy
objektumnak, és ezaltal jogosulatlanul fér hozza az objektumhoz.

9 T.Shoulder_Surf Egy jogosulatlan felhasznalé a jogosult felhasznalé valla felett
megfigyelheti a hitelesitési eljarast és elolvashatja a hitelesitési
informaciokat.

10 | T.Tries Egy jogosulatlan személy prébalgatast és hibat kihasznalva,

talalgatassal meghatarozhatja a hitelesitési informacidkat.

3.2.2 Csomagokhoz kapcsolhat6 fenyegetések

A kovetkezb alfejezetek csomagokra bontva hatarozzak meg a biztonsag fenyegetettségeit. A
tamadas targya a TOE-hoz tovabbitott informacié. Altalaban a fenyegetések (nem kizarélagos
modon) szarmazhatnak 1.) olyan személytél, aki hozzafér a TOE-hoz, és akirdl feltételezhet,
hogy atlagos szakértelemmel, kevés eréforrassal és kdzepes motivaciéval rendelkezik. vagy 2.) a
TOE hibajabdl.

Megjegyzés: A fenti tablazatban meghatarozott alapfenyegetéseken til, a tovabbi fejezetek
tartalmazzak az egyes csomagokhoz kapcsolodo fenyegetéseket.

3.2.2.1

rrrrr

Az alabbi fenyegetések a Tanusitasi utvonal érvényesitése (CPV) — Alap csomaghoz
kapcsoldédnak és hozzaadddnak az alap fenyegetésekhez.

5. tablazat: Fenyegetések a Tanusitasi utvonal érvenyesitése csomagban

# Fenyegetés Fenyegetés leirasa

megnevezése

1 T.Certificate_Modi Egy nem megbizhato felhasznalé6 médosithatja a tanusitvanyt, ami
azt eredményezi, hogy rossz nyilvanos kulcs lesz hasznalva.

2 T.DOS_CPV_Basic | A visszavonasi informacio vagy a visszavonasi informacio elérése
lehetetlenné valik, ami azt eredményezi, hogy a rendszer elvesziti a
hasznalhatésagat.

3 T.Expired_Certificate |Egy lejart (és esetleg visszavont) tanusitvany felhasznalhaté alairas
ellendrzésre.

4 T.Masquarade Egy nem megbizhaté entitas (CA) kiadhat tanusitvanyokat al (hamis)
entitasoknak, megengedve azoknak, hogy szinleljék mas legitim
felhasznaldk személyazonossagat.

5 T.No_Crypto A felhasznalé nyilvanos kulcsa és a kapcsolddo informaciok lehet,
hogy nem allnak rendelkezésre a kriptografiai funkcio
végrehaijtasara.

6 T.Path_Not Found A valés érvényesitési utvonal nem talalhaté meg, a rendszer

miikdd6éképessegenek hianyaban.
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7 T.Revoked_Certificate | Egy visszavont tanusitvany érvényeskent felhasznalhato, és ez a
biztonsag veszélyeztetését eredményezi.

8 T.User_CA Egy felhasznalé CA-ként Iéphet fel és jogosulatlan tanusitvanyt
adhat ki.

3.2.2.2 PKI aldgiras készités

Az alabbi fenyegetések a PKI alairas készités csomaghoz kapcsolddnak és hozzaadddnak az alap
fenyegetésekhez.

6. tablazat: Fenyegetések a PKI alairas készités csomagban

# Fenyegetés Fenyegetés leirasa
megnevezése
1 T.Clueless_PKI_Sig |A felhasznal6 utmutatas hianyaban csak nem megfelelé

tanusitvanyokkal prébalkozik az alairasnal.

3.2.2.3 PKI aldiras ellenorzés

Az alabbi fenyegetések a PKI alairas ellenérzés csomaghoz kapcsolédnak és hozzdadodnak az
alap fenyegetésekhez.

7. tablazat: Fenyegetések a PKI alairas ellenérzés csomagban

# Fenyegetés megnevezése |Fenyegetés leirasa

1 T.Assumed_Identity_PKI_Ver | Egy felhasznal6 az alairé személyére mast feltételezhet egy
PKI alairas ellenbrzése soran.

2 T.Clueless_PKI_Ver A felhasznal6 utmutatas hianyaban csak nem megfelelé
tanusitvanyokkal prébalkozik az alairas ellenbérzésénél.

3.2.2.4 PKI titkositas kulcs atviteli algoritmusokkal

Az alabbi fenyegetések a PKI titkositas kulcsatviteli algoritmusokkal csomaghoz kapcsolédnak és
hozzaadodnak az alap fenyegetésekhez.

8. tablazat: Fenyegetések a PKI titkositas kulcs atviteli algoritmusokkal csomagban

# Fenyegetés megnevezése Fenyegetés leirasa

1 T.Assumed_Identity WO_En | Egy felhasznalé a cimzett személyére mast feltételezhet, egy
kulcs atviteli algoritmussal végrehaijtott titkositas soran.

2 T.Clueless WO_En A felhasznalé utmutatas hianyaban csak nem megfelel
tanusitvanyokkal prébalkozik a titkositas végzésénél.
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3.2.2.5 PKl visszafejtés kulcs atviteli algoritmusokkal

Az alabbi fenyegetések a PKI visszafejtés kulcs atviteli csomaghoz kapcsolddnak és
hozzaadddnak az alap fenyegetésekhez. Ezek a fenyegetések egyarant szerepelnek EAL3
kiterjesztett és EAL4 kiterjesztett garancia szintek esetén.

9. tablazat: Fenyegetések a PKI visszafejtés kulcs atviteli algoritmusokkal csomagban

# Fenyegetés megnevezése

Fenyegetés leirasa

1 T.Garble_ WO _De

A felhasznalé nem a megfelel6 kulcs atviteli algoritmust vagy
nem a megfeleld magankulcsot alkalmazhatja, ami az adatok
Osszezagyvalasat eredményezi..

3.2.2.6 Tanusitvany visszavonadasi lista (CRL) érvényesités

Az alabbi fenyegetések a Tanusitvany visszavonasi lista (CRL) csomaghoz kapcsolédnak és
hozzaadodnak az alap fenyegetésekhez.

10. tablazat: Fenyegetések a tanusitvany visszavonasi lista (CRL) érvényesités csomagban

# Fenyegetés megnevezése

Fenyegetés leirasa

1 T.DOS_CRL

A CRL vagy a CRL hozzaférés elérhetetlenné valik és emiatt a
rendszer elvesziti a rendelkezésre allasat.

2 T.Replay_Revoc Info CRL

A felhasznalé elfogadhat egy régi CRL-t, ami egy mar
visszavont tanusitvany elfogadasat eredményezheti.

3 T.Wrong_Revoc Info CRL

A felhasznalé elfogadhat egy visszavont tanusitvanyt vagy
visszautasithat egy érvényes tanusitvanyt, egy rossz CRL
miatt.

3.2.2.7 Idobélyeg kliens

Az alabbi fenyegetések az Idébélyeg kliens csomaghoz kapcsolédnak és hozzaadddnak az alap

fenyegetésekhez.

11. tablazat: Fenyegetések az Id6bélyeg kliens csomagban

# Fenyegetés megnevezése

Fenyegetés leirasa

1 |T.DOS_TSP

Az id6bélyeg valasz vagy az id6bélyeg szolgaltatashoz valo
hozzaférés elérnetetlenné valik és emiatt a rendszer elvesziti a
rendelkezésre allasat.

2 T.Replay_TSP_Info

A felhasznalé elfogadhat egy régi idébélyeg valaszt, ami egy
mar visszavont tanusitvany elfogadasat eredményezheti.

3 T.Wrong_TSP_Info

A felhasznalé elfogadhat egy visszavont tanusitvanyt vagy
visszautasithat egy érvényes tanusitvanyt, egy rossz idébélyeg
valasz miatt.
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3.2.2.8 Valos idejii tanusitvany dllapot protokoll (OCSP) kliens

Az alabbi fenyegetések a valds idejl tanusitvany allapot protokoll (OCSP) kliens csomaghoz
kapcsolodnak és hozzaadddnak az alap fenyegetésekhez.

12. tablazat: Fenyegetések az OCSP kliens csomagban

# Fenyegetés megnevezése

Fenyegetés leirasa

1 T.DOS_OCSP

Az OCSP valasz vagy az OCSP szolgaltatashoz valo
hozzaférés elérnetetlenné valik és emiatt a rendszer elvesziti a
rendelkezésre allasat.

2 T.Replay_OCSP_Info

A felhasznalé elfogadhat egy régi OCSP valaszt, ami egy mar
visszavont tanusitvany elfogadasat eredményezheti.

3 T.Wrong_OCSP_Info

A felhasznalo elfogadhat egy visszavont tanusitvanyt vagy
visszautasithat egy érvényes tanusitvanyt, egy rossz OCSP
valasz miatt.

3.3 Stzervezet biztonsagi szabdlyzatok
A TOE nem koévetel meg szervezet biztonsagi szabalyzatot.
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4 Biztonsagi célkitiizések (ASE_OBJ)
Ez a fejezet két részre bontja a biztonsagi célkitlizéseket, leirja a TOE biztonsagi céljait, és az
informatikai kdrnyezet biztonsagi céljait.

A biztonsagi el6iranyzat alapjaként szolgal6é védelmi profil csalad meghatarozza azokat az alap
biztonsagi célkitizéseket, amelyet a csaladbdl szarmazé minden védelmi profilnak ki kell
elégitenie, igy a védelmi profilbol szarmazo biztonsagi eliranyzatnak is.

Ezeket a tovabbiakban 1.) A TOE biztonsagi célkitizéseinek, és 2.) Az informatikai kdrnyezet alap
biztonsagi célkitlizéseinek nevezzik.

Megjegyezzik azt, hogy az informatikai kdrnyezet biztonsagi célkitiizéseit ,OE” el6tag jelzi, mig
ellenkezd esetben az ,O” elbtag jelzést alkalmazzuk.

Az alap biztonsagi célkitlizések meghatarozasat kévetik a csomagokhoz tartozé egyedi
célkitlizések. Az egyedi célkitizések minden esetben feltételezik az alap célkitlzéseket is.

Az alabbi tablazat egymashoz rendeli a jelen ST és a PP megfelel6 fejezeteit.

13. tablazat: A PP és ST fejezetek egymashoz rendelése

PP ST
Fejezet # | Fejezet cim Fejezet # | Fejezet cim
4.1 A TOE alap biztonsagi célkitlizései |4.1 A TOE biztonsagi célkitlizései
4.1.1 A TOE alap biztonséagi célkitiizései

4.2 A kornyezet biztonsagi célkitlizései (4.2 Az informatikai kOrnyezet biztonsagi
célkitizeései

4.3 A csomagok biztonsagi celkitlizései [4.1.2 A TOE biztonsagi célkitlizései
csomagok szerint

4.1 A TOE biztonsagi célkitiizései

Ez a fejezet a TOE biztonsagi célkitizéseit irja le. A 4.1.1 alfejezet leirja a TOE alap biztonsagi
célkitiizéseit, a 4.1.2 alfejezet leirja a TOE biztonsagi célkitizéseit a csomagok szerint.

41.1 A TOE alap biztonsagi célkitiizései

14. tablazat: A TOE alap biztonsagi célkitiizései

# Célkitlizés Célkitlizés leirasa
megnevezése
1 O.DAC A TSF ellen6rzi és korlatozza a felhasznalo hozzaférését a TOE

er6forrasaihoz, dsszhangban a meghatarozott hozzaférés ellenérzés
szabalyzattal.

2 O.I1&A A TSF egyedileg azonosit minden felhasznalot, és hitelesiti az
igényelt személyazonossagot, miel6tt engedélyezné a felhasznalo
hozzaférését a TOE lehet6ségeihez.

3 O.Init_Secure Attr A TSF-nek a biztonsagi attributumokra érvényes alapértékeket kell
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biztositani az objektum inicializalédasakor.

4 O.Invoke A TSF minden mivelet soran meghivasra kertil.

5 O.Limit_Actions_Auth | A TSF korlatozza a felhasznalo altal végezhet6 tevékenységeket,
miel6tt a TSF ellendrizné a felhasznald személyazonossagat.

6 O.Limit_Tries A TSF korlatozza az egymast koévetd sikertelen hitelesitési
kisérleteket.

7 O.No_Echo A TSF nem jelez vissza hitelesitési informaciokat.

8 O.Protect_I&A_Data |A TSF csak jogosult felhasznalé szamara engedélyezi az 1&A (a
felhasznalo6t azonositd) adatok megvaltoztatasat.

9 O.Secure_Attributes | A TSF csak jogosult felhasznalé szamara engedélyezi a biztonsagi
attributumok megvaltoztatasat.

10 | O.Security_Roles A TSF karbantartja a biztonsaggal 6sszefiiggd szerepeket, és a
felhasznalok kapcsolatat ezekhez a szerepekhez.

11 | O.Self_Protect A TSF karbantartja a sajat végrehajtasi kornyezetét, amely védi
onmagat és er6forrasait a kiilsé beavatkozasoktél, megmasitastdl,
jogosulatlan kdzzétételtdl.

12 | O.Trust_Anchor A TSF csak jogosult felhasznalé szamara engedélyezi a megbizhato
legfelsé szintl hitelesité tanusitvanyok kezelését.

13 |O.TSF_Data A TSF csak jogosult felhasznalé szamara engedélyezi a TSF adatok
modositasat.

4.1.2 A TOE biztonsagi célkitiizései csomagok szerint

A biztonsagi célkitlizések csomagok szerinti meghatédrozasa minden esetben hozzdadddik a TOE
alap biztonsagi célkitiizéseihez, valamint az informatikai kdrnyezet biztonsagi célkitlizéseihez.

4.1.2.1 Tanusitasi utvonal érvényesitése (CPV) - Alap

Ezek a biztonsagi célkitlizések a Tanusitasi utvonal érvényesitése (CPV) - Alap csomaghoz lettek
meghatarozva.

15. tablazat: Biztonsagi célkitlizések a Tanusitasi Utvonal érvényesitése (CPV) - Alap csomaghoz

# Célkitiizés Célkitlizés leirasa
megnevezése
1 O.Availability A TSF biztositja a biztonsagi szolgaltatasokat, akkor is, ha a
visszavonasi informacié nem all rendelkezésre.
2 O.Correct_Time A TSF gondoskodik preciz atmeneti érvényesitési eredményekrél.
3 O.Current_Certificate | A TSF csak akkor fogadja el a tanusitvanyokat, ha azok nem jartak
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le.

4 0.Get_Keylinfo

A TSF-nek a kriptografiai funkciok végrehajtasa céljabdl biztositania
kell a felhasznald nyilvanos kulcsat és a kapcsol6dé informaciokat.

5 |O.Path_Find

A TSF képes lesz megtalalni a tanusitasi utvonalat a megbizhato
legfelsé szintli hitelesitd tanusitvanytdl a végtanusitvanyig.

6 O.Trusted_Keys

A TSF megbizhat6 nyilvanos kulcsokat hasznal a tanusitasi utvonal
érvényesitésénél.

7 O.User

A TSF csak CA altal kiadott tanusitvanyokat fogad el.

8 O.Verified_Certificate

A TSF csak ellendrizheté alairassal ellatott tanusitvanyokat fogad el.

9 O.Valid_Certificate

A TSF csak érvényes, azaz nem visszavont tanusitvanyokat hasznal.

4.1.2.2 PKI aldiras keszités
Ezek a biztonsagi célkitlizések a PKI aldiras készités csomaghoz lettek meghatarozva.

16. tablazat: Biztonsagi célkitlizések a PKI alairas készités csomaghoz

# Célkitlizés
megnevezése

Célkitiizés leirasa

1 0.Give_Sig_Hints

A TSF utmutatast ad a helyes tanusitany kivalasztasara az alairas
ellendrzésénél.

4.1.2.3 PKI aldiras ellenorzés
Ezek a biztonsagi célkitlizések a PKI alairas ellenérzés csomaghoz lettek meghatarozva.

17. tablazat: Biztonsagi célkitlizések a PKI alairas ellenérzés csomaghoz

# Célkitlizés
megnevezése

Célkitiizés leirasa

1 0.Use_Sig_Hints

A TSF az utmutatast hasznalja a helyes tanusitvany kivalasztasara az
alairas ellenbrzésénél.

2 O.Linkage_Sig_Ver

A TSF a helyes felhasznaldi nyilvanos kulcsot haszndlja az alairas
ellenbrzésénél.
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4.1.2.4 PKI titkositas kulcs datviteli algoritmusokkal

Ezek a biztonsagi célkitlizések a PKI titkositas kulcs atviteli algoritmusokkal csomaghoz lettek
meghatarozva.

18. tablazat: Biztonsagi célkitlizések a PKI titkositas kulcs atviteli algoritmusokkal csomaghoz

# Célkitiizés Célkitiizés leirasa
megnevezése

1 O.Hints_Enc_WO A TSF utmutatast ad a helyes tanusitvanyok vagy kulcsok
kivalasztasara a PKI kulcs atviteli algoritmusokkal térténé
titkositashoz.

2 O.Linkage_Enc_WO | A TSF a helyes felhasznaléi nyilvanos kulcsot hasznalja a kulcsatvitel
soran.

4.1.2.5 PKI visszafejtés kulcs atviteli algoritmusokkal

Ezek a biztonsagi célkitlizések a PKI visszafejtés kulcs atviteli algoritmusokkal csomaghoz lettek
meghatarozva.

19. tablazat: Biztonsagi célkitlizések a PKI visszafejtés kulcs atviteli algoritmusokkal csomaghoz

# Célkitiizés Célkitiizés leirasa
megnevezése
1 O.Correct_KT A TSF a megfelel6 magankulcsot és kulcsatviteli algoritmust
hasznalja.

4.1.2.6 Tanusitvany visszavondsi lista (CRL) érvényesités

Ezek a biztonsagi célkitlizések a Tanusitvany visszavonasi lista (CRL) érvényesités csomaghoz
lettek meghatarozva.

20. tablazat: Biztonsagi célkitiizések a Tanusitvany visszavonasi lista (CRL) érvényesités csomaghoz

# Célkitlizés megnevezése Célkitlizés leirasa

1 O.Accurate_Rev_Info A TSF csak pontos visszavonasi informacidkat fogad el.

2 O.Auth_Rev_Info A TSF a visszavonasi informaciokat jogosult CRL forrasbdl
fogadja el.

3 O.Fresh_Rev_Info A TSF csak megfeleléen idészer(i CRL-t fogad el.

4 O.User_Override_Fresh_CRL | A TSF engedélyezi a felhasznalénak, hogy hatastalanitsa a
CRL frissességének kdvetelményét.

polysys ® 1989-2009 Copyright 2009, Polysys Kift 36/174



A2-Polysys CryptoSigno Interop © JAVA API Biztonsagi eldiranyzat (ST)

4.1.2.7 Idobélyeg kliens
Ezek a biztonsagi célkitlizések az ldébélyeg kliens csomaghoz lettek meghatarozva.

21. tablazat: Biztonsagi célkitiizések az Idébélyeg kliens csomaghoz

# Célkitlizés megnevezése Célkitlizés leirdsa

1 O.Accurate_TSP_Info A TSF csak pontos idébélyeg valaszt fogad el.

2 O.Auth_TSP_Info A TSF az idébélyeg valaszokat csak jogosult TSA forrasbdl
fogadija el.

3 O.Fresh_TSP_Info A TSF mindig 0] id6bélyeg kérést kild és csak az arra adott

idébélyeg valaszt fogadija el.

4 O.User_Decide_TSP A TSF engedélyezi a felhasznalénak, annak meghatarozasat,
hogy mikor térténjen az idébélyeg kéreés.

4.1.2.8 Valos idejii tanusitvany dllapot protokoll (OCSP) kliens

Ezek a biztonsagi célkitlizések a valds idejd tanusitvany allapot protokoll (OCSP) kliens
csomaghoz lettek meghatarozva.

22. tablazat: Biztonsagi célkitiizések az OCSP kliens csomaghoz

# Célkitlizés megnevezése Célkitlizés leirasa
1 O.Accurate_OCSP_Info A TSF csak pontos OCSP valaszt fogad el.
2 O.Auth_OCSP_Info A TSF a visszavonasi informaciokat csak jogosult OCSP

forrasbol fogadija el.

3 O.Fresh_OCSP_Info A TSF csak megfeleléen aktualis visszavonasi
informacidkat fogad el az OCSP tranzakcidk esetén.

4 O.User_Override_Fresh_OCSP | A TSF engedélyezi a felhasznalénak, hogy felllbiralja az
OCSP valasz frisseségének ellenbrzését.
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4.2 Az informatikai kornyezet biztonsagi célkitiizései
Az alabbi tablazat felsorolja az informatikai kdrnyezet biztonsagi célkitiizéseit.

23. tablazat: Az informatikai kornyezet biztonsagi célkitiizései

# Célkitlizés
megnevezése

Célkitlizés leirasa

1 OE.Authorized_Users

A jogosult felhasznaldék megbizhatdak, hogy végrehajtsak jogosult
feladataikat.

2 OE.Configuration

A TOE helyesen van installalva és konfiguralva, ahhoz, hogy a TOE
biztonsagos allapotban induljon.

3 OE.Crypto_Normal

A TOE kornyezetének tartalmaznia kell egy vagy tobb kriptografiai
szolgaltatot (modult), amelyek megfelelnek a FIPS 140-1 sorozat
1.szintnek vagy magasabb szintnek. Ez a modul, vagy ezek a
modulok alkalmazasra kerlilnek a kévetkezd miveletek soran: kulcs
par generalas, elektronikus alairas és ellen6rzés, titkositas,
visszafejtés, biztonsagos lenyomat képzés, véletlenszam generalas,
lenyomat képzéses Message Authentication Code (HMAC) eljaras,
és/vagy egyéb sziikséges kriptografiai funkciok. Osszegezve: a TOE
minden kriptografiai modulja FIPS 140 sorozat,1. szint vagy
magasabb szintnek megfeleld (compliant) kell legyen.

4 OE.Crypto_Rigid

A TOE kornyezetének tartalmaznia kell legalabb kett6 kriptografiai
szolgaltatot, amelyek kézil az egyiket NHH mindsitéssel rendelkezd
BALE biztosit.

a) A BALE kriptografiai szolgaltatéja alkalmazasra kerdl a
kovetkez6 miveletek soran: elektronikus alairas, visszafejtés,
biztonsagos lenyomat képzés, véletlenszam generalas.

b) A FIPS 140-1 sorozat,1. szint vagy magasabb szintnek
megfeleld (compliant) kriptografiai szolgaltaté alkalmazasra
kerul a kovetkezé6 miveletek soran: elektronikus alairas
ellendrzése, titkositas, lenyomat képzés, véletlenszam
generalas (FIPS-140-2 compliant), lenyomat képzéses
Message Authentication Code (HMAC) eljaras, és/vagy eqyéb
szilkséges kriptografiai funkciok.

5 OE.Low

A TOE azonositasi és hitelesitési funkcioi legalabb alacsony
tamadasi lehet6ségre vannak tervezve és megvalositva, ahogy azt a
sebezhetdségi értékelés és a funkcio erésség vizsgalat analizis
(Strength of Function analyses) jovahagyta.

6 OE.Physical_Security

A kornyezetnek gondoskodnia kell a fizikai biztonsag egy elfogadhato
szintjérél azon célbdl, hogy a kdrnyezet a TOE-t ne befolydsolhassa
vagy ne lehessen targya megkeruld csatorna tAmadasoknak, mint az
er6 analizis és id6 analizis kulénb6z6 formai.

7 OE.PKI_Info

Az informatikai kérnyezetnek szolgaltatnia kell a TOE szamara
tanusitvanyokat és a tanusitvany visszavonasi informaciokat.

8 OE.Time

A kornyezetnek gondoskodnia kell az aktualis id6 elérésérél, a
megkodvetelt pontossag szerinti, GMT formaban.
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5 Az informatikai biztonsag kovetelményei (ASE_REQ)

Ez a fejezet az 5.1 alfejezetben a TOE biztonsagi funkcionalis kovetelményeit és a garancialis
koévetelményeit, az 5.2 alfejezetben az informatikai kornyezet biztonsagi kdvetelményeit irja le.

A kovetelmények a CC 2. és 3. kotetébdl szarmaznak. A CC 2.kdtete nem tartalmazza az 6sszes
lehetséges biztonsagi funkcionalis kovetelményt, ezért a jelen ST alapjat képez6é PKE PP, a CC 2.
kotet kiterjesztéseként nem szabvanyos biztonsagi kdvetelményeket is bevezetett. Az 5.1 tablazat
minden egyes ST funkcionalis kdvetelményre meghatarozza, hogy az a CC 2. kétetebdl, vagy
annak kiterjesztésébdl szarmazik.

24. tablazat: Biztonsagi kovetelmények szarmazasa

Alap/csomag # | Kovetelmények 2 kotet vagy
kiterjesztése
Alap 1|/FDP_ACC.1 2. kotet
2| FDP_ACFA1 2. kotet
3|FIA AFL.1 2. kotet
4 |FIA_ATD.1 2. kotet
5|FIA_UAU.1 2. kotet
6 | FIA_UAU.7 2. kotet
7 |FIA _UIDA 2. kotet
8| FMT_MSA.1 2. kotet
9|FMT_MSA.3 2. kotet
10| FMT_MTD.1 2. kotet
11| FMT_SMF.1 2. kotet
12| FMT_SMR.2 2. kotet
13| FPT_RVMA1 2. kotet
14 |FPT_SEP.1 2. kotet
Tanusitasi utvonal 1|FDP_CPD.1 2. kotet kiterjesztése
érvényesitése (CPV) - Alap | 2|FDP_DAU CPV INI.1 2. kotet kiterjesztése
3|FDP DAU CPV CER.1 2. kotet kiterjesztése
4 |FDP_DAU CPV_CER.2 2. kotet kiterjesztése
5|FDP_DAU_CPV_OUTA1 2. kotet kiterjesztése
PKI alairas készités 1|/FDP_ETC SIG.1 2. kotet kiterjesztése
PKI alairas ellenbrzés 1|/FDP_ITC _SIGA1 2. kotet kiterjesztése
2| FDP_DAU SIG.1 2. kotet kiterjesztése
PKI titkositas kulcs atviteli 1|/FDP_ETC _ENC.1 2. kotet kiterjesztése
algoritmusokkal 2| FDP_DAU _ENC.1 2. kotet kiterjesztése
PKI visszafejtés kulcs 1|FDP_ITC_ENCA 2. kotet kiterjesztése
atviteli algoritmusokkal
Tanusitvany visszavonasi 1|FDP_DAU_CRL.1 2. kotet kiterjesztése
lista érvényesités
Idébélyeg kliens 1|FDP_DAU_ TSP.1 2. kotet kiterjesztése
OCSP kliens 1|FDP_DAU OCS1 2. kotet kiterjesztése

A PKE PP szogletes zaréjelek kozott, [dblt] szedéssel jelzi az ST-ben végzendd kivalasztasokat
(selection) és az értékadasokat (assignment). Ezek a kivalasztasok és értékadasok jelen ST-ben a
szdgletes zardjelek elhagyasaval alahuzasra keriilnek, délt betiivel szedve.

Félkévér doélt szedés jelzi azt a szOvegrészt, ahol jelen ST alapjat képezé PKE PP, a CC 2. kétet
koévetelményeit finomitotta.

Délt szedés jelzi azt a szévegrészt, ahol jelen ST alapjat képezd PKE PP, a CC 2. kotet
kovetelményeiben kivalasztast (selection) vagy értékadast (assignment) miveletet végzett.
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5.1 A TOE biztonsagi kovetelményei

Az 5.1.1 fejezet leirja a TOE alap biztonsagi funkcionalis kovetelményeket.
Az 5.1.2 fejezet leirja a TOE csomagok biztonsagi funkcionalis kbvetelményeit.
Az 5.1.3 fejezet leirja a TOE EAL 3+ kibdvitett biztonsagi garancialis kdvetelményeit.

5.1.1 A TOE alap biztonsagi funkcionalis kovetelményei

Az alapkdvetelmények meghatarozzak azt a képességet, hogy tdbb magankulcs, az ezekhez
tartozo tanusitvanyok, valamint azonositdé adatok és ezek kozotti hivatkozasok menedzselhetdk. A
menedzselés kifejezés azt jelenti, hogy megtehet6 egy vagy tébb dolog a kdvetkezék kozil:
generalas, megsemmisités torlés, hasznalat, import, export, médositas, stb. Az azonosit6é adat és
a tarsitas a magankulcs és a nyilvanos kulcs k6zo6tt, a megfelel6 kriptografiai kulcsok
kivalasztasara hasznalatos, amelyekkel a TOE altal végzett kriptografiai miivelet elvégzésre kerdil.
Az alapkdvetelmények biztositjak a megbizhato legfelsd szintl hitelesité tanusitvanyok
biztonsagos tarolasat.

25. tablazat: A TOE alap biztonsagi funkcionalis kovetelményei

# Funkcionalis Cim
koévetelmény

1 FDP_ACCA1 Hozzaférés ellenérzés részhalmaza — PKI megbizélevél
menedzsment

2 FDP_ACF 1 Biztonsagi attributum alapu hozzaférés ellenérzés - PKI megbizolevél
menedzsment

3 FIA_AFL.1 Hitelesitési sikertelenség kezelése

4 FIA_ATD.1 Felhasznaldi attributum meghatarozasa

5 FIA_UAU.1 Hitelesités id6zitése

6 FIA_UIDA Azonositas idézitése

7 FIA_UAU.7 Védett hitelesitési visszajelzés

8 FMT_MSA.1 Biztonsagi attributumok menedzsmentje

9 FMT_MSA.3 Statikus attributum inicializacio

10 |FMT_MTD.1 A TSF adatok menedzsmentje

11 FMT_SMF.1 Menedzsment funkciok specifikacioja

12 |FMT_SMR.2 Biztonsagi szerepkordk szigoritasai

13 |FPT_RVM.1 A TSP kikerilhetetlensége

14 |FPT_SEP.1 TSF korzetszétvalasztas
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5.1.1.1 Felhasznaloi adat védelem (FDP)

FDP_ACC.1 Hozzaférés ellenérzés részhalmaza — PKI megbizélevél menedzsment
Hierarchikus kapcsolat: nincs mas komponenshez.

FDP_ACC.1.1 A TSF-nek érvényesitenie kell a PKI megbizélevél menedzsment SFP-t a

a) Szubjektum: felhasznald nevében végrehajtott folyamat

b) Objektum: adat, amely a TOE szamara atadasra kertil a kriptografiai
miivelet végzéséhez, vagy amelyet a TOE ad &t taroldsra, vagy
egyeéb hasznalatra

c) Mivelet: a TOE altal biztositott kriptografiai miivelet, a TOE
miikbédését vezérl6 paraméterek beallitasa/lekérdezése

kdzott.

Fligg6ség: FDP_ACF.1 Biztonsagi attributum alapu hozzaférés ellenérzés

FDP_ACF.1 Biztonsagi attributum alapu hozzaférés ellendrzés — PKI megbizélevél
menedzsment

Hierarchikus kapcsolat: nincs mas komponenshez.

FDP_ACF.1.1 A TSF-nek érvényesitenie kell a PKI megbizélevél menedzsment SFP-t
olyan objektumokon, amelyek a szubjektum azonosséagan és egy olyan
szerep halmazon alapul, amelyet a szubjektum jogosult felvenni.

FDP_ACF.1.2 A TSF-nek érvényesitenie kell az alabbi szabalyokat, hogy
megallapithassa, engedélyezett-e a mivelet az ellendrzott szubjektumok és
objektumok kozott:

a) Magdnkulcs importalhatd, haszndlhatd, a felhaszndlé nevében
végrehajtott folyamatok altal.

b) Nyilvanos kulcsu tanusitvanyok importalhatok, exportalhatok,
térélhetok a felhasznald nevében véqgrehajtott folyamatok altal.

c) Nyilvanos kulcsu tanusitvanyok hasznalhatok a felhasznalé
nevében végrehajtott folyamatok altal.

d) Titkos kulcs generalhatd, megsemmisithetd, hasznalhatd a
felhaszndlé nevében végrehajtott folyamatok altal.

e) Titkos kulcs kizardlag aszimmetrikus titkositassal csomagolva
importalhatd és exportalhatd.

FDP_ACF.1.3 A TSF-nek félreérthetetlenll hitelesitenie kell a szubjektumoknak az
objektumokhoz valé hozzaférését, amely az alabbi kiegészité szabalyokon
alapul: nincs tovabbi szabaly.

FDP_ACF.1.4 A TSF-nek félreérthetetlenlil meg kell tagadnia a szubjektumoknak az
objektumokhoz valé azon hozzaférést, ha az I&A (a felhasznalét azonositd)
adatokat tarold eszkdz (kulcstarolé) az adott pillanatban nem elérhetd.

Flggbség: FDP_ACC.1 Hozzaférés ellenérzés részhalmaza
FMT_MSA.3 Statikus attributum inicializacio
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5.1.1.2 Azonositas és hitelesités (FIA)

FIA_AFL.1 Hitelesitési sikertelenség kezelése
Hierarchikus kapcsolat: nincs mas komponenshez.

FIA_AFL.1.1 A TSF-nek észlelnie kell, amikor a hasznald alkalmazas altal konfiquralhaté
szamu sikertelen hitelesitési prébalkozas fordul el6 a kijeldlt felhasznald
azonossagq hitelesitésére iranyuld utolsoé sikeres probalkozas ota
végbement sikertelen hitelesitési probalkozasokat illetéen.

FIA_AFL.1.2 Amikor a sikertelen hitelesitési probalkozasok szama elér vagy meghalad
egy meghatarozott szamot, a TSF-nek a TOE képességeinek
igénybevételét a hasznalb alkalmazas szamara meg kell tagadnia.

Flggbség: FIA_UAU.1 Hitelesités id6zitése

FIA_ATD.1 Felhasznaléi attributum meghatarozasa
Hierarchikus kapcsolat: nincs mas komponenshez.
FIA_ATD.1.1 A TSF-nek karban kell tartania az alabbi biztonsagi attributum-listat, amely

kilonalld felhasznaldkhoz tartozik: az I&A (a felhasznalot azonosito)
adatokat tarold eszk6z (kulcstarold) jellemzéi.

Flggbség: Nincs

FIA_UAU.1 Hitelesités id6zitése
Hierarchikus kapcsolat: nincs mas komponenshez.
FIA_UAU.1.1 A TSF-nek lehet6évé kell tenni a hasznald alkalmazas altal konfiguralhaté

paraméterek atadasat a felhasznald nevében, miel6tt a felhasznald
hitelesitésre kertl.

FIA_UAU.1.2 A TSF-nek meg kell kbvetelnie, hogy minden egyes felhasznalo sikeresen
hitelesitve legyen, mielbtt barmelyik masik TSF altal kbzvetitett
tevékenységet engedélyezne annak a felhasznalénak a nevében.

Flggbség: FIA_UID.1 Azonositas id6zitése

FIA_UAU.7 Védett hitelesitési visszajelzés

Hierarchikus kapcsolat: nincs mas komponenshez.

FIA_UAU.7.1 A TSF-nek csak a begépelt karaktereknek csak a * (csillag) mintaval
térténd visszajelzését kell biztositania a felhasznald szamara, mialatt a
hitelesités folyamatban van.

Fluggbség: FIA_UID.1 Azonositas id6zitése
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FIA_UID.1 Azonositas id6zitése

Hierarchikus kapcsolat: nincs mas komponenshez.

FIA_UID.1.1

FIA_UID.1.2

Flggbség:

A TSF-nek lehetévé kell tennie a hasznalé alkalmazas altal konfiguralhaté
paraméterek atadasat a felhasznald nevében, miel6tt a felhasznald
azonositasa megtorténik.

A TSF-nek meg kell kbvetelnie minden egyes felhasznalé sikeres
azonositasat, miel6tt barmelyik masik, TSF altal kdzvetitett tevékenységet
engedélyez annak a felhasznalénak a nevében.

Nincs.

5.1.1.3 Biztonsag menedzsment (FMT)

FMT_MSA.1 Biztonsagi attributumok menedzsmentje

Hierarchikus kapcsolat: nincs mas komponenshez.

FMT_MSA.1.1

Flgglbség:

A TSF-nek érvényre kell juttatnia a PKI megbizdlevél menedzsment SFP-t,
hogy korlatozza: a lekérdezését, megvaltoztatasat, torlését, kivalasztasat a
kovetkezé vezérld biztonsagi attributumoknak: az I&A (a felhasznadlot
azonositd) adatok, TOE miikodését vezérlé paraméterek, kriptografiai
miiveleteket befolyasolo paraméterek, az azonositott és hitelesitett
felhaszndlé nevében végrehajtott folyamatokra.

FMT_SMF.1 Menedzsment funkcidk specifikacioja
FMT_SMR.1 Biztonsagi szerepkorok
FDP_ACC.1 Hozzaférés ellenérzés részhalmaza

FMT_MSA.3 Statikus attributum inicializacié

Hierarchikus kapcsolat: nincs mas komponenshez.

FMT_MSA.3.1

FMT_MSA.3.2

Flggbség:

A TSF-nek érvényesitenie kell a PKI megbizdlevél menedzsment SFP-t,
hogy biztositsa a megfeleld alapértelmezett értékeket a biztonsagi
attributumok szamara, amelyek az SFP végrehajtasakor hasznalatosak.

A TSF-nek lehetévé kell tennie a felhasznalé nevében végrehajtott
folyamat szamara a lehetséges kezdeti értékek meghatarozasat abbol a
célbdl, hogy felllirja az alapértékeket, amikor egy objektum vagy informacié
készil.

FMT_SMR.1 Biztonsagi szerepkorok
FMT_MSA.1 Biztonsagi attributumok menedzsmentje
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FMT_MTD.1 A TSF adatok menedzsmentje

Hierarchikus kapcsolat: nincs mas komponenshez.

FMT_MTD.1.1

Flggbség:

A TSF-nek korlatoznia kell a: megvaltoztatasat, térlését, liresitését,
importaldasat, hozzdaadadsat, a megbizhatd legfelsd szintii hitelesito
tanusitvanyok, kézbensd szintii hitelesité tanusitvanyok, sajat
tanusitvanyok, mas személyek tanusitvanyai, tanusitvany
visszavonasi listak, a CRL a kibocsatast kovetéen hany napiq aktualis,
a CRL a kbvetkezb kibocsatast kdvetd hany napiq aktualis, CRL
frissesséq ellenérzés engedélyezése, visszavonds ellenbrzés
kihagyhatdsaqg engedélyezése, megbizhato idészerverek, szolgaltatas
igénybevétele utani kényszeritett kijelentkeztetés engedélyezése,
OCSP valasz az elballitast kbvetd hany perciq aktualis, OCSP valasz a
kibocsatast kbvetd hany perciq aktualis, OCSP valasz a kovetkezo
kibocsatast kévetd hany perciq aktualis, OCSP valasz frissességq
ellendrzés engedélyezése, idébélyeq szolgaltatas elérhetésége, OCSP
szolgaltatas elérhetéséqge, szervezeti aldirasi szabalyzat a felhasznalé
nevében végrehajtott folyamatokra.

FMT_SMF.1 Menedzsment funkcidk specifikacioja
FMT_SMR.1 Biztonsagi szerepkordk

FMT_SMF.1 Menedzsment funkciok specifikacidja

Hierarchikus kapcsolat: nincs mas komponenshez.

FMT_SMF.1.1

A TSF-nek alkalmasnak kell lennie arra, hogy végrehajtsa kévetkezé

biztonsagi menedzsment funkcidkat:
a) a hasznalb alkalmazas altal konfiguralhaté paraméterek
importalasat
b) Onellendrzés
c) azonositas, hitelesités és jogosultsag ellenbrzés, a felhasznald
bejelentkeztetése a kulcstarolbhoz
d) a kévetkezd biztonsagqi attributumok menedzsmentje:
e megbizhatd legfelsé szintli hitelesité tanusitvanyok,
kbzbensé szintl hitelesitd tanusitvanyok
sajat tanusitvanyok
mas személyek tanusitvanyai
tanusitvany visszavonasi listak
a CRL a kibocsatast kbvetéen hany napiq aktualis
a CRL a kévetkez6 kibocsatast kévetd hany napiq aktualis
CRL frissesséq ellenbrzés engedélyezése
visszavonas ellenbrzés kihagyhatbésag engedélyezése
megbizhatd idészerverek
szolgaltatas igénybevétele utani kényszeritett kijelentkeztetés
engedélyezése
OCSP valasz az elballitast kbvetd hany percig aktualis
e OCSP valasz a kibocsatast kbvetd hany percig aktualis
e OCSP valasz a kévetkez kibocsatast kbveté hany percig
aktualis
e OCSP valasz frissesséq ellenbrzés engedélyezése
e jdbbélyeq szolgaltatas elérhetésége
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e OCSP szolgaltatas elérhetésége
e Szervezeli alairasi szabalyzat
e) tanusitasi utvonal érvényesités
f) CRL érvényesités
g) elektronikus aldiras létrehozasa és ellendrzése
h) titkositas és visszafejtés
i) idbébélyeg kérés és ellenbrzés
i) OCSP kérés és ellenbrzés

Fluggbség: Nincs

FMT_SMR.2 Biztonsagi szerepkorok szigoritasai
Hierarchikus kapcsolat: FMT_SMR.1 Biztonsagi szerepkdrok.

FMT_SMR.2.1 A TSF-nek karban kell tartania a kovetkez szerepeket: felhaszndlé
nevében végrehajtott folyamat.

FMT_SMR.2.2 A TSF-nek képesnek kell lennie felhasznalok és szerepek
Osszerendelésére.

FMT_SMR.2.3 A TSF-nek biztositania kell, hogy a felhasznalé nevében végrehajtott
folyamatok feltételei ki legyenek elégitve.

Flgg6ség: FIA_UID.1 Azonositas id6zitése

5.1.1.4 A TOE biztonsagi funkcidinak védelme (FPT)

FPT_RVM.1 A TSP kikerllhetetlensége

Hierarchikus kapcsolat: nincs mas komponenshez.

FPT_RVM.1.1 TSF-nek biztositania kell, hogy a TSP-t érvényre juttatd funkcioi
meghivasra kerllnek és sikeresen végrehajtdédnak, miel6tt minden egyes

TSF iranyitasi targykor (TSC) funkcié tovabbhaladasa engedélyezédne.

Flggbség: Nincs

FPT_SEP.1 TSF korzetszétvalasztas

Hierarchikus kapcsolat: nincs mas komponenshez.

FPT_SEP.1.1 A TSF-nek fenn kell tartania a sajat végrehajtasa szamara egy biztonsagi
korzetet, amely védelmet nyujt a nem megbizhatd szubjektumok altali

beavatkozas és meghamisitas ellen.

FPT_SEP.1.2 A TSF-nek érvényesitenie kell a TSC szubjektumainak biztonsagi
korzeteinek egymastdl vald elkulonitését.

Flggbség: Nincs
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5.1.1.5  Funkcio szilardsagi kovetelmény

A TOE hitelesitési funkci6 szilardsaga SOF-alap ként van feltételezve. Ez a SOF szint alacsony
tamadasi képesseéget jelent. A kriptografiai algoritmusok er8ssége a CC targykorén kivil esik. A
funkcid szilardsagok csak a nem kriptografiai, valészinliségi és felcserélési mechanizmusokra
vonatkoznak. A SOF koévetelmény a TOE-én belll az azonositasi és hitelesitési funkciokra
vonatkoznak.
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5.1.2 A TOE csomagok biztonsagi funkcionalis kovetelményei

A kovetkez6 alfejezetek a TOE biztonsagi alapkodvetelményeket kiegészitéen, az egyes csomagok
biztonsagi funkcionalis kdvetelményeit irja le. Az alabbi tdblazat csomagonként 6sszegzi a
funkcionalis kdvetelményeket és a csomag fiiggéseket.

26. tablazat: A csomagok funkcionalis kovetelményeinek 6sszegzése

Csomagnév Funkciondlis kdvetelmények |Fiiggések
Tanusitasi utvonal FDP _CPD1 Tanusitvany visszavonasi lista
érvényesitése (CPV) - Alap FDP_DAU_CPV _INI.1 (CRL) érvényesités
FDP_DAU_CPV_CER.1
FDP_DAU_CPV_CER.2
FDP_DAU_CPV_OUT.1
PKI alairas készités FDP_ETC_SIG.1 Nincs
PKI alairas ellenbrzés FDP _ITC SIG.1 Tanusitasi utvonal
FDP DAU SIG.1 érvényesitése (CPV) - Alap
PKI titkositas kulcs atviteli FDP _ETC ENC.1 Tanusitasi utvonal
algoritmusokkal FDP_DAU ENC.1 érvényesitése (CPV) - Alap
PKI visszafejtés kulcs atviteli FDP_ITC_ENC.1 Nincs
algoritmusokkal
Tanusitvany visszavonasi lista |FDP_DAU_CRL.1 Nincs
(CRL) érvényesités
Id6bélyeg kliens FDP_DAU_TSP.1 Tanusitasi utvonal
érvényesitése (CPV) - Alap
Valos idejli tanusitvany allapot |FDP_DAU_OCS.1 Tanusitasi utvonal
protokoll (OCSP) kliens érvényesitése (CPV) - Alap

rrrrr

Ennek a csomagnak a funkcidja a tanusitas utvonal érvényesitése. A tanusitasi utvonal felépitése
szintén része a csomagnak. Az érvényesités lépései: a tanusitasi utvonal felépitése, majd a
tanusitasi utvonal ellendrzése. Az ellen6rzés a megbizhato legfelsé szintl hitelesité tanusitvany
vizsgalataval kezdédik, a kozbensd tanusitvanyok vizsgalataval folytatodik és végul az alairdi
tanusitvany (végtanusitvany) vizsgalataval fejezddik be. Minden folyamat az X.509 és PKIX
szabvanyoknak megfeleld.

A nyilvanos kulcsu tanusitvanyok harom tipusa:

o Megbizhato legfelsé szint(i hitelesité tanusitvany: 6nalairt tanusitvany, amely nem igényel
semmilyen érvényesitést. A megbizhaté legfelsé szintl tanusitvany elsédleges célja, hogy
rendelkezésre alljon a Distinguished Name (DN), nyilvanos kulcs, algoritmus azonosito és
a nyilvanos kulcs paraméterei. A csomag megengedi a megbizhatd legfelsd szintl
tanusitvany érvényesitését, vagyis az alairas ellendrzését és az érvényesseégi idészak
lejaratanak ellenérzését.

o Kobzbens6 tanusitvanyok: ezek a CA szamara kiadott tanusitvanyok. Minden tanusitvany a
tanusitasi utvonalban kézbensé tanusitvany, az utolso kivételével.

e Végtanusitvany: ez a tanusitasi utvonalban az utolso tanusitvany. Ez tipikusan vég entitas
(nem CA) tanusitvany, azonban a csomag megengedi azt is, hogy a végtanusitvany CA
tanusitvany legyen.

A csomag a kovetkez6 biztonsaggal 6sszefiiggd tanusitvany kiterjesztés ellenérzéseket végzi:
nocheck, keyUsage, extendedKeyUsage, és basicConstraints.
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A csomag feltételezi, hogy az érvényesitési utvonal ellen6rzése az aktualis idépontban térténik.
Mivel visszavonas ellenérzése el6 van irva, ez a csomag fligg a Tanusitvany visszavonasi lista
(CRL) érvényesités csomagtol.

5.1.2.1.1 Felhasznalé6i adat védelem (FDP osztaly)

FDP_CPD.1 Tanusitasi utvonal felépitése
Hierarchikus kapcsolat: nincs mas komponenshez.

FDP_CPD.1.1 A TSF-nek az érvényesitési utvonalat a felhasznal6 nevében végrehajtott
folyamat altal szolgaltatott megbizhaté legfelsé szintl hitelesité
tanusitvannyal kezdve a végtanusitvanyig kell felépitenie, a kdvetkezé
tanusitvany mezdk vagy kiterjesztések egyez6ségi szabalyait alkalmazva:
distinquished name.

FDP_CPD.1.2 A TSF-nek a tanusitasi utvonalat a kévetkezé kiegészité egyezdségi
szabalyok alkalmazasaval kell felépitenie:

a) aldiras ellenérzése esetén:
aa) ha alairasi szabalyzat nincs érvényben, akkor a keyUsage
kiterjesztésben a nonRepudiation bit be van allitva
ab) ha alairasi szabalyzat érvényben van, akkor annak
rendelkezéseitdl fliggben: a keyUsage kiteriesztésben a
nonRepudiation vaqy digitalSignature bit be van allitva

b) a keyUsage kiteriesztésben a digitalSignature bit be van allitva,
entitas hitelesitése esetén

c) akeyUsage kiterjesztésben a keyEncipherment bit be van allitva,
titkositas, visszafejtés esetén

FDP_CPD.1.3 A TSF-nek a tanusitasi Utvonalat a kdvetkezé kiegészité egyezdségi
szabalyok alkalmazasaval kell felépitenie:
a) nincs tovabbi szabaly az extendedKeyUsage kiterjesztés tartalmara

FDP_CPD.1.4 A TSF kikerulhet barmely egyez6ségi szabalyt, kivéve:
a) distinguished name
b) a tanusitvany formatuma X.509
amennyiben tovabbi tanusitasi Utvonalak szikségesek.

Fluggdség: Nincs

FDP_DAU_CPV_INIL.1 Tanusitasi utvonal inicializalasa -- alap

Hierarchikus kapcsolat: nincs mas komponenshez.

FDP_DAU_CPV_INLL1.1 A TSF-nek a felhasznald nevében végrehaijtott folyamat altal szolgaltatott
megbizhaté legfelsé szint( hitelesitd tanusitvanyt kell hasznalnia.

FDP_DAU_CPV_INI.1.2 A TSF-nek a felhasznalé nevében végrehajtott folyamat altal
meghatarozott id6szerverektdl vagy ha az nem all rendelkezésre, akkor
a lokalis kérnyezetbdl, mint megbizhaté forrasbol kell megszereznie az
aktualis id6t, amelyet 'current-time’-nak nevezunk.
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FDP_DAU_CPV_INIL.1.3 A TSF-nek a megbizhat6 legfelsd szintl tanusitvanyok esetében a
kovetkez6 ellenbrzéseket kell elvégeznie:

a) Subject DN és az Issuer DN egyezik

b) A tanusitvanyon az alairas érvényes, a megbizhato legfelsé
szintd hitelesitd tanusitvany alanyanak nyilvanos kulcsaval és
annak paraméterével (ha az rendelkezésre all) ellenérizve

c) amegbizhaté legfelsd szinti tanusitvany
notBefore mezdje <= current-time

d) a megbizhatd legfelsd szinti tandsitvany
notAfter mezdgje => current-time

FDP_DAU_CPV_INL.1.4 A TSF-nek a megbizhato legfelsd szintl hitelesité tanusitvanybdl
szarmaztatnia kell a kdovetkez6 informaciokat: subject DN, subject public
key, subject public key algorithm object identifier, subject public key

parameéterek.

Flggbség: FCS_COP.1 Kriptografiai mikodés
FPT_STM.1 Megbizhaté idépont

FDP_DAU_CPV_CER.1 Tanusitvany feldolgozas -- alap
Hierarchikus kapcsolat: nincs mas komponenshez.

FDP_DAU_CPV_CER.1.1 A TSF-nek a tanusitvanyt csak akkor szabad elfogadnia, ha a
kovetkez6 ellenérzések sikeresen megtorténtek:

a) A tanusitvanyon az alairas ellenérzése a kdvetkez6ekkel:
parent-public-key, parent-public-key-algorithm-identifier, és
parent-public-key-parameters

b) A tanusitvany notBefore mezdje < = current-time

c) A tanusitvany notAfter mezéje > = current-time

d) A tanusitvany issuer mezdje = parent-DN

e) A TSF képes a tanusitvany minden kritikus kiterjesztését
feldolgozni.

FDP_DAU_CPV_CER.1.2 A TSF kikerilheti a visszavonasi allapot ellenérzését, ha a tanusitvany
tartalmazza a no-check kiterjesztést.

FDP_DAU_CPV_CER.1.3 A TSF ki kell hagynia a visszavonas ellenérzését, ha a visszavonasi
informacié nem all rendelkezésre és a felhasznalo nevében
végrehajtott folyamat felllbiralja a visszavonas ellen6rzést.

FDP_DAU_CPV_CER.1.4 A TSF-nek el kell fogadnia a tanusitvanyt, ha a visszavonasi allapot
CRL ellenérzés vagy OCSP ellenbrzés alapjan, meggybz6dott arrdl,
hogy a tanusitvany nincs visszavonva.

FDP_DAU_CPV_CER.1.5 A TSF-nek nyilvanos kulcs paraméterei allapotgépet a kévetkezd
szabalyok szerint kell vezérelnie:
a) a paraméter megallapitasa a tanusitvany subjectPublickeylnfo
mez6jébdl, ha abban szerepel a paraméter, kiilénben
b) az eredeti paraméter allapot megtartasa, ha az aktualis
tanusitvany nyilvanos kulcsanak algoritmusa és a kibocsato
nyilvanos kulcsanak algoritmusa azonos algoritmus csaladba
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tartozik, kiilénben
c) a paramétert be kell allitani ,null” értékre

Flggbség: FCS_COP.1 Kriptografiai mikodés
FPT_STM.1 Megbizhato idépont

FDP_DAU_CPV_CER.2 Kbézbensd tanusitvany feldolgozas -- alap
Hierarchikus kapcsolat: nincs mas komponenshez.

FDP_DAU_CPV_CER.2.1 A TSF-nek a kdzbens tanusitvanyt csak akkor kell elfogadnia, ha a
kovetkez6 ellendrzések sikeresen megtorténtek:
a) basicConstraints kiterjesztés jelen van, és abban a cA = TRUE
b) pathLenConstraint kényszer teljesul
c) ha kritikus keyUsage kiterjesztés jelen van, akkor abban a
keyCertSign bit be van allitva

Flggbség: FDP_DAU_CPV_CER.1 Tanusitvany feldolgozas -- alap

FDP_DAU_CPV_OUT.1 Tanusitasi utvonal kimenete -- alap
Hierarchikus kapcsolat: nincs mas komponenshez.

FDP_DAU_CPV_OUT.1.1 A TSF-nek tanusitasi utvonal érvényesitési hibat kell visszaadnia, ha a
tanusitasi utvonalban barmely tanusitvany visszautasitasra kertilt.

FDP_DAU_CPV_OUT.1.2 A végtanusitvanybdl a TSF-nek a kévetkezd valtozokat kell
visszaadnia: subject DN, subject public key algorithm identifier, subject
public key, kritikus keyUsage kiterjesztés.

FDP_DAU_CPV_OUT.1.3 A végtanusitvanybdl a TSF-nek a kdvetkezd tovabbi valtozokat kell
visszaadnia: tanusitvany, subject alternative names, tanusitvany lanc,
extendedKeyUsage.

FDP_DAU_CPV_OUT.1.4 A TSF-nek az alany nyilvanos kulcs paramétereit a tanusitasi utvonal
paraméter allapotgép alapjan kell visszaadnia.

Fluggbség: Nincs.
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5.1.2.2 PKI aldiras készités csomag

A PKI alairas készités csomag magankulcsot hasznal az alairas létrehozasara és az alairasi
informacié elballitasanak képességérdl gondoskodik.

5.1.2.21 Felhasznal6i adat védelem (FDP osztaly)

FDP_ETC_SIG.1 PKI alairas exportalas

Hierarchikus kapcsolat: nincs mas komponenshez.

FDP_ETC_SIG.1.1

FDP_ETC_SIG.1.2

A TSF-nek a magankulcs felhasznalasaval elektronikus alairast kell
Iétrehozni.

A TSF-nek az elektronikus alairasba a kévetkezd alairast kiséré

informaciokat kell befoglalnia:

1)A1-kombatibilis elektronikus aldiras készitése esetén:

a)kételezben: hash algoritmus, alairasi algoritmus, alairé nyilvanos
kulcs, alair6 DN, alair6 tanusitvanyt kibocsaté DN, alaird
tanusitavanyanak sorozatszama, alair6 tanusitvanya, alaird
tanusitvanyanak az érvényesitett tanusitasi utvonala, alairas
idépontja

b)opcionalisan: alairas helye(varos), alairas helye(iranyitészam),
alairas helye(megye), alairas helye(orszaq), alairé szerepkbr

2)A2 elektronikus alairas készitése esetén:

a),,Az Informatikai és Hirk6zlési Minisztérium ajanlasa a

kbzigazgatasban alkalmazhatd elektronikus alairas formatumok

miiszaki specifikaciojara (2005. november 22.)” valasztasa esetén:

aa)kotelezben:

e kanonizalasi médszer (CanonicalizationMethod), a
http.//www.w3.0rg/TR/2001/REC-xmi-c14n-20010315 értékkel

e alairasi algoritmus (SignatureMethod) az RSAwithSHA1 értékkel

e aldirt dokumentumok kiilsé vagy belsé hivatkozasai (Reference)

e transzformaciok (Transforms) az

http:.//www.w3.0rg/TR/2001/REC-xml-c14n-20010315 vagy

http://www.w3.0rg/2000/09/xmidsigiBASE64 értékkel

lenyomatképzb alqoritmus (DigestMethod) az SHA1 értékkel

az alairé tanusitvanya (Keylnfo)

alairas idépontja (SigningTime)

hivatkozas az alaird tanusitvanyara (SigningCertificate)

alairasi szabalyzat (SignaturePolicyldentifier)

alairt dokumentumok adatformatum leirasai (DataObjectFormat)

ab)opcionalisan:

e az alairé nyilvanos kulcsa (Keyinfo)

e az alairéi tanusitvanyhoz felépitett lancot alkotd tanusitvanyok
(Keyinfo)

e az alairdi tanusitvanyhoz felépitett lancot alkoto tanusitvanyokhoz
a visszavonasi informaciok (Keyinfo)

e alairas helye (varos, iranyitbszam, megye, orszaq)
(SignatureProductionPlace)

e alairé szerepkorei (SignerRole)

e kitelezettségvallalas jelzése (CommitmentTypelndication)
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alairast megelel6zéen készitett idébélyeg(ek)
(AllDataObjectsTimeStamp vagy

IndividualDataObjects TimeStamp)

ellenjeqyz6 alairas (CounterSignature)

alairas idépontjat hitelesité idébélyeg(ek) (Signature TimeStamp)
hivatkozas az alairdi tanusitvanyhoz és az idébélyeqg(ek)et alaird
tanusitvanyhoz felépitett tanusitasi utvonal elemeire
(CompleteCetrtificateRefs)

hivatkozas az alairdi tanusitvanyhoz és az idébélyeget alaird
tanusitvanyhoz felépetett tanusitasi dtvonal elemeihez a
visszavonasi informaciokra (CRL vagy OCSP)
(CompleteRevocationRefs)

alairast és referenciakat magaban foglalé idébélyeg(ek) OCSP
visszavonasi informacié esetén (SigAndRefsTimeStamp)
referenciakat magaban foglalé idébélyeqg(ek) CRL visszavonasi
informacio esetén (RefsOnlyTimeStamp)

alairéi tanusitvanyhoz és az idébélyeg(ek)et alairé tanusitvanyhoz
felépitett tanusitasi utvonalat alkotd tanusitvanyok

(Cettificate Values)

alairéi tanusitvanyhoz és az idébélyeqg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonalat alkotd tanusitvanyokhoz a
visszavonasi informaciok (CRL vagy OCSP) (RevocationValues)
archiv idébélyeq(ek) (Archive TimeStamp)

b)v1.2.2 vagy v1.3.2 szabvanyos formatum valasztasa esetén:

ba)kbtelezben:

kanonizalasi médszer (CanonicalizationMethod)
http://www.w3.0rqg/TR/2001/REC-xml-c14n-20010315,
http://www.w3.0rq/TR/2001/REC-xml-c14n-0010315#WithComments,
http:.//www.w3.0rqg/TR/2001/REC-xml-c14n-20010315,
http.:.//www.w3.0rqg/TR/2001/REC-xml-c 14n-20010315#WithComments,
http:.//www.w3.0rg/2006/12/xml-c14n11,
http.//www.w3.0rg/2006/12/xmi-c14n11#WithComments

alairasi algoritmus (SignatureMethod) RSAwithSHA1,
RSAwithSHA256, RSAwithSHA384, RSAwithSHA512 vagy
DSAwithSHA1

alairt dokumentumok kiilsé vagy belsé hivatkozasai (Reference)
transzformaciok (Transforms)

lenyomatképzd algoritmus (DigestMethod)

az alairé tanusitvanya (Keylnfo)

alairas idépontja (SigningTime)

hivatkozas az alairé tanusitvanyara (SigningCetrtificate)

bb)opcionalisan:

az alairé nyilvanos kulcsa (Keylnfo)

az alairéi tanusitvanyhoz felépitett lancot alkotd tanusitvanyok
(Keylinfo)

az alairéi tanusitvanyhoz felépitett lancot alkoto tanusitvanyokhoz
a visszavonasi informaciok (Keylnfo)

alairas helye (varos, iranyitdszam, megye, orszaqg)
(SignatureProductionPlace)

alairé szerepkdrei (SignerRole)

alairasi szabalyzat (SignaturePolicyldentifier)

alairt dokumentumok adatformatum leirasai (DataObjectFormat
kotelezettséqgvallalas jelzése (CommitmentTypelndication)
alairast megelel6zéen készitett idébélyeg(ek)
(AllDataObjectsTimeStamp vagy
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IndividualDataObjects TimeStamp)

ellenjeqyzé alairas (CounterSignature)

alairas idépontjat hitelesité idébélyeg(ek) (Signature TimeStamp)
hivatkozas az alairdi tanusitvanyhoz és az idébélyeg(ek)et alaird
tanusitvanyhoz felépitett tanusitasi utvonal elemeire
(CompleteCertificateRefs)

hivatkozas az alairéi tanusitvanyhoz és az idébélyeget alaird
tanusitvanyhoz felépetett tanusitasi ttvonal elemeihez a
visszavonasi informaciokra (CRL vagy OCSP)
(CompleteRevocationRefs)

alairast és referenciakat magaban foglalé idébélyeqg(ek) OCSP
visszavonasi informacié esetén (SigAndRefs TimeStamp)
referenciakat magaban foglalé idébélyeg(ek) CRL visszavonasi
informacio esetén (RefsOnlyTimeStamp)

alairdi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonalat alkoto tanusitvanyok

(Cettificate Values)

alairdi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonalat alkoto tanusitvanyokhoz a
visszavonasi informaciok (CRL vagy OCSP) (RevocationValues)
archiv idébélyeg(ek) (Archive TimeStamp)

c),,Eqységes MELASZ formatum elektronikus alairasokra” v2.0

valasztasa esetén:

ca)kotelezben:

kanonizalasi médszer (CanonicalizationMethod), a
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315 értékkel
alairasi algoritmus (SignatureMethod) az RSAwithSHA1 vagy
RSAwithSHA256 értékkel

alairt dokumentumok kiilsé vagy belsé hivatkozasai (Reference)
transzformaciok (Transforms) az
htto://www.w3.0rg/TR/2001/REC-xml-c14n-20010315 vagy
http.//www.w3.0rqg/2000/09/xmldsigtBASE64 értékkel
lenyomatképzé alqoritmus (DigestMethod) az SHA1 vagy
SHAZ256 értékkel

az alairé tanusitvanya (Keylnfo)

alairas idépontja (SigningTime)

hivatkozas az alaird tanusitvanyara (SigningCertificate)

alairasi szabalyzat (SignaturePolicyldentifier)

alairt dokumentumok adatformatum leirasai (DataObjectFormat)

cb)opcionalisan:

az alairé nyilvanos kulcsa (Keyinfo)

az alairéi tanusitvanyhoz felépitett lancot alkoté tanusitvanyok
(Keylinfo)

az alairéi tanusitvanyhoz felépitett lancot alkoto tanusitvanyokhoz
a visszavonasi informaciok (Keylnfo)

alairas helye (varos, iranyitdszam, megye, orszaqg)
(SignatureProductionPlace)

alairé szerepkérei (SignerRole)

kotelezettségvallalas jelzése (CommitmentTypelndication)
alairast megelel6zéen készitett idébélyeg(ek)

(AllDataObjects TimeStamp vagy

IndividualDataObjects TimeStamp)

ellenjeqyzé alairas (CounterSignature)
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e alairas idépontjat hitelesité idébélyeg(ek) (Signature TimeStamp)

e hivatkozas az alairdi tanusitvanyhoz és az idébélyeqg(ek)et alaird
tanusitvanyhoz felépitett tanusitasi utvonal elemeire
(CompleteCetrtificateRefs)

e hivatkozas az alairdi tanusitvanyhoz és az idébélyeget alaird
tanusitvanyhoz felépetett tanusitasi dtvonal elemeihez a
visszavonasi informaciokra (CRL vagy OCSP)
(CompleteRevocationRefs)

e alairast és referenciakat magaban foglalé idébélyeg(ek) OCSP
visszavonasi informacié esetén (SigAndRefsTimeStamp)

e referenciakat magaban foglald idébélyeg(ek) CRL visszavonasi
informacio esetén (RefsOnlyTimeStamp)

e alairdi tanusitvanyhoz és az idébélyeqg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonalat alkotd tanusitvanyok
(Cettificate Values)

e alairéi tanusitvanyhoz és az idébélyeqg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonalat alkotd tanusitvanyokhoz a
visszavonasi informaciok (CRL vagy OCSP) (RevocationValues)

e archiv idébélyeg(ek) (Archive TimeStamp)

Flggbség: FCS_COP.1 Kriptografiai mikodés

5.1.2.3 PKI aldiras ellendrzés csomag

A PKI alairas ellen6rzési csomag feldolgozza az alairasi informaciokat és a nyilvanos kulcsot
hasznalja az alairas ellenérzéséhez. Ez a csomag a Tanusitasi utvonal érvényesitése (CPV) - Alap
csomagtol fliigg. A alairas ellenérzési csomag a Tanusitasi utvonal érvényesitése (CPV) - Alap
csomag adatait hasznalja inputként.

5.1.2.3.1 Felhasznalé6i adat védelem (FDP osztaly)

FDP_ITC_SIG.1 PKI alairas importalasa
Hierarchikus kapcsolat: nincs mas komponenshez.

FDP_ITC_SIG.1.1 A TSF-nek az alabbi alairast kisérd informacidkat kell hasznalnia az

alairas ellenérzése soran:

1)A1-kombatibilis elektronikus alairas ellenérzése esetén:
a)kotelezben: hash algoritmus, alairasi algoritmus, alairé nyilvanos
kulcs, alair6 DN, alairé tanusitvanyt kibocsaté DN, alaird
tanusitavanyanak sorozatszama, alair6 tanusitvanya, alaird
tanusitvanyanak az érvényesitett tanusitasi utvonala, alairas
idépontja
b)opcionalisan: alairas helye(varos), alairas helye(iranyitdszam),
alairas helye(megye), alairas helye(orszaq), alairé szerepkbr

2)A2 elektronikus aldiras ellenbrzés esetén:
a),,Az Informatikai és Hirk6zlési Minisztérium ajanlasa a
kbzigazgatasban alkalmazhatd elektronikus alairas formatumok
mdiszaki specifikaciéjara (2005. november 22.)” formatumnak vaqgy az
Eqységes MELASZ formatum elektronikus alairasokra” v2.0
dokumentumnak megfelel6 alairas ellenérzése esetén:

polysys ® 1989-2009 Copyright 2009, Polysys Kift 54/174



A2-Polysys CryptoSigno Interop © JAVA API Biztonsagi eldiranyzat (ST)

aa) kotelezben:

kanonizalasi médszer (CanonicalizationMethod)

alairasi algoritmus (SignatureMethod)

alairt dokumentumok kiilsé vagy belsé hivatkozasai (Reference)

transzformaciok (Transforms)

lenyomatképzd algoritmus (DigestMethod)

az alairé tanusitvanya (Keylnfo)

alairas idépontja (SigningTime)

hivatkozas az alaird tanusitvanyara (SigningCetrtificate)

alairasi szabalyzat (SignaturePolicyldentifier)

alairt dokumentumok adatformatum leirasai (DataObjectFormat)

hivatkozas az alairéi tanusitvanyhoz és az idébélyeg(ek)et alaird

tanusitvanyhoz felépitett tanusitasi utvonal elemeire

(CompleteCertificateRefs)

ab) opcionalisan:

e az alairé nyilvanos kulcsa (Keylnfo)

e az alairdi tanusitvanyhoz felépitett lancot alkoto tanusitvanyok
(Keylinfo)

e az alairéi tanusitvanyhoz felépitett lancot alkoté tanusitvanyokhoz
a visszavonasi informaciok (Keylnfo)

e alairas helye (varos, iranyitészam, megye, orszag)
(SignatureProductionPlace)

e alairé szerepkorei (SignerRole)

o kotelezettségvallalas jelzése (CommitmentTypelndication)

e aldirast megelelb6zben készitett idbbélyeg(ek)

(AllDataObjects TimeStamp vagy
IndividualDataObjects TimeStamp)

e ellenjeqyzé alairas (CounterSignature)

e aldiras idépontjat hitelesito idébélyeg(ek) (Signature TimeStamp)

e hivatkozas az alairdi tanusitvanyhoz és az idébélyeget alaird
tanusitvanyhoz felépetett tanusitasi utvonal elemeihez a
visszavonasi informaciokra (CRL vagy OCSP)
(CompleteRevocationRefs)

e alairast és referenciakat magaban foglalé idébélyeg(ek) OCSP
visszavonasi informacié esetén (SigAndRefsTimeStamp)

e referenciakat magaban foglald idébélyeg(ek) CRL visszavonasi
informacio esetén (RefsOnlyTimeStamp)

e alairéi tanusitvanyhoz és az idébélyeqg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonalat alkotd tanusitvanyok
(CertificateValues)

e aldirdi tanusitvanyhoz és az idébélyeg(ek)et alairé tanusitvanyhoz
felépitett tanusitasi utvonalat alkoto tanusitvanyokhoz a
visszavonasi informaciok (CRL vagy OCSP) (RevocationValues)

e archiv idébélyeg(ek) (Archive TimeStamp)

b) v1.2.2 vagy v1.3.2 szabvanyos formatumnak megfelel6 alairas

ellenbrzése esetén:

ba) kételezben:

e kanonizalasi médszer (CanonicalizationMethod)

alairasi algoritmus (SignatureMethod)

alairt dokumentumok kiilsé vagy belsé hivatkozasai (Reference)
transzformaciok (Transforms)

lenyomatképzd algoritmus (DigestMethod)

az alairé tanusitvanya (Keylnfo)
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alairas idépontja (SigningTime)
hivatkozas az alairé tanusitvanyara (SigningCetrtificate)

bb) opcionalisan:

Fluggbség: Nincs

az alairé nyilvanos kulcsa (Keylnfo)

az alairéi tanusitvanyhoz felépitett lancot alkoté tanusitvanyok
(Keyinfo)

az alairéi tanusitvanyhoz felépitett lancot alkotdé tanusitvanyokhoz
a visszavonasi informaciok (Keylnfo)

alairas helye (varos, iranyitdszam, megye, orszaq)
(SignatureProductionPlace)

alairé szerepkérei (SignerRole)

alairasi szabalyzat (SignaturePolicyldentifier)

alairt dokumentumok adatformatum leirasai (DataObjectFormat
kotelezettségvallalas jelzése (CommitmentTypelndication)
alairast megelel6zéen készitett idébélyeg(ek)

(AllDataObjects TimeStamp vagy

IndividualDataObjects TimeStamp)

ellenjeqyz6 alairas (CounterSignature)

alairas idépontjat hitelesité idébélyeg(ek) (Signature TimeStamp)
hivatkozas az alairdi tanusitvanyhoz és az idébélyeg(ek)et alaird
tanusitvanyhoz felépitett tanusitasi utvonal elemeire
(CompleteCertificateRefs)

hivatkozas az alairéi tanusitvanyhoz és az idébélyeget alaird
tanusitvanyhoz felépetett tanusitasi utvonal elemeihez a
visszavonasi informaciokra (CRL vagy OCSP)
(CompleteRevocationRefs)

alairast és referenciakat magaban foglalé idébélyeg(ek) OCSP
visszavonasi informacié esetén (SigAndRefs TimeStamp)
referenciakat magaban foglalé idébélyeg(ek) CRL visszavonasi
informacio esetén (RefsOnlyTimeStamp)

alairdi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonalat alkoto tanusitvanyok

(Cettificate Values)

alairéi tanusitvanyhoz és az idébélyeqg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonalat alkotd tanusitvanyokhoz a
visszavonasi informaciok (CRL vagy OCSP) (RevocationValues)
archiv idébélyeg(ek) (Archive TimeStamp)

FDP_DAU_SIG.1 Alairas binaris ellenérzése

Hierarchikus kapcsolat: nincs mas komponenshez.

FDP_DAU_SIG.1.1 A TSF-nek a Tanusitasi utvonal érvényesitése (CPV) - Alap csomagbdl a
kovetkezd informacidkat kell hasznalnia: subject public key algorithm,
subject public key, subject public key parameters, amikor az alairt adaton
az elektronikus alairast ellenérzi.

FDP_DAU_SIG.1.2 A TSF-nek ellendriznie kell, hogy a Tanusitasi utvonal érvényesitése
(CPV) - Alap csomag altal visszaadott keyUsage kiterjesztésben a
nonRepudiation bit vagy a digitalSignature bit be van allitva.
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FDP_DAU_SIG.1.3 A TSF-nek a kévetkez6 kiegészitd ellendrzéseket kell elvégeznie:

a) Tanusitasi utvonal érvényesitése (CPV) - Alap csomagq altal
visszaadott subject DN eqyezik az alairasi informaciokkal.

b) atanusitvany keyUsage kiteriesztésében:
ba) ha alairasi szabalyzat nincs érvényben, akkor kizarélag csak
a nonRepudiation bit van beallitva
bb) ha alairasi szabalyzat van érvényben, akkor annak
rendelkezésétél fliggben az alabbiak valamelyike:
- kizarélag csak a nonRepudiation bit van beallitva
- kizarolag csak a digitalSignature bit van beallitva
- a nonRepudiation bit van beallitva, a tobbi bit nem szamit
- a digitalSignature bit van beallitva, a tébbi bit nem szamit

c) szigoru lizemmdodban a mindsitett elektronikus alairas esetén az
alair6 tanusitvanyaban a kételez6 qcStatements kiterjesztésben
az id-etsi-gcs-QcCompliance OID meglétének ellenbrzése

Flggbség: FCS_COP.1 Kriptografiai mikodés
FDP_DAU_CPV_OUT.1 Tanusitasi utvonal kimenete -- alap

5.1.2.4 PKI titkositas kulcs atviteli algoritmusokkal csomag

Ez a csomag tamogatja a nyilvanos kulcsu titkositast kulcsatviteli algoritmusokkal (pl. RSA).
Tanusitasi utvonal érvényesitést hasznal arra, hogy a visszafejt6 félnek a megfelel6 nyilvanos
kulcsa legyen hasznalva. Ez a csomag fligg a Tanusitasi utvonal érvényesitési (CPV) - Alap
csomagtol.

5.1.2.41 Felhasznalé6i adat védelem (FDP osztaly)

FDP_ETC_ENC.1 PKI titkositas exportja — Kulcs atvitel algoritmusok
Hierarchikus kapcsolat: nincs mas komponenshez.

FDP_ETC_ENC.1.1 A TSF-nek a kbévetkez6 informaciokat kell a titkositott adattal egyditt
biztositania:
a) visszafejtd (cimzett) nyilvanos kulcsu tanusitvanya
b) titkositas id6pontja
¢) féjl név vagy annak megfeleldje
d) titkositatlan tartalomra képzett lenyomat
e) acimzett részére aszimmetrikus titkositassal csomagqolt titkos
kulcs

FDP_ETC_ENC.1.2 A TSF-nek a Tanusitasi utvonal érvényesitése (CPV) - Alap csomagbdl a
kovetkez6 informacidkat kell hasznalnia a titkositott adat létrehozasakor:
subject public key algorithm, subject public key, subject public key
paraméterek.

Flggbség: FCS_COP.1 Kriptografiai mikodes
FDP_DAU_CPV_OUT.1 Ervényesitési utvonal kimenete -- alap
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FDP_DAU_ENC.1 PKIl titkositas ellenérzése — Kulcs atvitel algoritmusok
Hierarchikus kapcsolat: nincs mas komponenshez.

FDP_DAU_ENC.1.1 A TSF-nel ellenériznie kell, hogy a Tanusitasi utvonal érvényesitése
(CPV) - Alap csomagbdl visszaadott keyUsage kiterjesztésben a
keyEncipherment bit be van allitva.

FDP_DAU ENC.1.2 A TSF-nek a kodvetkez6 kiegészitd ellendrzéseket kell elvégeznie:
a) a visszafejtett tartalomra képzett lenyomat megegyezik-e az
eredeti lenyomattal

Flggbség: FDP_DAU_CPV_OUT.1 Ervényesitési Gtvonal kimenete -- alap

5.1.2.5 PKI visszafejtés kulcs atviteli algoritmusokkal csomag

Ez a csomag tamogatja a nyilvanos kulcsu titkositas kulcsatviteli algoritmusokkal (pl. RSA)
visszafejtését. Mivel a visszafejtéshez csak a a visszafejté fél magankulcsat hasznalja, tanusitasi
utvonal ellenérzést nem hasznal. Ez a csomag nem fligg a Tanusitasi utvonal érvényesitése
utvonal (CPV- alap) csomagtol.

5.1.2.5.1 Felhasznalé6i adat védelem (FDP osztaly)

FDP_ITC_ENC.1 PKIl titkositas importja — Kulcs atviteli algoritmusok
Hierarchikus kapcsolat: nincs mas komponenshez.

FDP_ITC_ENC.1.1 A TSF-nek a titkositott adatrél a kdvetkezé informaciokat kell hasznalnia:
a) visszafejté (cimzett) nyilvanos kulcsu tanusitvanya
b) titkositas id6pontja
¢) féjl név vagy annak megfelelSje
d) titkositatlan tartalomra képzett lenyomat
e) acimzett részére aszimmetrikus titkositassal csomagqolt titkos
kulcs

FDP_ITC_ENC.1.2 A TSF-nek el kell végeznie a visszafejtést.

Flggbség: FCS_COP.1 Kriptografiai mikodés

5.1.2.6 Tanusitvany visszavonadsi lista (CRL) érvényesités csomag

Ez a csomag a CRL érvényesitésére van hasznalva. A csomag nem irja el a CRL
issuingDistributionPoint (IDP) CRL kiterjesztés kezelését, valamint delta CRL-ek feldolgozasat. A
csomag lehetévé teszi olyan CRL feldolgozasat, amelyre valamely tanusitvany criDistributionPoint
(CRLDP) kiterjesztése mutat, abban az esetben, ha a hivatkozott CRL egy teljes CRL, amelyet az
IDP és a deltaCRLIndicator CRL kiterjesztések hianya jelez.

A csomag megengedi, de nem teszi kotelezévé, hogy a CRL alairasanak ellenérzése és a
tanusitvany alairasanak ellenérzéséhez ugyanazon nyilvanos kulcs legyen hasznalva. Mas széval
az alkalmazas egyarant hasznalhatja az emlitett nyilvanos kulcsot, vagy felépithet tanusitasi
utvonalat.
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5.1.2.6.1 Felhasznalé6i adat védelem (FDP osztaly)

FDP_DAU_CRL.1 Alap CRL ellenérzés

Hierarchikus kapcsolat: nincs mas komponenshez.

FDP_DAU_CRL.1.1

FDP_DAU_CRL.1.2

FDP_DAU_CRL.1.3

FDP_DAU_CRL.1.4

FDP_DAU_CRL.1.5

FDP_DAU_CRL.1.6

FDP_DAU_CRL.1.7

FDP_DAU_CRL.1.8

FDP_DAU_CRL.1.9

FDP_DAU_CRL.1.10

Flggbség:

A TSF-nek a CRL-t a kovetkez6 forrasokbodl kell beszereznie:a
felhasznalo nevében végrehajtott folyamat altal szolgaltatott tarolo, a
kérdéses tanusitvany CRLDistributionPoints kiterjesztése altal mutatott
cim.

A TSF-nek meg kell szereznie a CRL kibocsatéjardl a kovetkezé
adatokat: megbizhato6 nyilvanos kulcs, algoritmus, és a nyilvanos kulcs
paraméterei.

A TSF-nek a CRL alairasat a kdvetkez6ekkel kell ellendriznie: a CRL
kibocsatéjanak a megbizhato nyilvanos kulcsa, algoritmusa, és nyilvanos
kulcsanak paraméterei.

A TSF-nek ellendriznie kell, hogy a CRL-t kibocsato tanusitvanyaban a
kritikus keyUsage kiterjesztés jelen legyen és abban a cRLSign bit be
legyen allitva.

A TSF-nek a CRL-ben a kibocsatdé mezét egyeztetnie kell a CRL
feltételezett kibocsatojaval.

A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha thisUpdate mezé
értékére nézve a kovetkez6 szabalyzat érvényesll:

current-time <= thisUpdate + x, ahol az x a felhasznal6 nevében
végrehaijtott folyamat altal megadott érték.

A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha nextUpdate mezé
értékére nézve a kdvetkez6 szabdlyzat érvényesdl:

current-time <= nextUpdate + x, ahol az x a felhasznalé nevében
végrehajtott folyamat altal megadott érték.

A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha a felhasznalo
nevében végrehaijtott folyamat felllbiralja a frissesség ellenbrzését.

A TSF-nek vissza kell utasitania a CRL-t, ha az olyan kritikus kiterjesztést
tartalmaz, amelyet a TSF nem dolgoz fel.

A TSF-nek a kdvetkez6 kiegészitd ellenbrzéseket kell elvégeznie:
a) aCRL formatuma X.509

FCS_COP.1 Kriptografiai mikodés
FPT_STM.1 Megbizhato id6pont
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5.1.2.7 Idobélyeg kliens csomag

Ez a csomag az Idébélyeg kliens kéréseket és az idébélyeg valaszok ellenbrzését teszi lehetdvé.
Az id6bélyeg valaszado, mint megbizhato legfelsé szintl hitelesités szolgaltato, egy TSA, mint
idébélyeg valasz alairasara jogosult végentitas. Az Idébélyeg kliens csomag a tanusitasi utvonal
eérvényességeének ellenérzésével biralja el az id6bélyeg alairasara sz6l6 jogosultsagot. Ez a
csomag igy fugg a Tanusitasi utvonal érvényesitése (CPV) - Alap csomagtal.

5.1.2.71 Felhasznaloi adat védelem (FDP osztaly)

FDP_DAU_TSP.1 Alap iddbélyeg ellenérzés
Hierarchikus kapcsolat: nincs mas komponenshez.

FDP_DAU_TSP.1.1 A TSF-nek a PKIX RFC 3161-nek megfelel6 formaban kell 6sszeallitania
az idébélyeg kérest.

FDP_DAU_TSP.1.2 Az idbbélyeg kérésnek a kdvetkez6 adatokat kell tartalmaznia
a) kotelezéen: verzio, messagelmprint, nonce, certReq true értékkel,
b) opcionalisan: reqPolicy, extensions.

FDP_DAU TSP.1.3 A TSF-nek ellendriznie kell, hogy a kapott idébélyeg valasz formatuma az
PKIX RFC 3161-nek megfelelb.

FDP_DAU_TSP.1.4 A TSF-nek az id8bélyeg valaszban a kévetkezd alap ellenérzéseket kell
elvégeznie:

a) ha a statusz nem granted vagy grantedWithMods, akkor nem
szerepelhet a valaszban TimeStampToken

b) ha a statusz nem granted vagy grantedWithMods, akkor a
valaszban szerepelnie kell PKIFailurelnfo hiba informacionak

c) ha a statusz granted vagy grantedWithMods, akkor a valaszban
szerepelnie kell TimeStampToken objektumnak

d) ha a statusz granted vagy grantedWithMods, akkor a valaszban
kapott TimeStampToken tartalom tipusa pkcs7-signedData kell,
hogy legyen

e) ha a statusz granted vagy grantedWithMods, akkor a valaszban
kapott SignedData tartalom tipusa id-ct-TSPInfo kell, hogy legyen

FDP_DAU TSP.1.5 A TSF-nek az id6bélyeget alaird tanusitvanyt az idébélyeg valaszbdl kell
megismernie.

FDP_DAU _TSP.1.6 A TSF-nek a TSA megbizhatdésaganak megallapitasara tanusitasi utvonal
érvényesség ellendrzést kell végrehajtania a Tanusitasi utvonal
érvényesitése (CPV) - Alap csomag felhasznalasaval.

FDP_DAU _TSP.1.7 A TSF-nek ellendriznie kell az idébélyeg valasz alairasat a Tanusitasi
utvonal érvényesitése (CPV) - Alap csomag kimenetébdl szarmazoé
nyilvanos kulccsal.

FDP_DAU_TSP.1.8 A TSF-nek ellendriznie kell, hogy ha az idébélyeget alairé tanusitvany
tartalmazza az extendedKeyUsage kiterjesztést, akkor a kiterjesztés
tartalmazza-e a PKIX OID-t id6bélyeg alairasra (id-kp-timeStamping).
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FDP_DAU_TSP.1.9 A TSF-nek az id8bélyeg valaszban a tovabbi ellenérzéseket kell
elvégeznie:
a) messagelmprint azonossagat az idébélyeg kérés messagelmprint
értékkel
b) nonce azonossagat az idébélyeg kérés nonce értékkel
c) ha a kérés tartalmazott TSAPolicyld-t, akkor az azonos-e a
valaszban kapott TSAPolicyld értékkel

FDP_DAU_TSP.1.10 A TSF-nek el kell utasitania az idébélyeg valaszt, ha a valasz olyan
kritikus kiterjesztést tartalmaz, amelyet a TSF nem képes feldolgozni.

FDP_DAU_TSP.1.11 A TSF-nek az id6bélyeg kérést abban az id6pontban kell intéznie,
amelyet a felhasznalé nevében végrehaijtott folyamat beallitott.

FDP_DAU_TSP.1.12 A TSF-nek, amennyiben az alairas formatuma XAdES v1.3.2 vagy
~Egységes MELASZ formatum elektronikus alairasokra” v2.0, az
alairasban az idébélyeg valaszbdl (TimeStampResp) kiemelt idébélyeg
tokot (TimeStampToken) kell elhelyeznie. A TSF-nek, az ellenérzés alatt
allo alairasban, amennyiben annak formatuma XAdES v1.3.2-nek vagy
.Egységes MELASZ formatum elektronikus alairasokra” v2.0-nak
megfeleld, id6bélyeg valasz helyett idébélyeg tokot kell elvarnia.
Amennyiben az idébélyeg tok formatuma az RFC 3161-nek megfeleld, a
TSF-nek fel kell tételeznie, hogy az idébélyeg tok egy olyan idébélyeg
valaszbdl szarmazik, amelyben a statusz granted.

Flggbség: FCS _COP.1

5.1.2.8 Valos idejii tanusitvany dllapot protokoll (OCSP) kliens

Ez a csomag a valds idejl tanusitvany allapot protokoll (OCSP) kéréseket és az OCSP valaszok
ellendrzését teszi lehetévé. Az OCSP valaszadora, egy megbizhaté legfelsé szinti hitelesités
szolgaltatdé (CA) vagy egy OCSP valaszok alairasara jogosult végentitas hasznalatat engedi meg.
Az OCSP kliens csomag a tanusitasi utvonal érvényességének ellenbrzésével biralja el az OCSP
valasz alairasara sz6l6 jogosultsagot. Ez a csomag igy fligg a Tanusitasi utvonal érvényesitése
(CPV) - Alap csomagtol.

5.1.2.8.1 Felhasznalé6i adat védelem (FDP osztaly)

FDP_DAU_OCS.1 Alap OCSP ellendrzés
Hierarchikus kapcsolat: nincs mas komponenshez.

FDP_DAU_0OCS.1.1 A TSF-nek a PKIX RFC 2560-nek megfelel6 formaban kell 6sszeallitania
az OCSP kérést.

FDP_DAU_0CS.1.2 Az OCSP kérésnek tartalmaznia kell a kbvetkezd kiterjesztéseket: nonce.

FDP_DAU_0CS.1.3 A TSF-nek az OCSP valaszt alairé tanusitvanyt az OCSP valaszbdl kell
megismernie.

FDP_DAU_0OCS.1.4 A TSF-nek a koévetkezd tovabbi funkcidkat kell végrehajtania:
az OCSP valaszadd megbizhatésaganak megallapitasa a Tanusitasi
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FDP_DAU_OCS.1.5

FDP_DAU_OCS.1.6

FDP_DAU_0OCS.1.7

FDP_DAU_OCS.1.8

FDP_DAU_OCS.1.9

FDP_DAU_0OCS.1.10

FDP_DAU_OCS.1.11

FDP_DAU_0OCS.1.12

FDP_DAU_0OCS.1.13

FDP_DAU_OCS.1.14

Flggbség:

utvonal érvényesitése (CPV) - Alap csomagq felhasznalasaval.

A TSF-nek ellendriznie kell az OCSP valaszon levé alairast a Tanusitasi
utvonal érvényesitése (CPV) — Alap csomag kimenetébdl szarmazé
nyilvanos kulccsal.

A TSF-nek ellendriznie kell, hogy ha az OCSP valaszadé tanusitvanya
tartalmazza az extendedKeyUsage kiterjesztést, akkor a kiterjesztés
tartalmazza-e az id-kp-OCSPSigning OID-t vagy az
anyExtendedKeyUsage OID-t.

A TSF-nek dssze kell hasonlitania az OCSP valaszbdl a responderID-t az
OCSP valaszado tanusitvanyaban talalhaté megfelel informacidval.

A TSF-nek az OCSP kérésben talalhato certlD-t 0ssze kell hasonlitania
az OCSP valasz singleResponse-ban talalhato certlD-vel.

A TSF-nek aktualisnak kell elffogadnia az OCSP valaszt minden
bejegyzés tekintetében, ha az alabbi szabalyzat érvényesdil:
current-time <= producedAt + x, ahol x a felhasznalé nevében
végrehaijtott folyamat altal megadott érték

A TSF-nek aktualisnak kell elfogadnia az OCSP valaszt egy bejegyzés
tekintetében, ha az alabbi szabalyzat érvényesiil:

current-time <= thisUpdate a bejeqyzésbél + x, ahol a x a felhasznald
nevében végrehajtott folyamat altal megadoft érték.

A TSF-nek aktualisnak kell elfogadnia az OCSP valaszt egy bejegyzés
tekintetében, ha az alabbi szabalyzat érvényesul:

current-time <= nextUpdate a bejeqyzésbél + x, ahol a x a felhasznald
nevében végrehajtott folyamat altal megadott érték.

A TSF-nek az OCSP valaszt aktualisnak kell elfogadni, ha a felhasznald
nevében végrehajtott folyamat felllbiralja a frissesség ellenbrzését.

A TSF-nek vissza kell utasitania az OCSP valaszt, ha az olyan kritikus
kiterjesztést tartalmaz, amelyet a TSF nem dolgoz fel.

A TSF-nek a kovetkez6 kiegészitd ellendrzéseket kell elvégeznie:
nonce a kérésbél = nonce a valaszbol

FCS_COP.1, FTP_STM.1
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5.1.3 A TOE biztonsagi garancialis kovetelményei
Jelen ST az EAL 3+kibdvitett garancia szintet valdsit meg, kiegészitve az ALC_FLR.1 osztéllyal.

27. tablazat: EAL 3+ kibovités garancialis kovetelményei

Garancia Garancia osztaly megnevezése

osztaly

azonositéja

ACM_CAP.3 Jogosultsag ellenérzések

ACM_SCP.1 Minimalis konfiguraciokezelés lefedés
ADO_DEL.1 Kiszallitasi eljaras

ADO_IGS.1 Installalas, generalas, rendszer inditas
ADV_FSP.1 Informalis funkcionalis el6iras
ADV_HLD.2 Biztonsag érvényesité magas-szintl tervezés
ADV_RCR1 A megfelelés informalis bemutatasa
AGD_ADMA Adminisztratori atmutaté

AGD_USR.1 Felhasznaldi utmutaté

ALC_DVS.1 A biztonsagi intézkedések meghatarozasa
ALC _FLRA Alapszint hibajavitas

ATE_COV.2 A lefedettség elemzése

ATE_DPT A A magas-szint( tervek vizsgalata
ATE_FUN.1 A mikddés tesztelése

ATE_IND.2 Flggetlen tesztelés - mintan

AVA MSU .1 Az Utmutatas vizsgalata

AVA_SOF.1 A TOE biztonsagi funkcidk erejének értékelése
AVA _VLA.1 A fejlesztéi sebezhetség elemzése
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5.1.3.1 Konfigurdcio kezelés (ACM osztaly)

ACM_CAP.3 Jogosultsag ellenérzések

Fiigg6ség: ALC_DVS.1 A biztonsagi intézkedések azonositasa

Fejleszt6i tevékenység elemek:

ACM_CAP.3.1D A fejlesztének kell gondoskodnia hivatkozasrél a TOE szamara.
ACM_CAP.3.2D A fejlesztének egy konfiguracidkezelés rendszert kell hasznalnia.
ACM_CAP.3.3D A fejlesztének konfiguraciokezelés dokumentaciét kell szolgaltatnia.

Bizonyiték elemek tartalma és megjelenésmadja:
ACM_CAP.3.1C A TOE-ra vonatkozé hivatkozasoknak egyedinek kell lennie a TOE
minden verzidjara vonatkozdan.

ACM_CAP.3.2C A TOE-t fel kell cimkézni hivatkozassal.

ACM_CAP.3.3C A konfiguraciokezelés dokumentaciénak tartalmaznia kell egy
konfiguracio listat és egy konfiguraciokezelési tervet.

ACM_CAP.3.NEWC A konfiguracio listanak egyedileg azonositania kell az 6sszes
konfiguracios tételt, amelyek a TOE-t alkotjak.

ACM_CAP.3.4C A konfiguracio listanak mindazokat a konfiguracios tételeket le kell irnia,
amelyek a TOE-t alkotjak.

ACM_CAP.3.5C A konfiguraciokezelés dokumentacionak ismertetnie kell azokat a
modszereket, amelyeket a konfiguracios tételek egyedi azonositasahoz
alkalmaznak.

ACM_CAP.3.6C A konfiguraciokezelés rendszernek minden konfiguracids tételt egyedileg
azonositania kell.

ACM_CAP.3.7C A konfiguraciokezelési tervnek ismertetnie kell, hogy a
konfiguraciokezelés rendszer hogyan van hasznalva.

ACM_CAP.3.8C Bizonyitéknak kell szemléltetni, hogy a konfiguracié kezelés rendszer a
konfiguraciokezelés tervnek megfelel6en mikddik.

ACM_CAP.3.9C A konfiguraciokezelés dokumentumnak bizonyitékot kell nyujtani arra
vonatkozdan, hogy a konfiguraciokezelés rendszer alatt minden
konfiguracios tételt hatékonyan kezeltek és kezelnek.

ACM_CAP.3.10C A konfiguraciokezelés rendszernek intézkedéseket kell foganatositania,
hogy csak jogosult valtoztatasokat lehessen végrehajtani a konfiguracios
tételeken.

Ertékeldi tevékenység elemek:

ACM_CAP.3.1E Az értékelbnek kell alatamasztania, hogy az informacié megfelel a
bizonyiték tartalmara és prezentaciojara vonatkozé 6sszes
kovetelménynek.
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ACM_SCP.1 A TOE CM lefedettsége
Fiigg6ség: ACM_CAP.3 Jogosultsag ellenérzések

Fejleszt6i tevékenység elemek:
ACM_SCP.1.1D A fejlesztének konfiguraciokezelés dokumentaciét kell szolgaltatnia.

Bizonyiték elemek tartalma és megjelenésmaodja:

ACM_SCP.1.1C A konfiguraciokezelés dokumentacionak bizonyitania kell, hogy a
konfiguraciokezelés rendszer minimumként nyomon koveti a
kovetkezbket: értékelés targya implementacios forma, terv dokumentacio,
teszt dokumentacio, felhasznaloi dokumentacid, adminisztratori
dokumentacié és konfiguraciokezelés dokumentacio.

Ertékeldi tevékenység elemek:

ACM_SCP.1.1E Az értékelének kell alatamasztania, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmara és megjelenésmaddjara vonatkozo
kovetelményeknek.

5.1.3.2 Szdllitas és miikodtetés (ADO osztaly)
ADO_DEL.1 Kiszallitasi eljaras
Figgések: Nincs.

Fejlesztoi tevékenység elemek:
ADO_DEL.1.1D A fejlesztének dokumentalnia kell a TOE vagy annak részeinek a cimzett
szamara torténd kiszallitasi eljarasait.

ADO_DEL.1.2D A fejlesztének a kiszallitasi eljarasokat kell hasznalnia.

Bizonyiték elemek tartalma és megjelenésmadja:

ADO_DEL.1.1C A kiszallitasi dokumentaciénak le kell irnia minden eljarast, amely
szukséges ahhoz, hogy a TOE-nak a felhasznalo telephelyére torténé
kiszallitasa soran a biztonsag fenntarthaté legyen.

Ertékeldi tevékenység elemek:

ADO_DEL.1.1E Az értékelbnek kell alatamasztania, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmara és megjelenésmaodjara vonatkozo
kdvetelményeknek.
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ADO_IGS.1 Installalas, generalas, rendszer inditas
Fiigg6ség: AGD_ADM.1 Adminisztratori Utmutato

Fejleszt6i tevékenység elemek:
ADO _1GS.1.1D A fejlesztének dokumentalnia kell a TOE biztonsagos installalasahoz,
generalasahoz és rendszer inditasahoz sziikséges eljarasokat.

Bizonyiték elemek tartalma és megjelenésmadja:
ADO_IGS.1.1C A dokumentacionak ismertetnie kell a TOE biztonsagos installaciohoz,
generalashoz és rendszer inditdsahoz szikséges |lépéseket.

Ertékeldi tevékenység elemek:

ADO_IGS.1.1E Az értékelbnek kell alatamasztania, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmara és megjelenésmaddjara vonatkozdo
kovetelményeknek.

ADO_IGS.1.2E Az értékel6nek meg kell hataroznia azokat a telepitéssel, generalassal és
rendszer inditassal kapcsolatos eljarasokat, amelyek biztonsagos
konfiguraciot eredményeznek.

5.1.3.3 Fejlesztés (ADV osztaly)

ADV_FSP.1 Informalis funkcionalis eldiras
Fiigg6ség: ADV_RCR.1 A koélcsdnds megfelelés informalis szemléltetése

Fejleszt6i tevékenység elemek:
ADV_FSP.1.1D A fejlesztének funkcionalis specifikaciot kell szolgaltatnia.

Bizonyiték elemek tartalma és megjelenésmaodja:
ADV_FSP.1.1C A funkcionalis specifikacionak ismertetnie kell a biztonsagi funkcidkat és
azok kulsé fellletét informalis stilus alkalmazésaval.

ADV_FSP.1.2C A funkcionalis specifikacionak belséleg konzisztensnek kell lennie.

ADV_FSP.1.3C A funkcionalis specifikacionak minden kuls8 biztonsagi funkcié felllet
hasznalatanak céljat és modszerét ismertetnie kell, és részleteket kell
szolgaltatnia a hatasok, a kivételek és a hibajelzések tekintetében, ahol
ez lehetséges.

ADV_FSP.1.4C A funkcionalis specifikacionak teljes egészében be kell mutatnia a
biztonsagi funkciokat.

Ertékeldi tevékenység elemek:

ADV_FSP.1.1E Az értékelének igazolnia kell, hogy a rendelkezésre allé informacio eleget
tesz a Bizonyitékelemek tartalma és megjelenésmadja 6sszes
kdvetelményének.

ADV_FSP.1.2E Az értékel6 meghatarozza, hogy a funkcionalis el6iras a TOE biztonsaga
funkciondlis kdvetelmények pontos és teljes megjelenitése.
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ADV_HLD.2 Biztonsag érvényesit6 atfogo tervezés

Fliggdség: ADV_FSP.1 Informalis funkcionalis el6iras
ADV_RCR.1 A megfelelés informalis bemutatasa

Fejlesztoi tevékenység elemek:

ADV_HLD.2.1D A fejlesztének szolgaltatnia kell a TSF atfogd (magas-szintii) tervét.
Bizonyiték elemek tartalma és megjelenésmaodja:

ADV_HLD.2.1C Az atfogo terv bemutatasanak informalisnak kell lennie.
ADV_HLD.2.2C Az atfogo tervnek belsdleg konzisztensnek kell lennie.

ADV_HLD.2.3C Az atfogo tervnek ismertetnie kell a biztonsagi funkciok strukturajat az

alrendszerek szintjén.

ADV_HLD.2.4C A magas-szintl tervnek a TSF minden egyes alrendszere altal
szolgaltatott biztonsagi funkcionalitast ismertetnie kell.

ADV_HLD.2.5C Az 4tfogo tervnek azonositania kell meg kell hataroznia az alapjat képez6
minden hardvert, formvert és/vagy szoftvert, amely a biztonsagi funkciok
szUkségessé tesznek, a tamogatast nyujté védelmi mechanizmusok altal
biztositott mindazon funkciok bemutatasaval, amely a széban forgé
hardverben, férmverben vagy szoftverben vannak implementalva.

ADV_HLD.2.6C Az atfogo tervnek meg kell hataroznia minden, a biztonsagi funkciok
alrendszerhez csatlakoz6 interfészt.

ADV_HLD.2.7C Az atfogo tervnek meg kell hataroznia, hogy a biztonsagi funkciok
alrendszerhez csatlakozé feluletek kdzil melyek azok, amelyek kivilrél
lathatoak.

ADV_HLD.2.8C Az atfogo tervnek ismertetnie kell minden, a biztonsagi funkciok

alrendszereihez csatlakozé interfész hasznalatanak céljat és modszerét,
részleteket szolgaltatva a hatasokrol, kivételekrdl, illetve hibajelzésekrdl,
ahol ez lehetséges.

ADV_HLD.2.9C Az atfogo tervnek ismertetnie kell a TOE felosztasat a biztonsag politikat
érvényre juttatod és egyéb alrendszerekre.

Ertékeldi tevékenység elemek:

ADV_HLD.2.1E Az értékel6nek igazolnia kell, hogy a rendelkezésre all6é informacio eleget
tesz a Bizonyitékelemek tartalma és megjelenésmadja 6sszes
kdvetelményének.

ADV_HLD.2.2E Az értékel6 meghatarozza, hogy a fels6-szint(i tervezés a TOE
biztonsaga funkcionalis kbvetelmények pontos és teljes megjelenitése.
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ADV_RCR.1 A megfelelés informalis bemutatasa
Fiigg6ség: Nincs.

Fejleszt6i tevékenység elemek:

ADV_RCR.1.1D A fejlesztének analizist kell szolgaltatnia a rendelkezésre bocsatott
egymast kdvetd biztonsagi funkcié megjelenési forma parok kdzott
megfelelésekre vonatkozoan.

Bizonyiték elemek tartalma és megjelenésmaodja:

ADV_RCR.1.1C A rendelkezésre bocsatott egymast kdvetd biztonsagi funkciéd
megjelenési forma par kdzoétti megfelelésekre vonatkozé analiziseknek
demonstralnia kell, hogy az absztraktabb biztonsagi funkcié megjelenési
forma megfelel§ biztonsagi funkcionalitdsa helyesen és teljesen kerul
finomitasra a kevésbé absztrakt biztonsagi funkcié megjelenési
formaban.

Ertékeldi tevékenység elemek:

ADV_RCR.1.1E Az értékel6nek igazolnia kell, hogy a rendelkezésre all6é informacio eleget
tesz a Bizonyitékelemek tartalma és megjelenésmadja 6sszes
kdvetelményének

5.1.3.4 Utmutaté dokumentumok AGD

AGD_ADM.1Adminisztratori utmutaté
Fiigg6ség: ADV_FSP.1 Informalis funkcionalis eléiras

Fejleszt6i tevékenység elemek:
AGD_ADM.1.1D A fejlesztének adminisztratori utmutatét kell szolgaltatnia a rendszer
adminisztracios személyzetnek cimezve.

Bizonyiték elemek tartalma és megjelenésmadja:
AGD_ADM.1.1C Az adminisztratori Utmutaténak ismertetnie kell a TOE adminisztrator
rendelkezésre allé adminisztraciés funkciokat és interfészeket.

AGD_ADM.1.2C Az adminisztratori Utmutaténak ismertetnie kell, hogy hogyan kell a TOE-t
biztonsagos médon adminisztralni.

AGD_ADM.1.3C Az adminisztratori Utmutatonak figyelmeztetéseket kell tartalmaznia azon
funkcidkra és privilégiumokra vonatkozéan, amelyek kontrollalhatok egy
biztonsagos feldolgozasi kérnyezetben.

AGD_ADM.1.4C Az adminisztratori Utmutaténak ismertetnie kell a felhasznaloi
viselkedésre vonatkozé minden olyan feltételezést, amely a TOE
biztonsagi mikodés szempontjabdl fontos.

AGD_ADM.1.5C Az adminisztratori Utmutaténak ismertetnie kell minden, az adminisztrator
felligyelete ala tartozo biztonsagi paramétert, megjeldlve a biztonsagos
értékeket, ahogyan az alkalmas.

AGD_ADM.1.6C Az adminisztratori utmutatonak ismertetnie kell a biztonsaggal
kapcsolatos események valamennyi tipusat, amelyek a végrehajtando
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adminisztrativ funkciokkal kapcsolatosak, beleértve a biztonsagi funkciok
felugyelete ala tartozo entitasok biztonsagi jellemzéit is.

AGD_ADM.A.7C Az adminisztratori utmutatonak konzisztensnek kell lennie minden mas
ertékelésre rendelkezésre bocsatott dokumentacioval.

AGD_ADM.1.8C Az adminisztratori Utmutatonak ismertetnie kell az informatikai
kdérnyezetre vonatkozé mindazon biztonsagi kdvetelményt, amely az
adminisztrator szamara fontos.

Ertékeldi tevékenység elemek:

AGD_ADM.11E Az értékelbnek kell alatamasztania, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmara és megjelenésmaodjara vonatkozo
kdvetelményeknek.

AGD_USR.1 Felhasznaléi utmutaté
Fiigg6ség: ADV_FSP.1 Informalis funkcionalis el6iras

Fejleszt6i tevékenység elemek:
AGD_USR.1.1D A fejlesztének felhasznaldi utmutatédt kell szolgaltatnia.

Bizonyiték elemek tartalma és megjelenésmaodja:
AGD_USR.1.1C A felhasznaléi utmutaténak ismertetnie kell a TOE nem adminisztracios
felhasznaloi szamara a rendelkezésre all6é funkciokat és interfészeket.

AGD_USR.1.2C A felhasznaléi utmutaténak ismertetnie kell a TOE altal biztositott, a
felhasznalok altal hozzaférhetd biztonsagi funkcidk hasznalatat.

AGD_USR.1.3C A felhasznaléi utmutaténak figyelmeztetéseket kell tartalmaznia a
felhasznalodk altal hozzaférheté azon funkcidkra és privilégiumokra
vonatkozdan, amelyek kontrollalhatéak egy biztonsagos feldolgozasi
kdrnyezetben.

AGD _USR.1.4C A felhasznaléi utmutaténak vilagosan be kell mutatnia minden
felhasznaloi feleléséget, amely a TOE biztonsagos miikédéséhez
szukséges, beleértve azokat, amelyek a felhasznaldi viselkedésre
vonatkozé azon feltételezésekkel kapcsolatosak, amelyek a TOE
biztonsagi kérnyezetének ismertetésében talalhatok.

AGD_USR.1.5C A felhasznaldi utmutaténak konzisztensnek kell lennie minden mas
ertékelésre rendelkezésre bocsatott dokumentummal.

AGD_USR.1.6C A felhasznaléi utmutaténak ismertetnie kell az informatikai kérnyezetre
vonatkozé mindazon biztonsagi kovetelményt, amely a felhasznald
szamara fontos.

Ertékeldi tevékenység elemek:

AGD _USR.1.1E Az értékel6nek kell alatamasztania, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmara és megjelenésmaddjara vonatkozo
kdvetelményeknek.
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5.1.3.5 Eletciklus-tamogatds (ALC osztily)
ALC_DVS.1 A biztonsagi intézkedések meghatarozasa

Fiigg6ség: Nincs.

Fejleszt6i tevékenység elemek:
ALC DVS.1.1D A fejlesztének fejlesztési biztonsagi dokumentaciot kell szolgaltatnia.

Bizonyiték elemek tartalma és megjelenésmaodja:

ALC DVS.1.1C A fejlesztési biztonsagi dokumentacionak ismertetnie kell minden fizikai,
ugyrendi, személyi és mas biztonsagi intézkedést, amely a TOE terv és
implementacié fejlesztéi kdrnyezetben vald bizalmassaganak és
sértetlenségének védelmére szukséges.

ALC_DVS.1.2C A fejlesztés biztonsagi dokumentacidjanak bizonyitékot kell nydjtania arra
vonatkozdan, hogy ezen biztonsagi intézkedések a TOE fejlesztése és
kezelése soran be lettek tartva.

Ertékeldi tevékenység elemek:

ALC DVS.1.1E Az értékel6nek kell alatamasztania, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmara és megjelenésmaddjara vonatkozo
kdvetelményeknek.

ALC _DVS.1.2E Az értékelbnek kell alatdmasztania, hogy a biztonsagi intézkedéseket
betartjak.

ALC_FLR.1 Alapszintii hibajavitas

Fiigg6ség: Nincs.

Fejleszt6i tevékenység elemek:

ALC_FLR.1.1D A fejlesztének szolgaltatnia kell a hibajavitasi eljarasokat tartalmazoé
dokumentacidt.

Bizonyiték elemek tartalma és megjelenésmaodja:
ALC_FLR.1.1C A hibajavitasi dokumentacionak le kell irnia az teenddket az azonositott
biztonsagi rések nyomon koévetéséhez a TOE minden egyes verzidjaban.

ALC_FLR.1.2C A hibajavitasi eljarasoknak eld kell irniuk a biztonsagi rések
tulajdonséagait és hatasait, valamint a rés kijavitasanak statuszat
tartalmazo leiras meglétét.

ALC_FLR.1.3C A hibajavitasi eljarasoknak el6 kell irniuk, hogy minden egyes biztonsagi
rés szamara javitasi lépéseket kell tenni.

ALC_FLR.1.4C A hibajavitasi eljarasoknak le kell irniuk azokat a modszereket, amelyek a
résekkel kapcsolatos informacid, hibajavitasok és a TOE felhasznaloi
szamara szlkséges hibajavitasi és utmutato jellegi Iépések biztositasara
hasznalatos.

Ertékeldi tevékenység elemek:

ALC FLR.1.1E Az értékel6nek kell alatamasztania, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmara és megjelenésmaddjara vonatkozo
kovetelményeknek.
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5.1.3.6  Tesztelés (ATE osztdly)

ATE_COV.2 A lefedettség elemzése

Fliggdség: ADV_FSP.1 Informalis funkcionalis el6iras
ATE_FUN.1 Funkcionalis tesztelés
Fejleszt6i tevékenység elemek:
ATE_COV.2.1D A fejlesztének egy vizsgalatot kell szolgaltatnia a teszt lefedettségére.

Bizonyiték elemek tartalma és megjelenésmaodja:

ATE_COV.2.1C A teszt lefedettség vizsgalatnak demonstralnia kell a teszt
dokumentacidoban meghatarozott tesztek és a biztonsagi funkcidk kozotti
megfelelést, ahogyan a biztonsagi funkcidk a funkcionalis specifikaciéban
ismertetve van.

ATE_COV.2.2C A teszt lefedettség vizsgalatnak demonstralnia kell, hogy a biztonsagi
funkcidk, ahogyan azok a funkcionalis specifikaciéban ismertetve vannak,
illetve a teszt dokumentacidéban meghatarozott tesztek kdzotti megfelelés
teljes.

Ertékel6i tevékenység elemek:

ATE_COV.2.1E Az értékelbnek kell alatamasztania, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmara és megjelenésmaddjara vonatkozd
kévetelményeknek.

ATE_DPT.1 A magas-szintii tervek vizsgalata

Fliggbség: ADV_HLD.1 Magas-szintl tervezés
ATE_FUN.1 Funkcionalis tesztelés
Fejlesztoi tevékenység elemek:
ATE_DPT.1.1D A fejlesztének szolgaltatnia kell a teszt mélységének a vizsgalatat.

Bizonyiték elemek tartalma és megjelenésmaodja:

ATE_DPT.1.1C A teszt mélysége vizsgalatanak bizonyitania kell, hogy a teszt
dokumentaciéban meghatarozott tesztek elegendéek annak
bizonyitasara, hogy a biztonsagi funkcidk az atfogo tervnek megfeleléen
mikaodik.

Ertékeldi tevékenység elemek:

ATE_DPT.1.2E Az értékelbnek kell alatamasztania, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmara és megjelenésmaddjara vonatkozd
kovetelményeknek.
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ATE_FUN.1 Funkcionalis tesztelés
Fiigg6ség: Nincs
Fejleszt6i tevékenység elemek:

ATE_FUN.1.1D A fejlesztének a biztonsagi funkcidkat tesztelnie kell és az eredményeket
dokumentalnia kell.

ATE_FUN.1.2D A fejlesztének teszt dokumentaciot kell szolgaltatnia.

Bizonyiték elemek tartalma és megjelenésmaodja:

ATE_FUN.1.1C A teszt dokumentaciénak a teszt tervekbdl, a teszt eljarasok leirasabdl, a
vart teszt eredmények és tényleges teszt eredmények ismertetésébdl kell
allnia.

ATE_FUN.1.2C A teszt terveknek meg kell hatarozniuk azokat a biztonsagi funkcidkat,

amelyeket tesztelni kell, és ismertetni kell a végrehajtando tesztek céljat.

ATE_FUN.1.3C A teszt eljarasok leirasanak meg kell hatarozniuk a végrehajtando
teszteket, és ismertetnilk kell az egyes biztonsagi funkcidk tesztelésére
vonatkoz¢6 forgatdkdnyvet. Ezen forgatokdnyveknek tartalmazniuk kell
minden, a tobbi teszt eredményétél vald sorrendi fliggéséget.

ATE_FUN.1.4C A vart teszt eredményeknek be kell mutatniuk azokat az eredményeket,
amelyekre a teszt sikeres végrehajtasa esetén szamitani lehet.

ATE_FUN.1.5C A fejleszté altal végrehajtott tesztek eredményeinek bizonyitaniuk kell,
hogy minden tesztelt biztonsagi funkcio az eléirdsoknak megfeleléen
viselkedett.

Ertékeldi tevékenység elemek:
ATE_FUN.1.1E Az értékelbnek kell alatamasztania, hogy a szolgaltatott informacio

megfelel a bizonyitékok tartalmara és megjelenésmaddjara vonatkozo
kovetelményeknek.

ATE_IND.2 Fiiggetlen tesztelés - mintan
Fliggbség: ADV_FSP.1 Informalis funkcionalis el6iras
AGD_ADM.1 Adminisztratori Utmutato
AGD_USR.1 Felhasznal6i utmutato
ATE_FUN.1 Funkcionalis tesztelés
Fejleszt6i tevékenység elemek:
ATE_IND.2.1D A fejlesztének rendelkezésre kell bocsatania a TOE-t tesztelés céljabdl.
Bizonyiték elemek tartalma és megjelenésmaodja:
ATE_IND.2.1C A TOE-nak alkalmasnak kell lennie a tesztelésre.
ATE_IND.2.2C A fejlesztének gondoskodnia kell az eréforrasoknak egy ugyanolyan

halmazarél, mint amelyet a fejleszték a biztonsagi funkcidk funkcionalis
tesztelésekor hasznaltak.
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Ertékeldi tevékenység elemek:

ATE_IND.2.1E Az értékelbnek kell alatamasztania, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmara és megjelenésmaddjara vonatkozo
kdvetelményeknek.

ATE_IND.2.2E Az értékel6nek meg kell vizsgalnia a TSF egy részhalmazat annak
igazolasara, hogy a TOE a el6iras szerint mikodik.

ATE_IND.2.3E Az értékelbnek végre kell hajtania egy mintavizsgalatot a vizsgalati
dokumentacién azért, hogy ellenérizze a fejlesztbi vizsgalati
eredményeket.

5.1.3.7 Sebezhetoség értékelés (AVA osztaly)

AVA_MSU.1 Az utmutatas vizsgalata

Fiigg6ség: ADO_IGS.1 Installalas, generalas, rendszer inditas
ADV_FSP.1 Informalis funkcionalis el6iras
AGD_ADM.1 Adminisztratori Gtmutato
AGD_USR.1 Felhasznal6i utmutato

Fejleszt6i tevékenység elemek:
AVA MSU.1.1D A fejlesztének hasznalati utmutatét kell biztositani.

Bizonyiték elemek tartalma és megjelenésmaodja:

AVA MSU.1.1C A hasznalati utmutaténak meg kell hataroznia a TOE minden lehetséges
mikodési modjat (beleértve a meghibasodast vagy miikdédési hibat
koveté miikddést is), annak kdvetkezményeit és jelentéségét a
biztonsagos mikddés kezelésére.

AVA_MSU.1.2C A hasznalati utmutatonak teljesnek, vilagosnak, ellentmondasmentesnek
és indokoltnak kell lennie.

AVA MSU.1.3C A hasznalati utmutatonak fel kell sorolnia minden, a tervezett kérnyezetre
vonatkozé feltételezést.

AVA MSU.1.4C A hasznalati utmutaténak fel kell sorolnia minden, kiilsé biztonsagi
intézkedésre vonatkozo kbévetelményt (beleértve az eljarasi, a fizikai és a
személy(zet)i dvintézkedéseket.

Ertékeldi tevékenység elemek:

AVA_MSU.1.1E Az értékelbnek kell alatamasztania, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmara és megjelenésmaodjara vonatkozo
kovetelményeknek

AVA MSU.1.2E Az értékel6nek meg kell ismételnie minden konfiguracios és telepitési
eljarast annak megerdsitésére, hogy a TOE konfiguralhaté és
biztonsagosan hasznalhato csupan a csatolt utmutatési dokumentacio
hasznalataval.

AVA _MSU.1.3E Az értékelének meg kell hataroznia, hogy az utmutatasi dokumentacio
lehetbvé teszi az 6sszes nem biztonsagos allapot érzékelését.
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AVA_SOF.1 A TOE biztonsagi funkciok erejének értékelése

Fiigg6ség: ADV_FSP.1 Informalis funkcionalis elbiras
ADV_HLD.1 Magas-szinti tervezés leirasa

Fejleszt6i tevékenység elemek:

AVA _SOF.1.1D A fejlesztének kell elvégeznie a TOE biztonsagi funkcidja erésségének
elemzését minden olyan mechanizmusra, amelyet az ST-ben azzal
azonositottak, hogy a TOE biztonsagi funkciéjanak eré6sségére vonatkozé
kijelentést tartalmaz.

Bizonyiték elemek tartalma és megjelenésmadja:

AVA SOF.1.1C Minden egyes mechanizmusra, amely TOE biztonsagi funkciéjanak
erdsségére vonatkozé kijelentést tartalmaz, a TOE biztonsagi
funkcioeréssége elemzésének kell kimutatnia, hogy a mechanizmus
kielégiti vagy tullépi a PP/ST-ben meghatarozott legkisebb erésségi
szintet.

AVA SOF.1.2C Minden egyes mechanizmusra, amely TOE biztonsagi funkciéjanak
kiildleges erdsségére vonatkozé kijelentést tartalmaz, a TOE biztonsagi
funkcideréssége elemzésének kell kimutatnia, hogy a mechanizmus
kielégiti vagy tullépi a PP/ST-ben meghatarozott kuldleges
funkciderésségi mértéket.

Ertékel6i tevékenység elemek:

AVA_SOF.1.1E Az értékelbnek kell alatamasztania, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmara és megjelenésmaodjara vonatkozo
kovetelményeknek.

AVA_SOF.1.2E Az értékelbnek kell alatamasztania, hogy az erdsségi igények
megfeleléek.

AVA_VLA.1 A sebezhet6ség fejlesztdi elemzése

Fligg6ség: ADV_FSP.1 Informalis funkcionalis el6iras
ADV_HLD.1 Magas-szint(i tervezés leirasa
AGD_ADM.1 Adminisztratori Utmutato
AGD_USR.1 Felhasznal6i utmutato

Fejleszt6i tevékenység elemek:
AVA VLA.1.1D A fejlesztének el kell végeznie a sebezhetbségi vizsgalatot.

AVA VLA.1.2D A fejlesztének el kell készitenie a sebezhetség elemzési dokumentaciot.

Bizonyiték elemek tartalma és megjelenésmaodja:

AVA VLA.1.1C A dokumentaciénak le kell irni annak a tevékenységnek az analizisét,
amelyet elvégeztek, azért, hogy megkeressék a nyilvanvalé modokat,
ahogy egy felhasznalé megszegheti a TSP szabalyokat.

AVA VLA.1.2C A dokumentacioénak le kell irnia a nyilvanval6 sebezhetéségek
természetét.
AVA VLA.1.3C A dokumentacionak valamennyi azonositott sebezhetbségi pontra ki kell

mutatnia, hogy a TOE tervezett kérnyezetében egyik sebezhetéségi pont
sem hasznalhato ki.
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Ertékeldi tevékenység elemek:

AVA VLA1.1E Az értékelének kell alatamasztania, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmara és megjelenésmaddjara vonatkozo
kdvetelményeknek.

AVA VLA.1.2E Az értékelének a fejleszté sebezhetbségi elemzésén alapuld behatolasi

vizsgalatot kell végrehajtania annak biztositasara, hogy az azonositott
nyilvanval6 sebezhetbéségi pontok targyalasra kerultek.

5.2 Az informatikai kérnyezet biztonsagi kovetelményei

5.2.1 Cryptographic Support (FCS)

FCS_CRM_FPS.1 Kriptografiai modulok FIPS szerinti megfelelésége
Hierarchikus kapcsolat: nincs mas komponenshez.

FCS_CRM_FPS.1.1 Az informatikai kornyezetnek biztositania kell az 6sszes, TSF szamara
szlkséges kriptografiai modult.

FCS _CRM_FPS.1.2 Minden kriptografiai modulnak FIPS 140 sorozat 1. szint vagy magasabb
szintnek megfeleld (compliant) kriptografiai szolgaltaténak kell lennie vagy
NHH minésitéssel rendelkezd BALE-nak kell lennie.

Flggbség: Nincs

5.2.2 Felhasznaléi adat védelem(FDP osztaly)

FDP_ITC_PKI_INF.1 PKI informaciok importalasa a TSF ellendrzésén kiviilrél
Hierarchikus kapcsolat: nincs mas komponenshez.
FDP_ITC_PKI_INF.1.1 Az informatikai kornyezetnek a TOE szamara folyamatosan biztositania

kell: tanusitvanyokat, CRL-ket, a kbvetkez§ feltételek teljeslilése esetén:
informacio rendelkezésre allasa az informatikai kérnyezet szamara.

Flggdség: Nincs
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5.2.3 A TSF védelme (FTP osztaly)

FPT_STM.1 Megbizhaté idépont

Hierarchikus kapcsolat: nincs mas komponenshez.

FPT_STM.1.1 Az informatikai kdrnyezetnek képesnek kell lennie megbizhatoé idépontok
szolgaltatasara a TSF szamara.

Flggbség: Nincs
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6 A TOE osszefoglalé specifikaciéja (ASE_TSS)

6.1 A TOE biztonsagi funkcioi
Az bsszefoglald specifikacio a TOE alabbi tiz biztonsagi funkcidjat azonositja:

SF.BASE: Alap
Ez a biztonsagi funkcié a TOE-t hasznalo6 alkalmazas (AHA) szamara biztositja a modell
létrehozasanak, valamint a vezérld megszerzésének a lehetéségét, valamint a TOE tobbi
biztonsagi funkcidja szamara bels6 tamogatast, alapozast biztosit.

SF.INIT: Inicializalas
Ez a biztonsagi funkcio biztositja a TOE hitelességét, annak sértetlenségének és
megvaltozatlansaganak fenntartasat.

SF.IAA: Azonositas, hitelesités és jogosultsag ellenérzés
Ez a biztonsagi funkcio kikényszeriti, hogy az AHA felhasznaldja, azaz a TOE
szolgaltatasaihoz hozzaférést kéré személy sikeresen azonositva, majd kézvetlenll ezutan
(hitelesité adatanak megadasaval) sikeresen hitelesitve legyen, valamint jogosultsaga
ellenérzésre keriljén, miel6étt engedélyezné a TOE valamely szolgaltatasanak igénybe
vételét.

SF.MAN: Menedzsment
Ez a biztonsagi funkcié a biztonsagot érinté jellemz&k menedzsmentjét valdsitja meg, az
AHA szamara lehetévé teszi:
¢ a PKIl biztonsagi jellemz6k menedzsment;jét
o a TOE mikodését befolyasold biztonsagi jellemzék menedzsmentjét
e biztonsagot érintd jellemzék alapallapotanak eléidézését

SF.CPV: Tanusitasi utvonal érvényesités
Ez a biztonsagi funkcioé végzi:
¢ atanusitvanyok ellen6rzését
¢ atanusitasi utvonalak felépitését,majd annak érvényességének az ellenbrzését

SF.CRL Visszavonasi informacio érvényesités
Ez a biztonsagi funkcié a visszavonasi informaciok (CRL) érvényességének az ellendrzését
végzi.

SF.SIGSIV: Elektronikus alairas létrehozasa és ellendrzése
Ez a biztonsagi funkcié az alabbi két feladatkdr végrehajtasara képes:
o afelhasznald alair6 magankulcsanak felhasznalasaval elekronikus alairast valamint,
azt kiegészit6 alairasi informaciokat hoz létre
e az elektronikus alairast, valamint az azt kiegészit6 alairasi informaciok
eérveényességét ellendrzi az alaird nyilvanos kulcsat tartalmazo tanusitvanyanak
felnasznalasaval

SF.ENCDEC: Titkositas és visszafejtés
Ez a biztonsagi funkcié az alabbi harom feladatkor végrehajtasara képes:

e acimzett(ek) nyilvanos kulcsat tartalmazé tanusitvany(ok) felhasznalasaval titkositja
a cimzett(ek)nek tovabbitandd informacidkat

o atitkositott informaciokat az AHA felhasznalé visszafejté magankulcsanak
felhasznalasaval visszafeijti

¢ atitkositott informacidkat az AHA felhasznalo visszafejté magankulcsanak
felhasznalasaval visszafejti, majd egy megadott cimzett szamara ujratitkositja
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SF.TSP: Idébélyeg kérés és ellendrzés
Ez a biztonsagi funkcié az alabbi két feladatkor vegrehajtasara képes:
o alairas létrehozasa vagy ellenérzése soran idébélyeget kér a hitelesités
szolgaltatotol
¢ a hitelesités szolgaltatotdl kapott vagy az XML alairasban fellelt idébélyeget
ellenérzi

SF.OCSP: OCSP kérés és ellenérzés
Ez a biztonsagi funkcié az alabbi két feladatkor végrehajtasara képes:
e aldiras létrehozasa vagy ellen6rzése soran OCSP kérést allit el és kuld az OCSP
valaszado felé
o az OCSP valaszadétol kapott vagy az XML alairasban fellelt OCSP valaszt ellenérzi

A TOE biztonsagi funkcidi 6sszefliggésben allnak a PP csomagokkal, amelyet egyrészt az
elnevezés hasonlésaga, masrészt az alabbi tablazat szemléltet.

28. tablazat: Biztonsagi funkciok és a PP csomagok osszefiiggései

Biztonsagi funkcié PP csomag
SF.BASE Alap BASE | Alap
SF.INIT Inicializalas
SF.IAA Azonositas, hitelesités és
jogosultsag ellenérzés
SF.MAN Menedzsment
SF.CPV Tanusitasi utvonal érvényesités [CPV | Tanudsitasi utvonal érvényesitése (CPV)
- Alap
SF.CRL Visszavonasi informacio CRL | Tanusitvany visszavonasi lista (CRL)
ervényesités ervényesités
SF.SIGSIV Elektronikus alairas létrehozasa |SIG PKI alairas készités
és ellen6rzése SIV PKI alairas ellenbrzés
SF.ENCDEC |Titkositas és visszafejtés ENC | PKIl titkositas kulcs atviteli
algoritmusokkal
DEC |PKIl visszafejtés kulcs atviteli
algoritmusokkal
SF.TSP |débélyeg kérés és ellenbrzés TSP [ld6bélyeg kliens
SF.OCSP OCSP kérés és ellen6rzés OCSP | Valés ideji tanusitvany allapot protokoll
(OCSP) kliens

6.1.1 Alap (SF.BASE)

A biztonsagi funkcié f6 célja, hogy a model-view-controller paradigma szerint, az AHA szamara
lehetévé tegye a modell (model) létrehozasat. A modell birtokdban az AHA megszerezheti a TOE
biztonsagi politikajat érvényesité vezérlét (controller). A vezérld mikodik kdzre a TOE
szolgaltatasainak az AHA szamara torténé kikdzvetitésében. igy ez a biztonsagi funkcié a TOE
Osszes biztonsagi funkciojaban kézremikodik.

A biztonsagi funkcié az alabbi szolgaltatasokat nyujtja az AHA szamara:
e modell Iétrehozasa
0 hitelesitd kulcs elérési informaciok és altalanos adatok megadasa
o0 alaird kulcs elérési informaciok megadasa
0 visszafejt6 kulcs elérési informaciok megadasa
o vezérl6 megszerzése

polysys ® 1989-2009 Copyright 2009, Polysys Kift 78/174



A2-Polysys CryptoSigno Interop © JAVA API Biztonsagi eldiranyzat (ST)

A biztonsagi funkcio részletei, a biztonsagi igények szempontjabol:

e Felhasznaldi attributum meghatarozasa soran a kulcstarolo jellemzék karbantartasa
felhasznalonként elkllonitésre kerdl

e Hitelesitése id6zitése soran az AHA altal konfiguralhaté paraméterek atadhatéak a
hitelesitést megelé6z&en

¢ Azonositas id6ézitése soran az AHA altal konfiguralhaté paraméterek atadhatdak az
azonositast megel6z6en

e Menedzsment funkcidk specifikacidja soran a biztonsagi funkciok végrehajtasanak a
képesseége biztositasra kerul

o TSF korzetszétvalasztas soran a TSC szubjektumok biztonsagi kérzetei egymastol
elkulénitésre kerulnek

Az SF.BASE biztonsagi funkcié a kdvetkezd biztonsagi funkcionalis kovetelményekkel talalkozik:

29. tablazat: Az SF.BASE biztonsagi funkcié altal lefedett biztonsagi kovetelmények

FIA_ATD.1.1

FIA_UAU.11

FIA_UID.1.1

FMT_SMF.1.1

A TSF-nek karban kell tartania az alabbi biztonsagi attributum-listat, amely
kdlonallo felhasznalokhoz tartozik: az I&A (a felhasznalot azonosito)
adatokat tarold eszk6z (kulcstarold) jellemzéi.

A TSF-nek lehet6vé kell tenni a hasznald alkalmazas altal konfiquralhatd
paraméterek atadasat a felhasznald nevében, miel6tt a felhasznald
hitelesitésre kertl.

A TSF-nek lehetévé kell tennie a hasznalé alkalmazas altal konfiguralhaté
paraméterek atadasat a felhasznald nevében, miel6tt a felhasznald
azonositasa megtorténik.

A TSF-nek alkalmasnak kell lennie arra, hogy végrehajtsa kévetkez8
biztonsagi menedzsment funkcidkat:
k) a hasznald alkalmazés altal konfiguralhaté paraméterek
importalasat
) Onellenbrzés
m) azonositas, hitelesités és jogosultsaq ellenbrzés, a felhasznald
bejelentkeztetése a kulcstaroldhoz
n) a kévetkezd biztonsaqi attributumok menedzsmentje:
e megbizhato legfelsé szintii hitelesité tanusitvanyok,
kbzbensé szintl hitelesitd tanusitvanyok
sajat tanusitvanyok
mas személyek tanusitvanyai
tanusitvany visszavonasi listak
a CRL a kibocsatast kévetéen hany napig aktualis
a CRL a kévetkez6 kibocsatast kéveté hany napiqg aktualis
CRL frissesséq ellenbrzés engedélyezése
visszavonas ellenbrzés kihagyhatésag engedélyezése
megbizhaté idészerverek
szolgaltatas igénybevétele utani kényszeritett kijelentkeztetés
engedélyezése
OCSP valasz az elballitast kbvetd hany perciq aktualis
e OCSP valasz a kibocsatast kbveté hany perciqg aktualis
e OCSP valasz a kbvetkez6 kibocsatast kbvetd hany percig
aktualis
e OCSP valasz frissesséq ellenbrzés engedélyezése
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e jd6bélyeq szolgaltatas elérhetésége
e OCSP szolgaltatas elérhetésége
e Szervezeti alairasi szabalyzat
o) tanusitasi utvonal érvényesités
p) CRL érvényesités
q) elektronikus alairas létrehozasa és ellenérzése
r) titkositas és visszafejtés
s) idbbélyeq kérés és ellenbrzés
t) OCSP kérés és ellenbrzés

FPT _SEP.1.2 A TSF-nek érvényesitenie kell a TSC szubjektumainak biztonsagi
korzeteinek egymastdl valé elkulonitését.

6.1.2 Inicializalas (SF.INIT)

A biztonsagi funkcié 6ntesztet hajt végre, amelynek 6 feladata a TOE hitelességének ellenérzése,
annak sértetlenségének és megvaltozatlansaganak fenntartasa.

A biztonsagi funkcio részletei, a biztonsagi igények szempontjabol:
o TSF korzetszétvalasztas soran védelmet nyujt a nem megbizhaté szubjektumok altali
beavatkozas és megmasitas ellen

Az SF.INIT biztonsagi funkcio a kdvetkezé biztonsagi funkcionalis kovetelményekkel talalkozik:

30. tablazat: Az SF.INIT biztonsagi funkcié altal lefedett biztonsagi kovetelmények

FPT_SEP.1.1 A TSF-nek fenn kell tartania a sajat végrehajtasa szamara egy biztonsagi
korzetet, amely védelmet nyujt a nem megbizhaté szubjektumok altali
beavatkozas és meghamisitas ellen.

6.1.3 Azonositas, hitelesités és jogosultsag ellenérzés (SF.IAA)

A biztonsagi funkcié 6 feladata, hogy biztositsa, hogy a TOE szolgaltatasait csak az AHA
azonositott, hitelesitett és jogosult felhasznaldja, illetve annak nevében eljaré folyamat vehesse
igénybe. A biztonsagi funkcié a TOE szolgaltatasanak igénybe vétele elbtt és utan miikédésbe Iép.
A biztonsagi funkcié a szolgaltatas kérésekor a folyamatot (annak felhasznaldjat) azonositja,
hitelesiti és jogosultsagat ellenérzi. A biztonsagi funkcid a sikeres IAA hatasara a szolgaltatas
igénybe vételét engedélyezi. A biztonsagi funkcio az IAA-t a szolgaltatas igénybe vétele utan
alapesetben lebontja.

Hasznalatanak f6 célja, hogy a hozzaférést kéré személy, az AHA felhasznalo bizonyitsa, hogy
birtokol egy olyan kulcstarolot, amelyben a személyes tanusitvanya és az ahhoz tartozé
magankulcsa rendelkezésre all, és azokat hasznalni tudja.

Szintén ez a biztonsagi funkcié végzi az AHA felhasznaléjanak az alaird kulcsot vagy visszafejt6
kulcsot tartalmazoé kulcstaroléhoz térténd bejelentkeztetését.
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A biztonsagi funkcio részletei, a biztonsagi igények szempontjabol:

o Hozzaférés ellendrzés részhalmaza — PKI megbizdlevél menedzsment soran a PKI
megbizélevél menedzsment SFP érvényesitésre keril a szubjektumok, az objektumok és a
miveletek kozott

e Biztonsagi attributum alapu hozzaférés ellenérzés — PKI megbizélevél menedzsment soran
a PKI megbizélevél menedzsment SFP érvényesitésre kerll az objektumokon

¢ Biztonsagi attributum alapu hozzaférés ellenérzés — PKI megbizélevél menedzsment soran
a PKI megbizolevél SFP érvényesitésre keril a mlvelet engedélyezésének elbiralasara

e Biztonsagi attributum alapu hozzaférés ellenérzés — PKI megbizélevél menedzsment soran
a hozzaférés félreérthetetlendl hitelesitésre kertil minden esetben

¢ Biztonsagi attributum alapu hozzaférés ellenérzés — PKI megbizélevél menedzsment soran
a hozzaférés megtagadasra kerdl, ha a kulcstarolé nem elérhetd

o Hitelesitési sikertelenség kezelése soran a sikertelen hitelesitési probalkozasok szama
észlelésre kerul

o Hitelesitési sikertelenség kezelése soran a sikertelen hitelesitési probalkozasok szamara
vonatkozé korlat elérésekor a TOE képességei igénybe vétele megtagadasra kertl

e Hitelesitési idézités soran a felhasznalo hitelesitésre kerll a tevékenység engedélyezése
el6tt

e Védett hitelesitési visszajelzés soran a begépelt karakterek visszajelzése csak a * (csillag)
mintaval torténik

e Azonositas id6ézitése soran a felhasznald azonositasra kerll a tevékenység engedélyezése
el6tt

e Biztonsagi attributumok menedzsmentje soran a biztonsagi jellemz&k menedzsment
korlatozasra kerul az AHA azonositott és hitelesitett folyamataira a PKI megbizélevél SFP
alapjan

e TSF adatok menedzsmentje soran a biztonsagi jellemz6k menedzsment korlatozasra kertl
az AHA folyamatokra

¢ Biztonsagi szerepkorok szigoritasai soran a felhasznal6é nevében végrehaijtott folyamat
szerep karbantartasra kertl

e Biztonsagi szerepkdrok szigoritédsai soran a felhasznaldk és szerepek dsszerendelésre
kerlGlnek

¢ Biztonsagi szerepkorok szigoritasai soran a felhasznalé nevében végrehaijtott folyamatok
feltételei kielégitésre kertlnek

e A TSP kikertlhetetlensége soran a TSP kényszeritd funkcidi sikeresen végrehajtasra
kerlilnek a TSC tovabbhaladas engedélyezése el6tt

Az SF.IAA biztonsagi funkcid a kdvetkezd biztonsagi funkcionalis kovetelményekkel talalkozik:

31. tablazat Az SF.IAA biztonsagi funkcié altal lefedett biztonsagi kovetelmények

FDP_ACC.1.1 A TSF-nek érvényesitenie kell a PKI megbizélevél menedzsment SFP-t a

a) Szubjektum: felhasznalé nevében végrehajtott folyamat

b) Objektum: adat, amely a TOE szamara atadasra kertl a kriptografiai
mlivelet végzéséhez, vaqy amelyet a TOE ad at tarolasra, vagy
eqgyéb hasznalatra

c) Mivelet: a TOE altal biztositott kriptografiai miivelet, a TOE
miikodését vezérld paraméterek beallitasa/lekérdezése

kozott.

FDP_ACF.1.1 A TSF-nek érvényesitenie kell a PKI megbizélevél menedzsment SFP-t
olyan objektumokon, amelyek a szubjektum azonosségan és egy olyan
szerep halmazon alapul, amelyet a szubjektum jogosult felvenni.
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FDP_ACF.1.2

FDP_ACF.1.3

FDP_ACF.1.4

FIA_AFL.1.1

FIA_AFL.1.2

FIA_UAU.1.2

FIA_UAU.7 1

FIA_UID.1.2

FMT_MSA.1.1

FMT_MTD.1.1

A TSF-nek érvényesitenie kell az alabbi szabalyokat, hogy
megallapithassa, engedélyezett-e a mivelet az ellenérzott szubjektumok és
objektumok kozott:
a) Magdnkulcs importalhatd, haszndlhatd, a felhaszndlé nevében
végrehajtott folyamatok altal.
b) Nyilvanos kulcsu tanusitvanyok importalhatok, exportalhatok,
térélhetok a felhasznald nevében véqgrehajtott folyamatok altal.
c) Nyilvanos kulcsu tanuasitvanyok hasznalhatdk a felhasznalé
nevében végrehajtott folyamatok altal.
d) Titkos kulcs generalhatd, megsemmisithetd, hasznalhatd a
felhaszndlé nevében végrehajtott folyamatok altal.
e) Titkos kulcs kizardlag aszimmetrikus titkositassal csomagolva
importalhatd és exportalhatd.

A TSF-nek félreérthetetlenul hitelesitenie kell a szubjektumoknak az
objektumokhoz valé hozzaférését, amely az alabbi kiegészité szabalyokon
alapul: nincs tovabbi szabaly.

A TSF-nek félreérthetetlentl meg kell tagadnia a szubjektumoknak az
objektumokhoz valé azon hozzaférést, ha az I&A (a felhasznaldt azonosito)
adatokat tarolé eszkdz (kulcstarold) az adott pillanatban nem elérheté.

A TSF-nek észlelnie kell, amikor a hasznald alkalmazas altal konfiquralhaté
szamu sikertelen hitelesitési prébalkozas fordul el6 a kijeldlt felhasznald
azonossag hitelesitésére iranyuld utolsoé sikeres probalkozas ota
végbement sikertelen hitelesitési probalkozasokat illetéen.

Amikor a sikertelen hitelesitési probalkozasok szama elér vagy meghalad
egy meghatarozott szamot, a TSF-nek a TOE képességeinek
igénybevételét a hasznalb alkalmazas szamara meg kell tagadnia.

A TSF-nek meg kell kévetelnie, hogy minden egyes felhasznalo sikeresen
hitelesitve legyen, miel6tt barmelyik masik TSF altal kdzvetitett
tevékenységet engedélyezne annak a felhasznalénak a nevében.

A TSF-nek csak a begépelt karaktereknek csak a * (csillag) mintaval
térténd visszajelzését kell biztositania a felhasznalé szamara, mialatt a
hitelesités folyamatban van.

A TSF-nek meg kell kévetelnie minden egyes felhasznalé sikeres
azonositasat, miel6tt barmelyik masik, TSF altal kdzvetitett tevékenységet
engedélyez annak a felhasznalénak a nevében.

A TSF-nek érvényre kell juttatnia a PKI megbizolevél menedzsment SFP-t,
hogy korlatozza: a lekérdezését, megvaltoztatasat, tériését, kivalasztasat a
kovetkez6 vezérlé biztonsagi attributumoknak: az I&A (a felhasznalot
azonositd) adatok, TOE miikodését vezérl6 paraméterek, kriptografiai
miiveleteket befolyasolé paraméterek, az azonositott és hitelesitett
felhasznalé nevében végrehajtott folyamatokra.

A TSF-nek korlatoznia kell a: megvaltoztatasat, tériését, liresitését,
importalasat, hozzaadasat, a megbizhato legfelsd szintii hitelesito
tanusitvanyok, kézbensd szintii hitelesité tanusitvanyok, sajat
tanusitvanyok, mas személyek tanusitvanyai, tanusitvany
visszavonasi listak, a CRL a kibocsatast kbvetéen hany napiq aktualis,
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FMT_SMR.2.1

FMT_SMR.2.2

FMT_SMR.2.3

FPT_RVM.1.1

a CRL a kbvetkezb kibocsatdst kbvetd hany napiq aktudlis, CRL
frissesséq ellenérzés engedélyezése, visszavonas ellenérzés
kihagyhatdsdaqg engedélyezése, megbizhato idészerverek, szolgaltatds
igénybevétele utdni kényszeritett kijelentkeztetés engedélyezése,
OCSP valasz az elballitast kévetd hany perciq aktualis, OCSP valasz a
kibocsatast kévetd hany perciq aktualis, OCSP valasz a kévetkezd
kibocsatast kdvetd hany perciq aktualis, OCSP valasz frissesség
ellenérzés engedélyezése, idébélyeq szolgaltatas elérhetéséqge, OCSP
szolgaltatas elérhetéséqge, szervezeti aldirdsi szabdlyzat a felhaszndlo
nevében végrehajtott folyamatokra.

A TSF-nek karban kell tartania a kdvetkezd szerepeket: felhasznald
nevében végrehajtoit folyamat.

A TSF-nek képesnek kell lennie felhasznaldk és szerepek
Osszerendelésére.

A TSF-nek biztositania kell, hogy a felhasznéalé nevében végrehajtott
folyamatok feltételei ki legyenek elégitve.

TSF-nek biztositania kell, hogy a TSP-t érvényre juttatd funkcioi
meghivasra kerllnek és sikeresen végrehajtdédnak, miel6tt minden egyes
TSF iranyitasi targykor (TSC) funkcio tovabbhaladasa engedélyezédne.
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6.1.4 Menedzsment (SF.MAN)

A biztonsagi funkcio célja, hogy az AHA szamara lehetévé tegye:
¢ a PKIl biztonsagi jellemz6k menedzsmentjét:
e tanusitvany jelleg(:
0 megbizhato legfelsé szintl hitelesitd tanusitvanyok (trust anchor)
0 kozbens6 tanusitvanyok (intermediate certificate)
0 sajat tanusitvanyok (personal end entity certificate)
0 mas személyek tanusitvanyai (other end entity certificate)
e CRL jellegl:
0 visszavonasi informacidk
¢ aTOE mikodését befolyasolod biztonsagi jellemzék menedzsmentjét:
a CRL a kibocsatast koveté hany napig tekinthetd aktualisnak
a CRL a kovetkez6 kibocsatasi datumot kdvetd hany napig tekinthetd
a CRL frissesség ellenérzés engedélyezése
visszavonas ellendrzés kihagyasanak engedélyezése
megbizhato idészerverek
szolgaltatas igénybevétele utani kényszeritett kijelentkeztetés engedélyezése
OCSP valasz az el6allitast kdvetd hany percig tekinthet6 aktualisnak
OCSP valasz a kibocsatas koévetd hany percig tekinthet aktualisnak
OCSP valasz a kdvetkez6 kibocsatast kdvetd hany percig tekinthetd aktualisnak
OCSP valasz frissesség ellen6rzés engedélyezése
idébélyeg szolgaltatas elérhetésége
OCSP szolgaltatas elérhetésége
0 szervezeti alairasi szabalyzat
e biztonsagot érintd jellemzék alapallapotba allitasat

OO0OO0O0OO0OO0OO0O0O0OOO0OO0OO

A biztonsagi funkcio részletei, a biztonsagi igények szempontjabol:
e Statikus attributum inicializacié soran a biztonsagi jellemzék alapértékei biztositasra
kerulnek
e Statikus attributum inicializacié soran az alapértéket az AHA folyamatok megvaltoztathatjak

Az SF.MAN biztonsagi funkcié a kovetkez6 biztonsagi funkcionalis kdvetelményekkel talalkozik:

32. tablazat: Az SF.MAN biztonsagi funkcio altal lefedett biztonsagi kovetelmények

FMT_MSA.3.1 A TSF-nek érvényesitenie kell a PKI megbizdlevél menedzsment SFP-t,
hogy biztositsa a megfelels alapértelmezett értékeket a biztonsagi
attributumok szamara, amelyek az SFP végrehajtasakor hasznalatosak.

FMT_MSA.3.2 A TSF-nek lehetévé kell tennie a felhasznadlé nevében végrehajtott
folyamat szamara a lehetséges kezdeti értékek meghatarozasat abbdl a
célbdl, hogy felllirja az alapértékeket, amikor egy objektum vagy informacié
készul.
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6.1.5 Tanusitasi utvonal érvényesités (SF.CPV)

A biztonsagi funkcio célja kettbs:
e az AHA szamara tanusitvany ellenérzés, PKIX szabvany szerinti tanusitasi utvonal
felépités és érvényesités szolgaltatasokat nyuijt
¢ a TOE biztonsagi funkcidkat tamogatja a tanusitvany ellenérzés, PKIX szabvany szerinti
tanusitasi utvonal felépités és érvényesités ellenbrzésekkel

A biztonsagi funkcié az AHA, valamint a tobbi biztonsagi funkcié szamara a kdvetkezd
szolgaltatasokat nyujtja:
tanusitvany ellenérzés jellegi:
e megbizhato legfelsé szintli tanusitvany ellenérzése
e kozbensd tanusitvany ellenbérzése
e végtanusitvany (sajat vagy mas személy tanusitvanya) ellenérzése
e kulcshasznalat ellen6rzése
tanusitasi utvonal felépités és érvényesités jellegii:
e tanusitasi utvonal felépitése
e tanusitasi utvonal érvényesitése
e tanusitasi utvonal egyittes felépitése és érvényesitése

A biztonsagi funkcié részletei, a biztonsagi igények szempontjabdl:

e Tandusitasi utvonal felépitése az AHA folyamat altal megadott megbizhaté tanusitvannyal
kezdve kezdddik és a végtanusitvanyig tart, a distinguished name egyez&sége alapjan

e Tanusitasi utvonal felépitése soran a kulcshasznalat ellenérzésre kertl

e Tanusitasi utvonal felépitése soran az extendedKeyUsage tartalmara nincs szabaly

e Tandusitasi utvonal felépitése soran a distinguished name és X.509 formatum szabaly
kivételével a tovabbi szabalyok kikerulhetbk

e Tanusitasi utvonal inicializalasa soran az AHA folyamat altal megadott megbizhato legfels6
szint( hitelesit6é tanusitvanyok lesznek hasznalva

e Tandusitasi utvonal inicializalasa soran az aktualis id6 megszerzésre keril az AHA folyamat
altal megadott id6szerverektél, vagy az aktualis kornyezetbdl

e Tanusitasi utvonal inicializalasa soran a megbizhato legfelsé szintl tanusitvany
ellen6rzésre kerul

e Tandusitasi utvonal inicializalasa soran az informaciok szarmaztatasa a megbizhat6 legfelsé
szintl tanusitvanybdl torténik

e Tanusitvany feldolgozas soran a tanusitvany ellenérzésre kerdl

e Tanusitvany feldolgozas soran a visszavonasi allapot ellenérzése kihagyasra kertl a no-
check kiterjesztés esetén

e Tanusitvany feldolgozas soran a visszavonasi allapot ellenérzés kihagyasra kerul, ha az
AHA folyamat felllbiralta azt

¢ Tanusitvany feldolgozas soran a tanusitvany elfogadasra kerll, ha az a CRL vagy OCSP
ellenérzése alapjan nincs visszavonva

e Tanusitvany feldolgozas soran a nyilvanos kulcs paraméterei allapotgép szabalyai
alkalmazasra kerulnek

o Kobzbens6 tanusitvany feldolgozas soran a kdzbensé tanusitvany elfogadasanak feltételei
ellendrzésre kerllnek

e Tanusitasi utvonal kimenetében hiba kerll visszaadasra, ha a tanusitasi utvonalban
barmely tanusitvany visszavonasra kerult

e Tanusitasi utvonal kimenetében az alany, nyilvanos kulcs és tovabbi adatok visszaadasa a
végtanusitvanybal

e Tandusitasi utvonal kimenetében a végtanusitvany, az alternativ nevek, tanusitvany lanc és
extendedKeyUsage visszaadasa a végtanusitvanybol
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e Tanusitasi utvonal kimenetében a nyilvanos kulcs visszaadasa a tanusitasi utvonal
allapotgép alapjan toérténik

Az SF.CPV biztonsagi funkcié a kovetkez biztonsagi funkcionalis kbvetelményekkel talalkozik:

33. tablazat: Az SF.CPV biztonsagi funkcié altal lefedett biztonsagi kovetelmények

FDP_CPD.1
FDP_CPD.1.1

FDP_CPD.1.2

FDP_CPD.1.3

FDP_CPD.1.4

FDP_DAU_CPV_INI.1

FDP_DAU_CPV_INI.1.1

FDP_DAU_CPV_INI.1.2

FDP_DAU_CPV_INI.1.3

Tanusitasi utvonal felépitése

A TSF-nek az érvényesitési Utvonalat a felhasznalé nevében
végrehajtott folyamat altal szolgaltatott megbizhaté legfelsd szinti
hitelesité tanusitvannyal kezdve a végtanusitvanyig kell felépitenie, a
kovetkez6 tanusitvany mezdk vagy kiterjesztések egyezbségi
szabalyait alkalmazva: distinguished name.

A TSF-nek a tanusitasi Utvonalat a kovetkez6 kiegészité egyezbségi
szabalyok alkalmazasaval kell felépitenie:
d) aldiras ellendrzése esetén:
aa) ha alairasi szabalyzat nincs érvényben, akkor a keyUsage
kiterjesztésben a nonRepudiation bit be van allitva
ab) ha alairasi szabalyzat érvényben van, akkor annak
rendelkezéseitdl fliggben: a keyUsage kiterjesztésben a
nonRepudiation vagy digitalSignature bit be van allitva
e) a keyUsage kiterjesztésben a digitalSignature bit be van
allitva, entitas hitelesitése esetén
a) a keyUsage kiterjesztésben a keyEncipherment bit be van
allitva, titkositas, visszafejtés esetén

A TSF-nek a tanusitasi Utvonalat a kovetkez6 kiegészité egyezbségi
szabalyok alkalmazasaval kell felépitenie:
a) nincs tovabbi szabaly az extendedKeyUsage kiterjesztés
tartalmara

A TSF kikerllhet barmely egyez6ségi szabalyt, kivéve:
a) distinguished name
b) a tanusitvany formatuma X.509

amennyiben tovabbi tanusitasi utvonalak sziikségesek.

Tanusitasi utvonal inicializalasa -- alap

A TSF-nek a felhasznald nevében végrehajtott folyamat altal
szolgaltatott megbizhato legfelsé szintli hitelesitd tanusitvanyt kell
hasznalnia.

A TSF-nek a felhasznalé nevében végrehajtott folyamat altal
meghatarozott idészerverektdl vagy ha az nem all rendelkezésre,
akkor a lokalis kérnyezetbdl, mint megbizhaté forrasbal kell
megszereznie az aktualis id6ét, amelyet 'current-time’-nak neveziink.

A TSF-nek a megbizhaté legfels6 szinti tanusitvanyok esetében a
kovetkez6 ellenbrzéseket kell elvégeznie:
a) Subject DN és az Issuer DN egyezik
b) A tanusitvanyon az alairas érvényes, a megbizhato legfelsé
szintd hitelesitd tanusitvany alanyanak nyilvanos kuilcsaval és
annak paraméterével (ha az rendelkezésre all) ellendrizve
c) amegbizhatd legfelsd szintii tanusitvany
notBefore mezdje <= current-time

polysys ® 1989-2009

Copyright 2009, Polysys Kift 86/174



A2-Polysys CryptoSigno Interop © JAVA API Biztonsagi eldiranyzat (ST)

kell

FDP_DAU_CPV_CER.1
FDP_DAU_CPV_CER.1.1

FDP_DAU_CPV_CER.1.2

FDP_DAU_CPV_CER.1.3

FDP_DAU_CPV_CER.1.4

FDP_DAU_CPV_CER.1.5

FDP_DAU_CPV_CER.2
FDP_DAU_CPV_CER.2.1

FDP_DAU_CPV_OUT.1
FDP_DAU_CPV_OUT.1.1

FDP_DAU_CPV_OUT.1.2

d) a megbizhatd legfelsé szintii tanusitvany
notAfter mezéje => current-time

A TSF-nek a megbizhaté legfelsd szintl hitelesitd tanusitvanybal
szarmaztatnia kell a kdvetkez6 informaciokat: subject DN, subject
public key, subject public key algorithm object identifier, subject public
key paraméterek.

Tanuasitvany feldolgozas -- alap
A TSF-nek a tanusitvanyt csak akkor szabad elfogadnia, ha a
kovetkez6 ellenérzések sikeresen megtorténtek:

a) A tanusitvanyon az alairas ellenérzése a kévetkezéekkel:
parent-public-key, parent-public-key-algorithm-identifier, és
parent-public-key-parameters

b) A tanusitvany notBefore mezdje < = current-time

c) A tanusitvany notAfter mezéje > = current-time

d) A tanusitvany issuer mezéje = parent-DN

e) A TSF képes a tanusitvany minden kritikus kiterjesztését
feldolgozni.

A TSF kikerulheti a visszavonasi allapot ellenérzését, ha a tanusitvany
tartalmazza a no-check kiterjesztést.

A TSF ki kell hagynia a visszavonas ellenérzését, ha a visszavonasi
informacié nem all rendelkezésre és a felhasznalé nevében
végrehajtott folyamat fellilbiralja a visszavonas ellenérzést.

A TSF-nek el kell fogadnia a tanusitvanyt, ha a visszavonasi allapot
CRL ellenérzés vagy OCSP ellendrzés alapjan, meggy6z6dott arrdl,
hogy a tanusitvany nincs visszavonva.

A TSF-nek nyilvanos kulcs paraméterei allapotgépet a kdvetkezé
szabalyok szerint kell vezérelnie:
a) a paraméter megallapitasa a tanusitvany subjectPublickeylnfo
mez6jébdl, ha abban szerepel a paraméter, kiilénben
b) az eredeti paraméter allapot megtartasa, ha az aktualis
tanusitvany nyilvanos kulcsanak algoritmusa és a kibocsato
nyilvanos kulcsanak algoritmusa azonos algoritmus csaladba
tartozik, kulonben
c) a paramétert be kell allitani ,null” értékre.

Ko6zbensé tanusitvany feldolgozas -- alap
A TSF-nek a kézbens6 tanusitvanyt csak akkor kell elfogadnia, ha a
kovetkez§ ellendrzések sikeresen megtorténtek:
a) basicConstraints kiterjesztés jelen van, és abban a cA = TRUE
b) pathLenConstraint kényszer teljesdil
c) ha kritikus keyUsage kiterjesztés jelen van, akkor abban a
keyCertSign bit be van allitva

Tanusitasi utvonal kimenete -- alap
A TSF-nek tanusitasi utvonal érvényesitési hibat kell visszaadnia, ha
az tanusitasi utvonalban barmely tanusitvany visszautasitasra kerult.

A végtanusitvanybol a TSF-nek a koévetkezé valtozokat kell
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visszaadnia: subject DN, subject public key algorithm identifier, subject
public key, kritikus keyUsage kiterjesztés.

FDP_DAU_CPV_OUT.1.3 A végtanusitvanybdl a TSF-nek a kdvetkezb tovabbi valtozokat kell
visszaadnia: tanusitvany, subject alternative names, tanusitvany lanc,
extendedKeyUsage.

FDP_DAU_CPV_OUT.1.4 A TSF-nek az alany nyilvanos kulcs paramétereit a tanusitasi utvonal
paraméter allapotgép alapjan kell visszaadnia.

6.1.6 Visszavonasi informacio érvényesités (SF.CRL)

A biztonsagi funkci6 célja kettés:
e az AHA szamara visszavonasi informacio ellenérzés szolgaltatast nyujt
e az A2-API biztonsagi funkciokat tamogatja a visszavonasi informacioék ellenérzésével

A biztonsagi funkcié részletei, a biztonsagi igények szempontjabdl:
e Alap CRL ellen6rzés soran a CRL beszerzése az AHA folyamat altal szolgaltatott tarolébdl
vagy a szoban forgé tanusitvany CRLDistributionPoints kiterjesztése altal mutatott cimrél

torténik

¢ Alap CRL ellen6rzés soran a CRL kibocsatd nyilvanos kulcsanak adatai megszerzésre
kerulnek

e Alap CRL ellenérzés soran a CRL alairasa a megbizhaté nyilvanos kulccsal ellenérzésre
kerdl

e Alap CRL ellen6rzés soran a CRL-t kibocsaté tanusitvanyaban a kulcshasznalat (cRLSign)
ellen6rzésre kerul

e Alap CRL ellenérzés soran CRL kibocsaté mezéje egyeztetésre kertl a feltételezett
kibocsatéval

e Alap CRL ellen6rzés soran a CRL aktualisnak kerll elfogadasra, a
CRLAfterThisUpdateLimit ellendrzés teljestilésekor

e Alap CRL ellen6rzés soran a CRL aktualisnak kerll elfogadasra, a
CRLAfterNextUpdateLimit ellenérzés teljestlésekor

e Alap CRL ellen6rzés soran a CRL aktualisnak kerll elfogadasra, ha az AHA folyamat
fellbiralja a frissesség ellenérzését

e Alap CRL ellenérzés soran a fel nem dolgozott kritikus kiterjesztést tartalmazé CRL
visszautasitasra kerdl

e Alap CRL ellen6rzés soran az X.509 formatum ellenérzésre kertl

Az SF.CRL biztonsagi funkcié a kdvetkezd biztonsagi funkcionalis kovetelményekkel talalkozik:

34. tablazat: Az SF.CRL biztonsagi funkcié altal lefedett biztonsagi kovetelmények

FDP_DAU_CRL.1.1 A TSF-nek a CRL-t a kdvetkez6 forrasokbdl kell beszereznie:a
felhasznalbé nevében végrehajtott folyamat altal szolgaltatott tarold, a
kérdéses tanusitvany CRLDistributionPoints kiteriesztése altal mutatott
cim.

FDP_DAU_CRL.1.2 A TSF-nek meg kell szereznie a CRL kibocsatéjardl a kdvetkezé
adatokat: megbizhatd nyilvanos kulcs, algoritmus, és a nyilvanos kulcs
paraméterei.

FDP_DAU CRL.1.3 A TSF-nek a CRL alairasat a kovetkez6ekkel kell ellenériznie: a CRL
kibocsatojanak a megbizhaté nyilvanos kulcsa, algoritmusa, és nyilvanos
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kulcsanak paraméterei.

FDP_DAU_CRL.1.4 A TSF-nek ellendriznie kell, hogy a CRL-t kibocsato tanusitvanyaban a
kritikus keyUsage kiterjesztés jelen legyen és abban a cRLSign bit be
legyen allitva.

FDP_DAU_CRL.1.5 A TSF-nek a CRL-ben a kibocsaté mezét egyeztetnie kell a CRL
feltételezett kibocsatojaval.

FDP_DAU_CRL.1.6 A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha a thisUpdate mezé
értékére nézve a kdvetkez6 szabdlyzat érvényesdl:
current-time <= thisUpdate + x, ahol az x a felhasznalé nevében
végrehaijtott folyamat altal megadott érték.

FDP_DAU_CRL.1.7 A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha a nextUpdate mez6
értékére nézve a kdvetkez6 szabalyzat érvényesll:
current-time <= nextUpdate + x, ahol az x a felhasznalé nevében
végrehaijtott folyamat altal megadott érték.

FDP_DAU_CRL.1.8 A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha a felhasznalé
nevében végrehajtott folyamat felllbiralja a frissesség ellenbrzését.

FDP_DAU_CRL.1.9 A TSF-nek vissza kell utasitania a CRL-t, ha az olyan kritikus kiterjesztést
tartalmaz, amelyet a TSF nem dolgoz fel.

FDP_DAU CRL.1.10 A TSF-nek a kdvetkez6 kiegészitd ellenérzéseket kell elvégeznie:
a) a CRL formatuma X.509

6.1.7 Elektronikus alairas létrehozasa és ellenérzése (SF.SIGSIV)

A biztonsagi funkcio két f6 feladatkore:
e az AHA felhasznal6 alair6 magankulcsaval elektronikus alairas és kiegészit6 alairasi
informaciok létrehozasa
o elektronikus alairas és az azt kiegészit6 alairasi informaciok ellenérzése az alaird
tanusitvanyanak felhasznalasaval

A biztonsagi funkcié az elektronikus alairas létrehozasat és ellenérzését az XMLDSIG szabvany és
az XAdES v1.2.2 vagy v1.3.2 szabvany XAdES-BES, EPES, T, C, X, X-L és A formatumanak és
»AZ Informatikai és Hirkdzlési Minisztérium ajanlasa a kézigazgatasban alkalmazhaté elektronikus
alairas formatumok miszaki specifikacidjara (2005. november 22.)” megfeleléen vagy a
,Egységes MELASZ formatum elektronikus alairasokra” v2.0 dokumentumnak megfeleléen végzi.

A biztonsagi funkcié részletei, a biztonsagi igények szempontjabdl:

e PKI alairas exportalasa soran a magankulcs hasznalataval az alairas létrehozasa

e PKIl alairas exportalasa soran az alairast kiséré informaciok az alairashoz csatolasra
kerililnek.

e PKIl alairas importalasa soran az alairast kiséré informaciok hasznalva lesznek

e Alairas binaris ellenérzése soran az alairas ellenérzéséhez az SF.CPV biztonsagi
funkciébdl szarmazé adatok kételez6en hasznalva lesznek

e Alairas binaris ellenérzése soran a kulcshasznalat (nonRepudiation és/vagy
digitalSignature) az SF.CPV biztonsagi funkcié kimenetében ellenérzésre kertl
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e Alairas binaris ellenérzése soran az alairé DN az SF.CPV biztonsagi funkcioé kimenetével
egyeztetésre keril, ha alairasi szabalyzat nincs érvényben, akkor a keyUsage
kiterjesztésben kizardlag csak a nonRepudiation bit beallitottsaga, ha alairasi szabalyzat
érvényben van, akkor annak el6irasai szerint a nonRepudiation és digitalSignature bit
vizsgalata, a mindsitett elektronikus alairashoz a kotelez6 qCStatements kiterjesztésben az
id-etsi-qcs-QcCompliance OID megléte ellenérzésre kerul

Az SF.SIGSIV biztonsagi funkcié a kdvetkezd biztonsagi funkcionalis kdvetelményekkel talalkozik:

35. tablazat: Az SF.SIGSIV biztonsagi funkcio6 altal lefedett biztonsagi kovetelmények

FDP_ETC_SIG.1.1

FDP_ETC_SIG.1.2

A TSF-nek a magankulcs felhasznalasaval elektronikus alairast kell
Iétrehozni.

A TSF-nek az elektronikus alairasba a kévetkezd alairast kiséré

informaciokat kell befoglalnia:

1)A1-kombatibilis elektronikus alairas készitése esetén:

a)kételezben: hash algoritmus, alairasi algoritmus, alairé nyilvanos
kulcs, alair6 DN, alair6 tanusitvanyt kibocsaté DN, alaird
tanusitavanyanak sorozatszama, alair6 tanusitvanya, alaird
tanusitvanyanak az érvényesitett tanusitasi utvonala, alairas
idépontja

b)opcionalisan: alairas helye(varos), alairas helye(iranyitészam),
alairas helye(megye), aldiras helye(orszaq), alairé szerepkér

2)A2 elektronikus alairas készitése esetén:

a),,Az Informatikai és Hirk6zlési Minisztérium ajanlasa a

kbzigazgatasban alkalmazhato elektronikus alairas formatumok

miiszaki specifikaciojara (2005. november 22.)” valasztasa esetén:

aa)kotelezéen:

e kanonizalasi médszer (CanonicalizationMethod), a
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315 értékkel

e aldirasi algoritmus (SignatureMethod) az RSAwithSHA1 értékkel

e alairt dokumentumok kiilsé vagy belsé hivatkozasai (Reference)

e transzformaciok (Transforms) az

http://www.w3.0rqg/TR/2001/REC-xml-c14n-20010315 vagy

http://www.w3.0rg/2000/09/xmidsigiBASE64 értékkel

lenyomatképzd alqoritmus (DigestMethod) az SHA1 értékkel

az alairé tanusitvanya (Keylnfo)

alairas idépontja (SigningTime)

hivatkozas az alaird tanusitvanyara (SigningCetrtificate)

alairasi szabalyzat (SignaturePolicyldentifier)

alairt dokumentumok adatformatum leirasai (DataObjectFormat)

ab)opcionalisan:

e az alairé nyilvanos kulcsa (Keyinfo)

e az alairéi tanusitvanyhoz felépitett lancot alkoto tanusitvanyok
(Keylinfo)

e az alairéi tanusitvanyhoz felépitett lancot alkoté tanusitvanyokhoz
a visszavonasi informaciok (Keylnfo)

e aldiras helye (varos, iranyitészam, megye, orszag)
(SignatureProductionPlace)

e alairé szerepkorei (SignerRole)

e kotelezettségvallalas jelzése (CommitmentTypelndication)

e alairast megelel6zben készitett idobélyeg(ek)
(AllDataObjects TimeStamp vagy

polysys ® 1989-2009

Copyright 2009, Polysys Kift 90/174



A2-Polysys CryptoSigno Interop © JAVA API Biztonsagi eldiranyzat (ST)

IndividualDataObjects TimeStamp)

ellenjeqyzé alairas (CounterSignature)

alairas idépontjat hitelesité idébélyeg(ek) (Signature TimeStamp)
hivatkozas az alairdi tanusitvanyhoz és az idébélyeg(ek)et alaird
tanusitvanyhoz felépitett tanusitasi utvonal elemeire
(CompleteCertificateRefs)

hivatkozas az alairéi tanusitvanyhoz és az idébélyeget alaird
tanusitvanyhoz felépetett tanusitasi ttvonal elemeihez a
visszavonasi informaciokra (CRL vagy OCSP)
(CompleteRevocationRefs)

alairast és referenciakat magaban foglalé idébélyeqg(ek) OCSP
visszavonasi informacié esetén (SigAndRefs TimeStamp)
referenciakat magaban foglalé idébélyeg(ek) CRL visszavonasi
informacio esetén (RefsOnlyTimeStamp)

alairdi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonalat alkoto tanusitvanyok

(Cettificate Values)

alairdi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonalat alkoto tanusitvanyokhoz a
visszavonasi informaciok (CRL vagy OCSP) (RevocationValues)
archiv idébélyeg(ek) (Archive TimeStamp)

b)v1.2.2 vaqy v1.3.2 szabvanyos formatum valasztasa esetén:

ba)kbtelezéen:

kanonizalasi médszer (CanonicalizationMethod)
http.//www.w3.0rqg/TR/2001/REC-xml-c14n-20010315,
http:.//www.w3.0rqg/TR/2001/REC-xml-c14n-0010315#WithComments,
http:.//www.w3.0rg/TR/2001/REC-xml-c14n-20010315,
http:.//www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComments,
http://www.w3.0rq/2006/12/xml-c14n11,
http://www.w3.0rq/2006/12/xml-c14n11#WithComments

alairasi algoritmus (SignatureMethod) RSAwithSHA1,
RSAwithSHA256, RSAwithSHA384, RSAwithSHA512 vagy
DSAwithSHA1

alairt dokumentumok kiilsé vagy belsé hivatkozasai (Reference)
transzformaciok (Transforms)

lenyomatképzd alqoritmus (DigestMethod)

az alairé tanusitvanya (Keylnfo)

alairas idépontja (SigningTime)

hivatkozas az alaird tanusitvanyara (SigningCetrtificate)

bb)opcionalisan:

az alairé nyilvanos kulcsa (Keyinfo)

az alairéi tanusitvanyhoz felépitett lancot alkoté tanusitvanyok
(Keyinfo)

az alairdi tanusitvanyhoz felépitett lancot alkotdé tanusitvanyokhoz
a visszavonasi informaciok (Keylnfo)

alairas helye (varos, iranyitészam, megye, orszaq)
(SignatureProductionPlace)

alairé szerepkérei (SignerRole)

alairasi szabalyzat (SignaturePolicyldentifier)

alairt dokumentumok adatformatum leirasai (DataObjectFormat
kotelezettségvallalas jelzése (CommitmentTypelndication)
alairast megelel6zben készitett idobélyeg(ek)
(AllDataObjectsTimeStamp vagy

IndividualDataObjects TimeStamp)

ellenjeqyzé alairas (CounterSignature)
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alairas idépontjat hitelesité idébélyeg(ek) (Signature TimeStamp)
hivatkozas az alairdi tanusitvanyhoz és az idébélyeqg(ek)et alaird
tanusitvanyhoz felépitett tanusitasi utvonal elemeire
(CompleteCetrtificateRefs)

hivatkozas az alairéi tanusitvanyhoz és az idébélyeget alaird
tanusitvanyhoz felépetett tanusitasi dtvonal elemeihez a
visszavonasi informaciokra (CRL vagy OCSP)
(CompleteRevocationRefs)

alairast és referenciakat magaban foglalé idébélyeg(ek) OCSP
visszavonasi informacié esetén (SigAndRefsTimeStamp)
referenciakat magaban foglalo idébélyeqg(ek) CRL visszavonasi
informacio esetén (RefsOnlyTimeStamp)

alairéi tanusitvanyhoz és az idébélyeqg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonalat alkotd tanusitvanyok

(Cettificate Values)

alairéi tanusitvanyhoz és az idébélyeqg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonalat alkotd tanusitvanyokhoz a
visszavonasi informaciok (CRL vagy OCSP) (RevocationValues)
archiv idébélyeq(ek) (Archive TimeStamp)

c),,Eqységes MELASZ formatum elektronikus alairdsokra” v2.0

valasztasa esetén:

ca)kételezben:

kanonizalasi médszer (CanonicalizationMethod), a
http.//www.w3.0rg/TR/2001/REC-xmi-c14n-20010315 értékkel
alairasi algoritmus (SignatureMethod) az RSAwithSHA1 vagy
RSAwithSHA256 értékkel

alairt dokumentumok kiilsé vagy belsé hivatkozasai (Reference)
transzformacioék (Transforms) az
http://www.w3.0rqg/TR/2001/REC-xml-c14n-20010315 vagy
http://www.w3.0rg/2000/09/xmidsigiBASE64 értékkel
lenyomatképzd algoritmus (DigestMethod) az SHA1 vagy
SHA256 értékkel

az alairé tanusitvanya (Keylnfo)

alairas idépontja (SigningTime)

hivatkozas az alaird tanusitvanyara (SigningCetrtificate)

alairasi szabalyzat (SignaturePolicyldentifier)

alairt dokumentumok adatformatum leirasai (DataObjectFormat)

cb)opcionalisan:

az alairé nyilvanos kulcsa (Keylnfo)

az alairéi tanusitvanyhoz felépitett lancot alkoté tanusitvanyok
(Keyinfo)

az alairéi tanusitvanyhoz felépitett lancot alkotd tanusitvanyokhoz
a visszavonasi informaciok (Keylnfo)

alairas helye (varos, iranyitészam, megye, orszaq)
(SignatureProductionPlace)

alairé szerepkédrei (SignerRole)

kotelezettséqgvallalas jelzése (CommitmentTypelndication)
alairast megelel6zéen készitett idébélyeg(ek)
(AllDataObjectsTimeStamp vagy

IndividualDataObjects Time Stamp)

ellenjeqyz6 alairas (CounterSignature)

alairas idépontjat hitelesité idébélyeg(ek) (Signature TimeStamp)
hivatkozas az alairéi tanusitvanyhoz és az idébélyeq(ek)et alaird
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FDP_ITC_SIG.1.1

tanusitvanyhoz felépitett tanusitasi utvonal elemeire
(CompleteCertificateRefs)

e hivatkozas az alairdi tanusitvanyhoz és az idébélyeget alaird
tanusitvanyhoz felépetett tanusitasi ttvonal elemeihez a
visszavonasi informaciékra (CRL vagy OCSP)
(CompleteRevocationRefs)

e aldirast és referenciakat magaban foglal6 idébélyeg(ek) OCSP
visszavonasi informacio esetén (SigAndRefsTimeStamp)

e referenciakat magaban foglalé idébélyeg(ek) CRL visszavonasi
informaci6 esetén (RefsOnlyTimeStamp)

e aldirdi tanusitvanyhoz és az idébélyeg(ek)et alairé tanusitvanyhoz
felépitett tanusitasi utvonalat alkoto tanusitvanyok
(Cettificate Values)

e aldirdi tanusitvanyhoz és az idébélyeg(ek)et alairé tanusitvanyhoz
felépitett tanusitasi utvonalat alkoto tanusitvanyokhoz a
visszavonasi informaciok (CRL vagy OCSP) (RevocationValues)

e archiv idébélyeg(ek) (ArchiveTimeStamp)

A TSF-nek az alabbi alairast kiséré informaciokat kell hasznalnia az

alairas ellenérzése soran:

1)A1-kombatibilis elektronikus alairas ellenbrzése esetén:
a)kotelez6en: hash algoritmus, aldirasi algoritmus, alairé nyilvanos
kulcs, alair6 DN, alairé tanusitvanyt kibocsaté DN, alaird
tanusitavanyanak sorozatszama, alair6 tanusitvanya, alaird
tanusitvanyanak az érvényesitett tanusitasi utvonala, alairas
idépontja
b)opcionalisan: alairas helye(varos), alairas helye(iranyitészam),
alairas helye(megye), alairas helye(orszaq), alairé szerepkér

2)A2 elektronikus alairas ellenbrzés esetén:
a),,Az Informatikai és Hirk6zlési Minisztérium ajanlasa a
kbzigazgatasban alkalmazhato elektronikus alairas formatumok
mdiszaki specifikaciéjara (2005. november 22.)” formatumnak vaqy az
Eqységes MELASZ formatum elektronikus alairasokra” v2.0
dokumentumnak megfeleld alairas ellenbrzése esetén:
aa) kotelezben:

kanonizalasi médszer (CanonicalizationMethod)

alairasi algoritmus (SignatureMethod)

alairt dokumentumok kiilsé vagy belsé hivatkozasai (Reference)

transzformaciok (Transforms)

lenyomatképzd algoritmus (DigestMethod)

az alairé tanusitvanya (Keylnfo)

alairas idépontja (SigningTime)

hivatkozas az alaird tanusitvanyara (SigningCertificate)

alairasi szabalyzat (SignaturePolicyldentifier)

alairt dokumentumok adatformatum leirasai (DataObjectFormat)

hivatkozas az alairéi tanusitvanyhoz és az idébélyeq(ek)et alaird

tanusitvanyhoz felépitett tanusitasi utvonal elemeire

(CompleteCertificateRefs)

ab) opcionalisan:

e az alairé nyilvanos kulcsa (Keyinfo)

e az alairdi tanusitvanyhoz felépitett lancot alkotd tanusitvanyok
(Keyinfo)

e az alairdi tanusitvanyhoz felépitett lancot alkoto tanusitvanyokhoz
a visszavonasi informaciok (Keylnfo)
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e alairas helye (varos, iranyitdszam, megye, orszaq)
(SignatureProductionPlace)

e aldiré szerepkorei (SignerRole)

o kotelezettségvallalas jelzése (CommitmentTypelndication)

e alairast megelel6z6en készitett idébélyeg(ek)
(AllDataObjectsTimeStamp vagy
IndividualDataObjects TimeStamp)

e ellenjeqyzé alairas (CounterSignature)

e alairas idépontjat hitelesité idébélyeg(ek) (Signature TimeStamp)

e hivatkozas az alairdi tanusitvanyhoz és az idébélyeget alaird
tanusitvanyhoz felépetett tanusitasi utvonal elemeihez a
visszavonasi informaciokra (CRL vagy OCSP)
(CompleteRevocationRefs)

e alairast és referenciakat magaban foglalé idébélyeg(ek) OCSP
visszavonasi informacioé esetén (SigAndRefsTimeStamp)

e referenciakat magaban foglald idébélyeg(ek) CRL visszavonasi
informacio esetén (RefsOnlyTimeStamp)

e alairdi tanusitvanyhoz és az idébélyeqg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonalat alkotd tanusitvanyok
(Cettificate Values)

e alairéi tanusitvanyhoz és az idébélyeqg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonalat alkotd tanusitvanyokhoz a
visszavonasi informaciok (CRL vagy OCSP) (RevocationValues)

e archiv idébélyeg(ek) (Archive TimeStamp)

b) v1.2.2 vagy v1.3.2 szabvanyos formatumnak megfelel6 alairas

ellenérzése esetén:

ba) kételezéen:

e kanonizalasi médszer (CanonicalizationMethod)

alairasi algoritmus (SignatureMethod)

alairt dokumentumok kiilsé vagy belsé hivatkozasai (Reference)
transzformaciok (Transforms)

lenyomatképzd algoritmus (DigestMethod)

az alairé tanusitvanya (Keylnfo)

alairas idépontja (SigningTime)

hivatkozas az alaird tanusitvanyara (SigningCetrtificate)

bb) opcionalisan:

e az alairé nyilvanos kulcsa (Keyinfo)

e az alairdi tanusitvanyhoz felépitett lancot alkotd tanusitvanyok
(Keyinfo)

e az alairdi tanusitvanyhoz felépitett lancot alkoto tanusitvanyokhoz
a visszavonasi informaciok (Keylnfo)

e alairas helye (varos, iranyitdszam, megye, orszaq)

(SignatureProductionPlace)

alairé szerepkérei (SignerRole)

alairasi szabalyzat (SignaturePolicyldentifier)

alairt dokumentumok adatformatum leirasai (DataObjectFormat

kotelezettséqvallalas jelzése (CommitmentTypelndication)

alairast megelel6zben készitett idobélyeg(ek)

(AllDataObjects TimeStamp vagy

IndividualDataObjects TimeStamp)

e ellenjeqyzé alairas (CounterSignature)

e alairas idbpontjat hitelesité idébélyeg(ek) (Signature TimeStamp)

e hivatkozas az alairdi tanusitvanyhoz és az idébélyeg(ek)et alaird
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tanusitvanyhoz felépitett tanusitasi utvonal elemeire
(CompleteCertificateRefs)

hivatkozas az alairdi tanusitvanyhoz és az idébélyeget alaird
tanusitvanyhoz felépetett tanusitasi ttvonal elemeihez a
visszavonasi informaciékra (CRL vagy OCSP)
(CompleteRevocationRefs)

alairast és referenciakat magaban foglalé idébélyeg(ek) OCSP
visszavonasi informacio esetén (SigAndRefsTimeStamp)
referenciakat magaban foglalé idébélyeg(ek) CRL visszavonasi
informaci6 esetén (RefsOnlyTimeStamp)

alairdi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonalat alkoto tanusitvanyok

(Cettificate Values)

alairdi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonalat alkoto tanusitvanyokhoz a
visszavonasi informaciok (CRL vagy OCSP) (RevocationValues)
archiv idébélyeg(ek) (Archive TimeStamp)

FDP_DAU_SIG.1.1 A TSF-nek a Tanusitasi utvonal érvényesitése (CPV) - Alap csomagbdl a
kovetkezd informacidkat kell hasznalnia: subject public key algorithm,
subject public key, subject public key parameters, amikor az alairt adaton
az elektronikus alairast ellenérzi.

FDP_DAU_SIG.1.2 A TSF-nek ellendriznie kell, hogy a Tanusitasi utvonal érvényesitése
(CPV) - Alap csomag altal visszaadott keyUsage kiterjesztésben a
nonRepudiation bit vagy a digitalSignature bit be van allitva.

FDP_DAU_SIG.1.3 A TSF-nek a koévetkez6 kiegészitd ellendrzéseket kell elvégeznie:

a)
b)

Tanusitasi utvonal érvényesitése (CPV) - Alap csomag altal

visszaadott subject DN eqyezik az alairasi informaciékkal.

a tanusitvany keyUsage kiterjesztésében:

ba) ha alairasi szabalyzat nincs érvényben, akkor kizardlag csak

a nhonRepudiation bit van beallitva

bb) ha alairasi szabalyzat van érvényben, akkor annak

rendelkezésétél fliggben az alabbiak valamelyike:

- kizarélag csak a nonRepudiation bit van beallitva

- kizarélaqg csak a digitalSignature bit van beallitva

- a nonRepudiation bit van beallitva, a tébbi bit nem szamit

- a digitalSignature bit van beallitva, a tébbi bit nem szamit

szigoru lizemmaodban a mindsitett elektronikus alairas esetén az

alaird tanusitvanyaban a kbtelezé qcStatements kiterjesztésben

az id-etsi-qcs-QcCompliance OID meglétének ellenérzése

6.1.8 Titkositas és visszafejtés (SF.ENCDEC)

A biztonsagi funkcié harom f6 feladatkére:
e acimzett(ek) nyilvanos kulcsat tartalmazé tanusitvany(ok) felhasznalasaval titkositja a
cimzett(ek)nek tovabbitandé informaciokat
¢ atitkositott informacidkat az AHA felhasznalo visszafejté magankulcsanak felhasznalasaval

visszafeijti

e atitkositott informacidkat az AHA felhasznalo visszafejté magankulcsanak felhasznalasaval
visszafejti, majd egy megadott cimzett részére Ujratitkositja
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A biztonsagi funkcio részletei, a biztonsagi igények szempontjabol:
¢ PKI titkositas exportja soran a titkositott adathoz a titkositast kiséré informaciok csatolasra

kerllnek

e PKIl titkositas exportja soran a nyilvanos kulcs adatok az SF.CPV biztonsagi funkcio
kimenetébdl lesznek hasznalva

e PKI titkositas ellenérzése soran a kulcshasznalat (keyEncipherment) az SF.CPV biztonsagi
funkcio kimenetében ellenérzésre kerul

e PKIl titkositas ellenbrzése soran a lenyomat egyeztetésre ker(l

e PKIl titkositas importja soran a titkositast kiséré informaciok lesznek hasznalva

e PKIl titkositas importja soran a visszafejtés elvégzésre kertl

Az SF.ENCDEC biztonsagi funkcio a kévetkezd biztonsagi funkcionalis kdvetelményekkel

talalkozik:

36. tablazat: Az SF.ENCDEC biztonsagi funkcio altal lefedett biztonsagi kovetelmények

FDP_ETC_ENC.1.1

FDP_ETC_ENC.1.2

FDP_DAU_ENC.1.1

FDP_DAU_ENC.1.2

FDP_ITC_ENC.1.1

FDP_ITC_ENC.1.2

A TSF-nek a kdévetkez6 informaciokat kell a titkositott adattal egyditt
biztositania:

a) visszafejté (cimzett) nyilvanos kulcsu tanusitvanya

b) titkositas id6pontja

c) fajl név vagy annak megfelelbje

d) titkositatlan tartalomra képzett lenyomat

e) acimzett részére aszimmetrikus titkositassal csomagqolt titkos

kulcs

A TSF-nek a Tanusitasi utvonal érvényesitése (CPV) - Alap csomagbdl a
kovetkezd informacidkat kell hasznalnia a titkositott adat l1étrehozasakor:
subject public key algorithm, subject public key, subject public key
paraméterek.

A TSF-nel ellenériznie kell, hogy a Tanusitasi utvonal érvényesitése
(CPV) - Alap csomagbdl visszaadott keyUsage kiterjesztésben a
keyEncipherment bit be van allitva.

A TSF-nek a kovetkez6 kiegészitd ellendrzéseket kell elvégeznie:
a) a visszafejtett tartalomra képzett lenyomat megeqyezik-e az
eredeti lenyomattal
A TSF-nek a titkositott adatrdl a kdvetkezé informacidkat kell hasznalnia:
a) visszafejtd (cimzett) nyilvanos kulcsu tanusitvanya
b) titkositas id6pontja
c) fajl név vagy annak megfelelbje
d) titkositatlan tartalomra képzett lenyomat
e) acimzett részére aszimmetrikus titkositassal csomagqolt titkos
kulcs

A TSF-nek el kell végeznie a visszafejtést.
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6.1.9 Idébélyeg kliens (SF.TSP)

A biztonsagi funkcio két f6 feladatkore:

alairas létrehozasa vagy ellenérzése soran idébélyeg kérése a hitelesités szolgaltatotol
a hitelesités szolgaltatotol kapott vagy az XML alairasban fellelt idébélyeget ellenérzi

A biztonsagi funkcié részletei, a biztonsagi igények szempontjabdl:

Az idébélyegek kérése az RFC 3161-nek megfeleléen torténik

Az id6bélyeg kérés kotelezben tartalmazza a verzié, messagelmprint, nonce, certReq true
ertékkel, opciondlisan tartalmazza a reqPolicy, extensions adatokat

Az id6bélyeg valaszok ellenérzése az RFC 3161-nek megfelel6en torténik

Az idébélyeg valaszban a tartalmi és formai kovetelmények ellenérzésre kerlilnek

Az id6bélyeget alairé tanusitvany megismerése az idébélyeg valaszbdl torténik

Az id6bélyeget szolgéaltatdé TSA megbizhatésaganak a megallapitdsa a Tanusitasi utvonal
érvényesitése (CPV) — Alap csomaggal torténik

Az idébélyegen az alairas a Tanusitasi utvonal érvényesitése (CPV) — Alap csomag
kimenetébdl szarmazo nyilvanos kulccsal kerll ellenérzésre

Az id8bélyeget alairéd tanusitvany extendedKeyUsage kiterjesztése ellenérzésre kerll, ha
azt tartalmazza, akkor abban a kulcshasznalat céljanak idébélyeg alairasnak kell lennie

A kapott id6bélyeg valaszban a messagelmprint, nonce, TSAPolicylD azonossaga a kuldott
idébélyeg kéréssel ellenbrzésre kerdl

Az olyan idébélyeg véalasz, amely fel nem dolgozott kritikus kiterjesztést tartalmaz,
visszautasitasra kerdl.

Az idébélyeg kérése a felhasznalé nevében végrehaijtott folyamat altal meghatarozott
idépontban torténik.

XAdES v1.3.2 alairas formatum esetén az idébélyegbdl az idébélyeg tok, a tdébbi alairas
formatum esetén az idébélyeg valasz kerll az alairasban elhelyezésre. Az ellen6rzés alatt
allo alairasban az id6bélyeg elvart tartalma XAdES v1.3.2 alairas formatum esetén
idébélyeg tok, a tébbi alairas formatum esetén idébélyeg valasz. Amennyiben az idébélyeg
tok formatuma az RFC 3161-nek megfeleld, feltételezésre kertl, hogy az egy olyan
idébélyeg valaszbdl szarmazik, amelyben a statusz granted.

37. tablazat: Az SF.TSP biztonsagi funkcié altal lefedett biztonsagi kévetelmények

FDP_DAU_TSP.1.1 A TSF-nek a PKIX RFC 3161-nek megfelel6 formaban kell 6sszeallitania

az idébélyeg kérést.

FDP_DAU_TSP.1.2 Az idbbélyeg kérésnek a kdvetkez6 adatokat kell tartalmaznia

a) kotelezéen: verzio, messagelmprint, nonce, certReq true értékkel,
b) opcionalisan: regPolicy, extensions.

FDP_DAU_TSP.1.3 A TSF-nek ellendriznie kell, hogy a kapott id6bélyeg valasz formatuma az

PKIX RFC 3161-nek megfeleld.

FDP_DAU_TSP.1.4 A TSF-nek az id6bélyeg valaszban a kévetkezd alap ellenérzéseket kell

elvégeznie:

a) ha a statusz nem granted vagy grantedWithMods, akkor nem
szerepelhet a valaszban TimeStampToken

b) ha a statusz nem granted vagy grantedWithMods, akkor a
valaszban szerepelnie kell PKIFailurelnfo hiba informacionak

¢) ha a statusz granted vagy grantedWithMods, akkor a valaszban
szerepelnie kell TimeStampToken objektumnak

d) ha a statusz granted vagy grantedWithMods, akkor a valaszban
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kapott TimeStampToken tartalom tipusa pkcs7-signedData kell,
hogy legyen

e) ha a statusz granted vagy grantedWithMods, akkor a valaszban
kapott SignedData tartalom tipusa id-ct-TSPInfo kell, hogy legyen

FDP_DAU TSP.1.5 A TSF-nek az id6bélyeget alaird tanusitvanyt az idébélyeg valaszbdl kell
megismernie.

FDP_DAU _TSP.1.6 A TSF-nek a TSA megbizhatésaganak megallapitasara tanusitasi utvonal
ervényesseqg ellendrzest kell végrehajtania a Tanusitasi utvonal
érvényesitése (CPV) - Alap csomag felhasznalasaval.

FDP_DAU _TSP.1.7 A TSF-nek ellendriznie kell az idébélyeg valasz alairasat a Tanusitasi
utvonal érvényesitése (CPV) - Alap csomag kimenetébdl szarmazoé
nyilvanos kulccsal.

FDP_DAU_TSP.1.8 A TSF-nek ellendriznie kell, hogy ha az idébélyeget alairé tanusitvany
tartalmazza az extendedKeyUsage kiterjesztést, akkor a kiterjesztés
tartalmazza-e a PKIX OID-t id6bélyeg alairasra (id-kp-timeStamping).

FDP_DAU_TSP.1.9 A TSF-nek az id8bélyeg valaszban a tovabbi ellenérzéseket kell
elvégeznie:
a) messagelmprint azonossagat az idébélyeg kérés messagelmprint
ertékkel
b) nonce azonossagat az idébélyeg kérés nonce értékkel
c) ha a kérés tartalmazott TSAPolicyld-t, akkor az azonos-e a
valaszban kapott TSAPolicyld értékkel

FDP_DAU_TSP.1.10 A TSF-nek el kell utasitania az id6bélyeg valaszt, ha a valasz olyan
kritikus kiterjesztést tartalmaz, amelyet a TSF nem képes feldolgozni.

FDP_DAU_TSP.1.11 A TSF-nek az idébélyeg kérést abban az id6pontban kell intéznie,
amelyet a felhasznald nevében végrehaijtott folyamat beallitott.

FDP_DAU_TSP.1.12 A TSF-nek, amennyiben az alairas formatuma XAdES v1.3.2 vagy
~Egységes MELASZ formatum elektronikus alairasokra” v2.0, az
alairasban az idébélyeg valaszbdl (TimeStampResp) kiemelt id6bélyeg
tokot (TimeStampToken) kell elhelyeznie. A TSF-nek, az ellenérzés alatt
all6 alairasban, amennyiben annak formatuma XAdES v1.3.2-nek vagy
~Egységes MELASZ formatum elektronikus alairasokra” v2.0-nak
megfeleld, id6bélyeg valasz helyett idébélyeg tokot kell elvarnia.
Amennyiben az idébélyeg tok formatuma az RFC 3161-nek megfeleld, a
TSF-nek fel kell tételeznie, hogy az idébélyeg tok egy olyan idébélyeg
valaszbdl szarmazik, amelyben a statusz granted.

Flggbség: FCS _COP.1

6.1.10 Valés idejli tanusitvany allapot protokoll (OCSP) kliens (SF.OCSP)

A biztonsagi funkci6 két f6 feladatkore:
e alairas létrehozasa vagy ellenérzése soran OCSP kérése az OCSP valaszadotol
e az OCSP valaszadotol kapott vagy az XML alairasban fellelt OCSP valaszt ellenérzi
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A biztonsagi funkcio részletei, a biztonsagi igények szempontjabol:

Az OCSP kérés osszeallitdsa az RFC 2560-nak megfeleléen torténik

Az OCSP kérés tartalmazza a nonce kiterjesztést

Az OCSP valaszt alairé tanusitvany megismerése az OCSP valaszbdl torténik

Az OCSP valaszad6 megbizhatdésaga a Tanusitasi utvonal érvényesitése (CPV) — Alap
csomaggal kerll megallapitasra

Az OCSP valaszon az alairas a CPV csomag kimenetébd8l szarmazé nyilvanos kulccsal
ellen6rzésre kerul

Az OCSP valaszt alairé tanusitvany extendedKeyUsage kiterjesztése ellendrzésre kerl, ha
azt tartalmazza, akkor abban a kulcshasznalat céljanak OCSP valasz alairasnak vagy
anyExtendedKeyUsage jelzésnek kell lennie

Az OCSP valaszbdl a responderlD dsszehasonlitasra keril az OCSP valaszadé
tanusitvanyaban talalhaté megfeleld informacidval

Az OCSP kéréshdl szarmazo certlD dsszehasonlitasra keril az OCSP valasz
singleResponse-badl a certlD-vel

Az OCSP valasz aktualisnak kerll elfogadasra az OCSPAfterProducedAtLimit ellenérzés
teljestilésekor

Az OCSP valasz aktualisnak kerll elfogadasra az OCSPAfterThisUpdateLimit ellen6rzés
teljesllésekor

Az OCSP valasz aktualisnak kerll elfogadasra az OCSPAfterNextUpdateLimit ellen6rzés
teljestlésekor

Az OCSP valasz aktualisnak kerll elfogadasra, ha az AHA folyamat fellilbiralja a frissesség
ellendrzését

Az OCSP valasz visszautasitasra kertl, ha az fel nem dolgozott kritikus kiterjesztést
tartalmaz

Az OCSP valaszbdl a nonce egyeztetésre keril az OCSP kérésben szereplé nonce
ertékével

38. tablazat: Az SF.OCSP biztonsagi funkcio altal lefedett biztonsagi kovetelmények

FDP_DAU_0OCS.1.1 A TSF-nek a PKIX RFC 2560-nek megfelel6 formaban kell 6sszeallitania

az OCSP kérést.

FDP_DAU_0CS.1.2 Az OCSP kérésnek tartalmaznia kell a kdvetkezd kiterjesztéseket: nonce.

FDP_DAU_0CS.1.3 A TSF-nek az OCSP valaszt alairé tanusitvanyt az OCSP valaszbdl kell

megismernie.

FDP_DAU 0OCS.14 A TSF-nek a kovetkezé tovabbi funkcidkat kell végrehaijtania:

az OCSP valaszadd megbizhatésaganak megallapitasa a Tanusitasi
utvonal érvényesitése (CPV) - Alap csomagq felhasznalasaval

FDP_DAU_0OCS.1.5 A TSF-nek ellendriznie kell az OCSP valaszon levd alairast a Tanusitasi

utvonal érvényesitése (CPV) — Alap csomag kimenetébdl szarmazé
nyilvanos kulccsal.

FDP_DAU_0OCS.1.6 A TSF-nek ellendriznie kell, hogy ha az OCSP valaszadé tanusitvanya

tartalmazza az extendedKeyUsage kiterjesztést, akkor a kiterjesztés
tartalmazza-e az id-kp-OCSPSigning OID-t vagy az
anyExtendedKeyUsage OID-t.

FDP_DAU_0OCS.1.7 A TSF-nek dssze kell hasonlitania az OCSP valaszbdl a responderID-t az

OCSP valaszado tanusitvanyaban talalhaté megfelel informacidval.

FDP_DAU_0CS.1.8 A TSF-nek az OCSP kérésben talalhaté certlD-t 6ssze kell hasonlitania
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az OCSP valasz singleResponse-ban talalhato certlD-vel.

FDP_DAU_0OCS.1.9 A TSF-nek aktualisnak kell elfogadnia az OCSP valaszt minden
bejegyzés tekintetében, ha az alabbi szabalyzat érvényesl:
current-time <= producedAt + x, ahol x a felhasznalé nevében
végrehaijtott folyamat altal megadott érték

FDP_DAU_OCS.1.10 A TSF-nek aktualisnak kell elfogadnia az OCSP valaszt egy bejegyzés
tekintetében, ha az alabbi szabalyzat érvényesdil:
current-time <= thisUpdate a bejeqyzésbél + x, ahol x a felhasznald
nevében végrehajtott folyamat altal megadott érték.

FDP_DAU_OCS.1.11 A TSF-nek aktualisnak kell elfogadnia az OCSP valaszt egy bejegyzés
tekintetében, ha az alabbi szabalyzat érvényesul:
current-time <= nextUpdate a bejeqyzésbdl + x, ahol x a felhasznald
nevében végrehajtott folyamat altal megadott értek.

FDP_DAU_OCS.1.12 A TSF-nek az OCSP valaszt aktualisnak kell elfogadni, ha a felhasznald
nevében végrehaijtott folyamat felllbiralja a frissesség ellenbrzését.

FDP_DAU_OCS.1.13 A TSF-nek vissza kell utasitania az OCSP valaszt, ha az olyan kritikus
kiterjesztést tartalmaz, amelyet a TSF nem dolgoz fel.

FDP_DAU_OCS.1.14 A TSF-nek a kovetkez6 kiegészitd ellendrzéseket kell elvégeznie:
nonce a kérésbdél = nonce a valaszbdl

Flggbség: FCS_COP.1
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6.2 Garancialis (biztosito) intézkedések
A fejleszté a TOE fejlesztésénél biztositja azokat a garancia 6sszetevoket, amelyeket az EAL 3 +

kiterjesztve az ALC_FLR.1 (A biztonsagi rések alapszintl javitasa) 6sszetevdvel értékelési
garanciaszint eldir.

6.2.1 Konfiguracié menedzselés
A konfiguracié menedzselés garancia osztalyra vonatkoz6 a garancialis intézkedéseket a
kovetkez6 dokumentum tartalmazza:

e A2-Polysys CM_Configuration_Management

6.2.2 Kiszallitas és lizemeltetés
A kiszallitas és Gzemeltetés garancia osztalyra vonatkozé garancialis intézkedéseket a kévetkezé
dokumentum tartalmazza:

e A2-Polysys DO_Delivery_and_Operation

6.2.3 Fejlesztés
A fejlesztés garancia osztalyra vonatkozéan garancialis intézkedéseket a kovetkez6
dokumentumok tartalmazzak:

e A2-Polysys FS Functional_Specification

e A2-Polysys HLD HighLevel_Design

e A2-Polysys CryptoSigno JAVA API [TOE verzié szam] (indité lap: 3 docs/APl/index.html)
ahol a [TOE verzié szam] jelolés a TOE verziészamat jelenti, pl. 2.0.0

6.2.4 Utmutaté dokumentumok
Az Utmutaté dokumentumok garancia osztalyra vonatkozé garancialis intézkedéseket a kovetkezé
dokumentumok tartalmazzak:
e A2-Polysys SG_Support_Guide
e A2-Polysys CryptoSigno JAVA API [TOE verzié szam] fejlesztéi dokumentacid
(indito lap: =2 docs/APl/index.html)
o A2-Polysys CryptoSigno JAVA API [TOE verzié szam] teszt esetek dokumentacio
(indito lap: 2 docs/TES T/index.html)
ahol a [TOE verzié szam] jelolés a TOE verziészamat jelenti, pl. 2.0.0

6.2.5 Eletciklus tamogatasa

Jelen ST, az EALS3 kiterjesztése az ALC_FLR.1 (A biztonsagi rések alapszint( javitasa) életciklus
tamogatas dsszetevével.

A Polysys egy atfogé életciklus tamogatoé tervet hasznal a TOE fejlesztési eljarasara és a TOE
karbantartasara. A Polysys a fejlesztési kdrnyezeten egy biztonsagi feligyeletet alkalmaz, amely
biztositja a TOE bizalmassagat és integritasat a tervezés és megvaldsitas soran. A Polysys egy
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meghatarozott eljarast alkalmaz a hibak azonositasara, nyomon kdvetésére, leirasara, javitasara
€s egyéb javitasi eseményekre.

Az életciklus tamogatésa garancia osztalyra vonatkozdan garancialis intézkedéseket a kdvetkezé
dokumentum tartalmazza:
e A2-Polysys_MM_Modification_Management

6.2.6 Tesztek

A Polysys egy atfogo tesztelést tamogatd automatikus eljarast hasznal a TOE fejlesztési
eredmények ellenérzésére és a TOE karbantartasara. A TOE fejlesztése soran kialakitott és
alkalmazott tesztek harom csoportba sorolhatéak:

e PKITS (Public Key Interoperability Public Key Interoperability Test Suite) tipusu tesztek

e funkcionalis tesztek

o kiegészit6 tesztek

A PKITS és funkcionalis tesztek teljesen automatikusan futtathatok.

A kiegészit6 tesztek szlkségességét az indokolja, hogy az A2-API MCV paradigma szerinti latvany
elemeinek a tesztelése megtdrténhessen. A TOE-val parhuzamosan kifejlesztésre kertlt egy példa
alkalmazas, gyakorlatilag egy lehetséges AHA, azaz A2-API-t hasznald alkalmazas, abbdl a célbdl,
hogy az A2-API teljes funkcionalitasat tesztelje.

A tesztek garancia osztalyra vonatkozéan garancialis intézkedéseket a kdvetkezé dokumentumok
tartalmazzak:

e A2-Polysys TG Test Guide

e A2-Polysys TCD_Test_Coverage Depth_Analysis

e A2-Polysys CryptoSigno JAVA API [TOE verzi6 szam] Test Cases (indit6 lap: [

docs/TEST/index.html)

e Unit Test Results (indit6 lap: £1 docs/html/junit/index.html)

ahol a [TOE verzié szam] jeldlés a TOE verziészamat jelenti, pl. 2.0.0

6.2.7 Sebezhetdéség
A sebezhet8ség garancia osztalyra vonatkozdan garancialis intézkedést a kdvetkezé dokumentum
tartalmazza:

e A2-Polysys VU Vulnerability Analysis
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6.2.8 Garancia osztalyok és dokumentumok dsszefliggései

Az alabbi tablazat részletezi az egyes garancia osztalyokra vonatkozo6 garancidlis intézkedések
részletes, dokumentum szinti leképezését. Az életciklus tAmogatas dokumentaciok sarga szinnel
jelolt sora jelzi az eredeti EAL 3 garancia szint kiterjesztését.

EAL3+
garancia értékelésre el6irt dokumentum kapcsolédé tényleges dokumentum cime
osztaly
biztonsagi eliranyzat A2-Polysys ST_Security_Target
Konfiguracié kezelés dokumentacio
ACM_CAP.3 |Jogosultsag a konfiguracié A2-Polysys CM_Configuration_Management
ellendrzések menedzselés
ACM_SCP.1 |Minimalis dokumentacié-
konfiguracio- ja
kezelés lefedés
Szallitas miikddtetés dokumentacio
ADO_DEL.1 | Szallitasi dokumentacio A2-Polysys DO_Delivery_And_Operation
ADO _IGS.1 |Installalas, generalas, rendszer A2-Polysys SG_Support_Guide — 3-5. fejezet
inditas
Fejlesztési dokumentdciok
ADV_FPS.1 |Informalis funkcionalis A2-Polysys_FS_Functional_Specification
specifikacio
ADV_HLD.2 |Magas-szintl terv A2-Polysys HLD_HighLevel Design
ADV_RCR.1 | Medfeleltetés elemzés A2-Polysys_
TCD_Test_Coverage Depth_Analysis
- 2. fejezet
Utmutaté dokumentumok
AGD ADM.1 | Adminisztratori Gtmutato A2-Polysys SG_Support_Guide
AGD USR.1 |Felhasznaléi Gtmutato
Eletciklus tdimogatds dokumentécié
ALC_DVS.1 | A fejlesztési biztonsag A2-Polysys CM_Configuration_Management
dokumentacidja - 7. fejezet
ALC FLRA1 EAL 3 kiterjesztése A2-Polysys MM_Modification_Management
Tesztelési dokumentacio
ATE COV.2 |Teszt lefedetiség elemzése A2-Polysys
ATE DPT.1 |Teszt mélység elemzése TCD_Test_Coverage Depth_Analysis
ATE_FUN.1 | Funkcionalis vizsgalat
ATE_IND.2 | Tesztelési dokumentacio A2-Polysys TG_Test_Guide
Sebezhetéség felmérése dokumentacio
AVA_MSU.1 | Az utmutatok helytelen A2-Polysys
hasznéalhatésaganak elemzése _VU_Vulnerability_Analysis — 2. fejezet
AVA SOF.1 |Funkciéerdsség elemzés
AVA VLA.1 Fejleszt6i sebezhetbségi

elemzés
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7 Védelmi profil (PP) nyilatkozatok (ASE_PPC)

7.1 PP hivatkozads
Jelen ST mindenben konform az alabbi PP-vel:

Cim: PKE PP (Public Key-Enabled Application Family of Protection Profiles)
with <

Certification Path Validation (CPV) — Basic,
PKI Signature Generation,

PKI Signature Verification,

PKI Encryption using Key Transfer Algorithms,
PKI Decryption using Key Transfer Algorithms,
Certificate Revocation List (CRL) Validation,
Online Certificate Status Protocol Client >

at EAL <3> with augmentation

Kiegészitve: Id6bélyeg kliens csomaggal
Verzio: 2.5

Datum: 2002.10.31

Az alabbi pontositasokkal:

e A PKE PP nem tartalmazott id6bélyeg kliens csomagot. Jelen ST a PKE-PP szemléletének
mindenben megfeleléen kiegészitésre kertilt egy idébélyeg kliens csomaggal, amelynek
funkcionalis kdvetelményeit a szerzék ugy hataroztak meg, hogy az az RFC 3161
szabvanynak megfeleljen.

e A PKE PP az 5.3.1 fejezetben lehetbséget nyujt arra, hogy a Tanusitasi utvonal
érvényesitése (CPV) —Alap csomag fliggjon a Tanusitvany visszavonasi lista (CRL)
érvényesités csomagtol. Jelen ST ezt a csomagflggést explicit médon kijelenti.

e APKE PP az 1.5 (CC Conformance) fejezetében a CC 2.1 verzidval valé megfelel6ségre
hivatkozik. A PKE PP az 5.1 (TOE Base Security Functional Requirements) fejezetben
bevezeti az FMT_SMF (Specification of management function) csaladot, amely csak a CC
2.2 verzidban (CCIMB-2004-01-002) jelenik meg.

e A PKE PP 6. (Rationale) fejezet és annak alfejezeteinek megfeleld ST 8. (Indoklas) fejezet
és annak alfejezeteinek szovegezése a PP-tél eltér, az ST 5. (Az informatikai biztonsag
kovetelményei) fejezetben elvégzett kivalasztasoknak és értékadasoknak megfelelé a
tartalma.

e Az PKE PP-hez képest az ST fejezeteinek szamozasa és sorrendje kismértekben eltér.
Jelen ST fejezeteinek szamozasa és sorrendje a CC v2.2 1 koétet 48.oldal 11.abran
megadott specifikaciot kdvetik.

e A PKE PP-hez képest az elektronikus alairas (minésitett, fokozott biztonsagu) eurdpai és
magyar szabalyozasa miatt az ST eltér. Az AE.Crypto_Module feltételezés a TOE
Uzemmadjainak (szigoru, normal) megfeleléen szarmaztatva:

o AE.Crypto_Module Normal normal Gzemméd — fokozott biztonsagu elektronikus alairas
e AE.Crypto_Module_Rigid szigoru izemmad - mindsitett elektronikus alairas

e A PKE PP-hez képest az elektronikus alairas (tanusitott, fokozott biztonsagu) eurdpai és
magyar szabalyozasa miatt az ST eltér. Az OE.Crypto célkitlizés a TOE izemmddjainak
megfeleléen szarmaztatva:

e OE.Crypto_Normal normal izemmad — fokozott biztonsagu elektronikus alairas
e OE.Crypto_Rigid szigoru uzemmod - minésitett elektronikus alairas

¢ A PKE PP-hez képest az elektronikus alairas (tanusitott, fokozott biztonsagu) eurdpai és
magyar szabalyozasa miatt az ST eltér. Az FCS_CRM_FPS.1.2 biztonsagi funkcionalis
kovetelmény bbvitésre kertlt.

e A PKE PP FPT_STM1.1 biztonsagi kdvetelményét Megbizhato idépontként értelmezik jelen
ST szerzdi.
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7.2 PP illesztes

Jelen ST a PKE PP csomagvalasztékabdl az alabbi csomagokat valasztotta:

Csomagnév

Fiiggés

Certification Path Validation (CPV) — Basic

Certificate Revocation List (CRL) Validation

PKI Signature Generation

PKI Signature Verification

Certification Path Validation (CPV) — Basic

PKI Encryption using Key Transfer

Certification Path Validation (CPV) — Basic

Algorithms
PKI Decryption using Key Transfer -
Algorithms

Certificate Revocation List (CRL) Validation
Online Certificate Status Protocol Client

Certification Path Validation (CPV) — Basic

Jelen ST-ben bevezetésre kerilt az Idébélyeg kliens csomag.
Csomagnév Fiiggés
Id6bélyeg kliens Certification Path Validation (CPV) — Basic

Az |débélyegz§ kliens csomag olyan modon lett meghatarozva, hogy illeszkedjék a PKE PP
csomag koncepciodjahoz, azaz
e modularisan magaban foglalja az 6sszes fenyegetést, célt, kbvetelményt és magyarazatot
e acsomag 0sszes 0sszetevdjét fel kell venni, amennyiben a TOE legalabb egy csomagon
bellli funkcionalitast a csomagbdl igényel
o filiggésben all a PKE PP a Certification Path Validation (CPV) — Basic csomagtél

7.3 PP kiegészités
Jelen ST, a PKE PP-hez képest a TOE biztonsagi céljaiban és kdvetelményeiben kiegészitést tett
az ldébeélyeg kliens csomagban, amely eredetileg nem része a PKE PP nek.

A csomag funkcionalis kovetelményei a CC 2. kdtetének Felhasznaloi adatvédelem osztaly (FDP),
Adathitelesités csalad (FDP_DAU) felhasznalasaval tértént, amely egy olyan moédszert biztosit,
amely garantalja az adatok azon meghatarozott egységének eérvényesseégét, amely utdlag
felhasznalhatd annak igazolasara, hogy az informacioétartalom nem kerult meghamisitasra vagy
észrevétlen modositasra.

A funkcionalis kévetelmények allitasai az FDP_DAU.1 alapszintl adathitelesités kdvetelményeinek
finomitasaval (refinement) lettek meghatarozva ugy, hogy az PKIX RFC 3161 meghatarozottak
szerint, a TSF képes legyen eléallitani az objektum informacidtartalma hitelességének garanciajat.

polysys ® 1989-2009 Copyright 2009, Polysys Kift 105/174



A2-Polysys CryptoSigno Interop © JAVA API Biztonsagi eldiranyzat (ST)

8 Indoklas

8.1 Biztonsagi célkitiizések indoklasa

Ez a fejezet tartalmazza a TOE és az informatikai kdrnyezet biztonsagi célkitizésének indoklasat,
csomagok szerinti bontasban. A TOE alap és informatikai kdrnyezet biztonsagi célkitiizései
egylttesen lesz targyalva.

8.1.1 Alap és az informatikai kornyezet biztonsagi célkit(izéseinek indoklasa

Az alabbi tablazat az alap feltételezéseket és fenyegetéseket képezi le a célkitlizésekre,
bemutatva azt, hogy az 6sszes feltételezés és fenyegetés legalabb egy célkitlizésre leképzésre
kerdlt.

39. tablazat: A TOE alap és kornyezeti feltételezéseinek és fenyegetéseinek leképezése a
célkitlizésekre

Feltételezések /| Fenyegetések |Célkitlizések
AE.Authorized_Users OE.Authorized_Users
AE.Configuration OE.Configuration
AE.Crypto_Module_Nomal
AE.Crypto_Module_Rigid

OE.Crypto_Normal
OE.Crypto_Rigid

AE.Low

OE.Low

AE.PKI_Info

OE.PKI_Info

AE.Physical_Protection

OE.Physical_Security

AE.Time

OE.Time

T.Attack O.DAC
T.Bypass O.Invoke
T.Imperson O.1I&A
O.Limit Actions Auth
T.Modify O.Self_Protect
O.DAC
O.Protect_I&A Data
O.Trust_Anchor
O.TSF_Data
T.Object_Init O.Init_Secure_Attr
T.Private_key O.DAC
T.Role O.Security_Roles
T.Secure_Attributes O.Secure_Attributes
T.Shoulder_Surf O.No_Echo
T.Tries O.Limit_Tries
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AE.Authorized_Users megallapitja: A jogosult felhasznalok megbizhatdak a szamukra kijelolt
funkciok végrehajtasara. Ez a feltételezés az alabbi célkitiizésre van leképezve:
¢ OE.Authorized_Users ami megallapitja: A jogosult felhasznalok megbizhatdak, hogy végre
hajtsak jogosult feladataikat.

AE.Configuration megallapitja: A TOE helyesen van installalva és konfiguralva. Ez a feltételezés
az alabbi célkitizésre van leképezve:
¢ OE.Configuration ami megallapitja: A TOE helyesen van installalva és configuralva, ahhoz,
hogy a TOE biztonsagos allapotban induljon.

AE.Crypto_Module_Normal megallapitia: A TOE kérnyezetérdl fel van tételezve, hogy tartalmaz egy
vagy tobb kriptografiai szolgaltatét (modult), amelyek megfelelnek a FIPS 140-1, 1.szintnek vagy
magasabb szintnek. Ez a modul, vagy ezek a modulok alkalmazasra kertilnek a kdvetkezé
miveletek soran: kulcs par generalas, elektronikus alairas és ellenérzés, titkositas, visszafejtés,
biztonsagos lenyomat képzés, véletlenszam generalas, lenyomat képzéses Message
Authentication Code (HMAC) eljaras, és/vagy egyéb sziikséges kriptografiai funkciok.
Osszegezve: a TOE minden kriptografiai modulja FIPS 140-1 sorozat,1. szint vagy magasabb
szintnek megfeleld (compliant) kell legyen.
OE.Crypto_Normal ami megallapitja: A TOE kérnyezetének tartalmaznia kell egy vagy tobb
kriptografiai szolgaltatot (modult), amelyek megfelelnek a FIPS 140-1 sorozat_1.szintnek
vagy magasabb szintnek. Ez a modul, vagy ezek a modulok alkalmazasra kertilnek a
kovetkez6 miiveletek soran: kulcs par generalas, elektronikus alairas és ellendérzés,
titkositas, visszafejtés, biztonsagos lenyomat képzés, véletlenszam generalas, lenyomat
képzéses Message Authentication Code (HMAC) eljaras, és/vagy egyéb sziikséges
kriptografiai funkciok. Osszegezve: a TOE minden kriptografiai modulja FIPS 140 sorozat,1.
szint vagy magasabb szintnek megfelelé (compliant) kell legyen.

AE.Crypto_Module_Rigid megallapitia: A TOE kérnyezetérél fel van tételezve, hogy tartalmaz
legalabb kettd kriptografiai szolgaltatot, amelyek kozul az egyiket NHH mindsitéssel rendelkezé
BALE biztosit.

a) A BALE kriptografiai szolgaltatoja alkalmazasra keril a kdvetkezd miveletek soran:
elektronikus alairas, visszafejtés, biztonsagos lenyomat képzés, véletlenszam generalas.

b) A FIPS 140-1 sorozat,1. szint vagy magasabb szintnek megfelel6 (compliant) kriptografiai
szolgaltatd alkalmazasra kerll a kdvetkezé miveletek soran: elektronikus alairas
ellendrzése, titkositas, lenyomat képzés, véletlenszam generalas (FIPS-140-2 compliant),
lenyomat képzéses Message Authentication Code (HMAC) eljaras, és/vagy egyéb
szlkséges kriptografiai funkciok.

Ez a feltételezés az alabbi célkitlizésre van leképezve:

e OE.Crypto_Rigid ami megallapitja: A TOE kdrnyezetének tartalmaznia kell legalabb kettd
kriptografiai szolgaltatot, amelyek kézul az egyiket NHH mingsitéssel rendelkezd BALE
biztosit.

a) A BALE kriptografiai szolgaltatoja alkalmazasra keril a kdvetkezd miveletek soran:
elektronikus alairas, visszafejtés, biztonsagos lenyomat képzés, véletlenszam
generalas.

b) A FIPS 140-1 sorozat,1. szint vagy magasabb szintnek megfelelé (compliant)
kriptografiai szolgaltaté alkalmazasra keril a kdvetkezd miveletek soran:
elektronikus alairas ellen6rzése, titkositas, lenyomat képzés, véletlenszam
generalas (FIPS-140-2 compliant), lenyomat képzéses Message Authentication
Code (HMAC) eljaras, és/vagy egyéb szikséges kriptografiai funkciok.
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AE.Low megallapitja:A TOE tdmadasi lehet8sége alacsonynak van feltételezve. Ez a feltételezés az
alabbi célkitlizésre van leképezve:
¢ OE.Low ami megallapitia: A TOE azonositasi és hitelesitési funkcidi olyan minimalisan
alacsony tamadasi lehet6ségre vannak tervezve és megvaldsitva, amint azt a
sebezhetbségi értékelés és a funkcio szilardsagi analizis (Strength of Function analyses)
jévahagyta.

AE.PKI_Info megadllapitjia: A TOE-nak tanusitvany és tanusitvany visszavonasi lista informaciok a
rendelkezésére allnak. Ez a feltételezés az alabbi célkitiizésre van leképezve:
¢ OE.PKI_Info ami megallapitja: Az informatikai kérnyezetnek szolgaltatnia kell a TOE
szamara tanusitvanyokat és a tanusitvany visszavonasi informaciokat.

AE.Physical_Protection megallapitja: A kérnyezetnek gondoskodnia kell a fizikai biztonsag egy
elfogadhaté szintjérél azon célbdl, hogy a kérnyezet a TOE-t ne befolyasolhassa vagy ne lehessen
targya megkertld csatorna tamadasoknak, mint az er6 analizis és idé analizis kilénbdzé formai.
Ez a feltételezés az alabbi célkitlizésre van leképezve:

e OE.Physical_Security ami megallapitja: A kdrnyezetnek gondoskodnia kell a fizikai biztonsag
egy elfogadhato szintjérdl azon célbdl, hogy a kérnyezet a TOE-t ne befolyasolhassa vagy
ne lehessen targya megkerilé csatorna tdmadasoknak, mint az eré analizis és id analizis
kilénb6z6 formai.

AE.Time megallapitja: A kérnyezet gondoskodik a megfelelé pontossagu rendszeridérél, GMT
formatumban. Ez a feltételezés az alabbi célkitlizésre van leképezve:
e OE.Time ami megallapitja: A kornyezetnek gondoskodnia kell az aktualis id6 elérésérdl, a
megkovetelt pontossag szerinti, GMT formaban.

T.Attack megallapitja: A TOE egy észre nem vett kompromittalédasa azt eredményezheti, hogy egy
(akar bels6, akar kils6) tamado megkisérelheti egy olyan tevékenység végrehajtasat, amelyre
nem jogosult. Ez a fenyegetés az alabbi célkit(izésre van leképezve:
e 0O.DAC ami megallapitia: A TSF ellenérzi és korlatozza a felhasznalé hozzaférését a TOE
er6forrasaihoz, 6sszhangban a meghatarozott hozzaférés ellenérzés szabalyzattal.

T.Bypass megallapitja: EQy jogosulatlan maganszemély vagy felhasznalé meghamisithatja a
biztonsagi attributumokat vagy egyéb adatokat, a TOE biztonsagi funkcidinak kikertlésére, és
ezaltal a TOE er6forrasaihoz valé jogosulatlan hozzaférésre. Ez a fenyegetés az alabbi
célkitlizésre van leképezve:

¢ O.Invoke ami megallapitia: A TSF minden m(ivelet soran meghivasra kertil.

T.Imperson megallapitja: A jogosulatlan személy megszemélyesitheti a TOE-nak egy jogosult
felhasznalojat, és ezaltal hozzaférhet a TOE adataihoz, kulcsaihoz és miveleteihez. Ez a
fenyegetés az alabbi célkitlzésekre vannak leképezve:
¢ O.I&A ami megallapitja: A TSF egyedileg azonosit minden felhasznalét, és hitelesiti az
igényelt személyazonossagot, miel6tt engedélyezné a felhasznal6é hozzaférését a TOE
lehet6ségeihez.
e O.Limit_Actions_Auth ami megallapitja: A TSF korlatozza a felhasznalé altal végezhet6
tevékenységeket, miel6tt a TSF ellenérizné a felhasznalé személyazonossagat.

T.Modify megallapitia: Egy tdmad6 médosithatja a TSF vagy felhasznaloi adatokat, pl. a biztonsagi
attributumokat, kulcsokat, azzal a céllal, hogy hozzaférjen TOE-hoz és annak eréforrasaihoz. Ez a
fenyegetés az alabbi célkitlizésekre vannak leképezve:

e O.Self_Protect ami megallapitja, hogy a TSF karbantartja a sajat végrehajtasi kdrnyezetét,
amely védi bnmagat és erdforrasait a kulsé beavatkozasoktol, megmasitastol, jogosulatlan
kozzétételtol.

¢ O.DAC ami megallapitja: A TSF ellendrzi és korlatozza a felhasznalé hozzaférését a TOE
eréforrasaihoz, dsszhangban a meghatarozott hozzaférés ellenérzés szabalyzattal.
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e O.Protect_I&A_Data ami megallapitja: A TSF csak jogosult felhasznalé szamara
engedélyezi az 1&A (a felhasznalét azonositd) adatok megvaltoztatasat.

e O.Trust_Anchor ami megallapitja: A TSF csak jogosult felhasznalé szdmara engedélyezi a
megbizhaté legfelsé szintl hitelesitd tanusitvanyok menedzsmentjét.

¢ O.TSF_Data ami megallapitja: A TSF csak jogosult felhasznalé szamara engedélyezi a TSF
adatok médositasat.

T.Object_Init megallapitja: Egy tdmadd jogosulatlan hozzaférést szerezhet egy objektumhoz
annak létrejotte soran, ha annak biztonsagi attributumainak értékadasa nem toértént meg, vagy azt
barki el tudja végezni. Ez a fenyegetés az alabbi célkitlizésre van leképezve:
¢ O.Init_Secure_Attr ami megallapitja: A TSF-nek szolgaltatnia kell biztonsagi attributumok
érvényes alapértékeit, mikdzben egy objektum inicializalédik.

T.Private_key megallapitja: Egy tamado szinlelheti a felhasznalé személyazonossagat, olyan
modon, hogy generalja vagy felhasznalja a felhasznalé magankulcsat. Ez a fenyegetés az alabbi
célkitiizésre van leképezve:
e 0O.DAC ami megallapitja: A TSF ellenérzi és korlatozza a felhasznal6 hozzaférését a TOE
eréforrasaihoz, 6sszhangban a meghatarozott hozzaférés ellenérzés szabalyzattal.

T.Role megallapitja: Egy felhasznalé a szamara engedélyezettnél tobb kivaltsaggal rendelkez6
szerepet szinlelhet, és kiterjesztett kivaltsagokkal jogosulatlan tevékenységet végezhet. Ez a
fenyegetés az alabbi célkitlizésre van leképezve:
e O.Security_Roles ami megallapitia: A TSF karbantartja a biztonsaggal 6sszefiigg6
szerepeket, és felhasznaldk kapcsolatat ezekhez a szerepekhez.

T.Secure_Attributes megallapitja: Egy felhasznalé megvaltoztathatja a biztonsagi attributumait egy
objektumnak, és ezaltal jogosulatlanul fér hozza az objektumhoz. Ez a fenyegetés az alabbi
célkitlizésre van leképezve:
e O.Secure_Attributes ami megallapitia: A TSF csak jogosult felhasznalé szamara engedélyezi
a biztonsagi attributumok megvaltoztatasat.

T.Shoulder_Surf megallapitja: Egy jogosulatlan felhasznalo a jogosult felhasznalé valla felett
megfigyelheti a hitelesitési eljarast és elolvashatja a hitelesitési informaciokat. Ez a fenyegetés az
alabbi célkitizésre van leképezve:

¢ O.No_Echo ami megallapitja: A TSF nem jelez vissza hitelesitési informacidkat.

T.Tries megallapitja: Egy jogosulatlan személy probalgatast és hibat kihasznalva, talalgatassal
meghatarozhatja a hitelesitési informaciokat. Ez a fenyegetés az alabbi célkitlizésre van
leképezve:
¢ O.Limit_Tries ami megallapitja: A TSF korlatozza az egymast koévetd sikertelen hitelesitési
kisérleteket.

Az alabbi tablazatban a TOE alap és kérnyezetei célkit(izései leképzésre kerllnek feltételezésekre
és fenyegetésekre, azaltal bemutatva, hogy minden célkit(izés leképzésre kerllt egy feltételezésre
vagy fenyegetésre. A leképzések magyarazatai fentebb kertltek meghatarozasra, ezért itt nem
kerliinek megismétlésre. Megjegyzés: ezek a célkitlizések és fenyegetések minden csomag
esetén szerepelnek.
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40. tablazat: A TOE alap és az informatikai kornyezet célkitiizéseinek leképzése feltételezésekre és

fenyegetésekre

Célkitlizések

Feltételezések / Fenyegetések

OE.Authorized Users

AE.Authorized Users

OE.Configuration

AE.Configuration

OE.Crypto_Normal

AE.Crypto_Module_Normal

OE.Crypto_Rigid

AE.Crypto_Module_Rigid

OE.Low

AE.Low

OE.Physical_Security

AE.Physical_Protection

OE.Time

AE.Time

O.DAC T.Attack
T.Modify
T.Private_key
O.1&A T.Imperson
O.Init_Secure_Attr T.Object_Init
O.Invoke T.Bypass
O.Limit_Actions_Auth T.Imperson
O.Limit_Tries T.Tries
O.No_Echo T.Shoulder_Surf
O.Protect_I&A Data T.Modify

O.Secure_Attributes

T.Secure_Attributes

0O.Security_Roles

T.Role

O.Self_Protect T.Modify
O.Trust_Anchor T.Modify
O.TSF_Data T.Modify

8.1.2 A csomagok biztonsagi célkitiizéseinek indoklasa

r,r e r

A kovetkez6 tablazatok bemutatjak a fenyegetések leképezését a célkitlizésekre a Tanusitasi
utvonal érvényesitése (CPV) — Alap csomag esetén. A leképezést értelmezd széveg a tablazatot

koveti.
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41. tablazat: A fenyegetések leképezése célkitlizésekre a Tanusitasi utvonal érvényesitése (CPV) —
Alap csomag esetén

# Fenyegetések Célkitlizések

1 T.Certificate_Modi O.Verified_Certificate

2 T.DOS_CPV_Basic O.Availability

3 T.Expired_Certificate O.Correct Time
O.Current_Certificate

4 T.Masquarade O.Trusted_Keys

5 T.No_Crypto 0.Get_Keylnfo

6 T.Path_Not Found O.Path_Find

7 T.Revoked_Certificate 0O.Valid_Certificate

8 T.User_CA O.User

T.Certificate_Modi megallapitja: EQy nem megbizhaté felhasznalé médosithatja a tanusitvanyt, ami
azt eredményezi, hogy rossz nyilvanos kulcs lesz hasznalva. Ez a fenyegetés leképzésre kerdl:
o O.Verified_Certificate ami megallapitja: A TSF csak ellenérizhet6 alairassal ellatott
tanusitvanyokat fogad el.

T.DOS_CPV_Basic megallapitja: A visszavonasi informacié vagy a visszavonasi informacié elérése
lehetetlenné valik, ami azt eredményezi, hogy a rendszer elvesziti a hasznalhatésagat. Ez a
fenyegetés leképzésre kerlil:
¢ O.Availability ami megallapitja: A TSF biztositja a biztonsagi szolgaltatasokat, akkor is, ha a
visszavonasi informacié nem all rendelkezésre.

T.Expired_Certificate megallapitja: Egy lejart (és esetleg visszavont) tanusitvany felhasznalhaté
alairas ellenérzésre. Ez a fenyegetés leképzésre kerdl:
e O.Correct_Time ami megallapitja: A TSF gondoskodik preciz atmeneti érvényesitési
eredményekrél.
¢ O.Current_Certificate ami megallapitja: A TSF csak akkor fogadja el a tanusitvanyokat, ha
azok nem jartak le.

T.Masquarade megallapitia: EQy nem megbizhaté entitas (CA) kiadhat tanusitvanyokat al (hamis)
entitasoknak, megengedve azoknak, hogy szinleljék mas legitim felhasznalok
személyazonossagat. Ez a fenyegetés leképzésre kerl:
¢ O.Trusted_Keys ami megallapitja: A TSF megbizhato nyilvanos kulcsokat hasznal a
tanusitasi utvonal érvényesitésénél.

T.No_Crypto megéllapitia: A felhasznald nyilvanos kulcsa és a kapcsolddo informaciok lehet, hogy
nem allnak rendelkezésre a kriptografiai funkcid végrehajtasara. Ez a fenyegetés leképzésre kertil:
¢ 0.Get_KeyInfo ami megallapitja: A TSF szolgaltatja a felhasznalé nyilvanos kulcsat és a

kapcsol6dé informaciokat, azon célbdl, hogy végrehajtson kriptografiai funkciokat.
T.Path_Not_Found megallapitja: A valds érvényesitési utvonal nem taladlhaté meg, a rendszer
mikodéképességének hianyaban. Ez a fenyegetés leképzésre kerll:
e O.Path_Find ami megallapitja: A TSF képes lesz megtalalni a tanusitasi utvonalat a
megbizhato legfelsé szintl hitelesité tanusitvanytol az alairoig.
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T.Revoked_Certificate megallapitja: Egy visszavont tanusitvany érvényesként felhasznalhato, és ez a
biztonsag veszélyeztetését eredmeényezi. Ez a fenyegetés leképzésre kerdl:
¢ O.Valid_Certificate ami megallapitja: A TSF csak érvényes, azaz nem visszavont
tanusitvanyokat hasznal.

T.User_CA megallapitja: Egy felhasznalé CA-ként Iéphet fel és jogosulatlan tanusitvanyt adhat ki. Ez
a fenyegetés leképzésre kerdl:
e O.User ami megallapitja: A TSF csak CA altal kiadott tanusitvanyokat fogad el.

Az alabbi tablazat a célkitlizéseket képezi le a Tanusitasi Utvonal érvényesitése (CPV) — Alap
csomag fenyegetéseire. A leképzések magyarazatai fentebb kerlltek meghatarozasra, ezért itt
nem kerllnek megismétlésre.

42. tablazat: A célkitiizéseket képezése fenyegetésekre a Tanusitasi utvonal érvényesitése (CPV) —
Alap csomag esetén

# Célkitlizések Fenyegetések

1 O.Availability T.DOS_CPV_Basic
2 O.Correct_Time T.Expired_Certificate
3 O.Current_Certificate T.Expired_Certificate
4 0.Get_Keyinfo T.No_Crypto

5 O.Path_Find T.Path_Not_Found

6 O.Trusted Keys T.Masquarade

7 O.User T.User CA

8 O.Verified Certificate T.Certificate_Modi

9 O.Vvalid_Certificate T.Revoked_Certificate

8.1.2.2 PKI aldiras készités csomag biztonsdgi célkitiizéseinek indokldsa

A kovetkez6 tablazatok bemutatjak a fenyegetések leképezését a célkitlizésekre a PKI alairas
készités csomag esetén. A leképezést értelmezd szbéveg a tablazatot koveti.

43. tablazat: A fenyegetések leképezése célkitiizésekre a PKI alairas készités csomag esetén

# Fenyegetés Célkitlizés
1 T.Clueless_PKI_Sig 0.Give_Sig_Hints

T.Clueless_PKI_Sig megallapitja: A felhasznalé utmutatas hianyaban csak nem megfelel6
tanusitvanyokkal prébalkozik az alairasnal. Ez a fenyegetés leképzésre kerul:
¢ 0O.Give_Sig_Hints ami megallapitja: A TSF utmutatast ad a helyes tanusitany kivalasztasara
az alairas ellenérzésénél.

Az alabbi tablazat a célkitlizéseket képezi le a PKI alairas készités csomag fenyegetéseire. A
leképzések magyarazatai fentebb kerlltek meghatarozasra, ezért itt nem kertilnek megismétiésre.
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44. tablazat: A célkitiizések leképezése fenyegetésekre a PKI alairas készités csomag esetén

# Célkitlizések Fenyegetések
1 0.Give_Sig_Hints T.Clueless_PKI_Sig

8.1.2.3 PKI aldiras ellendrzés csomag biztonsagi célkitiizéseinek indokldsa

A kovetkez6 tablazatok bemutatjak a fenyegetések leképezését a célkitlizésekre a PKI alairas
ellen6rzés csomag esetén. A leképezést értelmezd szoveg a tablazatot kdveti.

45. tablazat: A fenyegetések leképezése célkitiizésekre a PKI alairas ellenérzés csomag esetén

# Fenyegetések Célkitlizések
1 T.Assumed_Identity PKI Ver |O.Linkage Sig_Ver
2 T.Clueless_PKI_Ver 0O.Use_Sig_ Hints

T.Assumed_ldentity PKI_Ver megéllapitja: Egy felhasznal6 az alairé személyére mast feltételezhet
egy PKI alairas ellen6rzése soran. Ez a fenyegetés leképzésre kertdil:
¢ O.Linkage_Sig_Ver ami megallapitja: A TSF a helyes felhasznaldi nyilvanos kulcsot
hasznalja az alairas ellenérzésénél.

T.Clueless_PKI_Ver megallapitja: A felhasznalé utmutatas hianyaban csak a nem megfelel
tanusitvanyokkal prébalkozik az alairas ellenérzésénél. Ez a fenyegetés leképzésre kerdil:
¢ O.Use_Sig_Hints ami megallapitja: A TSF az utmutatast hasznalja a helyes tanusitvany
kivalasztasara az alairas ellendrzésénél.

Az alabbi tablazat a célkitlizéseket képezi le a PKI alairas ellenérzés csomag fenyegetéseire. A
leképzések magyarazatai fentebb kerultek meghatarozasra, ezért itt nem kertlnek megismétiésre.

46. tablazat: A célkitiizések leképezése fenyegetésekre a PKI alairas ellen6rzés csomag esetén

# Célkitlizések Fenyegetések
1 0O.Use_Sig Hints T.Clueless_PKI_Ver
2 O.Linkage_Sig_Ver T.Assumed_ldentity PKI_Ver

8.1.2.4 PKI titkositas kulcs atviteli algoritmusokkal csomag biztonsdagi célkitiizéseinek indokldasa

A kovetkez6 tablazatok bemutatjak a fenyegetések leképezését a célkitlizésekre a PKI titkositas
kulcs atviteli algoritmusokkal csomag esetén. A leképezést értelmezd szdveg a tablazatot kdveti.
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47. tablazat: A fenyegetések leképezése célkitiizésekre a PKI titkositas kulcs atviteli algoritmusokkal
csomag esetén

# Fenyegetések Célkitlizések
T.Assumed_ldentity WO_En |O.Linkage_Enc_ WO
2 T.Clueless WO _En O.Hints_Enc_WO

T.Assumed_ldentity WO_En megallapitja: Egy felhasznalé a cimzett személyére mast feltételezhet,
egy kulcs atviteli algoritmussal végrehaijtott titkositas soran. Ez a fenyegetés leképzésre kertil:
e O.Linkage_Enc_WO ami megallapitja: A TSF a helyes felhasznaldi nyilvanos kulcsot
hasznalja a kulcsatvitel soran.

T.Clueless_WO_En megdllapitja: A felhasznalé utmutatas hianyaban csak nem megfeleld
tanusitvanyokkal prébalkozik a titkositas végzésénél. Ez a fenyegetés leképzésre kertlil:
¢ O.Hints_Enc_WO ami megallapitja: A TSF utmutatast ad a helyes tanusitvanyok vagy
kulcsok kivalasztasara a PKI kulcs atviteli algoritmusokkal térténé titkositashoz.

Az alabbi tablazat a célkitlizéseket képezi le a PKI titkositas kulcs atviteli algoritmusokkal csomag
fenyegetéseire. A leképzések magyarazatai fentebb kerlltek meghatarozasra, ezért itt nem
kerllnek megismétlésre.

48. tablazat: A célkitiizések leképezése fenyegetésekre a PKI titkositas kulcs atviteli algoritmusokkal
csomag esetén

# Célkitlizések Fenyegetések
O.Hints_Enc WO T.Clueless WO _En
2 O.Linkage_Enc WO T.Assumed_Identity WO _En

8.1.2.5 PKI visszafejtés kulcs atviteli algoritmusokkal csomag biztonsdgi célkitiizéseinek
indoklasa

A kovetkez6 tablazatok bemutatjak a fenyegetések leképezését a célkitlizésekre a PKI visszafejtés
kulcs atviteli algoritmusokkal csomag esetén. A leképezést értelmez6 szdéveg a tablazatot koveti.

49. tablazat: A fenyegetések leképezése célkitiizésekre a PKI visszafejtés kulcs atviteli
algoritmusokkal csomag esetén

# Fenyegetések Célkitlizések
T.Garble WO_De O.Correct KT

T.Garble_WO_De megallapitja: A felhasznalé nem a megfeleld kulcs atviteli algoritmust vagy nem a
megfeleld magankulcsot alkalmazhatja, ami az adatok 0sszezagyvalasat eredményezi. Ez a
fenyegetés leképzésre kerll:
e O.Correct_KT ami megallapitja: A TSF a megfelel6 magankulcsot és kulcsatviteli algoritmust
hasznalja.
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Az alabbi tablazat a célkitlizéseket képezi le a PKI visszafejtés kulcs atviteli algoritmusokkal
csomag fenyegetéseire. A leképzések magyarazatai fentebb kerlltek meghatarozasra, ezért itt
nem kerllnek megismétlésre.

50. tablazat: A célkitlizések leképezése fenyegetésekre a PKI visszafejtés kulcs atviteli
algoritmusokkal csomag esetén

# Célkitlizések Fenyegetések
O.Correct KT T.Garble_ WO _De

8.1.2.6 Tanusitvany visszavonadsi lista (CRL) érvényesités csomag biztonsagi célkitiizések
indoklasa
A kovetkez6 tablazatok bemutatjak a fenyegetések leképezését a célkitiizésekre a Tanusitvany

visszavonasi lista (CRL) érvényesités csomag esetén. A leképezést értelmezd szbéveg a tablazatot
koveti.

51. tablazat: A fenyegetések leképezése célkitiizésekre a Tanusitvany visszavonasi lista (CRL)
érvényesités csomag esetén

Fenyegetések Célkitlizések
T.DOS_CRL O.User_Override_Fresh_ CRL
T.Replay Revoc Info CRL |O.Fresh Rev Info

T.Wrong_Revoc Info CRL |O.Accurate_Rev_Info
O.Auth Rev Info

Wl N = &

T.DOS_CRL megallapitia: A CRL vagy a CRL hozzaférés elérhetetlenné valik és emiatt a rendszer
elvesziti a rendelkezésre allasat. Ez a fenyegetés leképzésre kerul:
e O.User_Override_Fresh_CRL ami megallapitja: A TSF engedélyezi a felhasznalénak, hogy
hatastalanitsa a CRL frissességének kdvetelményét.

T.Replay_Revoc_Info_CRL megallapitja: A felhasznalé elfogadhat egy régi CRL-t, ami egy mar
visszavont tanusitvany elfogadasat eredményezheti. Ez a fenyegetés leképzésre kerdl:
¢ O.Fresh_Rev_Info ami megallapitja: A TSF csak megfeleléen idészer(i CRL-t fogad el.

T.Wrong_Revoc_Info_CRL megallapitja: A felhasznal6 elfogadhat egy visszavont tanusitvanyt vagy
visszautasithat egy érvényes tanusitvanyt, egy rossz CRL miatt. Ez a fenyegetés leképzésre kertil:
e O.Accurate_Rev_Info ami megallapitja: A TSF csak pontos visszavonasi informaciokat fogad
el.
¢ O.Auth_Rev_Info ami megallapitja: A TSF a visszavonasi informacidkat jogosult CRL
forrasbol fogadija el.

Az alabbi tablazat a célkitlizéseket képezi le a Tanusitvany visszavonasi lista (CRL) érvényesités
csomag fenyegetéseire. A leképzések magyarazatai fentebb kerlltek meghatarozasra, ezért itt
nem kerlinek megismétlésre.
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52. tablazat: A célkitiizések leképezése fenyegetésekre a Tanusitvany visszavonasi lista (CRL)
érvényesités csomag esetén

# Célkitlizések Fenyegetések

1 O.Accurate_Rev_Info T.Wrong_Revoc_Info_CRL
2 O.Auth_Rev_Info T.Wrong_Revoc_Info_CRL
3 O.Fresh_Rev_Info T.Replay_Revoc_Info CRL
4 O.User _Override Fresh CRL [T.DOS CRL

8.1.2.7 Idobélyeg kliens csomag biztonsagi célkitiizések indoklasa

A kovetkez6 tablazatok bemutatjak a fenyegetések leképezését a célkitlizésekre az Idébélyeg
kliens csomag esetén. A leképezést értelmezd széveg a tablazatot koveti.

53. tablazat: A fenyegetések leképezése célkitlizésekre az Id6bélyeg kliens csomag esetén

# Fenyegetések Célkitlizések

1 T.DOS TSP O.User_Decide TSP

2 T.Replay TSP _Info O.Fresh_TSP_Info

3 T.Wrong_TSP_Info O.Accurate_TSP_Info
O.Auth TSP Info

T.DOS_TSP megallapitja: Az idébélyeg valasz vagy az idébélyeg szolgaltatdshoz valé hozzaférés
elérhetetlenné valik és emiatt a rendszer elvesziti a rendelkezésre allasat. Ez a fenyegetés
leképzésre kertil:
e O.User_Decide_TSP: A TSF engedélyezi a felhasznaldénak, annak meghatarozasat, hogy
mikor torténjen az idébélyeg kérés.

T.Replay_TSP_Info megallapitja: A felhasznalé elfogadhat egy régi idébélyeg valaszt, ami egy mar
visszavont tanusitvany elfogadasat eredményezheti. Ez a fenyegetés leképzésre kerlil:
e O.Fresh_TSP_Info: A TSF mindig uj id6bélyeg kérést kiild és csak az arra adott idébélyeg
valaszt fogadja el.

T.Wrong_TSP_Info megallapitja: A felhasznalo elfogadhat egy visszavont tanusitvanyt vagy
visszautasithat egy érvényes tanusitvanyt, egy rossz idébélyeg valasz miatt. Ez a fenyegetés
leképzésre kerdl:

e O.Accurate_TSP_Info: A TSF csak pontos idébélyeg valaszt fogad el.

e O.Auth_TSP_Info: A TSF az idébélyeg valaszokat csak jogosult TSA forrasbol fogadja el.

Az alabbi tablazat a célkitlizéseket képezi le az Id6bélyeg kliens csomag fenyegetéseire. A
leképzések magyarazatai fentebb kerultek meghatarozasra, ezért itt nem kertlnek megismétiésre.
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54. tablazat: A célkitiizések leképezése fenyegetésekre az Idobélyeg kliens csomag esetén

# Célkitlizések Fenyegetések

1 O.User Decide TSP T.DOS TSP

2 O.Fresh TSP Info T.Replay TSP Info
3 O.Accurate_ TSP _Info T.Wrong_TSP_Info
4 O.Auth_TSP_Info

8.1.2.8 Valos idejii tanusitvany dallapot protokoll (OCSP) kliens csomag biztonsagi célkitiizések
indokldasa
A kovetkez6 tablazatok bemutatjak a fenyegetések leképezését a célkitlizésekre a valos idejl

tanusitvany allapot protokoll (OCSP) kliens csomag esetén. A leképezést értelmezd szbéveg a
tablazatot koveti.

55. tablazat: A fenyegetések leképezése célkitlizésekre az OCSP kliens csomag esetén

# Fenyegetések Célkitlizések
1 T.DOS_OCSP O.User_Override_Fresh OCSP
2 T.Replay_OCSP_Info O.Fresh_OCSP_Info
3 T.Wrong_OCSP_Info O.Accurate_ TSP _Info
O.Auth TSP Info

T.DOS_OCSP megallapitja: Az OCSP valasz vagy az OCSP szolgaltatashoz valé hozzaférés
elérhetetlenné valik és emiatt a rendszer elvesziti a rendelkezésre allasat. Ez a fenyegetés
leképzésre kertil:
e O.User_Override_Fresh_OCSP: A TSF engedélyezi a felhasznalénak, hogy fellilbiraljsa
az OCSP valasz frissességének ellenpbrzését.

T.Replay_OCSP_Info megallapitja: A felhasznalé elfogadhat egy régi OCSP valaszt, ami egy mar
visszavont tanusitvany elfogadasat eredményezheti. Ez a fenyegetés leképzésre kerdil:
¢ O.Fresh_OCSP_Info: A TSF csak megfeleléen aktualis visszavonasi informaciokat fogad el
az OCSP tranzakciok esetén.

T.Wrong_TSP_Info megallapitja: A felhasznalo elfogadhat egy visszavont tanusitvanyt vagy
visszautasithat egy érvényes tanusitvanyt, egy rossz OCSP valasz miatt. Ez a fenyegetés
leképzésre kertil:
e O.Accurate_TSP_Info: A TSF csak pontos OCSP valaszt fogad el.
e O.Auth_TSP_Info: A TSF a visszavonasi infromaciokat csak jogosult OCSP forrasbol
fogadija el.

Az alabbi tablazat a célkitlizéseket képezi le az OCSP kliens csomag fenyegetéseire. A
leképzések magyarazatai fentebb kerlltek meghatarozasra, ezért itt nem kertilnek megismétiésre.
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56. tablazat: A célkitiizések leképezése fenyegetésekre az OCSP kliens csomag esetén

# |Célkitlizések Fenyegetések

1 |O.User Override Fresh OCSP |T.DOS OCSP

2 |O.Fresh OCSP Info T.Replay OCSP Info
3 |O.Accurate OCSP_Info T.Wrong_OCSP_Info
4 |O.Auth_OCSP_Info
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8.2 Biztonsagi kovetelmények indoklasa

Ez a fejezet a célkitlizéseket képezi le a biztonsagi funkcionalis kdvetelményekre és az indoklas az
EAL 3+ kibdvitett szintnek megfeleld.

8.2.1 Biztonsagi funkcionalis kovetelmények indoklasa

Az Osszes célkitlizés leképzésre kerll a biztonsagi funkcionalis kdvetelményekre (komponensekre)

vagy a feltételezésekre az alabbi 6sszefoglal6 tablazatban. A TOE alap biztonsagi funkcionalis
koévetelményei és a csomagok biztonsagi funkcionalis kdvetelményei kiilonb6zé altablazatokba
kerililnek a leképezés soran.

57. tablazat: Biztonsagi célkitiizések leképezése funkcionalis kdvetelményekre

# Célkitlizések Funkcionalis kovetelmény
TOE célkitiizéseinek leképezése
1 O.DAC FDP_ACC.1
FDP_ACF A
2 O.Invoke FPT RVM.1
3 O.1&A FIA_ATD.1
FIA_UAU.1
FIA_UID.1
4 O.Init_Secure Attr FMT MSA.3
5 O.Limit_Actions_Auth FIA_UAU.1
FIA_UID.1
6 O.Limit Tries FIA AFL.1
7 O.No_Echo FIA_UAU.7
8 O.Protect_I&A_Data FMT_MTD1
FMT SMF.1
9 0O.Secure_Attributes FMT_MSA.1
FMT_SMF A1
10 0O.Security_Roles FMT_SMR.2
11 O.Self Protect FPT SEP.1
12 O.Trust_Anchor FMT_MTD1
FMT_SMF.1
13 O.TSF_Data FMT_MTD.1
FMT_SMF 1
Az informatikai kornyezet célkitiizéseinek leképezése
1 OE.Authorized_Users AGD_ADM.1 Adminisztratori utmutaté
AGD_USR.1 Felhasznaléi utmutatd
2 OE.Configuration ADO_IGS.1 Installalas, generalas, rendszer inditas
3 OE.Crypto_Normal FCS_CRM_FPS.1 Kriptografiai modulok FIPS szerinti
megfelelésége
4 OE.Crypto_Rigid FCS_CRM_FPS.1 Kriptografiai modulok FIPS szerinti
megfelelésége
5 OE.Low AVA_SOF.1 A TOE biztonsagi funkciok erejének
értékelése
AVA VLA.1 A fejlesztbi sebezhetbség elemzése
6 OE.Physical_Security AGD_ADM.1 Adminisztratori Gtmutato
AGD_USR.1 Felhasznaléi utmutato
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7 OE.PKI_Info FDP_ITC_PKI_INF.1 PKI informaciok importalasa a
TSF ellenérzésén kivilrél

8 OE.Time FPT_STM.1 Megbizhat6 id6pont
Tanusitasi utvonal érvényesitése (CPV) — Alap csomag leképezése

1 O.Availability FDP_DAU_CPV_CER.1

2 O.Correct_Time FDP_DAU_CPV_INIA1

3 O.Current_Certificate FDP_DAU_CPV_CER.1

3 0.Get_KeylInfo FDP_DAU_CPV_OUT .1

5 O.Path_Find FDP_CPD.1

6 O.Trusted_Keys FDP_DAU_CPV_INIA1

7 O.User FDP_DAU_CPV_CER.2

8 O.Verified_Certificate FDP_DAU_CPV_CER.1

9 O.Valid_Certificate FDP_DAU_CPV_CER.1

PKI alairas készités csomag leképezése

|0.Give Sig_Hints

|FDP_ETC SIG.1

PKI alairas ellendrzés csomag leképezése
1 0O.Use_Sig Hints FDP_ITC_SIGA1
O.Linkage Sig_Ver FDP DAU SIG.1

PKI titkositas kulcs atvi

teli algoritmusokkal csomag leképezése

O.Hints_Enc WO

FDP_ETC_ENC.1

O.Linkage Enc WO

FDP_ETC_ENC.1
FDP _DAU ENC.1

PKI visszafejtés kulcs atviteli algoritmusokkal csomag leképezése

[O.Correct KT

|[FDP ITC ENC.1

Tanusitvany visszavonasi |

ista (CRL) érvényesités csomag leképezése

O.Accurate_Rev_Info

FDP_DAU_CRL.1

0O.Auth_Rev_Info

FDP_DAU_CRL.1

O.Fresh Rev Info

FDP_DAU CRL.1

BA(OIN[=

O.User Override Fresh CRL

FDP_DAU_CRL.1

Idébélyeg

kliens csomag leképezése

O.Accurate TSP Info

FDP_DAU TSP.1

O.Auth_TSP_Info

FDP_DAU_TSP.1

O.Fresh_TSP_Info

FDP_DAU_TSP.1

A(WIN|=

O.User_Decide TSP

FDP_DAU TSP.1

Valés idejii tanusitvany allapot protokoll (OCSP) kliens csomag leképezése

O.Accurate OCSP_Info

FDP_DAU_OCS.1

O.Auth OCSP Info

FDP DAU OCS.1

O.Fresh OCSP Info

FDP _DAU OCS.1

AWIN|—

O.User_Override_Fresh_OCSP

FDP_DAU_OCS.1
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8.2.1.1 TOE alap biztonsagi kovetelményeinek indokldasa

O.DAC megallapitja: A TSF ellendrzi és korlatozza a felhasznalé hozzaférését a TOE
eréforrasaihoz, 6sszhangban a meghatarozott hozzaférés ellenérzés szabalyzattal. Ez a biztonsagi
célkitlzés talalkozik a kdvetkez6 funkciokkal:
e FDP_ACC.1.1 A TSF-nek érvényesitenie kell a PKI megbizélevél menedzsment SFP-t a
Szubjektum: felhasznal6 nevében végrehaijtott folyamat
Objektum: adat, amely a TOE szamara atadasra kertl a kriptografiai mivelet
végzéséhez, vagy amelyet a TOE ad at tarolasra, vagy egyéb hasznalatra
c) Mivelet: a TOE altal biztositott kriptografiai miivelet, a TOE miikddését vezérld
paraméterek beallitasa/lekérdezése

CRCH

kozott.

e FDP_ACF.1.1 A TSF-nek érvényesitenie kell a PKI megbizdlevél menedzsment SFP-t olyan
objektumokon, amelyek a szubjektum azonossagan és egy olyan szerep halmazon alapul,
amelyet a szubjektum jogosult felvenni.

o FDP_ACF.1.2 A TSF-nek érvényesitenie kell az alabbi szabalyokat, hogy megallapithassa,
engedélyezett-e a mivelet az ellendrzétt szubjektumok és objektumok kézott:

a) Magankulcs importalhato, hasznalhato, a felhasznalé nevében végrehajtott
folyamatok altal.

b) Nyilvanos kulcsu tanusitvanyok importalhatok, exportalhaték, toérélhetdk a
felhasznal6é nevében végrehaijtott folyamatok altal.

c) Nyilvanos kulcsu tanusitvanyok hasznalhatdk a felhasznald nevében végrehajtott
folyamatok altal.

d) Titkos kulcs generalhatd, megsemmisithetd, hasznalhaté a felhasznald nevében
végrehaijtott folyamatok altal.

e) Titkos kulcs kizardlag aszimmetrikus titkositassal csomagolva importalhaté és
exportalhato.

e FDP_ACF.1.3 A TSF-nek félreérthetetlendl hitelesitenie kell a szubjektumoknak az
objektumokhoz valé hozzaférését, amely az alabbi kiegészité szabalyokon alapul: nincs
tovabbi szabaly.

e FDP_ACF.1.4 A TSF-nek félreérthetetlenll meg kell tagadnia a szubjektumoknak az
objektumokhoz valé azon hozzaférést, ha az I&A (a felhasznaldt azonositd) adatokat tarolo
eszk6z (kulcstarold) az adott pillanatban nem elérhetd.

O.Invoke megallapitja: A TSF minden miivelet soran meghivasra kerll. Ez a biztonsagi célkitlizés
talalkozik a kdvetkez6 funkcioval:
¢ FPT_RVM.1 TSF-nek biztositania kell, hogy a TSP kényszeritd funkcioi meghivasra kertlnek
és sikeresen végrehajtodnak, miel6tt minden egyes TSF iranyitasi targykoér (TSC) funkcid
tovabbhaladasa engedélyezddne.

O.I&A megallapitja: A TSF egyedileg azonosit minden felhasznaldt, és hitelesiti az igényelt
személyazonossagot, mielétt engedélyezné a felhasznalé hozzaférését a TOE lehet6ségeihez. Ez
a biztonsagi célkit(izés talalkozik a kdvetkezd funkcidkkal:

e FIA_ATD.1.1 A TSF-nek karban kell tartania az alabbi biztonsagi attributum-listat, amely
kalonallo felhasznaldkhoz tartozik: az I&A (a felhasznalt azonositd) adatokat tarolé eszkoz
(kulcstarolo) jellemzéi.

e FIA_UAU.1.1 A TSF-nek lehetévé kell tenni a hasznald alkalmazas altal konfiguralhato
paraméterek atadasat a felhasznalé nevében, mielétt a felhasznalo hitelesitésre kerdil.

e FIA_UAU.1.2 A TSF-nek meg kell kbvetelnie, hogy minden egyes felhasznalo sikeresen
hitelesitve legyen, miel6tt barmelyik masik TSF altal kozvetitett tevékenységet
engedélyezne annak a felhasznalénak a nevében.

¢ FIA_UID.1.1 A TSF-nek lehetévé kell tennie a hasznald alkalmazas altal konfiguralhaté
paraméterek atadasat a felhasznald nevében, miel6tt a felhasznalé azonositasa
megtorténik.
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e FIA_UID.1.2 A TSF-nek meg kell kdvetelnie minden egyes felhasznalo sikeres
azonositasat, miel6tt barmelyik masik, TSF altal kozvetitett tevékenységet engedélyez
annak a felhasznalénak a nevében.

O.Init_Secure_Attr megallapitja: A TSF-nek szolgaltatnia kell biztonsagi attributumok érvényes
alapértékeit, mikbzben egy objektum inicializaloédik. Ez a biztonsagi célkitlizés talalkozik a
kovetkezd funkcioval:

e FMT_MSA.3.1 A TSF-nek érvényesitenie kell a PKI megbizélevél menedzsment SFP-t,
hogy biztositsa a megfelel6 alapértelmezett értékeket a biztonsagi attributumok szamara,
amelyek az SFP végrehajtasakor hasznalatosak.

¢ FMT_MSA.3.2 A TSF-nek lehetévé kell tennie a felhasznalé nevében végrehaijtott folyamat
szamara a lehetséges kezdeti értékek meghatarozasat abbaol a célbdl, hogy felllirja az
alapértékeket, amikor egy objektum vagy informaci6 készul.

O.Limit_Actions_Auth megallapitja: A TSF korlatozza a felhasznalé altal végezhetd
tevékenységeket, miel6tt a TSF ellenérizné a felhasznalé személyazonossagat. Ez a biztonsagi
célkitlizés talalkozik a kdvetkez6 funkciokkal:
¢ FIA_UAU.1.1 A TSF-nek lehet6évé kell tenni a hasznalé alkalmazas altal konfiguralhato
paraméterek atadasat a felhasznald nevében, mielétt a felhasznalé hitelesitésre kerdl.
e FIA_UAU.1.2 A TSF-nek meg kell kdvetelnie, hogy minden egyes felhasznal6 sikeresen
hitelesitve legyen, mielétt barmelyik masik TSF altal kozvetitett tevékenységet
engedélyezne annak a felhasznalénak a nevében.
¢ FIA_UID.1.1 A TSF-nek lehetévé kell tennie a hasznald alkalmazas altal konfiguralhaté
paraméterek atadasat a felhasznald nevében, miel6tt a felhasznalé azonositasa
megtorténik.
e FIA_UID.1.2 A TSF-nek meg kell kdvetelnie minden egyes felhasznalo sikeres
azonositasat, miel6tt barmelyik masik, TSF altal kozvetitett tevékenységet engedélyez
annak a felhasznalénak a nevében.

O.Limit_Tries megallapitja: A TSF korlatozza az egymast kévetd sikertelen hitelesitési kisérleteket.

e FIA_AFL.1.1 A TSF-nek észlelnie kell, amikor a hasznalé alkalmazas altal konfiguralhaté
szamu sikertelen hitelesitési prébalkozas fordul el6 a kijelolt felhasznalé azonossag
hitelesitésére iranyuld utolsé sikeres prébalkozas 6ta végbement sikertelen hitelesitési
probalkozasokat illetéen.

o FIA_AFL.1.2 Amikor a sikertelen hitelesitési probalkozasok szama elér vagy meghalad egy
meghatarozott szamot, a TSF-nek a TOE képességeinek igénybevételét a hasznald
alkalmazas szamara meg kell tagadnia.

0.No_Echo megallapitja: A TSF nem jelez vissza hitelesitési informaciokat. Ez a biztonsagi
célkitlizés talalkozik a kdvetkezé funkcidval:

e FIA_UAU.7.1 A TSF-nek csak a begépelt karaktereknek csak a * (csillag) mintaval torténé
visszajelzését kell biztositania a felhasznalé szamara, mialatt a hitelesités folyamatban
van.

O.Protect_I&A _Data megallapitja: A TSF csak jogosult felhasznalé szamara engedélyezi az I&A (a

felhasznalot azonositd) adatok megvaltoztatasat. Ez a biztonsagi célkitlizés talalkozik a kovetkez6

funkciokkal:

¢ FMT_MTD.1.1 A TSF-nek korlatoznia kell a: megvaltoztatasat, torlését, Uresitését,

importalasat, hozzaadasat, a megbizhato legfelsé szintl hitelesitd tanusitvanyok, kézbensé
szinth hitelesitd tanusitvanyok, sajat tanusitvanyok, mas személyek tanusitvanyai,
tanusitvany visszavonasi listak, a CRL a kibocsatast kovetéen hany napig aktualis, a CRL a
kovetkez6 kibocsatast kdvetd hany napig aktualis, CRL frissesség ellenbrzés
engedélyezése, visszavonas ellendrzés kihagyhatosag engedélyezése, megbizhatd
id6szerverek, szolgaltatas igénybevétele utani kényszeritett kijelentkeztetés
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engedélyezése, OCSP valasz az el6allitast kdveté hany percig aktualis, OCSP valasz a
kibocsatast kdvetd hany percig aktualis, OCSP valasz a kdvetkezd kibocsatast kdvetd hany
percig aktualis, OCSP valasz frissesség ellen6rzés engedélyezése, idébélyeg szolgaltatas
elérhet6sége, OCSP szolgaltatas elérhetésége, szervezeti alairasi szabalyzat a felhasznalo
neveben végrehajtott folyamatokra.
e FMT_SMF.1.1 A TSF-nek alkalmasnak kell lennie arra, hogy végrehajtsa kdvetkez6
biztonsagi menedzsment funkcidkat:
a) a hasznalé alkalmazas altal konfiguralhaté paraméterek importalasat
b) o6nellenérzés
c) azonositas, hitelesités és jogosultsag ellenérzés, a felhasznalé bejelentkeztetése a
kulcstaroléhoz
d) a koévetkez6 biztonsagi attributumok menedzsmentje:
e megbizhato legfelsé szint( hitelesité tanusitvanyok,
k6zbensd szintl hitelesitd tanusitvanyok
sajat tanusitvanyok
mas személyek tanusitvanyai
tanusitvany visszavonasi listak
a CRL a kibocsatast kdvetéen hany napig aktualis
a CRL a kovetkez6 kibocsatast kdveté hany napig aktualis
CRL frissesség ellendrzés engedélyezése
visszavonas ellendrzés kihagyhatésag engedélyezése
megbizhato idészerverek
szolgaltatas igénybevétele utani kényszeritett kijelentkeztetés engedélyezése
OCSP valasz az eléallitast kdvetdé hany percig aktualis
OCSP valasz a kibocsatast kdvetd hany percig aktualis
OCSP valasz a kdvetkez6 kibocsatast kdvetd hany percig aktualis
OCSP valasz frissesség ellenérzés engedélyezése
id6bélyeg szolgaltatas elérhetésége
OCSP szolgaltatas elérhetésége
o szervezeti alairasi szabalyzat
e) tanusitasi utvonal érvényesités
f) CRL érvényesités
g) elektronikus alairas létrehozasa és ellenérzése
h) titkositas és visszafejtés
i) idébélyeg kérés és ellendrzés
j) OCSP kérés és ellenbérzés

0.Secure_Attributes megallapitja: A TSF csak jogosult felhasznald szamara engedélyezi a
biztonsagi attributumok megvaltoztatasat. Ez a biztonsagi célkitlizés talalkozik a kbvetkezé
funkciokkal:

o FMT_MSA.1.1 A TSF-nek érvényre kell juttatnia a PKI megbizélevél menedzsment SFP-t,
hogy korlatozza: a lekérdezését, megvaltoztatasat, torlését, kivalasztasat a kovetkezd
vezérl6 biztonsagi attributumoknak: az I&A (a felhasznal6t azonositd) adatok, TOE
mikodését vezérl6 paraméterek, kriptografiai miveleteket befolyasolé paraméterek, az
azonositott és hitelesitett felhasznaldé nevében végrehajtott folyamatokra.

e FMT_SMF.1.1 A TSF-nek alkalmasnak kell lennie arra, hogy végrehajtsa kdvetkez6
biztonsagi menedzsment funkcidkat:

a) a hasznalé alkalmazas altal konfiguralhaté paraméterek importalasat
b) O6nellen6rzés
c) azonositas, hitelesités és jogosultsag ellenérzés, a felhasznalé bejelentkeztetése a
kulcstaroléhoz
d) a koévetkez6 biztonsagi attributumok menedzsmentje:
e megbizhato legfelsd szintl hitelesitd tanusitvanyok,
o kozbensd szintl hitelesitd tanusitvanyok
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sajat tanusitvanyok

mas személyek tanusitvanyai

tanusitvany visszavonasi listak

a CRL a kibocsatast kovetéen hany napig aktualis

a CRL a kovetkez6 kibocsatast kdvetd hany napig aktualis
CRL frissesség ellendrzés engedélyezése

visszavonas ellendrzés kihagyhatésag engedélyezése
megbizhato idészerverek

szolgaltatas igénybevétele utani kényszeritett kijelentkeztetés
engedélyezése

OCSP valasz az elballitast kdvetd hany percig aktualis
OCSP valasz a kibocsatast kovetd hany percig aktualis
OCSP valasz a kovetkezd kibocsatast kovetd hany percig aktualis
OCSP valasz frissesség ellen6érzés engedélyezése
idébélyeg szolgaltatas elérhetésége

OCSP szolgaltatas elérhetésege

szervezeti alairasi szabalyzat

e) tandsitasi utvonal érvényesités

f) CRL érvényesités

g) elektronikus alairas létrehozasa és ellenérzése

h) titkositas és visszafejtés

i) id6bélyeg kérés és ellenbrzés

j) OCSP kérés és ellenérzés

0O.Security_Roles megallapitja: A TSF karbantartja a biztonsaggal 6sszefligg6 szerepeket, és
felhasznalok kapcsolatat ezekhez a szerepekhez. Ez a biztonsagi célkitlizés talalkozik a kdvetkezé
funkciéval:

FMT_SMR.2.1 A TSF-nek karban kell tartania a kovetkez6 szerepeket: felhasznalé nevében
végrehaijtott folyamat.

FMT_SMR.2.2 A TSF-nek képesnek kell lennie felhasznaldk és szerepek dsszerendelésére.
FMT_SMR.2.3 A TSF-nek biztositania kell, hogy a felhasznalé nevében végrehaijtott
folyamatok feltételei ki legyenek elégitve.

0O.Self_Protect megallapitja: A TSF karbantartja a sajat végrehajtasi kdrnyezetét, amely védi
onmagat és erdforrasait a kilils6 beavatkozasoktol, megmasitastol, jogosulatlan kbzzétételtél. Ez a
biztonsagi célkitlizés talalkozik a kévetkezd funkcioval:

FPT_SEP.1.1 A TSF-nek fenn kell tartania a sajat végrehajtasa szamara egy biztonsagi
korzetet, amely védelmet nyujt a nem megbizhatd szubjektumok altali beavatkozas és
meghamisitas ellen.

FPT_SEP.1.2 A TSF-nek érvényesitenie kell a TSC szubjektumainak biztonsagi korzeteinek
egymastaol valé elkllonitését.

O.Trust_Anchor megallapitja: A TSF csak jogosult felhasznalé szamara engedélyezi a megbizhaté
legfelsé szintl hitelesit tanusitvanyok menedzsmentjét. Ez a biztonsagi célkitliizés talalkozik a
kovetkez6 funkciokkal:

FMT_MTD.1.1 A TSF-nek korlatoznia kell a: megvaltoztatasat, tdriését, Uresitését,
importalasat, hozzaadasat, a megbizhato legfelsé szinti hitelesitd tanusitvanyok, kézbensé
szint( hitelesité tanusitvanyok, sajat tanusitvanyok, mas személyek tanusitvanyai,
tanusitvany visszavonasi listak, a CRL a kibocsatast kdvetéen hany napig aktualis, a CRL a
kovetkez6 kibocsatast kdveté hany napig aktualis, CRL frissesség ellenérzés
engedélyezése, visszavonas ellenérzés kihagyhatésag engedélyezése, megbizhato
idészerverek, szolgaltatas igénybevétele utani kényszeritett kijelentkeztetés
engedélyezése, OCSP valasz az el6allitast kovetd hany percig aktualis, OCSP valasz a
kibocsatast kovetd hany percig aktualis, OCSP valasz a kdvetkez8 kibocsatast kdveté hany
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percig aktualis, OCSP valasz frissesség ellen6rzés engedélyezése, idébélyeg szolgaltatas
elérhet6sége, OCSP szolgaltatas elérhet8sége, szervezeti alairasi szabalyzat a felhasznalo
nevében végrehaijtott folyamatokra.
FMT_SMF.1.1 A TSF-nek alkalmasnak kell lennie arra, hogy végrehajtsa kovetkez6
biztonsagi menedzsment funkcidkat:

a) a hasznalo alkalmazas altal konfiguralhaté paraméterek importalasat

b) o6nellen6rzés

c) azonositas, hitelesités és jogosultsag ellenérzés, a felhasznald bejelentkeztetése a

kulcstaroléhoz
d) a kovetkez6 biztonsagi attributumok menedzsmentje:
o megbizhato legfelsé szintl hitelesité tanusitvanyok,

kdézbensd szintl hitelesitd tanusitvanyok
sajat tanusitvanyok
mas személyek tanusitvanyai
tanusitvany visszavonasi listak
a CRL a kibocsatast kdvetéen hany napig aktualis
a CRL a kovetkez6 kibocsatast kdveté hany napig aktualis
CRL frissesség ellendrzés engedélyezése
visszavonas ellendrzés kihagyhatésag engedélyezése
megbizhaté idészerverek
szolgaltatas igénybevétele utani kényszeritett kijelentkeztetés engedélyezes
OCSP valasz az el6allitéas kdvetd hany percig aktualis
OCSP valasz a kibocsatas kdvetd hany percig aktualis
OCSP valasz a kovetkez6 kibocsatas kdvetd hany percig aktualis
OCSP valasz frissesség ellen6rzés engedélyezés
id6bélyeg szolgaltatas elérhetéseége
OCSP szolgaltatas elérhetésége

e szervezeti alairasi szabalyzat
e) tandsitasi utvonal érvényesités
f) CRL érvényesités
g) elektronikus alairas létrehozasa és ellenérzése
h) titkositas és visszafejtés
i) id6bélyeg kérés és ellenbrzés
j) OCSP kérés és ellenérzés

O.TSF_Data megallapitja: A TSF csak jogosult felhasznald szamara engedélyezi a TSF adatok
modositasat. Ez a biztonsagi célkitlizés talalkozik a kdvetkezd funkcidkkal:

FMT_MTD.1.1 A TSF-nek korlatoznia kell a: megvaltoztatasat, torlését, Uresitését,
importalasat, hozzaadasat, a megbizhato legfelsé szinti hitelesité tanusitvanyok, kozbensé
szintl hitelesitd tanusitvanyok, sajat tanusitvanyok, mas szemeélyek tanusitvanyai,
tanusitvany visszavonasi listak, a CRL a kibocsatast kdvetéen hany napig aktudlis, a CRL a
kovetkez6 kibocsatast kdveté hany napig aktualis, CRL frissesség ellenérzés
engedélyezése, visszavonas ellenérzés kihagyhatésag engedélyezése, megbizhato
idészerverek, szolgaltatas igénybevétele utani kényszeritett kijelentkeztetés
engedélyezése, OCSP vélasz az el6allitast kdveté hany percig aktualis, OCSP vélasz a
kibocsatast kovetd hany percig aktualis, OCSP valasz a kovetkez6 kibocsatast kovetd hany
percig aktualis, OCSP valasz frissesség ellen6érzés engedélyezése, idébélyeg szolgaltatas
elérhet6sége, OCSP szolgaltatas elérhet8seége, szervezeti alairasi szabalyzat a felhasznalo
nevében végrehaijtott folyamatokra.
FMT_SMF.1.1 A TSF-nek alkalmasnak kell lennie arra, hogy végrehajtsa kovetkez6
biztonsagi menedzsment funkcidkat:

a) a hasznalé alkalmazas altal konfiguralhatd paraméterek importalasat

b) Onellen6rzés
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c) azonositas, hitelesités és jogosultsag ellenérzés, a felhasznal6 bejelentkeztetése a
kulcstaroléhoz
d) a kovetkez6 biztonsagi attributumok menedzsmentje:
o megbizhato legfelsé szintl hitelesité tanusitvanyok,
kdézbensd szintl hitelesitd tanusitvanyok
sajat tanusitvanyok
mas személyek tanusitvanyai
tanusitvany visszavonasi listak
a CRL a kibocsatast kdvetéen hany napig aktualis
a CRL a kovetkez6 kibocsatast kdveté hany napig aktualis
CRL frissesség ellendrzés engedélyezése
visszavonas ellendrzés kihagyhatésag engedélyezése
megbizhaté idészerverek
szolgaltatas igénybevétele utani kényszeritett kijelentkeztetés engedélyezése
OCSP valasz az elballitast kdvetd hany percig aktualis
OCSP valasz a kibocsatas kovetd hany percig aktualis
OCSP valasz a kovetkez6 kibocsatast koveté hany percig aktualis
OCSP valasz frissesség ellenérzés engedélyezése
id6bélyeg szolgaltatas elérhetéseége
OCSP szolgaltatas elérhetésége
e szervezeti alairasi szabalyzat
e) tandsitasi utvonal érvényesités
f) CRL érvényesités
g) elektronikus alairas létrehozasa és ellenérzése
h) titkositas és visszafejtés
i) id6bélyeg kérés és ellenbrzés
j) OCSP kérés és ellenérzés

8.2.1.2 Az informatikai kornyezet biztonsdgi kovetelményeinek indokldasa

OE.Authorized_Users megallapitja: A jogosult felhasznalok megbizhatdak, hogy végre hajtsak
jogosult feladataikat. Ez a biztonsagi célkitlizés talalkozik a kovetkez6 informatikai kornyezet
célkitiizésekkel:

AGD_ADM.1.1C Az adminisztratori utmutatdnak ismertetnie kell a TOE adminisztrator
rendelkezésre allé adminisztracids funkciokat és interfészeket.

AGD_ADM.1.2C Az adminisztratori utmutatonak ismertetnie kell, hogy hogyan kell a TOE-t
biztonsagos médon adminisztralni.

AGD_ADM.1.3C Az adminisztratori utmutatonak figyelmeztetéseket kell tartalmaznia azon
funkcidkra és privilégiumokra vonatkozéan, amelyek kontrollalhatok egy biztonsagos
feldolgozasi kérnyezetben.

AGD_ADM.1.4C Az adminisztratori utmutatonak ismertetnie kell a felhasznaloi
viselkedésre vonatkozé minden olyan feltételezést, amely a TOE biztonsagi mikddés
szempontjabdl fontos.

AGD_ADM.1.5C Az adminisztratori utmutatonak ismertetnie kell minden, az adminisztrator
feligyelete ala tartozo biztonsagi paramétert, megjeldlve a biztonsagos értékeket, ahogyan
az alkalmas.

AGD_ADM.1.6C Az adminisztratori utmutaténak ismertetnie kell a biztonsaggal
kapcsolatos események valamennyi tipusat, amelyek a végrehajtandé adminisztrativ
funkciokkal kapcsolatosak, beleértve a biztonsagi funkciok felligyelete ala tartozé entitasok
biztonsagi jellemzéit is.

AGD_ADM.1.7C Az adminisztratori utmutaténak konzisztensnek kell lennie minden mas
értékelésre rendelkezésre bocsatott dokumentaciéval.
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e AGD_ADM.1.8C Az adminisztratori utmutatonak ismertetnie kell az informatikai
kornyezetre vonatkozé mindazon biztonsagi kdvetelményt, amely az adminisztrator
szamara fontos.

¢ AGD_USR.1.1C A felhasznal6i utmutaténak ismertetnie kell a TOE nem adminisztracios
felhasznaloi szamara a rendelkezésre allé funkcidkat és interfészeket.

¢ AGD_USR.1.2C A felhasznal6i utmutaténak ismertetnie kell a TOE altal biztositott, a
felhasznalok altal hozzaférhet6 biztonsagi funkcidk hasznalatat.

¢ AGD_USR.1.3C A felhasznaloi utmutaténak figyelmeztetéseket kell tartalmaznia a
felhasznalodk altal hozzaférheté azon funkciokra és privilégiumokra vonatkozéan, amelyek
kontrollalhatéak egy biztonsagos feldolgozasi kdrnyezetben.

¢ AGD_USR.1.4C A felhasznaloi utmutaténak vilagosan be kell mutatnia minden felhasznaléi
felel6séget, amely a TOE biztonsagos mikodéséhez szikséges, beleértve azokat, amelyek
a felhasznaléi viselkedésre vonatkozo azon feltételezésekkel kapcsolatosak, amelyek a
TOE biztonsagi kornyezetének ismertetésében talalhatok.

¢ AGD_USR.1.5C A felhasznaloi utmutaténak konzisztensnek kell lennie minden mas
értékelésre rendelkezésre bocsatott dokumentummal.

e AGD_USR.1.6C A felhasznal6i utmutatéonak ismertetnie kell az informatikai kérnyezetre
vonatkozé mindazon biztonsagi kovetelményt, amely a felhasznalé szamara fontos.

OE.Configuration megallapitja: A TOE helyesen van installalva és configuralva, ahhoz, hogy a TOE
biztonsagos allapotban induljon. Ez a biztonsagi célkitlizés talalkozik a kdvetkezb informatikai
kérnyezet célkitlizésekkel:
e ADO_IGS.1.1C A dokumentacionak ismertetnie kell a TOE biztonsagos installacidhoz,
generalashoz és rendszerinditdshoz szikséges lépéseket.

OE.Crypto_Normal megallapitja: A TOE kdrnyezetének tartalmaznia kell egy vagy tobb kriptografiai
szolgaltatot (modult), amelyek megfelelnek a FIPS 140-1 sorozat 1.szintnek vagy magasabb
szintnek. Ez a modul, vagy ezek a modulok alkalmazasra kertlnek a kdvetkezd miveletek soran:
kulcs par generalas, elektronikus alairas és ellenérzés, titkositas, visszafejtés, biztonsagos
lenyomat képzés, véletlenszam generalas, lenyomat képzéses Message Authentication Code
(HMAC) eljaras, és/vagy egyéb sziikséges kriptografiai funkciok. Osszegezve: a TOE minden
kriptografiai modulja FIPS 140 sorozat,1. szint vagy magasabb szintnek megfelel6 (compliant) kell
legyen: Ez a biztonsagi célkitlizés talalkozik a kdvetkezd informatikai kdrnyezet célkitlizésekkel:
e FCS_CRM_FPS.1.1 Az informatikai kdrnyezetnek biztositania kell az 6sszes, TSF szamara
szukséges kriptografiai modult.
e FCS_CRM_FPS.1.2 Minden kriptografiai modulnak FIPS 140 sorozat 1. szint vagy
magasabb szintnek megfeleld (compliant) kriptografiai szolgaltaténak kell lennie vagy NHH
mindsitéssel rendelkezd BALE-nak kell lennie.

OE.Crypto_Rigid megallapitja: A TOE kdrnyezetének tartalmaznia kell legalabb kettd kriptografiai
szolgaltatét, amelyek kozil az egyiket NHH mindésitéssel rendelkezé BALE biztosit.

a) A BALE kriptografiai szolgaltatoja alkalmazasra keril a kbvetkezd miiveletek soran:
elektronikus alairas, visszafejtés, biztonsagos lenyomat képzés, véletlenszam
generalas.

b) A FIPS 140-1 sorozat,1. szint vagy magasabb szintnek megfelel6 (compliant)
kriptografiai szolgaltaté alkalmazasra kertl a kdvetkezé miveletek soran: elektronikus
alairas ellenérzése, titkositas, lenyomat képzés, véletlenszam generalas (FIPS-140-2
compliant), lenyomat képzéses Message Authentication Code (HMAC) eljaras, és/vagy
egyéb sziikséges kriptografiai funkciok.

Ez a biztonsagi célkitlizés talalkozik a kovetkez6é informatikai kérnyezet célkitiizésekkel:
e FCS_CRM_FPS.1.1 Az informatikai kdrnyezetnek biztositania kell az 6sszes, TSF szamara
szukséges kriptografiai modult.
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e FCS_CRM_FPS.1.2 Minden kriptografiai modulnak FIPS 140 sorozat 1. szint vagy
magasabb szintnek megfelel6 (compliant) kriptografiai szolgaltatonak kell lennie vagy NHH
mind&sitéssel rendelkezd BALE-nak kell lennie.

OE.Low megallapitja. A TOE azonositasi és hitelesitési funkcidi olyan minimalisan alacsony
tamadasi lehetéségre vannak tervezve és megvaldsitva, amint azt a sebezhetdségi értékelés és a
funkci6 szilardsagi analizis (Strength of Function analyses) jévahagyta. Ez a biztonsagi célkitlizés
taldlkozik a kdvetkez6 informatikai kornyezet célkitlizésekkel:

e AVA_SOF.1.1C Minden egyes mechanizmusra, amely TOE biztonsagi funkcidjanak
er6sségére vonatkozo kijelentést tartalmaz, a TOE biztonsagi funkcideréssége
elemzésének kell kimutatnia, hogy a mechanizmus kielégiti vagy tullépi a PP/ST-ben
meghatarozott legkisebb erésségi szintet.

e AVA_SOF.1.2C Minden egyes mechanizmusra, amely TOE biztonsagi funkcidjanak
kildleges er6sségére vonatkozo kijelentést tartalmaz, a TOE biztonsagi funkcideréssége
elemzésének kell kimutatnia, hogy a mechanizmus kielégiti vagy tullépi a PP/ST-ben
meghatarozott kiléleges funkciderésségi mertéket.

OE.Physical_Security megallapitja: A kérnyezetnek gondoskodnia kell a fizikai biztonsag egy
elfogadhaté szintjérdél azon célbdl, hogy a kérnyezet a TOE-t ne befolyasolhassa vagy ne lehessen
targya megkerulé csatorna tamadasoknak, mint az er6 analizis és idé analizis kilonb6zé formai.
Ez a biztonsagi célkitlizés talalkozik a kovetkez6 informatikai kérnyezet célkitiizésekkel:

e AGD_ADM.1.1C Az adminisztratori tmutatonak ismertetnie kell a TOE adminisztrator
rendelkezésre allé adminisztracids funkciokat és interfészeket.

e AGD_ADM.1.2C Az adminisztratori utmutaténak ismertetnie kell, hogy hogyan kell a TOE-t
biztonsagos médon adminisztralni.

e AGD_ADM.1.3C Az adminisztratori tmutatonak figyelmeztetéseket kell tartalmaznia azon
funkcidkra és privilégiumokra vonatkozéan, amelyek kontrollalhatok egy biztonsagos
feldolgozasi kérnyezetben.

e AGD_ADM.1.4C Az adminisztratori Gtmutatonak ismertetnie kell a felhasznaloi
viselkedésre vonatkozé minden olyan feltételezést, amely a TOE biztonsagi mikddés
szempontjabdl fontos.

e AGD_ADM.1.5C Az adminisztratori utmutatonak ismertetnie kell minden, az adminisztrator
feligyelete ala tartozo biztonsagi paramétert, megjeldlve a biztonsagos értékeket, ahogyan
az alkalmas.

e AGD_ADM.1.6C The administrator guidance shall describe each type of securityrelevant
event relative to the administrative functions that need to be performed, including changing
the security characteristics of entities under the control of the TSF.

e AGD_ADM.1.7C Az adminisztratori itmutaténak konzisztensnek kell lennie minden mas
értékelésre rendelkezésre bocsatott dokumentacioval.

¢ AGD_ADM.1.8C Az adminisztratori Utmutatonak ismertetnie kell az informatikai
kérnyezetre vonatkozé mindazon biztonsagi kdvetelményt, amely az adminisztrator
szamara fontos.

e AGD_USR.1.1C A felhasznal6i utmutaténak ismertetnie kell a TOE nem adminisztraciés
felhasznaloi szamara a rendelkezésre all6é funkciokat és interfészeket.

¢ AGD_USR.1.2C A felhasznal6i utmutatonak ismertetnie kell a TOE altal biztositott, a
felnasznalok altal hozzaférhetd biztonsagi funkcidk hasznalatat.

e AGD_USR.1.3C A felhasznal6i utmutatonak figyelmeztetéseket kell tartalmaznia a
felhasznalok altal hozzaférheté azon funkciokra és privilégiumokra vonatkozéan, amelyek
kontrollalhatéak egy biztonsagos feldolgozasi kérnyezetben.

e AGD_USR.1.4C A felhasznal6i utmutatonak vilagosan be kell mutatnia minden felhasznaloi
felel6éséget, amely a TOE biztonsagos mikodéséhez sziikséges, beleértve azokat, amelyek
a felhasznaldi viselkedésre vonatkozoé azon feltételezésekkel kapcsolatosak, amelyek a
TOE biztonsagi kérnyezetének ismertetésében talalhatok.
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¢ AGD_USR.1.5C A felhasznal6i utmutatonak konzisztensnek kell lennie minden mas
értékelésre rendelkezésre bocsatott dokumentummal.

e AGD_USR.1.6C A felhasznal6i utmutatonak ismertetnie kell az informatikai kdrnyezetre
vonatkozé mindazon biztonsagi kdvetelményt, amely a felhasznalé szamara fontos.

OE.PKI_Info megallapitja: Az informatikai kdrnyezetnek szolgaltatnia kell a TOE szamara
tanusitvanyokat és a tanusitvany visszavonasi informacidkat. Ez a biztonsagi célkitlizés talalkozik
a kovetkez6 informatikai kdrnyezet célkitlizésekkel:
e FDP_ITC_PKI_INF.1.1 Az informatikai kdrnyezetnek a TOE szamara folyamatosan
biztositania kell: tanusitvanyokat, CRL-ket, a kovetkez6 feltételek teljesiilése esetén:
informacio rendelkezésre allasa az informatikai kdrnyezet szamara.

OE.Time megallapitja: A kdrnyezetnek gondoskodnia kell az aktualis id6 elérésérdl, a megkovetelt
pontossag szerinti, GMT formaban. Ez a biztonsagi célkitlizés talalkozik a kdvetkez8 informatikai
koérnyezet célkitlizésekkel:
e FPT_STM.1.1 Az informatikai kdrnyezetnek képesnek kell lennie megbizhatd id6pontok
szolgaltatasara a TSF szamara.

rrrrr

indoklasa

O.Availability megallapitja: A TSF biztositja a biztonsagi szolgaltatasokat, akkor is, ha a
visszavonasi informacié nem all rendelkezésre. Ez a biztonsagi célkitlizés talalkozik a kdvetkez6
funkcioval:

¢ FDP_DAU_CPV_CER.1.1 A TSF-nek a tanusitvanyt csak akkor szabad elfogadnia, ha a
kovetkez6 ellendrzések sikeresen megtorténtek:

a) A tanusitvanyon az alairas ellenérzése a kdvetkez8ekkel: parent-public-key, parent-
public-key-algorithm-identifier, és parent-public-key-parameters

b) A tanusitvany notBefore mezdje < = current-time

c) A tanusitvany notAfter mezéje > = current-time

d) A tanusitvany issuer mezéje = parent-DN

e) A TSF képes a tanusitvany minden kritikus kiterjesztését feldolgozni.

e FDP_DAU_CPV_CER.1.2 A TSF kikerulheti a visszavonasi allapot ellenérzését, ha a
tanusitvany tartalmazza a no-check kiterjesztést.

e FDP_DAU_CPV_CER.1.3 A TSF ki kell hagynia a visszavonas ellen6rzését, ha a
visszavonasi informacié nem all rendelkezésre és a felhasznald nevében végrehajtott
folyamat felUlbiralja a visszavonas ellendrzést.

e FDP_DAU_CPV_CER.1.4 A TSF-nek el kell fogadnia a tanusitvanyt, ha a visszavonasi
allapot CRL ellenérzése vagy OCSP ellenérzés alapjan, meggy6z6dott arrdl, hogy a
tanusitvany nincs visszavonva.

e FDP_DAU_CPV_CER.1.5 A TSF-nek nyilvanos kulcs paraméterei allapotgépet a
kovetkez6 szabalyok szerint kell vezérelnie:

a) a paraméter megallapitasa a tanusitvany subjectPublickeylnfo mezdjébdl, ha abban
szerepel a paraméter, kildnben

b) az eredeti paraméter allapot megtartasa, ha az aktualis tanusitvany nyilvanos
kulcsanak algoritmusa és a kibocsato nyilvanos kulcsanak algoritmusa azonos
algoritmus csaladba tartozik, kiilénben

c) a paramétert be kell allitani ,null” értékre.

O.Correct_Time megallapitja: A TSF gondoskodik preciz atmeneti érvényesitési eredményekrél. Ez
a biztonsagi célkit(izés talalkozik a kdvetkezd funkcidval:
e FDP_DAU_CPV_INIL.1.1 A TSF-nek a felhasznalé nevében végrehajtott folyamat altal
szolgaltatott megbizhato legfelsé szintl hitelesité tanusitvanyt kell hasznalnia.
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FDP_DAU_CPV_INIL.1.2 A TSF-nek a felhasznald nevében végrehaijtott folyamat altal
meghatarozott id6szerverektdl vagy ha az nem all rendelkezésre, akkor a lokalis
kérnyezetbél, mint megbizhato forrasbdl kell megszereznie az aktualis id6t, amelyet
‘current-time’-nak nevezunk.
FDP_DAU_CPV_INIL.1.3 A TSF-nek a megbizhaté legfelsé szintl tanusitvanyok esetében a
kovetkez6 ellenérzéseket kell elvégeznie:
a) Subject DN és az Issuer DN egyezik
b) A tanusitvanyon az alairas érvényes, a megbizhato legfelsé szintl hitelesité
tanusitvany alanyanak nyilvanos kulcsaval és annak paraméterével (ha az
rendelkezésre all) ellenérizve
c) a megbizhaté legfelsé szintl tanusitvany
notBefore mezéje <= current-time
d) a megbizhaté legfels6 szintl tanusitvany
notAfter mezdje => current-time
FDP_DAU_CPV_INIL.1.4 A TSF-nek a megbizhatdé legfelsé szintl hitelesité tanusitvanybal
szarmaztatnia kell a kdvetkezd informacidkat: subject DN, subject public key, subject public
key algorithm object identifier, subject public key paraméterek.

O.Current_Certificate megallapitja: A TSF csak akkor fogadija el a tanusitvanyokat, ha azok nem
jartak le. Ez a biztonsagi célkitlizés talalkozik a kovetkez6 funkcidval:

FDP_DAU_CPV_CER.1.1 A TSF-nek a tanusitvanyt csak akkor szabad elfogadnia, ha a
kovetkez6 ellendrzések sikeresen megtorténtek:
a) A tanusitvanyon az alairas ellenérzése a kdvetkez8ekkel: parent-public-key, parent-
public-key-algorithm-identifier, és parent-public-key-parameters
b) A tanusitvany notBefore mezdje < = current-time
c) A tanusitvany notAfter mezje > = current-time
d) A tanusitvany issuer mezéje = parent-DN
e) A TSF képes a tanusitvany minden kritikus kiterjesztését feldolgozni.
FDP_DAU_CPV_CER.1.2 A TSF kikerulheti a visszavonasi allapot ellenérzését, ha a
tanusitvany tartalmazza a no-check kiterjesztést.
FDP_DAU_CPV_CER.1.3 A TSF ki kell hagynia a visszavonas ellen6rzését, ha a
visszavonasi informacié nem all rendelkezésre és a felhasznald nevében végrehajtott
folyamat felUlbiralja a visszavonas ellendrzést.
FDP_DAU_CPV_CER.1.4 A TSF-nek el kell fogadnia a tanusitvanyt, ha a visszavonasi
allapot CRL ellenérzése vagy OCSP ellenbrzés alapjan, meggy6z6dott arrdl, hogy a
tanusitvany nincs visszavonva.
FDP_DAU_CPV_CER.1.5 A TSF-nek nyilvanos kulcs paraméterei allapotgépet a
kovetkez6 szabalyok szerint kell vezérelnie:
a) a paraméter megallapitasa a tanusitvany subjectPublickeylnfo mezdjébdl, ha abban
szerepel a paraméter, kildnben
b) az eredeti paraméter allapot megtartasa, ha az aktualis tanusitvany nyilvanos
kulcsanak algoritmusa és a kibocsato nyilvanos kulcsanak algoritmusa azonos
algoritmus csaladba tartozik, kiilénben
c) a paramétert be kell allitani ,null” értékre.

0.Get_KeylInfo megallapitja: A TSF szolgaltatja a felhasznald nyilvanos kulcsat és a kapcsolddé
informaciokat, azon célbdl, hogy végrehajtson kriptografiai funkciokat. Ez a biztonsagi célkitlizés
talalkozik a kdvetkez6 funkciéval:

FDP_DAU_CPV_OUT.1.1 A TSF-nek tanusitasi utvonal érvényesitési hibat kell visszaadnia,
ha az tanusitasi utvonalban barmely tanusitvany visszautasitasra kertdilt.
FDP_DAU_CPV_OUT.1.2 A végtanusitvanybdl a TSF-nek a kévetkezd valtozokat kell
visszaadnia: subject DN, subject public key algorithm identifier, subject public key, kritikus
keyUsage kiterjesztés.
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e FDP_DAU_CPV_OUT.1.3 A végtanusitvanybol a TSF-nek a kévetkezé tovabbi valtozékat
kell visszaadnia: tanusitvany, subject alternative names, tanusitvany lanc,
extendedKeyUsage.

¢ FDP_DAU_CPV_OUT.1.4 A TSF-nek az alany nyilvanos kulcs paramétereit a tanusitasi
utvonal paraméter allapotgép alapjan kell visszaadnia.

O.Path_Find megallapitja: A TSF képes lesz megtalalni a tanusitasi utvonalat a megbizhaté
legfelsé szintl hitelesité tanusitvanytol az aldirdig. Ez a biztonsagi célkitlizés talalkozik a
kovetkez6 funkcidval:

e FDP_CPD.1.1 A TSF-nek az érvényesitési utvonalat a felhasznalé nevében végrehajtott
folyamat altal szolgaltatott megbizhato legfelsd szintli hitelesité tanusitvannyal kezdve a
végtanusitvanyig kell felépitenie, a kdvetkezd tanusitvany mezék vagy kiterjesztések
egyezBségi szabalyait alkalmazva: distinguished name.

¢ FDP_CPD.1.2 A TSF-nek a tanusitasi utvonalat a kbvetkezd kiegészité egyezbségi
szabalyok alkalmazasaval kell felépitenie:

a) alairas ellendrzése esetén:
aa) ha alairasi szabalyzat nincs érvényben, akkor a keyUsage kiterjesztésben a
nonRepudiation bit be van allitva
ab) ha alairasi szabalyzat érvényben van, akkor annak rendelkezéseitél fiiggéen: a
keyUsage kiterjesztésben a nonRepudiation vagy digitalSignature bit be van allitva

b) a keyUsage kiterjesztésben a digitalSignature bit be van allitva, entitas hitelesitése
esetén

c) a keyUsage kiterjesztésben a keyEncipherment bit be van allitva, titkositas,
visszafejtés esetén

e FDP_CPD.1.3 A TSF-nek a tanusitasi utvonalat a kbvetkezd kiegészité egyezbségi
szabalyok alkalmazasaval kell felépitenie:

a) nincs tovabbi szabaly az extendedKeyUsage kiterjesztés tartalmara.

o FDP_CPD.1.4 A TSF kikerulhet barmely egyezdségi szabalyt, kivéve:

a) distinguished name
b) a tanusitvany formatuma X.509
amennyiben tovabbi tanusitasi utvonalak sziikségesek.

O.Trusted_Keys megallapitja: A TSF megbizhaté nyilvanos kulcsokat hasznal a tanusitasi utvonal
érvényesitésénél. Ez a biztonsagi célkitlizés talalkozik a kdvetkezd funkcidval:

e FDP_DAU_CPV_INIL.1.1 A TSF-nek a felhasznalé nevében végrehajtott folyamat altal
szolgaltatott megbizhato legfelsé szintl hitelesité tanusitvanyt kell hasznalnia.

e FDP_DAU_CPV_INIL.1.2 A TSF-nek a felhasznalé nevében végrehajtott folyamat altal
meghatarozott id6szerverektél vagy ha az nem all rendelkezésre, akkor a lokalis
kérnyezetbdl, mint megbizhato forrasbdl kell megszereznie az aktualis id6t, amelyet
‘current-time’-nak nevezink.

e FDP_DAU_CPV_INIL1.3 A TSF-nek a megbizhaté legfelsé szint{ tanusitvanyok esetében a
kovetkez6 ellendrzéseket kell elvégeznie:

a) Subject DN és az Issuer DN egyezik

b) A tanusitvanyon az alairas érvényes, a megbizhato legfelsé szint( hitelesité
tanusitvany alanyanak nyilvanos kulcsaval és annak paraméterével (ha az
rendelkezésre all) ellenérizve

c) a megbizhatd legfelsé szintl tanusitvany
notBefore mezéje <= current-time

d) a megbizhaté legfels6 szintl tanusitvany
notAfter mezdje => current-time

e FDP_DAU_CPV_INIL.1.4 A TSF-nek a megbizhaté legfelsd szinti hitelesitd tanusitvanybol
szarmaztatnia kell a kdvetkezd informacidkat: subject DN, subject public key, subject public
key algorithm object identifier, subject public key paraméterek.
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0O.User megallapitja: A TSF csak CA altal kiadott tanusitvanyokat fogad el. Ez a biztonsagi célkitlizés
talalkozik a kdvetkez6 funkciéval:
¢ FDP_DAU_CPV_CER.2.1 A TSF-nek a kézbensé tanusitvanyt csak akkor kell elfogadnia,
ha a kovetkez6 ellenérzések sikeresen megtorténtek:
a) basicConstraints kiterjesztés jelen van, és abban a cA = TRUE
b) pathLenConstraint kényszer teljeslil
c) ha kritikus keyUsage kiterjesztés jelen van, akkor abban a keyCertSign bit be van
allitva

O.Verified_Certificate megallapitja: A TSF csak ellendrizheté alairassal ellatott tanusitvanyokat
fogad el. Ez a biztonsagi célkitlizés talalkozik a kdvetkez funkcidval:

e FDP_DAU_CPV_CERA1.1 A TSF-nek a tanusitvanyt csak akkor szabad elfogadnia, ha a
kovetkez6 ellenbrzések sikeresen megtorténtek:

a) A tanusitvanyon az alairas ellenérzése a kdvetkezéekkel: parent-public-key, parent-
public-key-algorithm-identifier, és parent-public-key-parameters

b) A tanusitvany notBefore mezdje < = current-time

c) A tanusitvany notAfter mezéje > = current-time

d) A tanusitvany issuer mezéje = parent-DN

e) A TSF képes a tanusitvany minden kritikus kiterjesztését feldolgozni.

e FDP_DAU_CPV_CER.1.2 A TSF kikerilheti a visszavonasi allapot ellen6rzését, ha a
tanusitvany tartalmazza a no-check kiterjesztést.

e FDP_DAU_CPV_CER.1.3 A TSF ki kell hagynia a visszavonas ellenérzését, ha a
visszavonasi informacié nem all rendelkezésre és a felhasznalé nevében végrehajtott
folyamat fellilbiralja a visszavonas ellenérzést.

e FDP_DAU_CPV_CER.1.4 A TSF-nek el kell fogadnia a tanusitvanyt, ha a visszavonasi
allapot CRL ellenérzése vagy OCSP ellenérzés alapjan, meggy6z8doétt arrdl, hogy a
tanusitvany nincs visszavonva.

e FDP_DAU_CPV_CER.1.5 A TSF-nek nyilvanos kulcs paraméterei allapotgépet a
kovetkez6 szabalyok szerint kell vezérelnie:

a) a paraméter megallapitdsa a tanusitvany subjectPublickeylnfo mezdjébdl, ha abban
szerepel a paraméter, kildnben

b) az eredeti paraméter allapot megtartasa, ha az aktualis tanusitvany nyilvanos
kulcsanak algoritmusa és a kibocsaté nyilvanos kulcsanak algoritmusa azonos
algoritmus csaladba tartozik, kilénben

c) a paramétert be kell allitani ,null” értékre.

O.Valid_Certificate megallapitja: A TSF csak érvényes, azaz nem visszavont tanusitvanyokat
hasznal. Ez a biztonsagi célkitlizés talalkozik a kovetkez6 funkcidval:

¢ FDP_DAU_CPV_CER.1.1 A TSF-nek a tanusitvanyt csak akkor szabad elfogadnia, ha a
kovetkez6 ellenérzések sikeresen megtorténtek:

a) A tanusitvanyon az alairas ellenérzése a kdvetkez8ekkel: parent-public-key, parent-
public-key-algorithm-identifier, és parent-public-key-parameters

b) A tanusitvany notBefore mezdje < = current-time

c) A tanusitvany notAfter mezéje > = current-time

d) A tanusitvany issuer mezéje = parent-DN

e) A TSF képes a tanusitvany minden kritikus kiterjesztését feldolgozni.

e FDP_DAU_CPV_CER.1.2 A TSF kikerulheti a visszavonasi allapot ellenérzését, ha a
tanusitvany tartalmazza a no-check kiterjesztést.

e FDP_DAU_CPV_CER.1.3 A TSF ki kell hagynia a visszavonas ellen6rzését, ha a
visszavonasi informacié nem all rendelkezésre és a felhasznald nevében végrehajtott
folyamat felUlbiralja a visszavonas ellendrzést.

e FDP_DAU_CPV_CER.1.4 A TSF-nek el kell fogadnia a tanusitvanyt, ha a visszavonasi
allapot CRL ellenérzése vagy OCSP ellenérzés alapjan, meggy6z6doétt arrdl, hogy a
tanusitvany nincs visszavonva.
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FDP_DAU_CPV_CER.1.5 A TSF-nek nyilvanos kulcs paraméterei allapotgépet a
kovetkez6 szabalyok szerint kell vezérelnie:

a) a paraméter megallapitasa a tanusitvany subjectPublickeylnfo mezdjébdl, ha abban
szerepel a paraméter, kiilénben

b) az eredeti paraméter allapot megtartasa, ha az aktualis tanusitvany nyilvanos
kulcsanak algoritmusa és a kibocsaté nyilvanos kulcsanak algoritmusa azonos
algoritmus csaladba tartozik, kiilénben

c) a paramétert be kell allitani ,null” értékre.

8.2.1.4 PKI aldiras készités csomag biztonsagi kovetelményeinek indokldsa

0.Give_Sig_Hints megallapitja: A TSF utmutatast ad a helyes tanusitany kivalasztasara az alairas
ellendrzésénél. Ez a biztonsagi célkitlizés talalkozik a kdvetkezd funkcidval:

FDP_ETC_SIG.1.1 A TSF-nek a magankulcs felhasznalasaval elektronikus alairast kell
létrehozni.

FDP_ETC_SIG.1.2 A TSF-nek az elektronikus alairasba a kdvetkezd alairast kisérd
informaciokat kell befoglalnia:

1)A1-kombatibilis elektronikus alairas készitése esetén:
a)kotelezden: hash algoritmus, alairasi algoritmus, alairé nyilvanos kulcs, alairé DN,
alaird tanusitvanyt kibocsaté DN, alaird tanusitavanyanak sorozatszama, alaird
tanusitvanya, alairé tanusitvanyanak az érvényesitett tanusitasi utvonala, alairas
idépontja
b)opcionalisan: alairas helye(varos), alairas helye(iranyitdszam), alairas helye(megye),
alairas helye(orszag), alaird szerepkor
2)A2 elektronikus alairas készitése esetén:
a),,Az Informatikai és Hirkdzlési Minisztérium ajanlasa a kdzigazgatasban alkalmazhato
elektronikus alairas formatumok miszaki specifikacidjara (2005. november 22.)”
valasztasa esetén:
aa)kotelezben:
e kanonizalasi modszer (CanonicalizationMethod), a
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315 értékkel
e alairasi algoritmus (SignatureMethod) az RSAwithSHA1 értékkel
o alairt dokumentumok kiilsé vagy belsé hivatkozasai (Reference)
transzformaciok (Transforms) az http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315 vagy http://www.w3.0rg/2000/09/xmldsig#BASEG4 értékkel
lenyomatképz6 algoritmus (DigestMethod) az SHA1 értékkel
az alairé tanusitvanya (Keylnfo)
alairas id6épontja (SigningTime)
hivatkozas az alairé tanusitvanyara (SigningCertificate)
alairasi szabalyzat (SignaturePolicyldentifier)
alairt dokumentumok adatformatum leirasai (DataObjectFormat)
ab)opcionalisan:
e az alaird nyilvanos kulcsa (Keylnfo)
e az aldirdi tanusitvanyhoz felépitett lancot alkoto tanusitvanyok (Keylnfo)
e az aldirdi tanusitvanyhoz felépitett lancot alkoté tanusitvanyokhoz a visszavonasi
informaciok (Keylnfo)
alairas helye (varos, iranyitészam, megye, orszag) (SignatureProductionPlace)
alair6 szerepkdrei (SignerRole)
kotelezettségvallalas jelzése (CommitmentTypelndication)
alairast megelel6zéen készitett idébelyeg(ek) (AllDataObjectsTimeStamp vagy
IndividualDataObjectsTimeStamp)
ellenjegyz6 alairas (CounterSignature)
o alairas id6pontjat hitelesits idébélyeg(ek) (SignatureTimeStamp)

polysys ® 1989-2009 Copyright 2009, Polysys Kift 133/174



A2-Polysys CryptoSigno Interop © JAVA API Biztonsagi eldiranyzat (ST)

¢ hivatkozas az alairdi tanusitvanyhoz és az idébélyeg(ek)et alairé tanusitvanyhoz
felépitett tanusitasi utvonal elemeire (CompleteCertificateRefs)

e hivatkozas az alairdi tanusitvanyhoz és az idébélyeget alaird tanusitvanyhoz
felépetett tanusitasi Utvonal elemeihez a visszavonasi informacidkra (CRL vagy
OCSP) (CompleteRevocationRefs)

o aldirast és referenciakat magaban foglalé idébélyeg(ek) OCSP visszavonasi
informacié esetén (SigAndRefsTimeStamp)

o referenciakat magaban foglal6 id6bélyeg(ek) CRL visszavonasi informacio esetén
(RefsOnlyTimeStamp)

o alairdi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz felépitett
tanusitasi utvonalat alkoto tanusitvanyok (CertificateValues)

e alairdi tanusitvanyhoz és az idébélyeg(ek)et alairé tanusitvanyhoz felépitett
tanusitasi utvonalat alkoto tanusitvanyokhoz a visszavonasi informaciok (CRL vagy
OCSP) (RevocationValues)

e archiv idébélyeg(ek) (ArchiveTimeStamp)

b)v1.2.2 vagy v1.3.2 szabvanyos formatum valasztasa esetén:

ba)kdtelezéen:

e kanonizalasi modszer (CanonicalizationMethod)
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315,
http://www.w3.0rg/TR/2001/REC-xml-c14n-0010315#WithComments,
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315,
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComments,
http://www.w3.0rg/2006/12/xml-c14n11,
http://www.w3.0rg/2006/12/xml-c14n11#WithComments

e aldirasi algoritmus (SignatureMethod) RSAwithSHA1, RSAwithSHA256,

RSAwithSHA384, RSAwithSHA512 vagy DSAwithSHA1
alairt dokumentumok kiilsé vagy belsé hivatkozasai (Reference)
transzformaciok (Transforms)
lenyomatképz6 algoritmus (DigestMethod)
az alairo tanusitvanya (Keylnfo)
alairas id6épontja (SigningTime)
hivatkozas az alairé tanusitvanyara (SigningCertificate)
b)opcionalisan:
az alairo nyilvanos kulcsa (Keylnfo)
az alairdi tanusitvanyhoz felépitett lancot alkoté tanusitvanyok (Keylnfo)
az alairdi tanusitvanyhoz felépitett lancot alkotd tanusitvanyokhoz a visszavonasi
informaciok (Keylnfo)
alairas helye (varos, iranyitészam, megye, orszag) (SignatureProductionPlace)
alairé szerepkorei (SignerRole)
alairasi szabalyzat (SignaturePolicyldentifier)
alairt dokumentumok adatformatum leirasai (DataObjectFormat
kotelezettségvallalas jelzése (CommitmentTypelndication)
alairast megelel6z6en készitett idébelyeg(ek) (AllDataObjectsTimeStamp vagy
IndividualDataObjectsTimeStamp)
ellenjegyz6 alairas (CounterSignature)

o alairas id6pontjat hitelesits idébélyeg(ek) (SignatureTimeStamp)

¢ hivatkozas az alairdi tanusitvanyhoz és az idébélyeg(ek)et alairé tanusitvanyhoz
felépitett tanusitasi Utvonal elemeire (CompleteCertificateRefs)

e hivatkozas az alairéi tanusitvanyhoz és az idébélyeget alairé tanusitvanyhoz
felépetett tanusitasi Utvonal elemeihez a visszavonasi informacidkra (CRL vagy
OCSP) (CompleteRevocationRefs)

o alairast és referenciakat magaban foglalé idébélyeg(ek) OCSP visszavonasi
informacié esetén (SigAndRefsTimeStamp)

e O o T o6 o o o o o
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referenciakat magaban foglalo idébélyeg(ek) CRL visszavonasi informacio esetén
(RefsOnlyTimeStamp)

alairdi tanusitvanyhoz és az idébélyeg(ek)et alairo tanusitvanyhoz felépitett
tanusitasi utvonalat alkoto tanusitvanyok (CertificateValues)

alairéi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz felépitett
tanusitasi utvonalat alkoto tanusitvanyokhoz a visszavonasi informaciok (CRL vagy
OCSP) (RevocationValues)

archiv idébélyeg(ek) (ArchiveTimeStamp)

c),,Egységes MELASZ formatum elektronikus alairasokra” v2.0 valasztasa esetén:
ca)kotelezéen:

kanonizalasi modszer (CanonicalizationMethod), a
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315 értékkel

alairasi algoritmus (SignatureMethod) az RSAwithSHA1 vagy RSAwithSHA256
ertékkel

alairt dokumentumok kiilsé vagy belsé hivatkozasai (Reference)
transzformaciok (Transforms) az http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315 vagy http://www.w3.0rg/2000/09/xmlIdsig#BASEG4 értékkel
lenyomatképz6 algoritmus (DigestMethod) az SHA1 vagy SHA256 értékkel
az alairo tanusitvanya (Keylnfo)

alairas id6épontja (SigningTime)

hivatkozas az alairé tanusitvanyara (SigningCertificate)

alairasi szabalyzat (SignaturePolicyldentifier)

alairt dokumentumok adatformatum leirasai (DataObjectFormat)

cb)opcionalisan:

az alaird nyilvanos kulcsa (Keylnfo)

az aldiroi tanusitvanyhoz felépitett lancot alkot6 tanusitvanyok (Keylnfo)

az aldiroi tanusitvanyhoz felépitett lancot alkot6 tanusitvanyokhoz a visszavonasi
informaciok (Keylnfo)

alairas helye (varos, iranyitészam, megye, orszag) (SignatureProductionPlace)
alairé szerepkarei (SignerRole)

kotelezettségvallalas jelzése (CommitmentTypelndication)

alairast megelel6z6en készitett idébelyeg(ek) (AllDataObjectsTimeStamp vagy
IndividualDataObjectsTimeStamp)

ellenjegyz6 alairas (CounterSignature)

alairas id6épontjat hitelesitd idébélyeg(ek) (SignatureTimeStamp)

hivatkozas az aldiréi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonal elemeire (CompleteCertificateRefs)

hivatkozas az alairdi tanusitvanyhoz és az idébélyeget alaird tanusitvanyhoz
felépetett tanusitasi utvonal elemeihez a visszavonasi informacidkra (CRL vagy
OCSP) (CompleteRevocationRefs)

alairast és referenciakat magaban foglal6 idébélyeg(ek) OCSP visszavonasi
informacié esetén (SigAndRefsTimeStamp)

referenciakat magaban foglald idébélyeg(ek) CRL visszavonasi informacio esetén
(RefsOnlyTimeStamp)

alairéi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz felépitett
tanusitasi utvonalat alkoto tanusitvanyok (CertificateValues)

alairdi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz felépitett
tanusitasi utvonalat alkoto tanusitvanyokhoz a visszavonasi informaciok (CRL vagy
OCSP) (RevocationValues)

archiv id6ébélyeg(ek) (ArchiveTimeStamp)
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8.2.1.5 PKI aldiras ellendrzés csomag biztonsdgi kévetelményeinek indokldasa

0O.Use_Sig_Hints megallapitja: A TSF az utmutatast hasznalja a helyes tanusitvany kivalasztasara
az alairas ellenérzésénél. Ez a biztonsagi célkitlizés talalkozik a kdvetkezd funkcidval:
e FDP_ITC_SIG.1.1 A TSF-nek az alabbi alairast kisér6 informaciodkat kell hasznalnia az
alairas ellen6rzése soran:
1)A1-kombatibilis elektronikus alairas ellenérzése esetén:
a)kotelezéen: hash algoritmus, alairasi algoritmus, alairé nyilvanos kulcs, alairé DN,
alairé tanusitvanyt kibocsaté DN, alair6 tanusitavanyanak sorozatszama, alairé
tanusitvanya, alairé tanusitvanyanak az érvényesitett tanusitasi utvonala, alairas
idépontja
b)opcionalisan: alairas helye(varos), alairas helye(iranyitészam), alairas helye(megye),
alairas helye(orszag), alaird szerepkor
2)A2 elektronikus alairas ellendrzés esetén:
a),,Az Informatikai és Hirkozlési Minisztérium ajanlasa a kozigazgatasban alkalmazhaté
elektronikus alairas formatumok miszaki specifikaciéjara (2005. november 22.)”
formatumnak vagy az ,,Egységes MELASZ formatum elektronikus alairasokra” v2.0
dokumentumnak megfeleld alairas ellenérzése esetén:
aa)kotelezben:
kanonizalasi modszer (CanonicalizationMethod)
alairasi algoritmus (SignatureMethod)
alairt dokumentumok kilsé vagy belsé hivatkozasai (Reference)
transzformaciok (Transforms)
lenyomatképzé algoritmus (DigestMethod)
az alairé tanusitvanya (Keylnfo)
alairas id6épontja (SigningTime)
hivatkozas az alairé tanusitvanyara (SigningCertificate)
alairasi szabalyzat (SignaturePolicyldentifier)
alairt dokumentumok adatformatum leirasai (DataObjectFormat)
hivatkozas az alairéi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi utvonal elemeire (CompleteCertificateRefs)
ab)opcionalisan:
e az alaird nyilvanos kulcsa (Keylnfo)
e az alairdi tanusitvanyhoz felépitett lancot alkotd tanusitvanyok (Keylnfo)
e az aldirdi tanusitvanyhoz felépitett lancot alkoté tanusitvanyokhoz a visszavonasi
informaciok (Keylnfo)
alairas helye (varos, iranyitészam, megye, orszag) (SignatureProductionPlace)
alairé szerepkarei (SignerRole)
kotelezettségvallalas jelzése (CommitmentTypelndication)
alairast megelel6z6en készitett idébelyeg(ek) (AllDataObjectsTimeStamp vagy
IndividualDataObjectsTimeStamp)
ellenjegyz6 alairas (CounterSignature)
o alairas id6pontjat hitelesits idébélyeg(ek) (SignatureTimeStamp)
¢ hivatkozas az alairdi tanusitvanyhoz és az idébélyeget alaird tanuasitvanyhoz
felépetett tanusitasi Utvonal elemeihez a visszavonasi informacidkra (CRL vagy
OCSP) (CompleteRevocationRefs)
e aldirast és referenciakat magaban foglalé idébélyeg(ek) OCSP visszavonasi
informacié esetén (SigAndRefsTimeStamp)
o referenciakat magaban foglal6 id6bélyeg(ek) CRL visszavonasi informacio esetén
(RefsOnlyTimeStamp)
o alairdi tanusitvanyhoz és az idébélyeg(ek)et alairé tanusitvanyhoz felépitett
tanusitasi utvonalat alkoto tanusitvanyok (CertificateValues)
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alairéi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz felépitett
tanusitasi utvonalat alkoto tanusitvanyokhoz a visszavonasi informaciok (CRL vagy
OCSP) (RevocationValues)

archiv idébélyeg(ek) (ArchiveTimeStamp)

b)v1.2.2 vagy v1.3.2 szabvanyos formatumnak megfeleld alairas ellenérzése esetén:
ba)kdtelezéen:

e O 6 T 6 o o o o o o

kanonizalasi modszer (CanonicalizationMethod)

alairasi algoritmus (SignatureMethod)

alairt dokumentumok kiilsé vagy belsé hivatkozasai (Reference)
transzformaciok (Transforms)

lenyomatképz6 algoritmus (DigestMethod)

az alairé tanusitvanya (Keylnfo)

alairas id6épontja (SigningTime)

hivatkozas az alairé tanusitvanyara (SigningCertificate)

b) opcionalisan:

az alaird nyilvanos kulcsa (Keylnfo)

az alairdi tanusitvanyhoz felépitett lancot alkoté tanusitvanyok (Keylnfo)

az alairdi tanusitvanyhoz felépitett lancot alkotd tanusitvanyokhoz a visszavonasi
informacidk (KeyInfo)

alairas helye (varos, iranyitészam, megye, orszag) (SignatureProductionPlace)
alairé szerepkarei (SignerRole)

alairasi szabalyzat (SignaturePolicyldentifier)

alairt dokumentumok adatformatum leirasai (DataObjectFormat
kotelezettségvallalas jelzése (CommitmentTypelndication)

alairast megelel6zéen készitett idébélyeg(ek) (AllDataObjectsTimeStamp vagy
IndividualDataObjectsTimeStamp)

ellenjegyz6 alairas (CounterSignature)

alairas id6épontjat hitelesit6 idébélyeg(ek) (SignatureTimeStamp)

hivatkozas az aldiréi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz
felépitett tanusitasi Utvonal elemeire (CompleteCertificateRefs)

hivatkozas az alairéi tanusitvanyhoz és az idébélyeget alaird tanusitvanyhoz
felépetett tanusitasi utvonal elemeihez a visszavonasi informacidkra (CRL vagy
OCSP) (CompleteRevocationRefs)

alairast és referenciakat magaban foglal6 idébélyeg(ek) OCSP visszavonasi
informacié esetén (SigAndRefsTimeStamp)

referenciakat magaban foglald idébélyeg(ek) CRL visszavonasi informacio esetén
(RefsOnlyTimeStamp)

alairéi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz felépitett
tanusitasi utvonalat alkoto tanusitvanyok (CertificateValues)

alairdi tanusitvanyhoz és az idébélyeg(ek)et alairo tanusitvanyhoz felépitett
tanusitasi utvonalat alkoto tanusitvanyokhoz a visszavonasi informaciok (CRL vagy
OCSP) (RevocationValues)

archiv idébélyeg(ek) (ArchiveTimeStamp)
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O.Linkage_Sig_Ver megallapitja: A TSF helyes felhasznaldi nyilvanos kulcsot haszndlja az alairas
ellendrzésénél. Ez a biztonsagi célkitlizés talalkozik a kdvetkezd funkcidval:
¢ FDP_DAU_SIG.1.1 A TSF-nek a Tanusitasi utvonal érvényesitése (CPV) - Alap csomagbol
a kovetkezd informacidkat kell hasznalnia: subject public key algorithm, subject public key,
subject public key parameters, amikor az alairt adaton az elektronikus alairast ellenérzi.
e FDP_DAU_SIG.1.2 A TSF-nek ellenériznie kell, hogy a Tanusitasi utvonal érvényesitése
(CPV) - Alap csomag altal visszaadott keyUsage kiterjesztésben a nonRepudiation bit vagy
a digitalSignature bit be van allitva.
e FDP_DAU_SIG.1.3 A TSF-nek a kdvetkez6 kiegészitd ellenérzéseket kell elvégeznie:
a) Tanusitasi utvonal érvényesitése (CPV) - Alap csomag altal visszaadott subject DN
egyezik az alairasi informaciokkal.
b) a tanusitvany keyUsage kiterjesztésében:
ba) ha alairasi szabalyzat nincs érvényben, akkor kizarélag csak a nonRepudiation bit
van bedllitva
bb) ha alairasi szabalyzat van érvényben, akkor annak rendelkezésétél fliggbéen az
alabbiak valamelyike:
- kizarélag csak a nonRepudiation bit van beallitva
- kizardlag csak a digitalSignature bit van beallitva
- a nonRepudiation bit van beallitva, a tobbi bit nem szamit
- a digitalSignature bit van beallitva, a tobbi bit nem szamit
c) szigoru Uzemmoddban a mindsitett elektronikus alairas esetén az alairé tanusitvanyaban
a kotelez6 qcStatements kiterjesztésben az id-etsi-gcs-QcCompliance OID meglétének
ellenérzése

8.2.1.6 PKI titkositas kulcs atviteli algoritmusokkal csomag biztonsdgi kovetelményeinek
indoklasa

O.Hints_Enc_WO megallapitja: A TSF utmutatast ad a helyes tanusitvanyok vagy kulcsok
kivalasztasara a PKI kulcs atviteli algoritmusokkal torténd titkositdshoz. Ez a biztonsagi célkitlizés
talalkozik a kdvetkez6 funkciéval:
e FDP_ETC_ENC.1.1 A TSF-nek a kdvetkez6 informaciokat kell a titkositott adattal egyutt
biztositania:
a) visszafejtd (cimzett) nyilvanos kulcsu tanusitvanya
b) titkositas id6pontja
c) fajl név vagy annak megfeleldje
d) titkositatlan tartalomra képzett lenyomat
e) a cimzett részére aszimmetrikus titkositdssal csomagolt titkos kulcs
e FDP_ETC_ENC.1.2 A TSF-nek a Tanusitasi utvonal érvényesitése (CPV) - Alap csomagbdl
a kovetkezd informacidkat kell hasznalnia a titkositott adat Iétrehozasakor: subject public
key algorithm, subject public key, subject public key paraméterek.

O.Linkage_Enc_WO megallapitja: A TSF a helyes felhasznaldi nyilvanos kulcsot hasznalja a
kulcsatvitel soran. Ez a biztonsagi célkitlizés talalkozik a kdvetkezd funkcidkkal:
e FDP_ETC_ENC.1.1 A TSF-nek a kévetkez8 informacidkat kell a titkositott adattal egyatt
biztositania:
a) visszafejt6é (cimzett) nyilvanos kulcsu tanusitvanya
b) titkositas id6pontja
c) fajl név vagy annak megfeleldje
d) titkositatlan tartalomra képzett lenyomat
e) a cimzett részére aszimmetrikus titkositdssal csomagolt titkos kulcs
e FDP_ETC_ENC.1.2 A TSF-nek a Tanusitasi utvonal érvényesitése (CPV) - Alap csomagbdl
a kovetkezd informacidkat kell hasznalnia a titkositott adat Iétrehozasakor: subject public
key algorithm, subject public key, subject public key paraméterek.
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e FDP_DAU_ENC.1.1 A TSF-nek ellenériznie kell, hogy a Tanusitasi utvonal érvényesitése
(CPV) - Alap csomagbdl visszaadott keyUsage kiterjesztésben a keyEncipherment bit be
van allitva.

e FDP_DAU_ENC.1.2 A TSF-nek a kovetkezb kiegészitd ellenérzéseket kell elvégeznie:

a) a visszafejtett tartalomra képzett lenyomat megegyezik-e az eredeti lenyomattal.

8.2.1.7 PKI visszafejtés kulcs atviteli algoritmusokkal csomag biztonsdgi kovetelményeinek
indokldasa

O.Correct_KT megallapitja: A TSF a megfelelé6 magankulcsot és kulcsatviteli algoritmust hasznalja.
Ez a biztonsagi célkitlizés talalkozik a kovetkez6 funkcidval:
e FDP_ITC_ENC.1.1 A TSF-nek a titkositott adatrdl a kdvetkezd informacidkat kell hasznalnia:
a) visszafejtd (cimzett) nyilvanos kulcsu tanusitvanya
b) titkositas id6pontja
c) fajl név vagy annak megfeleldje
d) titkositatlan tartalomra képzett lenyomat
e) acimzett részére aszimmetrikus titkositassal csomagolt titkos kulcs
e FDP_ITC_ENC.1.2 A TSF-nek el kell végeznie a visszafejtést.

8.2.1.8 Tanusitvany visszavonasi lista (CRL) érvényesités csomag biztonsagi kovetelményeinek
indokldasa

O.Accurate_Rev_Info megallapitja: A TSF csak pontos visszavonasi informacidkat fogad el. Ez a
biztonsagi célkitlizés talalkozik a kdvetkez8 funkcioval:

e FDP_DAU_CRL.1.1 A TSF-nek a CRL-t a kovetkez6 forrasokbdl kell beszereznie:a
felhasznal6 nevében végrehaijtott folyamat altal szolgaltatott tarold, a kérdéses tanusitvany
CRLDistributionPoints kiterjesztése altal mutatott cim.

e FDP_DAU_CRL.1.2 A TSF-nek meg kell szereznie a CRL kibocsatojardl a kbvetkezd
adatokat: megbizhato nyilvanos kulcs, algoritmus, és a nyilvanos kulcs paraméterei.

e FDP_DAU_CRL.1.3 A TSF-nek a CRL alairasat a kdvetkezdekkel kell ellendriznie: a CRL
kibocsatéjanak a megbizhato nyilvanos kulcsa, algoritmusa, és nyilvanos kulcsanak
paraméterei.

e FDP_DAU_CRL.1.4 A TSF-nek ellenériznie kell, hogy a CRL-t kibocsaté tanusitvanyaban a
kritikus keyUsage kiterjesztés jelen legyen és abban a cRLSign bit be legyen allitva.

e FDP_DAU_CRL.1.5 A TSF-nek a CRL-ben a kibocsaté mezét egyeztetnie kell a CRL
feltételezett kibocsatojaval.

e FDP_DAU_CRL.1.6 A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha thisUpdate mez6
értékére nézve a kdvetkez6 szabdlyzat érvényesul:
current-time <= thisUpdate + x, ahol az x a felhasznalé nevében végrehajtott folyamat altal
megadott érték.

e FDP_DAU_CRL.1.7 A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha nextUpdate mez6
értékére nézve a kdvetkez6 szabdlyzat érvényesul:
current-time <= nextUpdate + x, ahol az x a felhasznal6 nevében végrehaijtott folyamat altal
megadott érték.

e FDP_DAU_CRL.1.8 A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha a felhasznalo
neveben végrehaijtott folyamat felllbiralja a frissesség ellenérzését.

e FDP_DAU_CRL.1.9 A TSF-nek vissza kell utasitania a CRL-t, ha az olyan kritikus
kiterjesztést tartalmaz, amelyet a TSF nem dolgoz fel.

e FDP_DAU_CRL.1.10 A TSF-nek a kdvetkezb kiegészitd ellenérzéseket kell elvégeznie:

a) a CRL formatuma X.509
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O.Auth_Rev_Info megallapitja: A TSF a visszavonasi informacidkat jogosult CRL forrasbdl fogadija
el. Ez a biztonsagi célkitlizés talalkozik a kdvetkezd funkcidval:

FDP_DAU_CRL.1.1 A TSF-nek a CRL-t a kovetkez6 forrasokbdl kell beszereznie:a
felhasznal6 nevében végrehaijtott folyamat altal szolgaltatott tarold, a kérdéses tanusitvany
CRLDistributionPoints kiterjesztése altal mutatott cim.
FDP_DAU_CRL.1.2 A TSF-nek meg kell szereznie a CRL kibocsatojarol a kdvetkezd
adatokat: megbizhato nyilvanos kulcs, algoritmus, és a nyilvanos kulcs paraméterei.
FDP_DAU_CRL.1.3 A TSF-nek a CRL alairasat a kovetkez6éekkel kell ellenériznie: a CRL
kibocsatéjanak a megbizhato nyilvanos kulcsa, algoritmusa, és nyilvanos kulcsanak
paraméterei.
FDP_DAU_CRL.1.4 A TSF-nek ellenériznie kell, hogy a CRL-t kibocsaté tanusitvanyaban a
kritikus keyUsage kiterjesztés jelen legyen és abban a cRLSign bit be legyen allitva.
FDP_DAU_CRL.1.5 A TSF-nek a CRL-ben a kibocsaté mezét egyeztetnie kell a CRL
feltételezett kibocsatojaval.
FDP_DAU_CRL.1.6 A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha thisUpdate mez6
értékére nézve a kdvetkez6 szabdlyzat érvényesul:
current-time <= thisUpdate + x, ahol az x a felhasznalé nevében végrehajtott folyamat altal
megadott érték.
FDP_DAU_CRL.1.7 A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha nextUpdate mez6
értékére nézve a kdvetkez6 szabdlyzat érvényesul:
current-time <= nextUpdate + x, ahol az x a felhasznal6 nevében végrehaijtott folyamat altal
megadott érték.
FDP_DAU_CRL.1.8 A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha a felhasznalé
neveben végrehaijtott folyamat felllbiralja a frissesség ellenérzését.
FDP_DAU_CRL.1.9 A TSF-nek vissza kell utasitania a CRL-t, ha az olyan kritikus
kiterjesztést tartalmaz, amelyet a TSF nem dolgoz fel.
FDP_DAU_CRL.1.10 A TSF-nek a kdvetkezb kiegészitd ellenérzéseket kell elvégeznie:

a) a CRL formatuma X.509

O.Fresh_Rev_Info megallapitja: A TSF csak megfeleléen idészerli CRL-t fogad el. Ez a biztonsagi
célkitiizés talalkozik a kdvetkez6 funkcidval:

FDP_DAU_CRL.1.1 A TSF-nek a CRL-t a kdvetkez6 forrasokbdl kell beszereznie:a
felhasznal6 nevében végrehaijtott folyamat altal szolgaltatott tarold, a kérdéses tanusitvany
CRLDistributionPoints kiterjesztése altal mutatott cim.

FDP_DAU_CRL.1.2 A TSF-nek meg kell szereznie a CRL kibocsatoéjarol a kdvetkezd
adatokat: megbizhato nyilvanos kulcs, algoritmus, és a nyilvanos kulcs paraméterei.
FDP_DAU_CRL.1.3 A TSF-nek a CRL alairasat a kovetkez6éekkel kell ellenériznie: a CRL
kibocsatdjanak a megbizhatd nyilvanos kulcsa, algoritmusa, és nyilvanos kulcsanak
paraméterei.

FDP_DAU_CRL.1.4 A TSF-nek ellenériznie kell, hogy a CRL-t kibocsaté tanusitvanyaban a
kritikus keyUsage kiterjesztés jelen legyen és abban a cRLSign bit be legyen allitva.
FDP_DAU_CRL.1.5 A TSF-nek a CRL-ben a kibocsaté mezét egyeztetnie kell a CRL
feltételezett kibocsatojaval.

FDP_DAU_CRL.1.6 A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha thisUpdate mez6
értékére nézve a kdvetkezd szabalyzat érvényestil:

current-time <= thisUpdate + x, ahol az x a felhasznalé nevében végrehajtott folyamat altal
megadott érték.

FDP_DAU_CRL.1.7 A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha nextUpdate mez6
értékére nézve a kdvetkezd szabalyzat érvényestil:

current-time <= nextUpdate + x, ahol az x a felhasznal6 nevében végrehaijtott folyamat altal
megadott érték.

FDP_DAU_CRL.1.8 A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha a felhasznalé
nevében végrehaijtott folyamat felllbiralja a frissesség ellendrzését.
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e FDP_DAU_CRL.1.9 A TSF-nek vissza kell utasitania a CRL-t, ha az olyan kritikus
kiterjesztést tartalmaz, amelyet a TSF nem dolgoz fel.
e FDP_DAU_CRL.1.10 A TSF-nek a kdvetkezb kiegészitd ellenbrzéseket kell elvégeznie:
a) a CRL formatuma X.509

O.User_Override_Fresh_CRL megallapitja: A TSF engedélyezi a felhasznalénak, hogy
hatastalanitsa a CRL frissességének kdvetelményét. Ez a biztonsagi célkitizés talalkozik a
kovetkez6é funkcidval:

e FDP_DAU_CRL.1 A TSF-nek a kévetkezd kiegészits ellendrzéseket kell elvégeznie:

e FDP_DAU_CRL.1.1 A TSF-nek a CRL-t a kdvetkez6 forrasokbdl kell beszereznie:a
felhasznal6 nevében végrehaijtott folyamat altal szolgaltatott tarold, a kérdéses tanusitvany
CRLDistributionPoints kiterjesztése altal mutatott cim.

e FDP_DAU_CRL.1.2 A TSF-nek meg kell szereznie a CRL kibocsatojardl a kbvetkezd
adatokat: megbizhato nyilvanos kulcs, algoritmus, és a nyilvanos kulcs paraméterei.

e FDP_DAU_CRL.1.3 A TSF-nek a CRL alairasat a kovetkezdekkel kell ellenériznie: a CRL
kibocsatdjanak a megbizhatoé nyilvanos kulcsa, algoritmusa, és nyilvanos kulcsanak
paraméterei.

e FDP_DAU_CRL.1.4 A TSF-nek ellenériznie kell, hogy a CRL-t kibocsaté tanusitvanyaban a
kritikus keyUsage kiterjesztés jelen legyen és abban a cRLSign bit be legyen allitva.

e FDP_DAU_CRL.1.5 A TSF-nek a CRL-ben a kibocsaté mezét egyeztetnie kell a CRL
feltételezett kibocsatojaval.

e FDP_DAU_CRL.1.6 A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha thisUpdate mezé
értékére nézve a kdvetkezd szabalyzat érvényestil:
current-time <= thisUpdate + x, ahol az x a felhasznal6é nevében végrehajtott folyamat altal
megadott érték.

e FDP_DAU_CRL.1.7 A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha nextUpdate mez6
értékére nézve a kdvetkezd szabalyzat érvényestil:
current-time <= nextUpdate + x, ahol az x a felhasznal6 nevében végrehaijtott folyamat altal
megadott érték.

e FDP_DAU_CRL.1.8 A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha a felhasznalo
nevében végrehaijtott folyamat felllbiralja a frissesség ellendrzését.

e FDP_DAU_CRL.1.9 A TSF-nek vissza kell utasitania a CRL-t, ha az olyan kritikus
kiterjesztést tartalmaz, amelyet a TSF nem dolgoz fel.

e FDP_DAU_CRL.1.10 A TSF-nek a kdvetkez6 kiegészitd ellenérzéseket kell elvégeznie:

a) a CRL formatuma X.509
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8.2.1.9 Idobélyeg kliens csomag biztonsagi kovetelményeinek indokldsa

O.Accurate_TSP_Info megallapitia: A TSF csak pontos idébélyeg valaszt fogad el. Ez a biztonsagi
célkitlizés talalkozik a kdvetkezé funkcioval:

e FDP_DAU_TSP.1.3 A TSF-nek ellenériznie kell, hogy a kapott id6bélyeg valasz formatuma
az PKIX RFC 3161-nek megfeleld.

e FDP_DAU_TSP.1.4 A TSF-nek az id6bélyeg valaszban a kdvetkezd alap ellenérzéseket
kell elvégeznie:

a) ha a statusz nem granted vagy grantedWithMods, akkor nem szerepelhet a
valaszban TimeStampToken

b) ha a statusz nem granted vagy grantedWithMods, akkor a valaszban szerepelnie
kell PKIFailurelnfo hiba informaciénak

c) ha a statusz granted vagy grantedWithMods, akkor a valaszban szerepelnie kell
TimeStampToken objektumnak

d) ha a statusz granted vagy grantedWithMods, akkor a valaszban kapott
TimeStampToken tartalom tipusa pkcs7-signedData kell, hogy legyen

e) ha a statusz granted vagy grantedWithMods, akkor a valaszban kapott SignedData
tartalom tipusa id-ct-TSPInfo kell, hogy legyen

e FDP_DAU_TSP.1.9 A TSF-nek az idébélyeg valaszban a tovabbi ellenérzéseket kell

elvégeznie:
a) messagelmprint azonossagat az idébélyeg kérés messagelmprint értékkel
b) nonce azonossagat az idébélyeg kérés nonce értékkel
c) ha a kérés tartalmazott TSAPolicyld-t, akkor az azonos-e a valaszban kapott
TSAPolicyld értékkel

e FDP_DAU_TSP.1.10 A TSF-nek el kell utasitania az idébélyeg valaszt, ha a valasz olyan
kritikus kiterjesztést tartalmaz, amelyet a TSF nem képes feldolgozni.

o FDP_DAU_TSP.1.12 A TSF-nek, amennyiben az alairas formatuma XAdES v1.3.2 vagy
,Egységes MELASZ formatum elektronikus alairasokra” v2.0, az alairasban az id6bélyeg
valaszbol (TimeStampResp) kiemelt id6bélyeg tokot (TimeStampToken) kell elhelyeznie. A
TSF-nek, az ellendrzés alatt allé alairasban, amennyiben annak formatuma XAdES v1.3.2-
nek vagy ,Egységes MELASZ formatum elektronikus alairasokra’v2.0-nak megfelel6,
idébélyeg valasz helyett idébélyeg tokot kell elvarnia. Amennyiben az idébélyeg tok
formatuma az RFC 3161-nek megfeleld, a TSF-nek fel kell tételeznie, hogy az idébélyeg
tok egy olyan idébélyeg valaszbdl szarmazik, amelyben a statusz granted.

O.Auth_TSP_Info megallapitja: A TSF az id6bélyeg valaszokat csak jogosult TSA forrasbdl
fogadja el. Ez a biztonsagi célkitlizés talalkozik a kévetkezé funkcidval:
e FDP_DAU_TSP.1.5 A TSF-nek az id8bélyeget alairé tanusitvanyt az idébélyeg valaszbdl
kell megismernie.
e FDP_DAU_TSP.1.6 A TSF-nek a TSA megbizhatésaganak megallapitasara tanusitasi
utvonal érvényesség ellendrzést kell végrehajtania a Tanusitasi utvonal érvényesitése
(CPV) - Alap csomag felhasznalasaval.
e FDP_DAU_TSP.1.7 A TSF-nek ellendriznie kell az idébélyeg valasz alairasat a Tanusitasi
utvonal érvényesitése (CPV) - Alap csomag kimenetébdl szarmazo nyilvanos kulccsal.
e FDP_DAU_TSP.1.8 A TSF-nek ellenériznie kell, hogy ha az id8bélyeget alaird tanusitvany
tartalmazza az extendedKeyUsage kiterjesztést, akkor a kiterjesztés tartalmazza-e a PKIX
OID-t id6bélyeg alairasra (id_kp_timeStamping).

O.Fresh_TSP_Info megallapitja: A TSF mindig Uj id6bélyeg kérést kiild és csak az arra adott
idébélyeg valaszt fogadja el. Ez a biztonsagi célkit(izés talalkozik a kévetkezd funkcioval:
e FDP_DAU_TSP.1.1 A TSF-nek a PKIX RFC 3161-nek megfelelé formaban kell
Osszedllitania az idébélyeg kéreést.
o FDP_DAU_TSP.1.2 Az id6bélyeg kérésnek a kdvetkezd adatokat kell tartalmaznia:
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a) kotelezden: verzio, messagelmprint, nonce, certReq true értékkel,
b) opcionalisan: reqPolicy, extensions
e FDP_DAU_TSP.1.9 A TSF-nek az id6bélyeg valaszban a tovabbi ellenérzéseket kell
elvégeznie:
a) messagelmprint azonossagat az idébélyeg kérés messagelmprint értékkel
b) nonce azonossagat az idébélyeg kérés nonce értékkel
c) ha a kérés tartalmazott TSAPolicyld-t, akkor az azonos-e a valaszban kapott
TSAPolicyld értékkel

O.User_Decide_TSP megallapitja: A TSF engedélyezi a felhasznaldnak, annak meghatarozasat,
hogy mikor térténjen az idébélyeg kérés. Ez a biztonsagi célkitlizés talalkozik a kdvetkezd
funkciéval:
e FDP_DAU_TSP.1.11 A TSF-nek az id6bélyeg kérést abban az id6pontban kell intéznie,
amelyet a felhasznald nevében végrehaijtott folyamat beallitott.

8.2.1.10 Valos idejii tanusitvany dallapot protokoll (OCSP) kliens csomag biztonsagi
kovetelményeinek indoklasa

O.Accurate_OCSP_Info megallapitja: A TSF csak pontos OCSP valaszt fogad el.
e FDP_DAU_OCS.1.7 A TSF-nek ¢ssze kell hasonlitania az OCSP valaszbdl a responderlD-
t az OCSP vélaszado tanusitvanyaban talalhaté megfelel6 informacioval.
e FDP_DAU_OCS.1.8 A TSF-nek az OCSP kérésben talalhaté certID-t 6ssze kell
hasonlitania az OCSP valasz singleResponse-ban talalhato certID-vel.
e FDP_DAU_O0CS.1.13 A TSF-nek vissza kell utasitania az OCSP valaszt, ha az olyan
kritikus kiterjesztést tartalmaz, amelyet a TSF nem dolgoz fel.

O.Auth_OCSP_Info megallapitja: A TSF a visszavonasi informaciokat csak jogosult OCSP
forrasbol fogadija el.

e FDP_DAU_OCS.1.3 A TSF-nek az OCSP valaszt alaird tanusitvanyt az OCSP valaszbdl
kell megismernie.

e FDP_DAU_OCS.1.4 A TSF-nek a kdvetkezd tovabbi funkciokat kell végrehajtania: az
OCSP valaszad6 megbizhatésaganak megallapitasa a Tanusitasi Utvonal érvényesitése
(CPV) — Alap csomag felhasznalasaval.

e FDP_DAU_OCS.1.5 A TSF-nek ellenériznie kell az OCSP valaszon lev6 alairast a
Tanusitasi utvonal érvényesitése (CPV) — Alap csomag kimenetébdél szarmazé nyilvanos
kulccsal.

e FDP_DAU_OCS.1.6 A TSF-nek ellenériznie kell, hogy ha az OCSP valaszado
tanusitvanya tartalmazza az extendedKeyUsage kiterjesztést, akkor a kiterjesztés
tartalmazza-e az id-kp-OCSPSigning OID-t vagy az anyExtendedKeyUsage OID-t.

O.Fresh_OCSP_Info megallapitja: A TSF csak megfelel6en aktualis visszavonasi informaciokat
fogad el az OCSP tranzakciok esetén.
e FDP_DAU_O0CS.1.1 A TSF-nek a PKIX RFC 2560-nek megfeleld formaban kell
Osszeallitania az OCSP kérést.
e FDP_DAU_OCS.1.2 Az OCSP kérésnek tartalmaznia kell a kdvetkez6 kiterjesztéseket:
nonce.
e FDP_DAU_OCS.1.9 A TSF-nek aktualisnak kell elfogadnia az OCSP valaszt minden
bejegyzés tekintetében, ha az alabbi szabalyzat érvényesul:
current-time <= producedAt + x, ahol x a felhasznalé nevében végrehajtott folyamat altal
megadott érték.
e FDP_DAU_OCS.1.10 A TSF-nek aktualisnak kell elfogadnia az OCSP valaszt egy
bejegyzés tekintetében, ha az alabbi szabalyzat érvényesul:

polysys ® 1989-2009 Copyright 2009, Polysys Kift 143/174



A2-Polysys CryptoSigno Interop © JAVA API Biztonsagi eldiranyzat (ST)

current-time <= thisUpdate a bejegyzésbél + x, ahol x a felhasznalé nevében végrehajtott
folyamat altal megadott érték.

¢ FDP_DAU_OCS.1.11 A TSF-nek aktualisnak kell elfogadnia az OCSP valaszt egy
bejegyzés tekintetében, ha az alabbi szabalyzat érvényesiil:
current-time <= nextUpdate a bejegyzésbdl + x, ahol x a felhasznalé nevében végrehajtott
folyamat altal megadott érték.

e FDP_DAU_O0CS.1.14 A TSF-nek a kdvetkezd kiegészit6 ellenbérzéseket kell elvégeznie:
nonce a kérésbél = nonce a valaszbdl.

O.User_Override_Fresh_OCSP megallapitja: A TSF engedélyezi a felhasznalénak, hogy
felUlbiralja az OCSP valasz frissességének ellendrzését.
e FDP_DAU_OCS.1.12 A TSF-nek az OCSP valaszt aktualisnak kell elfogadni, ha a
felhasznal6é nevében végrehaijtott folyamat felllbiralja a frissesség ellendrzését.
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8.2.2 Garancialis biztonsagi kovetelmények indoklasa

A TOE szamara valasztott EAL 3+ kib6vitett kiértékelési garancia szint azt jelenti, hogy a fejleszték
vagy felhasznalok a fliggetlentl garantalt biztonsag kézepes szintjét kovetelik meg, a termék és a
fejlesztdi kdrnyezet mélyrehaté vizsgalataval.

Az EAL 3+ a biztonsagi viselkedésmaodrol kdvetkez6 bizonyitékokat szolgaltatja:
¢ Biztonsagi funkcidk analizise (Funkcionalis Specifikacid)

Utmutatok

A TOE magas-szint( terve (HLD)

TOE biztonsagi funkcidinak fliggetlen tesztelése

Fejlesztdi atfogo teszt az FS és a HLD alapjan

A fejleszt6i teszteredmények fliggetlen megerdsitése

A biztonsagi funkcidk erejének értékelése

Fejlesztbi sebezhet6ség elemzés

Az EAL 3+ kibévitve az ALC_FLR.1 (A biztonsagi rések alapszintl javitasa) 6sszetevével
gondoskodik a feltart és bejelentett biztonsagi rések szamon tartasarol és kijavitasatol.

8.2.3 Funkcié erésség indoklasa

A PP a TOE tervezésénél a ,low” tamadasi potencialt feltételez. Igy az alabbi tablazat alapjan a
minimalis SOF Basic. A kriptografiai algoritmusok eréssége kiviil esik a CC targykorén. A funkcio
er6sséget csak a nem kriptografiai, talalati valészinliségi vagy permutaciés mechanizmusok
esetére kell érteni.

Ez PP csalad a TOE szdmara SOF Basic vagy magasabb szintet ir eld.

Range of Resistant to attack with attack | SOF rating
Values potential of:
<10 No rating No rating
10-17 Low Basic
18-24 Moderate Medium
Y25 High High

A TOE nem alkalmaz nem kriptografiai, talalati valészinliségi vagy permutaciéos mechanizmusokat.

A TOE nem hasznal jelsz6t, PIN kodot, jelmondatot. Minddssze egy GUI felliletet biztosit, amelyen
a felhasznalé megadhatja a PKCS#11 (SSCD eszkdz) vagy PKCS#12 (falj), mint kulcstarold
eléréséhez sziikséges jelszét. A felhasznalé altal megadott jelszét a TOE kdzvetiti, azt a PKCS#11
eszkdz, valamint a FIPS 140 sorozat level 1 vagy magasabb szintnek megfelel6 kriptografiai
szolgaltato kezeli.

A jelszo, PIN kéd jelmondat kezdeti beallitasa, annak megvaltoztatasa a TOE hatdkorén kivil esik.
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8.3 A TOE osszefoglalo specifikacio indoklasa

Ez a fejezet a biztonsagi funkcionalis kovetelményeket képezi le biztonsagi funkciokra és az
indoklas az EAL 3+ kibdvitett szintnek megfeleld.

8.3.1 A TOE biztonsagi kovetelmények kielégitésének indoklasa
Az alabbi tablazat megmutatja, hogy a TOE 6sszes biztonsagi funkcionalis kdvetelménye teljesitve

van a biztonsagi funkciok altal.

58. tablazat: Biztonsagi funkcionalis kovetelmények lefedettsége a biztonsagi funkciok altal

# Biztonsagi funkcionalis | Biztonsagi
kovetelmény funkcié
Alap
1 FDP_ACC.1.1 SF.IAA
2 FDP_ACF.1.1 SF.IAA
FDP_ACF.1.2 SF.IAA
FDP_ACF.1.3 SF.IAA
FDP _ACF.1.4 SF.IAA
3 FIA_AFL.1.1 SF.IAA
FIA_AFL.1.2 SF.IAA
4 FIA_ATD.1.1 SF.BASE
5 FIA UAU.1.1 SF.BASE
FIA UAU.1.2 SF.IAA
6 FIA UAU.7.1 SF.IAA
7 FIA_UID.1.1 SF.IAA
FIA UID.1.2 SF.BASE
8 FMT_MSA.1.1 SF.IAA
9 FMT_MSA.3.1 SF.MAN
FMT _MSA.3.2 SF.MAN
10 |FMT _MTD.1.1 SF.IAA
11 |FMT_SMF.1.1 SF.BASE
12 |FMT_SMR.2.1 SF.IAA
FMT_SMR.2.1 SF.IAA
FMT_SMR.2.3 SF.IAA
13 |FPT_RVM.1.1 SF.IAA
14 |FPT_SEP.1.1 SF.INIT
FPT SEP.1.2 SF.BASE
Tandusitasi utvonal érvényesitése (CPV) - Alap
1 FDP_CPD.1.1 SF.CPV
FDP_CPD.1.2 SF.CPV
FDP_CPD.1.3 SF.CPV
FDP_CPD.1.4 SF.CPV
2 FDP_DAU CPV _INIL1.1 |SF.CPV
FDP_DAU_CPV_INI.1.2 |SF.CPV
FDP_DAU_CPV_INI.1.3 |SF.CPV
FDP_DAU CPV INI.1.4 |SF.CPV
3 FDP_DAU_CPV_CER.1.1|SF.CPV
FDP_DAU_CPV_CER.1.2|SF.CPV
FDP_DAU_CPV_CER.1.3|SF.CPV
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FDP_DAU CPV CER.1.4

SF.CPV

FDP_DAU CPV CER.15

SF.CPV

FDP_DAU_CPV_CER.2.1

SF.CPV

FDP_DAU_CPV_OUT.1.1

SF.CPV

FDP_DAU CPV OUT.1.2

SF.CPV

FDP_DAU CPV OUT.1.3

SF.CPV

FDP_DAU CPV_OUT.1.4

SF.CPV

PKI alairas készités

FDP_ETC _SIG.1.1

SF.SIGSIV

FDP _ETC SIG.1.2

SF.SIGSIV

PKI aladiras ellen6rzés

FDP_ITC_SIG.1.1

SF.SIGSIV

N —

FDP_DAU_SIG.1.1

SF.SIGSIV

FDP_DAU_SIG.1.2

SF.SIGSIV

FDP_DAU SIG.1.3

SF.SIGSIV

PKI titkositas kulcs atviteli algoritmusokkal

FDP_ETC_ENC.1.1

SF.ENCDEC

FDP_ETC ENC.1.2

SF.ENCDEC

FDP_DAU ENC.1.1

SF.ENCDEC

FDP_DAU ENC.1.2

SF.ENCDEC

PKI visszafejtés kulcs atviteli

algoritmusokkal

1

FDP_ITC_ENC.1.1

SF.ENCDEC

FDP_ITC_ENC.1.2

SF.ENCDEC

Ta

nusitvany visszavonasi lista érvényesités

1 FDP DAU CRL.1.1 SF.CRL
FDP DAU CRL.1.2 SF.CRL
FDP DAU CRL.1.3 SF.CRL
FDP DAU CRL.1.4 SF.CRL
FDP DAU CRL.1.5 SF.CRL
FDP DAU CRL.1.6 SF.CRL
FDP DAU CRL.1.7 SF.CRL
FDP DAU CRL.1.8 SF.CRL
FDP DAU CRL.1.9 SF.CRL
FDP DAU CRL.1.10 SF.CRL

Idébélyeg kliens

1 FDP DAU TSP.1.1 SF.TSP
FDP DAU TSP.1.2 SF.TSP
FDP DAU TSP.1.3 SF.TSP
FDP DAU TSP.1.4 SF.TSP
FDP DAU TSP.1.5 SF.TSP
FDP DAU TSP.1.6 SF.TSP
FDP DAU TSP.1.7 SF.TSP
FDP DAU TSP.1.8 SF.TSP
FDP DAU TSP.1.9 SF.TSP
FDP DAU TSP.1.10 SF.TSP
FDP _DAU TSP.1.11 SF.TSP
FDP DAU TSP.1.12 SF.TSP

OCSP kliens

1 FDP DAU OCS.1.1 SF.OCSP
FDP DAU 0CS.1.2 SF.OCSP
FDP DAU 0CS.1.3 SF.OCSP
FDP DAU 0OCS.1.4 SF.OCSP
FDP DAU 0OCS.1.5 SF.OCSP

polysys ® 1989-2009

Copyright 2009, Polysys Kift

147/174



A2-Polysys CryptoSigno Interop © JAVA API Biztonsagi eldiranyzat (ST)

FDP_DAU OCS.1.6 SF.OCSP
FDP_DAU_OCS.1.7 SF.OCSP
FDP_DAU_OCS.1.8 SF.OCSP
FDP_DAU_OCS.1.9 SF.OCSP

FDP_DAU OCS.1.10 SF.OCSP
FDP_DAU OCS.1.11 SF.OCSP
FDP_DAU_OCS.1.12 SF.OCSP
FDP_DAU_OCS.1.13 SF.OCSP
FDP_DAU_OCS.1.14 SF.OCSP

8.3.1.1 A TOE alap biztonsagi kovetelmények kielégitésének indokldasa

FDP_ACC.1.1 megallapitja: A TSF-nek érvényesitenie kell a PKI megbizélevél menedzsment
SFP-ta
a) Szubjektum: felhasznal6é nevében végrehajtott folyamat
b) Objektum: adat, amely a TOE szamara atadasra keril a kriptografiai mivelet végzéséhez,
vagy amelyet a TOE ad at tarolasra, vagy egyéb hasznalatra
c) Mivelet: a TOE altal biztositott kriptografiai miivelet, a TOE miikddését vezérld
paraméterek beallitasa/lekérdezése
kozott. Ez a biztonsagi kovetelmény talalkozik a kdvetkezé biztonsagi funkcioval:
e SF.IAA Hozzaférés ellenérzés részhalmaza — PKI megbizélevél menedzsment soran a PKI
megbizélevél menedzsment SFP érvényesitésre keril a szubjektumok, az objektumok és a
miveletek k6zott.

FDP_ACF.1.1 megallapitja: A TSF-nek érvényesitenie kell a PKI megbizdlevél menedzsment
SFP-t olyan objektumokon, amelyek a szubjektum azonossagan és egy olyan szerep halmazon
alapul, amelyet a szubjektum jogosult felvenni. Ez a biztonsagi kovetelmény talalkozik a kovetkezd
biztonsagi funkciéval:
o SF.IAA Biztonsagi attributum alapu hozzaférés ellenérzés — PKI megbizélevél
menedzsment soran a PKI megbizolevél menedzsment SFP érvényesitésre kerul az
objektumokon.

FDP_ACF.1.2 megallapitja: A TSF-nek érvényesitenie kell az alabbi szabalyokat, hogy
megallapithassa, engedélyezett-e a mivelet az ellenérzétt szubjektumok és objektumok kozaott:
a) Magankulcs importalhatd, hasznalhato, a felhasznalé nevében végrehajtott folyamatok
altal.
b) Nyilvanos kulcsu tanusitvanyok importalhatok, exportalhaték, torélhetdk a felhasznalo
nevében végrehaijtott folyamatok altal.
c) Nyilvanos kulcsu tanusitvanyok hasznalhaték a felhasznalé nevében végrehajtott
folyamatok altal.
d) Titkos kulcs generalhatd, megsemmisithetd, hasznalhaté a felhasznald nevében
végrehaijtott folyamatok altal.
e) Titkos kulcs kizardlag aszimmetrikus titkositassal csomagolva importalhaté és exportalhato.
Ez a biztonsagi kdvetelmény talalkozik a kovetkezé biztonsagi funkcioval:
e SF.IAA Biztonsagi attributum alapu hozzaférés ellenérzés — PKI megbizélevél
menedzsment soran a PKI megbizélevél SFP érvényesitésre kerll a mivelet
engedélyezésének elbiralasara.

FDP_ACF.1.3 megallapitja: A TSF-nek félreérthetetlendl hitelesitenie kell a szubjektumoknak az
objektumokhoz valé hozzaféréseét, amely az alabbi kiegészitd szabalyokon alapul: nincs tovabbi
szabaly. Ez a biztonsagi kovetelmény talalkozik a kdvetkez6 biztonsagi funkcioval:
e SF.IAA Biztonsagi attributum alapu hozzaférés ellenérzés — PKI megbizélevél
menedzsment soran a hozzaférés félreérthetetlenl hitelesitésre keril minden esetben.
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FDP_ACF.1.4 megallapitja: A TSF-nek félreérthetetlenll meg kell tagadnia a szubjektumoknak az
objektumokhoz valé azon hozzaférést, ha az I&A (a felhasznalét azonositd) adatokat tarolo eszkéz
(kulcstarold) az adott pillanatban nem elérhetd. Ez a biztonsagi kdvetelmény talalkozik a kévetkezé
biztonsagi funkcioval:
e SF.IAA Biztonsagi attributum alapu hozzaférés ellenérzés — PKI megbizélevél
menedzsment soran a hozzaférés megtagadasra kerll, ha a kulcstarolé nem elérhetd.

FIA_AFL.1.1 megallapitja: A TSF-nek észlelnie kell, amikor a hasznalo alkalmazas altal
konfiguralhatdé szamu sikertelen hitelesitési probalkozas fordul el a kijeldlt felhasznald azonossag
hitelesitésére irdnyuld utolso sikeres prébalkozas ota végbement sikertelen hitelesitési
probalkozasokat illetéen. Ez a biztonsagi kovetelmény talalkozik a kdvetkezd biztonsagi funkcioval:
o SF.IAA Hitelesitési sikertelenség kezelése soran a sikertelen hitelesitési probalkozasok
szama észlelésre kerdl.

FIA_AFL.1.2 megallapitja: Amikor a sikertelen hitelesitési probalkozasok szama elér vagy
meghalad egy meghatarozott szamot, a TSF-nek a TOE képességeinek igénybevételét a hasznald
alkalmazas szamara meg kell tagadnia. Ez a biztonsagi kdvetelmény talalkozik a kdvetkez6
biztonsagi funkcioval:
e SF.IAA Hitelesitési sikertelenség kezelése soran a sikertelen hitelesitési probalkozasok
szam elérésekor a TOE képességei igénybe vétele megtagadasra kerdil.

FIA_ATD.1.1 megallapitja: A TSF-nek karban kell tartania az alabbi biztonsagi attributum-listat,
amely kulénallé felhasznaldkhoz tartozik: az 1&A (a felhasznalét azonositd) adatokat tarolé eszkoz
(kulcstarolo) jellemzéi. Ez a biztonsagi kdvetelmény talalkozik a kdvetkezd biztonsagi funkcioval:
o SF.BASE Felhasznaldi attributum meghatérozasa soran a kulcstarolo jellemzék
karbantartasa felhasznalonként elkulonitésre kertl.

FIA_UAU.1.1 megallapitja: A TSF-nek lehetévé kell tenni a hasznalé alkalmazas altal
konfiguralhaté paraméterek atadasat a felhasznald nevében, mielétt a felhasznald hitelesitésre
keril. Ez a biztonsagi kdvetelmény talalkozik a kbvetkezd biztonsagi funkciéval:
¢ SF.BASE Hitelesités id6zitése soran az AHA altal konfiguralhaté paraméterek atadhatéak
a hitelesitést megel6z6en.

FIA_UAU.1.2 megallapitja: A TSF-nek meg kell kdvetelnie, hogy minden egyes felhasznald
sikeresen hitelesitve legyen, miel6tt barmelyik masik TSF altal kozvetitett tevékenységet
engedélyezne annak a felhasznalonak a nevében. Ez a biztonsagi kdvetelmény talalkozik a
kévetkez6 biztonsagi funkcidval:
¢ SF.IAA Hitelesitési id6zités soran a felhasznald hitelesitésre kerll a tevékenység
engedélyezése elbtt.

FIA_UAU.7.1 megallapitja: A TSF-nek csak a begépelt karaktereknek csak a * (csillag) mintaval
torténd visszajelzését kell biztositania a felhasznald szamara, mialatt a hitelesités folyamatban
van. Ez a biztonsagi kdvetelmény talalkozik a kdvetkez6 biztonsagi funkcidval:
e SF.IAA Védett hitelesitési visszajelzés soran a begépelt karakterek visszajelzése csak a *
(csillag) mintaval torténik.

FIA_UID.1.1 megallapitja: A TSF-nek lehetévé kell tennie a hasznalo alkalmazas altal
konfiguralhaté paraméterek atadasat a felhasznalé nevében, miel6tt a felhasznalé azonositasa
megtorténik. Ez a biztonsagi kovetelmény talalkozik a kbvetkezd biztonsagi funkcioval:
e SF.IAA Azonositas idézitése: - a felhasznald azonositasa a tevékenység engedélyezése
el6tt.
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FIA_UID.1.2 megallapitja: A TSF-nek meg kell kdvetelnie minden egyes felhasznald sikeres
azonositasat, miel6tt barmelyik masik, TSF altal kozvetitett tevékenységet engedélyez annak a
felhasznalonak a nevében. Ez a biztonsagi kdvetelmény talalkozik a kovetkezd biztonsagi
funkciéval:
e SF.IAA Azonositas idézitése soran a felhasznal6é azonositasra kertl a tevékenység
engedélyezése elbtt.

FMT_MSA.1.1 megallapitja: A TSF-nek érvényre kell juttatnia a PKI megbizélevél menedzsment
SFP-t, hogy korlatozza: a lekérdezését, megvaltoztatasat, torlését, kivalasztasat a kdvetkezé
vezérl6 biztonsagi attributumoknak: az I&A (a felhasznalét azonositd) adatok, TOE miikédését
vezerlé paraméterek, kriptografiai miveleteket befolyasolé paraméterek, az azonositott és
hitelesitett felhasznald nevében végrehajtott folyamatokra. Ez a biztonsagi kdvetelmény talalkozik
a kovetkezd biztonsagi funkcidval:
¢ SF.IAA Biztonsagi attributumok menedzsmentje soran a biztonsagi jellemzdk
menedzsment korlatozasra kerul az AHA azonositott és hitelesitett folyamataira a PKI
megbizdélevél SFP alapjan.

FMT_MSA.3.1 megallapitja: A TSF-nek érvényesitenie kell a PKI megbizélevél menedzsment
SFP-t, hogy biztositsa a megfelel6 alapértelmezett értékeket a biztonsagi attributumok szamara,
amelyek az SFP végrehajtasakor hasznalatosak. Ez a biztonsagi kévetelmény talalkozik a
kovetkez6 biztonsagi funkcidval:
e SF.MAN Statikus attributum inicializacié soran a biztonsagi jellemzdk alapértékei
biztositasra kerilnek.

FMT_MSA.3.2 megallapitja: A TSF-nek lehetdvé kell tennie a felhasznalé nevében végrehaijtott
folyamat szamara a lehetséges kezdeti értékek meghatarozasat abbol a célbdl, hogy felllirja az
alapértékeket, amikor egy objektum vagy informacio készil. Ez a biztonsagi kovetelmény talalkozik
a kovetkezd biztonsagi funkciéval:
¢ SF.MAN Statikus attributum inicializacié soran az alapértéket az AHA folyamatok
meghatarozhatjak.

FMT_MTD.1.1 megallapitja: A TSF-nek korlatoznia kell a: megvaltoztatasat, toriését, Uresitését,
importalasat, hozzaadasat, a megbizhatd legfelsd szintl hitelesitd tanusitvanyok, kozbensd szinti
hitelesitd tanusitvanyok, sajat tanusitvanyok, mas személyek tanusitvanyai, tanusitvany
visszavonasi listak, a CRL a kibocsatast kovetéen hany napig aktualis, a CRL a kévetkezd
kibocsatast kdvetd hany napig aktualis, CRL frissesség ellenérzés engedélyezése, visszavonas
ellen6rzés kihagyhatdésag engedélyezése, megbizhato idészerverek, szolgaltatas igénybevétele
utani kényszeritett kijelentkeztetés engedélyezése, OCSP valasz az el6allitast koveté hany percig
aktualis, OCSP valasz a kibocsatast kdveté hany percig aktualis, OCSP valasz a kdvetkezé
kibocsatast kdvetd hany percig aktualis, OCSP valasz frissesség ellenbrzés engedélyezése,
idébélyeg szolgaltatas elérhetésége, OCSP szolgaltatas elérhetésége, szervezeti alairasi
szabalyzat a felhasznald nevében végrehajtott folyamatokra. Ez a biztonsagi kévetelmény
talalkozik a kovetkez6 biztonsagi funkcidval:

e SF.IAA TSF adatok menedzsmentje soran a biztonsagi jellemzék menedzsment

korlatozasra kertl az AHA folyamatokra.

FMT_SMF.1.1 megallapitja: A TSF-nek alkalmasnak kell lennie arra, hogy végrehajtsa kdvetkezd
biztonsagi menedzsment funkcidkat:
a) a hasznalo alkalmazas altal konfiguralhaté paraméterek importalasat
b) o6nellenérzés
c) azonositas, hitelesités és jogosultsag ellenérzés, a felhasznalé bejelentkeztetése a
kulcstaroléhoz
d) a kovetkezb biztonsagi attributumok menedzsmentje:
o megbizhato legfelsé szintl hitelesité tanusitvanyok,
e kozbens6 szintl hitelesit6 tanusitvanyok
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sajat tanusitvanyok
mas személyek tanusitvanyai
tanusitvany visszavonasi listak
a CRL a kibocsatast kdvetéen hany napig aktualis
a CRL a kovetkez6 kibocsatast kdveté hany napig aktualis
CRL frissesség ellendrzés engedélyezése
visszavonas ellendrzés kihagyhatésag engedélyezése
megbizhato idészerverek
szolgaltatas igénybevétele utani kényszeritett kijelentkeztetés engedélyezése
OCSP valasz az eldallitast kdvetd hany percig aktualis
OCSP valasz a kibocsatas kdvetd hany percig aktualis
OCSP valasz a kdvetkezb kibocsatast kdveté hany percig aktudlis
OCSP valasz frissesség ellenérzés engedélyezése
id6bélyeg szolgaltatas elérhetésége
OCSP szolgaltatas elérhetésége
e szervezeti alairasi szabalyzat
e) tanusitasi utvonal érvényesités
f) CRL érvényesités
g) elektronikus alairas létrehozasa és ellenérzése
h) titkositas és visszafejtés
i) idébélyeg kérés és ellendrzés
j) OCSP kérés és ellenbérzés
Ez a biztonsagi kdvetelmény talalkozik a kdvetkez biztonsagi funkcioval:
e SF.BASE Menedzsment funkciok specifikacidja soran a biztonsagi funkciok
végrehajtasanak a képessége biztositasra kerdil.

FMT_SMR.2.1 megallapitja: A TSF-nek karban kell tartania a kdvetkez6 szerepeket: felhasznald
nevében végrehaijtott folyamat. Ez a biztonsagi kovetelmény talalkozik a kévetkezd biztonsagi
funkcioval:
e SF.IAA Biztonsagi szerepkoérdk szigoritasai soran a felhasznalé nevében végrehaijtott
folyamat szerep karbantartasra kertil.

FMT_SMR.2.2 megallapitja: A TSF-nek képesnek kell lennie felhasznaldk és szerepek
Osszerendelésére. Ez a biztonsagi kdvetelmény talalkozik a kovetkezé biztonsagi funkcioval:
e SF.IAA Biztonsagi szerepkordk szigoritasai soran a felhasznaldk és szerepek
Osszerendelésre kerulnek.

FMT_SMR.2.3 megallapitja: A TSF-nek biztositania kell, hogy a felhasznalé nevében végrehaijtott
folyamatok feltételei ki legyenek elégitve. Ez a biztonsagi kdvetelmény talalkozik a kdvetkezd
biztonsagi funkciéval:
e SF.IAA Biztonsagi szerepkordk szigoritasai soran a felhasznalé nevében végrehaijtott
folyamatok feltételei kielégitésre keriinek.

FPT_RVM.1.1 megallapitja: TSF-nek biztositania kell, hogy a TSP-t érvényre juttaté funkcioi
meghivasra kerulnek és sikeresen végrehajtodnak, miel6tt minden egyes TSF iranyitasi targykor
(TSC) funkcio tovabbhaladasa engedélyezédne. Ez a biztonsagi kbvetelmény talalkozik a
kovetkez§ biztonsagi funkciéval:
e SF.IAA A TSP kikerilhetetlensége soran a TSP kényszeritd funkcidi sikeresen
végrehaijtasra keriilnek a TSC tovabbhaladas engedélyezése elétt.
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FPT_SEP.1.1 megallapitja: A TSF-nek fenn kell tartania a sajat végrehajtasa szamara egy
biztonsagi korzetet, amely védelmet nyujt a nem megbizhat6 szubjektumok altali beavatkozas és
meghamisitas ellen. Ez a biztonsagi kdvetelmény talalkozik a kdvetkezé biztonsagi funkcidval:
o SF.INIT TSF korzetszétvalasztas soran védelmet nyujt a nem megbizhaté szubjektumok
altali beavatkozas és megmasitas ellen.

FPT_SEP.1.2 megallapitja: A TSF-nek érvényesitenie kell a TSC szubjektumainak biztonsagi
korzeteinek egymastdl valé elkulonitését. Ez a biztonsagi kdvetelmény taldlkozik a kovetkezé
biztonsagi funkcioval:
e SF.BASE TSF korzetszétvalasztas soran a TSC szubjektumok biztonsagi korzetei
egymastol elkllonitésre kerlinek.

r r e r

kielégitésének indokldasa
FDP_CPD.1.1 megallapitja: A TSF-nek az érvényesitési utvonalat a felhasznalé nevében
végrehaijtott folyamat altal szolgaltatott megbizhaté legfelsé szinti hitelesité tanusitvannyal kezdve
a végtanusitvanyig kell felépitenie, a kdvetkez6 tanusitvany mezdk vagy kiterjesztések egyezbségi
szabalyait alkalmazva: distinguished name. Ez a biztonsagi kdvetelmény talalkozik a kdvetkezé
biztonsagi funkciéval:
e SF.CPV Tanusitasi utvonal felépitése az AHA folyamat altal megadott megbizhaté
tanusitvannyal kezdve kezdddik és a végtanusitvanyig tart, a distinguished name
egyez8sége alapjan.

FDP_CPD.1.2 megallapitja: A TSF-nek a tanusitasi Utvonalat a kovetkez6 kiegészitdé egyezéségi
szabalyok alkalmazasaval kell felépitenie:
a) alairas ellenérzése esetén:
aa) ha alairasi szabalyzat nincs érvényben, akkor a keyUsage kiterjesztésben a
nonRepudiation bit be van allitva
ab) ha alairasi szabalyzat érvényben van, akkor annak rendelkezéseitél fiiggéen: a
keyUsage kiterjesztésben a nonRepudiation vagy digitalSignature bit be van allitva
b) a keyUsage kiterjesztésben a digitalSignature bit be van allitva, entitas hitelesitése esetén
c) a keyUsage kiterjesztésben a keyEncipherment bit be van allitva, titkositas, visszafejtés
esetén
Ez a biztonsagi kdvetelmény talalkozik a kdvetkezd biztonsagi funkcioval:
e SF.CPV Tanusitasi utvonal felépitése soran a kulcshasznalat ellenérzésre keril.

FDP_CPD.1.3 megallapitja: A TSF-nek a tanusitasi Utvonalat a kovetkez6 kiegészitdé egyezéségi
szabalyok alkalmazasaval kell felépitenie:
a) nincs tovabbi szabaly az extendedKeyUsage kiterjesztés tartalmara
Ez a biztonsagi kovetelmény talalkozik a kovetkezb biztonsagi funkcioval:
e SF.CPV Tanusitasi utvonal felépitése soran az extendedKeyUsage tartalmara nincs
szabaly.

FDP_CPD.1.4 megallapitja: A TSF kikertlhet barmely egyezdségi szabalyt, kivéve:
a) distinguished name
b) a tanusitvany formatuma X.509
amennyiben tovabbi tanusitasi utvonalak szikségesek.. Ez a biztonsagi kovetelmény talalkozik a
kovetkez6 biztonsagi funkcidval:
e SF.CPV Tanusitasi utvonal felépitése soran a distinguished name és X.509 formatum
szabaly kivételével a tovabbi szabalyok kikerulhetok.
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FDP_DAU_CPV_INIL.1.1 megallapitja: A TSF-nek a felhasznald nevében végrehajtott folyamat altal
szolgaltatott megbizhato legfelsé szintl hitelesitd tanusitvanyt kell hasznalnia. Ez a biztonsagi
koévetelmény talalkozik a kdvetkez biztonsagi funkcioval:
e SF.CPV Tanusitasi utvonal inicializalasa soran az AHA folyamat altal megadott megbizhat6
legfelsé szintl hitelesit tanusitvanyok lesznek hasznalva.

FDP_DAU_CPV_INIL.1.2 megallapitja: A TSF-nek a felhasznald nevében végrehajtott folyamat altal
meghatarozott idészerverektdl vagy ha az nem all rendelkezésre, akkor a lokalis kdrnyezetbdl,
mint megbizhato forrasbol kell megszereznie az aktualis id6t, amelyet 'current-time’-nak nevezink.
Ez a biztonsagi kdvetelmény talalkozik a kdvetkezd biztonsagi funkcioval:
e SF.CPV Tanusitasi utvonal inicializalasa soran az aktualis id6 megszerzésre kertl az AHA
folyamat altal megadott id6szerverektél, vagy az aktualis kornyezetbdl.

FDP_DAU_CPV_INIL.1.3 megallapitja: A TSF-nek a megbizhaté legfelsd szintl tanusitvanyok
esetében a kdvetkezb ellenbrzéseket kell elvégeznie:
a) Subject DN és az Issuer DN egyezik
b) A tanusitvanyon az alairas érvényes, a megbizhato legfelsé szintli hitelesit6 tanusitvany
alanyanak nyilvanos kulcsaval és annak paraméterével (ha az rendelkezésre all)
ellendrizve
c) a megbizhaté legfels6 szintl tanusitvany
notBefore mezdje <= current-time
d) a megbizhato legfelsé szintli tanusitvany
notAfter mezdje => current-time
Ez a biztonsagi kdvetelmény talalkozik a kdvetkezb biztonsagi funkcioval:
e SF.CPV Tanusitasi utvonal inicializalasa soran a megbizhato legfelsé szintli tanusitvany
ellendrzésre kerdl.

FDP_DAU_CPV_INIL.1.4 megallapitja: A TSF-nek a megbizhaté legfelsé szintl hitelesité
tanusitvanybdl szarmaztatnia kell a kdvetkez8 informacidkat: subject DN, subject public key,
subject public key algorithm object identifier, subject public key paraméterek. Ez a biztonsagi
kovetelmény talalkozik a kdvetkez biztonsagi funkcioval:
e SF.CPV Tanusitasi utvonal inicializalasa soran az informaciok szarmaztatasa a megbizhaté
legfelsé szintl tanusitvanybdl torténik.

FDP_DAU_CPV_CER.1.1 megallapitja: A TSF-nek a tanusitvanyt csak akkor szabad elfogadnia,
ha a kdvetkezb ellenbrzések sikeresen megtorténtek:

a) A tanusitvanyon az alairas ellenérzése a kdvetkez8ekkel: parent-public-key, parent-public-

key-algorithm-identifier, és parent-public-key-parameters

b) A tanusitvany notBefore mezdje < = current-time

c) A tanusitvany notAfter mezéje > = current-time

d) A tanusitvany issuer mezéje = parent-DN

e) A TSF képes a tanusitvany minden kritikus kiterjesztését feldolgozni.
Ez a biztonsagi kdvetelmény talalkozik a kdvetkez biztonsagi funkcioval:

e SF.CPV Tanusitvany feldolgozas soran a tanusitvany ellenérzésre kerul.

FDP_DAU_CPV_CER.1.2 megallapitja: A TSF kikerllheti a visszavonasi allapot ellenérzését, ha a
tanusitvany tartalmazza a no-check kiterjesztést. Ez a biztonsagi kdvetelmény talalkozik a
kévetkez6 biztonsagi funkcidval:
e SF.CPV Tanusitvany feldolgozas soran a visszavonasi allapot ellenérzése kihagyasra kerdl
a no-check kiterjesztés esetén.
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FDP_DAU_CPV_CER.1.3 megallapitja: A TSF-nek ki kell hagynia a visszavonas ellen6rzését, ha
a visszavonasi informacio nem all rendelkezésre és a felhasznald nevében végrehajtott folyamat
fellbiralja a visszavonas ellen6rzést. Ez a biztonsagi kdvetelmény talalkozik a kbévetkezd
biztonsagi funkciéval:
e SF.CPV Tanusitvany feldolgozas soran a visszavonasi allapot ellenérzés kihagyasra kerul,
ha az AHA folyamat fellilbiralta azt.

FDP_DAU_CPV_CER.1.4 megallapitja: A TSF-nek el kell fogadnia a tanusitvanyt, ha a
visszavonasi allapot CRL ellenérzése vagy OCSP ellenérzés alapjan, meggy6z6daétt arrdl, hogy a
tanusitvany nincs visszavonva. Ez a biztonsagi kovetelmény talalkozik a kdvetkezd biztonsagi
funkciéval:
e SF.CPV Tanusitvany feldolgozas soran a tanusitvany elfogadasra kerl, ha az a CRL
ellenérzése alapjan nincs visszavonva.

FDP_DAU_CPV_CER.1.5 megallapitja: A TSF-nek nyilvanos kulcs paraméterei allapotgépet a
kovetkez6 szabalyok szerint kell vezérelnie:
a) a paraméter megallapitasa a tanusitvany subjectPublickeylnfo mezdjébdl, ha abban
szerepel a paraméter, kildnben
b) az eredeti paraméter allapot megtartasa, ha az aktualis tanusitvany nyilvanos kulcsanak
algoritmusa és a kibocsaté nyilvanos kulcsanak algoritmusa azonos algoritmus csaladba
tartozik, kilonben
c) a paramétert be kell allitani ,null” értékre.
Ez a biztonsagi kovetelmény talalkozik a kovetkezé biztonsagi funkcioval:
¢ SF.CPV Tanusitvany feldolgozas soran a nyilvanos kulcs paraméterei allapotgép szabalyai
alkalmazasra kertlnek.

FDP_DAU_CPV_CER.2.1 megallapitja: A TSF-nek a kdzbens6 tanusitvanyt csak akkor kell
elfogadnia, ha a kdvetkez6 ellenbérzések sikeresen megtérténtek:

a) basicConstraints kiterjesztés jelen van, és abban a cA = TRUE

b) pathLenConstraint kényszer teljesul

c) ha kritikus keyUsage kiterjesztés jelen van, akkor abban a keyCertSign bit be van allitva
Ez a biztonsagi kdvetelmény talalkozik a kdvetkez biztonsagi funkcioval:

e SF.CPV Kdzbens6 tanusitvany feldolgozas soran a kdzbens6 tanusitvany elfogadasanak

feltételei ellenérzésre kerlinek.

FDP_DAU_CPV_OUT.1.1 megallapitja: A TSF-nek tanusitasi utvonal érvényesitési hibat kell
visszaadnia, ha az tanusitasi utvonalban barmely tanusitvany visszautasitasra kerilt. Ez a
biztonsagi kdvetelmény talalkozik a kdvetkezd biztonsagi funkcidval:
e SF.CPV Tanusitasi utvonal kimenetében hiba visszaadasa, ha a tanusitasi utvonalban
barmely tanusitvany visszavonasra kertilt.

FDP_DAU_CPV_OUT.1.2 megallapitja: A végtanusitvanybdl a TSF-nek a kévetkezé valtozokat
kell visszaadnia: subject DN, subject public key algorithm identifier, subject public key, kritikus
keyUsage kiterjesztés. Ez a biztonsagi kdvetelmény talalkozik a kdvetkezé biztonsagi funkcioval:
¢ SF.CPV Tanusitasi utvonal kimenetében az alany, nyilvanos kulcs és tovabbi adatok
visszaadasa a végtanusitvanybal.

FDP_DAU_CPV_OUT.1.3 megallapitja: A végtanusitvanybdl a TSF-nek a kdvetkez6 tovabbi
valtozokat kell visszaadnia: tanusitvany, subject alternative names, tanusitvany lanc,
extendedKeyUsage. Ez a biztonsagi kdvetelmény talalkozik a kdvetkezd biztonsagi funkciéval:
e SF.CPV Tanusitasi utvonal kimenetében a végtanusitvany, az alternativ nevek, tanusitvany
lanc és extendedKeyUsage visszaadasa a végtanusitvanybal.
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FDP_DAU_CPV_OUT.1.4 megallapitja: A TSF-nek az alany nyilvanos kulcs paramétereit a
tanusitasi utvonal paraméter allapotgép alapjan kell visszaadnia. Ez a biztonsagi kbvetelmény
talalkozik a kdvetkez6 biztonsagi funkcioval:
e SF.CPV Tanusitasi utvonal kimenetében a nyilvanos kulcs visszaadasa a tanusitasi utvoval
allapotgép alapjan tortenik.

8.3.1.3 PKI aldiras készités csomag biztonsagi kovetelmények kielégitésének indokldasa

FDP_ETC_SIG.1.1 megallapitja: A TSF-nek a magankulcs felhasznalasaval elektronikus alairast
kell létrehozni. Ez a biztonsagi kovetelmény talalkozik a kdvetkez6 biztonsagi funkcidval:
¢ SF.SIGSIV PKI alairas exportalasa soran a magankulcs hasznalataval az alairas
létrehozasa.

FDP_ETC_SIG.1.2 megallapitja: A TSF-nek az elektronikus alairasba a kdvetkezé alairast kiséré
informaciodkat kell befoglalnia:
1)A1-kombatibilis elektronikus alairas készitése esetén:
a)kotelezéen: hash algoritmus, alairasi algoritmus, alairé nyilvanos kulcs, alairé DN,
alairé tanusitvanyt kibocsaté DN, alair6 tanusitavanyanak sorozatszama, alairé
tanusitvanya, alairé tanusitvanyanak az érvényesitett tanusitasi utvonala, alairas
idépontja
b)opcionalisan: alairas helye(varos), alairas helye(iranyitdszam), alairas helye(megye),
alairas helye(orszag), alaird szerepkor
2)A2 elektronikus alairas készitése esetén:
a),,Az Informatikai és Hirkozlési Minisztérium ajanlasa a kozigazgatasban alkalmazhaté
elektronikus alairas formatumok miszaki specifikaciéjara (2005. november 22.)”
valasztasa esetén:
aa)kotelezben:
e kanonizalasi modszer (CanonicalizationMethod), a
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315 értékkel
o alairasi algoritmus (SignatureMethod) az RSAwithSHA1 értékkel
o alairt dokumentumok kiilsé vagy belsé hivatkozasai (Reference)
transzformaciok (Transforms) az http://www.w3.org/TR/2001/REC-xml-c14n-
20010315 vagy http://www.w3.0rg/2000/09/xmldsigBASEG4 értékkel
lenyomatképzé algoritmus (DigestMethod) az SHA1 értékkel
az aldiro tanusitvanya (Keylnfo)
alairas id6épontja (SigningTime)
hivatkozas az alairé tanusitvanyara (SigningCertificate)
alairasi szabalyzat (SignaturePolicyldentifier)
alairt dokumentumok adatformatum leirasai (DataObjectFormat)
ab)opcionalisan:
e az aldird nyilvanos kulcsa (Keylnfo)
e az aldirdi tanusitvanyhoz felépitett lancot alkotd tanusitvanyok (Keylnfo)
e az alairoi tanusitvanyhoz felépitett lancot alkotoé tanusitvanyokhoz a visszavonasi
informaciék (Keylnfo)
alairas helye (varos, iranyitészam, megye, orszag) (SignatureProductionPlace)
alairé szerepkorei (SignerRole)
kotelezettségvallalas jelzése (CommitmentTypelndication)
alairast megelel6z8en készitett idébélyeg(ek) (AllDataObjectsTimeStamp vagy
IndividualDataObjectsTimeStamp)
ellenjegyz6 alairas (CounterSignature)
e alairas id6pontjat hitelesité idébélyeg(ek) (SignatureTimeStamp)
¢ hivatkozas az alairdi tanusitvanyhoz és az idébélyeg(ek)et alairé tanusitvanyhoz
felépitett tanusitasi utvonal elemeire (CompleteCertificateRefs)
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hivatkozas az alairdi tanusitvanyhoz és az idébélyeget alaird tanusitvanyhoz
felépetett tanusitasi utvonal elemeihez a visszavonasi informacidkra (CRL vagy
OCSP) (CompleteRevocationRefs)

alairast és referenciakat magaban foglal6 idébélyeg(ek) OCSP visszavonasi
informacié esetén (SigAndRefsTimeStamp)

referenciakat magaban foglald idébélyeg(ek) CRL visszavonasi informacio esetén
(RefsOnlyTimeStamp)

alairéi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz felépitett
tanusitasi utvonalat alkoto tanusitvanyok (CertificateValues)

alairdi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz felépitett
tanusitasi utvonalat alkoto tanusitvanyokhoz a visszavonasi informaciok (CRL vagy
OCSP) (RevocationValues)

archiv idébélyeg(ek) (ArchiveTimeStamp)

b)v1.2.2 vagy v1.3.2 szabvanyos formatum valasztasa esetén:
ba)kételezéen:

e 6 6 T o6 o o o o o

kanonizalasi modszer (CanonicalizationMethod)
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315,
http://www.w3.0rg/TR/2001/REC-xml-c14n-0010315#WithComments,
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315,
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComments,
http://www.w3.0rg/2006/12/xml-c14n11,
http://lwww.w3.0rg/2006/12/xml-c14n11#WithComments

alairasi algoritmus (SignatureMethod) RSAwithSHA1, RSAwithSHA256,
RSAwithSHA384, RSAwithSHA512 vagy DSAwithSHA1

alairt dokumentumok kilsé vagy belsé hivatkozasai (Reference)
transzformaciok (Transforms)

lenyomatképzé algoritmus (DigestMethod)

az alairé tanusitvanya (Keylnfo)

alairas id6épontja (SigningTime)

hivatkozas az alairé tanusitvanyara (SigningCertificate)

b)opcionalisan:

az alaird nyilvanos kulcsa (Keylnfo)

az aldiroi tanusitvanyhoz felépitett lancot alkot6 tanusitvanyok (Keylnfo)

az alairdi tanusitvanyhoz felépitett Iancot alkotd tanusitvanyokhoz a visszavonasi
informaciok (Keylnfo)

alairas helye (varos, iranyitészam, megye, orszag) (SignatureProductionPlace)
alairé szerepkorei (SignerRole)

alairasi szabalyzat (SignaturePolicyldentifier)

alairt dokumentumok adatformatum leirasai (DataObjectFormat
kotelezettségvallalas jelzése (CommitmentTypelndication)

alairast megelel6z8en készitett idébélyeg(ek) (AllDataObjectsTimeStamp vagy
IndividualDataObjectsTimeStamp)

ellenjegyz6 alairas (CounterSignature)

alairas id6épontjat hitelesit6 idébélyeg(ek) (SignatureTimeStamp)

hivatkozas az alairéi tanusitvanyhoz és az idébélyeg(ek)et alairé tanusitvanyhoz
felépitett tanusitasi utvonal elemeire (CompleteCertificateRefs)

hivatkozas az aldiréi tanusitvanyhoz és az idébélyeget alairé tanusitvanyhoz
felépetett tanusitasi Utvonal elemeihez a visszavonasi informacidkra (CRL vagy
OCSP) (CompleteRevocationRefs)

alairast és referenciakat magaban foglalé idébélyeg(ek) OCSP visszavonasi
informacié esetén (SigAndRefsTimeStamp)

referenciakat magaban foglalo idébélyeg(ek) CRL visszavonasi informacio esetén
(RefsOnlyTimeStamp)
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alairéi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz felépitett
tanusitasi utvonalat alkoto tanusitvanyok (CertificateValues)

alairdi tanusitvanyhoz és az idébélyeg(ek)et alairo tanusitvanyhoz felépitett
tanusitasi utvonalat alkoto tanusitvanyokhoz a visszavonasi informaciok (CRL vagy
OCSP) (RevocationValues)

archiv idébélyeg(ek) (ArchiveTimeStamp)

c),,Egységes MELASZ formatum elektronikus alairasokra” v2.0 valasztasa esetén:
ca)kotelezéen:

kanonizalasi médszer (CanonicalizationMethod), a
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315 értékkel

alairasi algoritmus (SignatureMethod) az RSAwithSHA1 vagy RSAwithSHA256
ertékkel

alairt dokumentumok kiilsé vagy belsé hivatkozasai (Reference)
transzformaciok (Transforms) az http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315 vagy http://www.w3.0rg/2000/09/xmIdsigBASE64 értékkel
lenyomatképz6 algoritmus (DigestMethod) az SHA1 vagy SHA256 értékkel
az alairé tanusitvanya (Keylnfo)

alairas id6épontja (SigningTime)

hivatkozas az alairé tanusitvanyara (SigningCertificate)

alairasi szabalyzat (SignaturePolicyldentifier)

alairt dokumentumok adatformatum leirasai (DataObjectFormat)

cb)opcionalisan:

az aldiro nyilvanos kulcsa (Keylnfo)

az alairdi tanusitvanyhoz felépitett lancot alkoté tanusitvanyok (Keylnfo)

az alairdi tanusitvanyhoz felépitett lancot alkotd tanusitvanyokhoz a visszavonasi
informaciok (Keylnfo)

alairas helye (varos, iranyitészam, megye, orszag) (SignatureProductionPlace)
alair6 szerepkdrei (SignerRole)

kotelezettségvallalas jelzése (CommitmentTypelndication)

alairast megelel6z8en készitett idébélyeg(ek) (AllDataObjectsTimeStamp vagy
IndividualDataObjectsTimeStamp)

ellenjegyz6 alairas (CounterSignature)

alairas id6épontjat hitelesit6 idébélyeg(ek) (SignatureTimeStamp)

hivatkozas az alairéi tanusitvanyhoz és az idébélyeg(ek)et alairé tanusitvanyhoz
felépitett tanusitasi utvonal elemeire (CompleteCertificateRefs)

hivatkozas az aldiréi tanusitvanyhoz és az idébélyeget alairé tanusitvanyhoz
felépetett tanusitasi Utvonal elemeihez a visszavonasi informacidkra (CRL vagy
OCSP) (CompleteRevocationRefs)

alairast és referenciakat magaban foglalé idébélyeg(ek) OCSP visszavonasi
informacié esetén (SigAndRefsTimeStamp)

referenciakat magaban foglalo idébélyeg(ek) CRL visszavonasi informacio esetén
(RefsOnlyTimeStamp)

alairdi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz felépitett
tanusitasi utvonalat alkoto tanusitvanyok (CertificateValues)

alairéi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz felépitett
tanusitasi utvonalat alkoto tanusitvanyokhoz a visszavonasi informaciok (CRL vagy
OCSP) (RevocationValues)

archiv idébélyeg(ek) (ArchiveTimeStamp)

Ez a biztonsagi kdvetelmény talalkozik a kdvetkezd biztonsagi funkcioval:
e SF.SIGSIV PKI alairas exportalasa soran a magankulcs hasznalataval az alairas
létrehozasa.
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8.3.1.4 PKI aldiras ellendrzés csomag biztonsagi kivetelmények kielégitésének indokldasa
FDP_ITC_SIG.1.1 megallapitja: A TSF-nek az alabbi alairast kisérd informacidkat kell hasznalnia
az alairas ellenérzése soran:

1)A1-kombatibilis elektronikus alairas ellenérzése esetén:

a)kotelezden: hash algoritmus, alairasi algoritmus, alairé nyilvanos kulcs, alairé DN,
alaird tanusitvanyt kibocsaté DN, alairo tanusitavanyanak sorozatszama, alair6
tanusitvanya, alairé tanusitvanyanak az érvényesitett tanusitasi utvonala, alairas
idépontja

b)opcionalisan: alairas helye(varos), alairas helye(iranyitdszam), alairas helye(megye),
alairas helye(orszag), alaird szerepkor

2)A2 elektronikus alairas ellenérzés esetén:

a),,Az Informatikai és Hirkdzlési Minisztérium ajanlasa a kdzigazgatasban alkalmazhato
elektronikus alairas formatumok miszaki specifikacidjara (2005. november 22.)”
formatumnak vagy az ,Egységes MELASZ formatum elektronikus alairasokra” v2.0
dokumentumnak megfeleld alairas ellenérzése esetén:

aa)kotelezben:

kanonizalasi modszer (CanonicalizationMethod)

alairasi algoritmus (SignatureMethod)

alairt dokumentumok kilsé vagy belsé hivatkozasai (Reference)
transzformaciok (Transforms)

lenyomatképzé algoritmus (DigestMethod)

az alair6 tanusitvanya (KeylInfo)

alairas idépontja (SigningTime)

hivatkozas az alairé tanusitvanyara (SigningCertificate)

alairasi szabalyzat (SignaturePolicyldentifier)

alairt dokumentumok adatformatum leirasai (DataObjectFormat)
hivatkozas az alairéi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz felépitett
tanusitasi utvonal elemeire (CompleteCertificateRefs)

ab)opcionalisan:

az alair6 nyilvanos kulcsa (Keylnfo)

az alair6i tanusitvanyhoz felépitett lancot alkoto6 tanusitvanyok (Keylnfo)

az alairéi tanusitvanyhoz felépitett lancot alkoté tanusitvanyokhoz a visszavonasi
informaciok (Keylnfo)

alairas helye (varos, iranyitészam, megye, orszag) (SignatureProductionPlace)

alair6 szerepkdrei (SignerRole)

kételezettségvallalas jelzése (CommitmentTypelndication)

alairast megelel6zéen készitett id6bélyeg(ek) (AllDataObjectsTimeStamp vagy
IndividualDataObjectsTimeStamp)

ellenjegyz6 alairas (CounterSignature)

alairas idépontjat hitelesitt idébélyeg(ek) (SignatureTimeStamp)

hivatkozas az alairéi tanusitvanyhoz és az idébélyeget alairé tanusitvanyhoz felépetett
tanusitasi utvonal elemeihez a visszavonasi informaciokra (CRL vagy OCSP)
(CompleteRevocationRefs)

alairast és referenciakat magaban foglalé idébélyeg(ek) OCSP visszavonasi informacio
esetén (SigAndRefsTimeStamp)

referenciakat magaban foglal6 idébélyeg(ek) CRL visszavonasi informacio esetén
(RefsOnlyTimeStamp)

alairéi tanusitvanyhoz és az idébélyeg(ek)et alairé tanusitvanyhoz felépitett tanusitasi
utvonalat alkoté tanusitvanyok (CertificateValues)

alairéi tanusitvanyhoz és az idébélyeg(ek)et alairé tanusitvanyhoz felépitett tanusitasi
utvonalat alkoté tanusitvanyokhoz a visszavonasi informaciok (CRL vagy OCSP)
(RevocationValues)

archiv idébélyeg(ek) (ArchiveTimeStamp)
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b)szabvanyos formatumnak megfelel6 alairas ellenbrzése esetén:
ba)kdtelezben:
e kanonizalasi modszer (CanonicalizationMethod)

e alairasi algoritmus (SignatureMethod)

e alairt dokumentumok kiilsé vagy belsd hivatkozasai (Reference)

e transzformacidk (Transforms)

e lenyomatképzd algoritmus (DigestMethod)

e az alairo tanusitvanya (Keylnfo)

e alairas idépontja (SigningTime)

e hivatkozas az alaird tanusitvanyara (SigningCertificate)

bb)opcionalisan:

e az alairé nyilvanos kulcsa (Keylnfo)

e az alairdi tanusitvanyhoz felépitett lancot alkotd tanusitvanyok (Keylnfo)

e az alairdi tanusitvanyhoz felépitett lancot alkotd tanusitvanyokhoz a visszavonasi
informaciok (Keylnfo)

e alairas helye (véaros, irdnyitoszam, megye, orszag) (SignatureProductionPlace)

e alaird szerepkorei (SignerRole)

e alairasi szabalyzat (SignaturePolicyldentifier)

e alairt dokumentumok adatformatum leirasai (DataObjectFormat

o kotelezettségvallalas jelzése (CommitmentTypelndication)

e alairast megelel6z6en készitett idébélyeg(ek) (AllDataObjectsTimeStamp vagy

IndividualDataObjectsTimeStamp)
ellenjegyz6 alairas (CounterSignature)

e alairas idépontjat hitelesitd idébélyeg(ek) (SignatureTimeStamp)

e hivatkozas az alairdi tanusitvanyhoz és az idébélyeg(ek)et alairé tanusitvanyhoz felépitett
tanusitasi utvonal elemeire (CompleteCertificateRefs)

e hivatkozas az alairdi tanusitvanyhoz és az idébélyeget alaird tanusitvanyhoz felépetett
tanusitasi utvonal elemeihez a visszavonasi informaciokra (CRL vagy OCSP)
(CompleteRevocationRefs)

e alairast és referenciakat magaban foglalé idébélyeg(ek) OCSP visszavonasi informacio
esetén (SigAndRefsTimeStamp)

o referencidkat magaban foglalé id6bélyeg(ek) CRL visszavonasi informacié esetén
(RefsOnlyTimeStamp)

e alairdi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz felépitett tanusitasi
utvonalat alkoté tanusitvanyok (CertificateValues)

e alairdi tanusitvanyhoz és az idébélyeg(ek)et alaird tanusitvanyhoz felépitett tanusitasi
utvonalat alkoté tanusitvanyokhoz a visszavonasi informaciok (CRL vagy OCSP)
(RevocationValues)

e archiv idébélyeg(ek) (ArchiveTimeStamp)

Ez a biztonsagi kdvetelmény talalkozik a kovetkezé biztonsagi funkcioval:
¢ SF.SIGSIV PKI alairas importalasa soran az alairast kiséré informaciok hasznalva lesznek.

FDP_DAU_SIG.1.1 megallapitja: A TSF-nek a Tanusitasi utvonal érvényesitése (CPV) - Alap
csomagbdl a kdvetkezd informacidkat kell hasznalnia: subject public key algorithm, subject public
key, subject public key parameters, amikor az alairt adaton az elektronikus alairast ellenérzi. Ez a
biztonsagi kdvetelmény talalkozik a kdvetkezd biztonsagi funkcidval:
o SF.SIGSIV Alairas binaris ellen6rzése soran az alairas ellenérzéséhez az SF.CPV
biztonsagi funkcidébdl szarmazé adatok kotelezéen hasznalva lesznek.

FDP_DAU_SIG.1.2 megallapitja: A TSF-nek ellenériznie kell, hogy a Tanusitasi utvonal
érvényesitése (CPV) - Alap csomag altal visszaadott keyUsage kiterjesztésben a nonRepudiation
bit vagy a digitalSignature bit be van allitva. Ez a biztonsagi kdvetelmény talalkozik a kévetkezd
biztonsagi funkciéval:
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e SF.SIGSIV Alairas binaris ellenérzése soran a kulcshasznalat (nonRepudiation) az SF.CPV
biztonsagi funkcié kimenetében ellenbrzésre kerdl.

FDP_DAU_SIG.1.3 megallapitja: A TSF-nek a kovetkez6 kiegészitd ellenérzéseket kell
elvégeznie:
a) Tanusitasi utvonal érvényesitése (CPV) - Alap csomag altal visszaadott subject DN
egyezik az alairasi informaciokkal.
b) a tanusitvany keyUsage kiterjesztésében:
ba) ha alairasi szabalyzat nincs érvényben, akkor kizarélag csak a nonRepudiation bit
van bedllitva
bb) ha alairasi szabalyzat van érvényben, akkor annak rendelkezésétél fliggbéen az
alabbiak valamelyike:
- kizarélag csak a nonRepudiation bit van beallitva
- kizardlag csak a digitalSignature bit van beallitva
- a nonRepudiation bit van beallitva, a tobbi bit nem szamit
- a digitalSignature bit van beallitva, a tobbi bit nem szamit
c) szigoru tzemmoddban a mindsitett elektronikus alairas esetén az alairé tanusitvanyaban
a kotelez6 qcStatements kiterjesztésben az id-etsi-gcs-QcCompliance OID meglétének
ellenérzése
Ez a biztonsagi kovetelmény talalkozik a kovetkezé biztonsagi funkcioval:

e SF.SIGSIV Alairas binaris ellenérzése soran az alair6 DN az SF.CPV biztonsagi funkcio
kimenetével egyeztetésre kerll, ha alairasi szabalyzat nincs érvényben, akkor a keyUsage
kiterjesztésben kizardlag csak a nonRepudiation bit beallitottsaga, ha alairasi szabalyzat
érvényben van, akkor annak el6irasai szerint a nonRepudiation és digitalSignature bit
vizsgalata, a mindsitett elektronikus alairashoz a kételez6 qcStatements kiterjesztésben az
id-etsi-qcs-QcCompliance OID megléte ellenérzésre kertil.

8.3.1.5 PKI titkositas kulcs atviteli algoritmusokkal csomag biztonsagi kovetelmények
kielégitésének indoklasa
FDP_ETC_ENC.1.1 megallapitja: A TSF-nek a kdvetkezé informacidkat kell a titkositott adattal
egydutt biztositania:
a) visszafejtd (cimzett) nyilvanos kulcsu tanusitvanya
b) titkositas id6pontja
c) fajl név vagy annak megfeleldje
d) titkositatlan tartalomra képzett lenyomat
e) a cimzett részére aszimmetrikus titkositassal csomagolt titkos kulcs
Ez a biztonsagi kdvetelmény talalkozik a kdvetkezd biztonsagi funkcioval:
e SF.ENCDEC PKI titkositas exportja soran a titkositott adathoz a titkositast kiséré
informacidk csatolasra kerllnek.

FDP_ETC_ENC.1.2 megallapitja: A TSF-nek a Tanusitasi Utvonal érvényesitése (CPV) - Alap
csomagbol a kdvetkez6 informacidkat kell hasznalnia a titkositott adat Iétrehozasakor: subject
public key algorithm, subject public key, subject public key paraméterek. Ez a biztonsagi
kovetelmény talalkozik a kdvetkez6 biztonsagi funkcioval:
e SF.ENCDEC PKI titkositas exportja soran a nyilvanos kulcs adatok az SF.CPV biztonsagi
funkcié kimenetébdl lesznek hasznalva.

FDP_DAU_ENC.1.1 megallapitja: A TSF-nel ellenériznie kell, hogy a Tanusitasi atvonal
ervényesitése (CPV) - Alap csomagbdl visszaadott keyUsage kiterjesztésben a keyEncipherment
bit be van allitva. Ez a biztonsagi kdvetelmény talalkozik a kdvetkez6 biztonsagi funkcioval:
e SF.ENCDEC PKI titkositas ellenérzése soran a kulcshasznalat (keyEncipherment) az
SF.CPV biztonsagi funkcié kimenetében ellenérzésre kerl.
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FDP_DAU_ENC.1.2 A TSF-nek a kdvetkezé kiegészitd ellenérzéseket kell elvégeznie:
a) a visszafejtett tartalomra képzett lenyomat megegyezik-e az eredeti lenyomattal.
Ez a biztonsagi kdvetelmény talalkozik a kdvetkezd biztonsagi funkcioval:
e SF.ENCDEC PKI titkositas ellen6érzése soran a lenyomat egyeztetésre kerul.

8.3.1.6 PKI visszafejtés kulcs atviteli algoritmusokkal csomag biztonsagi kovetelmények
kielégitésének indokldasa
FDP_ITC_ENC.1.1 megallapitja: A TSF-nek a titkositott adatrél a kdvetkezé informacidkat kell
hasznalnia:
a) visszafejtd (cimzett) nyilvanos kulcsu tanusitvanya
b) titkositas id6pontja
c) fajl név vagy annak megfeleldje
d) titkositatlan tartalomra képzett lenyomat
e) a cimzett részére aszimmetrikus titkositdssal csomagolt titkos kulcs
Ez a biztonsagi kovetelmény talalkozik a kovetkezé biztonsagi funkcioval:
e SF.ENCDEC PKI titkositas importja soran a titkositast kiséré informaciok lesznek
hasznalva.

FDP_ITC_ENC.1.2 megallapitja: A TSF-nek el kell végeznie a visszafejtést. Ez a biztonsagi
kovetelmény talalkozik a kdvetkez6 biztonsagi funkcioval:
e SF.ENCDEC PKI titkositas importja soran a visszafejtés elvégészésre kerul.

8.3.1.7 Tanusitvany visszavonadsi lista (CRL) érvényesités csomag biztonsagi kovetelmények
kielégitésének indokldasa
FDP_DAU_CRL.1.1 megallapitja: A TSF-nek a CRL-t a kovetkez6 forrasokbdl kell beszereznie:a
felhasznal6é nevében végrehaijtott folyamat altal szolgaltatott tarolé. Ez a biztonsagi kdvetelmény
talalkozik a kovetkez6 biztonsagi funkcidval:
e SF.CRL Alap CRL ellen6rzés soran a CRL beszerzése az AHA folyamat altal szolgaltatott
tarolébdl térténik, vagy a kérdéses tanusitvany CRLDistributionPoints kiterjesztése altal
mutatott cimrél.
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FDP_DAU_CRL.1.2 megallapitja: A TSF-nek meg kell szereznie a CRL kibocsatojardl a kbvetkezé
adatokat: megbizhato nyilvanos kulcs, algoritmus, és a nyilvanos kulcs paraméterei.
Ez a biztonsagi kdvetelmény talalkozik a kdvetkezd biztonsagi funkcioval:
e SF.CRL Alap CRL ellenérzés soran a a CRL kibocsaté nyilvanos kulcsanak adatai
megszerzésre kertlnek.

FDP_DAU_CRL.1.3 megallapitja: A TSF-nek meg kell szereznie a CRL kibocsatojardl a kbvetkezé
adatokat: megbizhato nyilvanos kulcs, algoritmus, és a nyilvanos kulcs paraméterei. Ez a
biztonsagi kdvetelmény talalkozik a kovetkez6 biztonsagi funkcioval:
e SF.CRL Alap CRL ellen6rzés soran a CRL alairasa a megbizhatoé nyilvanos kulccsal
ellen6rzésre kerul.

FDP_DAU_CRL.1.4 megallapitja: A TSF-nek ellenériznie kell, hogy a CRL-t kibocsaté
tanusitvanyaban a kritikus keyUsage kiterjesztés jelen legyen és abban a cRLSign bit be legyen
allitva. Ez a biztonsagi kdvetelmény talalkozik a kévetkezd biztonsagi funkciéval:
e SF.CRL Alap CRL ellenérzés soran a CRL-t kibocsaté tanusitvanyaban a kulcshasznalat
(cRLSign) ellenérzésre kertil.

FDP_DAU_CRL.1.5 megallapitja: A TSF-nek a CRL-ben a kibocsaté mezét egyeztetnie kell a CRL
feltételezett kibocsatojaval. Ez a biztonsagi kdvetelmény talalkozik a kbvetkezd biztonsagi
funkcioval:
e SF.CRL Alap CRL ellenérzés soran CRL kibocsaté mezéje egyeztetésre kertl a
feltételezett kibocsatoval.

FDP_DAU_CRL.1.6 megallapitja: A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha thisUpdate
mezd értékére nézve a kdvetkez6 szabalyzat érvényesul:
current-time <= thisUpdate + x, ahol az x a felhasznalé nevében végrehaijtott folyamat altal
megadott érték. Ez a biztonsagi kdvetelmény talalkozik a kdvetkezé biztonsagi funkcidval:
e SF.CRL Alap CRL ellenérzés soran a CRL aktualisnak kerul elfogadasra, a
CRLAfterThisUpdateLimit ellendrzés teljestilésekor.

FDP_DAU_CRL.1.7 megallapitja: A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha
nextUpdate mezd értékére nézve a kdvetkez6 szabalyzat érvényesul:
current-time <= nextUpdate + x, ahol az x a felhasznal6é nevében végrehaijtott folyamat altal
megadott érték. Ez a biztonsagi kdvetelmény talalkozik a kdvetkezé biztonsagi funkcidval:
e SF.CRL Alap CRL ellenérzés soran a CRL aktualisnak kerul elfogadasra, a
CRLAfterNextUpdateLimit ellenérzés teljesilésekor.

FDP_DAU_CRL.1.8 megallapitja: A TSF-nek a CRL-t el kell fogadnia, mint aktualis, ha a
felhasznal6é nevében végrehaijtott folyamat felllbiralja a frissesség ellenérzését. Ez a biztonsagi
kovetelmény talalkozik a kdvetkez6 biztonsagi funkcioval:
e SF.CRL Alap CRL ellenérzés soran a CRL aktualisnak kerll elfogadasra, ha az AHA
folyamat fellilbiralja a frissesség ellenérzését.

FDP_DAU_CRL.1.9 megallapitja: A TSF-nek vissza kell utasitania a CRL-t, ha az olyan kritikus
kiterjesztést tartalmaz, amelyet a TSF nem dolgoz fel. Ez a biztonsagi kdvetelmény talalkozik a
kovetkez§ biztonsagi funkciéval:
e SF.CRL Alap CRL ellenérzés soran a fel nem dolgozott kritikus kiterjesztést tartalmazé
CRL visszautasitasra kerul.
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FDP_DAU_CRL.1.10 megallapitja: A TSF-nek a kdvetkezb kiegészitd ellenbrzéseket kell
elvégeznie:

a) a CRL formatuma X.5009.
Ez a biztonsagi kdvetelmény talalkozik a kdvetkez biztonsagi funkcioval:

e SF.CRL Alap CRL ellen6rzés soran az X.509 formatum ellenérzésre kerdl.

8.3.1.8 Idobélyeg kliens csomag biztonsagi kovetelmények kielégitésének indokldasa

FDP_DAU_TSP.1.1 megallapitja: A TSF-nek a PKIX RFC 3161-nek megfelel6 formaban kell
Osszeallitania az idébélyeg kérést. Ez a biztonsagi kdvetelmény talalkozik a kévetkezd biztonsagi
funkciéval:

e SF.TSP Az idébélyegek kérése az RFC 3161-nek megfeleléen torténik.

FDP_DAU_TSP.1.2 megallapitja: Az id6bélyeg kérésnek a kévetkez8 adatokat kell tartalmaznia:
a) kotelezéen: verzio, messagelmprint, nonce, certReq true értékkel,
b) opcionalisan: reqPolicy, extensions.
Ez a biztonsagi kovetelmény talalkozik a kovetkezé biztonsagi funkcioval:
e SF.TSP Az id6bélyeg kotelezbéen tartalmazza a verzid, messagelmprint, nonce true
ertékkel, opciondlisan tartalmazza a reqPolicy, extensions adatokat.

FDP_DAU_TSP.1.3 megallapitja: A TSF-nek ellendriznie kell, hogy a kapott id6bélyeg valasz
formatuma az PKIX RFC 3161-nek megfeleld. Ez a biztonsagi kdvetelmény talalkozik a kdvetkezé
biztonsagi funkcioval:

e SF.TSP Az id6ébélyegek ellenbrzése az RFC 3161-nek megfeleléen térténik.

FDP_DAU_TSP.1.4 megallapitja: A TSF-nek az idébélyeg valaszban a kévetkezd alap
ellenérzéseket kell elvégeznie:
a) ha a statusz nem granted vagy grantedWithMods, akkor nem szerepelhet a valaszban
TimeStampToken
b) ha a statusz nem granted vagy grantedWithMods, akkor a valaszban szerepelnie kell
PKIFailurelnfo hiba informaciénak
¢) ha a statusz granted vagy grantedWithMods, akkor a valaszban szerepelnie kell
TimeStampToken objektumnak
d) ha a statusz granted vagy grantedWithMods, akkor a valaszban kapott TimeStampToken
tartalom tipusa pkcs7_signedData kell, hogy legyen
e) ha a statusz granted vagy grantedWithMods, akkor a valaszban kapott SignedData
tartalom tipusa id_ct_TSPInfo kell, hogy legyen
Ez a biztonsagi kdvetelmény talalkozik a kdvetkezd biztonsagi funkcioval:
e SF.TSP Az id6bélyeg valaszban a tartalmi és formai kdvetelmények ellenérzésre keriinek.

FDP_DAU_TSP.1.5 megallapitja: A TSF-nek az idébélyeget alaird tanusitvanyt az idébélyeg
valaszbdl kell megismernie. Ez a biztonsagi kdvetelmény talalkozik a kévetkezd biztonsagi
funkciéval:

e SF.TSP Az id6ébélyeget alaird tanusitvany megismerése az idébélyeg valaszbadl torténik.

FDP_DAU_TSP.1.6 megallapitja: A TSF-nek a TSA megbizhatésaganak megallapitasara
tanusitasi utvonal érvényesség ellenérzést kell végrehajtania a Tanusitasi utvonal érvényesitése
(CPV) - Alap csomag felhasznalasaval. Ez a biztonsagi kdvetelmény talalkozik a kovetkez6
biztonsagi funkciéval:
e SF.TSP Az id6bélyeget szolgaltatdé TSA megbizhatésaganak a megallapitasa a a
Tanusitasi utvonal érvényesitése (CPV) — Alap csomaggal torténik.
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FDP_DAU_TSP.1.7 megallapitja: A TSF-nek ellendriznie kell az id8bélyeg valasz alairasat a
Tanusitasi utvonal érvényesitése (CPV) - Alap csomag kimenetébdl szarmazoé nyilvanos kulccsal.
Ez a biztonsagi kdvetelmény talalkozik a kdvetkezé biztonsagi funkcioval:
e SF.TSP Az id6bélyegen az alairas a Tanusitasi utvonal érvényesitése (CPV) — Alap
csomag kimenetébdl szarmazd nyilvanos kulccsal kerll ellenérzésre.

FDP_DAU_TSP.1.8 megallapitja: A TSF-nek ellendriznie kell, hogy ha az id6bélyeget alaird
tanusitvany tartalmazza az extendedKeyUsage kiterjesztést, akkor a kiterjesztés tartalmazza-e a
PKIX OID-t idébélyeg alairasra (id_kp_timeStamping). Ez a biztonsagi kdvetelmény talalkozik a
kovetkez6 biztonsagi funkcidval:
e SF.TSP Az id6bélyeget alairé tanusitvany extendedKeyUsage kiterjesztése ellenérzésre
kerul, ha azt tartalmazza, akkor abban a kulcshasznalat céljanak idébélyeg alairasnak kell
lennie.

FDP_DAU_TSP.1.9 megallapitja: A TSF-nek az idébélyeg valaszban a tovabbi ellenérzéseket kell
elvégeznie:
a) messagelmprint azonossagat az idébélyeg kérés messagelmprint értékkel
b) nonce azonossagat az idébélyeg kérés nonce értékkel
c) ha a kérés tartalmazott TSAPolicyld-t, akkor az azonos-e a valaszban kapott TSAPolicyld
ertékkel
Ez a biztonsagi kdvetelmény talalkozik a kdvetkezb biztonsagi funkcioval:
e SF.TSP A kapott id6bélyet valaszban a messagelmprint, nonce TSAPolicylD azonossaga a
kuldoétt idébélyeg valasszal ellendrzésre kerdl.

FDP_DAU_TSP.1.10 megallapitja: A TSF-nek el kell utasitania az idébélyeg valaszt, ha a valasz
olyan kritikus kiterjesztést tartalmaz, amelyet a TSF nem képes feldolgozni. Ez a biztonsagi
kévetelmény talalkozik a kovetkezé biztonsagi funkcioval:
e SF.TSP Az olyan id6bélyeg valasz, amely fel nem dolgozott kritikus kiterjesztést tartalmaz,
visszautasitasra kerdl.

FDP_DAU_TSP.1.11 megallapitja: A TSF-nek az idébélyeg kérést abban az idépontban kell
intéznie, amelyet a felhasznalé nevében végrehaijtott folyamat beallitott. Ez a biztonsagi
kovetelmény talalkozik a kdvetkez6 biztonsagi funkcioval:
e SF.TSP Az id6bélyeg kérése a felhasznald nevében végrehajtott folyamat altal
meghatarozott idépontban torténik.

FDP_DAU_TSP.1.12 megallapitja: A TSF-nek, amennyiben az alairas formatuma XAdES v1.3.2
vagy ,Egységes MELASZ formatum elektronikus alairasokra” v2.0, az alairasban az idébélyeg
valaszbol (TimeStampResp) kiemelt idébélyeg tokot (TimeStampToken) kell elhelyeznie. A TSF-
nek, az ellenérzés alatt all6 alairasban, amennyiben annak formatuma XAdES v1.3.2-nek vagy
~Egységes MELASZ formatum elektronikus alairasokra”v2.0-nak megfeleld, id6bélyeg valasz
helyett id6bélyeg tokot kell elvarnia. Amennyiben az idébélyeg tok formatuma az RFC 3161-nek
megfeleld, a TSF-nek fel kell tételeznie, hogy az idébélyeg tok egy olyan idébélyeg valaszbdl
szarmazik, amelyben a statusz granted. Ez a biztonsagi kdvetelmény talalkozik a kovetkez6
biztonsagi funkciéval:

e SF.TSP XAdES v1.3.2 alairas formatum esetén az idébélyegbdl az idébélyeg tok, a tébbi
alairas formatum esetén az idébélyeg valasz kerul az alairasban elhelyezésre. Az
ellendrzés alatt allé alairasban az idébélyeg elvart tartalma XAdES v1.3.2 alairas formatum
esetén iddbélyeg tok, a tobbi alairas formatum esetén idébélyeg valasz. Amennyiben az
idébélyeg tok formatuma az RFC 3161-nek megfelel§, feltételezésre kertl, hogy az egy
olyan id6bélyeg valaszbdl szarmazik, amelyben a statusz granted.
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8.3.1.9 Valos idejii tanusitvany dllapot protokoll (OCSP) kliens csomag biztonsagi
kovetelmények kielégitésének indokldasa

FDP_DAU_OCS.1.1 megallapitja: A TSF-nek a PKIX RFC 2560-nek megfelel6 formaban kell
Osszedllitania az OCSP kérést. Ez a biztonsagi kovetelmény talalkozik a kbvetkezd biztonsagi
funkcioval:

e SF.OCSP Az OCSP kérése az RFC 2560-nak megfeleléen torténik.

FDP_DAU_OCS.1.2 megallapitja: Az OCSP kérésnek tartalmaznia kell a kdvetkez6
kiterjesztéseket: nonce. Ez a biztonsagi kovetelmény talalkozik a kovetkezd biztonsagi funkcioval:
e SF.OCSP Az OCSP kérés tartalmazza a nonce kiterjesztést.

FDP_DAU_OCS.1.3 megallapitja: A TSF-nek az OCSP valaszt alair6 tanusitvanyt az OCSP
valaszbdl kell megismernie. Ez a biztonsagi kdvetelmény talalkozik a kévetkezd biztonsagi
funkciéval:
e SF.OCSP Az OCSP valaszadoé nyilvanos kulcsa a tanusitvany alairé CA vagy az OCSP
valaszado tanusitvanybdl kertl megallapitasra.

FDP_DAU_OCS.1.4 megallapitja: A TSF-nek a kdvetkez tovabbi funkcidkat kell végrehajtania: az
OCSP valaszad6 megbizhatosaganak megallapitdsa a Tanusitasi utvonal érvényesitése (CPV) -
Alap csomag felhasznalasaval. Ez a biztonsagi kdvetelmény talalkozik a kdvetkezd biztonsagi
funkciéval:
e SF.OCSP Az OCSP valaszadé megbizhatésaga a Tanusitasi utvonal érvényesitése (CPV)
— Alap csomaggal kertl megallapitasra.

FDP_DAU_OCS.1.5 megallapitja: A TSF-nek ellenériznie kell az OCSP valaszon levd alairast a
Tanusitasi utvonal érvényesitése (CPV) — Alap csomag kimenetébdél szarmazé nyilvanos kulccsal.
Ez a biztonsagi kovetelmény talalkozik a kovetkezb biztonsagi funkcioval:
e SF.OCSP Az OCSP valaszon az alairas az OCSP valaszadd megbizhaté nyilvanos
kulcsanak, algoritmusanak és a nyilvanos kulcs paramétereknek a segitségével
ellendrzésre kerdl.

FDP_DAU_OCS.1.6 megallapitja: A TSF-nek ellenériznie kell, hogy ha az OCSP valaszaddé
tanusitvanya tartalmazza az extendedKeyUsage kiterjesztést, akkor a kiterjesztés tartalmazza-e az
id-kp-OCSPSigning OID-t vagy az anyExtendedKeyUsage OID-t.. Ez a biztonsagi kdvetelmény
taldlkozik a kdvetkez6 biztonsagi funkcidval:
e SF.OCSP Az OCSP valaszadé tanusitvanyanak extendedKeyUsage kiterjesztése
megvizsgalasra keril, hogy vagy tartalmazza az OCSP alairé kulcshasznalat jelzését vagy
az anyExtendedKeyUsage jelzést.

FDP_DAU_OCS.1.7 megallapitja: A TSF-nek dssze kell hasonlitania az OCSP valaszbdl a
responderID-t az OCSP valaszadé tanusitvanyaban talalhaté megfelel6 informacioval. Ez a
biztonsagi kdvetelmény talalkozik a kdvetkezd biztonsagi funkcidval:
e SF.OCSP Az OCSP valaszbdl a responderID dsszehasonlitasra kerlil az OCSP valaszado
tanusitvanyaban talalhaté megfelel6 informacioval.

FDP_DAU_OCS.1.8 megallapitja: A TSF-nek az OCSP kérésben talalhatd certID-t dssze kell
hasonlitania az OCSP valasz singleResponse-ban talalhatd certlD-vel. Ez a biztonséagi
koévetelmény talalkozik a kovetkezé biztonsagi funkcioval:
e SF.OCSP Az OCSP kérésbél szarmazo certlD 6sszehasonlitasra kertil az OCSP valasz
singleResponse-bél szarmazoé certID-vel.
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FDP_DAU_OCS.1.9 megallapitja: A TSF-nek aktualisnak kell elfogadnia az OCSP valaszt minden
bejegyzés tekintetében, ha az alabbi szabalyzat érvényesdl:
current-time <= producedAt + x, ahol x a felhasznalé nevében végrehajtott folyamat altal megadott
érték. Ez a biztonsagi kdvetelmény taldlkozik a kdvetkez6 biztonsagi funkcioval:
e SF.OCSP Az OCSP valasz aktualisnak kertl elfogadasra az OCSPAfterProducedAtLimit
ellenérzés teljesllésekor.

FDP_DAU_OCS.1.10 megallapitja: A TSF-nek aktualisnak kell elfogadnia az OCSP valaszt
minden bejegyzés tekintetében, minden esetben, ha az alabbi szabalyzat érvényesdl:
current-time <= thisUpdate a bejegyzésbél + x, ahol x a felhasznald nevében végrehajtott folyamat
altal megadott érték. Ez a biztonsagi kévetelmény talalkozik a kdvetkezé biztonsagi funkcidval:
e SF.OCSP Az OCSP valasz aktualisnak kertl elfogadasra az OCSPAfterThisUpdateLimit
ellenérzés teljesllésekor.

FDP_DAU_OCS.1.11 megallapitja: A TSF-nek aktualisnak kell elfogadnia az OCSP valaszt
minden bejegyzés tekintetében, minden esetben, ha az alabbi szabalyzat érvényesdl:
current-time <= nextUpdate a bejegyzésbdl + x, ahol x a felhasznalé nevében végrehaijtott
folyamat altal megadott érték. Ez a biztonsagi kévetelmény talalkozik a kdvetkezé biztonsagi
funkciéval:
e SF.OCSP Az OCSP valasz aktualisnak kertl elfogadasra az OCSPAfterNextUpdateLimit
ellendrzés teljestilésekor.

FDP_DAU_OCS.1.12 megallapitja: A TSF-nek az OCSP valaszt aktualisnak kell elfogadni, ha a
felhasznal6 nevében végrehaijtott folyamat felllbiralja a frissesség ellenérzését. Ez a biztonsagi
kovetelmény talalkozik a kdvetkez6 biztonsagi funkcidval:
e SF.OCSP Az OCSP valasz aktualisnak kerul elfogadasra, ha az AHA folyamat felllbiralja a
frissesség ellenbrzését.

FDP_DAU_OCS.1.13 megallapitja: A TSF-nek vissza kell utasitania az OCSP valaszt, ha az olyan
kritikus kiterjesztést tartalmaz, amelyet a TSF nem dolgoz fel. Ez a biztonsagi kdvetelmény
talalkozik a kovetkez6 biztonsagi funkcioval:
e SF.OCSP Az OCSP valasz visszautasitasra kertl, ha az fel nem dolgozott kritikus
kiterjesztést tartalmaz.

FDP_DAU_OCS.1.14 megallapitja: A TSF-nek a kdvetkezb kiegészitd ellenérzéseket kell
elvégeznie: nonce a kérésbdél = nonce a valaszbdl. Ez a biztonsagi kdvetelmény talalkozik a
kovetkez6 biztonsagi funkciéval:
e SF.OCSP Az OCSP valaszbdl a nonce egyeztetésre kerll az OCSP kérésben szerepld
nonce értékével.
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8.3.2 A TOE biztonsagi funkcidi sziikségességének indoklasa

Az alabbi tablazat bemutatja, hogy a TOE minden biztonsagi funkciéja szilkséges valamely
biztonsagi funkcionalis kovetelmény teljesitéséhez.

59. tablazat: A TOE biztonsagi funkcidinak sziikségessége

Biztonsagi funkcié Funkcionalis kévetelmény
SF.BASE FIA_ATD.1.1

FIA_UAU.1.1

FIA_UID.1.1

FMT_SMF.1.1
FPT_SEP.1.2
SF.INIT FPT_SEP.1.1
SF.IAA FDP_ACC.1.1
FDP_ACF.1.1
FDP_ACF.1.2
FDP_ACF.1.3
FDP_ACF.1.4
FIA_AFL.1.1

FIA_AFL.1.2
FIA UAU.1.2

FIA_ UAU.7.1

FIA_UID.1.2

FMT MSA.1.1

FMT _MTD.1.1
FMT_SMR.2.1
FMT_SMR.2.2
FMT_SMR.2.3
FPT_RVM.1.1

SF.MAN FMT_MSA.3.1

FMT MSA.3.2

SF.CPV FDP_CPD.1.1
FDP_CPD.1.2
FDP_CPD.1.3
FDP_CPD.1.4

FDP_DAU CPV_INI.1.1
FDP_DAU_CPV_INI.1.2
FDP_DAU_CPV_INI.1.3
FDP_DAU_CPV_INI.1.4
FDP_DAU CPV CER.1.1
FDP_DAU CPV _CER.1.2
FDP_DAU CPV_CER.1.3
FDP_DAU_CPV_CER.1.4
FDP_DAU _CPV_CER.1.5
FDP_DAU CPV CER.2.1
FDP_DAU_CPV_OUT.1.1
FDP_DAU_CPV_OUT.1.2
FDP_DAU_CPV_OUT.1.3
FDP_DAU CPV OUT.1.4
SF.SIGSIV FDP _ETC SIG.1.1
FDP_ETC SIG.1.2
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FDP ITC SIG.1.1

FDP_DAU _SIG.1.1

FDP_DAU_SIG.1.2

FDP_DAU_SIG.1.3

SF.ENCDEC

FDP_ETC ENC.1.1

FDP _ETC ENC.1.2

FDP_DAU_ENC.1.1

FDP_DAU_ENC.1.2

FDP_ITC_ENC.1.1

FDP _ITC ENC.1.2

SF.CRL

FDP_DAU CRL.1.1

FDP_DAU CRL.1.2

FDP_DAU CRL.1.4

FDP_DAU CRL.1.3

FDP DAU CRL.1.5

FDP_DAU CRL.1.6

FDP_DAU CRL.1.7

FDP_DAU CRL.1.8

FDP DAU CRL.1.90

FDP_DAU CRL.1.10

SF.TSP

FDP_DAU_TSP.1.1

FDP_DAU_TSP.1.2

FDP_DAU_TSP.1.3

FDP_DAU TSP.1.4

FDP_DAU TSP.1.5

FDP_DAU_TSP.1.6

FDP_DAU_TSP.1.7

FDP_DAU_TSP.1.8

FDP_DAU TSP.1.9

FDP_DAU_TSP.1.10

FDP_DAU_TSP.1.11

FDP_DAU_TSP.1.12

SF.OCSP

FDP_DAU OCS.1.1

FDP_DAU OCS.1.2

FDP_DAU_OCS.1.3

FDP_DAU_OCS.1.4

FDP_DAU_OCS.1.5

FDP_DAU_OCS.1.6

FDP_DAU_OCS.1.7

FDP_DAU_OCS.1.8

FDP_DAU_OCS.1.9

FDP_DAU_OCS.1.10

FDP_DAU_OCS.1.11

FDP_DAU_OCS.1.12

FDP_DAU_0OCS.1.13

FDP_DAU_OCS.1.14

A leképezések magyarazatai korabban meghatarozasra kertltek, ezért itt nem kertilnek

megismétlésre.
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8.4 A kovetelmények fiiggdségének indoklasa

Alap

Alap/csomag # | Kovetelmények Fliggbség
Alap funkcionalis 1|FDP_ACC.1 FDP_ACF.1
kdvetelmények 2 |FDP_ACF.1 FDP_ACC.1
FMT_MSA.3
3 |FIA_AFLA FIA_UAU 1
4| FIA_ATDA Nincs
5|FIA_UAUA FIA_UID.1
6 | FIA_UAU.7 FIA_UID.1
7 |FIA_UID.1 Nincs
8 | FMT_MSA.1 FMT_SMF.1
FMT_SMR.1
FDP_ACC.1
9| FMT_MSA.3 FMT_SMR.1
FMT_MSAA1
10| FMT_MTD FMT_SMF.1
FMT_SMR.1
11| FMT_SMF 1 Nincs
12| FMT_SMR.2 FIA_UID.1
13| FPT_RVM.1 Nincs
14 |FPT_SEP1 Nincs
Informatikai kérnyezet 1|/FCS_CRM_FPS.1 Nincs
funkcionali 2| FDP_ITC_PKI_INF.1 Nincs
kdvetelményei 3|FPT_SMTA Nincs
Tanusitasi utvonal 1|FDP_CPD.1 Nincs
érvényesitése (CPV) - 2 |FDP_DAU_CPV_INLL1 |FCS_COP.1 (Megiegyzés2)

FPT STM.1 (Megiegyzést)

w

FDP_DAU_CPV_CER.1

FCS_COP 1 (Megjegyzés?2)
FPT_STM A (Megjegyzés1)

FDP_DAU _SIG.1

4| FDP_DAU CPV _CER.2|FDP_DAU CPV _CER.1
5|FDP_DAU_CPV_OUT.1|Nincs
PKI alairas készités 1|FDP_ETC_SIG.1 FCS_COP.1 (Megjegyzés2)
PKI alairas ellen6rzés 1|FDP_ITC SIG.1 Nincs
2

FCS_COP1 (Megjegyzés?2)
FDP_DAU CPV_OUT.1 (Megjegyzés3)

PKI titkositas kulcs

atviteli algoritmusokkal

FDP_ETC_ENC.1

FCS_COP1 (Megjegyzés?2)
FDP_DAU_C PV_OUT 1 (Megjegyzés3)

2|FDP_DAU ENC.1

FD P_DAU_C PV_OUT 1 (Megjegyzés3)

PKI visszafejtés kulcs

atviteli algoritmusokkal

N

FDP_ITC_ENC.1

FCS_COP.1 (Megjegyzés2)

Tanusitvany
visszavonasi lista
érvényesités

FDP_DAU_CRL.1

FCS_COP1 (Megjegyzés?2)
FPT_STM A (Megjegyzés1)

Id6bélyeg kliens

FDP_DAU_TSP.1

FCS_COP1 (Megjegyzés?2)

OCSP kliens

FDP_DAU_OCS.1

FCS_COP1 (Megjegyzés?2)
FPT_STM A (Megjegyzés1)

Megiegyzést: Az FTP_STM.1 fliggbéséget kielégiti az informatikai kornyezet FPT_STM.1 biztonsagi

kovetelménye.

Megjegyzés2: Az FCS_COP.1 fligg6ség nincs hozzaadva a csomaghoz, mivel a kriptografiai modul, -
amirdl fel van tételezve, hogy az informatikai kornyezetnek a része — fogja végezni a kriptografiai

miveleteket.
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Megjegyzés3: Az FDP_DAU_CPV_OUT.1 fligg6ség kielégll a Tanusitasi utvonal érvényesitése (CPV)
— Alap csomag tartalmazasaval.

8.5 PP nyilatkozatok indokldsa

A TOE konform az alabbi PKE PP csomagokkal:

Cim: PKE PP (Public Key-Enabled Application Family of Protection Profiles)
with <

Certification Path Validation (CPV) — Basic,
PKI Signature Generation,

PKI Signature Verification,

PKI Encryption using Key Transfer Algorithms,
PKI Decryption using Key Transfer Algorithms,
Certificate Revocation List (CRL) Validation,
Online Certificate Status Protocol Client >

at EAL <3> with augmentation

Verzio: 2.5

Datum: 2002.10.31

Az alabbi pontositasokkal:

e A PKE PP az 5.3.1 fejezetben lehetéséget nyujt arra, hogy a Tanusitasi utvonal
érvényesitése (CPV) —Alap csomag fliggjon a Tanusitvany visszavonasi lista (CRL)
érvényesités csomagtol. A TOE ezt a csomagfiiggést tartalmazza.

e A PKE PP nem kllonbozteti meg a minésitett és fokozott biztonsagu elektronikus alairasi
fogalmakat, eltér6éen a magyar (eurépai) jogi szabalyozastél. A PKE PP kriptografiai
modulokra vonatkozé kdveleménye, és a magyar tanusitott BALE kdvetelménye, egy az
egyben nem feleltethetéek meg egymasnak az eltéré minésitési szempontrendszerek miatt,
annak ellenére, hogy gyakorlati szempontbdl szigorusag és cél alapjan azonosnak
tekinthetbek.

Ezért jelen ST a CC szerinti finomitas (refinement) miveletett hajtott végre a PKE PP
AE.Crypto_Module feltételezésén, és definialta a AE.Crypto_Module_Normal és
AE.Crypto_Module_Rigid feltételezéseket.

AE.Crypto_Module_Normal feltételezés azt jelenti, hogy a tanusitott FIPS 140-1 sorozat 1.
szint helyett csak ennek a kdvetelménynek valé megfeleléséget (compliant) tételez fel
miden olyan esetben, amikor a magyar jogi szabalyozas masrol nem rendelkezik

Az AE.Crypto_Module_Rigid feltételezés azt jelenti, hogy a FIPS 140-1 sorozat 1. szint
megfeleléségl (compliant) kriptografiai szolgaltataté mellett a magyar tanusitott BALE altal
nyujtott kriptografiai szolgaltatast is feltételezi.

Az el6zbekbdl kovetkez6en az OE.Crypto biztonsagi célkitlizés is finomitasra kerdlt
OE.Crypto_Normal és OE.Crypto_Rigid célkitlizésekre.

OE.Crypto_Normal biztonsagi célkitlizés azt jelenti, hogy legalabb FIPS 140-1. sorozat
1.szint megfeleld (compliant) kriptografiai szolgaltatot hasznalatat feltételezi.
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Az OE.Crypto_Rigid biztonsagi célkitlizés azt jelenti, hogy a tanusitott BALE kriptografiai
szolgaltatasat kell hasznalni minden olyan esetben, amelyet a magyar torvények el6irnak,
egyéb esetekben pedig a célkitlizésnek megfelelé kriptografiai szolgaltatot.

A PKE PP az informatikai kdrnyezetre vonatkozo funkcionadlis kdvetelményként hatarozza
meg a TSF védelmére FPT_STM.1 biztonsagi funkciot, amelynek definicioja; Az IT
koérnyezetnek a TSF hasznalatdhoz megbizhaté idébélyeget kell szolgaltatnia.

Masrészt a CC 2. rész alapjan a FPT_STM.1 biztonsagi funkcié definicidja; A TSF-nek
sajat hasznalatra gondoskodnia kell megbizhato idébélyegrél.

Ugyanakkor a TOE a megbizhat6 id6pontott bizalmi harmadik féltél (TSA) szerzi be
idébélyeg kérelemhez és ellendrzéshez. Annak a zavarnak az elkerulésére, hogy az
idébélyeg az informatikai kdrnyezetbdl, vagy bizalmi harmadik féltél szarmazik-e, a PKE PP
informatikai kérnyezetére vonatkozé FPT_STM.1 kdvetelmény definiciéjaban
kdvetkezetesen ,megbizhatd idébélyegrél”, ,megbizhaté idépontra” lett moédositva a CC 2.
rész alkalmazasi megjegyzése (J13) alapjan, amely lehetéséget biztosit az PP/ST szerzék
szamara a ,megbizhaté idébélyeg” fogalom tisztazasara.

A fenntiekbdl kdvetkez6en a PKE PP-nek nem része a bizalmi harmadik félt6l (TSA) idébélyeg
kérelem és ellen6rzés, ezért jelen ST-be bevezetésre kertilt Idébélyeg kliens csomag nem alapul
tanusitott védelmi profilon. Az Id8bélyeg kliens csomag Id6bélyeget kér és ellendriz az RFC 3161-
nek megfeleléen. A csomag fliggéségben all a PKE PP Tanusitasi utvonal érvényesitése (CPV) —
Alap csomagtél annak biztositasara, hogy ellenérizhetd legyen a bizalmi harmadik fél (TSA)
hitelessége, az idébélyeget alaird tanusitvanya alapjan.

Az |d6bélyeg kliens csomagban a funkcionalis kovetelmények allitasai az FDP_DAU.1 alapszinti
adathitelesités kovetelményeinek finomitasaval (refinement) lettek meghatarozva a PKIX RFC
3161 meghatarozottak szerint. Erre lehetéséget ad a CC 1. része.
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Fogalmak, roviditések, hivatkozott dokumentumok

Jelen dokumentumban hasznalt fogalmak, réviditések és hivatkozott dokumentumok leirasat az
A2-Polysys_AX_Appendix dokumentum tartalmazza.
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