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1. Bevezetés

Ez a fejezet dokumentum-kezeld ¢és attekintd informaciokat tartalmaz.
Az "ST hivatkozas" alfejezet egyértelmiien azonositja a biztonsagi eldiranyzatot.
A "TOE hivatkozas" alfejezet egyértelmiien azonositja az értékelés targyat.

A ,, TOE attekintés” alfejezet 0sszefoglalja a TOE hasznalatat és 6 biztonsagi tulajdonsagait,
valamint azonositja a TOE tipusat és a TOE altal megkdvetelt valamennyi nem TOE
hardvert/szoftvert/formvert.

» T OE leiras” alfejezet leirja a TOE fizikai és logikai hatokorét.

1.1. ST hivatkozas

Cim: Attributum-szolgaltato szoftver (Info&AA) - Biztonsagi eldiranyzat
Verzi6 szam: 1.0

Détum: 2010.07.05.

Szerzo: Lengyel Csaba

1.2 TOE hivatkozas

Az értékelés targya: Attributum-szolgaltato szoftver
Az értékelés targya rovid neve:  Info&AA

Verzi6 szam: 1.0

Détum: 2010 07.05.

Szponzor szervezet: Infoscope Kft.

1.3. TOE attekintés

Az Info&AA v1.0 egy olyan specidlis elektronikus alairds termék, amely kiilonbozo
attributum-szolgaltatast biztositd funkciokkal rendelkezik.

A szoftver felhasznalodi az attriblitum-szolgaltatd operatorai és adminisztratorai.

Az Info&AA v1.0 az alabbi attributum-szolgaltatasokat tamogatja:
a.) attribitum regisztracio szolgaltatas,
b.) attributum tanusitvany igénylés szolgaltatas,
c.) attribltum tanusitvany el6allitas szolgaltatas,
d.) attribitum tanusitvany szétosztas szolgaltatas,
e.) attribitum visszavonas kezelés szolgaltatas,
f.) attribitum tanusitvany visszavonas allapot szolgaltatas.
A tdmogatott szolgaltatdsokon beliil az alabbiakat valositja meg:
- attribltum tantsitvany eldallitds (mar kiadott PKI tantsitvanyokhoz kapcsolodo,
X.509 és RFC 3281 szabvanyoknak megfeleld attributum tanusitvanyok generalasa),
- attribitum visszavonas kezelés (mar kiadott attributum tanudsitvanyok visszavonasa,
felfiiggesztése, ujra aktivalasa),
- attribitum tandsitvany visszavonas allapot szolgaltatas (a visszavont ¢&s
felfliggesztett  attribitum tanusitvanyokat tartalmazo, X.509 és RFC 5280
szabvanyoknak megfelel6 ACRL-ek eléallitasa és LDAP-ba publikalasa)

Az Info&AA v1.0 tipusa: megbizhat6 rendszer hitelesités-szolgaltatashoz.
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Az Info&AA v1.0 szamos kiils6 hardver, szoftver és formver elemet kovetel meg.

Az Info&AA v1.0 valamennyi futtathaté alkalmazasa (InfoAA, InfoAA Setup, Info Policy
Manager és InfoRA) szdmara az alabbi minimum hardver eréforrdsok sziikségesek:

e Processzor: 1 core 2 GHZ

e Memoria: 1 GB

e Hattartar: 1 GB

Az Info&AA v1.0 valamennyi futtathat6 alkalmazasa (InfoAA, InfoAA Setup, InfoAA Policy
Manager ¢s InfoAA RA) Windows-os, .Net 3.5-0s kornyezetben miikédik a kovetkezd
minimalis szoftver kdrnyezetben:
e Windows XP Professional SP3 (tovabbi tdmogatott operacidés rendszerek: Vista,
Win7, 2003Server, 2008Server)
e .Net 3.5 futtatd kornyezet (NET Framework 3.5)
e Microsoft Message Queue

Az Info&AA InfoCA alkalmazasa a kovetkez6 kdrnyezeti szoftver elemeket is megkdveteli:

e adatbazis kezeld (tdmogatott adatbazis kezeldk: tetszéleges szabvanyos SQL szerver
alkalmazhat6, amelyik tamogatja a tranzakciokat, valamint rendelkezik OLDEDB
provider-rel, példaul: MSSQL Desktop Edition, MSSQL 2000, MSSQL 2005,
MSSQL 2008)

e Syslog szerver (tamogatott napld szerverek: tetszéleges szabvanyos syslog megoldas.)

e LDAP szerver (tdmogatott cimtarak: tetszéleges szabvanyos LDAP szerver)

e HSM modul és a hozzé tartozé middleware (tdmogatott kriptografiai hardver modul:
nCipher nShield + CertSigner.dll)

e hardver token ¢€s a hozzatartozé middleware (tdamogatott eszkdzok: tetszéleges olyan
intelligens kartya vagy token, amely szabvanyos, Microsoft-os CSP driverrel
rendelkezik.)
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1.4. TOE leiras

Az Info&AA v1.0 fo Osszetevoit és fizikai hatokorét az 1.1 abra szemlélteti, kiilon
megjelenitve benne az értékelés targyat.
RO

..................................................................................

TOE
(Info&AA)

2 szolgalati
valaszok

ACRL |
publikalag g ‘.
~ =~ ;~ - —»E i
attribatum : E LDAP2 :
gzabalyo. ; .

| 1SM specifiku
‘ HSM CertSigner.dll

—

SW-es
CertSigner.dll

InfoAA
PolicyManager

1.1. abra: Az Info&AA v1.0 fizikai hatokore

Felhasznalok (a miikodd Info&AA-hoz kozvetleniil hozzaférd, bizalmi munkakort betoltd
személyek): SSO, SO, RO, PO.

Egyéb felhasznalok (a miikodd Info& A A-hoz kozvetleniil hozza nem férd, bizalmi munkakort
bet6ltd személyek): ADM és SA (lasd 1.2 abra és 3.2 alfejezetet).

Kiils6é felhasznalok az Info& AA-hoz kozvetleniil nem férhetnek (csak az RO kozvetitésével
kérhetnek szolgéltatast, illetve az LDAP-boI tolthetik le az attribitum visszavonasi listakat).
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ADM (T TOE
telepités STl (Il’lfO&AA)

infoaara_i

PREUERRE) PRat Sy

InfoAA Syslo
Setup ysiog
ADM

telepités

Info AA infoaa_installer.exe

jf—
InfoAA ADM
PolicyManager ) ) telepités
infoaapm_installer.exe

1.2. abra: Az Info&AA egyéb felhasznaléi

Az Info&AA az alabbi elemekbdl all:
Hardver elemek: - (a hardver elemek, koztiik az operacids rendszerek hardver alapja, a HSM

modul és az SSO, SO, RO, PO felhasznalok altal hasznalt hardver
tokenek az Info&AA informatikai kornyezetének részei)

Szoftver elemek:

infoaa installer.exe (1.0.0.13)- (az InfoAA.exe telepitd alkalmazasa)

infoaara installer.exe (1.0.0.0) - (az InfoAARA.exe telepitd alkalmazasa)
infoaapm_installer.exe (1.0.0.0) - (az InfoAAPolicyManager.exe telepitd alkalmazésa)
InfoAASsoSetup.exe (2.0.0.3) — (a 3 SSO kezdeti meghatarozasat, fiokjuk beallitasat
végzd alkalmazas)

InfoAASetup.exe (1.0.0.0) - az InfoA A.exe beallitasat végzd alkalmazas
InfoAARA.exe (1.0.0.0) - regisztracios alkalmazas

InfoAA.exe (1.0.0.13) — attributum tanusitvanyokat kezel6 szerver oldali alkalmazas
InfoAAPolicyManager.exe (1.0.0.0) — attribtum kollekciok szerkesztését biztositod
alkalmazas

BusinessEntities.dll (1.0.0.0) - attributum tanusitvanyokhoz kapcsolodd altalanos
segédkonyvtar

CertSigner.dll (2.0.0.14) - szoftveres alaird konyvtar (teszt lizemmoddhoz)
PkiMiddleware.dll (1.0.0.0) - a konfiguraciés allomanyok és a szolgéltatdi kérések
alairasat, valamint a kiilonbozo tisztviselok (SSO, SO, RO, PO) beléptetését végzo
segédkonyvtar

Repository.dll (1.0.0.0) - a konfiguraciés allomanyok mentését és betdltését tamogatod
segédkonyvtar

aa.sql - adatbazis generalo script

Formver elemek: -
Utmutatd elemek:

Telepitési kézikonyv (a teljes Info& AA rendszerre €s informatikai kdrnyezetére)
InfoAA Policy Manager kézikonyv

InfoAA RA kézikdnyv

InfoAA Setup kézikdnyv
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Az Info&AA attributum tanusitvanyok (AC) kezelését (eldallitasat, szétosztasat,
visszavonasat, visszavonas allapot kezelését) végzd megbizhatd hitelesités szolgaltatd
rendszer, ahogyan azt az 1.3 dbra szemlélteti.

Attribatum-szolgaltato
(Attribute Authority, AA)

_ . Attribatum Visszavonas- Visszavonasi
Nyilvantartasi tandsitvany-elsallitd Kozzétételi kezelési allapot
szolgaltatds szolgaltatas szolgaltatas szolgaltatas szolgaltatas
_‘ AA felhaszniléi interfész P
Szolgaltatas AA Szolgaltatas AA
kérés valasz kérés valasz
PKI tranzakcid
El6fizetd > Elfogado fél

1.3. abra: Az Info&AA logikai hatékore

Az attributum tanusitvany egy olyan adatszerkezet, amelyet az attribitum-szolgaltaté (AA)
digitalisan alairt, és amely bizonyos attributum értékeket birtokosanak (eléfizetd) azonositd
informacioihoz kot.

A nyilvantartasi szolgaltatis az el6fizetd azonossagat és egyéb sajatos tulajdonsagat
vizsgélja. E szolgéltatds eredményeit az attributum tanuasitvany-eldallito szolgaltatasnak
tovabbitjak.

Az attributum tanusitvany-eléallité szolgaltatas a nyilvantartasi szolgaltatds altal
megvizsgalt azonossag ¢s mas jellemzok alapjan attributum tanusitvanyt allit el €s ir ala.

A kozzétételi szolgaltatas szétosztja az attributum tantsitvanyokat az eléfizetok kozott, és ha
az eldfizetd beleegyezik, az érintett felek kozott is. Ez a szolgaltatas a Hitelesités-szolgaltato
szabalyzataira és gyakorlatdra vonatkoz6 informdaciokat is szétoszt az eléfizetdk és az érintett
felek kozott.

A visszavonas-kezelési szolgaltatas feldolgozza a visszavonassal kapcsolatos kérelmeket és
jelentéseket a sziikséges teendék meghatarozasa érdekében. E szolgaltatas eredményeit a
visszavonasi allapot szolgaltatasan keresztiil osztjak szét.

A visszavonasi allapot szolgaltatas az attributum tanusitvanyok visszavondsi allapotara
vonatkozoan nyujt informdciot az érintett feleknek. Ez a szolgéltatas rendszeres idok6zonként
frissitett attributum tantsitvany visszavonasi allapotinformacién (ACRL) alapul.
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2. Megfeleloségi nyilatkozatok
2.1. CC megfeleloség
2.1.1 CCverzio

Jelen biztonsagi eldiranyzat és az alapjat képezd TOE a CC v3.1-nek felel meg. [1], [2], [3]

Az alkalmazott CC verzid nyelve angol.
2.1.2 ST megfeleloség a CC 2. részéhez képest
Jelen biztonsagi eléiranyzat kiterjeszti a CC v3.1 2. részét'.

2.1.3 ST megfeleloség a CC 3. részéhez képest

Jelen biztonsagi eldiranyzat megfelel a CC v3.1 3. részének.
2.2. PP megfeleloség

Jelen biztonsagi eldiranyzat védelmi profil megfeleldséget nem allit.

2.3. Biztonsagi kovetelmény csomag megfeleloség

Jelen biztonsagi eldiranyzat megfelel a CC v3.1 3. rész EAL 4 garanciacsomagnak (a
MIBETS szerinti kiemelt értékelési garanciaszintnek).

1 A CC 1.rész 10.4 pontja szerint: ,,Kiterjeszti a 2. részt: a PP vagy a TOE Kkiterjeszti a 2. részt, ha a funkcionalis
kdvetelmények a 2. részben nem szerepld funkcionalis dsszetevoket is tartalmaznak.”
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3. Biztonsagi probléma meghatarozas

3.1 Ertékek

Az alabbi tablazat attekinti az értékelés targya altal védendd értékeket és érzékenységiiket (C:
Confidentality, bizalmassag), A (Authenticity, hitelesség), I (Integrity, sértetlenség).

érték érték leirasa C/TI/A

PIN a kiilonbo6z6 felhasznalok (SSO,SO,RO,PO) személyes azonositoi, | C
melyekkel hitelesitik magukat a magankulcsukat tarolo és
aktivizald intelligens kartya felé

felhasznal6i magankulcsok | a kiilonbzo felhasznalok (SSO,SO,RO,PO) intelligens kartyan CI
tarolt magankulcsai, melyekkel digitalis alairassal hitelesithetik
magukat, illetve az altaluk készitett szolgalati kéréseket és
konfiguraciés allomanyokat

Infrastrukturalis titkosito a bizalmassag szempontjabol érzékeny adatokat titkosito CI

kulcs infrastrukturalis kulcs

InfoAA.config az InfoAA.exe konfiguraciés alloméanya 1A

InfoAA.raconfig az InfoAARA .exe alap konfiguraciés allomanya 1A

InfoAARA .exe.config az InfoAARA .exe kiegészit6 konfiguracios allomanya 1A

InfoAASetup.exe.config az InfoA ASetup.exe konfiguracios allomanya 1A

InfoAAPolicyManager. az InfoAAPolicyManager.exe konfiguracios allomanya 1A

exe.config

InfoAA.sso az SSO szerepkort betoltok fidkja (tanusitvanyaikat tartalmazo CIA
konfiguracios allomany)

InfoAA.so az SO szerepkort betdltok fidkja (tanusitvanyaikat tartalmazo 1A
konfiguracios allomany).

InfoAA.ro az RO szerepkort betdltok fidkja (tanusitvanyaikat és 1A
jogosultsagaikat tartalmazoé konfiguracios allomany).

InfoAA.po a PO szerepkort betoltok fiokja (tanusitvanyaikat és 1A
jogosultsagaikat tartalmazé konfiguraciés allomany).

Attributes/*.attributes az attribtum kollekcidkat tartalmazo konfiguracios allomanyok 1A

AaProfiles/*.aaprofile az attriblitum tantsitvany profilokat tartalmazé konfiguracios IA
allomanyok

CrlProfiles/* .crlprofile az ACRL profilokat tartalmazo6 konfiguracids allomanyok 1A

Szolgalati kérések a regisztracios alkalmazas altal a szerver oldali alkalmazéasnak 1A
kiildott kérések (AC-re vonatkozo kibocsatas, visszavonas,
felfiiggesztés, ujra aktivalas kérése)

Szolgalati valaszok a szolgalati kérésekre a szerver oldali alkalmazas altal a 1A
regisztracios alkalmazas szamara kiildott valaszok

Futtathat6 allomanyok valamennyi futtathat6 allomany (koztiik az dsszes 3.3 alatti) IA
szubjektum

Napl6 rekordok a rendszer altal generalt naplo bejegyzések I

Kibocsatott attriblitum a szerver oldali alkalmazas altal kiadott (és LDAP szerverhez 1A

visszavonasai listak tovabbitott) ACRL-ek

AC-ket és ACRL-ket HSM-ben (teszt iizemmoddban szoftveresen) tarolt alaird kulcs CIA

alair6 magankulcs

syslog-ra kiildott HSM-ben (teszt izemmodban szoftveresen) tarolt alaird kulcs CIA

naplosorokat alaird
magankulcs
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3.2 Felhasznalok

Rendszergazda (ADM)

Az Info&AA rendszer telepitését végzd, valamint az ehhez sziikséges szoftver kornyezetet
(operécios rendszer, Microsoft Message Queue, .Net 3.5 futtaté kornyezet, LDAP szerver,
Syslog szerver) biztositod, a miikodé TOE-hez kdzvetleniil hozza nem férd, bizalmi munkakort
betdltd személy.

Rendszer auditor (SA)

Az Info&AA rendszerben keletkezett, majd részben a syslog szerverre tovabbitott
naploadatok kezelését (megtekintés, sziirés, atvizsgalds, mentés, torlés) végzo, kozvetleniil a
TOE-hez hozzéa nem férd, bizalmi munkakort betoltd személy.

Rendszer biztonsagi tisztvisel6 (SSO)
A biztonsagi tisztvisel6k (SO) felhasznaldi fiokjainak kezelésére feljogositott bizalmi
munkakort betoltd személy.

Biztonsagi tisztviselé (SO)

A regisztracios tisztviselok (RO) és attributum-szabalyz6 tisztviselok (PO) felhasznaloi
fidkjai, az InfoAA.config és az InfoAA.raconfig konfigurdcios allomanyok, valamint az
attributum tanusitvany és ACRL profilok kezelésére feljogositott bizalmi munkakort betdltd
személy.

Regisztracios tisztviselo (RO)

Attribitum tanUsitvanyokra vonatkoz6 kiilonb6zé szolgéltatdsi kérések (kibocsatas,
visszavonas, felfliggesztés, ujra aktivalas) kiadasanak, valamint az ezekre kapott valaszok
lekérdezésére feljogositott bizalmi munkakdrt betoltd személy.

Attriblitum-szabalyz6 tisztviselo (PO)
Az egyes attriblitum tanusitvanyokon beliili attributum kollekciok kezelésére feljogositott
bizalmi munkakort betoltd személy.

Alkalmazoi megjegyzés: Az értékelés targyanak kiils6 (nem bizalmi munkakort betoltd)
felhasznaloi nincsenek. A kiils6 felhasznalok az RO-knak kiildott kéréseken, vagy az InfoAA
rendszer altal feltoltott LDAP szerveren keresztiil, tehat csak indirekt modon kapcsoldodhatnak
a rendszerhez.

3.3 Szubjektumok

A szubjektumok az értékelés targya aktiv komponensei, melyek a felhasznalok nevében
tevékenykednek.

InfoAASetup.exe az InfoAA.exe bedllitdsat végzd alkalmazas

InfoAARA .exe regisztraciés alkalmazas

InfoAA.exe attriblitum tanusitvanyokat kezeld szerver oldali alkalmazas
InfoAAPolicyManager.exe | attributumok kollekciok szerkesztését biztositd alkalmazas
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3.4 Fenyegetések”

A fenyegetések forrasuk szempontjabol négy csoportra oszthatok: jogosult felhasznalok,
rendszer, kriptografia, illetve kiilsé timadasok.

3.4.1 Jogosult felhasznalok

T.Administrative errors of omission
Egy bizalmi munkakort betoltd személy elmulaszt végrehajtani bizonyos funkcidkat, amelyek
alapvetden fontosak a biztonsag szempontjabol.

T.Administrators, Operators, Officers and Auditors commit errors or hostile actions
Egy bizalmi munkakort betolté személy véletleniil olyan hibat kovet el, amely megvaltoztatja
a rendszer célul tlizott biztonsagi szabdalyzatit, vagy rosszindulatian modositja a rendszer

crer

T.User abuses authorization to collect and/or send data
Egy felhasznalod visszaél jogosultsagaival abbol a célbdl, hogy helytelen modon gytijtson
¢és/vagy kiildjon érzékeny vagy a biztonsag szempontjabol kritikus adatokat.

T.User error makes data inaccessible
Egy felhasznald wvéletleniil felhasznal6i adatokat torol, amellyel felhasznaldi adatokat
hozzaférhetetlenné tesz.

3.4.2 Rendszer

T.Critical system component fails
Egy vagy tobb rendszer komponens hibéja a rendszer kritikus fontossagt funkcionalitasanak
elvesztését okozza.

T.Flawed code
Egy rendszer vagy alkalmazas fejlesztdje olyan kodot ad at, amely nem a specifikdcionak
megfelelden mitkddik, vagy biztonsagi réseket tartalmaz.

T.Malicious code exploitation

Egy jogosult felhasznal6, informatikai rendszer vagy tamadé olyan rosszindulati kodot t6lt le
¢és hajt végre, amely rendellenes folyamatokat okoz, s ezzel megsérti a rendszer értékeinek
sértetlenségét, rendelkezésre allasat vagy bizalmassagat.

T.Message content modification
Egy tdmado informdciot moddosit, amelyet két gyanutlan entitds ko6zotti kommunikacios
kapcsolatbol fog el, miel6tt azt a tervezett cimzetthez tovabbitana.

3.4.3 Kriptogrdfia

T.Disclosure of private and secret keys
Egy magan vagy titkos kulcsot nem megengedett modon felfednek.

T.Modification of private/secret keys
Egy magan vagy titkos kulcs médositva lesz.

% A fenyegetésekre T. -tal kezd8d6 jelolést hasznalunk (T: Threat)
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3.4.4 Kiilso tamadasok

T.Hacker gains access

Egy tdmado jogosult felhaszndlonak alcazva magat, a hidnyzd, gyenge és/vagy nem helyesen
implementalt hozzaférés ellenérzés kovetkeztében a jogosult felhasznaléhoz vagy egy
rendszerfolyamathoz kapcsolodd miiveletet végez, illetve nem észlelt hozzaférést nyer a
rendszerhez, ami a sértetlenség, bizalmassag vagy rendelkezésre allas lehetséges megsértését
eredményezi.

T.Hacker physical access
Egy tamado6 fizikai kolcsonhatasba 1ép a rendszerrel, hogy kiakndzza a fizikai kdrnyezetben
meglévo sebezhetdségeket, ami a biztonsdg kompromittalodasat eredményezheti.

T.Social engineering

Egy tdmado a "social engineering" technikat alkalmazza arra, hogy informéciot szerezzen a
rendszerbe 1€pésrdl, a rendszer felhasznalasarol, a rendszer tervérél vagy a rendszer
miikodésérol.

3.5 Szervezeti biztonsagi szabalyok’

P.Authorized use of information
Informacié csak az engedélyezett cél(ok)ra hasznalhat6 fel.

P.Cryptography
Jogszabaly vagy hatdsagi ajanlas altal jovahagyott kriptografiai algoritmusokat kell hasznalni
a kriptografiai miiveletek végrehajtasakor.

3.6 Uzemeltetési kornyezetre vonatkozoé feltételezések®

3.6.1 Személyi feltételek

A.Auditors Review Audit Logs
A biztonsag-kritikus eseményekrdl naplobejegyzés késziil, s ezeket rendszeresen atvizsgaljak.

A.Authentication Data Management

A TOE miikodési kornyezetében érvényben van egy olyan hitelesitési adat (jelsz6 vagy PIN
kod) kezelésre vonatkozd szabalyzat, melynek betartdsaval a felhasznalok hitelesitési
adataikat megfeleld idOkozonként, és megfeleld értékekre (azaz megfeleld hosszusdggal,
elotorténettel, valtozatossaggal stb. rendelkezo értékekre) valtoztatjak.

A.Competent Administrators, Operators, Officers and Auditors

A bizalmi munkakorok betdltésére szakértd személyek lesznek kijelolve a TOE és az altala
tartalmazott informaciok biztonsaganak kezelésére. Ezen beliil bizalmi munkakdrt betoltd
személy gondoskodik a rendszer egyes elemeinek telepitésérdl, a konfiguracios allomanyok
sziikséges mozgatasarol, valamint az adatbdzis rendszeres mentésérol.

A.CPS
Minden bizalmi munkakort betdltd személy jol ismeri azt a hitelesitési rendet (CP) és

szolgéaltatasi szabalyzatot (CPS), mely hatalya alatt a TOE-t miikodtetik.

A.Disposal of Authentication Data
A hitelesitési adatokat és az ezekhez tartozo jogosultsagokat eltavolitjak, miutan a hozzaférési
jogosultsdg megsziint (pl. munkahely vagy munkakor valtozas kdvetkeztében).

? A szervezeti biztonsagi szabalyokra P. -tal kezd6dé jelolést hasznalunk (P: Policy)
* A feltételezésekre A. -tal kezd6d6 jeldlést hasznalunk (A: Assumption)
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A.Notify Authorities of Security Issues
A bizalmi munkakoroket betoltd személyeknek értesiteniiik kell a megfeleld vezetOket a
rendszert érintd barmely biztonsagi eseményrdl, a tovabbi adatvesztés vagy kompromittalodas
lehetdségének minimalizalasa érdekében.

A.Social Engineering Training
A Dbizalmi munkakoroket betoltd személyek képzettek a "social engineering" tipusu
tdmadasok megakadalyozasi technikaiban.

A.Cooperative Users

A felhaszndloknak néhény olyan feladatot vagy feladatcsoportot is végre kell hajtani, amelyek
biztonsagos IT kornyezetet igényelnek. A felhasznaloknak a TOE altal kezelt informaciok
koziil legalabb néhanyhoz hozza kell férnilik, egyuttal feltételezziik, hogy a felhasznalok
egylttmiik6dé modon tevékenykednek.

3.6.2 Kapcsolodasi feltételek

A.Operating System

Az operéacios rendszer ugy keriil kivalasztisra, hogy az rendelkezik a 3.4 alfejezetben
meghatarozott fenyegetések kivédésének tdmogatasahoz sziikséges, a TOE altal elvart
funkciokkal.

3.6.3 Fizikai feltételek

A.Communication Protection
A rendszer megfeleld fizikai védelemmel van elldtva a kommunikécié elvesztésével, azaz a
kommunikacid rendelkezésre allasanak elvesztésével szemben.

A.Physical Protection

A TOE azon hardver, szoftver és formver elemei, amelyek létfontossagiak a TOE biztonsagi
politikaja (TSP) érvényre juttatasahoz, védve vannak a jogosulatlan fizikai médositasokkal
szemben.
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4. Biztonsagi célok
4.1. Az értékelés targyara vonatkozo biztonsagi célok

O.AttributeCertificates

A TOE biztonsagi funkcionalitasanak biztositania kell, hogy az attributum tanusitvanyok,
attributum tanusitvany visszavondsi listdk és attributum tantsitvany allapot informaciok
érvényesek legyenek.

0O.Configuration Management

Konfiguracié kezelési tervet kell megvalositani. A konfiguracié kezelést abbol a célbol kell
alkalmazni, hogy biztositva legyen a rendszer csatlakoztatasok (szoftver, hardver és formver)
¢s komponensek (szoftver, hardver és formver) beazonositisa, a konfiguracidés adatok
naplozésa, valamint a konfiguracio tételekben torténd valtozasok ellendrzése.

O.Individual accountability and audit records

Egyéni feleldsségre vonhatdsagot kell biztositani a naplozott események vonatkozasaban. A
napléeseményeknek tartalmazniuk kell az aldbbiakat: az esemény datuma és idépontja, az
eseményért felelds entitas.

O.Limitation of administrative access

Az adminisztrativ funkciokat ugy kell megtervezni, hogy a bizalmi munkakort betdltd
személyek automatikusan ne rendelkezzenek hozzaféréssel a felhasznaloi objektumokhoz, a
sziikséges kivételeken kiviil. Ellendrizni kell azon bizalmi munkakort betdltd személyek
rendszerhez val6 hozzaférését, akik a rendszer hibak elharitasat, illetve 0j verziok telepitését
végzik.

O.Maintain user attributes

Az egyéni felhasznalokkal kapcsolatosan kezelni kell egy biztonsagi tulajdonsag egylittest
(amely tartalmazhat szerepkorhoz tartozast, hozzaférési privilégiumokat stb.). Ez kiegésziti a
felhasznalo6i azonositot.

O.Manage behavior of security functions
Menedzsment funkcidkat kell biztositani a biztonsagi mechanizmusok konfiguralasara,
miitkodtetésére és kezelésére.

O.Protect user and TSF data during internal transfer
Biztositani kell a rendszeren beliil atvitt felhasznaloi és TSF adatok sértetlenségét.

O.Protect stored audit records
A naploérekordokat védeni kell a jogosulatlan modositassal vagy torléssel szemben abbol a
célbdl, hogy biztositva legyen a feleldsségre vonhatosag a felhasznaloi tevékenységekért.

O.Restrict actions before authentication
Korlatozni kell azokat a tevékenységeket, amelyeket egy felhasznald végrehajthat, miel6tt a
TOE hitelesiti felhasznaldi azonositojat.

O.Security-relevant configuration management

Kezelni és frissiteni kell a rendszer biztonsagi szabalyzatok adatait és érvényre juttatd
funkcidit, valamint a biztonsag-kritikus konfiguracids adatokat annak biztositdsa érdekében,
hogy ezek konzisztensek legyenek a szervezeti biztonsagi szabalyzatokkal.

O.Security roles
Biztonsagi szerepkoroket kell fenntartani, és kezelni kell a felhasznaloknak ezen
szerepkorokkel valo tarsitasat.

O.User authorization management
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Kezelni ¢és frissiteni kell a felhasznaloi jogosultsag €s privilégium adatokat annak biztositasa
érdekében, hogy ezek konzisztensek legyenek a szervezeti biztonsagi és személyzeti
szabalyzatokkal.

4.2. Az iizemeltetési kornyezetre vonatkozo biztonsagi célok

OE.Administrators, Operators, Officers and Auditors guidance documentation

Meg kell gatolni a bizalmi munkakort betdltd személyek hibait azaltal, hogy megfeleld
dokumentéaciot kell szamukra biztositani a TOE biztonsdgos konfiguralasdhoz ¢és
tizemeltetéséhez.

OE.Auditors Review Audit Logs

A biztonsag-kritikus eseményeket azonositani ¢és feliigyelni kell, megkovetelve a
rendszervizsgaloktol a naplobejegyzések kelld (kockazatokkal aranyban allo) gyakorisagu
atvizsgalasat.

OE.Authentication Data Management

A hitelesitési adat kezelésre vonatkozo szabdlyzat érvényre juttatdséval biztositani kell, hogy
a felhasznalok hitelesitési adataikat (jelszavaikat, aktivizald kodjaikat) megfeleld
1dokozonként, ¢és megfeleld értékekre (azaz megfeleld hosszsaggal, elétorténettel,
valtozatossaggal stb. rendelkezo értékekre) valtoztassak.

OE.Communication Protection
A rendszert megfeleld fizikai biztonsag biztositasaval védeni kell a kommunikacios
képességekre irdnyuld fizikai timadéasokkal szemben.

OE.Competent Administrators, Operators, Officers and Auditors

Biztositani kell a TOE megfeleld kezelését a bizalmi munkakorok hozzéaértd és feljogositott
személyekkel valo betoltésével a TOE ¢és az altala tartalmazott informéciok biztonsaganak
kezelésére.

OE.Cooperative Users

Biztositani kell, hogy a felhasznalok egyiittmiikodok legyenek néhany olyan feladat vagy
feladatcsoport végrehajtasaban, amelyek biztonsagos IT kornyezetet, s a TOE altal kezelt
informdciokat igényelnek.

OE.CPS
Minden bizalmi munkakdrt betoltd személynek jol kell ismernie azt a hitelesitési rendet (CP)

¢s szolgaltatasi szabalyzatot (CPS), mely alatt a TOE-t miikodtetik.

OE.Cryptographic functions

Jovahagyott kriptografiai algoritmusokat kell megvaldsitani a titkositasra/dekddolésra,
hitelesitésre és alairds létrehozaséara/ellendrzésére, jovahagyott kulcsgenerdldsi technikakat
kell alkalmazni, valamint tanusitott kriptografiai modulokat kell hasznalni.

OE.Data import/export

Az adatok formajaban megjelend értékeket védeni kell a TOE fel¢ vagy a TOE-tol torténd
atvitel kozben, ahol az atvitel akar egy kozbeiktatott nem megbizhaté komponensen keresztiil,
akar kozvetleniil az emberi felhasznalokhoz/tdl torténik.

OE.Detect modifications of firmware, software, and backup data
Sértetlenség védelmet kell biztositani a formverek, a szoftverek, valamint a mentett adatok
megvaltozasanak észlelése érdekében.
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OE.Disposal of Authentication Data

Biztositani kell a hitelesitési adatok ¢és az ezekhez tartozd jogosultsigok megfeleld
eltavolitdsat, miutan a hozzaférési jogosultsdg megsziint (pl. munkahelyvaltozés, vagy
munkakori felelésség megvaltozasa kovetkeztében).

OE.Installation
A TOE-ért felelés személyeknek biztositaniuk kell, hogy a TOE olyan médon legyen
széllitva, telepitve, kezelve és lizemeltetve, amely megorzi az informatikai biztonsagot.

OE.Integrity protection of user data and software
Megfeleld sértetlenség védelmet kell biztositani a felhasznal6i adatokra €s a szoftverre.

OE.Lifecycle security

A fejlesztési fazisban olyan eszkozoket és technikakat kell biztositani, hogy hasznalatukkal
biztositva legyen a biztonsag TOE-ba tervezése. A miikddtetés soran észlelni és javitani kell a
hibakat.

OE.Notify Authorities of Security Issues
Ertesiteni kell a megfeleld vezetdket a rendszert érintd barmely biztonsagi eseményrol, az
adatvesztés vagy kompromittalodas lehetdségének minimalizalésa érdekében.

OE.Object and data recovery free from malicious code

Egy rosszindulata kod bejutasa és karokozasa utdn egy miikoddképes allapotba kell tudni
visszaallni. Ennek az allapotnak mentesnek kell lennie az eredeti rosszindulat
programkodtol.

OE.Operating System
A TOE IT kornyezete csak olyan operacios rendszert hasznalhat, mely garantalja a TOE
szamara a tartomany szétvalasztast és a biztonsagi funkciok megkeriilhetetlenségét.

OE.Periodically check integrity
Iddszakosan ellendrizni kell mind a rendszer, mind a szoftver sértetlenségét.

OE.Physical Protection
A TOE-ért felelos személyeknek biztositaniuk kell, hogy a TOE biztonsagkritikus elemei
védve legyenek az informatikai biztonsagot veszélyeztetd fizikai timadasokkal szemben.

OE.Preservation/trusted recovery of secure state
Egy biztonsagi komponens hibdja esetén meg kell érizni a rendszer egy biztonsagos allapotat,
¢és/vagy helyre kell allitani a rendszert egy biztonsagos allapotaba.

OE.Procedures for preventing malicious code
A rosszindulati programkddokat meggatolo beépitett eljarasoknak és mechanizmusoknak kell
léteznitik.

OE.Protect stored audit records
A naplorekordokat védeni kell a jogosulatlan hozzaféréssel szemben abbol a célbdl, hogy
biztositva legyen a felel6sségre vonhatosag a felhasznaloi tevékenységekért.

OE.React to detected attacks
Automatizalt értesitést (vagy mas reagalasokat) kell megvalositani a TSF altal felfedett
tamadasok esetében a tdimadasok azonositasa és elrettentése érdekében.

OE.Repair identified security flaws
A gyartonak javitani kell a felhasznalok éltal azonositott biztonsagi hibakat.

OE.Require inspection for downloads
Meg kell kovetelni a letoltések/atvitelek feliigyeletét.
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OE.Respond to possible loss of stored audit records
Amennyiben a naplé eseménysor tarolo teriilete megtelt vagy majdnem megtelt, a naplozhato
események korlatozasaval meg kell akadalyozni a naplorekordok lehetséges elvesztését.

OE.Social Engineering Training
A bizalmi munkakort betoltd személyek szamara képzést kell biztositani a ,,social
engineering” tipust tdmadasok megakadalyozasi technikéira.

OE.Sufficient backup storage and effective restoration
Elegend6 mentés tarolast és hatékony visszaallitast kell biztositani a rendszer ujra
felépithetosége érdekében.

OE.Time stamps
Pontos idOpontot kell biztositani az idofiiggd hitelesités-szolgaltatasokhoz, valamint a napld
események sorrendjének ellendrizhetdségéhez’.

OE.Trusted Path

Megbizhaté ttvonalat kell biztositani a felhasznalok és a rendszer kozott. Megbizhatd
utvonalat kell biztositani a biztonsag-kritikus (TSF) adatok szamara, aminek mindkét
végpontja megbizhatéan azonositott.

OE.Validation of security function
Funkciok és eljardsok alkalmazasdval biztositani kell, hogy a biztonsag-kritikus szoftver,
hardver és formver elemek helyesen miikddnek.

> A windows alap network time alapl szinkronizalé szolgéltatasit be kell allitania a rendszergazdanak az
operacios rendszerben.
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4.3. A biztonsagi célok indoklasa

4.3.1 A biztonsagi célok sziikségessége

A 4.1 tablazatbol lathatd, hogy minden TOE-ra vonatkozd biztonsagi cél visszavezethetd
legalabb egy fenyegetésre vagy szervezeti biztonsagi szabalyra (azaz nincs felesleges TOE-ra

vonatkozo biztonsagi cél).

TOE-ra vonatkozo biztonsagi cél

Fenyegetés/
szervezeti biztonsagi szabaly

O.AttributeCertificates

T.Administrators, Operators, Officers and Auditors commit
errors or hostile actions

O.Configuration Management

T.Critical system component fails
T.Malicious code exploitation

O.Individual accountability and audit
records

T.Administrative errors of omission

T.Hacker gains access

T.Administrators, Operators, Officers and Auditors commit
errors or hostile actions

T.User abuses authorization to collect and/or send data

O.Limitation of administrative access

T.Disclosure of private and secret keys
T.Administrators, Operators, Officers and Auditors commit
errors or hostile actions

O.Maintain user attributes

T.Administrators, Operators, Officers and Auditors commit
errors or hostile actions

P.Authorized use of information

0O.Manage behavior of security functions

T.Critical system component fails
T.Administrators, Operators, Officers and Auditors commit
errors or hostile actions

O.Protect user and TSF data during
internal transfer

T.Message content modification
T.Disclosure of private and secret keys

O.Protect stored audit records

T.Modification of private/secret keys
T.Administrators, Operators, Officers and Auditors commit
errors or hostile actions

O.Restrict actions before authentication

T.Hacker gains access
T.Administrators, Operators, Officers and Auditors commit
errors or hostile actions

P.Authorized use of information

O.Security-relevant configuration
management

T.Administrative errors of omission

O.Security roles

T.Administrators, Operators, Officers and Auditors commit
errors or hostile actions

P.Authorized use of information

O.User authorization management

P.Authorized use of information

4.1. tablazat: A TOE-ra vonatkozd biztonsagi célok visszavezetése

A 4.2 tablazatbol lathatd, hogy minden kornyezetre vonatkozo biztonsagi cél visszavezethetd
legalabb egy fenyegetésre, szervezeti biztonsagi szabalyra vagy feltételezésre (azaz nincs
felesleges kornyezetre vonatkozo biztonsagi cél).

Kornyezetre vonatkozé biztonsagi cél

Fenyegetés/szervezeti biztonsagi szabaly/feltételezés

OE.Administrators, Operators, Officers and
Auditors guidance documentation

T.Disclosure of private and secret keys

T.Administrators, Operators, Officers and Auditors commit
errors or hostile actions

T.Social engineering

OE.Auditors Review Audit Logs

P.Authorized use of information

A.Auditors Review Audit Logs
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OE.Authentication Data Management

A.Authentication Data Management

OE.Communication Protection

A.Communication Protection

OE.Competent Administrators,
Officers and Auditors

Operators,

T.Administrators, Operators, Officers and Auditors commit
errors or hostile actions

A.Competent Administrators, Operators, Officers and Auditors

OE.Cooperative Users

A.Cooperative Users

OE.Cryptographic functions

T.Disclosure of private and secret keys
T.Modification of private/secret keys

P.Cryptography

OE.CPS T.Administrative errors of omission
A.CPS

OE.Detect modifications of firmware, | T.User error makes data inaccessible

software, and backup data

T.Administrators, Operators, Officers and Auditors commit
errors or hostile actions

OE.Disposal of Authentication Data

A.Disposal of Authentication Data

OE.Installation

T.Critical system component fails

A.Competent Administrators, Operators, Officers and Auditors

OE.Lifecycle security

T.Critical system component fails
T.Malicious code exploitation

OE.Notify Authorities of Security Issues

T.Hacker gains access

A .Notify Authorities of Security Issues

OE.Object and data recovery free from
malicious code

T.Modification of private/secret keys
T.Malicious code exploitation

OE.Operating System A.Operating System
OE.Periodically check integrity T.Malicious code exploitation
OE.Physical Protection T.Hacker physical access

A.Physical Protection

OE.Preservation/trusted recovery of secure
state

T.Critical system component fails

OE.Protect stored audit records

T.Modification of private/secret keys

T.Administrators, Operators, Officers and Auditors commit
errors or hostile actions
OE.React to detected attacks T.Hacker gains access
OE.Repair identified security flaws T.Flawed code
T.Critical system component fails
OE.Respond to possible loss of stored audit | T.Administrators, Operators, Officers and Auditors commit
records errors or hostile actions
OE.Require inspection for downloads T.Malicious code exploitation
OE.Social Engineering Training T.Social engineering
A.Social Engineering Training
OE.Sufficient backup storage and effective | T.Critical system component fails
restoration T.User error makes data inaccessible
OE.Time stamps T.Critical system component fails
T.Administrators, Operators, Officers and Auditors commit
errors or hostile actions
OE.Validation of security function T.Malicious code exploitation
T.Administrators, Operators, Officers and Auditors commit

errors or hostile actions

OE.Trusted Path

T.Hacker gains access
T.Message content modification

OE.Data import/export

T.Message content modification

OE.Integrity protection of user data and
software

T.Malicious code exploitation

OE.Procedures for preventing malicious code

T.Malicious code exploitation

4.2. tablazat: A kornyezetre vonatkozo biztonsagi célok visszavezetése
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4.3.2 A biztonsagi célok elégségessége

Ez az alfejezet kimutatja az alabbiakat:
e az azonositott biztonsdgi célok hatékony ellenintézkedéseket valositanak meg a
fenyegetésekkel szemben (4.3.2.1),
e az azonositott biztonsagi célok teljesen lefedik (érvényre juttatjdk) valamennyi
biztonsagi szabalyzatot (4.3.2.2),
e az azonositott biztonsagi célok teljesitik az dsszes feltételezést (4.3.2.3).

4.3.2.1 A biztonsagi célok elégségessége a fenyegetések kivédésére

A 4.3 tablazatbol lathato, hogy a biztonsagi célok minden fenyegetést lefednek.

Fenyegetés

A fenyegetés kivédésében kozremiikodé biztonsagi cél

Jogosult felhasznalokkal kapcsolatos fenyegetések

T.Administrative errors of omission

O.Individual accountability and audit records
O.Security-relevant configuration management
OE.CPS

T.Administrators, Operators, Officers and
Auditors commit errors or hostile actions

O.AttributeCertificates

O.Individual accountability and audit records

O.Limitation of administrative access

0O.Maintain user attributes

0.Manage behavior of security functions

O.Protect stored audit records

O.Restrict actions before authentication

O.Security roles

OE.Administrators, Operators, Officers and Auditors guidance
documentation

OE.Competent Administrators, Operators, Officers and Auditors
OE.Detect modifications of firmware, software, and backup data
OE.Protect stored audit records

OE.Respond to possible loss of stored audit records

OE.Time stamps

OE.Validation of security function

T.User abuses authorization to collect
and/or send data

0.Individual accountability and audit records

T.User error makes data inaccessible

OE.Detect modifications of firmware, software, and backup data
OE.Sufficient backup storage and effective restoration

Rendszerrel kapcsolatos fenyegetések

T.Critical system component fails

O.Configuration Management

0.Manage behavior of security functions
OE.Installation

OE.Lifecycle security

OE.Preservation/trusted recovery of secure state
OE.Repair identified security flaws

OE.Sufficient backup storage and effective restoration
OE.Time stamps

T Flawed code

OE.Repair identified security flaws

T.Malicious code exploitation

O.Configuration Management

OE.Integrity protection of user data and software
OE.Procedures for preventing malicious code
OE.Lifecycle security

OE.Object and data recovery free from malicious code
OE.Periodically check integrity

OE.Require inspection for downloads

OE.Validation of security function

T.Message content modification

O.Protect user and TSF data during internal transfer
OE.Trusted Path
OE.Data import/export
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Kriptografiaval kapcsolatos fenyegetések

T.Disclosure of private and secret keys

O.Limitation of administrative access

O.Protect user and TSF data during internal transfer
OE.Administrators, Operators, Officers and Auditors guidance
documentation

OE.Cryptographic functions

T.Modification of private/secret keys

OE.Integrity protection of user data and software
O.Protect stored audit records

OE.Cryptographic functions

OE.Object and data recovery free from malicious code
OE.Protect stored audit records

Kiilso tamadasok

T.Hacker gains access

O.Individual accountability and audit records
OE.React to detected attacks

O.Restrict actions before authentication
OE.Notify Authorities of Security Issues
OE.Trusted Path

T.Hacker physical access

OE.Physical Protection

T.Social engineering

OE.Procedures for preventing malicious code

OE.Social Engineering Training

OE.Administrators, Operators, Officers and Auditors guidance
documentation

4.3. tablazat: A fenyegetések kivédésében kozremiikodo biztonsagi célok

Jogosult felhasznalokkal kapcsolatos fenyegetések

T.Administrative errors of omission fenyegetés azokat a hibdkat fogalmazza meg, amelyek
kozvetleniil kompromittaljak a szervezet biztonsagi céljait, vagy modositjak a rendszer altal
érvényre juttatott miiszaki biztonsagi szabalyzatokat. Ezt a fenyegetést az aldbbiak védik ki:

O.Individual accountability and audit records biztositja az egyéni felel0sségre
vonhatosagot. Minden felhaszndlé egyedileg azonositott, s igy a naploesemények
visszavezethetok egy felhaszndlohoz. A napléesemények egy erre feljogositott
személynek informaciot szolgaltatnak a felhasznalok multbeli viselkedésére nézve. A
naploesemények rogzitése visszatartja a rendszer feljogositott (privilegizalt)
felhasznaloit attol, hogy elmulasszanak végrehajtani egy biztonsagi szempontbol
kritikus funkciot, hiszen ezért utolag feleldsségre vonhatok lesznek.

O.Security-relevant configuration management garantidlja, hogy a rendszer
biztonsagi szabalyzatok adatait és érvényre juttatd funkciodit, valamint a biztonsag-
kritikus konfiguraciés adatokat kezelik ¢és frissitik. Ez biztositja, hogy ezek
konzisztensek lesznek a szervezeti biztonsagi szabalyzatokkal, s minden véaltoztatas
megfelelden nyomon kdvethetd és megvalosithato legyen.

OE.CPS biztositja, hogy minden bizalmi munkakort betoltd személy (SSO, SO, RO,
PO és SA) jol ismerje azt a hitelesitési rendet (CP) €s szolgaltatasi szabalyzatot (CPS),
mely alatt a TOE-t mikodtetik. Ezéltal a rendszer feljogositott (privilegizalt)
felhasznaloi tisztdban vannak feleldsséglikkel, s ez csokkenti annak valdsziniiségét,
hogy hibasan hajtanak végre egy biztonsagi szempontbdl kritikus funkciot.

T.Administrators, Operators, Officers and Auditors commit errors or hostile actions

fenyegetés az alabbiakra iranyul:

e a bizalmi munkakort betoltd személyek altal elkovetett olyan véletlen hibak, amelyek
kozvetleniil kompromittaljdk a szervezet biztonsagi céljait, vagy megvaltoztatjak a
rendszer altal érvényre juttatandd biztonsagi szabalyzatot, vagy
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crer

e a rendszer konfiguraciojanak rosszindulati moédositasa a privilegizalt felhasznalok
altal, amely lehet6vé teszi a biztonsdg megsértését.
Ezt a fenyegetést az alabbiak védik ki:

OE.Competent Administrators, Operators, Officers and Auditors biztositja, hogy a a
bizalmi munkakort betdltd személyek képesek a TOE megfeleld kezelésére. Ez csokkenti
annak valoszintiségét, hogy hibat kovetnek el.

OE.Administrators, Operators, Officers and Auditors guidance documentation
megfeleld dokumentacid Dbiztositasaval csokkenti a bizalmi munkakort betoltd
személyek hiba lehetdségeit.

O.AttributeCertificates biztositja, hogy az attributum tantsitvanyok ¢s az ezekre
vonatkozo visszavonasi listak és allapot informacidk érvényesek. A bizalmi munkakdrt
betoltd személyek altal szolgaltatott, tanusitvanyokba foglalanddé informaciok
érvényesitése segiti annak megakadalyozasat, hogy az attribitum tantsitvanyokba
helytelen informacié keriiljon.

OE.Detect modifications of firmware, software, and backup data biztositja, hogy a
mentett §sszetevok esetleges modosuléasa észlelheto.

O.Individual accountability and audit records biztositja az egyéni felel0sségre
vonhatosagot. Minden felhaszndlé egyedileg azonositott, s igy a napléoesemények
visszavezethetok egy felhaszndlohoz. A napléesemények egy erre feljogositott
személynek informdciot szolgaltatnak a felhasznalok multbeli viselkedésére. A
naploesemények visszatartjdk a rendszer felhaszndloit attol, hogy hibasan hajtsanak
végre egy biztonsagi szempontbol kritikus funkciot, hiszen ezért utdlag feleldsségre
vonhatdk lesznek.

O.Limitation of administrative access: az adminisztrativ funkciokat ugy tervezték,
hogy a felhaszndlok automatikusan ne rendelkezzenek hozzaféréssel a felhaszndloi
objektumokhoz, a sziikséges kivételeken kiviil. A felhasznalok altal végrehajthato
miiveletek korlatozasa egyben csokkenti az okozhat6 karokat is.

O.Maintain user attributes kezeli az egyéni felhasznalokkal kapcsolatos (az adott
felhasznal6 azonosit6jdhoz rendelt) biztonsagi tulajdonsdg egyiittest (amely
tartalmazhat  szerepkorhdz tartozast, hozzaférési privilégiumokat stb.). Ez
megakadélyozza, hogy a felhasznalok olyan miiveletet hajtsanak végre, melyekre nincs
jogosultsaguk.

O.Manage behavior of security functions menedzsment funkcidkat biztosit a
biztonsagi mechanizmusok konfiguralasara. Ez garantalja, hogy a rosszindulati
felhasznalok ellen védelmet biztositd biztonsdgi mechanizmusokat helyesen
konfiguraljak.

O.Protect stored audit records biztositja, hogy a naplorekordokat a TOE a
hataskorébe tartozo értékek tekintetében védi a jogosulatlan moddositassal €s torléssel
szemben a felhaszndloi tevékenységekért valo feleldsségre vonhatdsag érdekében.

OE.Protect stored audit records biztositja, hogy a naplorekordokat a TOE
kornyezetében védik a jogosulatlan hozzaféréssel szemben a felhasznaloi
tevékenységekért valo felelésségre vonhatosag érdekében.

OE.Respond to possible loss of stored audit records biztositja, hogy amennyiben a
naplé eseménysor tarold teriilete megtelt vagy majdnem megtelt, csak a
rendszervizsgalo altal végrehajtott (naplozandd) eseményekre keriilhessen sor.
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Ez garantdlja, hogy az egyéb felhaszndlok nem hajthatnak olyan miiveletet végre,
melynek nincs biztositva a napldzasa, s ezen keresztiil a nyomon kdvethetdsége.

O.Restrict actions before authentication biztositja, hogy csak korlatozott korti
tevékenységek hajthatok végre a felhasznalok hitelesitése elott.

O.Security roles biztositja, hogy biztonsagi szerepkoroket hataroznak meg, s a
felhasznalokat egy vagy tobb ilyen szerepkorhdz rendelik. Ez megakadéalyozza, hogy a
felhasznalok olyan miveletet hajtsanak végre, melyekre nincs jogosultsaguk.

OE.Time stamps pontos iddpontot biztosit az események sorrendjének
ellendrizhetdségéhez. Ez a napld atvizsgalasa sordn lehetévé teszi az események
egymasutanisaganak rekonstrualasat.

OE.Validation of security function biztositja, hogy a biztonsag-kritikus szoftver,
hardver és formver elemek helyesen miikodnek (az alapul szolgdlod gép tesztelésére és
integritas ellendrzésére iranyuld funkcidkon és eljarasokon keresztiil).

T.User abuses authorization to collect and/or send data fenyegetés arra az esetre
vonatkozik, amikor egy felhasznalé visszaélve jogosultsagaival fajlokat vizsgal at abbodl a
célbol, hogy Osszegyljtson és/vagy jogosulatlan fogadonak elkiildjon érzékeny vagy
biztonsag-kritikus adatokat. Ezt a fenyegetést az alabbiak védik ki:

O.Individual accountability and audit records biztositja az egyéni felelosségre
vonhatdsadgot. Minden felhasznald egyedileg azonositott, s igy a naploesemények
visszavezethetok egy felhasznalohoz. A napldéesemények egy erre feljogositott
személynek informéciot szolgéltatnak a felhaszndlok multbeli viselkedésére. A
naploesemények visszatartjak a felhasznalokat attol, hogy jogosultsagaikkal visszaélve
adatokat gytlijtsenek és/vagy kiildjenek, hiszen ezért utolag feleldsségre vonhatok
lesznek.

T.User error makes data inaccessible fenyegetés arra iranyul, amikor egy felhasznald
véletleniil felhasznal6i adatokat torol. Kovetkezményként a felhasznaléi adatok
hozzaférhetetlenné valnak. Példak erre az alabbiak:
e cgy felhasznald véletleniil adatot torol, rossz billentyli gomb leiitéssel, vagy az enter
gomb automatikus valaszként torténd leiitésével,
o cgy felhaszndlo nem érti meg a szamdara felkindlt valasztds kovetkezményeit, s
véletleniil olyan valaszt ad, mely felhasznaldi adat torléséhez vezet,
o cgy felhasznalo félreértve egy rendszer parancsot, kiadasaval véletleniil felhasznaloi
adatot torol.
Ezt a fenyegetést az alabbiak védik ki:

OE.Sufficient backup storage and effective restoration elegendé mentés tarolast és
sziikség esetén hatékony visszadllitast biztosit a rendszer ujra felépithetdségére. Ez
biztositja, hogy a felhasznal6i adatok elérheték a mentésbdl, amennyiben az aktudlis
példanyt véletleniil torolték.

OE.Detect modifications of firmware, software, and backup data biztositja, hogy
amennyiben a mentett Osszetevoket modositottak, ez észlelhetd. Ha a mentett
Osszetevok modositdsa nem észlelhetd, a mentési példany nem tekinthetd a felhaszndloi
adatok megbizhat6 visszaallitasi forrasanak.
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Rendszerrel kapcsolatos fenyegetések

T.Critical system component fails fenyegetés egy vagy tobb rendszer komponens hibajara
iranyul, mely a rendszer kritikus fontossagu funkcionalitdsanak elvesztését eredményezi. Ez a
fenyegetés akkor lényeges, ha hardver és/vagy szoftver tokéletlenségbdl adoddan rendszer
komponensek hibasodhatnak meg, s a rendszer funkcionalis rendelkezésre allasa fontos (mint
jelen esetben). Ezt a fenyegetést az alabbiak védik ki:

O.Configuration Management biztositja, hogy egy konfiguracio kezelési terv kertil
megvalositasra. Ez magaba foglalja a konfigurdcid azonositdsdt és a valtozasok
ellendrzését, valamint garantalja, hogy helytelen konfiguralas miatt nem kovetkezik be
kritikus rendszer komponens hiba.

OE.Installation biztositja, hogy a TOE-t olyan mddon szallitjak, telepitik, kezelik és
tizemeltetik, amely meg0rzi az informatikai biztonsadgot. Ez garantélja, hogy helytelen
telepités miatt nem kovetkezik be kritikus rendszer komponens hiba.

O.Manage behavior of security functions menedzsment funkcidkat biztosit a
biztonsagi mechanizmusok konfigurdlasara. Ez garantdlja, hogy a biztonsagi
mechanizmusok helytelen konfiguradldsa miatt nem kovetkezik be kritikus rendszer
komponens hiba.

OE.Preservation/trusted recovery of secure state biztositja, hogy a rendszer egy
biztonsagos allapotban marad, még akkor is, ha miikodése soran hiba Iépett fel, s ezért
a rendszert helyre kellett allitani. Ez a cél azért 1ényeges, mert ha a rendszerhibdk nem
biztonsagos allapotot eredményeznének, akkor a mitkddésre helyreallitott (vagy a hiba
ellenére tovabb mitkddd) rendszer megsérthetné a biztonsagot.

OE.Sufficient backup storage and effective restoration clegendé mentés tarolast és
hatékony visszadllitast biztosit a rendszer ujra felépithetdségére, sziikség esetén. Ez
biztositja, hogy az adatok elérheték a mentésbdl, amennyiben az aktualis példany
elveszett egy rendszer komponens hib4ja miatt.

OE.Time stamps pontos id6pontot biztosit az események sorrendjének
ellendrizhetdségéhez. Amennyiben a rendszert helyre kell allitani, sziikség lehet
kiilonboz6é tranzakciok sorrendjének a meghatdrozasara, hogy a rendszert a hiba
bekovetkezésekor érvényes allapottal konzisztens allapotba lehessen visszaallitani.

OE.Lifecycle security a fejlesztési fazisban hasznalt olyan eszkdzoket és technikakat
biztosit, melyek csokkentik a hardver vagy szoftver hibdk valdszinliségét. Ez a
biztonsagi cél a mikddtetés soran észlelt olyan hibak kijavitasara is iranyul, melyek
kritikus rendszer komponensek meghibdsodasahoz vezethetnek.

OE.Repair identified security flaws biztositja, hogy a gyart6 kijavitja a felhasznalok
altal azonositott biztonsagi hibakat. Az ilyen hibdk (ha nem javitandk ki ezeket) kritikus
rendszer komponensek meghibasodasahoz vezethetnek.

T.Flawed code fenyegetés a fejleszté altal a kodolas sordn elkovetett hibdkra iranyul. A
véletlen hibakra példa a technikai részletek hidnya, vagy a rossz tervezés. Ezt a fenyegetést az
alabbiak védik ki:
OE.Repair identified security flaws biztositja, hogy a feltart biztonsagi hibakat
kijavitjak.

T.Malicious code exploitation fenyegetés arra az esetre irdanyul, amikor egy jogosult
felhasznalo, informatikai rendszer vagy tdmado olyan rosszindulati kodot tolt le €s hajt végre,
amely rendellenes eljarasokat okoz, s ezzel megsérti a rendszer értékeinek sértetlenségét,
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rendelkezésre allasat vagy bizalmassagat. A rosszindulati kod végrehajtasat egy ezt kivaltd
esemény idézi eld. Ezt a fenyegetést az aldbbiak védik ki:

O.Configuration Management biztositja, hogy egy konfiguracio kezelési terv kertil
megvalositasra. Ez a terv magaba foglalja a konfiguracid azonositdsat és a valtozasok
ellendrzését, valamint garantdlja, hogy rosszindulati kéd nem jut a rendszerbe a
konfiguralasi folyamat soran.

OE.Integrity protection of user data and software megfeleld sértetlenség védelmet
biztosit a felhasznaldi adatokra ¢és a szoftverre. Ez megakadalyozza, hogy a
rosszindulati kod hozzakapcsolodjon a felhasznaléi adatokhoz vagy szoftverekhez.

OE.Object and data recovery free from malicious code biztositja, hogy a rendszer
egy mukodoképes allapotba tud visszaallni egy rosszindulatd koéd bejutdsa és
karokozasa utan. A rosszindulati programkod (pl. virus vagy féreg) eltavolitasa része a
visszaallitasi folyamatnak.

OE.Periodically check integrity biztositjia mind a rendszer, mind a szoftver
sértetlenségének iddszakos ellendrzését. Ha ezek az ellenérzések hibat talalnak,
rosszindulat kod juthatott be a rendszerbe.

OE.Procedures for preventing malicious code eljarasokat és mechanizmusokat
biztosit a rosszindulatu programkddok rendszerbe épiilésének a megakadalyozasara.

OE.Require inspection for downloads biztositja, hogy a letoltott/leszallitott
szoftvereket megvizsgaljak, mieldtt hasznalatba vennék.

OE.Validation of security function biztositja, hogy a biztonsag-kritikus szoftver,
hardver és formver elemek helyesen miikodnek (az alapul szolgdlod gép tesztelésére és
integritas ellendrzésére iranyuld funkcidkon és eljarasokon keresztiil).

OE.Lifecycle security a fejlesztési fazisban hasznalt olyan eszkozoket és technikakat
biztosit, melyek csokkentik annak valosziniiségét, hogy a fejleszté rosszindulatu
programkodot épit a termékbe. Ez a biztonsagi cél a miikodtetés sordn észlelt olyan
hibdk kijavitdsdra is irdnyul, mint a komponensek modositdsa rosszindulata
programkodokkal.

T.Message content modification fenyegetés arra az esetre irdnyul, amikor egy tamado
informaciot modosit, amelyet két gyanttlan entitds kozotti kommunikécios kapesolatbol fog
el, mielOtt azt a tervezett cimzetthez tovabbitand. A modositasnak szdmos lehetséges modja
van: egyetlen lizenet modositasa, kivalasztott iizenetek torlése vagy atrendezése, hamis
lizenetek beillesztése, korabbi ilizenetek visszajatszasa, az lizenetekhez kapcsolddo biztonsagi
tulajdonsdgok modositasa. Ezt a fenyegetést az alabbiak védik ki:

O.Protect user and TSF data during internal transfer a rendszeren beliil atvitt
adatokat védi. A tovabbitott adatok védelme lehetové teszi a TOE szamara a modositott,
visszajatszott vagy hamis tizenetek észlelését.

OE.Trusted Path egy megbizhat6 utvonalat biztosit a felhasznal6 és a rendszer kozott.
A megbizhato6 Gtvonal megvédi az iizeneteket a tamadok elfogasa és moddositasa ellen.

OE.Data import/export az adatok formdjaban megjelend értékeket védi a TOE felé
vagy a TOE-t6l torténd atvitel kozben. A tovabbitott adatok védelme lehetévé teszi a
TOE vagy egy kiils6 felhasznalé szamdra a modositott, visszajatszott vagy hamis
tizenetek észlelését.
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Kriptografiaval kapcsolatos fenvegetések

T.Disclosure of private and secret keys fenyegetés a magan vagy titkos kulcsok
jogosulatlan felfedésére iranyul. Ezt a fenyegetést az alabbiak védik ki:

OE.Administrators, Operators, Officers and Auditors guidance documentation
megfeleld dokumentacid biztositasaval csokkenti a privilegizalt felhasznalok hiba
lehetdségeit.

OE.Cryptographic functions biztositja, hogy a TOE jovahagyott kriptografiai
algoritmusokat valosit meg a titkositasra/dekodoléasra, hitelesitésre ¢és alairds
létrehozasara/ellendrzésére, jovahagyott kulcsgeneralasi technikakat alkalmaz, valamint
tanusitott kriptografiai modulokat haszndl. A tanusitott kriptografiai modulok hasznalata
garantélja, hogy a kriptografiai kulcsokat megfeleléen védik a modulokban vald tarolés
soran.

O.Limitation of administrative access biztositja, hogy az adminisztrativ funkcidkat
ugy tervezték, hogy a bizalmi munkakort betoltd személyek se rendelkezzenek
automatikusan hozzéaféréssel a felhasznaloi objektumokhoz, a sziikséges kivételeken
kiviil. A kriptografiai kulcsokhoz hozzaférd felhasznalok szémanak korldtozasa
csOkkenti a jogosulatlan felfedés valdszinliségét.

O.Protect user and TSF data during internal transfer a rendszer kiillonb6z6 részei
kozott atvitt titkos €s magankulcsokat védi a jogosulatlan felfedéssel szemben.

T.Modification of private/secret keys fenyegetés a magan és/vagy titkos kulcsok
jogosulatlan médositasara irdnyul. Ezt a fenyegetést az alabbiak védik ki:

OE.Cryptographic functions biztositja, hogy a TOE jovahagyott kriptografiai
algoritmusokat valdésit meg a titkositdsra/dekodolasra, hitelesitésre ¢és aldirds
1étrehozasara/ellendrzésére, jovahagyott kulcsgeneralasi technikakat alkalmaz, valamint
tanusitott kriptografiai modulokat haszndl. A tanusitott kriptografiai modulok hasznalata
garantalja, hogy a kriptografiai kulcsokat megfeleléen védik a modulokban vald tarolés
soran.

OE.Integrity protection of user data and software megfeleld sértetlenség védelmet
biztosit a magan ¢és titkos kulcsok szdmara.

OE.Object and data recovery free from malicious code biztositja, hogy a rendszer
egy mukodoképes allapotba tud visszadllni egy rosszindulatd kod bejutasa és
karokozéasa utan. Ha a rosszindulati programkod jogosulatlanul magan vagy titkos
kulcsokat modosit, ez a biztonsdgi cél garantadlja, hogy azok helyes ¢értéke
visszaallithato.

O.Protect stored audit records biztositja, hogy a TOE a hataskorébe tartozo értékek
tekintetében naplorekordokat védik a jogosulatlan modositassal és torléssel szemben a
felhasznaloi tevékenységekért vald felelésségre vonhatdsag érdekében. Ez a biztonsagi
cél tamogatja, hogy a magan és titkos kulcsok moddositasa a naplorekordokbol
¢észlelhetd lesz.

OE.Protect stored audit records biztositja, hogy a TOE kornyezetében a
naplorekordokat védik a jogosulatlan hozzaféréssel szemben a felhasznaloi
tevékenységekért vald felelosségre vonhatosag érdekében. Ez a biztonsagi cél
tamogatja, hogy a magan ¢és titkos kulcsok modositdsa a naplorekordokbol észlelhetd
lesz.
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Kiilso tamadasok

T.Hacker gains access fenyegetés az alabbiakra iranyul:

gyenge rendszer hozzaférés ellendérzési mechanizmusok vagy felhasznaloi
tulajdonsagok,

gyengén megvaldsitott rendszer hozzaférés ellendrzés,

a rendszer kodjaban taldlt sebezhetdségek, melyek segitségével egy tamado
észrevétlentil betorhet a rendszerbe.

Ezt a fenyegetést az alabbiak védik ki:

O.Restrict actions before authentication biztositja, hogy csak korlatozott korti
tevékenységek hajthatok végre a felhasznalok hitelesitése elétt. Ez megakadalyozza a
hozzaférés ellendrzési mechanizmusok megkeriilésére képtelen tdmadot abban, hogy
biztonsag-kritikus tevékenységeket hajtson végre.

O.Individual accountability and audit records biztositja az egyéni feleldsségre
vonhatosagot. Minden felhasznalé egyedileg azonositott, s igy a napléesemények
visszavezethetok egy felhasznaloéhoz. A naploesemények egy erre feljogositott
személynek informéciot szolgéltatnak a felhasznalok multbeli viselkedésérdl. Ez
lehetové teszi a jogosulatlan tevékenységek észlelését. A mar észlelt tevékenységekbdl
szdrmazo kar megsziintethetd vagy csokkenthetd.

OE.Notify Authorities of Security Issues biztositja, hogy a megfelelé vezetoket
értesitik a rendszert érintd barmely biztonsagi ligyrél. Ez minimalizélja az adatvesztés
vagy kompromittalédas lehetdségét.

OE.React to detected attacks automatizalt értesitést vagy mas reagalasokat biztosit a
TSF altal felfedett tamadasok esetében, a tamadasok azonositisa és elrettentése
érdekében. Ez a cél kiilonosen akkor fontos, ha a szervezet altal 1ényegesnek tartott
valaszintézkedések is kihasznalhato timadashoz vezethetnek.

OE.Trusted Path egy megbizhatd utvonalat biztosit a felhasznal6 és a rendszer kozott.
A megbizhatdé utvonalat a hitelesité adatok megvédésére hasznaljak, s ez csokkenti
annak a valdszinliségét, hogy egy tdmado jogosult felhasznalonak alcazza magat.

T.Hacker physical access fenyegetés arra az esetre iranyul, amikor egy tdmado6 a fizikai
kornyezetben meglévo sebezhetdségeket aknazza ki a rendszer komponensek fizikai
ellenérzésének megszerzése érdekében.. Ezt a fenyegetést az alabbiak védik ki:

OE.Physical Protection biztositja, hogy a fizikai hozzaférés ellendrzés elegendd a
rendszer komponensek fizikai tdmadéasaval szemben.

T.Social engineering fenyegetés arra az esetre iranyul, amikor egy tamado a "social
engineering" technikat alkalmazza arra, hogy informéciot szerezzen a rendszerbe 1épésrdl, a
rendszer felhasznaldsarol, a rendszer tervérdl vagy a rendszer miikodésérol. Ezt a fenyegetést
az alabbiak védik ki:

OE.Administrators, Operators, Officers and Auditors guidance documentation
megfeleld dokumentacid biztositasaval csokkenti a privilegizalt felhasznalok hiba
lehetdségeit.

OE.Procedures for preventing malicious code eljardsokat és mechanizmusokat
biztosit a rosszindulati programkodok rendszerbe épiilésének a megakadalyozédsara. A
rosszindulati programkodok rendszerbe épitése lehet az egyik célja a "social
engineering" tipust tdmadasoknak.
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OE.Social Engineering Training biztositja, hogy az Aaltalanos felhasznalok, a
rendszeradminisztratorok, a rendszeriizemeltetdk, a tisztviselok és a rendszervizsgalok
képzést kaptak a "social engineering" tipust tamadasok megakadalyozasi technikaira.

A fenti igazolasbol lathatd, hogy az azonositott biztonsdgi célok minden fenyegetéssel
szemben hatékony ellenintézkedéseket valositanak meg.

4.3.2.2 A biztonsagi célok elégségessége a biztonsagi szabalyok érvényre juttatasara

A 4.4 tablazatbol lathatd, hogy a biztonsagi célok minden biztonsagi szabdlyt érvényre

juttatnak.
Szervezeti biztonsagi szabaly A biztonsagi szabaly érvényre juttatisaban kozremiikodé
biztonsagi cél

P.Authorized use of information O.Maintain user attributes
O.Restrict actions before authentication
O.Security roles
0O.User authorization management
OE.Auditors Review Audit Logs

P.Cryptography OE.Cryptographic functions

4.4. tablazat: A biztonsagi szabalyok érvényre juttatasaban kozremiikodo biztonsagi célok

P.Authorized use of information megallapitja, hogy informacié csak az engedélyezett
cél(ok)ra hasznalhatd fel. Ennek a biztonsagi szabadlynak az érvényre juttatdsara az aldbbi
biztonsagi célok iranyulnak:

O.Maintain user attributes, O.Restrict actions before authentication, O.Security
roles ¢s O.User authorization management azt biztositjak, hogy a felhasznalokat csak
azon tevékenységek végrehajtasara jogositjak fel, melyekre munkajuk soran sziikségiik
van.

OE.Auditors Review Audit Logs pedig visszatartja a felhasznalokat attol, hogy
jogosultsagaikkal visszaéljenek.

P.Cryptography megallapitja, hogy jovahagyott kriptografiai szabvanyokat és miiveleteket
kell alkalmazni a TOE ¢és informatikai kornyezete tervezése soran. Ennek a biztonsagi
szabalynak az érvényre juttatasara az aldbbi biztonsagi cél iranyul:

OE.Cryptographic functions, mely biztositja, hogy csak szabvanyokon alapulo
megoldéasokat hasznalnak.

A fenti igazolasbol lathatd, hogy az azonositott biztonsagi célok lefedik (érvényre juttatjak) az
Osszes szervezeti biztonsagi szabalyt.
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4.3.2.3 A biztonsagi célok elégségessége a feltételek teljesiiléséhez

A 4.5 tablazatbol lathaté, hogy a biztonsdgi célok minden feltétel teljestiléséhez

hozzajarulnak.
Feltétel A feltétel teljesiilésében kézremiikodo,
iizemeltetési kornyezetre vonatkozé biztonsagi cél
Személyi feltételek
A.Auditors Review Audit Logs OE.Auditors Review Audit Logs
A.Authentication Data Management OE.Authentication Data Management
A.Competent Administrators, Operators, | OE.Competent Administrators, Operators, Officers and Auditors
Officers and Auditors OE.Installation
A.Cooperative Users OE.Cooperative Users
A.CPS OE.CPS
A.Disposal of Authentication Data OE.Disposal of Authentication Data
A Notify Authorities of Security Issues OE.Notify Authorities of Security Issues
A.Social Engineering Training OE.Social Engineering Training

Kapcsolodasi feltételek

A.Operating System OE.Operating System

Fizikai feltételek

A.Communication Protection OE.Communication Protection

A.Physical Protection OE.Physical Protection

4.5. tablazat: A feltételek teljesiilésében kozremiikodé biztonsagi célok

Személyi feltételek

A.Auditors Review Audit Logs feltétel megallapitja, hogy a biztonsag-kritikus
eseményekrdl naplobejegyzés sziikséges, s ezeket a rendszervizsgalonak at kell vizsgalnia.
Ennek a feltételnek a teljesiilésére iranyul az alabbi biztonsagi cél:

OE.Auditors Review Audit Logs, mely biztositja, hogy a naplozott biztonsag-kritikus
eseményeket a rendszervizsgalo atvizsgalja.

A.Authentication Data Management feltétel megallapitja, hogy a felhasznaldi hitelesitési
adatok kezelése a TOE-n kiviil esik. Ennek a feltételnek a teljesiilésére iranyul az alabbi
biztonsagi cél:

OE.Authentication Data Management, mely biztositja, a felhasznalok hitelesitési
adataikat megfelel6 biztonsagi szabalyzat szerint mddositjak.

A.Competent Administrators, Operators, Officers and Auditors feltétel megallapitja,
hogy a TOE biztonsaga a TOE-t menedzseloktdl fiigg. Ennek a feltételnek a teljesiilésére
iranyulnak az alabbi biztonsagi célok:

OE.Competent Administrators, Operators, Officers and Auditors, mely biztositja,
hogy a rendszert menedzsel6k szakértok a menedzselésben.

OE.Installation, mely biztositja, hogy a TOE biztonsadgaért felelés személyek
biztositjak, hogy a TOE-t a bitonsagot fenntarté modon szallitjak, telepitik, kezelik és
mikodtetik.

A.Cooperative Users feltétel megallapitja, hogy biztonsagos IT kdrnyezet sziikséges a TOE
biztonsagos lizemeltetéséhez, s a felhaszndloknak a kornyezet altal tamasztott
korlatozasoknak megfeleléen kell dolgozniuk. Ennek a feltételnek a teljestilésére iranyul az
alabbi biztonsagi cél:
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OE.Cooperative Users, mely biztositja, hogy a felhasznalok egyiittmiik6d6 modon, a
korlatozasoknak megfeleléen tevékenykednek.

A.CPS feltétel megallapitja, hogy a rendszeradminisztratorok, rendszeriizemeltetok,
tisztvisel6k ¢és rendszervizsgalok jol ismerik azt a hitelesitési rendet (CP) és szolgaltatési
szabalyzatot (CPS), mely alatt a TOE-t miikddtetik. Ennek a feltételnek a teljesiilésére iranyul
az alabbi biztonsagi cél:

OE.CPS, mely biztositja, hogy a rendszeradminisztratorok, rendszeriizemeltetok,
tisztvisel6k és rendszervizsgalok jol ismerik azt a hitelesitési rendet (CP) és
szolgaltatasi szabalyzatot (CPS), mely alatt a TOE-t miikodtetik.

A.Disposal of Authentication Data feltétel megallapitja, hogy a felhasznaloknak nem szabad
hozzaférnitik a rendszerhez, miutdn megsziint az erre vonatkoz6 jogosultsiguk. Ennek a
feltételnek a teljestilésére iranyul az alabbi biztonsagi cél:

OE.Disposal of Authentication Data, mely biztositja, hogy a rendszerhez vald
hozzaférést visszautasitjak, miutdn a hozzaférési jogosultsag megsziint.

A.Notify Authorities of Security Issues feltétel megallapitja, hogy a felhasznaloknak
értesiteniiik kell a megfeleld vezetOket a rendszert érintd barmely biztonsagi ligyrdl, a tovabbi
adatvesztés vagy kompromittalodas lehetOségének minimalizalasa érdekében. Ennek a
feltételnek a teljestilésére iranyul az alabbi biztonsagi cél:

OE.Notify Authorities of Security Issues, mely biztositja, hogy a felhasznalok
értesitik a megfeleld vezetdket a rendszert érintd barmely biztonsagi iigyrol.

A.Social Engineering Training feltétel megallapitja, hogy a rendszerhez vald hozzaférés
érdekében "social engineering" tipusu technikdt alkalmazhatnak. Ennek a feltételnek a
teljesiilésére iranyul az alabbi biztonsagi cél:

OE.Social Engineering Training, mely biztositja, hogy minden felhasznal6 képzésben
részesiil a "social engineering" tipusu tamadasok meghiusitasa érdekében.

Kapcsolodasi feltételek

A.Operating System feltétel megallapitja, hogy egy nem biztonsagos operacids rendszer
kompromittalja a rendszer biztonsdgat. Ennek a feltételnek a teljesiilésére iranyul az alabbi
biztonsagi cél:

OE.Operating System, mely biztositja, hogy olyan operaciods rendszert hasznalnak,
mely megfelel az elvarasoknak.

Fizikai feltételek

A.Communication Protection feltétel megallapitja, hogy a kommunikaciés infrastruktira
védelme a TOE-n kiviil 4ll. Ennek a feltételnek a teljesiilésére iranyul az aldbbi biztonsagi cél:

OE.Communication Protection, mely biztositja a kommunikacids infrastruktura
megfeleld fizikai védelmét.

A.Physical Protection feltétel megallapitja, hogy a TOE hardver, szoftver és formver
elemeinek fizikai modositasa kompromittalhatja a rendszer biztonsadgat. Ennek a feltételnek a
teljesiilésére iranyul az alabbi biztonsagi cél:

O. Physical Protection, mely biztositja a TOE hardver, szoftver és formver elemeinek
megfeleld fizikai védelmét.

A fenti igazolasbol lathatd, hogy az azonositott (lizemeltetési kornyezetre vonatkozo)
biztonsagi célok lefedik (alatimasztjak) az Osszes feltételezést.
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5. Kiterjesztett 6sszetevok meghatarozasa
5.1 Kiterjesztett funkcionalis biztonsagi kovetelmények

Ez a biztonsagi eldiranyzat a CC 2. részét kiterjeszti két csaladdal: FDP_PKI és FMT PKI.

5.1.1 Az FDP_PKI csalad meghatarozasa

Az Info&AA funkciondlis biztonsagi kdvetelményeinek meghatarozasa érdekében az FDP (A
felhasznaloi adatok védelme) osztalyon beliil egy tovabbi csaladot (FDP_PKI) hatarozunk
meg az alabbiakban.

FDP_PKI PKI technologia alkalmazasa

Csaladi viselkedés
Ez a csalad felhasznéldi adatok X.509 szabvanynak megfelelé PKI technikdk alkalmazéaval

torténd védelmére vonatkozo kovetelményeket hataroz meg.

Osszetevo szerkezet

FDP_PKI

FDP_PKI.1 Tanusitvany eléallitas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT _PKI.1 Tanusitvany profil menedzsment
Naplézand6 események (minimalis): sikeres tanusitvany létrehozas,
sikertelen tantsitvany létrehozas
FDP_PKI.1.1 A TSF csak olyan tanusitvanyokat allithat eld, amelyek formatuma
megfelel a kovetkezoknek: [értékadas: szabvanyok listdja].

FDP_PKI.1.2 A TSF csak olyan tanusitvanyokat allithat eld, amelyekre biztositja
az alabbiakat: [értékadas: kotelezden teljesitendd elvarasok listajal.

FDP _PKI.1.3 A TSF csak olyan tantsitvanyokat allithat eld, amelyek megfelelnek
az aktudlisan meghatérozott tanusitvany profilnak.
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FDP_PKI.2 Attributum tanusitvany eléallitas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs

Fliggések: FMT PKI.2 Attribatum tantsitvany profil menedzsment

Naplozando események (minimalis): sikeres attributum tanusitvany l1étrehozas,
sikertelen attributum tanusitvany létrehozas

FDP_PKI.2.1 A TSF csak olyan attribitum tantsitvanyokat allithat eld, amelyek
formatuma megfelel a kovetkezOknek: [értékadds: szabvanyok
listaja].

FDP_PKI.2.2 A TSF csak olyan attributum tanusitvanyokat allithat eld, amelyekre
biztositja az aldbbiakat: [ért¢kadas: kotelezden teljesitendd
elvarasok listaja].

FDP_PKI.2.3 A TSF csak olyan attribitum tanusitvanyokat allithat el6, amelyek
megfelelnek az aktudlisan meghatarozott attributum tanusitvany
profilnak.

FDP_PKI.3 Tanusitvany visszavonasi lista eloallitas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT _PKI.4 Tanusitvany visszavonasi lista profil menedzsment
Naplozando események (minimalis): sikeres CRL létrehozas,
sikertelen CRL létrehozas
FDP_PKI.3.1 A TSF csak olyan tantsitvany visszavonasi listdkat allithat eld,
amelyek formatuma megfelel a kovetkezOknek: [értékadas:
szabvanyok list4ja].

FDP_PKI.3.2 A TSF csak olyan tanusitvany visszavonasi listakat allithat eld,
amelyekre Dbiztositja az aldbbiakat: [értékadds: kotelezden
teljesitendd elvarasok listaja].

FDP_PKI.3.3 A TSF csak olyan tanusitvany visszavonasi listadkat allithat eld,
amelyek megfelelnek az aktualisan meghatarozott CRL profilnak.

FDP_PKI.4 Attriblatum tanusitvany visszavonasi lista eloallitas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT _PKI.5 Attributum tanusitvany visszavonasi lista profil menedzsment
Naplézand6 események (minimalis): sikeres ACRL létrehozas,

sikertelen ACRL létrehozas

FDP_PKI.4.1 A TSF csak olyan attribitum tanusitvany visszavonasi listakat
allithat eld, amelyek formatuma megfelel a kovetkezdknek:
[értékadas: szabvanyok listaja].

FDP_PKI.4.2 A TSF csak olyan attribitum tanusitvany visszavonasi listakat
allithat el6, amelyekre biztositja az aldbbiakat: [értékadas:
kotelezden teljesitendd elvarasok listdjal).

FDP_PKI.4.3 A TSF csak olyan attribitum tantsitvadny visszavonasi listakat
allithat eld, amelyek megfelelnek az aktudlisan meghatarozott
ACRL profilnak.
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5.1.2 Az FMT _PKI csalid meghatarozdasa

Az Info&AA funkciondlis biztonsagi kovetelményeinek meghatarozasa érdekében az FMT
(Biztonsagi menedzsment) osztalyon beliil egy tovabbi csalddot (FMT_PKI) hatarozunk meg
az alabbiakban.

FMT_PKI A PKI technologiat alkalmazé TSF funkciok menedzsmentje

Csaladi viselkedés
Ez a csalad az X.509 szabvanynak megfelelé PKI technikakat alkalmazé biztonsagi funkciok
kezelésére vonatkozo6 kovetelményeket hataroz meg.

Osszetevo szerkezet

FMT_PKI 3

FMT PKI.1 Tanusitvany profil menedzsment

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Figgések: FMT_MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT _SMR.1 Biztonsagi szerepkorok
FDP_PKI.1 Tanusitvany eléallitas
Naplozandoé események (minimalis): 0j tanasitvany profil sikeres 1étrehozasa,
l1étez6 tanusitvany profil sikeres modositasa,
tanusitvany profil torlése

FMT_PKI.1.1 A TSF-nek meg kell valositania legaldbb egy tanusitvany profilt, és
biztositania kell, hogy a kiadott tanusitvanyok megfelelnek a
kijelolt tantsitvany profilnak.

FMT_PKI.1.2 A TSF-nek biztositania kell, hogy a [értékadas: feljogositott szerepkdrok
listaja] minden tanusitvany profilra kiilon-kiilon megadhassék a
kovetkezd mezdkre és kiterjesztésekre vonatkozd elfogadhatd
értékek Osszességét: [értékadas: mezdk/kiterjesztések, illetve az
ezekre vonatkozo elfogadhaté értékek listaja).

FMT_PKI.1.3 A TSF-nek meg kell kovetelnie, hogy az [értékadas: feljogositott
szerepkor]  altal megadott  kiterjesztésekre = vonatkozdan
teljesiiljenek az aldbbiak: [értékadéas: kotelezOen teljesitendd
elvarasok listaja].
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FMT_PKI.2 Attributum tanusitvany profil menedzsment

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT SMR.1 Biztonsagi szerepkorok
FMT PKI.3 Attribatum kollekcié menedzsment
FDP_PKI.2 Attribitum tanusitvany eléallitas
Naplézand6 események (minimalis): 1j attributum tanusitvany profil sikeres létrehozasa,
létez6 attributum tanusitvany profil sikeres modositésa,
attribatum tantsitvany profil torlése

FMT_PKI.2.1 A TSF-nek meg kell valésitania legalabb egy attributum tanusitvany
profilt, és biztositania kell, hogy a kiadott attribitum tanusitvanyok
megfelelnek a kijeldlt attriblitum tanusitvany profilnak.

FMT_PKI.2.2 A TSF-nek biztositania kell, hogy az [értékadas: feljogositott
szerepkorok listdja] minden attributum tantsitvany profilra kiilon-
kiilon megadhassdk a kovetkez6 mezdkre ¢és Kkiterjesztésekre
vonatkoz6  elfogadhatd  értékek  Osszességét:  [értékadas:
mezok/kiterjesztések, illetve az ezekre vonatkoz6 -elfogadhatd
értékek listaja).

FMT_PKI.2.3 A TSF-nek meg kell kovetelnie, hogy az [értékadas: feljogositott
szerepkor]  altal megadott  kiterjesztésekre = vonatkozdan
teljesiiljenek az aldbbiak: [értékadas: kotelezOen teljesitendd
elvarasok listaja].

FMT_PKI.3 Attributum kollekcié menedzsment

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Figgések: FMT_MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT_SMR.1 Biztonsagi szerepkorok
FMT_PKI.2 Attributum tanusitvany profil menedzsment
FDP_PKI.2 Attributum tanusitvany eléallitas
Naplozando események (minimalis): 0j attribitum kollekcio sikeres 1étrehozasa,
1étez6 attribOtum kollekcid sikeres modositasa,
attributum kollekcid torlése,

FMT_PKI.3.1 A TSF-nek meg kell valositania egy attributum kollekciot, hozza kell
ezt rendelnie egy 1étezd attributum tanusitvany profilhoz, valamint
biztositania kell, hogy a kiadott attribatum tanusitvanyok
megfelelnek az adott profilnak ¢és kollekcionak.

FMT_PKI.3.2 A TSF-nek biztositania kell, hogy az [értékadas: feljogositott
szerepkorok listdja] megadhassak a kovetkezd (Attribute Types)
kiterjesztésekre vonatkozd elfogadhaté értékek Osszességét:
[értékadas: az Attribute Types kiterjesztésekre vonatkozo
elfogadhat6 értékek listdjal.

FMT PKI.3.3 A TSF-nek meg kell kovetelnie, hogy az [értékadas: feljogositott
szerepkorok listdja] altal megadott kiterjesztésekre vonatkozoan
teljesiiljenck az alabbiak: [értékadas: kotelezden teljesitendd
elvarasok listaja].
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FMT_PKI.4 Tanusitvany visszavonasi lista profil menedzsment

Fiiggések: FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT SMR.1 Biztonsagi szerepkorok
FDP PKI.3 Tanusitvany visszavonasi lista eldallitas
Naplozandoé események (minimalis): Gj CRL profil sikeres 1étrehozasa,

létez6 CRL profil sikeres modositasa,
CRL profil torlése

FMT_PKI.4.1 A TSF-nek meg kell valositania legalabb egy tantsitvany visszavonasi

FMT PKL4.2 A

lista profilt, és biztositania kell, hogy a kiadott tanusitvany
visszavonasi listdk megfelelnek a kijeldlt tanusitvany visszavonasi
lista profilnak.

TSF-nek biztositania kell, hogy az [értékadas: feljogositott
szerepkorok listdja] minden tanUsitvany visszavonasi lista profilra
kiilon-kiilon megadhassak a kovetkezd mezdkre és kiterjesztésekre
vonatkoz6 elfogadhato értékek 0sszességét: [értékadas: az Attribute
Types kiterjesztésekre vonatkozé elfogadhat6 értékek listdja).

FMT _PKI.4.3 A TSF-nek meg kell kovetelnie, hogy az [értékadas: feljogositott

szerepkorok listaja] altal megadott kiterjesztésekre vonatkozdan
teljesiiljenek az aldbbiak: [értékadéds: kotelezOen teljesitendd
elvarésok listaja].

FMT _PKI.S Attribatum tanusitvany visszavonasi lista profil menedzsment

Fiiggések: FMT _MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT SMR.1 Biztonsagi szerepkorok
FDP PKI.4 Attribitum tanusitvany visszavonasi lista eléallitas
Naplézando események (minimalis): (j ACRL profil sikeres 1étrehozasa,

létez6 ACRL profi sikeres modositasa,
ACRL profil torlése

FMT_PKI.5.1 A TSF-nek meg kell valdsitania legalabb egy attriblitum tanusitvany

visszavonasi lista profilt, és biztositania kell, hogy a kiadott ACRL-
ek megfelelnek a kijeldlt ACRL profilnak.

FMT PKI.5.2 A TSF-nek biztositania kell, hogy az [értékadas: feljogositott

szerepkorok  listdja] minden ACRL profilra  kiilon-kiilon
megadhassak a kovetkezd mezdkre ¢€s kiterjesztésekre vonatkozo
elfogadhato értékek Osszességét: [értékadas: az Attribute Types
kiterjesztésekre vonatkozo elfogadhato értékek listaja].

FMT_PKI.5.3 A TSF-nek meg kell kovetelnie, hogy az [értékadas: feljogositott

szerepkorok listdja] altal megadott Kkiterjesztésekre vonatkozodan
teljesiiljenek az aldbbiak: [értékadés: kotelezOen teljesitendd
elvarasok listdja].

5.2 Kiterjesztett garancialis biztonsagi kovetelmények

Jelen biztonsagi eldiranyzat nem tartalmaz  Kkiterjesztett garancialis  biztonsagi

kovetelményeket.
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6. Biztonsagi kovetelmények

6.1. Funkcionalis biztonsagi kovetelmények

A 6.1 tablazat azonositja a funkciondlis biztonsadgi kovetelményeket (a Kkiterjesztett
Osszetevoket felkovér betlitipus jelzi).

6.1. tablazat: A funkcionalis biztonsagi kovetelmények

Osztaly A funkcionalis biztonsagi kovetelmény (SFR) megnevezése Az SFR jele
Biztonsagi naplézas |Naplo adatok generalasa FAU GEN.I
(FAU) A felhasznaloi azonositoval vald dsszekapcsolas FAU GEN.2
A felhasznaloi Részleges hozzaférés ellenérzés FDP ACC.1
adatok védelme Biztonsagi tulajdonsag alapli hozzaférés ellendrzés FDP ACF.1
(FDP) A belsé adatatvitel alapszintii védelme FDP _ITT.1
Részleges informacié aramlas ellendrzés FDP IFC.1
Egyszerii biztonsagi tulajdonsagok FDP IFF.1
Felhasznaloi adatok exportalasa biztonsagi tulajdonsagokkal FDP ETC.2
Attriblitum tanusitvany eléallitas FDP PKI.2
Attriblitum tanusitvany visszavonasi lista eloallitas FDP PKI.4
Azonositas és Felhasznaloi tulajdonsagok megadasa FIA ATD.1
hitelesités A hitelesités idozitése FIA UAU.1
(FIA) Az azonositas iddzitése FIA UID.1
Felhasznalo - szubjektum §sszerendelése FIA USB.1
Biztonsagi A biztonsagi funkciok viselkedésének kezelése FMT MOF.1
menedzsment Attributum tanusitvany profil menedzsment FMT PKI.2
(FMT) Attribiitum kollekcié menedzsment FMT_PKI.3
Attributum tanusitvany visszavonasi lista profil FMT_PKI.5
menedzsment
Biztonsagi tulajdonsagok kezelése (iteracio 1) FMT MSA.1/S0 fidk
Biztonsagi tulajdonsagok kezelése (iteracid 2) FMT _MSA.1/RO fidk
Biztonsagi tulajdonsagok kezelése (iteracid 3) FMT MSA.1/PO fidk
Statikus tulajdonsagok kezdeti értékadasa FMT_ MSA 3/ fiokok
Statikus tulajdonsagok kezdeti értékadasa FMT MSA.3/LDAP
Menedzsment funkcidk megadasa FMT SMF.1
Biztonsagi szerepkorok FMT SMR.1
A TOE biztonsagi |A kiilsé TSF adatatvitel médositasanak észlelése FPT ITL1
f““kc'(‘;l;,%delme A TSF-adatok bels3 adatatvitelének alapszintii védelme FPT ITT.1

Az alébbiak a funkcionalis biztonsagi kovetelményeket részletezik, a kielégitendd biztonsagi
funkcidk szerinti csoportositasban.
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6.1.1 Biztonsag menedzsment (biztonsag menedzsment funkciok)
FMT_SMR.1 Biztonsagi szerepkorok

Hierarchikus folérendeltség mas dsszetevokhoz képest:nincs

Fiiggések: FIA UID.1 Az azonositas idézitése

Naplozando események (minimalis): szerepkor felhasznaldi csoportjanak modositasa,

egy szerepkor sikertelen felvételi kisérlete

FMT_SMR.1.1 A TSF-nek kezelnie kell az aldbbi szerepkoroket: [rendszer
biztonsagi tisztvisel6 (SSO), Dbiztonsagi tisztvisel6 (SO),
regisztracios tisztvisel6 (RO), attributum-szabalyzo tisztvisel6
(PO)]

FMT_SMR.1.2 A TSF-nek 6ssze kell kapcsolnia a felhasznalokat a szerepkorokkel.
FMT_SMF.1 Menedzsment funkciok megadasa

Hierarchikus alarendeltség mas komponensekhez képest: nincs.
Fliggések: nincs
Naplozandé események (minimalis): a menedzsment funkciok hasznalata

FMT _SMF.1.1 A TSF-nek képesnek kell lennie a kdvetkezd biztonsdg menedzsment
funkciok végrehajtasara: [SO fiok kezelés, RO fiok kezelés, PO fiok
kezelés, konfiguracios allomanyok kezelése, Attributum
tanusitvany profil kezelés, ACRL profil kezelés, Attriblitum
kollekciok kezelése]

FMT_MSA.1/ SO fidk - Biztonsagi tulajdonsagok kezelése

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: [FDP_ACC.1 Részleges hozzaférés ellendrzés, vagy
FDP_IFC.1 Részleges informacié aramlas ellenérzés]
FMT_SMR.1 Biztonsagi szerepkorok
FMT_SMF.1 Menedzsment funkciok megadasa
Naplozandd események (minimalis): nincs

FMT _MSA.1.1 A TSF-nek érvényt kell szereznie az [,,InfoAA” hozzaférés
ellenérzés szabaly SFP]-nek, azaltal, hogy a [biztonsagi tisztviselo
(SO) szerepkor] biztonsagi tulajdonsag |[meghatarozasat,
modositasat és torlését] a [rendszer biztonsagi tisztviseléo (SSO)]|
szerepkorre korlatozza.

FMT _ MSA.1/ RO fiok - Biztonsagi tulajdonsagok kezelése

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: [FDP_ACC.1 Részleges hozzaférés ellendrzés, vagy
FDP_IFC.1 Részleges informacioé aramlas ellendrzés]
FMT SMR.1 Biztonsagi szerepkorok
FMT SMF.1 Menedzsment funkciok megadasa
Naplozandoé események (minimalis): nincs

FMT _MSA.1.1 A TSF-nek érvényt kell szereznie az |[,,InfoAA” hozzaférés
ellenérzés szabaly SFP]-nek, azaltal, hogy a [regisztraciés
tisztvisel6 (RO) szerepkor, valamint a szerepkort betolto
felhasznalo jogosultsagai (jogosult profilok, illetve profilonként
jogosult miiveletek /Issue, Revoke, Hold, Activate/] biztonsagi
tulajdonsagok [meghatarozasat, moédositasat és torlését] a
[biztonsagi tisztviselé (SO)]| szerepkdrre korlatozza.
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FMT_MSA.1/ PO fiok - Biztonsagi tulajdonsagok kezelése
Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fuiggések: [FDP_ACC.1 Részleges hozzaférés ellendrzés, vagy
FDP _IFC.1 Részleges informacioé aramlas ellendrzés]
FMT SMR.1 Biztonsagi szerepkorok
FMT_SMF.1 Menedzsment funkciok megadasa
Naplézand6é események (minimalis): nincs
FMT MSA.1.1 A TSF-nek érvényre kell juttatnia az [,,InfoAA” hozzaférés
ellenérzés szabaly SFP-t] azaltal, hogy az [attriblitum-szabalyozé
tisztviselo (PO) szerepkor, valamint a szerepkort betolto
felhasznalo  jogosultsagai  (jogosult  profilok)] biztonsagi
tulajdonsagok [meghatarozasat, moédositasat és torlését] a
[biztonsagi tisztviselé (SO)] szerepkdrre korlatozza.

FMT_MSA.3/ fiokok - Statikus tulajdonsagok kezdeti értékadasa
Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: FMT MSA.1 Biztonsagi tulajdonsagok kezelése
FMT SMR.1 Biztonsagi szerepkorok

Naplézand6 események (minimalis): nincs

FMT MSA.3.1 A TSF-nek érvényt kell szereznie az [,InfoAA” hozzaférés
ellendrzés szabaly SFP[-nek, [korlatozé] alapértékek biztositasaval
az SFP-t érvényre juttatod biztonsagi tulajdonsagokra.

FMT MSA.3.2 A TSF-nek lehetévé kell tennie [senki] szamara, hogy egy objektum
létrehozasakor alternativ kezdeti értékeket adhasson meg az
alapértelmezett értékek helyett.

FMT_ MSA.3/ LDAP - Statikus tulajdonsagok kezdeti értékadasa

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: FMT_ MSA.1 Biztonsagi tulajdonsagok kezelése

FMT SMR.1 Biztonsagi szerepkorok
Naplézando események (minimalis): nincs

FMT_MSA.3.1 A TSF-nek érvényre kell juttatnia az [,ACRL LDAP-ba
exportaliasa” informacié aramlas ellendrzés szabaly SFP-t],
[korlatozd] alapértékek biztositdsdval az SFP-t érvényre juttatd
biztonsagi tulajdonsagokra.

FMT MSA.3.2 A TSF-nek lehetové kell tennie a [biztonsagi tisztviselo (SO)]
szamara, hogy egy objektum létrehozasakor alternativ kezdeti
értekeket adhasson meg az alapértelmezett értékek helyett.

FMT_MOF.1 A biztonsagi funkciok viselkedésének kezelése
Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT SMR.1 Biztonsagi szerepkorok
FMT SMF.1 Menedzsment funkciok megadasa
Naplozandoé események (minimalis): nincs
FMT MOF.1.1 A TSF-nek a [6.2 tablazatban szereplé] szerepkorokre kell
korlatoznia a [6.2 tablazatban szereplé] biztonsdg menedzsment
funkciok [viselkedésének modositasat].

biztonsig menedzsment funkcié Jogosult szerepkor
konfiguracios allomanyok (InfoAA.config SO /két SO egyiittes alairasa kell/
¢és InfoA A.raconfig) kezelése

Attribatum tanusitvany profil kezelés SO /két SO egyiittes alairasa kell/.
ACRL profil kezelés SO /két SO egyiittes alairasa kell/
Attribatum kollekciok kezelése PO /egy erre jogosult PO alairasa kell/

6.2 tablazat: Jogosult szerepkorok a biztonsagi funkciok miikodésének modositasara
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6.1.2 Felhasznalo adatokra vonatkozo funkciok (hozzdaférés ellenorzés)
Az InfoAA.exe egyes objektumok olvasasakor specidlis hozzaférés ellendrzési szabalyokat

érvényesit:

FDP_ACC.1 Részleges hozzaférés ellenorzés

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fuiggések: FDP_ACF.1 Biztonsagi tulajdonsag alapu hozzaférés ellendrzés

Naplozandoé események (minimalis): nincs

FDP_ACC.1.1 A TSF-nek érvényre kell juttatnia az [,,infoAA” hozzaférés ellendrzés
szabaly SFP-t] az alabbi szubjektumok ¢és objektumok kozott, az

alabbi muveletekre:

szubjektum: InfoAA.exe
objektumok: InfoAA.sso,
InfoAA.so,
InfoAA.ro, InfoAA.po,
AaProfiles/*.aaprofile, CrlProfiles/*.crlprofile,
Attributes/*.attributes
szolgalati kérések (Issue, Revocation, Hold, Activate)

muvelet: olvasas

FDP_ACEF.1 Biztonsagi tulajdonsag alapu hozzaférés ellenérzés

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fliggések: FDP_ ACC.1 Részleges hozzaférés ellenérzés
FMT MSA.3 Statikus tulajdonsagok inicializalasa
Naplozandoé események (minimalis): hozzaférésre iranyul6 sikeres miivelet kérés

FDP_ACF.1.1

A TSF-nek érvényre kell juttatnia az [, InfoAA” hozzaférés ellendrzés

szabaly SFP-t] a kovetkezdk alapjan:

objektum

Az ,InfoAA” hozzaférés ellenorzés

érintett biztonsagi tulajdonsag

szabalyban

InfoAA.sso

InfoAA.so

az objektumot digitalisan alairé 2 felhasznalé altal
betdlthetd szerepkor

InfoAA.ro, InfoAA.po,
AaProfiles/*.aaprofile,
CrlProfiles/*.crlprofile

az objektumot digitalisan alair6 2 felhasznalo
altal bet6lthet6 szerepkor

Attributes/*.attributes

az objektumot digitalisan aldiré felhasznalo altal
betblthetd szerepkor és jogosultsag

szolgalati kérések

az objektumot digitalisan aldir6 felhasznalé altal
betbltheto szerepkor és jogosultsag

FDP_ACF.1.2

A TSF-nek érvényre kell juttatnia a kovetkezd szabalyokat annak

megallapitdsa érdekében, hogy egy miivelet megengedett-e az
ellendrzott szubjektumok és ellendrzott objektumok kdzott:

objektum

érvényre juttatandd szabaly

InfoAA.sso

A  tarolashoz hasznalt gépfiiggé titkositas

dekodolhato-e

InfoAA.so

az objektum mindkét digitalis alairdsa érvényes-e

InfoAA.ro, InfoAA.po,
AaProfiles/*.aaprofile,
CrlProfiles/*.crlprofile

az objektum mindkét digitalis alairasa érvényes-e

Attributes/*.attributes

az objektum digitalis aldirdsa érvényes-e

szolgalati kérések

az objektum digitalis aldirdsa érvényes-e
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FDP _ACF.1.3 A TSF-nek explicit médon kell megadnia a szubjektumok
objektumokhoz val6é hozzaférési engedélyeit a kdvetkezd kiegészitd
szabalyok alapjan:

objektum érvényre juttatando szabaly
InfoAA.sso -
InfoAA.so a két aldiré Kkiilonboz6é személy-e, egyuttal

mindketten betdlthetnek-e SSO szerepkort
InfoAA.ro, InfoAA.po, | a két aldiré Kkiilonboz6é személy-e, egyuttal
AaProfiles/*.aaprofile, | mindketten betélthetnek-e SO szerepkort
CrlProfiles/*.crlprofile
Attributes/*.attributes | az alairé betolthet-e PO szerepkort, egyuttal
jogosult-e az adott attribiitum kollekciohoz tartozo
profilhoz attribiitum szabalyok meghatarozasara
szolgalati kérések az alair6 betolthet-e RO szerepkort, egyuttal
jogosult-e a kérésben érintett profilra, valamint a
kérésben érintett miiveletre (Issu, Revoke, Hold,
Activate)

FDP_ACF.14 A TSF-nek explicit médon le kell tiltania a szubjektumok
objektumokhoz vald hozzaféréseit az alabbiak alapjan: [nincsenek
tovabbi szabalyok].

Az InfoAA.exe a generdlt ACRL-ek LDAP szerverre tovabbitasanal specidlis
informécioaramlas ellendrzési szabalyokat érvényesit.

FDP_IFC.1 Részleges informacio aramlas ellendrzés

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs

Fiiggések: FDP_IFF.1 Egyszeri biztonsagi tulajdonsagok

Naplézando események (minimalis): nincs

FDP_IFC.1.1 A TSF-nek érvényre kell juttatnia az [,,ACRL LDAP-ba exportalasa”
informaci6 aramlas ellendrzés szabaly SFP-t] az alabbi szubjektumra,
informdciora és miiveletre:
szubjektum: InfoAA.exe
informacio: generalt Gj ACRL
mivelet: az informacié (ACRL) elkiildése

FDP_IFF.1 Egyszerii biztonsagi tulajdonsagok

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FDP_IFC.1 Részleges informacié aramlas ellendrzés
FMT MSA.3 Statikus tulajdonsagok inicializalasa
Naplozando események (minimalis): az informacié aramlast engedélyezo dontések

FDP_IFF.1.1 A TSF-nek érvényre kell juttatnia az [,,ACRL LDAP-ba exportalasa”
informacio dramlas ellendrzés szabaly SFP-t] az aldbbi szubjektumra,
informaciora és biztonsagi tulajdonsagokra:

szubjektum: InfoAA.exe

informacio: ACRL

biztonsagi  tulajdonsdgok: az  érintett CRL  profilban
meghatarozott, az LDAP szerver beallitasara
vonatkozo paraméterek (Address, Port, CRL DN,
Delta CRL DN, Username, Password)
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FDP _IFF.1.2 A TSF-nek engedélyeznie kell egy informacié aramlast egy ellen6rzott
szubjektum ¢és egy ellen6rzott informacio kozott egy ellendrzott
miuveleten keresztiil, ha teljesiilnek az alabbi szabalyok:

- Address értéke egy IP cim (az LDAP szerver IP cime),

- Port értéke egy szam (az LDAP szerver portja),

- CRL DN értéke egy megkiilonboztetett név (az ACRL
publikalasara szolgalo levélelem az LDAP szerveren),

- Delta CRL DN értéke egy megkiilonboztetett név (a Delta
CRL publikalasara szolgalo levélelem az LDAP szerveren),

- Username (az LDAP telepitésekor meghatarozott, az LDAP
hozzaféréséhez sziikséges felhasznaloi név)

- Password (a felhasznal6i névhez tartozo jelszo)

FDP _IFF.1.3 A TSF-nek érvényre kell juttatnia a kdvetkezd egyéb szabalyokat:
- Az ACRL-t az RFC 5280 X.509 szabvany CRL
formatumanak megfelel6 iizenetetben kell exportalni a TOE-
n Kkiviilre.

FDP_IFF.1.4 A TSF-nek explicit médon engedélyeznie kell az informacid aramlést
az alabbi szabalyok alapjan: [az informacié fogadasa az LDAP
szerveren sikeresen megtortént].

FDP_IFF.1.5 A TSF-nek explicit moédon meg kell akadalyoznia az informdcid
aramlést az alabbi szabalyok alapjan: [nincs szabaly].
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6.1.3 Azonositas és hitelesités

FIA_ATD.1 Felhasznaloi tulajdonsagok megadasa

Hierarchikus folérendeltség mas 6sszetevokhdz képest: nincs
Fiiggések: nincs
Naplozandod események (minimalis): nincs

FIA_ATD.1.1 A TSF-nek az egyedi felhasznalokhoz tartozé aldbbi biztonsagi
tulajdonsagokat kell kezelnie: [a felhasznalé altal betoltheto
szerepkorok halmaza (SSO, SO, RO, PO), PO és RO esetén azon
tanusitvany profilok, melyek szabalyozasara az adott felhasznalo
fel van hatalmazva, RO esetén az egyes tanusitvany profilokhoz
tartozo kiilon jogosultsagok (Issue, Revoke, Hold, Activate ) is].

FIA_UID.1 Az azonositas idozitése

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs

Fiiggések: nincs

Naplézand6 események (minimalis): a felhasznald azonositdsi mechanizmus sikertelen hasznalata (benne
a megadott felhaszndld azonosito is).

FIA _UID.1.1 A TSF-nek a felhaszndld azonositasa el6tt lehetévé kell tennie az
alabbi tevékenységek felhaszndld nevében torténd végrehajtasat:
[azonositasra hasznalandé sajat tanudsitvany kivalasztiasa az MS
tanusitvanytarabol, a hitelesités soran alairandé adat
megtekintése, a login-bél valé visszalépés].

FIA _UID.1.2 A TSF-nek meg kell kovetelnie minden felhasznald sikeres
azonositasat, mielétt barmilyen TSF altal kozvetitett mas
tevékenységet lehetdvé tenne az adott felhasznald nevében.

FIA_UAU.1 A hitelesités idézitése

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: FIA UID.1 Az azonositas id6zitése
Naplézand6 események (minimalis): a hitelesitési mechanizmus sikertelen hasznalata

FIA UAU.1.1 A TSF-nek a felhasznalo hitelesitése elétt lehetové kell tennie az
alabbi tevékenységek felhasznaldé nevében torténd végrehajtasat: [a
»login to <alkalmazasnév> <datum> <idopont>" adat alairasa az
azonositas soran Kivalasztott magankulccsal].

FIA UAU.1.2 A TSF-nek meg kell kovetelnie minden felhasznalo sikeres
hitelesitését, miel6tt barmilyen TSF altal kozvetitett mas
tevékenységet lehetoveé tenne az adott felhasznald nevében.

FIA_USB.1 Felhasznalo - szubjektum 6sszerendelése
Hierarchikus folérendeltség mas 6sszetevokhdz képest: nincs
Fiiggések: FIA_ ATD.1 Felhasznal6i tulajdonsagok megadasa
Naplozandd események (minimalis): sikertelen dsszekapcsolas (szubjektum és biztonsagi
tulajdonsagok)

FIA_USB.1.1 A TSF-nek 0ssze kell kapcsolnia a felhasznald alabbi biztonsagi
tulajdonsagait az adott felhasznal6 nevében tevékenykedd
szubjektumokkal: [a felhasznalé altal betoltott szerepkor (SSO, SO,
RO vagy PO), PO és RO esetén az adott felhasznalo jogosultsagai
/PO: jogosult profilok, RO: jogosult profilok és miiveletek (Issue,
Hold, Revoke, Activate )/].
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6.1.4 Biztonsagi naplozds
FAU_GEN.1 Napl6 adatok generalasa
Hierarchikus folérendeltség mas 6sszetevokhdz képest: nincs
Figgések: FPT STM.1 Megbizhato id6bélyegzés
Naplozandod események (minimalis): nincs
FAU GEN.1.1 A TSF-nek képesnek kell lennie arra, hogy naplobejegyzést
generaljon a kdvetkezd naplozhatod eseményekrol:
a) A naplézasi funkciok inditasa és leallitasa;
b) A naplézas [minimalis] szintjére vonatkozé6 minden
naplozhaté esemény

FAU_GEN.1.2 A TSF-nek minden naplobejegyzésben rogzitenie kell legalabb a
kovetkezd informacidkat:
a) Az esemény datuma és idépontja, az esemény tipusa, a
szubjektum azonositdja és az esemény kimenetele (siker vagy
sikertelenség);

FAU_GEN:.2 A felhasznaldi azonositoval valo 6sszekapcsolas

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: FAU_GEN.1 Naplo adatok generaldsa
FIA _UID.1 Az azonositas idozitése
Naplézand6é események (minimalis): nincs
FAU GEN.2.1 A TSF-nek képesnek kell lennie arra, hogy minden naplézhato
eseményt Osszekapcsoljon az eseményt kivalto felhasznélo
azonositdjaval.
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6.1.5 Kiilso és belso adatatvitel védelme

FDP_ITT.1 A belsé adatatvitel alapszintii védelme

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: [FDP_ACC.1 Részleges hozzaférés ellendrzés, vagy
FDP_IFC.1 Részleges informacioé aramlas ellendrzés]
Naplézando események (minimalis): nincs
FDP_ITT.1.1 A TSF-nek érvényre kell juttatnia az [,InfoAA” hozziférés ellendrzés

szabaly SFP-t] a szolgéltatéi kérdésekben és valaszokban tovabbitott
felhasznalo6i adatok [moédesitas] elleni védelme érdekében, a TOE fizikailag
elkiiloniild részei kozotti atvitel kdzben.

FPT_ITT.1 A TSF-adatok belsé adatatvitelének alapszintii védelme

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fliggések: nincs
Naplozandoé események (minimalis): nincs

FPT ITT.1.1 A TSF-nek az adatatvitel soran védenie kell a [médositassal] szemben a
TSF adatokat, a TOE fizikailag elkiiloniil6 részei kozotti atvitel kdzben.

FDP_ETC.2 Felhasznaloi adatok exportalasa biztonsagi tulajdonsagokkal

Hierarchikus folérendeltség mas 6sszetevokhdz képest: nincs

Fiiggések: [FDP_ACC.1 Részleges hozzaférés ellendrzés, vagy
FDP_IFC.1 Részleges informacié aramlas ellendrzés]

Naplozandd események (minimalis): az informacio sikeres exportalasa

FDP_ETC.2.1 A TSF-nek érvényre kell juttatnia az [,,ACRL LDAP-ba exportalisa”
informaci6 aramlas ellendrzés szabaly SFP-t] amikor az SFP altal
ellendrzott LDAP-ba publikélt ACRL felhasznél6i adatot és az ehhez
kapcsolddo biztonsagi tulajdonsagokat exportalja a TOE-n kiviilre.

FDP_ETC.2.2 A TSF-nek a felhasznaléi adatot a hozzd kapcsolédd biztonsagi
tulajdonsagokkal egyiitt kell exportalnia.

FDP_ETC.2.3 A TSF-nek biztositania kell, hogy amennyiben biztonsagi
tulajdonsagokat exportal a TOE-n kiviilre, akkor azok egyértelmiien
kapcsolddjanak az exportalt felhasznaloi adatokhoz.

FPT _ITI.1 A kiils6é TSF adatatvitel médositasanak észlelése

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs

Fiiggések: nincs

Naplozandd események (minimalis): nincs

FPT_ITI.1.1 A TSF-nek biztositania kell az Osszes syslog szervernek kiildott

naplérekordra a moédositds észlelésének lehetdségét a TSF és a syslog
szerver kozotti adatatvitel sordn az alabbi modositdsi metrika szerint:
[tetszOleges mOdositas a naplorekordok tartalmaban vagy sorrendjében
(beleértve a kihagyast és beszirast is) kimutathaté legyen].
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6.1.6 Attributum tanusitvanyok

6.1.6.1 Attribtitum tanusitvanyok létrehozasa

A TOE altal kibocsatott attributum tanusitvanyoknak meg kell felelniiik az ITU-T X.509-
2000, RFC 3281 és RFC 4476 szabvanyoknak. Minden attributum tanusitvanyba keriild
mezOt és Kkiterjesztést vagy az Info&AA rendszernek kell eldallitania a fenti X.509
szabvanyok szabalyainak megfeleléen, vagy a megfelelést ellendriznie kell.

Minden attributum tanusitvanyba kerlildé mez6t és kiterjesztést jova kell hagyni. Egy
tanusitvany mez6 vagy kiterjesztés értéke altalaban a kovetkezd négyféle mod valamelyikével
hagyhato jova:

1. Az adatot jovahagyhatja egy regisztracios tisztviseld (RO) manualis tton.

2. Egy automatizalt eljaras alkalmazhat6 az adatok atvizsgalasara és jovahagyasara.

3. A mez0 vagy kiterjesztés értékét generalhatja automatikusan az Info&AA.

4. A mezbre vagy kiterjesztésre vonatkozd érték szarmazhat egy attributum kollekcio
vagy attributum tanusitvany profilbol.

FDP_PKI.2 Attributum tanusitvany eléallitas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT _PKI.2 Attributum tanusitvany profil menedzsment
Naplézando események (minimalis): sikeres tanusitvany létrehozas,

sikertelen tanusitvany létrehozas

FDP_PKI.2.1 A TSF csak olyan attribitum tanusitvanyokat allithat eld, amelyek
formatuma megfelel a kdvetkezoknek: [ITU-T X.509-2000, RFC
3281 és RFC 4476 X.509 szabvanyok].

FDP_PKI.2.2 A TSF csak olyan attributum tanusitvanyokat allithat eld, amelyre
biztositja az alabbiakat:

a.) Az AttCertVersion mezé a 2 egész szamot tartalmazza.

b.) A Holder mezének vagy a tulajdonos PKI tanusitvinyanak
azonositojat (baseCertificateID) vagy a tulajdonos nevét
(General Names formatumban) kell tartalmaznia (pontosan az
egyiket).

c.) Az AttCertlssuer mezé Kkizardlag az attributum tanusitvany
kibocsatdo nevét (issuerName) tartalmazza GeneralNames
formatumban.

d.) A Signature mezében szereplé algorithm-nak egy FIPS-iltal
jovahagyott algoritmus OID-jét kell tartalmaznia.

e) A serialNumber mez6 értékének egyedinek kell lennie a
kibocsato Attributum-szolgaltatéora vonatkozoan.

f.) A validity mezonek specifikdlnia kell egy notBefore értéket,
amely nem el6zheti meg az aktualis idopontot, és egy notAfter
értéket, ami nem el6zheti meg a notBefore-ban megadott értéket

g.) Az Issuer Unique Identifier akkor és csak akkor hasznalando, ha
az AC kibocsato PKI tanusitvanyaban is szerepel.

FDP_PKI.2.3 A TSF csak olyan attribitum tanusitvanyokat allithat el6, amelyek
megfelelnek az aktudlisan meghatdrozott attribitum tanusitvany
profilnak.
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6.1.6.2 Attributum tanusitvany profil menezsment

Egy attributum tanusitvany

profil az attributum tantsitvanyokban el6forduld mezdkre és

kiterjesztésekre (az Attribute Types kiterjesztések kivételével) elfogadhatd értékek egy

Osszességét hatdrozza meg.

FMT_PKI.2 Attributum tanusitvany profil menedzsment

Hierarchikus folérendeltség

mas 0sszetevokhoz képest: nincs

Fiiggések: FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT SMR.1 Biztonsagi szerepkorok
FMT PKI.3 Attribatum kollekcié menedzsment
FDP_PKI.2 Attribitum tanusitvany eléallitas
Naplézand6 események (minimalis): 1j attributum tanusitvany profil sikeres létrehozasa,

létez4 attribtum tanusitvany profil sikeres modositasa,
attribatum tantsitvany profil torlése

FMT_PKI.2.1 A TSF-nek meg kell valésitania legalabb egy attributum tanusitvany
profilt, és biztositania kell, hogy a kiadott attribiitum tanusitvanyok
megfelelnek a kijeldlt attriblitum tanusitvany profilnak.

FMT_PKI.2.2 A TSF-nek biztositania kell, hogy a [biztonsagi tisztviselok (SO)]
mindenattribitum tanusitvany profilra kiilon-kiilon megadhassak a
kovetkezd mezdkre ¢és Kkiterjesztésekre vonatkozd elfogadhatd
értékek Osszességét:

Ervényességi id6é korlit mezék (az alabbi négy paraméter
opcionalis meghatarozasaval: Minimum validity, Maximum
validity, Minimum duration, Maximum duration)

Targeting informacio (targeting name és targeting group),
Certificate policy,

CRL Distribution Point Kiterjesztés,

Info access Kiterjesztés,

No revocation available Kiterjesztés,

Authority key id kiterjesztés,

Certificate policy Kkiterjesztés (RFC 4476)

FMT_PKI.2.3 A TSF-nek meg kell kdvetelnie, hogy a [biztonsagi tisztviselok (SO)]
altal megadott  kiterjesztésekre vonatkozoan teljesiiljenek az
alabbiak:

Ha van CRL Distribution Point Kiterjesztés érték
meghatarozva, akkor a No revocation available Kiterjesztés
értékét nem szabad beallitani (0),

Ha nincs CRL Distribution Point Kiterjesztés érték
meghatarozva, akkor a No revocation available Kiterjesztés
értékét be kell allitani (1).
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Egy attribatum kollekcié az attributum tanusitvanyokban el6forduld Attribute Types
kiterjesztésekre vonatkozoéan hatarozza meg az elfogadhatd értékek egy 0sszességét. Minden
kollekcid egy adott tanusitvany profilhoz tartozik, egy profilhoz tobb kollekcid is megadhato.

FMT_PKI.3 Attributum kollekciéo menedzsment

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT SMR.1 Biztonsagi szerepkorok
FMT PKI.2 Attribatum tantsitvany profil menedzsment
FDP_PKI.2 Attriblitum tanusitvany eléallitas
Naplézand6 események (minimalis): 1j attributum kollekcio sikeres 1étrehozésa,
1étez6 attribatum kollekcid sikeres modositasa,
attribtitum kollekcio torlése

FMT_PKI.3.1 A TSF-nek meg kell valositania egy attributum kollekciot, hozza kell
ezt rendelnie egy 1étezd attributum tanusitvany profilhoz, valamint

biztositania kell, hogy a kiadott attributum tanusitvanyok
megfelelnek az adott profilnak és kollekcionak.

FMT PKI.3.2 A TSF-nek biztositania kell, hogy az [attribliitum-szabalyzo
tisztviselok (PO)] megadhassak a kovetkezd (Attribute Types)
kiterjesztésekre vonatkoz6 elfogadhato értékek dsszességét:

Service Authentication Information,

Access Identity,

Charging Identity,

Group,

Role,

Clearance,

Custom attributes.

FMT _PKI.3.3 A TSF-nek meg kell kovetelnie, hogy az [attriblitum-szabalyzo
tisztviselok (PO)] altal megadott Kkiterjesztésekre vonatkozdan
teljesiiljenek az alabbiak:

e nincs
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6.1.7 Attributum tanusitvany visszavonds kezelés

6.1.7.1 Attriblitum tanusitvany visszavonasi listak létrehozasa

A TOE altal kibocsatott attributum tantsitvany visszavonasi listaknak (ACRL) meg kell
felelniiik az X.509 szabvanynak. Egy ACRL-be keriil6 minden mezdt vagy kiterjesztést a
TOE-nek kell eldallitania az X.509 szabvanynak megfelelden.

FDP_PKI.4 Attriblitum tanusitvany visszavonasi lista eloallitas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Figgések: FMT PKI.S Attribatum tantsitvany visszavonasi lista profil menedzsment
Naplozando események (minimalis): sikeres ACRL létrehozas,

sikertelen ACRL létrehozas

FDP_PKI.4.1 A TSF csak olyan attributum tanusitvany visszavonasi listakat
allithat eld, amelyek formatuma megfelel a kdvetkezéknek: [ITU-T
X.509-2000 és RFC 5280 szabvanyok].

FDP PKI.4.2 A TSF csak olyan attributum tanusitvany visszavondsi listakat
allithat eld, amelyre biztositja az alabbiakat:

1. Ha a version mezo szerepel, akkor annak 1-et kell
tartalmaznia.

2. Ha az ACRL tartalmaz Kkritikus Kiterjesztést, akkor a
version mezonek szerepelnie Kkell, s az 1 egész szamot kell
tartalmaznia.

3. Ha az issuer mezo egy null Name értéket tartalmaz (pl.
nullak sorozatabdl all6 megkiilonboztetett neveket), akkor
az ACRL-nek tartalmaznia kell egy Kkritikus issuer AltName
Kiterjesztést.

4. A signature mezonek és a signatureAlgorithm mezének egy
FIPS altal jovahagyott algoritmus OID-jét kell
tartalmaznia.

5. A thisUpdate mezonek az ACRL kibocsatasanak datumat
kell jeleznie.

6. A nextUpdate mezoben (ha ki van toltve) megadott ido nem
el6zheti meg a thisUpdate mezében megadott idot.

FDP PKI.4.3 A TSF csak olyan attribitum tanuasitvany visszavonasi listakat
allithat eld, amelyek megfelelnek az aktudlisan meghatarozott
ACRL profilnak.
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6.1.7.2 Attributum tanusitvany visszavonasi lista profil menedzsment

Egy attributum tanUsitvany visszavonasi lista profil arra szolgal, hogy egy attriblitum
tanusitvany visszavondsi listaban szerepld mezdkre ¢és kiterjesztésekre elfogadhato értékeket
hatdrozzon meg. Az attribGtum tandsitvany visszavonasi lista profilban megadhat6
informaciokra példak az alabbiak:

e extensions — azon Kkiterjesztések Osszessége, amelyeket bele lehet/kell venni egy
attribitum tanusitvany visszavonasi listdba, ¢és minden Kkiterjesztés esetében a
kritikussagot mutatod bit értéke;

e issuer, issuerAltName — az attribltum tanusitvany visszavondsi lista kibocsatojanak a
neve;

e nextUpdate — egy tantsitvany visszavonasi lista élettartama.

FMT_PKI.S Attributum tanusitvany visszavonasi lista profil menedzsment

Fiiggések: FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT SMR.1 Biztonsagi szerepkorok
FDP PKI.4 Attribitum tanusitvany visszavonasi lista eldallitas
Naplézand6 események (minimalis): j ACR lista sikeres 1étrehozésa,
létez6 ACRL lista sikeres modositasa,
ACRL torlése

FMT_PKI.5.1 A TSF-nek meg kell valdsitania legalabb egy attributum tanusitvany
visszavonasi lista profilt, és biztositania kell, hogy a kiadott ACRL-
ek megfelelnek a kijeldlt ACRL profilnak.

FMT_PKI.5.2 A TSF-nek biztositania kell, hogy a [biztonsagi tisztviselok (SO)]
minden ACRL profilra kiilon-kiilon megadhassak a kovetkezd
mezokre ¢és kiterjesztésekre vonatkozd elfogadhatd értékek
0sszessegét:

e Include serial number (azt hatirozza meg, hogy az ACRL
tartalmazzon-e egyedi sorozatszamot),

e Include Kkeyid (azt hatarozza meg, hogy az ACRL
tartalmazza-e a kibocsato keyid mezot),

e Validity period (a CRL érvényességi ideje),

e nextUpdate (ezt a mezét a kovetkez6 megadhato
paraméterek befolyasoljak: Public at - az elsé generalas
idopontja, Public period - a generalasi idokoz, Generate at
startup — az InfoAA indulaskor mindenképp generaljon
ACRL-t az adott ACRL profil alapjan vagy csak sziikség
esetén, Create at revocation - az InfoAA fiiggetleniil a
generalasi idokoztél minden visszavonas, felfiiggesztés és
aktivalas esetén generaljon-e ACRL-t az adott profil
alapjan)

FMT _PKI.5.3 A TSF-nek meg kell kovetelnie, hogy a [biztonsagi tisztviselok
(SO)] altal megadott kiterjesztésekre vonatkozoan teljesiiljenek az
alabbiak:

e nincs

51/63



Info&AA - Biztonsagi el6iranyzat

A 6.3 tablazat attekinti a garanciélis biztonsagi kovetelményeket a valasztott MIBETS kiemelt
(EALA4) értékelési garanciaszinten.

Osztaly A garancialis biztonsagi kovetelmény (SAR) megnevezése | Az SAR 6sszetevé
jelolése
Fejlesztés Biztonsagi szerkezet leirés ADV ARC.1
(ALC) Teljes funkciondlis specifikacio ADV FSP. 4
Alap modularis terv ADV TDS.3
A TSF megvaldsitasi reprezentacioja ADV IMP.1
Utmutatd Uzemeltetési felhasznaloi ttmutatd AGD OPE.1
dokumentumok | E16készit6 eljarasok AGD PRE.1
(AGD)
Eletciklus A TOE eloallitas tamogatasa, atvételi eljarasok és ALC CMC.4
tdmogatas automatizalas
(ALC) A probléma kovetés CM lefedettsége ALC CMS4
Szallitasi eljarasok ALC DEL.1
A biztonsagi intézkedések azonositasa ALC DVS.1
A fejleszto altal meghatarozott életciklus modell ALC LCD.I1
Jol meghatéarozott fejlesztd eszkdzok ALC TAT.1
Tesztelés (ATE) | Funkciondlis tesztelés ATE FUN.1
A lefedettség vizsgalata ATE COV.2
A biztonsagot érvényre juttatd modulok tesztelése ATE DPT.2
Fiiggetlen tesztelés - minta ATE IND.2
Sebezhetdség Céliranyos sebezhetdség vizsgalat AVA VAN.3
felmérés (AVA)

6.3. tablazat— A garancialis biztonsagi kovetelmények
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6.3. A funkcionalis biztonsagi kovetelmények indoklasa

A 6.4 tablazat minden SFR-t visszavezet a TOE biztonsagi céljaira (a biztonsagi célok és a

biztonsagi kovetelmények kozotti lefedettség kimutatasa)

A TOE-ra vonatkozé
funkcionalis biztonsagi kovetelmény (SFR)

A TOE-ra vonatkozo
biztonsagi cél (0)

FAU GEN.I Napl6 adatok generaldsa

O.Individual accountability and audit records

FAU_GEN.2 A felhasznal6i azonositoval valo
Osszekapcsolas

O.Individual accountability and audit records

FDP ACC.1 Részleges hozzaférés ellendrzés

O.Limitation of administrative access

FDP_ACF.1 Biztonsagi tulajdonsag alapu hozzaférés
ellenérzés

O.Limitation of administrative access

FDP ITT.1 A bels6 adatatvitel alapszintii védelme

O.Protect user and TSF data during internal transfer

FDP IFC.1 Részleges informacié dramlas ellendrzés

O.AttributeCertificates

FDP IFF.1 Egyszerl biztonsagi tulajdonsagok

O.AttributeCertificates

FDP ETC.2 Felhasznaloi adatok exportalasa
biztonsagi tulajdonsagokkal

O.AttributeCertificates

FDP PKI.2 Attriblitum tanusitvany eldallitas

O.AttributeCertificates

FDP PKI.4 Attriblitum tanusitvany visszavonasi
lista el6allitas

O.AttributeCertificates

FIA_ATD.1 Felhasznal6i tulajdonsagok megadasa

O.Maintain user attributes

FIA UAU.1 A hitelesités idozitése

O.Limitation of administrative access
O.Restrict actions before authentication

FIA_UID.1 Az azonositas id6zitése

O.Individual accountability and audit records
O.Limitation of administrative access

FIA_USB.I Felhasznalo - szubjektum 6sszerendelése

O.Maintain user attributes

FMT_ MOF.1 A biztonsagi funkciok viselkedésének
kezelése

O.Configuration Management
0O.Manage behavior of security functions
O.Security-relevant configuration management

FMT PKI.2 Attribatum tanusitvany profil
menedzsment

O.Configuration Management

FMT PKI.3 Attribatum kollekcié menedzsment

O.Configuration Management

FMT PKL5 Attributum tanusitvany visszavonasi lista
profil menedzsment

O.Configuration Management

FMT MSA.1 /S0 fick Biztonsagi tulajdonsagok
kezelése

O.Maintain user attributes
O.User authorization management

FMT MSA.1 /RO fick Biztonsagi tulajdonsagok
kezelése

O.Maintain user attributes
O.User authorization management

FMT MSA.1 /PO fidck Biztonsagi tulajdonsagok
kezelése

O.Maintain user attributes
O.User authorization management

FMT MSA .3/ fiokok Statikus tulajdonsagok kezdeti
értékadasa

O.Security-relevant configuration management

FMT MSA.3/ LDAP Statikus tulajdonsagok kezdeti
értékadasa

O.Security-relevant configuration management

FMT SMF.1 Menedzsment funkcidok megadasa

O.Manage behavior of security functions

FMT SMR.1 Biztonsagi szerepkorok

O.Security roles

FPT ITI.1 A kiils6 TSF adatatvitel modositasanak
észlelése

O.Protect stored audit records

FPT ITT.1 A TSF adatok bels6 adatatvitelének
alapszintii védelme

O.Protect user and TSF data during internal transfer

6.4. tablazat: Az SFR-ek hozzajaruliasa a TOE-ra vonatkozo biztonsagi célok eléréséhez

53/63




Info&AA - Biztonsagi el6iranyzat

A 6.5 tablazat attekini, hogy az egyes TOE-ra vonatkozo biztonsagi célok teljesitéséhez mely

SFR-ek jarulnak hozza.

A TOE-ra vonatkozo biztonsagi
cél

Funkcionalis biztonsagi kovetelmény (SFR)

O.AttributeCertificates

FDP PKI.2 Attribitum tantsitvany eldallitas

FDP PKI.4 Attribitum tantsitvany visszavonasi lista eldallitas
FDP _IFC.1 Részleges informacié aramlas ellenérzés
FDP_IFF.1 Egyszer biztonsagi tulajdonsagok

FDP ETC.2 Felhasznal6éi adatok exportalasa
tulajdonsagokkal

biztonsagi

O.Configuration Management

FMT_MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT PKI.2 Attribatum tantsitvany profil menedzsment

FMT PKI.3 Attribatum kollekcié menedzsment

FMT PKI.5 Attribatum tanGsitvany visszavonasi lista profil
menedzsment

O.Individual
records

accountability and audit

FAU_GEN.1 Napl6 adatok generalasa
FAU_GEN.2 A felhasznaloi azonositoval vald dsszekapcsolas
FIA UID.1 Az azonositas iddzitése

O.Limitation of administrative access

FDP_ACC.1 Részleges hozzaféres ellendrzés

FDP_ACF.1 Biztonsagi tulajdonsag alapt hozzaférés ellendrzés
FIA UAU.1 A hitelesités idozitése

FIA UID.1 Az azonositas iddzitése

O.Maintain user attributes

FIA ATD.1 Felhasznal6i tulajdonsagok megadasa

FIA USB.I Felhasznalo - szubjektum 6sszerendelése
FMT MSA.1/SO fidck Biztonsagi tulajdonsagok kezelése
FMT MSA.1 /RO fiok Biztonsagi tulajdonsagok kezelése
FMT MSA.1 /PO fick Biztonsagi tulajdonsagok kezelése

0O.Manage behavior of security functions

FMT _SMF.1 Menedzsment funkciok megadasa
FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése

O.Protect user and TSF data during
internal transfer

FDP ITT.1 A bels6 adatatvitel alapszintli védelme
FPT ITT.1 A TSF adatok belsé adatatvitelének alapszintli
védelme

O.Protect stored audit records

FPT ITI.1 A kiils6 TSF adatatvitel modositasanak észlelése

O.Restrict actions before authentication

FIA UAU.1 A hitelesités idozitése

O.Security-relevant configuration
management

FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT_MSA 3/ fiokok Statikus tulajdonsagok kezdeti érté¢kadéasa
FMT MSA.3/ LDAP Statikus tulajdonsdgok kezdeti értékadasa

O.Security roles

FMT SMR.1 Biztonsagi szerepkorok

0O.User authorization management

FMT MSA.1/SO fidk Biztonsagi tulajdonsagok kezelése
FMT MSA.1 /RO fiék Biztonsagi tulajdonsagok kezelése
FMT MSA.1 /PO fick Biztonsagi tulajdonsagok kezelése

6.5. tablazat: A TOE-ra vonatkozo biztonsagi célok teljesitése az SFR-ek altal
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6.4 A funkcionalis kovetelmények kozotti fiiggések teljesiilése

A 6.6 tablazat Osszesiti a funkciondlis kovetelményeket, megadva a CC 2. rész szerinti
fliggéseket, a fiiggés teljesiilését, illetve az esetleges nem teljesiilés indokléasat.

SFR Fiiggés
FAU GEN.1 FPT STM.1 (megbizhat6 idéforras)

Teljesiilés
nem teljesill, de a
kovetelményt kdrnyzeti cél
teljesiti: OE. TImeStamp

FAU GEN.2 FAU GEN.1 Igen
FIA UID.1 Igen
FDP ACC.1 FDP ACF.1 Igen
FDP_ACF.1 FDP ACC.1 Igen
FMT MSA.3 Igen
FDP ITT.1 [FDP_ACC.1 vagy FDP IFC.1] Igen (FDP_ACC.1)
FDP IFC.1 FDP IFF.1 Igen
FDP IFF.1 FDP IFC.1 Igen
FMT MSA.3 Igen
FDP ETC.2 [FDP_ACC.1 vagy FDP IFC.1] Igen (FDP _IFC.1)
FDP PKI.2 FMT PKI.2 Igen
FDP PKI.4 FMT PKIL5 Igen
FIA ATD.I - -
FIA UAU.1 FIA UID.1 Igen
FIA UID.1 - -
FIA USB.1 FIA ATD.1 Igen
FMT MOF.1 FMT SMR.1 Igen
FMT SMF.1 Igen
FMT PKI.2 FMT MOF.1 Igen
FMT SMR.1 Igen
FMT PKI.3 Igen
FDP PKI.2 Igen
FMT PKI.3 FMT MOF.1 Igen
FMT SMR.1 Igen
FMT PKI.2 Igen
FDP PKI.2 Igen
FMT PKI.5 FMT _MOF.1 Igen
FMT _SMR.1 Igen
FDP PKI4 Igen

FMT MSA.1 /SO fiok

[FDP_ACC.1 vagy FDP_IFC.1]
FMT_SMR.1

Igen (FDP_ACC.1)
Igen

FMT SMF.1 Igen
FMT MSA.1 /RO fidk [FDP_ACC.1 vagy FDP_IFC.1] Igen (FDP_ACC.1)
FMT SMR.1 Igen
FMT SMF.1 Igen
FMT MSA.1 /PO fidk [FDP_ACC.1 vagy FDP IFC.1] Igen (FDP_ACC.1)
FMT SMR.1 Igen
FMT SMF.1 Igen
FMT MSA.3/ fidkok FMT MSA.1 Igen
FMT SMR.1 Igen
FMT MSA.3/LDAP FMT MSA.1 Igen
FMT SMR.1 Igen
FMT SMF.1 - -
FMT SMR.1 FIA UID.1 Igen
FPT ITI.1 - -
FPT ITT.1 - -

6.6. tablazat: A funkcionalis kovetelmények kozotti fiiggések teljesiilése

55/63




Info&AA - Biztonsagi el6iranyzat

6.5. A garancialis biztonsagi kovetelmények indoklasa

A TOE értékelés garanciaszintie MIBETS kiemelt (EAL4), mely megemelt alapszintii
tamadasi potenciallal rendelkezé tdmadok ellen, mérsékelt kockazati profilu kdrnyezetekben
nyujt védelmet.

Az Info& AA alkalmazasanak véarhato kornyezete legfeljebb mérsékelt kockazati profilu.

A legfeljebb megemelt alapszintli tdmadasi potenciéllal rendelkezd tdmadok elleni védelem
elvarasa egy ar/érték elemzés eredménye volt, melyet a megbiz6 végzett az értékelés elvart
garanciaszintjének meghatarozéasakor.
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7. TOE osszefoglalo eloiras
7.1. A funkcionalis biztonsagi kovetelmények teljesitésének modja

Az alabbiak attekintik, hogy az Info&AA hogyan teljesiti az egyes SFR-eket. Az attekintés a
6.1 alfejezetben is alkalmazott SFR csoportositdsokat alkalmazza, mert az egymast feltételezo
vagy kiegészitd SFR-ek kielégitése egyiittesen jobban szemléltetheto.

7.1.1 SF1 - Biztonsdg menedzsment (biztonsag menedzsment funkciok)

FMT SMR.1 (Biztonsagi szerepkordk) elvarja az SSO, SO, PO ¢és RO szerepkorok
megkiilonboztetését, illetve a felhasznalok 6sszekapcsolasat e szerepkorokkel.

FMT SMF.1 (Menedzsment funkciok megaddsa) meghatarozza a rendszerben
megvalositando biztonsag menedzsment funkciokat, melyek az alabbiak:

e SO fiok kezelés,

RO fidk kezelés, PO fiok kezelés,

konfiguracids alloményok kezelése (InfoAA.config és InfoAA.raconfig),

AC profil kezelés, ACRL profil kezelés,

Attribatum kollekciok kezelése.

FMT MSA.1, FDP_ACC.1 és ACF.1 az els6 3 menedzsment funkciora elvarjak, hogy:

e csak SSO kezelheti az SO fidkot, egyuttal 2 kiilonb6zé SSO kell ehhez,

e csak SO kezelheti a PO és RO fidkot, egyuttal 2 kiilonb6z6 SO kell ehhez.

FMT MOF.1 a masik 4 menedzsment funkciora elvarja, hogy:

e csak SO kezelheti a konfiguracios allomanyokat (InfoAA.config és InfoAA.raconfig),
AC és ACRL profilokat, egytttal 2 kiilonb6z6 SO kell ehhez,

e csak PO kezelheti az attributum kollekciokat, akinek kiilon felhatalmazas is kell az
érintett AC profilra.

»~FMT MSA. 3/ fiokok™ elvarja mindharom fidkra, hogy:

e afidkok mindig iiresen jojjenek 1étre és csak a jogosultak kezelhessék

»~FMT MSA.3/ LDAP” elvarja egy masik biztonsagi tulajdonsagra (LDAP elérés):

e az ACRL publikalas helyét jelenté LDAP cimek kezdetben iiresek legyenek, s ezt csak a
jogosult SO-k kezelhessék.

A fent attekintett, biztonsag menedzsmenthez kapcsoléddé SFR-eket az Info&AA az alabbi

modon teljesiti:

Az InfoAA.exe program induldskor beolvassa az 6sszes konfiguracios és napld allomanyt és

ellendrzi azokat. Az ellendrzés kitér arra, hogy:

e SO fidkot (InfoAA.so allomanyt) csak két kiilonb6z6 SSO irhat ala

e PO és RO fidkot (InfoAA.po és InfoAA.ro allomanyt) csak két kiilonb6z6 SO irhat ala

e AC profilokat (AaProfiles/*.aaprofile) és ACRL profilokat (CrlProfiles/*.crlprofile) csak
két kiilonbozo SO irhat ala.

e egyéb biztonsag-kritikus konfiguracids alloméanyokat (InfoAA.config, InfoAA.raconfig)
csak két kiilonboz6 SO irhat ala.

e Attributum kollekcidkat (Attributes/*.attributes) csak jogosult PO irhat ala.
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7.1.2 SF2 - Felhaszndlo adatokra vonatkozo funkciok (hozzdférés ellendrzés)

Az Info& AA rendszer a felhasznalo adatokra alapvetden két funkciot biztosit:

e , AC eloallitas kérés”

e , ACRL eloallitas kérés”

Az ,,AC elballitas kérés” egy InfoAA RA oldalon egy jogosult RO altal kiadott Issue
szolgalati kérelem Osszeallitasaval és elkiildésével aktivizalhato. A kérés atjut az InfoAA
oldalra, ahol ellendrzésre keriil. Sikertelen ellenérzés hiba valasz lizenetet €s napld bejegyzést
general, egyéb feldolgozas nem torténik. Sikeres ellendrzés esetén a kérelem feldolgozasra
keriil. A feldolgozas sikertelensége hiba valasz lizenetet és napld bejegyzést general. Sikeres
feldolgozas esetén az eldallitott 1j AC adatbazisba kertil, egyuttal tovabbitédik a kérelmet
kiado InfoAA RA-nak is, ahol kimenthet6 a rendszerbdl.

Az ,,ACRL eléallitas kérés” két féleképp keletkezhet:

Egyrészt ez a funkcid egy InfoAA RA oldalon egy jogosult RO éltal kiadott Revoke, Hold
vagy Activate szolgalati kérelem Osszedllitasaval és elkiildésével aktivizalhato. A kérés atjut
az InfoA A oldalra, ahol ellendrzésre keriil. Sikertelen ellenérzés hiba valasz lizenetet €s naplo
bejegyzést general, egyéb feldolgozas nem torténik. Sikeres ellenérzés esetén a kérelem
feldolgozasra keriil. A feldolgozas sikertelensége hiba valasz iizenetet és napld bejegyzést
general. Sikeres feldolgozas esetén az érintett AC statusza megvaltozik az adatbazisban, majd
(konfiguracids beallitastdl fiiggd modon) j ACRL generalddik. A statusz valtozas tényérdl a
kérelmet kiado InfoAA RA szolgalati valaszt kap, az esetleg legeneralodo Gj ACRL pedig a
megfeleld LDAP szerverre publikalodik.

Masrészt ez a funkcid automatikusan is aktivizalddhat az InfoAA oldalon, a konfiguracios
beallitastol fiiggden (a kovetkezd generdlds iddpontjat tobb paraméter is befolyédsolja). Az
ilyenkor eléallitott ACRL a megfelel6 LDAP szerverre publikéalodik, illetve a kiadasnak
adatbazis valtozasi kovetkezménye is van.

FDP _ACC.1 ¢és FDP IFC.1 megnevezi a rendszerben megvaldsitandd, felhasznald adatokra
vonatkozo ellendrzés szabalyokat, melyek az aldbbiak:

o _InfoAA” hozzaférés ellendrzés szabaly,

e _ACRL LDAP-ba exportalasa” informacio aramlas ellenérzés szabaly.

FDP_ACC.1 ¢és FDP_ACF.1 jellemzi az , InfoAA” hozzaférés ellenérzés szabalyt:

Az InfoAA.exe minden elindulaskor ellendrzi az alabbiakat:

e az InfoAA.sso sértetlensége (sikertil-e dekodolni)

e az InfoAA. so sértetlensége ¢€s hitelessége (2 kiilonb6z6 SSO aldirasanak ellendrzése)

e az InfoAA.ro, InfoAA.po, *.aaprofile és *.crlprofile sértetlensége és hitelessége (2
kiilonb6z6 SO alairasanak ellendrzése)

e az *attributes sértetlensége ¢és hitelessége (egy az érintett profilra is jogosult PO
alairasanak ellendrzése)

Az ellendrzés sikertelensége naplozodik, €s az érintett adatok nem keriilnek elfogadasra.

Az InfoAA.exe minden szolgalati kérés queu-bol torténd olvasasakor ellendrzi az aldbbiakat:

e a szolgélati kérések (Issue, Revocation, Hold, Activate) sértetlensége és hitelessége (egy
az érintett profilra és miveletre is jogosult RO aldirdsanak ellendrzése)

Az ellendrzés sikertelensége naplozodik, és az érintett kérelem feldolgozasa helyett egy hiba

valasz tovabbitodik az RA-hoz.

FDP IFC.1 ¢és FDP IFF.1 jellemzi az ,,ACRL LDAP-ba exportalasa” informaci6 dramlés

ellendrzés szabalyt.

Uj ACRL létrehozésa esetén az InfoAA az érintett ACRL profilban meghatarozott LDAP-ra

exportalja az adatokat.
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7.1.3 SF3 - Az azonositdssal és hitelesitéssel kapcsolatos SFR-ek

FIA ATD.1 meghatarozza, hogy az Info&AA rendszer az egyedi felhasznalékhoz tartozo
alabbi biztonsagi tulajdonsagokat kezeli:

Biztonsagi | leirés Lehetséges értékek
tulajdonsag

szerepkor a felhasznalo altal SSO, SO, PO, RO
betdlthetd szerepkor

jogosultsag | a felhasznalo altal az | SSO esetén: -, SO esetén: -

adott szerepkoron PO esetén (pr név) lista, ahol a pr név Aaltal
beliil meghatarozott | meghatdrozott profilra jogosult a szabaly-szerkesztésre
specialis jogosultsdg | RO esetén: (pr_név, jog) parok listaja, ahol a pr név a
profilt, a hozzatartoz6 jog pedig az adott profilon beliil
kiadhat6 (I,R,H,A) kéréseket hatdrozza meg

FIA UID.1 azt varja el, hogy egy felhasznal6 sikeres azonositasa eldtt kizardlag az alabbiakat

tehesse csak meg:

e sajat tanusitvany kivalasztasa az MS tanusitvanytarabol

e a hitelesités sordn aldirand6 adat megtekintése

e alogin-ba val6 visszalépés

FIA UAU.1 azt varja el, hogy egy felhasznald sikeres hitelesitése el6tt kizarolag az

alabbiakat tehesse csak még meg (az azonositason kiviil):

e a megnézhetd, automatikusan eldallitott lizenet aldirdsa a kivalasztott tanusitvanyhoz
tartoz6 magankulccsal (,,sign” gomb)

FIA USB.1 azt varja el, hogy sikeres hitelesités esetén kapcsolodjék Ossze az alkalmazés

(ahova sikeresen belépett a hitelesitéssel) és a felhasznalo biztonsagi tulajdonsagai (szerepkor

¢s jogosultsag)

A fent attekintett, azonositashoz és hitelesitéhez kapcsolodd SFR-eket az Info&AA az alabbi

modon teljesiti:

FIA UID.1 és FIA UAU.l: Az Info&AA rendszer valamennyi, felhasznaldi hozzaférést

biztositd alkalmazdsa (InfoAARA.exe, InfoAASetup.exe, InfoAAPolicyManager.exe)

elinditaskor egy login ablakot nyit meg. Ebben kizarolag az alabbiak teheték meg:

e ,..” gomb megnyomadsa: sajat tanusitvany kivalasztasa

e, Show data” gomb megnyomadsa: alairand6 adat megtekintés

e ,Cancel” gomb megnyomadsa: visszalépés a login-bol

e _sign” gomb megnyomadsa: aldirds

Béarmilyen més funkcio aktivizalasara csak sikeres hitelesités utan kertilhet sor.

FIA ATD.I: az InfoAASetup.exe altal kezelhetd konfiguracids fajlokon keresztiil:

o az InfoAA.sso fajl (titkositva) tartalmazza az SSO szerepkdr betoltésére jogosult
felhasznalok tanusitvanyat,

e az InfoAA.so f3jl (titkositva) tartalmazza az SO szerepkor betdltésére jogosult
felhasznalok tanusitvanyat,

e az InfoAA.ro fijl (titkositva) tartalmazza az RO szerepkor betdltésére jogosult
felhasznalok tanusitvanyat, az ezek 4ltal szabalyozhaté tantsitvany profil
azonositokat, valamint az egyes tanusitvany profilokon beliil kiadhaté szolgalati
kéréseket (Issue, Revoke, Hold, Activate)

e az InfoAA.po fajl (titkositva) tartalmazza a PO szerepkor betdltésére jogosult
felhasznalok tanusitvanyat, valamint az ezek altal szabalyozhato tantsitvany profil
azonositokat.
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7.1.4 SF4 - A biztonsagi naplozassal kapcsolatos SFR-ek

FAU GEN.1 azt varja el, hogy a minden SFR-re kiilon meghatarozott esetekben késziiljon
naplo bejegyzés.

FAU_ GEN.2 azt varja el, hogy minden naploesemény 6sszekapcsolddjon az eseményt kivalto
felhasznal6 azonositojaval.

Az Info&AA rendszer szerver alkalmazasa (InfoAA.exe) a napld eseményekrdl késziilt naplod
sorokat syslog szerverbe tovabbitja. Az SFR-ekre kiilon meghatarozott minden esetben késziil
naplo bejegyzés.

Az Info&AA rendszer madasik harom alkalmazasa (InfoAARA.exe, InfoAA Setup.exe,
InfoAAPolicyManager.exe) sajat napl6 file-okat hoz létre, amelyek szoveges allomanyok. Az
SFR-ekre kiilon meghatarozott minden esetben késziil naplo bejegyzés.

Minden nap 0j allomany keletkezik minden alkalmazds szdmara, ha valamilyen esemény
torténik. Esemény minden felhasznaloi be és kilépés is.

A fentiek alapjan a syslog szerverre kertild, illetve a 3 alkalmazas altal kiilon generalt napld
allomanyok egyiittes vizsgalata (mely vizsgélatra az Info& AA rendszer hatokorén kiviil keriil
sor) elvileg alkalmas arra, hogy:
e minden napléesemény Osszekapcsolhatdo legyen az eseményt kivaltd felhasznald
azonositojaval (FAU_ GEN.2),
e minden elvart esetben késziil napl6 bejegyzés (FAU GEN.1).

7.1.5 SF5 - A kiilso és belso adatatvitel védelmével kapcsolatos SFR-ek

FDP ITT.1 és FPT ITT.1 azt varja el, hogy a szolgaltatoi kérések és valaszok moddositas
ellen védve legyenek, a felhasznaléi adatok, illetve a kapcsolodd TSF adatok vonatkozasaban.
Az Info&AA rendszerben az InfoAARA.exe-t milkddteté RO személyes alaird
magankulcséaval alairja a szolgaltatdi kéréseket, az InfoAA.exe pedig infrastruktaralis alaird
magankulcséaval aldirja az ezekre adott valaszokat.

FDP_ETC.2 az ACRL szabvanyos LDAP-ba publikalasat varja el.
Az InfoAARA. exe a keletkezd ACRL-eket szabvanyos modon publikalja a bekonfiguralt
LDAP-ba.

FPT ITI.1 azt varja el, hogy a syslog szervernek kiildott naplorekordok modositas ellen védve
legyenek (beleértve a kihagyast és beszurast is).

Az Info&AA rendszerben a syslog szervernek kiildott naplé sorok digitalisan aldirt,
sorszamozott, lancoltan egymasba fiizott sorok. A naplod sorok felépitése (amely a syslog
szabvanyos elemeket nem tartalmazza): <sn: XX> <hash: XX> message <sig: XX>, ahol:
sn: az aktualis naplo sor sorszama (hexa kodoléassal)

hash: az el6z6 naplé sor lenyomata (hexa kodolassal)

message: az aktualis naplo bejegyzés szovege

sig: az aktualis naplé sor aldirasa (hexa kddolassal), amely tartalmazza az sn, hash és
message elemeket.
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Az alairds véd az egyes bejegyzések modositasa ellen (pontosabban kimutathatova teszi a
sértetlenség tényét vagy hidnyat), a kiilonb6z6 sorok lancolt egymasba fiizése pedig véd a
kihagyas ¢és beszuras ellen.

7.1.6 SF6 - Az attributum tanusitvany elodllitassal kapcsolatos SFR-ek
FDP_PKI.2 Attributum tanusitvany eléallitas

Az Info&AA rendszer olyan attribitum tanusitvanyokat allit eld, amelyek formatuma
megfelel az ITU-T X.509-2000, RFC 3281 ¢és RFC 4476 X.509 szabvanyok elvarasainak.

FMT_ PKI.2 Attribatum tanusitvany profil menedzsment

Az Info&AA rendszer attributum tanusitvany profilok kezelésére ad Ilehetéséget (Az
InfoAASetup.exe két kiilonb6z6 SO szamara lehetdvé teszi ilyen profilok létrehozésat,
modositasat és torlését.)

Az attribiitum tanusitvany profilok meghatarozzak az attributum tanusitvanyokban eléforduld

mezdkre és kiterjesztésekre (az Attribute Types kiterjesztések kivételével) elfogadhatod
értékek Gsszességét.

FMT_PKI.3 Attributum kollekcié menedzsment

Az Info&AA rendszer attribatum kollekciok kezelésére is lehetdséget biztosit. (Az
InfoAAPolicyManagment.exe az errel feljogositott PO szamara lehetové teszi egy létezo
attributum  tantsitvany profilhoz kapcsolédoan attributum kollekciok 1étrehozasat,
modositasat és torlését.)

Egy attribatum kollekcié az attribltum tandsitvanyokban el6forduld Attribute Types
kiterjesztésekre vonatkozéan hatarozza meg az elfogadhato értékek egy 0sszességét. Minden
kollekcio6 egy adott tantsitvany profilhoz tartozik, egy profilhoz tobb kollekcio is megadhato.

7.1.7 SF7 - Az attributum tanusitvanyok visszavonas kezelésével kapcsolatos SFR-ek

FDP_PKI.4 Attributum tanusitvany visszavonasi lista eloallitas

Az Info&AA rendszer altal kibocsatott attributum tanusitvany visszavonasi listak (ACRL)
megfelelnek az X.509 szabvanynak. Az ACRL-ekbe keriild6 minden mezdt vagy kiterjesztést a
Info&AA rendszer (InfoAA.exe) allit eld, az X.509 szabvanynak megfelelden.

FMT_PKI.S Attribatum tanusitvany visszavonasi lista profil menedzsment

Az Info&AA rendszer attriblitum tanusitvany visszavondsi lista profilok kezelésére is
lehetdséget ad. (Az InfoAASetup.exe két kiillonb6z6 SO szamara lehetdvé teszi ilyen profilok
1étrehozasat, modositasat és torlését.)

7.2. Onvédelem a fizikai és logikai hamisitas ellen

Az Info&AA szamos biztonsagi mechanizmust valdsit meg annak érdekében, hogy megvédje
magat a fizikai és a logikai hamisitas ellen.

A fizikai és a logikai hamisitas elleni védelem 0sszetevdi az alabbiak:

e (Code signing minden futtathato allomanyra

e minden konfigurdcios allomany digitalisan alairva kertil tarolasra, az alkalmazéasok pedig
olvasaskor ellendrzik az alairt Allomanyok sértetlenségét,

e anaplobejegyzések digitalis alairasa biztositja a beszuras és kitorlés elleni védelmet,
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az Info&AA rendszernek nincsenek kiilsd, nem bizalmi munkakort betoltd felhasznaloi
(az InfoAA szolgaltatasait igényld kiilsé felhasznalék az RO-knak kiildott kéréseken,
vagy az InfoAA rendszer altal feltoltott LDAP szerveren keresztiil, tehat csak indirekt
modon vehetik igénybe a rendszer szolgaltatasait).

7.3. Onvédelem a megkeriilés ellen

Az Info&AA szamos biztonsagi mechanizmust valosit meg annak érdekében, hogy megvédje
magat a megkeriilés ellen.

A (biztonsagi funkcionalitds) megkeriilése elleni védelem 0sszetevoi az alabbiak:

az Info&AA rendszer nem biztosit tavoli elérést (valamennyi felhasznald kozvetleniil
kapcsolddik a rendszerhez, nincs tehat olyan tavoli (pl. web-es) elérés, mely specidlis
tdmadasi modszerekkel alkalmat adna a biztonsagi funkcionalitds megkertilésére),

az Info&AA rendszerben minden felhasznald szdmara kényszerpalyas belépés (login) van
(csak sikeres azonositds ¢€s hitelesités utdn nyilnak meg a funkcionalitdsok aktivizalasat
felkinalo meniik),

a beolvasott input adatok szintaktikai ellendrzésre kerlilnek (az esetleges
tulcsordulasokbdl adddo jogosultsagellendrzés megkeriilés kivédése érdekében).

7.4. SFR — SF megfeleltetés

A 7.1. tablazat megfelelteti a funkcionalis biztonsagi kovetelményeket (SFR) és az SFR
csoportokat.

Az SFR jele SF
FAU GEN.1
FAU GEN.2
FDP ACC.1
FDP ACF.1
FDP ITT.1
FDP_IFC.1
FDP IFF.1
FDP ETC.2
FDP PKI.2
FDP PKI.4
FIA ATD.1
FIA UAU.1
FIA UID.1
FIA USB.1
FMT MOF.1
FMT PKI.2
FMT PKI.3
FMT PKI.5
FMT MSA.1/ SO fiok
FMT_MSA.1/ RO fiok
FMT MSA.1/ PO fiok
FMT_ MSA.3/ fiokok
FMT MSA.3/LDAP
FMT SMF.1
FMT SMR.1
FPT ITI.1

FPT ITT.1

| === == == Q=W W W|WwW[Q|[ N[ D D[N

7.1. tablazat: A funkcionalis biztonsagi kovetelmények és az SFR csoportok (SF-ek) megfelelése
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8. Roviditések

AA Attribute Authority (attributum-szolgaltat6)

AC Attribute Certificate (attriblitum tanusitvany)

ACRL Attribute Certification Revocation List (attributum tanusitvany
visszavonasi lista)

CC Common Criteria (k6z6s szempontrendszer)

CRL Certification Revocation List (tanusitvany visszavonasi lista)

EAL Evaluation Assurance Level (értékelési garanciaszint)

MIBETS Magyar Informatika Biztonsagi Ertékelési és Tantsitdsi Séma

SA Security Auditor (rendszervizsgald)

SSO System Security Officer (rendszer biztonsagi tisztvisel0)

SO Security Officer (biztonsagi tisztviseld)

ST Security Target (biztonsagi eldirdnyzat)

RO Registration Officer (regisztracios tisztviseld)

PC Public Key Certificate (nyilvanos kulcsu tanusitvany)

PO Policy Officer (attribitum-szabalyzo tisztviseld)

TOE Target of Evaluation (az értékelés targya)

TSF TOE Security Functionality (TOE biztonsagi funkcionalitas)

9. Hivatkozasok
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criteria for IT security — Part 3: Security assurance components
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