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1 Bevezetés

Ez a fejezet dokumentum-kezeld ¢és attekintd informaciokat tartalmaz.

Az "ST hivatkozas" alfejezet egyértelmiien azonositja a biztonsagi eldiranyzatot.

A "TOE hivatkozas" alfejezet egyértelmiien azonositja az értékelés targyat

A ,,TOE éattekintés™ alfejezet 0sszefoglalja a TOE hasznélatat és f6 biztonsagi tulajdonsagait,
valamint azonositja a TOE tipusat és a TOE altal megkovetelt valamennyi nem TOE

hardvert/szoftvert/formvert.

A ,TOE leiras” alfejezet leirja a TOE fizikai ¢és logikai hatokorét, valamint a TOE

funkcionalitasat.

1.1 ST hivatkozas
Cim:

Verzid szam:
Datum:

Szerz6:

1.2 TOE hivatkozas

Az értékelés targya:

Az értékelés targya rovid neve:

Verzid szam:

Datum:

Szponzor szervezet:
Garanciaszint:
Kulcsszavak:

1.3 TOE attekintés

InfoSigno AC  SDK  Attribitum  tanUsitvanyok
érvényesseégét ellendrzé SDK - Biztonsagi eldiranyzat

1.0

2010.07.19.

Lengyel Csaba Infoscope Kft.

InfoSigno AC SDK Attribitum tanusitvanyok
érvényességét ellendrzé SDK

InfoSigno AC SDK

InfoSigno ACTest

InfoSigno AC SDK: 1.0.0.6

InfoSigno ACTest: 1.0.1.4

2010 07.19

Infoscope Kft.

MIBETS kiemelt (CC EAL4)

Nyilvanos kulcsu infrastruktara (PKI), attribatum
tanasitvany (AC)

Jelen biztonsagi elbiranyzat egy C++ szoftverkonyvtar és egy erre épiilé web alapu
alkalmazas biztonsagi szolgaltatasait és az ezekre vonatkozé kdvetelményeket irja le.

A szoftverkonyvtar (InfoSigno AC SDK v1.0.0.4) felhasznalasaval attributum tanusitvanyok
(AC-k) érvényessége ellendrizhetd.

Az alkalmazas (InfoSigno ACTest v1.0.1.4) segitségével az InfoSigno AC SDK 0Gsszes
funkcidja kiprobalhato, ellendrizhetd €s tesztelhetd.

Az InfoSigno AC SDK célja, hogy egyszertien kezelhetd fejleszt6i eszkdzt biztositson azok
szdmara, akik szabvanyos attributum tanUsitvanyokon alapulé rendszereket vagy
megoldasokat kivannak fejleszteni. Az InfoSigno AC SDK nem 06nallé alkalmazas, hanem
egy olyan komponens, amely mdas alkalmazisokba ¢épitve tamogatja az attribltum
tanusitvanyok kezelését.
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Az alabbi funkcidk tartoznak az InfoSigno AC SDK v1.0.0.4 szolgéltatasai kozeé:
e Szabvanyos attribitum tanusitvany beolvaséasa

e Attribltum tanUsitvany érvényesség ellendrzése, és ebbdl kovetkezben az alabbi
alfunkciok:
0 A kapcsolodo nyilvanos kulcs tantsitvanyok feldolgozasa, tantsitasi itvonalak
érvényesség ellendrzése, CRL és OCSP feldolgozas
O A tanusitvanyokon 1évé aldirdsok ellendrzése (a tanusitdsi utvonal nyilvanos
kulcs tanusitvanyain és az attribitum tanusitvanyon 1évd digitalis aldirds
ellendrzése)

0 Tanusitvany visszavonasi lista feldolgozasa (ACRL) az attributum
tanusitvanyokra

e Attribitum tanusitvany elemeinek .NET objektumokra torténd leképzése

e Az attributum tantsitvanyban talalhato 6sszes mez6 elérhetéveé tétele

Az InfoSigno AC SDK az attribitum tanusitvanyok feldolgozésa soran az alabbi
szabvanyokat, ajanlasokat veszi figyelembe:
e RFC 3281: An Internet Attribute Certificate Profile for Authorization
e RFC 4476: Attribute Certificate (AC) Policies Extension
e [TU-T X.509-2000 Information technology — Open Systems Interconnection — The
Directory: Public-key and attribute certificate frameworks
e RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile

Az IT kornyezet jellemz6i

Az InfoSigno AC SDK fiiggvénykonyvtarnak az aldbbi informatikai elemekbdl allo
kornyezetben kell miikodnie:

NET Framework 3.5,

Windows XP Professional, Windows 2000 szerver vagy tjabb verzidok

Web szerver: Internet Information Server 5.0 vagy ujabb verziok

Microsoft SQL szerver 2000 vagy ujabb verziok

1.3.1 A TOE tipusa

Az InfoSigno AC SDK fejlesztdi programkdnyvtar egy olyan specidlis elektronikus alairés
termék, melynek f6 funkcioja az attributum tanusitvanyok (Attribute Certificate, rov.:AC)
érvényességének ellendrzése. A ,,specidlis” jelzd arra utal, hogy attributum tanusitvanyok
érvényességeének ellendrzése jelenti az alapfunkcionalitast, az aldiras 1étrehozas nem tartozik a
funkciodi koze.

Az InfoSigno AC SDK olyan funkcionalitast biztosit, amellyel attributum tanusitvanyok
ellendrzése, az ellendrzéshez érvényesitd informaciok feldolgozadsa, tanusitasi tutvonal
felépitése, tantisitvanyok érvényességének ellendrzése, visszavondsi informacidk érvényesség
ellendrzése valdsithatd meg.
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1.4 TOE leiras

Az InfoSigno AC SDK 4ltal biztositott funkcionalitas magéba foglalja az aldbbiakat:

e AC megfelelés ellendrzése az RFC 3281-beli szerkezeti profil szerint, az [.4.3 A TOE
funkcionalitas fejezetben leirt megszoritasokkal;

e Az AC altal megjel6lt PKI tanusitvany érvényességének ellendrzése az RFC 5280
altal meghatarozott modon.

Az ellendrzott attributum tanusitvanyok elektronikus aldirashoz, hitelesitéshez és jogosultsag
ellendrzéshez egyarant alkalmazhatok, de ezek a funkcidk nem tartoznak bele a TOE értékelés
hatokorébe.

A figgvénykonyvtar tartalmazza az attributum tanusitvanyok ellenérzésével kapcsolatos
fliggvényeket, az ellendrzé alkalmazas pedig egy olyan egyszerii alkalmazas, amely az AC
érvényesség ellendrzo fiiggvények alkalmazasara épiil, illetve egy megjelenitd interfészt
biztosit az AC 4ltal tartalmazott attribitumok lekérdezésére.

Az InfoSigno AC SDK v1.0.0 fejlesztoi fiiggvénykonyvtar az alabbi funkcidkat biztositja a

felhasznalok (fejleszték) szamara:

e biztonsagosan kezel kulcsokat, megbizhat6 pontokat €s tanusitvanyokat;

e clfogad és feldolgoz X509 v3 nyilvanos kulcs és attributum tantsitvanyokat;

e cllendrzi a nyilvanos kulcs tanusitvanyok érvényességét, az RFC 5280-ban leirt eljarasok
felhasznalasaval, beleértve a visszavonas ellenorzését is;

e cllendrzi az attriblitum tantsitvanyok érvényességét, az RFC 3281-ben leirt eljarasok
felhasznalasaval, beleértve a visszavonas ellendrzését is;

e hozzafér pontos ¢és megbizhatd idéforrashoz a tanusitvanyok, visszavonasi adatok
datumanak, idejének ellendrzése érdekében.

1.4.1 A TOE fizikai hatdrai

Az értékelt InfoSigno AC SDK-t alkot6 fizikai 0sszetevOket szemlélteti az 1. abra.
0 InfoSigno AC SDK .NET DLL
0 AC ellendrz6 alkalmazas: Web alapu teszt alkalmazas az SDK 0sszes
funkcidjanak bemutatasahoz
0 Fejleszt6i dokumentacio, SDK leiras

Az InfoSigno AC SDK-t hasznalo rendszer alkalmazés-hivasokkal fér hozza a TOE altal
biztositott funkcidkhoz. Az InfoSigno AC SDK-t haszndl6 rendszer az IT kornyezet része,
csakugy, mint azon hardver 0sszetevok, melyeken az operacids rendszer és maga a TOE fut.

Az IT kornyezet részét képezi az operacids rendszer is, amelyen az InfoSigno AC SDK
mikodik.
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iizemeltetési
és
telepitési
utmutatok

ACTest web alkalmazas v1.0.1.4

Az InfoSigno AC SDK fliggvényeit
meghivo ellendrzé alkalmazas

\//

InfoSigno AC SDK v1.0.0.6

Az attribitum tanusitvany
érvényesség ellendrzésével
kapcsolatos funkcionalités

InfoSigno SDK v3.0.0.92

Az InfoSigno AC SDK 4ltal
meghivott PKI interfészek és
megvalositasuk

1. abra A TOE fizikai elemei

Utmutatok:

- Az ACTest teszt website telepitéi dokumentacidja - Attribitum tantsitvanyok
érvényességét ellendrz6 programkonyvtar (InfoSigno AC SDK v1.0.0.6 + ACTest

v1.0.1.4)

- Az ACTest tesztprogram felhasznaloi dokumentéacidja - Attributum tanusitvanyok
érvényességét ellendrzé programkonyvtar (InfoSigno AC SDK v1.0.0.6 + ACTest

v1.0.1.4)
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1.4.2 A TOE logikai hatdrai

A 2. 4dbra a TOE-t alkotd OsszetevOket mutatja azok tagabb ilizemeltetési kornyezetébe esd
mas komponensekkel egyiitt. A sziirke mezOk a mikddtetési kornyezet altal biztositott
szolgaltatasokat jelentik, a fehér dobozok pedig a TOE logikai hatdraiba es6 funkcionalitast

mutatjak.
Attribute Certification
Authority Authority
(AC kibocsatas) (PKC kibocsatas)
AC-t hasznal6 rendszer
| ACTest webalkalmazas
S —
7]
N
~—
o= Nyilvanos kulcs
< AC érvényesség tanidsitvanyok tanusitasi
g llenérzé itvonalanak feldolgozs
- ellenérzése utvonalanak feldolgozasa
S funkcionalitas funkcionalitas
=
=
=
[
= Digitalis aldiras
o ellendrzés CRL kezelés
o funkcionalitas funkcionalitas
Tanusitvanytar, CRL tarak, kriptografiai funkciok tAimogatasa
Operacios rendszer

2. abra A TOE logikai hatarai és iizemeltetési kornyezete
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A 2.4bran lathat6 InfoSigno AC SDK ¢és IT kornyezeti alkotdelemek szerepe:

Attribute Authority: Az attributum tantsitvanyok kibocsatasat végz0 szervezet, rendszer.
Certification Authority: Az attributum tanusitvanyokhoz kapcsolodd nyilvanos kulcsu
tanusitvanyok (AC tulajdonos, AC kibocsatd nyilvanos kulcst tantsitvanyainak) kibocsatasat
végzd szervezet.

AC-t hasznalé rendszer: Az attributum tanUsitvanyok 4ltal tartalmazott engedélyek
feldolgozasat végzd rendszer. Ennek bemenete a TOE altal szolgéltatott érvényesség
ellendérzés eredménye, az attributum tanusitvanyban tartalmazott attributumokkal.

A 2. abrén lathato, a TOE hatokorébe tartozd szolgaltatisok részletes leirasat a kovetkezd
alfejezet tartalmazza.

1.4.3 A TOE funkcionalitds

A InfoSigno AC SDK 4ltal biztositott funkcionalitas az alabbiakat foglalja magaba:

1. Attributum tanusitvany megfelelés ellenorzése
Az attribatum tantsitvany érvényesség ellendrzése az RFC 3281-ben specifikalt
szerkezeti profil szerint, az alabbi megszoritasokkal:
- az AC kibocsatas egyszintli jogosultsag kiosztas alapjan torténik (AA alatt nem
allhat masik AA)
- az alabbi opcionalis tulajdonsagokat az értékelt TOE verzi6 nem tamogatja:
0 Proxying
0 Use of ObjectDigestInfo
0 AA Controls
0 Attribute Encryption

2. Az AC altal megjelolt PKI tanusitvany érvényességének ellenérzése
Az attributum tanuasitvany ellendrzésében szerepet jatszd nyilvanos kulcst
tanusitvanyok (AC tulajdonos és az AC kibocsatd nyilvanos kulcs tanusitvanyai)
érvényesség ellendrzése az RFC 5280 altal meghatarozott moédon, az AC kibocsatéd
tanusitvanya esetén kiegészitve az RFC 3281 vonatkoz6 kovetelményeivel (RFC 3281
4.5 fejezet).

3. Attributum tanusitvany eredményének visszaadasa és az alairt attributumok
megjelenitése/tovabbitasa
Ezt a funkcidt az 1. dbran lathat6 InfoSigno AC ellendrzé alkalmazas végzi. Meghivja
az InfoSigno AC SDK megfeleld funkcidit, ¢és érvényes AC esetén
megjeleniti/tovabbitja az attribitumokat az azokat felhasznalé IT kornyezeti
Osszetevok felé.
A fenti f6 funkcionalitast az alabbi szolgaltatdsok meghivasaval hajtja végre a TOE:

Az attributum tanusitvanyokra vonatkozé visszavonas allapot (ACRL) feldolgozasa

A TOE tamogatja mindkét alabbi visszavonasi sémat:
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e visszavonas nélkiili” séma (,,never revoke” scheme)
e AC-beli mutatd” séma (,,Pointer in AC” scheme)

Az attribitum tanusitvany visszavonasi lista (ACRL) érvényesség ellendrzése soran a TOE
megvizsgalja a tantsitvanyok ellendrzésében szerepet jatszo ACRL-ek érvényességét. A TOE
csak teljes visszavonasi lista feldolgozasat kezeli a tanusitvany crlDistributionPoint
kiterjesztésben mutatott lista feldolgozasaval, delta CRL-eket nem kezel.

A nyilvanos kules tanusitvanyokra vonatkozdé visszavonas allapot (CRL/OCSP)
feldolgozasa

A tanUsitvany visszavonasi lista (CRL) érvényesség ellendrzése soran a TOE megvizsgélja a
nyilvanos kulcs tanusitvanyok ellenérzésében szerepet jatszo CRL-ek érvényességét. A TOE
csak teljes CRL feldolgozéasat kezeli a tantsitvany crlDistributionPoint kiterjesztésben
mutatott CRL feldolgozasaval, delta CRL-eket nem dolgoz fel.

Az Online Certificate Status Protocol (OCSP) kovetelményei lehetévé teszik, hogy a TOE
online tanusitvany allapot kéréséket kezdeményezzen a nyilvdnos kulcs tantsitvanyokra
vonatkozdan, és ellendrizze az OCSP valaszokat.

rrrrr

rrrrr

kapcsolodd nyilvanos kules tanusitvany (AC tulajdonos nyilvanos kulcs tanusitvanyéanak),
illetve az AC kibocsatd nyilvanos kulcs tanusitvanyanak érvényesség ellendrzésérdl. Ez a
funkcionalitas a tanusitdsi utvonal érvényességének ellendrzésével és a tanusitdsi utvonal
felépitésével foglalkozik. A feldolgozas megfelel az RFC 5280 szabvanynak.

A nyilvanos kulcs tanasitvanyok esetén hdromféle tantisitvanyt kiilonboztetiink meg:

- Megbizhaté pontok: Ezek Onaldirt tanusitvanyok, melyek nem igényelnek semmilyen
érvényesség ellendrzést. A megbizhaté pont (Onalairt tantsitvany) altalaban tanusitvany
formdban jelenik meg. A megbizhatd pont elsddleges célja a megkiilonboztetd név
(Distinguished Name), a nyilvanos kulcs €s az algoritmus azonosit6 megallapitdsa. A
megbizhaté pontok hozzaadasat, torlését, menedzselését az InfoSigno AC SDK
hataskorén kiviil, a Windows tantsitvanytarban kell kezelni.

- Kozbenso tanusitvanyok: Ezek a hitelesités-szolgaltatok (CA-k) szdmara kibocsatott
tanusitvanyok. Egy tanusitdsi Gtvonal minden tanusitvanya ennek tekintendd, kivéve a
megbizhatd pontot és a végtantsitvanyt.

- Végtanusitvany: A tanusitdsi Utvonal legutolsd tantsitvanya, melyet a szoban forgo
egyed (alaird) részére bocsatottak ki.

A nyilvanos kulcs tanusitvanyok érvényességének ellendrzése sordn a tanusitvanyhoz
felépithetd teljes tantsitasi utvonalat figyelembe kell venni.

Az InfoSigno AC SDK a nyilvanos kulcs tanusitvdnyok ellendrzésekor a keyUsage,
extendedKeyUsage ¢s a basicConstraints biztonsadggal kapcsolatos tantsitvany kiterjesztési

ellen6rzéseket veszi szamitasba.

PKI alairas ellendrzése szolgaltatas
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A PKI aléiras ellendrzése soran az InfoSigno AC SDK feldolgozza az alairasi informacidkat
¢s a nyilvanos kulcsot hasznélja az alairds ellendrzéséhez. A PKI aldirds ellendrzésével
kapcsolatos funkci6 a tantsitasi utvonal sikeres ellendrzésétdl fiigg.

Az iizemeltetési kornyezettel kapcsolatos feltételezések
Az InfoSigno AC SDK IT kornyezetére vonatkozo feltételezés, hogy az tarolja, kezeli a TOE
funkciok mitkddéséhez sziikséges tantsitvanyokat, visszavonasi informacidkat; a CRL-ek,

ACRL-ek és OCSP valaszok rendelkezésre allnak a PKI szolgaltatds részeként. Az IT
kornyezet része a megbizhatd pontok biztonsagos tarolasa is. (Lasd a 2. abrat.)
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2 Megfeleloségi nyilatkozatok
2.1 CC megfeleloség

2.1.1 CC verzio

Jelen biztonsagi eldiranyzat a Common Criteria (CC) 3.1. 2. javitas verzid alapjan késziilt
(ISO/IEC 15408 IT biztonsag értékelési kovetelményei, 1. rész: Bevezetés ¢s altalanos
modell, 2. rész: Funkciondlis biztonsagi kovetelmények, 3. rész: Garancidlis biztonsagi
kovetelmények), és az alabbi pontokban megadott megfeleldségi allitasok érvényesek ra.

Az alkalmazott CC verzid nyelve angol.

2.1.2 ST megfeleloség a CC 2. részéhez képest

Jelen biztonsagi eldiranyzat megfelel a CC 2. részének.

2.1.3 ST megfeleléség a CC 3. részéhez képest

Jelen biztonsagi eldiranyzat megfelel a CC 3. részének.

2.2 PP megfeleloség

Jelen biztonsagi eldirdnyzat PP megfeleldségi nyilatkozatot nem tesz a TOE specifikus
biztonsagi jellemzdi miatt, de a PKE PP 2.8 verzi6 figyelembe vételével késziilt.

2.3 Biztonsagi kovetelmény csomag megfeleloség

Jelen biztonsagi eldiranyzat megfelel a CC v3.1 3. rész EAL 4 garanciacsomagnak (a
MIBETS szerinti kiemelt értékelési garanciaszintnek).
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3 Biztonsagi probléma meghatarozas
Ertékek

Az értékelés targya altal védendo értékek kozé tartozik minden olyan objektum, amelyet az
InfoSigno AC SDK-nak atadasra keriil, vagy az tovabbitja a hivo IT kornyezet felé.
A védendd TOE felhasznaloi adatok kozé tartozik az
e cllendrizendd attributum tanusitvany,
e az cllenérzéshez felhasznalt:
0 megbizhat6 pontok,
O tanusitvanyok,
0 visszavonasi listak (CRL, ACRL),
0 OCSP kérések és valaszok,
e amegjelenitett attributumok,
A védendd TSF adatok kozé tartozik az
e azérvényesség ellendrzéshez hasznalt idoérték,
e azcellendérzés eredménye,
e atesztalkalmazas adminisztratori beallitasai az ellendrzéshez.

A veszélyek forrasai

A fenyegetéseknek kitett értékek a TOE-n athaladd informaciok. Altalanossagban, a veszély
forrasok (de nem kizéarolagosan) az alabbiak:
1) a TOE-hoz hozzaférd olyan egyének, akik ,,atlagos” szakértelemmel, kevés erdforrassal
birnak ¢és kézepes motivacio jellemzi 6ket; vagy
2) aTOE hibaja.

3.1 Fenyegetések

Mivel a biztonsagi eldiranyzat RFC (RFC 5280 és RFC 3281) ajanlasokon alapulo
kovetelményeket tartalmaz, ezért nem fenyegetések, hanem szabalyok formdjaban képeztiik le
ezen kovetelményeket, igy a biztonsagi eldiranyzat fenyegetéseket formalisan nem tartalmaz.
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3.2 Szervezeti biztonsagi szabalyzatok

Ez az alfejezet tartalmazza a TOE altal teljesitendd biztonsagi szabalyokat.

Azonosito

Szabalyzat leirasa

P.PKC_Certificate_Validity

A TOE-nak ellendriznie kell, hogy az attributum tantsitvany

rrrrr

vagy az attributum tantsitvany birtokosanak (tulajdonoséanak)
nyilvanos kulcs tanusitvanya érvényes-e az ellenérzéskor.

P.AC_Conformity

A TOE altal ellendrzott attributum tanusitvanyoknak meg kell
felelniiik az RFC 3281-ben lefektetett kotelezd szabalyoknak.

P.AC_Validity

A TOE-nak ellendriznie kell, hogy az attributum tantsitvany
érvényes-e az ellendrzéskor.

P.Certificate Authenticity

A TOE-nak biztositania kell, hogy érvényes tanusitasi ttvonal
1étezik az AC kibocsato és egy megbizhato pont, illetve az AC
tulajdonos nyilvanos kulcs tanusitvdnya és egy megbizhatd
pont k6zott, tovabba az AC és AA kozott.

P.Validation_Data_Authenticity
/Integrity

A TOE-nak ellendriznie kell a felhasznalt érvényesitd adatok
eredetének hitelességét és sértetlenségét.

P.Attributes Communication

A TOE-nak lehetové kell tennie,
megnézhesse az aldirt attributumokat.

hogy az ellen6rzd

P.Hash_Algorithm

A TOE altal megvalositott lenyomat-készité algoritmusnak
meg kell felelnie az aldbbi kriptografiai szabvanynak: SHA-1
[FIPS 180-2].

P.Signature_Algorithm

A TOE éaltal megval6sitott kriptografiai algoritmusnak és
kulcshosszanak meg kell felelnie az aldbbi kriptografiai
szabvanynak: RSA Encryption Standard, PKCS#1 v. 1.5, 1024
bit.

P.AC_CheckFrame

A TOE-nak képesnek kell lennie az AC ellenérzési funkciok
helyességének bemutatdsara egy erre alkalmas kornyezetben.

3.1 tablazat Az TOE altal teljesitend6 szabalyzatok
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3.3 Aziizemeltetési kornyezetre vonatkozo feltételezések

Az alabbi feltételezések az lizemeltetési kornyezetre vonatkoznak. A TOE-t6l nem elvaras,
hogy az ebben indirekt mdédon megfogalmazott fenyegetések ellen hatékony védelmet

nyujtson.

Azonosito

Feltételezés leirasa

A.Host_Platform

Feltételezés, hogy az a hoszt, melyre a TOE-t telepitett¢k, vagy
kozvetleniil az ellendrzé feliigyelete alatt, vagy egy olyan
természetes vagy jogi személy feliigyelete alatt all, aki/amely
garantdlja az ellendrzé fél szdmara, hogy az aladbbi biztonsagi
intézkedéseket alkalmazzak.

Feltételezés, hogy a hosztgép operacios rendszere az 4ltala futtatott
alkalmazasok szamara elkiilonitett futasi kdrnyezetet biztosit.
Fentieken tal az alabbi intézkedések teljesiilnek:

e ahoszt védett a virustamadasokkal szemben;

e a hoszt platform és nyilt halozati kapcsolattal rendelkezd
egyeéb IT elemek k6zotti kommunikécio tiizfallal védett;

e a hoszt platform adminisztratori funkcidihoz vald
hozzaférés a platform adminisztratorokra korlatozott
(,,hoszt adminisztator”). A felhasznaloi fidk kiilonbozik a
hoszt adminisztratoritol.

e a hoszt platform szoftverének telepitése €s frissitése a hoszt
adminisztrator ellenorzése alatt all;

e a hoszt platform operacidos rendszere nem engedi nem
megbizhat6 alkalmazasok végrehajtasat.

Alkalmazési megjegyzések:

- a hoszt adminisztrator szerepe eltér a TOE biztonsagi
adminisztrator szerepétol.

- ez a feltételezés azon veszélyeket fedi le, amelyek a TOE
szolgéltatdsinak  végrehajtdsit zavarndk meg, ¢és példaul
modositananak olyan felhasznal6i adatokat, mint a tanusitvanyok
¢s érvényesitd adatok.

A.Services_Integrity

A TOE kornyezetérol feltételezés, hogy a biztonsagi
adminisztratorok szamara biztosit olyan eszkozoket, melyekkel a
TOE  szolgaltatasainak  és  paramétereinek  sértetlensége
kontrollalhato.

A.Validation_Data_Access

A TOE-nak birtokolnia kell —vagy hozza kell tudni férnie— minden
olyan érvényesitd adathoz, amely az attribitum tanUsitvany
alairasanak ellendrzéséhez sziikséges.

A.Trusted_Security
Administrator

A TOE biztonsagi adminisztratorai megbizhatonak tekintenddk, a
TOE hasznalatara kiképezték oket, és rendelkezésiikre allnak azok
az eszkozok, amelyekkel a feladataikat megfelelden el tudjak latni.

A.AC_CheckFrame

A TOE kornyezete biztositja a TOE biztonsagi funkcioi helyes
miikddésének bemutatdsdhoz sziikséges IT kornyezetet a
tesztekben részt vevd felhaszndloi adatok taroldsahoz.

3.2. tablazat Az IT kornyezetre vonatkozo feltételezések
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4 Biztonsagi célok

4.1 Az értékelés targyara vonatkozo biztonsagi célok

Azonosito

Biztonsagi cél leirasa

O.Inic_ AC

A TOE-nak gondoskodnia kell az ellenérzés id6pontjaul
szolgald6  megbizhatd  idoértek, a nyilvanos  kulcs
tanusitvanyokhoz és az attriblitum tantsitvany ellendrzésekor
hasznalt megbizhato pont, tovabba az ellendrzési paraméterek
betdltésérol.

O.Certificates_Validity

Az RFC 5280-nak megfeleléen a tanusitasi Gtvonal minden
nyilvanos kulcs tanusitvanyara (ideértve a végtanusitvanyokat
i1s) a TOE-nak ellendriznie kell az aldbbiakat:

- a tanusitvany eredetének hitelessége ¢és a tanusitvany
sértetlensége;

- a tanusitvany érvényes volt a digitalis alairas 1étrehozasakor;
- a tanusitvany nem volt visszavont allapotu a digitélis alairas
1étrehozasakor.

0.AC_Conformity

A TOE-nak ellendriznie kell, hogy az attriblitum tantsitvany
megfelel-e az RFC 3281-ben lefektetett  kotelezo
szabalyoknak.

0.AC_Validity

A TOE-nak az attributum tanusitvanyra ellendriznie kell az
alabbiakat:

- a tanusitvany eredetének hitelessége és a tanusitvany
sértetlensége;

- a tanusitvany érvényes volt a digitalis alairas ellenorzésekor;
- a tanusitvdny nem volt visszavont allapota a digitalis alairas
ellendrzésekor.

O.Certification_Path

A TOE-nak ellendriznie kell, hogy érvényes tantsitasi ttvonal
épitheto fel az alabbiak kozott:

- AC kibocsatd nyilvanos kulcs tanGsitvanya és egy
megbizhatd pont kozott;

- AC tulajdonos nyilvanos kulcs tanUsitvdnya ¢és egy
megbizhatd pont kozott.

0O.Validation_Data_
Conformity

A TOE-nak ellendriznie kell, hogy a tanusitvanyokon 1évo
alairasok  ellendrzéséhez hasznalt érvényesitdé adatok
megfeleldek-e, kiilonds tekintettel arra, hogy azokat a kiilddjiik
irta ald, biztositvan ezzel a tanusitvanyok sértetlenségét és
eredtének hitelességét.

O.Attributes_
Communication

A TOE-nak képesnek kell tennie, hogy tovabbitsa (vagy AC
Test esetén megjelenitse) az AC-ben 1évé attribitumokat az
ellenérzd szamara.

O.Cryptographic_Support

A TOE-nak az aldbbi kriptografiai tulajdonsdgokkal

rendelkezo kriptografiai algoritmusokat kell alkalmazni:

e A lenyomatold algoritmus(ok)nak olyannak kell lennie,
hogy két dokumentumhoz ne forduljon elé ugyanazon
lenyomat érték.

e A megvaldsitott kriptografiai algoritmusoknak és azok
kulcshosszainak a  megfeleld  nyilvdnos  kulcsok
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tanusitvanyaiban szerepld érvényességi id0 alatt ellen kell
allni a kriptografiai timadasoknak.

Az algoritmusoknak meg kell felelniiik a vonatkozé
kriptografiai szabvanyoknak:

RSA Encryption Standard, PKCS#1 v. 1.5, 1024 bit

SHA-1 FIPS-180-2

0.AC_CheckFrame

A TOE-nak rendelkeznie kell olyan funkcioval, melynek
segitségével demonstralja az AC ellenérzési funkciok
helyességét egy erre alkalmas kdrnyezetben, és kijelzi ennek
eredményét.

4.1. tablazat A TOE-ra vonatkozo biztonsagi célok
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4.2 Aziizemeltetési kornyezetre vonatkozo biztonsagi célok

Azonosito

Biztonsagi cél leirasa

OE.Host_Platform

Az a hoszt platform, melyre a TOE-t telepitették, vagy
kozvetleniil az ellenérzé felligyelete alatt, vagy egy olyan
természetes vagy jogi személy felligyelete alatt all, aki
garantdlja az ellendrzd fél szamdara, hogy az alabbi biztonsagi
intézkedéseket ténylegesen alkalmazzak.

A hoszt platform operacids rendszerének az altala futtatott
alkalmazasok szamdara elkiilonitett futdsi kornyezetet kell
biztositania.

Fenticken tal az aldbbi intézkedések teljesiilését kell
garantalni:

e ahoszt védett a virustamadasokkal szemben;

e a hoszt platform és nyilt halozati kapcsolattal
rendelkezd egyéb IT elemek kozotti kommunikacid
tuzfallal védett;

e a hoszt platform adminisztratori funkcidihoz valo
hozzaférés a platform adminisztratorokra korlatozott
("hoszt adminisztator"). A felhasznaldi fiok kiilonbozik
a hoszt adminisztratoritol.

e a hoszt platform szoftverének telepitése és frissitése a
hoszt adminisztrator ellendrzése alatt all;

e a hoszt platform operacios rendszere nem engedi nem
megbizhat6 alkalmazasok végrehajtasat.

Alkalmazasi megjegyzések:
- a hoszt adminisztrator szerepe eltér a TOE biztonsagi
adminisztrator szerepétol.

OE.Validation_Data
Provision

A TOE kornyezetének biztositania kell az aldirdsok és az
attribtum tantsitvany ellendrzéséhez sziikséges érvényesitd
adatokat.

OE.Services_Integrity

A TOE koérnyezetének a biztonsadgi adminisztratorok szamara
biztositania kell olyan eszkozoket, melyekkel a TOE
szolgaltatasainak és paramétereinek sértetlensége
kontrollalhato.

OE.Trusted_Security_
Administrator

A TOE biztonsagi adminisztratorainak megbizhatonak kell
lenniiik, a TOE hasznélatdira ki kell oket képezni, ¢és
rendelkezésiikre 4allnak azok az eszkozok, amelyekkel a
feladataikat megfelelden el tudjak latni.

OE.AC_CheckFrame

A TOE kornyezete biztositja a teszteléshez sziikséges IT
kornyezetet a tesztekben részt vevd felhaszndloi adatok
tarolasahoz.

4.2. tablazat Az iizemeltetési kornyezetre vonatkozé biztonsagi célok
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4.3 A biztonsagi célok indoklasa

Ez a fejezet a biztonsagi szabalyzatok, a feltételezések, valamint a TOE ¢és kornyezeti
biztonsagi célok vonatkozasaban attekinti, hogy minden szabalyzatot lefed-e TOE biztonsagi
cél, és minden feltételezéshez szerepel-e kdrnyezet altal teljesitendd biztonsagi cél.

4.3.1 A szabadlyzatok és a biztonsdgi célok

Szervezeti biztonsagi szabalyzat
P.PKC Certificate Validity

P.AC Conformity

P.AC Validity

P.Certificate Authenticity
P.Validation Data Authenticity/Integrity
P.Attributes Communication

P.Hash Algorithms

P.Signature Algorithms
P.AC_CheckFrame

Biztonsagi cél

O.Inic AC

O.Certificates Validity
0O.AC_Conformity

O.AC Validity
O.Certification Path
O.Validation Data Conformity
O.Attributes Communication
O.Cryptographic_Operations
O.Cryptographic_Operations
O.AC _CheckFrame
OE.AC_CheckFrame
O.Inic AC

4.3. tablazat A szabalyzatok lefedettsége biztonsagi célokkal

Biztonsagi cél
O.Inic AC

O.Certification Path
O.Certificates Validity
O.Validation Data Conformity
O.AC Conformity

O.AC Validity

O.Attributes Communication
O.Cryptographic_Operations
O.AC CheckFrame

Szervezeti biztonsagi szabalyzat

P.PKC Certificate Validity

P.AC CHeckFrame

P.Certificate Authenticity

P.PKC Certificate Validity
P.Validation Data Authenticity/Integrity
P.AC Conformity

P.AC Validity

P.Attributes Communication
P.Hash_Algorithms, P.Signature Algorithms
P.AC CheckFrame

4.4. tablazat A TOE biztonsagi célok leképezése szabalyzatokra

P.PKC_Certificate_Validity: Ezt a szabalyzatot az alabbi biztonsagi célok fedik le:

e O.Inic_ AC, amely biztositja, hogy az aldirast és a tanusitvanyt egy megbizhatd
idoértekhez €s megbizhaté ponthoz, valamint az adminisztrator altal beallitott
paraméterekhez viszonyitva ellendrizzék.

e O.Certificates Validity, amely megkoveteli, hogy a TOE ellendrizze az aldirashoz
hasznalt tantisitvany érvényességét az ellendrzés idépontjaban.

A P.AC_Conformity szabalyzatot a vele megegyezd szovegezésii O.AC_Conformity

biztonsagi cél maradéktalanul lefedi.
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P.AC Validity: Ezt a szabalyzatot az O.AC_Validity biztonsagi cél fedi le, amely
megkoveteli, hogy az attribltum tantsitvany érvényes, hiteles, sértetlen az ellendrzés
1idépontjaban.

P.Certificate Authenticity: Ezt a szabalyzatot a O.Certification_Path biztonsagi cél fedi le,
amely megkoveteli, hogy a TOE érvényes tanusitasi Gtvonal meglétét ellendrizze az egy
végtanusitvanyon (PKC vagy AC) 1évo alairdi tantsitvany hitelességének ellendrzéséhez.

P.Validation_Data_Authenticity/Integrity: Ezt a szabalyzatot az
O.Validation_Data_Conformity biztonsagi cél fedi le, amely megkoveteli, hogy az
érvényesitd adatokat azok rendelkezésre bocsatdja alairasaval hitelesitse.

P.Attributes Communication: Ezt a szabdlyzatot az O.Attributes Communication
biztonsagi cél fedi le, amely megkdveteli, hogy a TOE az 6t hivo rendszerelemek felé

tovabbitani tudja az alairt attributumokat.

P.Hash_Algorithms: Ezt a szabalyzatot az O.Cryptographic_Operations biztonsagi cél
lefedi.

P.Signature_Algorithms: Ezt a szabalyzatot az O.Cryptographic_Operations biztonsagi
cél lefedi.

P.AC_CheckFrame: Ezt a szabalyt a TOE-ra vonatkoz6 O.AC_CheckFrame ¢és O.Inic AC
valamint az OE.AC_CheckFrame kornyezeti biztonsagi célok fedik le.

4.3.2 A feltételezések és a biztonsdgi célok

Feltételezések Biztonsagi célok

A.Host Platform OE.Host_Platform

A.Services Integrity OE.Services Integrity

A.Validation Data Access OE.Validation Data Provision
A.Trusted Security Administrator OE.Trusted Security Administrator
A.AC CheckFrame OE.AC CheckFrame

4.5. tablazat A feltételezések lefedése biztonsagi célokkal

Biztonsagi célok Feltételezések

OE.Host Platform A.Host Platform

OE.Validation Data Provision A.Validation Data Access
OE.Services Integrity A.Services_Integrity

OE.Trusted Security Administrator A.Trusted Security Administrator
OE.AC_CheckFrame A.AC CheckFrame

4.6. tablazat A biztonsagi célok lefedése feltételezésekkel
A.Host_Platform

Ezt a feltételezést az OE.Host_Platfrom teljes mértékben lefedi, szovegezésében is megfelel
a feltételezésnek.
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A.Services Integrity: Ezt a feltételezést a megegyezd szovegezésti OE.Services Integrity
teljes mértékben lefedi.

A.Validation_Data_Access: Ezt a feltételezést az OE.Validation_Data_Provision fedi le,

amely megkoveteli, hogy gondoskodni kell az aléirds ellendrzéséhez sziikséges érvényesitd
adatokrol.

A.Trusted_Security Administrator: Ezt a feltételezést a megegyezd szovegezésii
OE.Trusted_Security Administrator teljes mértékben lefedi.

A.AC_CheckFrame: Az OE.AC_CheckFrame kornyezeti kovetelmény fedi le, azaz a TOE

kornyezete biztositja a teszteléshez sziikséges IT kornyezetet a tesztekben részt vevo
felhasznaloi adatok tarolasahoz.
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5 A Kkiterjesztett biztonsagi kovetelmények meghatarozasa
5.1 Kiterjesztett funkcionalis biztonsagi kovetelmények

Jelen biztonsagi eldiranyzat nem tartalmaz kiterjesztett funkcionalis biztonsagi
kovetelményeket.

5.2 Kiterjesztett garancialis biztonsagi kovetelmények

Jelen biztonsagi eldiranyzat nem tartalmaz  Kkiterjesztett garancialis biztonsagi
kovetelményeket.
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6 Biztonsagi kovetelmények

6.1

Funkcionalis biztonsagi kovetelmények

Az alabbi tablazat attekinti a funkcionalis biztonsagi kovetelményeket:

Osztaly A funkcionalis biztonsagi kovetelmény Az SFR o0sszetevo jelolése
(SFR) megnevezése

Kriptografiai |Kriptografiai miiveletek FCS_COP.1/Aléiras

tamogatas ellenérzés

(FCS) Kriptografiai miiveletek FCS_COP.1/Lenyomat

A Részleges informaci6 dramlas ellendrzés FDP IFC.1/INIC

felhasznaldi | Egyszerii biztonsagi tulajdonsagok FDP_IFF.1/INIC

a(’iatok Részleges informacio aramlas ellenérzés FDP_IFC.1/Elektronikus

védelme alairas és attributumok

(FDP)

Egyszerti biztonsagi tulajdonsagok

FDP_IFF.1/Elektronikus
alairas és attributumok

Részleges informacio dramlas ellendrzés

FDP_IFC.1/AC érvényesség
ellendrzése

Egyszert biztonsagi tulajdonsagok

FDP_IFF.1/AC érvényesség
ellendrzése

Részleges informacio dramlas ellendrzés

FDP_IFC.1/Tanusitési

utvonal
Egyszert biztonsagi tulajdonsagok FDP_IFF.1/Tanusitasi ttvonal
Részleges hozzaférés ellendrzés FDP_ACC.1
Biztonsagi tulajdonsag alapu hozzaférés FDP_ACF.1

ellendrzés

A felhasznalo6i adatok exportaldsa biztonsagi
tulajdonsdgokkal

FDP ETC.2 AC ellendrzés

eredménye

Felhasznaloi adatok importaldsa biztonsagi
tulajdonsdgokkal

FDP_ITC.2/Elektronikus
alairas és attributumok

Felhasznal6i adatok importdldsa biztonsagi

FDP ITC.2/Tanusitasi

tulajdonsagokkal utvonal
Azonositas ¢és | Felhasznaloi tulajdonsagok megadasa FIA ATD.1
hitelesites Az azonositas id6zitése FIA UID.1
(FIA) A hitelesités idézitése FIA UAU.1
Biztonsagi A biztonsagi tulajdonsagok menedzsmentje |FMT MSA.1/INIC
menedzsment | A biztonsagi tulajdonsagok menedzsmentje |FMT MSA.1/Elektronikus
(FMT) alairas és attributumok

A biztonsagi tulajdonsagok menedzsmentje

FMT MSA.1/AC ellen6rzés
eredménye

A biztonsagi tulajdonsagok menedzsmentje

FMT MSA.1/Tantsitvanyok

A biztonsagi tulajdonsagok menedzsmentje

FMT_MSA.1/Tantsitvany
érvényesitd adatok

A biztonsagi tulajdonsagok menedzsmentje

FMT_MSA.1/Mgmt

Statikus tulajdonsagok kezdeti értékadasa

FMT MSA .3/INIC

Statikus tulajdonsagok kezdeti értékadasa

FMT_ MSA.3/Elektronikus
alairas és attributumok
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Statikus tulajdonsagok kezdeti értékadasa FMT_ MSA.3/ Tanusitasi
utvonal
Statikus tulajdonsagok kezdeti értékadasa FMT_ MSA.3/AC ellen6rzés
eredménye
Statikus tulajdonsagok kezdeti értékadasa FMT MSA.3/Mgmt
Biztonsagi szerepkorok FMT SMR.1
Menedzsment funkciok megadéasa FMT SMF.1
A TOE TSF-ek kozotti alapszinti TSF adat FPT _TDC.1/Tanusitvanyok
biztonsagi konzisztencia
funkcidk TSF-ek kozotti alapszinti TSF adat FPT TDC.1/Tantsitvany
védelme konzisztencia visszavondsi adatok
(FPT)

6.1 tablazat— A funkcionalis biztonsagi kovetelmények

Az ellenorzéshez sziikséges megbizhato helyrol szarmazo informaciok:

FDP_IFC.1/INIC Részleges informacié aramlas ellenérzés

FDP_IFC.1.1/INIC

A TSF-nek érvényre kell juttatnia az AC ellendrzés inicializalasa informécié éaramlési
szabalyt az alabbiak alapjan:

- szubjektum: ellenérzd folyamat;

- informaciok:
o megbizhato pont a helyi kdrnyezetbdl;
o 1d6érték a helyi kdrnyezetbdl;

- miivelet: fenti informéciok importalasa.

FDP_IFF.1/INIC - Egyszerii biztonsagi tulajdonsagok

FDP_IFF.1.1/INIC A TSF-nek érvényre kell juttatnia az AC ellenérzés inicializalasa

informaci6 aramlési szabalyt az alabbi, szubjektumra és informéciokra vonatkozo biztonsagi

tulajdonsag tipusokra::

- szubjektum:

- ellendrzo folyamat;

- informaciok (és biztonsagi tulajdonsagok):

- az AC-n és a PKC-ken 1év0 elektronikus alairasok ellenorzéséhez hasznalt idoérték;

- a nyilvanos kulcs tantsitvanyokhoz tanusitdsi tutvonal felépitéséhez hasznalt
megbizhatd pont;

FDP_IFF.1.2/INIC A TSF-nek engedélyeznie kell az informdacidé éaramldst ellenérzott

szubjektumok ¢és informécidok kozott, ellendrzott miiveleteken keresztiil, ha teljesiilnek az

alabbi szabalyok:

- a meghbizhaté pont DN mezdje nem iires;

FDP_IFF.1.3/INIC A TSF-nek érvényre kell juttatnia a kovetkez6 egyéb szabalyokat:

- nincsenek tovabbi szabalyok

FDP_IFF.1.4/INIC A TSF-nek explicit médon engedélyeznie kell az informacié dramlast az

alabbi szabalyok alapjan:

- az informaciok fogadasa sikeresen megtortént.

FDP_IFF.1.5/INIC A TSF-nek explicit médon meg kell akadalyoznia az informaci6 aramlast

az alabbi szabalyok alapjan:

- az informaciok fogadasa sikertelen.
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FMT_MSA.3/INIC - Statikus tulajdonsagok kezdeti értékadasa

FMT MSA.3.1/INIC A TSF-nek érvényre kell juttatnia az AC ellendrzés inicializalasa
informacié é4ramléasi szabalyt, hogy [helyi koérnyezet altal biztositott] alapértékekrol
gondoskodjon az SFP-t érvényre juttatasahoz hasznalt biztonsagi tulajdonsagok értékeire.
FMT_MSA.3.2/INIC A TSF-nek senki szamara nem szabad engedélyeznie, hogy alternativ
kezdeti értékekkel feliilirja az alapértelmezett értékeket egy objektum vagy informéciod
1étrejottekor.

FMT_MSAL.1/INIC A biztonsagi tulajdonsagok menedzsmentje

FMT_MSA.1.1/INIC A TSF-nek érvényre kell juttatnia az AC ellenérzés inicializalasa
informdcio 4ramlasi szabalyt, ugy, hogy az idéérték, megbizhaté pont biztonsagi
tulajdonsagot senki ne tudja médositani.

Az attributum tanusitvannyal kozvetleniil kapcsolatos kovetelmények

FDP_IFC.1/Elektronikus alairas és attributumok - Részleges informacio aramlas
ellenérzés
FDP_IFC.1.1/Elektronikus aldiras és attributumok A TSF-nek érvényre kell juttatnia az
elektronikus alairas és attributumok informaci6 aramlasi szabalyt az alabbiakra:
- szubjektumok:
e cllendrzé folyamat,
- informaciok:
e az attriblitum tanusitvanyon 1évo digitalis aldiras;
e az attribltum tanusitvanyban szerepld adatok;
- miivelet:
o fenti informaciok importalasa, illetve kinyerése a fogadott informaciokbol.

FDP_IFF.1/ Elektronikus alairas és attributumok Egyszeri biztonsagi tulajdonsagok
FDP_IFF.1.1/ Elektronikus alairas és attributumok A TSF-nek érvényre kell juttatnia az
elektronikus alairas és attributumok informacié dramlési szabalyt az alabbi, szubjektumra
¢s informdaciokra vonatkoz6 biztonsagi tulajdonsag tipusokra::
- szubjektumok:

- ellendrzo folyamat;
- informaciok::

- az attribatum tanuasitvanyon 1évo elektronikus alairas;

- agz alairt attributumok;

FDP_IFF.1.2/ Elektronikus alairas és attributumok A TSF-nek engedélyeznie kell az
informaci6 aramlast ellendrzott szubjektumok és informaciok kozott, ellendrzott miiveleteken
keresztiil az alabbi szabalyok alapjan:

- az attributum tanudsitvanyon lévo digitalis alairas ellenorzése sikeres
FDP_IFF.1.3/ Elektronikus alairas és attributumok A TSF-nek érvényre kell juttatnia a
kovetkezo egyéb szabalyokat:

- a Version mez0 értéke az attributum tandsitvanyban v2;

FDP_IFF.1.4/ Elektronikus alairas és attributumok A TSF-nek explicit modon
engedélyeznie kell az informacié aramlést az alabbi szabalyok alapjan: -
FDP_IFF.1.5/Elektronikus alairas és attributumok A TSF-nek explicit modon meg kell
akadalyoznia az informéci6 aramlast az alabbi szabalyok alapjan:

- legalabb egy ellendrzésen nem felelt meg az attriblitum tanusitvany.
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FMT MSA.3/ Elektronikus alairas és attributumok - Statikus tulajdonsagok kezdeti
értékadasa

FMT_MSA.3.1/ Elektronikus aldiras és attributumok A TSF-nek érvényre kell juttatnia
elektronikus alairas és attributumok informacié éaramlas ellendrzési szabalyt, hogy
korlatoz6 alapértékeket adjon az SFP-t megvalositd biztonsagi tulajdonsagoknak.

FMT MSA.3.2/ Elektronikus alairas és attributumok A TSF-nek senki szdmara sem
szabad lehet6vé tennie az alapértékek alternativ kezdeti értékekkel vald feliilirdsat egy
objektum vagy informdcio 1étrehozéasakor.

FMT_MSA.1 Elektronikus alairas és attributumok - A biztonsagi tulajdonsagok
menedzselése

FMT_MSA.1.1/Elektronikus alairas és attributumok A TSF-nek érvényre kell juttatnia az
elektronikus aldiras és attriblitumok informacié 4dramlas ellenérzési szabalyt, hogy senki
ne tudja médositani az alairas és az alairt attribatumok biztonsagi tulajdonsagot.

FDP_ITC.2/Elektronikus alairas és attribitumok Felhasznaléi adatok importalisa
biztonsagi tulajdonsagokkal
FDP_ITC.2.1/Elektronikus alairas és attribitumok A TSF-nek érvényre kell juttatnia az
elektronikus alairas és attributumok informacioé aramlas ellendrzési szabalyt az SFP-k
altal feliigyelt felhasznal6i adatok TOE-n kiviilrdl torténd importalasa soran.
FDP_ITC.2.2/Elektronikus alairas és attribitumok A TSF-nek hasznalnia kell az
importalt felhasznaldi adatokhoz kapcsoldodo biztonsagi tulajdonsagokat.
FDP_ITC.2.3/Elektronikus alairas és attributumok A TSF-nek biztositania kell, hogy az
alkalmazott protokoll egyértelmiien dsszekapcsolja a biztonsagi tulajdonsagokat és a kapott
felhasznaloi adatokat.
FDP_ITC.2.4/Elektronikus alairas és attributumok A TSF-nek biztositania kell, hogy az
importalt felhasznal6i adatok biztonsagi tulajdonsadganak értelmezése olyan, amilyennek azt
az adatok forrasa szandékozta.
FDP_ITC.2.5/Elektronikus alairas és attribiitumok A TSF-nek érvényre kell juttatnia az
alabbi szabalyokat amikor az SFP ellenérzése alatt a TOE-n kiviilr6l felhasznaldi adatot
importal:

e megtalalja az AC tulajdonos PKC-jét (RFC 3281 S. fejezet 1. pont);

e megtalalja az AC kibocsaté PKC-jét (RFC 3281 S. fejezet 3. pont);

Az ellenorzés eredményének visszaadasa

FDP_IFC.1/AC érvényesség ellenorzése - Részleges informacio aramlas ellendrzés

FDP_IFC.1.1/AC érvényesség ellenérzése A TSF-nek érvényre kell juttatnia az AC

érvényességének ellenorzése informacio aramlas ellendrzési szabalyt az alabbiakra:

= szubjektumok:

= ellendrzo folyamat,

* informacio:

= "¢rvényes AC” ellendrzési statusz;

= attribGtumok;

* mivelet:

= a statusz és az attributumok tovabbitasa (AC Test esetén megjelenitése) az ellenérzd fél
szamara.
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FDP_IFF.1/AC érvényesség ellenorzése - Egyszeri biztonsagi tulajdonsagok

FDP_IFF.1.1/AC érvényesség ellenérzése A TSF-nek érvényre kell juttatnia az AC

érvényességének ellenérzése informacid aramlds ellendrzési szabalyt, ami az aldbbi

szubjektum tipusokon ¢és informacid biztonsagi tulajdonsagokon alapul:

= szubjektumok:

= ellendrzo folyamat,

* informacio:
»ervényes AC” érvényességi statusz (attributumokkal).

FDP_IFF.1.2/AC érvényesség ellenérzése A TSF-nek engedélyeznie kell az informacio

aramlést ellendrzott szubjektumok és informacidk kozott, ellendrzott miiveleteken keresztiil,

ha teljesiilnek az alabbi szabalyok:

Az AC ellenédrzése eredményének kozvetitése az ellendrzé folyamat szamara:

* az AC Kkibocsaté PKC-jére teljesiilnek az FDP_IFF.1/Tanusitasi utvonal altal
megkoveteltek (RFC 3281 S. fejezet 3. pont);

= az AC tulajdonos PKC-jére teljesiilnek az FDP_IFF.1/Tanusitasi utvonal altal
megkoveteltek (RFC 3281 S. fejezet 1. pont);

= az AC kibocsaté nyilvanos kulcsaval ellenérizve az AC alairasa helyes (érvényes)
(RFC 3281 5. fejezet 2. pont);

FDP_IFF.1.3/AC érvényesség ellenorzése A TSF-nek érvényre kell juttatnia a kovetkezo

szabalyokat:

- a TSF képes minden kritikusnak jelolt kiterjesztést feldolgozni;

FDP_IFF.1.4/AC érvényesség ellenérzése A TSF-nek biztositania kell az alabbi

képességeket:

= az ,érvénytelen AC” eredmény kozlésének képessége, amennyiben legalabb egy
informacio aramlas ellendrzési szabaly nem teljesiil.

FDP_IFF.1.5/AC érvényesség ellenérzése A TSF-nek explicit modon engedélyeznie kell az

informécio dramlast az alabbi szabalyok alapjan: -.

FDP_IFF.1.6/AC érvényesség ellenérzése A TSF-nek explicit médon le kell tiltania az

informaci6 aramlast az alabbi szabalyok alapjan: -.

FDP_ETC.2/AC ellendrzés eredménye - A felhasznaloi adatok exportalasa biztonsagi
tulajdonsagokkal

FDP _ETC.2.1/AC ellenorzés eredménye A TSF-nek érvényre kell juttatnia az AC
érvényesség ellendrzése informacio dramlas ellendrzési szabalyt, amikor az SFP ellendrzése
alatt a TOE-bdl felhasznaloi adatokat exportal.

FDP_ETC.2.2/AC ellenérzés eredménye A TSF-nek a felhaszndloi adatokat a hozzédjuk
kapcsolodo biztonsagi tulajdonsagokkal egyiitt kell exportélnia.

FDP_ETC.2.3/AC ellenérzés eredménye A TSF-nek biztositania kell, hogy a biztonsagi
tulajdonsagok — azok TOE-n kiviilre torténd exportdlasa sordn-, egyértelmiien
hozzarendelddnek az exportalt felhasznaldi adatokhoz.

FDP _ETC.2.4/AC ellenérzés eredménye A TSF-nek érvényre kell juttatnia az aldbbi
szabalyokat amikor az SFP ellendrzése alatt a TOE-bdl felhasznaldi adatot exportal:

Az AC ellenérzés "megfelelt" eredmény biztonsagi tulajdonsagaiként exportalt adatok:

= az alairt attributumok.

FMT MSA.3/AC ellenorzés eredménye - Statikus tulajdonsagok kezdeti értékadasa
FMT MSA.3.1/AC ellenorzés eredménye A TSF-nek érvényre kell juttatnia az AC
érvényesség ellendrzése informacio dramlas ellendrzési szabalyt, hogy korlatozé
alapértékeket adjon az SFP-t megvalositd biztonsagi tulajdonsagoknak.
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FMT MSA.3.2/AC ellenorzés eredménye A TSF-nek senki szamdra sem szabad lehetévé
tennie az alapértékek alternativ kezdeti értékekkel valo feliilirdsat egy objektum vagy
informdcio létrehozésakor.

FMT_MSA.1/AC ellenorzés eredménye - A biztonsagi tulajdonsagok menedzselése
FMT_MSA.1.1/AC ellenérzés eredménye A TSF-nek érvényre kell juttatnia az AC
érvényesség ellendrzése informacio aramlas ellendrzési szabalyt, hogy senki ne tudja
modositani az AC ellenérzés eredménye biztonsagi tulajdonsagot.

rrrrr

rrrrr

rrrrr

elfogadasa informacio dramlési szabalyt az alabbiakra:
- szubjektumok:

e cllendrzd folyamat,
- informaciok:

e a tanusitdsi utvonalhoz tartoz6 tantsitvanyok;

e importalt idoérték,

e a tanUsitasi Gtvonal ellendrzéséhez sziikséges érvényesitd adatok (CRL, ACRL, OCSP

valaszok)
o digitalis aldirds érték ellendrzéshez biztonsagi tulajdonsagok: hash algoritmus, alany
nyilvanos kulcsa algoritmusa, alany nyilvanos kulcsa

- mivelet:

e fenti informaciok importalésa, illetve kinyerése a fogadott tantisitvanyokbdl.
FDP_IFF.1/Tanusitasi utvonal Egyszeri biztonsagi tulajdonsagok
elfogadasa informacié aramlédsi szabalyt az alabbi szubjektum tipusokra és informéacio
biztonsagi tulajdonsagokra:
- szubjektumok:
- ellendrzo folyamat;
- informaciok: tantsitasi utvonal érvényességével kapcsolatos adatok, ideértve az alabbiakat:
- a tanUsitasi Utvonalat alkotd tanuUsitvanyok (tanusitvany mezdk): keyUsage,
érvényességi ido,
- importalt idoérték,
- a tanusitasi utvonalat alkotd Osszes tantsitvanyra a visszavonasi adatok;
- digitélis alairas érték ellendrzéshez biztonsagi tulajdonsagok: hash algoritmus, alany
nyilvanos kulcsu algoritmusa, alany nyilvanos kulcsa
FDP_IFF.1.2/Tanusitasi atvonal A TSF-nek engedélyeznie kell az informacié aramlést
ellendrzott szubjektumok és informaciok kozott, ellendrzott miiveleteken keresztiil az alabbi
szabalyok alapjan:

rrrrr
rrrrr

rrrrr

- tanusitasi utvonal koti ossze az AC kibocsaté nyilvanos kulcs tandsitvanyat egy
megbizhato ponttal a tantsitvanyokban 1évé megkiilonbozteté név alapjan;
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- a tanusitvany kibocsaté mezéje = sziilo DN-je;

- a TSF képes minden kritikusnak jelolt kiterjesztést feldolgozni;

- a szill6 nyilvanos kulcsanak, nyilvanos kulcs azonositojanak hasznalata a
nyilvanos kulcs tanusitvanyon 1évé alairas ellenérzéséhez;

Csak kozbens6 nyilvanos kulcs tanusitvanyokra vonatkozo ellenérzések:

- a basicConstraints mezo jelen van a CA=TRUE értékkel;

- a pathLenConstraint feltétel nem sériil;

- ha jelen van kritikus keyUsage Kiterjesztés, akkor a keyCertSign bit be van
allitva.

rrrrr

altal jelzett idépontban:

- az importalt idéérték beleesik a tanusitvany érvényességi idejébe;

- a tanusitasi utvonalat alkoté minden tanusitvanyra a tanusitvanyon lévé
elektronikus alairas megfelel6 (digitalis alairas érték ellenorzése helyes eredményt ad a
felhasznalt biztonsagi tulajdonsagok alapjan: hash algoritmus, alany nyilvanos kulcsa
algoritmusa, alany nyilvanos kulcsa);

- az Osszes visszavonasi adatra a visszavonasi adaton lévé elektronikus alairas
érték ellenorzése helyes eredményt ad;

- a tanusitasi utvonalat alkotdo minden tanusitvanyra teljesiil, hogy az ellendrzés
idopontjaban a tanusitvany nem volt visszavont;

- az RFC 5280-ban specifikalt egyéb szabalyok.

Az alabbi tovabbi szabalyok teljesiilnek az attributum tanusitvany alairgjanak (AC
kibocsatd) PKC-jére:

- a tanudsitvany Kkulcshasznalatra vonatkozé mezéje jelzi, hogy a tanusitvany
letagadhatatlansagi célokra hasznalhato (keyUsage Kiterjesztésben a digitalSignature bit
értéke 1);

FDP_IFF.1.3/Tanusitasi ttvonal A TSF-nek érvényre kell juttatnia a kovetkezd egyéb
szabalyokat:

AC esetén:

- amennyiben a tanudsitvany tartalmazza a noRevAvail Kkiterjesztést, akkor ki kell
hagyni a visszavonasi allapot ellenérzést;

- AC kibocsato DN= megbizhaté pont alany DN.

FDP_IFF.1.4/ Tanusitasi utvonal A TSF-nek explicit modon engedélyeznie kell az
informaci6 aramlast az alabbi szabalyok alapjan: -.

rrrrr

informaci6 aramlést az alabbi szabalyok alapjan:
- valamelyik ellendrzés érvénytelen utvonalat mutatott ki.

FMT_MSA.3/Tanusitasi itvonal - Statikus tulajdonsagok kezdeti értékadasa

rrrrrrrrrr

elfogadasa informacio aramlési szabalyzatot, hogy korlatozé értékekrdl gondoskodjon az
SFP-t érvényre juttatdsdhoz hasznalt biztonsagi tulajdonsagok értékeire.
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FMT MSA.3.2/Tanusitasi aitvonal A TSF-nek senki szdmara sem szabad engedélyeznie,
hogy alternativ kezdeti értékekkel feliilirja az alapértelmezett értékeket egy objektum vagy
informacio létrejottekor.

FMT _ MSA.1/Tanusitvanyok - A biztonsagi tulajdonsagok menedzsmentje
FMT_MSA.1.1/Tanusitvanyok A TSF-nek érvényre kell juttatnia a tanusitasi utvonal
elfogadasa informaci6 aramlasi szabalyt, ugy, hogy az importalt tanuasitvanyok biztonsagi
tulajdonsagait senki ne tudja modositani.

FMT_MSA.1/Tanusitvany érvényesit6 adatok - A biztonsagi tulajdonsagok
menedzsmentje
FMT_MSA.1.1 Tanusitvany érvényesité adatok A TSF-nek érvényre kell juttatnia a

rrrrr

érvényesito adatainak biztonsagi tulajdonsagait senki ne tudja modositani.

FDP _ITC.2/ Tanusitasi utvonal - Felhaszniléi adatok importalasa biztonsagi
tulajdonsagokkal

elfogaddsa informacié aramlas ellenérzési szabalyt az SFP-k altal feliigyelt felhasznaloi
adatok TOE-n kiviilrdl torténd importalasa soran.

FDP_ITC.2.2/ Tanusitasi utvonal A TSF-nek hasznalnia kell az importalt felhasznaloi
adatokhoz kapcsolodo biztonsagi tulajdonsagokat.

FDP_ITC.2.3/ Tantsitasi utvonal A TSF-nek biztositania kell, hogy az alkalmazott
protokoll egyértelmiien dsszekapcsolja a biztonsagi tulajdonsagokat és a kapott felhasznaloi
adatokat.

FDP_ITC.2.4/ Tanusitasi utvonal A TSF-nek biztositania kell, hogy az importalt
felhasznaloi adatok biztonsagi tulajdonsaganak értelmezése olyan, amilyennek azt az adatok
forrasa szandékozta.

FDP_ITC.2.5/ Tanusitasi utvonal A TSF-nek érvényre kell juttatnia az aldbbi szabalyokat
amikor az SFP ellendrzése alatt a TOE-n kiviilrdl felhaszndloi adatot importal:

. érvényes idoérték importalasa (lasd FDP_IFC.1/INIC és egyéb vonatkozo
kovetelmény);

. minden olyan adat, amely a tanusitvanyok letagadhatatlansagat segit ellendrizni,
importalasra keriil.

FPT_TDC.1/Tanusitvanyok — TSF-ek kozotti alapszintii TSF adat konzisztencia
FPT_TDC.1.1/ Tanusitvinyok A TSF-nek gondoskodnia kell olyan képességrol, amely
segitségével konzisztens modon értelmezhetdk a tanudsitvanyok, amikor a TSF és mas
megbizhato IT termék kozott megosztasra kertil.

FPT _TDC.1.2/ Tanusitvanyok A TSF-nek az RFC 5280-ban (X509v3) és RFC 3281-ben
definialt tanusitvany formatumokat kell hasznalnia, amikor mas megbizhato IT terméktol
szarmazo6 TSF adatot értelmez.

FPT_TDC.1/ Tantsitvany visszavonasi adatok — TSF-ek kozotti alapszinti TSF adat
konzisztencia

FPT_TDC.1.1/ Tantsitvany visszavonasi adatok A TSF-nek gondoskodnia kell olyan
képességrol, amely segitségével konzisztens moddon értelmezhetok a tanusitvany
visszavonasi adatok, amikor a TSF és mas megbizhat6 IT termék kdzott megosztasra keriil.
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FPT_TDC.1.2/ Tanusitvany visszavonasi adatok A TSF-nek hasznalnia kell az RFC 5280-
ban definialt CRL formatumot (X509v2) vagy az RFC 2560-ban definialt OCSP
formatumot amikor mas megbizhatd IT terméktdl szdrmazod TSF adatot értelmez.

Kriptografiai tamogatas

FCS_COP.1/Alairas ellenérzés — Kriptografiai miveletek

FCS_COP.1.1/ Aldiras ellenérzés A TSF-nek digitalis alairdas ellenérzést kell
végrehajtania az alabbi kriptografiai algoritmus ¢és kulcsméret €s szabvany alapjan: RSA
Encryption Standard, PKCS#1 v. 1.5, 1024 bit.

FCS_COP.1/Lenyomat — Kriptografiai miiveletek

FCS_COP.1.1/Lenyomat A TSF-nek lenyomat létrehozast kell végrehajtania egy megadott
kriptografiai algoritmus és kulcsméret és szabvany alapjan: SHA-1 FIPS-180-2.

Egvéb kovetelmények

FMT_SMR.1 Biztonsagi szerepkorok
FMT_SMR.1.1 A TSF-nek kezelnie kell az alabbi szerepkoroket
- felhasznalé (,,ellenorzoé fél”)
- adminisztrator
FMT_SMR.1.2 A TSF-nek képesnek kell lennie, hogy a felhasznalokat szerepkorokhoz
rendelje.

FIA_ATD.1 Felhasznaloi tulajdonsagok megadasa

FIA_ATD.1.1 A TSF-nek az egyedi felhasznalokhoz tartozd aldbbi biztonsagi
tulajdonsagokat kell kezelnie:

- ,a felhasznalohoz van hozzarendelt AC”.

FIA_UID.1 Az azonositas iddzitése

FIA_UID.1.1 A TSF-nek a felhasznalo azonositdsa el6tt lehetdvé kell tennie az alabbi
tevékenységek felhasznald nevében torténd végrehajtasat:

- portletek leirasanak megtekintése,

- alogin-bdl valé visszalépés.
FIA_UID.1.2 A TSF-nek meg kell kovetelnie minden felhasznalé sikeres azonositasat,
miel6tt barmilyen TSF altal kdzvetitett mas tevékenységet lehetdvé tenne az adott felhasznald
nevében.

FIA_UAU.1 A hitelesités idozitése
FIA_UAU.1.1 A TSF-nek a felhasznalo hitelesitése elott lehetové kell tennie az alabbi
tevékenységek felhasznald nevében torténd végrehajtasat:

- portletek leirasanak megtekintése,

- alogin-bol valé visszalépés.
FIA_UAU.1.2 A TSF-nek meg kell kovetelnie minden felhasznalod sikeres hitelesitését,
miel6tt barmilyen TSF altal kozvetitett mas tevékenységet lehetdvé tenne az adott felhasznalo
nevében.
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FMT_SMF.1 Menedzsment funkciok megadasa
FMT_SMF.1.1 A TSF-nek képesnek kell lennie a kovetkezd biztonsdg menedzsment
funkciok végrehajtasara:
- targetName beallitas
- targetGroup beallitas
- felhasznalohoz név hozzarendelése a tesztel
keretalkalmazashoz,
- felhasznalohoz név/jelszé par megadasa a teszteléshez,
- jogosult csoportok nevének megadasa a teszteléshez,
- szerepkor nevek és kapcsolodo AC-k megadasa a teszteléshez,
- felhasznalokhoz AC-k hozzarendelése az ACTest
alkalmazasban.

FDP_ACC.1 Részleges hozzaférés ellendrzés

FDP_ACC.1.1 A TSF-nek érvényre kell juttatnia az ,,Attributumok ellendrzése keret”
hozzaférés ellendrzési szabaly SFP-t az alabbi szubjektumok és objektumok kozott, az alabbi
miiveletekre:

szubjektum:

- ACTest hitelesitett felhasznaldja,
objektumok:

- felhasznaléhoz rendelt AC-k;
miivelet:

- AC ellendrzési funkciok végrehajtasa.

FDP_ACF.1 Biztonsagi tulajdonsag alapi hozzaférés ellenérzés
FDP_ACF.1.1 A TSF-nek érvényre kell juttatnia az ,Attributumok ellenérzése
keret”hozzaférés ellendrzés szabaly SFP-t a kdvetkezok alapjan:

szubjektum: objektum biztonsagi tulajdonsag
ACTest hitelesitett | ACTest-be feltoltott AC-k | ,,a felhasznalohoz van
felhasznaldja hozzarendelt AC”

FDP _ACF.1.2 A TSF-nek ¢érvényre kell juttatnia a kovetkezd szabalyokat annak
megallapitadsa érdekében, hogy egy miivelet megengedett-e az ellendrzott szubjektumok és
ellendrzott objektumok kozott:

szubjektum: hozzaférés ellendrzési szabaly
ACTest hitelesitett | AC-vel rendelkezo felhasznalo
felhasznaloja hitelesités utan olvashatja az AC-ket
és végrehajthatja az AC
ellendrzéseket

FDP_ACF.1.3 A TSF-nek explicit moédon kell megadnia a szubjektumok objektumokhoz
vald hozzaférési engedélyeit a kovetkezd kiegészitd szabalyok alapjan: nincsenek tovabbi
szabalyok.

FDP_ACF.1.4 A TSF-nek explicit médon le kell tiltania a szubjektumok objektumokhoz vald
hozzaféréseit az alabbiak alapjan: a felhasznaléhoz nincs hozzarendelt AC.

FMT_MSA.3/Mgmt - Statikus tulajdonsagok kezdeti értékadasa
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FMT MSA.3.1/Mgmt A TSF-nek érvényre kell juttatnia az ,,Attributumok ellenérzése
keret” hozzaférés ellendrzési szabalyt, hogy az adminisztrator alapértékekrdl gondoskodjon
az SFP-t érvényre juttatdsahoz hasznalt biztonsagi tulajdonsagok értékeire.
FMT_MSA.3.2/Mgmt A TSF-nek az adminisztrator szamara szabad engedélyeznie, hogy
alternativ kezdeti értékekkel feliilirja az alapértelmezett értékeket egy objektum vagy
informdcio 1étrejottekor.

FMT_ MSA.1/Mgmt A biztonsagi tulajdonsagok menedzsmentje
FMT MSA.1.1/Mgmt A TSF-nek érvényre kell juttatnia az ,,Attributumok ellenérzése
keret”hozzaférés ellendrzési szabalyt, ugy, hogy a ,,felhasznaléhoz van hozzarendelt AC”

biztonsagi tulajdonsagot az adminisztrator tudja médositani.

6.2 A garancialis biztonsagi kovetelmények

Osztaly A garancialis biztonsagi kovetelmény (SAR) Az SAR 0sszetevo jelolése
megnevezése
Fejlesztés | Biztonsagi szerkezet leirds ADV ARC.1
(ALC) Teljes funkcionalis specifikacio ADV FSP. 4
Alap moduldris terv ADV TDS.3
A TSF megvalo6sitasi reprezentacidja ADV IMP.1
Utmutaté | Uzemeltetési felhasznaléi atmutatd AGD OPE.1
dokument | El6készit6 eljarasok AGD PRE.I
umok
(AGD)
Eletciklus | A TOE el6allitas tamogatésa, atvételi eljarasok |ALC_CMC.4
tdmogatas |¢és automatizalds
(ALC) A probléma kovetés CM lefedettsége ALC CMS.4
Szallitasi eljarasok ALC DEL.1
A biztonsagi intézkedések azonositasa ALC DVS.1
A fejlesztd altal meghatarozott életciklus ALC LCD.1
modell
Jol meghatarozott fejlesztd eszkozok ALC TAT.1
Tesztelés | Funkciondlis tesztelés ATE FUN.1
(ATE) A lefedettség vizsgélata ATE COV.2
A biztonsagot érvényre juttatdé modulok ATE DPT.2
tesztelése
Filiggetlen tesztelés - minta ATE IND.2
Sebezhetd | Céliranyos sebezhetdség vizsgalat AVA VAN.3
ség
felmérés
(AVA)

6.2 tablazat— A garancialis biztonsagi kovetelmények
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6.3 A funkcionalis biztonsagi kovetelmények indoklasa

A biztonsagi célok és a biztonsagi kovetelmények kozotti lefedettség elemzése:

A 6.3 tablazat kimutatja, hogy minden SFR visszavezethetd legalabb egy TOE biztonsagi
célra.

SFR

TOE biztonsagi cél

FCS_COP.1/Aléiras ellenérzés

O.Cryptographic_Operations

FCS _COP.1/Lenyomat

O.Cryptographic_Operations

FDP_IFC.1/INIC

O.Inic_ AC

FDP_IFF.1/INIC

O.Inic_ AC

FDP_IFC.1/Elektronikus alairas €s
attributumok

0O.AC_Conformity,
O.AC Validity

FDP_IFF.1/ Elektronikus alairas és
attributumok

O.AC_Conformity
O.AC Validity

FDP_IFC.1/AC érvényessé€g
ellendrzése

O.Attributes Communication

FDP IFF.1/AC érvényesség
ellendrzése

O.Attributes Communication

FDP_IFC.1/Tanusitasi utvonal

O.Certification Path
O.Certificates Validity
O.Validation Data Conformity
O.Certificates Conformity

FDP_IFF.1/Tantsitasi Gtvonal

O.Certification Path
O.Certificates Validity
O.Validation Data Conformity
O.Certificates Conformity

FDP_ACC.1

O.AC _CheckFrame

FDP_ACF.1

O.AC_CheckFrame

FDP _ETC.2 AC ellendrzés eredménye

O.Attributes Communication

FDP ITC.2/Elektronikus alairas és
attributumok

O.AC_Conformity
O.AC Validity

FDP ITC.2/Tanusitési Gitvonal

O.Certification Path
O.Certificates Validity
O.Validation Data Conformity
O.Certificates Conformity

FIA ATD.1

O.AC _CheckFrame

FIA UID.1

O.Certification Path
O.CertificatesValidity
O.Validation Data Conformity
O.Certificates Conformity
0.AC CheckFrame

FIA UAU.1

O.AC _CheckFrame

FMT MSA.1/INIC

O.Inic AC

FMT_MSA.1/Elektronikus aldiras és
attributumok

O.AC_Conformity
O.AC Validity
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FMT_ MSA.1/AC ellen6rzés O.Attributes Communication

eredménye

FMT_ MSA.1/Tantsitvany érvényesité | O.Certification Path

adatokt O.Certificates Validity
O.Validation Data Conformity
O.Certificates Conformity

FMT MSA.1/Mgmt O.AC_CheckFrame

FMT_MSA.1/Tantsitvanyok O.Certification Path
O.Certificates Validity
O.Validation Data Conformity
O.Certificates_Conformity

FMT_MSA.3/INIC O.Inic AC

FMT_ MSA.3/Elektronikus aldiras ¢s | O.AC_Conformity

attributumok 0.AC Validity

FMT_ MSA.3/AC ellen6rzés O.Attributes Communication

eredménye

FMT_ MSA.3/Tanusitéasi utvonal O.Certification Path
O.Certificates Validity
O.Validation Data Conformity
O.Certificates Conformity

FMT MSA.3/Mgmt O.AC_CheckFrame

FMT SMR.1 O.Certification Path
O.Certificates Validity
O.Validation Data Conformity
O.Certificates Conformity
0O.AC CheckFrame

FMT_SMF.1 O.AC_CheckFrame

FPT TDC.1/Tanusitvanyok O.Certification Path
O.Validation Data Conformity
O.Validation Data Conformity

FPT TDC.1/Tanusitvany visszavonasi |O.Certification Path

adatok O.Certification Path
O.Validation Data Conformity
O.Certificates Conformity

6.3 tablazat— A funkcionalis kovetelmények leképezése a biztonsagi célokra

A 6.4 tablazat, majd az azt kovetd indoklas kimutatja, hogy a TOE Gsszes biztonsagi céljara
az SFR-k alkalmasak az adott TOE biztonsagi cél teljesitésére.

A TOE-ra vonatkozé Funkcionalis biztonsagi kovetelmény (SFR)
biztonsagi cél
O.Certification Path FDP_IFC.1/Tantsitasi utvonal

FDP_IFF.1/Tantsitasi Gitvonal
FMT_MSA.3/Tantsitéasi utvonal

FMT_ MSA.1/Tantsitvanyok

FMT MSA.1/Tanusitvany érvényesitd adatok
FDP ITC.2/Tantsitasi Gitvonal
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FPT TDC.1/Tanusitvanyok

FPT TDC.1/Tanusitvany visszavonasi adatok
FMT SMR.1

FIA UID.1

O.Certificates Validity

FDP_IFC.1/Tanusitasi utvonal
FDP_IFF.1/Tanusitéasi utvonal

FMT_ MSA.3/Tantsitasi utvonal
FMT_MSA.1/Tantsitvanyok

FMT_ MSA.1/Tantsitvany érvényesitd adatok
FDP_ITC.2/Tanusitési Gitvonal

FPT TDC.1/Tanusitvanyok

FPT TDC.1/Tanusitvany visszavonasi adatok
FMT SMR.1

FIA UID.1

O.Validation Data Conformity

FDP_IFC.1/Tanusitasi utvonal
FDP_IFF.1/Tanusitéasi utvonal

FMT_ MSA.3/Tantsitéasi utvonal
FMT_MSA.1/Tantsitvanyok

FMT_ MSA.1/Tantsitvany érvényesitd adatok
FDP_ITC.2/Tanusitsi tvonal

FPT TDC.1/Tanusitvanyok

FPT TDC.1/Tanusitvany visszavonasi adatok
FMT SMR.1

FIA UID.1

O.Certificates Conformity

FDP_IFC.1/Tanusitasi utvonal
FDP_IFF.1/Tanusitéasi utvonal

FMT_ MSA.3/Tantsitéasi utvonal
FMT_MSA.1/Tantsitvanyok

FMT_ MSA.1/Tantsitvany érvényesitd adatok
FDP_ITC.2/Tanusitési itvonal

FPT TDC.1/Tanusitvanyok

FPT TDC.1/Tanusitvany visszavonasi adatok
FMT SMR.1

FIA UID.1

0O.AC_Conformity

FDP_IFC.1/Elektronikus alairas €s attributumok
FDP_IFF.1/ Elektronikus alairas és attribitumok
FMT_ MSA.3/ Elektronikus alairas és attributumok
FMT_ MSA.1/ Elektronikus alairas és attributumok
FDP ITC.2/ Elektronikus aldiras és attributumok

0.AC Validity

FDP_IFC.1/Elektronikus aldiras és attributumok
FDP_IFF.1/ Elektronikus alairas és attribitumok
FMT_MSA.3/ Elektronikus alairas és attributumok
FMT_ MSA.1/ Elektronikus alairas és attribitumok
FDP ITC.2/ Elektronikus aléirds és attributumok

O.Attributes Communication

FDP IFC.1/AC érvényesség ellendrzése
FDP_IFF.1/AC érvényesség ellendrzése
FMT MSA.3/AC ellendrzés eredménye
FMT_MSA.1/AC ellen6rzés eredménye
FDP ETC.2/AC ellendrzés eredménye

O.Cryptographic Operations

FCS COP.1/Aléiras ellenérzés
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FCS COP.1/Lenyomat

O.Inic AC FDP_IFC.1/INIC
FDP_IFF.1/INIC
FMT MSA.3/INIC
FMT MSA.1/INIC

O.AC_CheckFrame FMT SMR.1

FIA ATD.1
FIA_UID.1

FIA UAU.1

FMT SMF.1

FDP ACC.1
FDP_ACF.1

FMT MSA.3/Mgmt
FMT MSA.1/Mgmt

6.4 tablazat— A biztonsagi célok leképezése funkcionalis kovetelményekre

Az O.Certification Path biztonsagi célt az alabbi funkcionalis kovetelmények teljesitik:

A TOE-nak informacidaramlési szabalyt kell hasznalnia (FDP_IFC.1/Tanusitdsi utvonal)
azon eljarasban, mely soran tanusitasi Utvonalat alkotod tantsitvanyokat importdl, mely
utvonal Osszekoti a szoban forgd végtantsitvanyt (attribitum tantsitvany kibocsatdjanak
nyilvanos kulcs tantsitvanyat, illetve az attributum tantsitvany tulajdonosanak tantsitvanyat)
a gyokértanusitvannyal.

Az FDP_ITC.2/Tanusitasi utvonal funkcionalis Osszetevd azt biztositja, hogy a TOE
tényleg hasznalja az informacié aramlési szabalyt a tantsitvanyok importaldsa soran.

Az FPT_TDC.1/Tanusitvinyok ¢és FPT_TDC.1/Tanusitvany visszavonasi adatok
kovetelmények azt garantaljak, hogy a TOE képes ezen adatok feldolgozasara.

Az FDP_IFF.1/Tanusitasi utvonal kovetelmény adja meg az informécio aramlas szabélyait.
Ez az Osszetevo adja meg a megvaldsitandd szabalyokat.

Az alabbi funkciondlis 0sszetevok, amelyek az informacié aramlasban érintett szubjektumok
¢s informdaciok biztonsagi tulajdonsagainak kezelésével kapcsolatosak, szintén hozzajarulnak
a biztonsagi cél teljesiiléséhez:

e Az FMT_MSA.3/Tanusitasi utvonal kovetelmény garantalja, hogy az informacio
aramlasi szabalyokban szerepld biztonsagi tulajdonsagok alapértékei korlatozott
értékeket vegyenek fel.

e Az FMT_MSA.1/Tanusitvanyok garantalja, hogy a tanusitasi utvonal felépitéséhez
szlikséges tanusitvany attributumok nem moédosithatok.

e Az FMT_MSA.1/Tanusitvany érvényesité adatok funkcionalis dsszetevo garantalja,
hogy az aldir6 illetve attributum tantsitvany tulajdonos nyilvanos kulcs
tanusitvanyanak érvényesité adatainak attributumai nem modosithatok.

e Az FMT_SMR.1 megkoveteli, hogy a TOE elkiilonitse az ellendrzé fél és az
adminisztrator szerepkoroket.

e A FIA_UID.1 megkdveteli, hogy a TOE ne hajtson végre tanusitvany ellendrzési
funkciot a felhasznalo sikeres azonositasa elott.

Az O.Certificates Validity biztonsagi célt az alabbi funkcionalis kovetelmények teljesitik:
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A TOE-nak informacié aramlasi szabalyt kell hasznalnia (FDP_IFC.1/Tanusitasi utvonal)
azon eljarasban, mely sordn tanuUsitdsi utvonalat alkoté tanusitvanyokat importdl, mely
utvonal Osszekdti a szoban forgd végtanusitvanyt (attribitum tantsitvany kibocsatojanak
nyilvanos kulcs tanusitvanyat, illetve az attributum tanusitvany tulajdonosanak tantsitvanyat)
a gyOkértanusitvannyal.

Az FDP_ITC.2/Tanfsitasi ttvonal funkciondlis Osszetevd azt biztositja, hogy a TOE
tényleg hasznalja az informdaci6 aramlasi szabalyt a tanusitvanyok és a nem visszavont
allapotot mutatd informaciok importalasa soran.

Az FPT_TDC.1/Tanusitvanyok ¢és elsdsorban az FPT_TDC.1/Tantsitvany visszavonasi
adatok kovetelmény azt garantalja, hogy a TOE képes ezen adatok feldolgozasara.

Ez az Osszetevd adja meg a megvaldsitandd szabéalyokat. Ez a kovetelmény azon szabdlyokat
adja meg, amelyek Iehetové teszik a TSF szamara annak megallapitasat, hogy a
tanusitvanyokbol felépitett titvonal érvényes és a tanusitvanyok nem visszavont allapottak.

Az alabbi funkciondlis 0sszetevok, amelyek az informacid aramlasban érintett szubjektumok
¢s informaciok biztonsagi tulajdonsagainak kezelésével kapcsolatosak, szintén hozzajarulnak
a biztonsagi cél teljesiiléséhez:

e Az FMT_MSA.3/Tanusitasi utvonal kovetelmény garantdlja, hogy az informacio
aramlasi szabalyokban szerepld biztonsagi tulajdonsagok alapértékei korlatozott
értekeket vegyenek fel.

e Az FMT _MSA.1/Tantsitvanyok garantalja, hogy a tanusitasi utvonal felépitéséhez
sziikséges tanusitvany attributumok nem modosithatok.

e Az FMT_MSA.1/Tanusitvany érvényesité adatok funkcionalis dsszetevd garantdlja,
hogy az alairé illetve attribatum tanusitvany tulajdonos nyilvanos kulcs
tanusitvanyanak érvényesitd adatainak attribitumai nem modosithatok.

e Az FMT_SMR.1 megkoveteli, hogy a TOE elkiilonitse az ellendrzé fél és az
adminisztrator szerepkoroket.

e A FIA UID.1 megkoveteli, hogy a TOE ne hajtson végre tanusitvany ellenérzési
funkciot a felhasznal6 sikeres azonositasa eldtt.

Az O.Validation_Data_Conformity valamint az O.Certificates_Conformity biztonsagi célt
az alabbi funkcionalis kovetelmények teljesitik:

A TOE-nak informécié aramlési szabalyt kell hasznalnia (FDP_IFC.1/Tanusitasi atvonal)
azon eljarasban, mely sordn tanusitasi Utvonalat alkotod tanUsitvanyokat importdl, mely
utvonal Osszekoti a szoban forgd végtantsitvanyt (attributum tantsitvany kibocsatdjanak
nyilvanos kulcs tanlsitvanyat, illetve az attributum tantsitvany tulajdonosanak tantsitvanyat)
a gyokértanusitvannyal. Ez az informaci6 aramlasi szabaly vonatkozik a tanusitvanyok nem
visszavont allapotat mutato informaciodkra is.

Az FDP_ITC.2/Tanftsitasi ttvonal funkciondlis 0sszetevd azt biztositja, hogy a TOE
tényleg haszndlja az informécié aramlési szabdlyt a tanusitvdnyok és a nem visszavont
allapotot mutatd informacidk importalasa soran.

Az FPT_TDC.1/Tanusitvanyok és elsdsorban az FPT_TDC.1/Tantsitvany visszavonasi
adatok kovetelmény azt garantalja, hogy a TOE képes ezen adatok feldolgozésara.

Az FDP_IFF.1/Tanusitasi atvonal kovetelmény adja meg az informécioé aramlas szabélyait.
Ez a kovetelmény azon szabalyokat adja meg, amelyek lehetové teszik a TSF szamara annak
megallapitasat, hogy a tanusitvany visszavonasi adatok érvényesek-e.
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Az alébbi funkcionalis 0sszetevok, amelyek az informdcid aramlasban érintett szubjektumok
¢s informéciok biztonsagi tulajdonsagainak kezelésével kapcsolatosak, szintén hozzajarulnak
a biztonsagi cél teljesiiléséhez:

7z e 7

Az FMT_MSA.3/Tanusitasi utvonal kovetelmény garantdlja, hogy az informécio
aramlasi szabalyokban szerepld biztonsagi tulajdonsagok alapértékei korlatozott
értékeket vegyenek fel.

Az FMT_MSA.1/Tanusitvanyok garantdlja, hogy a tanUsitasi Utvonal felépitéséhez
sziikséges tanusitvany attributumok nem moédosithatok.

Az FMT_MSA.1/Tantsitvany érvényesité adatok funkcionalis 0sszetevé garantalja,
hogy az aldir6 illetve attributum tanUsitvany tulajdonos nyilvanos kulcs
tanusitvanyanak érvényesité adatainak attributumai nem modosithatok.

Az FMT_SMR.1 megkoveteli, hogy a TOE elkiilonitse az ellendrzé fél és az
adminisztrator szerepkoroket.

A FIA_UID.1 megkdoveteli, hogy a TOE ne hajtson végre tanusitvany ellenérzési
funkciot a felhasznalo sikeres azonositasa elott.

Az O.AC_Conformity (az attribitum tanusitvany RFC 3281-ben szereplé kotelezd
ellendrzési szabalyoknak vald megfelelését megfogalmazo), valamint az AC érvényességét
el6iro O.AC_Validity biztonsagi célt az alabbi kovetelmények teljesitik:

A TOE az FDP_IFC.1/Elektronikus alairas és attribitumok és FDP_IFF.1/
Elektronikus aldiras és attribitumok informacié aramlds ellendrzési szabalyt
hasznal az attribatum tanusitvanyon 1évo elektronikus alairds d4s az attributum
tantsitvany adatainak importéalésara.

Az FDP_ITC.2/Elektronikus aldiras és attributumok funkcionalis 0sszetevd azt
biztositja, hogy a TOE tényleg haszndlja az informaci6 aramlasi szabalyt az
elektronikus alairas és attributumok informaciok importalasa soran.

Az FMT_MSA.3/ Elektronikus alairas és attribatumok kovetelmény garantilja,
hogy az informaci6 aramlasi szabalyokban szerepld biztonsagi tulajdonsagok
alapértékei korlatozott értékeket vegyenek fel.

Az FMT_MSA.1/ Elektronikus alairas és attribatumok kovetelmény garantdlja,
hogy a tanusitasi utvonal felépités¢hez sziikséges tanusitvany attributumok nem
modosithatok.

Fenti  kovetelmények tartalmazzak az  érvényesség ellenérzésre  vonatkozo
kovetelményeket is.

Az O.Attributes_Communication biztonsagi célt az alabbi kdvetelmények teljesitik:

A TOE-nak informécidaramlési szabalyt kell hasznilnia (FDP_IFC.1/AC érvényesség
ellenérzése ¢s FDP _IFF.1/AC érvényesség ellendrzése) azon eljarasban, mely soran a TOE
altal ellendrzott attributum tanusitvany ellendrzésének eredményét és a tanusitvany bizonyos
informdcioit a hivo fél szamara kozvetiti.

Az alabbi egyéb kovetelmények jarulnak még a cél teljesitéséhez:

Az FDP_ETC.2/AC ellenérzés eredménye funkciondlis Osszetevd azt biztositja,
hogy a TOE tényleg hasznalja az informacié aramlasi szabalyt az ellendrzés
eredményének exportaldsa soran.
Az FMT _MSA.3/AC ellenorzés eredménye kovetelmény garantalja, hogy az
informdcio é4ramlasi szabalyokban szerepld biztonsagi tulajdonsagok alapértékei
korlatozott értékeket vegyenek fel.
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Az FMT _MSA.1/AC ellenorzés eredménye kovetelmény garantalja, hogy az
exportalandé informaciok nem modosithatok.

Az O.Cryptographic_Operations biztonsagi célt az alabbi kdvetelmények teljesitik:

Az FCS_COP.1/lenyomat funkcionalis 0sszetevl azt biztositja, hogy a lenyomat
készitd algoritmus altal 1étrehozott hash érték iitk6zés-mentes eredményt adjon.

Az FCS_COP.1/Alairas ellenorzés azt garantalja, hogy az ellen6rzé folyamatban
alkalmazott algoritmus ellendll a kriptoanalizis tdmadasoknak. A kulcsméret
megfeleld ahhoz, hogy egy tanusitvanyban szerepld nyilvanos kulcs tAmadasnak valo
ellenallasat biztositsa a tantsitvany élettartama alatt.

Az O.AC_CheckFrame biztonsagi célt az alabbi kdvetelmények teljesitik:

Az FMT_SMR.1 Biztonsagi szerepkorok kovetelmény hatdrozza meg a TOE és
tesztalkalmazas szerepkoreinek elkiilonitését.

A FIA_ATD.1 Felhasznaloi tulajdonsagok megadasa kovetelmény biztositja, hogy
biztonsagi tulajdonsagot lehessen a felhasznalokhoz rendelni..

A FIA_UID.1 Az azonositas idézitése biztonsagi kovetelmény lehetdvé teszi, hogy a
felhasznald azonositds nélkiil milyen tevékenységeket végezhet az ACTest
alkalmazasban.

A FIA_UAU.1 A hitelesités idozitése biztonsagi kdvetelmény lehetdvé teszi, hogy a
felhasznalo hitelesités nélkiill milyen tevékenységeket végezhet az ACTest
alkalmazasban.

A FMT _SMF.1 Menedzsment funkciok megadasa megadja, hogy a TOE
miuikddéséhez milyen menedzsment funkciokat kell biztositani.

A TOE az FDP_ACC.1 Részleges hozzaférés ellenérzés ¢s FDP_ACF.1Biztonsagi
tulajdonsag alapu hozzaférés ellendrzés szabalyt haszndl az attribatum
tanusitvanyok adott keretrendszerben (ACTest alkalmazas) torténd ellendrzésének
hozzaféréseinek megadasara.

Az FMT_MSA.3/Mgmt kovetelmény garantalja, hogy a hozzaférés ellenérzési
szabalyokban szerepld biztonsagi tulajdonsdgok alapértékei korlatozott értékeket
vegyenek fel.

Az FMT_MSA.1/Mgmt kovetelmény garantalja, hogy az ellendrzéshez alkalmazott
bizonyos paraméterek modositasat csak az arra kijelolt szerepkorbe tartoz6 felhasznalo
(adminisztrator) végezheti.
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6.4 A funkcionalis kovetelmények kozotti fiiggések teljesiilése

Az alabbi tablazat Gsszesiti a funkcionalis kovetelményeket, megadva a CC v3.1 2. rész
szerinti fliggéseket, a fiiggés teljesiilését, illetve a nem teljesiilés indoklasat.

Funkcionalis kiovetelmény | Fiiggések Teljesiilés
FDP_IFC.1/INIC Részleges | FDP_IFF.1 Teljestil: FDP_IFF.1/INIC - Egyszerii
informacio6 aramlés biztonsagi tulajdonsagok
ellenérzés
FDP_IFF.1/INIC - Egyszerti | FDP IFC.1 Teljesiil: FDP_IFC.1/INIC Részleges
biztonsagi tulajdonsagok informéci6 dramlés ellendrzés
FMT MSA.3 Teljesiil: FMT MSA.3/INIC - Statikus
tulajdonsagok kezdeti értékadasa
FMT_ MSA.3/INIC - Statikus | FMT MSA.1 Teljesiil
tulajdonsagok kezdeti FMT_MSA.1/INIC A biztonsagi
értékadasa tulajdonsdgok menedzsmentje
FMT SMR.1 Teljesiil: FMT SMR.1 Biztonsagi
szerepkorok
FMT_ MSA.1/INIC A FDP_IFC.1 Teljesiil: FDP_IFC.1/INIC Részleges
biztonsagi tulajdonsagok informéci6 dramlés ellendrzés
menedzsmentje FMT SMR.1 Teljesiil: FMT SMR.1 Biztonsagi
szerepkorok
FMT SMF.1 Teljesiil.
FDP_IFC.1/Elektronikus FDP_IFF.1 Teljestl:
alairas és attributumok - FDP_IFF.1/ Elektronikus alairas és
Részleges informacio attributumok Egyszerii biztonsagi
aramlés ellendrzés tulajdonsagok
FDP_IFF.1/Elektronikus FDP_IFC.1 Teljesiil: FDP_IFC.1/Elektronikus
alairas és attributumok alairds és attribitumok
Egyszer( biztonsagi FMT MSA.3 Teljesiil: FMT MSA .3/Elektronikus
tulajdonsdgok alairés és attriblitumok
FMT_ MSA.3/Elektronikus FMT MSA. Teljesiil
alairas és attributumok -
Statikus tulajdonsagok FMT_SMR.1 Teljesiil:
kezdeti értékadasa FMT SMR.1 Biztonsagi szerepkdrok
FMT_MSA.1 Elektronikus FDP_IFC.1 Teljesiil: FDP_IFC.1/Elektronikus
alairas és attributumok - A alairas és attributumok
biztonsagi tulajdonsagok FMT _SMR.1 Teljesiil: FMT _SMR.1 Biztonsagi
menedzselése szerepkorok
FMT _SMF.1 Teljesiil.
FDP_ITC.2/Elektronikus FDP_IFC.1 Teljestil:

alairas és attributumok
Felhasznal6i adatok
importalasa biztonsagi
tulajdonsagokkal

FDP_IFC.1/Elektronikus aldiras és
attributumok - Részleges informacio
aramlés ellen6rzés
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FTP _ITC.1

Nem teljestil.

vagy Indoklas:

FTP_TRP.1 Ezek az adatok bizalmassagi védelmet
nem igényelnek. Az elektronikus
alairasban 1évo digitalis alairas
érvényessége garantalja az alairt
adatok sértetlenségét.

Az elektronikus alairas érvényessége
bizonyitja az informéci6 eredetének
hitelességét.

FDP _IFC.1/AC érvényesség | FDP_IFF.1 Teljestl:

ellendrzése - Részleges FDP_IFF.1/AC érvényesség

informaci6 aramlés ellenérzése - Egyszerii biztonsagi

ellendrzés tulajdonsagok

FDP_IFF.1/AC érvényesség | FDP_IFC.1 Teljestl:

ellendrzése - Egyszerii FDP_IFC.1/AC érvényesség

biztonsagi tulajdonsagok ellendrzése - Részleges informacid
aramlés ellen6rzés

FMT MSA.3 Teljestil:

FMT_ MSA.3/AC ellen6rzés
eredménye - Statikus tulajdonsagok
kezdeti értékadasa
FDP ETC.2/AC ellendrzés FDP_IFC.1 Teljesiil:
eredménye - A felhasznaloi FDP_IFC.1/AC érvényesség
adatok exportaldsa biztonsagi ellendrzése - Részleges informacid
tulajdonségokkal aramlas ellendrzés
FMT MSA.3/AC ellenérzés | FMT MSA.1 Teljesiil:
eredménye - Statikus FMT_MSA.1/AC ellen6rzés
tulajdonsagok kezdeti eredménye - A biztonsagi
¢értékadasa tulajdonsadgok menedzselése

FMT SMR.1 Teljesiil: FMT SMR.1 Biztonsagi
szerepkorok

FMT MSA.1/AC ellenérzés | FDP IFC.1 Teljesiil:

eredménye - A biztonsagi FDP_IFC.1/AC érvényesség

tulajdonsagok menedzselése ellendrzése - Részleges informaciod
aramlas ellendrzés

FMT SMR.1 Teljesiil: FMT SMR.1 Biztonsagi
szerepkorok

FMT SMF.1 Teljestil.

FDP_IFC.1/Tanusitasi FDP_IFF.1 Teljestil:

utvonal - Részleges FDP_IFF.1/Tanusitéasi utvonal

informacio6 aramlés Egyszert biztonsagi tulajdonsagok

ellenérzés

FDP_IFF.1/Tanusitéasi FDP_IFC.1 Teljestl:

utvonal - Egyszeri FDP_IFC.1/Tanusitasi utvonal

biztonsagi tulajdonsagok Részleges informacio aramlas
ellendrzés

FMT MSA.3 Teljesiil: FMT MSA .3/Tanusitési

utvonal - Statikus tulajdonsagok
kezdeti értékadasa
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FMT MSA.3/Tanusitasi FMT MSA.1 Teljestl:
utvonal - Statikus FMT_ MSA.1/TantGsitvanyok - A
tulajdonsagok kezdeti biztonsagi tulajdonsagok
értékadasa menedzsmentje,
FMT_ MSA.1/Tantsitvany érvényesitd
adatok - A biztonsagi tulajdonsagok
menedzsmentje
FMT SMR.1 Teljesiil: FMT SMR.1 Biztonsagi
szerepkorok
FMT_MSA.1/Tantsitvanyok | FDP IFC.1 Teljesiil:
- A biztonsagi tulajdonsagok FDP_IFC.1/Tanusitasi utvonal -
menedzsmentje Részleges informaci6 aramlas
ellendrzés
FMT SMR.1 Teljesiil: FMT SMR.1 Biztonsagi
szerepkorok
FMT_SMF.1 Teljesiil.
FMT_MSA.1/TantGsitvany FDP_IFC.1 Teljesiil:
érvényesité adatok - A FDP IFC.1/Tanusitasi utvonal -
biztonsagi tulajdonsagok Részleges informacid aramlas
menedzsmentje ellendrzés
FMT SMR.1 Teljesiil: FMT _SMR.1 Biztonsagi
szerepkorok
FMT _SMF.1 Teljesiil.
FDP_ITC.2/ Tanusitasi FDP_IFC.1 Teljestl:
utvonal - Felhasznaloi adatok FDP_IFC.1/Tantsitasi utvonal -
importéalasa biztonsagi Részleges informacio aramlas
tulajdonsagokkal ellendrzés
FTP ITC.1 Nem teljesiil.
vagy Indoklas: a PKI-ban a nyilvanos kulcs
FTP_TRP.1 tanusitvanyok onmagukat védik.

A tanusitasi Gtvonal tanusitvanyai €s a
visszavonasi informaciok
sértetlenségét egy magasabb szintii
szervezet altali alairas biztositja, a
gyokértanusitvanyt (megbizhat6
pontot) pedig az IT kdrnyezetben
adjak meg.

A tanusitasi utvonal sikeres felépitése
garantalja, hogy az utvonalban
szerepld tanusitvanyok hitelesek.

A TOE altal fogadott tantsitvanyok és
visszavonasi adatok bizalmassag
szempontbol nem igényelnek
védelmet.
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FPT TDC.1 Teljestl:
FPT TDC.1/Tanusitvanyok — TSF-ek
kozotti alapszintli TSF adat
konzisztencia
FPT TDC.1/ Tantsitvany
visszavonasi adatok — TSF-ek kozotti
alapszintli TSF adat konzisztencia
FPT TDC.1/Tanusitvanyok | Nincs fiiggés. -
— TSF-ek kozotti alapszintii
TSF adat konzisztencia
FPT _TDC.1/ Tantsitvany Nincs fiiggés. -
visszavonasi adatok — TSF-
ek kozotti alapszinti TSF
adat konzisztencia
FCS COP.1/Alairas (FCS_CKM.1 vagy | Teljesiil:
ellendrzés — Kriptografiai FDP_ITC.1 vagy | FDP_ITC.2/ Tanusitasi ttvonal
miiveletek FDP ITC.2) Felhasznal6i adatok importalasa
és biztonsagi tulajdonsagokkal.
FCS_CKM.4
Az FCS CKM.4 nem teljesiil.
Indoklas: A nyilvanos kulcsok nem
igénylik, hogy védett mddon torténjen
a megsemmisitésiik.
FCS_COP.1/Lenyomat — (FCS_CKM.1 vagy | Nem teljesiil.
Kriptografiai miiveletek FDP_ITC.1 vagy | Indoklas: a lenyomatol6 algoritmus
FDP _ITC.2) nem igényel kulcsot, ezért nem
és sziikséges a kulcsgeneralasra, kulcs
FCS CKM.4 megsemmisitésre, importalasra
kovetelményt megfogalmazni.
FMT_SMR.1 Biztonsagi FIA _UID.1 Teljesiil.

szerepkorok

FIA_UID.I Felhasznalo
azonositdsa barmilyen
mivelet eldtt

Nincs fiigges.

FIA UAU.1 A hitelesités FIA UID.1 Teljesiil.

iddzitése

FIA ATD.I Felhasznal6i Nincs fliggés. -

tulajdonsagok megadasa

FMT SMF.1 Menedzsment | Nincs fiiggés. -

funkciok megadésa

FDP_ ACC.1 Részleges FDP_ACF.1 Teljesiil.

hozzéaférés ellendrzés

FDP_ACF.1 Biztonsagi FDP_ACC.1 Teljesiil.

tulajdonsag alapu hozzaférés

ellendrzés FMT MSA.3 Teljesiil: FMT _MSA.3/Mgmt

FMT MSA.1/Mgmt A FDP_AFC.1 Teljesiil.

biztonsagi tulajdonsagok

menedzsmentje FMT SMR.1 Teljesiil.
FMT SMF.1 Teljesiil.
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FMT MSA.3/Mgmt -
Statikus tulajdonsagok
kezdeti értékadasa

FMT MSA.1 Teljestl:
FMT MSA.1/Mgmt
FMT SMR.1 Teljesiil:

FMT SMR.1 Biztonsdgi szerepkdrok

6.5 tablazat— A funkcionalis kévetelmények kozotti fiiggések és vonatkozo indoklasok

6.5 A garancialis biztonsagi kovetelmények indoklasa

A TOE értékelés garanciaszintje EAL4, ami megemelt alapszintli tdmadasi potenciallal
rendelkezd tAmadok ellen, mérsékelt kockazati profilu kdrnyezetekben nyujt védelmet.
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7 TOE o6sszefoglalo eléiras

7.1 A funkcionalis biztonsagi kovetelmények teljesitésének modja

A InfoSigno AC SDK az aldbbi biztonsagi funkciok megvalodsitasaval teljesiti a funkcionalis
biztonsagi kovetelményekben megfogalmazott célokat:

SF1 Nyilvanos kulcs tanusitvanyok érvényesség ellendrzése
SF2 A visszavonasi informaciok feldolgozasa

SF3 Digitalis alairas ellenérzése

SF4 Attributum tanusitvany érvényesség ellenorzése

SF5 Attributumok visszaadasa és megjelenitése

SF6 ACTest menedzsment

7.1.1  SF1I1 Nyilvanos kulcs tanusitvanyok érvényesség ellendorzése

Ez a biztonsagi funkci6 végzi az attributum tanusitvanyhoz kapcsoldédé szabvanyos nyilvanos
kulcs tantsitvanyok, az AC tulajdonos nyilvanos kulcs tanUsitvanyanak, illetve az AC
kibocsatd nyilvanos kulcs tanusitvanyanak érvényesség ellendrzését. A tanusitasi utvonal
érvényességeének ellendrzése és a tanusitasi utvonal felépitése az RFC 5280 szabvanynak
megfelelden torténik.

A nyilvéanos kulcs tantsitvanyok esetén hdromféle tantisitvanyt kiilonboztetiink meg:

- Megbizhaté pontok: Ezek oOnalairt tantsitvanyok, melyek nem igényelnek semmilyen
érvényesség ellendrzést. A megbizhatd pont (Onaldirt tantsitvany) altalaban tantsitvany
formaban jelenik meg. A megbizhaté pont elsédleges célja a megkiilonboztetd név
(Distinguished Name), a nyilvanos kulcs €s az algoritmus azonosit6 megallapitasa. A
megbizhatd pontok hozziadésat, torlését, menedzselését az InfoSigno AC SDK
hataskorén kiviil kell kezelni az erre szolgéalo konfiguracios f3jl segitségével.

- Kozbensoé tanusitvanyok: Ezek a hitelesités-szolgaltatok (CA-k) szamara kibocsatott
tanusitvanyok. Egy tanusitasi utvonal minden tanusitvanya ennek tekintendd, kivéve a
megbizhat6 pontot €s a végtantsitvanyt.

- Végtanusitvany: A tanusitdsi Utvonal legutolsé tanusitvanya, melyet a szdban forgd
egyed (alaird) részére bocsatottak ki.

A nyilvanos kulcs tanuasitvanyok érvényességének ellenérzése soran a tanusitvanyhoz
felépithetd teljes tanusitasi utvonalat figyelembe kell venni.

Az InfoSigno AC SDK a nyilvanos kulcs tanusitvanyok ellendrzésekor a keyUsage,
extendedKeyUsage €s a basicConstraints biztonsaggal kapcsolatos tanusitvany kiterjesztési
ellendrzéseket veszi szamitasba.

A tanusitdsi lancban 1évé nyilvanos kulcs tantsitvdnyokra vonatkozd visszavonasi

informaciok feldolgozasat az SF2.2 PKC visszavonasi informaciok feldolgozasa funkcio
végzi.
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7.1.2  SF2 A visszavondsi informaciok feldolgozdsa

SF2.1 AC visszavonasi informaciok feldolgozasa
Az attributum tanusitvanyokra vonatkozo visszavonas allapot (ACRL) feldolgozasa

A TOE tamogatja mindkét alabbi visszavonasi sémat:
e ,visszavonas nélkiili” séma (,,never revoke” scheme)
0 Az AC-k megjelolheték a noRevAvail nem kritikus kiterjesztéssel, mely
azt jelzi, hogy nincs elérhetd visszavonasi informécié. Amennyiben a
noRevAvail kiterjesztés nem szerepel, az AC kibocsatd ezzel kdzvetve azt
is allitja, hogy valamilyen visszavonds allapot ellenérzést tdmogat.
e , AC-beli mutatd” séma (,,Pointer in AC” scheme)
0 Az AC-k ramutathatnak a visszavonas allapot informaci6 forrasara, egy
crlDistributionPoints kiterjesztéssel.

Az attribltum tanUsitvany visszavonasi lista (ACRL) érvényesség ellendrzése soran a TOE
megvizsgalja a tanusitvanyok ellenérzésében szerepet jatszo ACRL-ek érvényességét. A TOE
csak teljes visszavonasi lista feldolgozasat kezeli a tanusitvdny crlDistributionPoint
kiterjesztésben mutatott lista feldolgozasaval, delta CRL-eket nem kezel.

SF2.2 PKC visszavonasi informaciok feldolgozasa
A nyilvanos kulcs tantsitvanyokra vonatkoz6 visszavonas allapot (CRL/OCSP)
feldolgozasa

A tanusitvany visszavonasi lista (CRL) érvényesség ellendrzése soran a TOE megvizsgalja a
nyilvanos kulcs tantsitvanyok ellen6rzésében szerepet jatsz6 CRL-ek érvényességét. A TOE
csak teljes CRL feldolgozasat kezeli a tanusitvany criDistributionPoint kiterjesztésben
mutatott CRL feldolgozéaséaval, delta CRL-eket nem dolgoz fel.

Az Online Certificate Status Protocol (OCSP) hasznalata lehetdvé teszi, hogy a TOE online
tanusitvany allapot kéréséket kezdeményezzen a nyilvanos kulcs tanusitvanyokra
vonatkozdan, és ellenorizze az OCSP valaszokat.

7.1.3  SF3 Digitdlis aldirds ellendrzése

Ez a biztonsagi funkcio hajtja végre a tanusitasi utvonal nyilvanos kulcs tanusitvanyain és az
attributum tantsitvanyon 1évo digitalis alairds ellendrzését. Kiszamitja az alairt adat
lenyomatat, €s a tanusitvanyban taldlhaté nyilvanos kulcs algoritmus és nyilvanos kulcs
felhasznaldséaval ellendrzi az alairast.

A funkcié bemeneteként szolgédl a lenyomat készitéséhez hasznalt algoritmus és az alaird
nyilvanos kulcs tantsitvanya, valamint az alairé neve. Tovabbi bemeneti informaciot jelent a
biztonsagi funkcid végrehajtasdhoz az ellendrzendd tanUsitvany tanusitdsi Utvonaldnak
érvényesség ellendrzését végrehajtod biztonsagi funkcié (SF1 Nyilvanos kules tanusitvanyok
érvényesség ellendrzése) altal szolgaltatott eredmény. Az SF3 Digitalis alairas ellenérzése
funkcid ellendrzi a széban forgd tanusitvany digitalis aldirasra valo felhasznalhatosagat is
(keyUsage=digitalSignature be van kapcsolva), tovabba azt, hogy valoban a megfeleld
alanyhoz tartozik-e a tanusitvany.
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A funkcio végrehajtasdhoz hasznéaland6 kriptografiai muveleteket az IT kornyezet részét
képezd, 2. dbra szerinti alsobb rétegek végzik.

7.1.4 SF4 Attributum tanusitvany érvényesség ellendrzése

Jelen értékelés targya fo biztonsagi funkcidja az attributum tanusitvanyok érvényességének
ellendrzése, €s ennek visszaadasa a hivo IT kdrnyezeti alkalmazasnak, azaz az AC-t hasznalo
rendszernek, amely a sajat igényei alapjan hasznalja fel a TOE altal szolgaltatott eredményt,
illetve biztonsagi funkcionalitdsaban épit arra.

Az SF4 biztonsagi funkcio valdsitja meg (illetve fogja Ossze) az AC érvényességnek
megallapitasat segitd alfunkcidkat. Egy AC ellendrzése a figyelembe vett RFC 3281 ajanlés
alapjan az alabbi kotelezé ellendrzéseket foglalja magaba:

1. Az AC birtokosat hitelesité (AC-ben hivatkozott) nyilvanos kulcs tantsitvany megtaléalésa,
majd ezen PC teljes hitelesitési Utvonalanak ellendrzése az RFC 5280 szerint. (Lasd: SF1
Nyilvanos kulcs tanusitvanyok érvényesség ellenérzése biztonsagi funkciot.)

2. Az AC digitalis alairasanak kriptografiai ellendrzése (Lasd: SF3 Digitalis alairas
ellenérzése), valamint az AC kibocsatdjanak teljes hitelesitési utvonaldnak ellenérzése az
RFC 5280 szerint (Lasd: SF1 Nyilvanos kulcs tanusitvanyok érvényesség ellenorzése
biztonsagi funkciot.).

3. Az AC kibocsatojanak nyilvanos kulcs tanusitvanyéra az alabbiak ellendrzése:
e megfelel az RFC 5280-ban meghatarozott tantsitvany profilnak,
e a kulcshasznalat (keyusage) kiterjesztés engedélyezi a digitalis aldirds ellendrzésére
valo felhasznalast,
e a CA (basic constraint) és a kulcshasznélat (keyusage) kiterjesztés megtiltja a PC
kibocsatast (cA: false, keyCertSign bit: 0)

4. Az AC kibocsatdja egy kozvetleniil megbizhatdo AC Kkibocsaté (a kozvetlen megbizhatdsag
konfiguralassal vagy mas mddon érhetd el).

5. Az AC kiértékelésének idOpontja az AC érvényességén belill van. (azaz a kiértékelés
idépontja nagyobb vagy egyenld, mint notBeforeTime, egyuttal kisebb vagy egyenld, mint
notAfterTime). Egyes alkalmazasokban az ellendrzés idOpontja eltérhet az aktudalis idéponttol.

6. Az AC altal tartalmazott valamennyi kritikus kiterjesztést az ellendrzd alkalmazasnak
tamogatnia kell (azaz fel kell ismernie a kiterjesztés értékét, a kiterjesztés értékérdl meg kell
allapitania, hogy elfogadhatd-e vagy sem, nem elfogadhat6 kiterjesztés érték esetén az AC-t
vissza kell utasitani), ellenkezé esetben az AC-t vissza kell utasitani.

7. Az AC visszavonasi informacidinak ellendrzése. Ez az ellendrzés a két lehetséges

visszavondsi sémaban eltérd szabalyokat tartalmaz.
(Lasd: SF2.1 AC visszavonasi informaciok feldolgozasa biztonsagi funkciét.)
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7.1.5

SF5 Attributumok visszaaddsa és megjelenitése

Ez a funkci6 biztositja azt, hogy az ACTest és az InfoSigno AC SDK ellendrizze az AC-ben
szerepld attributumokat, és megjelenitse a vonatkozo attributumokat, melyek az aldbbiak
lehetnek:

7.1.6

Auditldentity: Az Auditldentity mez0 visszaadott értékével garantalhato, hogy az AC
hasznaloja ne mentse le semmilyen logba vagy miikodési adatbazisba az AC
tulajdonosanak (Holder) adatait, hanem csak az Auditldentity értékét kezelje.
authorityKeyldentifier: Az AC-t kiadé AA tanusitvany alaird kulcsanak azonositdja.
TargetInformation: Ez hatarozza meg, hogy mely szerverek/szolgaltatasok
fogadhatjak el az AC-t. Egy adott AC-t csak az a szolgaltatas fogadhatja el, amelyik
magat azon a néven kezeli, mas hivo szolgaltatasnak el kell utasitania.
authenticationlnfo: Az AC birtokost azonositdé attributum tipus, egy
szerver/szolgéltatas felé azonositja az AC tulajdonosat. Az AC ellenérzést végzé TOE
ezt az informaciot csak tovabbitja az AC-t hasznalo alkalmazas felé.

accessldentity: Az AC birtokost azonositja egy szerver/szolgaltatas felé (kiegészitd
informéaciokkal). Jelszot nem tartalmaz.

chargingldentity: Az AC birtokost azonositja szamlazasi célokbol.

group: Az AC birtokos csoporttagsagait azonositja.

role: Az AC birtokos szerepeit azonositja.

clerance: Az AC birtokos (biztonsagi cimkézéssel kapcsolatos) felhatalmazasait adja
meg.

egyedi attribatumok.

SF6 ACTest menedzsment

Ez a biztonsagi funkcid kezeli az InfoSigno AC SDK és ACTest alkalmazas konfiguralasaval,
felhasznalok beallitasaval és biztonsagi paraméterek bedllitasaval kapcsolatos feladatokat. Az
alkalmazas az adminisztratori és felhasznaloi szerepkoroket elkiilonitve biztosit lehetdséget a
kiilonbozé AC-k ellenérzéséhez, nyolc darab un. portleten keresztiil. Nyilvanos kulcs
tanusitvannyal rendelkezd felhasznalok szdmara biztositja a felhasznalékhoz rendelt
attribtum tanusitvanyok ellenérzését. Az alkalmazas paramétereinek bedllitasat és a
felhasznalok felvételét az adminisztrator végzi.
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7.2 A biztonsagi funkciok és kovetelmények megfeleltetése

Az alabbi tadblazat a biztonsagi funkcidokhoz hozzarendeli a 6. fejezetben szerepld funkcionalis

kovetelményeket.

Biztonsagi funkcio

Funkcionalis kovetelmény

SF1 Nyilvanos Kkulcs
érvényesség ellenérzése

tanusitvanyok

FDP_IFC.1/INIC Részleges informacio dramlas
ellendrzés

FDP_IFF.1/INIC -
tulajdonsagok

Egyszerli  biztonsagi

FMT MSA.3/INIC - Statikus tulajdonsagok
kezdeti érté¢kadasa

FMT MSA.1/INIC A biztonsagi tulajdonsagok
menedzsmentje

SF4 Attributum tanusitvany érvényesség
ellendrzése

FDP_IFC.1/Elektronikus alairas és
attributumok - Részleges informacié aramlas
ellendrzés

FDP_IFF.1/Elektronikus aldiras és attributumok
Egyszerl biztonsagi tulajdonsagok

FMT_ MSA.3/Elektronikus alairas és
attribitumok - Statikus tulajdonsadgok kezdeti
értékadasa

FMT MSA.1 Elektronikus alairas és
attribatumok - A biztonsagi tulajdonsidgok
menedzselése

FDP_ITC.2/Elektronikus alairas és
attributumok Felhasznaléi adatok importalasa
biztonsagi tulajdonsagokkal

SF4 Attributum tanusitvany érvényesség
ellendrzése

SFS5  Attributumok
megjelenitése

visszaadasa és

FDP IFC.1/AC ¢érvényesség ellenérzése -
Részleges informdacid dramlas ellendrzés

FDP IFF.1/AC érvényesség ellendrzése -
Egyszerli biztonsagi tulajdonsagok

FDP ETC.2/AC ellen6rzés eredménye - A
felhaszndloi adatok exportalasa biztonsagi
tulajdonsdgokkal

FMT MSA.3/AC ellenérzés eredménye -
Statikus tulajdonsagok kezdeti értékadasa

FMT _MSA.1/AC ellenérzés eredménye - A
biztonsagi tulajdonsagok menedzselése

FMT SMR.1 Biztonsagi szerepkorok

FIA UID.1 Felhasznal6é azonositasa barmilyen
miivelet eldtt

FIA UAU.1 A hitelesités id6zitése

FIA ATD.1 Felhasznalo6i tulajdonsagok
megadasa

FDP ACC.1 Részleges hozzaférés ellendrzés
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FDP ACF.1 Biztonsagi tulajdonsag alapu
hozzaférés ellendrzés

SF1 Nyilvanos Kkulcs tanusitvanyok
érvényesség ellendrzése

SFK2 Visszavonasi informaciok
feldolgozasa

SF3 Digitalis alairas ellenérzése

FDP IFC.1/TantGsitasi utvonal - Részleges
informaci6 aramlas ellenOrzés

FDP_IFF.1/TantGsitasi utvonal - Egyszerii
biztonsagi tulajdonsagok

FMT MSA.3/Tantsitasi utvonal - Statikus
tulajdonsagok kezdeti értékadasa

FMT MSA.1/TanGsitvanyok - A biztonsagi
tulajdonsagok menedzsmentje

FMT MSA.1/Tanusitvany érvényesité adatok -
A biztonségi tulajdonsdgok menedzsmentje

FDP ITC.2/ Tanusitasi utvonal - Felhasznaloi
adatok importaldsa biztonsagi tulajdonsagokkal

FPT TDC.1/Tanusitvanyok — TSF-ek kozotti
alapszintli TSF adat konzisztencia

FPT TDC.1/ Tanusitvany visszavonasi adatok
— TSF-ek kozotti alapszinti TSF adat
konzisztencia

SF3 Digitalis alairas ellenérzése

FCS_COP.1/Aléiras ellendrzés — Kriptografiai
miiveletek

FCS_COP.1/Lenyomat - Kriptografiai
miiveletek

SF6 ACTest menedzsment

FIA UID.1 Felhasznal6é azonositasa barmilyen
miivelet eldtt

FIA UAU.1 A hitelesités id6zitése

FIA ATD.1 Felhasznalo6i tulajdonsagok
megadasa

FMT_ SMF.1 Menedzsment funkciok megadasa

FMT_MSA.1/Mgmt A biztonsagi
tulajdonsdgok menedzsmentje

FMT MSA.3/Mgmt - Statikus tulajdonsagok
kezdeti érté¢kadasa

FMT_SMR.1 Biztonsagi szerepkorok

7-1. tablazat A biztonsagi funkcidk és funkcionalis kovetelmények kapcsolata

A 7-2. tdblazat és az alatta 1év6 indoklas azt mutatja, hogy a biztonsagi funkciok
egységes egészet alkotnak, egyiitt jarulnak hozzd az InfoSigno AC SDK

céljanak megval6sitasahoz.
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A sorbeli funkcio melyik SF1 | SF2 SF3 | SF4 | SFS5 | SF6
oszlopbeli funkciohoz
jarul hozza

SF1 Nyilvanos kulcs - - X X - -
tandsitvanyok érvényesség
ellendrzése

SF2 Visszavonasi informacidok X - - X - -
feldolgozasa
SF3 Digitalis alairas X X - X - -
ellendrzése
SF4 Attributum tanudsitvany - - - - D¢ -
érvényesség ellenorzése
SFS Attributumok - - - - - -
visszaadasa
SF6 ACTest menedzsment X X X X X -

7-2. tablazat A biztonsagi funkciok kozotti kapcsolatok

Az SF5 biztonsagi funkcié a TOE kimenetét szolgaltatja a hivo alkalmazas felé.

A tobbi funkciordl a tablazat megmutatja, hogy kolcsondsen kiegészitik egymast a TOE
biztonsagi szolgaltatisainak teljesitése érdekében.

Az SF6 ACTest menedzsment biztonsagi funkcidé a TOE alap biztonsdgi funkcidinak
demonstralasat biztositd keretalkalmazas miikodésével kapcsolatos funkcidival hozzajarul az
Osszes tobbi funkcid sikeres teljesitésé¢hez.

7.3 Onvédelem a fizikai és logikai hamisitas ellen

A TOE azzal biztositja a biztonsagi funkcionalitds hamisithatatlansdgat, hogy minden
futtathato kodot tartalmazé elemén PKI alapt kod védelmet alkalmaz. A binaris allomanyok
védelme a Microsoft SDK 4altal biztositott signtool (6.0.6000.16384) alkalmazasaval valdsul
meg, RSA digitalis aldirasok és SHA1 lenyomatképzések alkalmazasa mellett.

A logikai hamisitas elleni védelmet biztositja tovabba az, hogy a felhasznalok csak akkor
férhetnek hozza a TOE biztonsagi funkcidinak bemutatasat szolgald feliilethez, ha egy kiilon
erre kijelolt szerepkor ehhez bedllitott bizonyos paramétereket, felvette a felhasznalot és
hozzéarendelte az attributum tanusitvanyokat. A felhasznald az ellendrzési paramétereket az
egyes tesztek kozben nem tudja modositani.

7.4 Onvédelem a megkeriilés ellen

Az InfoSigno AC SDK vI1.0.0.4 rendszerben minden felhaszndldo szdmara az egyes
ellenérzések végrehajtasa elott kotelezd belépés (login) van, és bar a tesztek leirasa
megtekinthetd, de csak 1étezd felhasznaloi név és 1étezd, az adott felhaszndlohoz rendelt AC-k
birtokéban lehet a biztonsagi funckionalitast ténylegesen hasznalni.
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8 Roviditések, fogalmak

Rovidités | Megnevezés Jelentés és/vagy leiras
AA Atribute Authority Az AC-t kibocsato szervezet, RFC 3281-ben ugyanaz, mint az
AC kibocsatod
AC Attribute Certificate Attributum tanusitvany
ACRL Attribute Certificate | Attribitum tanusitvany visszavonasi lista
Revocation List
CA Certification Authority Hitelesités szolgaltatd
CRL Certificate =~ Revocation | Tanusitvany visszavonasi lista
List
OCSp Online Certificate Statzus | Online Tanusitvany allapot protokoll
Protocol
PC, PKC | Public Key Certificate nyilvanos kulcs tanusitvany
PKI Public Key Infrastructure | nyilvanos kulcs infrastruktira
PP Protection Profile Védelmi profil
SDK Sowtware Development
Kit
TOE Target of Evaluation Ertékelés targya (jelen esteben InfoSigno AC SDK v1.0.0)
TSF TOE Security Function A TOE biztonsagi funkcioi (lasd 7. fejezetet jelen TOE

biztonsagi funkci6ihoz)
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