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1. Bevezetés

Ez a fejezet dokumentum-kezel6 ¢s attekinté informaciokat tartalmaz.
Az "Azonositas" alfejezet a biztonsagi eldirdnyzatok azonositashoz, katalogizalasahoz,
regisztracioba vételéhez, illetve hivatkozasokhoz sziikséges azonositod és leird informacidkat

tartalmazza.

Az "Attekintés" alfejezet egy potencialis felhasznilo szamara ad olyan részletességii
attekintést, melynek alapjan eldontheti a t¢émaban val6 érdekeltségét.

A ,Kapcsolodé dokumentumok™

alfejezet felsorolja jelen biztonsagi eldiranyzat

elkészitéséhez felhasznalt szakirodalmat.

,»A biztonsagi eldiranyzat szerkezete” alfejezet a 2-9. fejezetek rovid leirasat tartalmazza.

A ,,Common Criteria (K6zds szempontok) megfeleloség” alfejezet pedig a CC jelen
értékelésnél iranyadod verzidjat hatarozza meg.

1.1 Azonositas

Cim:

Az értékelés targya:

Az értékelés targya rovid neve:
Ertékelési garancia szint:
Biztonsagi funkcioerdsség:
Verzid szam:

Datum:

Szerzo:

Szponzor szervezet:

Alapot képezd védelmi profil:

Kiegészités:

InfoSigno — Biztonsagi eldiranyzat

InfoSigno for Developer mindsitett elektronikus alairashoz
v1.0.0 - Biztonsagi eldiranyzat

InfoSigno for Developer fejlesztokészlet (SDK) v1.0.0
rl19

InfoSigno v1.0.0

MIBETS kiemelt (EAL4)

SOF-alap

1.0.0

2006. aprilis 30.

Juhész Judit

Argeon Uzleti és Szolgaltato Kft.

USMC PKE PP with <

Certification Path Validation (CPV) — Basic,

PKI Signature Generation,

PKI Signature Verification,

PKI Encryption using Key Transfer Algorithms,

PKI Decryption using Key Transfer Algorithms,
Certificate Revocation List (CRL) Validation >

at EAL <4> with augmentation

Ebben a biztonsagi eldiranyzatban az eredeti PKE PP
csalad valasztott csomagjain tal kiegésziilt egy ,,Idobélyeg
kérése és ellendrzése” csomaggal, amely nem része az
eredeti PKE PP csaladnak.

1.0 verzid



1.2 Attekintés

Az értékelés targya egy olyan fejlesztd készlet, melynek segitségével szabvanyos (X.509
szabvanyon alapuld) nyilvanos kulcsu szolgaltatasokat biztositd alkalmazasok fejleszthetdk.
A fejlesztd készlet altal timogatott nyilvanos kulcsu szolgaltatasok az alabbiak:

e clektronikus alairas 1étrehozasa;

o clektronikus alairas ellenérzése, a kapcsolodd tanusitvany tutvonal felépitési és

érvényesitési szolgaltatasokkal;
e aszimmetrikus (kulcsatvitelhez) és szimmetrikus kulcsti (adatatvitelhez) titkositas és
dekodolas;

e iddbélyegzés (kérése és ellendrzése).
Ennek alapjan az InfoSigno v1.0.0 fejlesztdi készlet segitségével alkalmazasok széles kore
fejleszthetd, melyek a nyilvanos kulcst technoldgia alapjan bizalmassagot, sértetlenséget,
hitelesitést és letagadhatatlansdgot biztositd szolgéltatasokat képesek nyujtani.
A biztonsagi eldiranyzat készitdje egy csomag koncepciora épiilé, Common Criteria szerint
tanusitott védelmi profil csalddot (PKE PP) hasznalt fel alapul jelen dokumentum
kovetelményrendszerének kialakitasahoz, de megfeleldséget nem vallalt fel ezzel a védelmi
profillal. A biztonsagi eldiranyzat kiegésziilt egy olyan csomaggal is, amely az id6bélyegzés
kliens oldali kovetelményeit fogalmazza meg.
A PKE PP védelmi profil csaladot az USA Védelmi Minisztériuma szdmara dolgoztak ki. A
védelmi profil csalad a csomag koncepcid bevezetésével tobb ezer védelmi profil eldallitasara
alkalmas. A nagyszdmu variaciok koziil ebben a biztonsagi eldiranyzatban egy olyan csomag-
Osszeallitas keriilt kivalasztasra, modositasra és kiegészitésre, mely megfelel az InfoSigno
v1.0.0 igényeinek.
Az alabbi tablazat az InfoSigno v1.0.0 legfontosabb funkcioit, a PKE PP védelmi profil
csaladbol kivalasztott csomagokat és az idobélyeg kliens csomagot tekinti 4t.

Csomag neve Funkcionalitas Fiiggések
Tanusitasi itvonal X.509 érvényesség ellendrzést hajt végre, kivéve | Nincs
érvényesség ellendrzése a szabalyzat és név megszoritas feldolgozasat
(CPV) — Alap
PKI alairas létrehozas Magankulcs hasznalata alairas létrehozasara Nincs

Alairasi informaciok generalasa
PKI alairés ellendrzés Feldolgozza az alairasi informacidkat CPV - Alap

Nyilvanos kulcsot hasznal az alairas

ellenérzésére
PKI titkositas kulcs atviteli | Rejtjelezési boriték informaciokat generalja CPV — Alap
algoritmusok hasznalatdval | Nyilvanos kulcsot hasznal a rejtjelezéshez
PKI megoldas kulcs atviteli | Rejtjelezési boriték informaciokat feldolgozza Nincs
algoritmusok hasznalataval | Magéankulcsot hasznal a megoldashoz
CRL érvényesség ellenorzés | CRL lehivasa Nincs

CRL feldolgozasa

Kiegészito csomag
Idobélyeg kérése és | Idobélyeget kér és ellenériz az RFC 3161-nek Tanusitasi itvonal
ellendrzése megfelelden érvényesség
ellenérzése (CPV) -
Alap

1.1 tablazat: Felhasznalt csomagok
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1.3 Kapcsolodo dokumentumok

e Department of Defense (DoD) Class 3 Public Key Infrastructure (PKI) Public Key-
Enabled Application Requirements," Version 1.0, 13 July 2000 PKE-PP

e RFC 3161 X.509 Internet Public Key Infrastructure - Time-Stamp Protocol, August
2001

e RFC 3280: X.509 Internet Public Key Infrastructure - Certificate and CRL Profile,
April 2002

e International Organization for Standards/Internet Electrotechnical Committee
(ISO/IEC) 9594-8:”Information Technology- Open Systems Interconnection-The
Directory: Public Key and Attribute Certificate Frameworks” (X.509 Standard)

e ETSITS 101 862 v1.3.3 (2006-01) Qualified Certificate profile

e International Standard ISO/IEC 15408 Information technology — Security techniques
— Evaluation criteria for IT security

e Common Methodology for Information Security Evaluation (CEM) Version 1.0,
August 1999

e RFC 3275

1.4 A biztonsagi eléiranyzat szerkezete

A 2., 3., és 4. fejezetek az InfoSigno leirasat, a biztonsagi kornyezetet (feltételezéseket,
fenyegetéseket és szervezeti biztonsagi szabalyzatokat), illetve a biztonsagi célokat adjak
meg. Ezek az egyes csomagok szerint kiilon kertiltek leirasra.

Az 5.1-5.2 alfejezetek az altaldnos, illetve az egyes csomagokra vonatkozd funkcionalis
biztonsagi kovetelményeket irjak le. Az 5.3 alfejezet a MIBETS kiemelt garaciaszint
kovetelményeit irja le.

A 6. fejezet az InfoSigno altal megvalositott biztonsdgi funkciokat ¢és garancidlis
intézkedéseket hatarozza meg.

A 7. fejezet a védelmi profiloknak valdo megfelelésrdl nyilatkozik.

A 8. fejezet tartalmazza az indoklasokat.

A 9. fejezet pedig a CC ¢és PKI szakkifejezések magyarazatat és a hasznalt roviditések listajat
tartalmazza.

1.5 Common Criteria (K6zos szempontok) megfeleloség

Ez a biztonsagi eldiranyzat a CC 2.3 verzidja felhaszndldsaval késziilt (ISO/IEC 15408 IT
biztonsag értékelési kovetelményei, 1. rész: Bevezetés ¢és altalanos modell, 2. rész:
Funkcionalis biztonsagi kdvetelmények, 3. rész: Garancialis biztonsagi kdvetelmények).
Az InfoSigno v1.0.0 biztonsagi eldirdnyzatra a CC-nek valdo megfeleldség szempontjabol az
alabbi nyilatkozat tehetd:

e kiterjeszti a 2. részt,

e megfelel a 3. résznek.
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A "kiterjeszti a 2. részt" definicioja a CC 1. rész 7.4 szakasza szerint: ,,Kiterjeszti a 2. részt —
Egy PP vagy egy TOE kiterjeszti a 2. részt, ha a funkciondlis kovetelmények olyan
funkcionalis Osszetevoket is magukban foglalnak, amelyek nem szerepelnek a 2. részben."

A "megfelel a 3. résznek" definicidja a CC 1. rész 7.4 szakasza szerint:

"Egy PP vagy egy TOE akkor felel meg a 3. résznek, ha a garancialis kovetelmények csak a 3.
részben szerepld garancialis 0sszetevOkon alapulnak."

Az InfoSigno v1.0.0 felhasznélja a PKE PP csalad kdvetelményeit és csomag-filozofidjat, de

modositja, kiegésziti azt, ezért jelen biztonsagi eldiranyzat PP-megfeleldségi nyilatkozatot
nem tesz.
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2 Az értékelés targyanak (TOE, InfoSigno) leirasa
2.1 Attekintés

A jelen biztonsagi eldiranyzat kovetelményeinek megfeleld alkalmazas (InfoSigno v1.0.0
fejlesztoi fiiggvénykonyvtar) nyilvanos kulcs szolgéltatasokat biztosit az aldbbi funkcioi
alapjan:

e Biztonsagosan kezel kulcsokat, megbizhatd pontokat és tanusitvanyokat.

e Elfogad és feldolgoz X509 v3 nyilvanos kulcs tantisitvanyokat.

o Képes a sziikséges tanusitvanyok €s visszavonasi adatok megszerzésére.

e FEllenérzi minden tanusitvany érvényességét, az X.509 szabvanyban [ISO 9594-8] leirt
eljarasok felhasznalasaval, beleértve a visszavonas ellendrzését is.

e Hozzafér pontos és megbizhatd idéforrashoz a tanusitvanyok, visszavonasi adatok és
alkalmazasi adatok datumanak, idejének ellendrzése érdekében.

e Mindsitett alairds létrehozdsa esetén egyiittmiikodik a magyar jogszabalyok altal
megkovetelt modon mindsitett alairds létrehozdsdhoz sziikséges tanusitott BALE
eszkOzzel, vagy fokozott biztonsagu aldirdsok esetén képes szabvanyos szoftveres
kulcstéarolo allomanyok vagy kriptografiai hardver eszkoz (KHE) biztonsagos kezelésére.

e Gyljti, tarolja és karbantartja a digitalis aldirds jovObeni ellendrzéséhez sziikséges
adatokat.

o Képes automatikusan vélasztani tobb magan rejtjelezé kulcsbol, ha nyilvanos kulcs alapti
megoldast (dekodolést) végez.

2.2 Megkozelités

Jelen biztonsagi eldiranyzat a PKE védelmi profil csaladon alapul, bar PP-megfeleldségi
nyilatkozatot nem tesz. A PKE PP-ben szerepld csomagok modositott, kiegészitett
kovetelményei adjak az InfoSigno v1.0.0 funkcionalitasat.

2.2.1 CC 2. rész és kiterjesztett 2. rész funkciondlis biztonsagi kovetelmények

A CC 2. részét felhasznalva a biztonsagi szempontbdl fontos kdvetelmények kialakitasahoz
jelen biztonsagi eldiranyzat csak a PKI szolgaltatas biztonsagi szempontjaival foglalkozik. A
PP (s igy jelen ST sem) nem targyalja példaul a tanusitvanyok és CRL-ek megszerzésének
modjat, mert ezek biztonsdga nem fligg attél, hogyan keriiltek az alkalmazas birtokdba, a
biztonsagukat a digitalis alairas ellendrzése biztositja.

A CC hozzaférés ellenérzéssel kapcsolatos Osszetevoi nem alkalmasak a tanusitvany ¢és
visszavonasi informacidkat (pl. CRL, OCSP vélasz) feldolgozo6 kdvetelményekként, igy a CC
2. részEt ki kellett terjeszteni.
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2.3 A TOE (InfoSigno v1.0.0) meghatarozasa

Ebben a szakaszban az InfoSigno v1.0.0 tipusat és struktirdjat ismertetjilk, bemutatjuk
kapcsolatait és hatdrait mas dsszetevok felé.

2.3.1 A TOE tipusa

Az InfoSigno v1.0.0 szoftverfejlesztok szamdra késziilt, zart rendszerben felhaszndlasra
keriil6, nyilvanos kulcs szolgaltatdsokat biztosité C++ fliggvénykonyvtar, olyan
funkcionalitassal, mellyel elektronikus aldirdsok létrehozasa, ellenérzése, az ellendrzéshez
érvényesitd informacidk feldolgozasa, tanusitasi utvonal felépitése, tanusitvanyok
érvényességének ellendrzése, visszavondsi informacidk érvényesség ellendrzése, idobélyeg
kérése €s ellendrzése, adatok titkositasa és megoldasa valosithatdo meg.

Az InfoSigno v1.0.0 az OpenSSL funkcidira épit, azokat felhaszndlja miikédése soran, ezen
keresztiil valdsitja meg a kriptografiai funkcionalitast. Ezen kiviil a Windows tantsitvanytar
kezelését a Windows Crypto API felhasznalasdval valositja meg. A kriptografiai token
eszkozok kezelése PKCS#11 feliileten keresztiil torténik.
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2.3.2 A TOE felépitése

Az 1. abra az InfoSigno v1.0.0 strukturajat és az IT kdrnyezetbe vald bedgyazddasat —a TOE
hataraival - mutatja be.

[ e e e - —
I
1
4 14 r I
: HIVO ALKALMAZAS i
| IT kornvyezet '
InfoSigno v1.0.0
Kulcsok és tanusitvanyok FUGGVENYKONYVTAR
kezelése
Alairas 1étrehozés, ellenérzés
Kulcsok és Id6bélyeg
tanusitvanyok Visszavonasi XML kérése és TOE
tarolasa informacidk alairas valasz kezelése
r/|====== 1 r==-=-======= - - = === 1 1= =====
I I Lo ' I ; !
'l CURL ! ' QOpensSL 1 ' XERXES C++ | I ZLIB |
Y yvrasa ! P! v2.7.0 : ' vi23
11 I v0.9.8.a ;! \ I I
11 (URL 1 | L XML-kezeld 1 @ === —= == | |
11 lrazalAc) | 1 1 ! .
| ——mmm—== mmmm—————— I e e IT kornyezet :

1. abra Az InfoSigno v1.0.0 és kornyezete

Az InfoSigno v1.0.0 kdzvetlen interfészeit azok az OpenSSL és egyéb alapul szolgalo hivasok
képezik, amelyek a magasabb szintli alkalmazasok, fliiggvénykonyvtarak fejlesztéi szdmara
biztositanak publikus fiiggvényeket.

A TOE kozvetleniil nem kezdeményez haldzati kapcsolatot és fajlhozzaférést. A fajlokat
OpenSSL-en és XERXES-en keresztiil, a halozati kapcsolatokat pedig a CURL csomagon
keresztiil éri el.

Az InfoSigno v1.0.0 az IT kdrnyezet 1. abran lathato elemeit az alabbi feladatok elvégzéséhez
hasznalja:

e (CURL v7.15.1: URL-alapt adathozzaféréseket kiszolgaldo modul.

e OpenSSL v 0.9.8.a: nyilt forrasu eszkozkészlet altalanos kriptografiai szolgéltatasok
megvalositasara.

o XERXES C++ v2.7.0: XML feldolgoz6 modul.

e ZLIB v1.2.3: gzip formatum-kompatibilis tomoritési eljarasokat tartalmazoé konyvtar.

Az InfoSigno v1.0.0 biztonsagi funkcidi szempontjabol az OpenSSL és a CURL csomagok
biztositanak kézvetve TOE biztonsagi funkcidt timogatd funkciot.
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Az InfoSigno v1.0.0 két hasznalati esetet kiillonbdztet meg:
e Fokozott biztonsagu alairas 1étrehozas hasznalati esete
0 Az InfoSigno vl1.0.0-t biztonsagos alairds létrehozd eszkdz nélkiil
hasznaljak elektronikus alairasok generalasara €s ellendrzésére. Ezen beliili
esetek:
» KHE (kriptografiai hardver eszk6z) hasznélata;
» PKCS#12 szoftveres kulcstarolo dllomany hasznélata
=  Windows tanusitvanytar.
e Mindsitett elektronikus alairas 1étrehozéas hasznalati esete
O Mindsitett alairas létrehozasa esetén kotelezO a BALE hasznalata, illetve
nem megbizhatd kornyezetben a BALE ¢és az aléiras 1étrehozo alkalmazés
(TOE) kozott megbizhatd utvonal kiépitésére van sziikség. Az aldirds
létrehozasahoz haszndlt tanusitvanynak mindsitettnek kell lennie. Az
InfoSigno v1.0.0 BALE-hez val6 hozzaférést PKCS#11 interfészen
keresztiil valositja meg.

2.4 A TOE alkotoelemei

A 2.1 tablazat az alapul szolgalé PKE PP csalad altal megvalodsitott csomag-elv alapjan az
InfoSigno v1.0.0-hoz kivalasztott funkcidok 0sszegzését adja, a tdblazat utan pedig a csomagok
funkcionalitasat talalhatjuk.

Vannak olyan csomagok, melyek mas csomagoktdl fliggnek, azaz amikor egy fiiggd
csomagot szerepeltetiink biztonsagi eldiranyzatban, akkor azt a csomagot is be kell venni
teljes egészében, amelytdl fligg. A tdblazat tartalmazza a csomagok kozotti fiiggéseket is.

2.1 tablazat — A csomagok attekintése
Az InfoSigno v1.0.0 a PKE PP csalad alabbi csomagjainak biztonsagi kdvetelményeit veszi

alapul.
Csomag neve Funkcionalitas Fiiggések
Tanusitasi utvonal X.509 érvényesség ellendrzést hajt végre, kivéve | Nincs
érvényesség ellendrzése a szabalyzat és név megszoritas feldolgozasat
(CPV) — Alap
PKI alairas 1étrehozas Magankulcs hasznalata alairas 1étrehozasara Nincs
Alairasi informaciok generalasa
PKI alairas ellenérzés Feldolgozza az alairasi informaciokat CPV — Alap
Nyilvanos kulcsot hasznal az alairas
ellendrzésére
PKI titkositas kulcs atviteli | Rejtjelezési boriték informaciokat generalja CPV — Alap
algoritmusok hasznalataval | Nyilvanos kulcsot hasznal a rejtjelezéshez
PKI megoldas kulcs atviteli | Rejtjelezési boriték informaciokat feldolgozza Nincs
algoritmusok hasznalataval | Magankulcsot haszndl a megoldashoz
CRL érvényesség ellendrzés | CRL lehivasa Nincs
CRL feldolgozasa
Kiegészitd csomag
Id6bélyeg kérése és | Id6bélyeget kér és ellendriz az RFC 3161-nek Tanusitasi titvonal
ellendrzése megfeleléen érvényesség
ellenérzése (CPV) -
Alap
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A ,,Tanusitasi utvonal érvényesség ellenérzése — Alap” csomag (CPV - Alap) gondoskodik
az X.509 érvényesség ellenérzésr6l. Ez a csomag a tanusitasi utvonal érvényességének
ellendrzésével és a tanusitasi utvonal felépitésével foglalkozik. A feldolgozas megfelel a
X.509 és PKIX szabvanyoknak.

Héromféle nyilvanos kulcs tanusitvanyt kiilonboztetiink meg:

- Megbizhaté pontok: Ezek Onalairt tanusitvanyok, melyek nem igényelnek semmilyen
érvényesség ellendrzést. A megbizhatd pont (6nalairt tanusitvany) altalaban tantsitvany formaban
jelenik meg. A megbizhato pont elsédleges célja a megkiilonboztetd név (Distinguished Name), a
nyilvanos kulcs, az algoritmus azonositd és a nyilvanos kulcs paraméterek (ha vannak ilyenek)
megallapitasa. A megbizhato pontok hozzaadasat, torlését, menedzselését TOE hataskoron kiviil
kell kezelni az erre szolgald konfiguracios fajl segitségével.

- Kozbensé tanusitvanyok: Ezek a hitelesités-szolgaltatok (CA-k) szamara kibocsatott
tanusitvanyok. Egy tanusitasi itvonal minden tandsitvanya ennek tekintendo, kivéve az utolsot.

- Végtanusitvany: A tanuUsitasi utvonal legutolsod tanusitvanya, melyet a szdban forgd egyed
(alair6) részére bocsatottak ki.

Jelen csomag a keyUsage biztonsaggal kapcsolatos tantsitvany kiterjesztési ellenérzéseket
veszi szamitasba. Mindsitett elektronikus aldiras létrehozésa és ellendrzése esetén pedig
ellendrzi a qCStatement kiterjesztést.

Az utvonal érvényesség ellendrzése az elektronikus aldirdsra kért idébélyeg (ha van),
egyébként alairds onbevallott ideje (SigningTime) szerint torténik.

2.4.2 PKI aldiras létrehozds csomag

A PKI alairas létrehozas csomag aldiras létrehozaskor magankulcs haszndlatira és aldirasi
informaciok generaldsara tartalmaz funkciokat.

Az InfoSigno v1.0.0 az alairas 1étrehozasat €s ellendrzését az alabbi digitalis aldiras sémak
szerint valdsitja meg:
- RSA algoritmus 1024 bit kulcshosszal, az SHA-1 lenyomatkészitd algoritmussal
[PKCS#1.5-nek megfelelden].

A TOE-t ugy tervezték, hogy alkalmas legyen nemcsak fokozott biztonsag,, hanem mindsitett
elektronikus alairdsok létrehozasara és ellendrzésére, a magyar jogszabalyi eldirasoknak
megfelelden. Ez utobbiak megkovetelik, hogy a magankulcs miiveletekhez sziikség van egy
kiils6 biztonsagos alairas-létrehoz6 eszkozre (tanusitott, NHH altal nyilvantartdsba vett
BALE-re), amelyet a magankulcs az ¢életciklusa soran nem hagy el, az aldirds létrehozasa
szigortian az eszkozon beliil torténik.

2.4.3 PKI aldiras ellendrzés csomag

A PKI aldiras létrehozas csomag a CPV — Alap csomagtol fiigg. Alairasi informaciok, XML
alairas (XAdES-C formatum) feldolgozasara és egy alairds ellenérzésekor a nyilvanos kulcs
hasznalatara tartalmaz funkciokat.

Tovabbi részletek: PKI alairas 1étrehozas csomagnal.
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2.4.4 PKI titkositds kulcs atviteli algoritmusok haszndlataval csomag

A ,,PKI titkositas kulcs atviteli algoritmusok hasznalatdval” csomag a CPV — Alap csomagtol
figg. Kulcs atviteli algoritmusokat alkalmazo (pl. RSA) nyilvanos kulcst titkositas
végrehajtasara tartalmaz funkciokat.

Az InfoSigno v1.0.0 a titkosito-megoldd funkcionalitasa részeként adatok rejtjelezésére ¢€s
megoldasara alkalmazhatd algoritmusokat valdsit meg. A kulcsok kezelésének problémakore
kiviil esik a TOE hatdrain. A TOE funkciokat hivo alkalmazas gondoskodik a kulcsok TOE
fel¢é juttatasarol. A TOE nem modositja az alkalmazastol kapott kulcsokat, és biztositja, hogy
a kulcsok védve legyenek mas alkalmazasok és egyedek eldl.

A TOE az alébbi blokkos rejtjelezési algoritmusokat valdsitja meg:
» AES 256 bit [FIPS PUB 197].

A blokkos rejtjelezéshez hasznalt adatrejtjelezési session kulcs képzése a TOE hatarain kiviil
es6 OpenSSL véletlenszdm generatoraval torténik.

Az InfoSigno v1.0.0 a kovetkezd aszimmetrikus titkosito algoritmusokat valositja meg:

e RSA algoritmus 1024 bit kulcshosszal, az SHA-1 lenyomatkészitd algoritmussal
[PKCS#1.5-nek megfelelden]

2.4.5 PKI megoldas kulcs atviteli algoritmusok haszndalatiaval csomag

Ez a csomag kulcs atviteli algoritmusokat alkalmazé (pl. RSA) nyilvanos kulcsu megoldas
végrehajtasara tartalmaz funkciokat. Mivel csak a megoldo fél magankulcsa haszndlt, ez a
csomag nem koveteli meg a tanusitvany utvonal feldolgozasanak funkcidit.

Tovabbi részletek: a ,,PKI titkositas kulcs atviteli algoritmusok hasznalatdval” csomagnal.

2.4.6 Tanusitvdny visszavonadsi lista (CRL) érvényesség ellendorzése csomag

A ,,CRL érvényesség ellendrzése” csomag lehetévé teszi, hogy a TOE ellenérizzen egy CRL-
t. A csomag hasznalhaté olyan CRL feldolgozéasara, amelyre egy CRL szétoszté pont
(CRLDP) kiterjesztés mutat egy tantsitvanyban, amennyiben a CRL teljes CRL, melyet jelez
az IDP ¢és deltaCRLIndicator kiterjesztések hidnya.

2.4.7 I1dobélyeg kérése és ellendrzése csomag

Az ,Idobélyeg kérése és ellenérzése” csomag lehetévé teszi, hogy az InfoSigno v1.0.0
Id6bélyeget kérjen egy idObélyegzés-szolgaltatotdl, illetve ellendrizze a kapott valaszt az RFC
3161-nek megfelelden.

2.5 Garancialis kovetelmények

A TOE értékelésre vonatkozé garanciakovetelménye: MIBETS kiemelt (CC EAL4).
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3 A TOE biztonsagi kornyezete

3.1 A biztonsagos hasznalattal kapcsolatos feltételezések

3.1 tablazat — Feltételezések az IT kornyezetre

Sor-
SsZam

Feltételezés megnevezése

Leiras

1

AE.Authorized Users

Az engedéllyel rendelkezd felhasznalok megbizhatok a
tekintetben, hogy a szdmukra kijelolt funkcidkat
megfelelden hajtjak végre.

AE.Configuration

Az infoSigno-t megfelelden telepitik és konfiguraljak.

AE.Crypto_Module

Az InfoSigno altal meghivott kriptografiai funkcidkrol
feltételezés, hogy hataskorén kiviili modulok hajtjak
végre, melyek megbizhatonak tekinthetdk az InfoSigno
altal hivott, kriptografiai funkciok megvaldsitasa terén.
Mindsitett elektronikus aldiras létrehozasa esetén az
InfoSigno kornyezetérdl feltételezés, hogy tartalmaz egy
vagy tobb NHH altal nyilvantartott, tanusitott BALE-t,
mely(ek) taroljak és védik az alaird magankulcsat, illetve
végrehajtjak a digitalis alairast.

AE.Physical Protection

A kornyezetrdl feltételezziik, hogy fizikailag véd. Az
InfoSigno szoftverrdl feltételezziik, hogy védett a
jogosulatlan fizikai hozzaféréssel szemben.

AE.PKI_Info

A tanusitvany €s tantsitvany visszavondsi informaciok a
TOE rendelkezésére allnak.

AE.Time

A kornyezetrdl feltételezziik, hogy GMT formaban és a
megkivant  pontossaggal  gondoskodik a  pontos
rendszeridorol.

AE.TimeStamp

A kornyezetrdl feltételezziikk, hogy biztositja az
id6bélyegzés szolgéltatohoz vald hozzaférést.
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3.2 Altalanos biztonsagi fenyegetések

Ez az alfejezet az InfoSigno-t fenyegetd altalanos (csomagoktol fliggetlen) veszélyeket, a 3.3
alfejezet pedig a csomagokra vonatkozo biztonsagi veszélyeket azonositja. Minden vesély
esetén igaz, hogy a tamadott érték az értékelés targyan valamilyen forméaban athalado
informacié. Altalanossagban a veszély forrasai az alabbiak lehetnek (de nem kizarolagosan):

az InfoSigno-hoz hozzaféré olyan egyének, akik ,atlagos” szakértelemmel, kevés
eréforrassal birnak és kozepes motivacio jellemzi Oket (alacsony tdmadasi potencialt

1)

2)

tamadok); vagy
az InfoSigno hibgja.

3.2 tablazat — Alatanos biztonsigi fenyegetések

Sor-
sZam

Veszély megnevezése

Veszély leirasa

T.Attack

Az InfoSigno ¢értékek észrevétlen kompromittaldédasa
kovetkezhet be egy (kiilsé vagy belsd) tamadd jogosulatlan
tevékenység végzésének kisérlete miatt.

T.Bypass

Jogosulatlan egyed vagy felhasznaldé meghamisithatja a
biztonsagi tulajdonsdgokat vagy mas adatokat a TOE
biztonsagi funkcidinak kikeriilése és a TOE értékekhez valo
jogosulatlan hozzaférés megszerzése érdekében.

T.Imperson

Jogosulatlan egyed megszemélyesithet egy jogosult TOE
felhasznalot, és ezaltal hozzaféréshez jut a TOE adatokhoz,
kulcsokhoz és miiveletekhez.

T. Modify

Egy tdmad6 modosithatja a TSF-et vagy mas adatokat,
példaul a tarolt biztonsagi beallitasokat vagy kulcsokat, hogy
hozzaférést szerezzen a TOE-hoz és annak adataihoz.

T.Object_Init

Egy tdmadd jogosulatlanul hozzaférhet egy objektumhoz
annak létrehozasa soran, ha a biztonsagi tulajdonsagokat
nem allitjak be, vagy barki megadhatja azokat az objektum
1étrehozas sordn.

T.Private_key

Egy tdmado egy felhasznalonak adja ki magat a felhaszndlo
magdnkulcsdnak haszndlata altal.

T.Role

Egy felhasznald6 magasabb szintli jogosultsagi szerepben
jelenhet meg, mint amekkora neki megengedett, és ezt az
emelt szinti jogosultsagot hasznalhatja fel jogosulatlan
tevékenységekhez.

T.Secure_attributes

Egy felhasznal6 modosithatja egy objektum biztonsagi
tulajdonsdgait, ami altal jogosulatlanul hozzafér az
objektumhoz.

T.Shoulder_ Surf

Egy jogosulatlan felhaszndld a jogosult felhasznald vélla
folotti kémleléssel megismeri a hitelesitési informécidkat a
hitelesitési folyamat sordn.

10

T.Tries

Egy jogosulatlan egyed probalgatas és hiba kovetkeztében
kitalalhatja a hitelesitési informaciot.
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3.3 TOE-specifikus biztonsagi fenyegetések

ror e 1

Az alapveszélyeken kiviil, az alabbi fenyegetések sorolhatok a "tanusitasi utvonal ellendrzés -
alap" csomagjaba.

7 o 7

3.3 tablazat— A '"'tanusitasi atvonal érvényesség ellendrzése — alap' csomagot érinto

veszélyek

Sorszam | Veszély megnevezése | Veszély leirasa

1 T.Certificate_Modi Egy jogosulatlan felhasznaldé ~modosithat egy
tanusitvanyt, és ezaltal rossz nyilvanos kulcs kertil
felhasznalasra.

2 T.Expired_Certificate |Lejart (és feltehetden visszavont) tanusitvanyt alairds
ellendrzésre hasznalnak.

3 T.Masquarade Nem megbizhatdé egyed (CA) tanusitvanyokat
bocsathat ki alegyedeknek, midltal ezek mas jogosult
felhasznalonak adhatjak ki magukat.

4 T.No_Crypto A felhasznalé nyilvanos kulcsa ¢és kapcsolodod
informaciok nem allnak rendelkezésre a kriptografiai
funkcio elvégzéséhez.

5 T.Path_Not Found Egy érvényes tanusitdsi Utvonal nem taladlhato
valamely rendszerfunkcid hidnya miatt.

6 T.Revoked_Certificate |Egy visszavont tanusitvdny érvényesként valo
haszndlata a biztonsdg megsértését vonja maga utan.

7 T.User_ CA Egy felhasznalo CA-ként 1ép fel, és jogosulatlan

tanusitvanyokat bocsat ki.

3.3.2 PKI aldiras létrehozds csomag

Az alabbi veszélyek a "PKI alairas generalas" csomagot jellemzik.

3.4 tablazat — A PKI aldiras generalasi csomaggal kapcsolatos veszélyek

Sorszam

Veszély megnevezése

Veszély leirasa

1

T.Clueless_PKI_Sig

A felhaszndld jelzés hianyaban csak helytelen
tanusitvanyokat probal ki az alairds soran.
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3.3.3 PKI aldiras ellendrzés csomag

Az alabbi veszélyek a "PKI alairas ellendrzés" csomagot jellemzik.

3.5 tablazat — A "PKI alairas ellenérzés' csomaggal kapcsolatos veszélyek

Sorszam | Veszély megnevezése Veszély leirasa

1 T.Assumed_Identity PKI Ver |Egy felhasznalé az aldir6 személyére mast
feltételezhet egy PKI aldirds ellenérzése
soran.

2 T.Clueless PKI_Ver A felhasznalo jelzés hianyaban csak helytelen
tanusitvanyokkal probal ellendrizni.

3.3.4 PKI titkositds kulcs atviteli algoritmusok haszndlataval csomag

Az alabbi veszélyek a "PKI titkositas kulcs atviteli algoritmusok hasznalataval" csomagot
jellemzik.

3.6 tablazat — A "PKI titkositas kulcs atviteli algoritmus hasznalataval' csomaggal
kapcsolatos veszélyek

Sorszam | Veszély megnevezése Veszély leirasa

1 T.Assumed_Identity WO _En | Egy felhaszndl6 a cimzett személyére mast
feltételezhet egy kulcs atviteli algoritmussal
végrehajtott titkositds sordn.

2 T.Clueless WO_En A felhasznal¢ jelzés hianyaban csak helytelen
tanasitvanyokkal probal titkositani, kulcs
atviteli algoritmust hasznélva.

3.3.5 PKI megoldds kulcs atviteli algoritmusok haszndalatiaval csomag

Az alabbi veszélyek a "PKI dekddolés kulcs atviteli algoritmusok haszndlatdval" csomagot
jellemzik.

3.7 tablazat — A "PKI dekodolas kulcs atviteli algoritmus hasznalataval" csomaggal
kapcsolatos veszélyek

Sorszam | Veszély megnevezése | Veszély leirasa

1 T.Garble. WO _De A felhaszndld6 nem a megfeleld kulcs atviteli
algoritmust vagy nem a megfeleld magankulcsot
alkalmazza, ami az adatok 0sszekeveredését okozza.
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3.3.6 Tanusitvdny visszavonadsi lista ellendrzése (érvényesitése) csomag

Az aldbbi veszélyek a "Tanusitvany visszavonasi lista (CRL) ellenérzése" csomagra
vonatkoznak.

3.8 tablazat — A CRL érvényességi csomaggal kapcsolatos veszélyek

Sorszam | Veszély megnevezése Veszély leirasa

1 T.Replay_Revoc_Info CRL |A felhasznalo elfogad egy régi CRL-t, mely
kovetkeztében a TOE visszavont tanusitvanyt
érvényesnek fogad el.

2 T.Wrong_Revoc_Info CRL |A felhasznal6 egy rossz CRL miatt elfogad egy
visszavont tanusitvanyt, vagy elutasit egy
érvényeset.

3.3.7 I1dobélyeg kérése és ellendrzése csomag

Az alabbi veszélyek az "Idobélyeg kérése és ellendrzése" csomagra vonatkoznak.

3.9 tablazat — Az idobélyeg kéréssel és ellendrzéssel kapcsolatos veszélyek

Sorszam | Veszély megnevezése Veszély leirasa

1 T.Replay TimeStamp A felhasznalo elfogad egy régi idobélyeg valaszt,
mely  kovetkeztében a TOE  visszavont
tanusitvanyt érvényesnek fogad el.

2 T.Wrong_TimeStamp_Info A felhasznald rossz iddbélyeg valasz miatt
elfogad egy visszavont tanusitvanyt vagy
visszautasit egy érvényeset.

3.4 Szervezeti biztonsagi szabalyok

Ezen biztonsagi eldiranyzat alapjat képez6 védelmi profil csalad nem tartalmaz szervezeti
biztonsagi szabalyokat.
Jelen biztonsagi eldiranyzat sem tartalmaz szervezeti biztonsagi szabalyokat.
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4. Biztonsagi célok

Ez a fejezet azonositja az InfoSigno v1.0.0 (4.2 alfejezet), illetve annak informatikai
kornyezete (4.1 alfejezet) altal teljesitendd biztonsagi célokat
,»OE” eldtag jeloli a kornyezet altal, ,,0” elétag pedig az InfoSigno v1.0.0 altal teljesitendd

célokat.

4.1 Az InfoSigno informatikai kornyezetére vonatkozoé altalanos biztonsagi célok

4.1 tablazat — Az InfoSigno informatikai kérnyezete altal teljesitendd biztonsagi célok

Sor-
szam

Cél megnevezése

Cél leirasa

1

OE.DAC

Az IT kornyezet TSF-nek ellendriznie és korlatoznia kell
a felhasznalok hozzaféréseit a TOE értékekhez, egy
megadott  hozzaférés ellendrzési szabalyzatnak
megfelelden.

OE.I&A

Az IT kornyezet TSF-nek egyedi modon azonositania kell
minden felhasznalot, és hitelesiteni kell azok allitdlagos
azonossagat, mieldtt egy felhasznalonak hozzaférést ad a
TOE szolgaltatasokhoz.

OE.Init_Secure Attr

Az 1T kornyezet TSF-nek érvényes ¢és helyes
alapértelmezett  biztonsdgi  tulajdonsagokrél  kell
gondoskodnia egy objektum inicializal4sakor.

OE.Invoke

Az IT kornyezet TSF-nek minden tevékenység esetén
meg kell hivodnia.

OE.Limit_Actions Auth

Az IT kornyezet TSF-nek korlatoznia kell azon
tevékenységeket, melyeket egy felhaszndld végrehajthat,
miel6tt a TSF ellendrzi a felhaszndlo kilétét.

OE.Limit Tries

Az IT kornyezet TSF-nek korlatoznia kell az egymas
utani sikertelen hitelesitések szamat.

OE.No_Echo

Az IT kornyezet TSF-nek nem szabad kijeleznie a
hitelesitési informaciokat.

OE.Protect 1&A Data

Az IT kornyezet TSF-nek csak a jogosult felhasznalok
szamara szabad lehetévé tennie az I&A adatok
modositdsat.

OE.Secure Attributes

Az IT kornyezet TSF-nek csak a jogosult felhasznalok
szdmara szabad lehetdvé tennie a  biztonsagi
tulajdonsdgok modositasat.

10

OE.Security Roles

Az IT kornyezet TSF-nek karban kell tartania a biztonsagi
szempontbol 1ényeges szerepkoroket és a felhasznalok
ezen szerepkorokhoz vald rendelését.
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11

OE.Self Protect

Az IT kornyezet TSF-nek a sajat futdsahoz egy
tartomanyt kell kezelnie, melyet €s melynek értékeit védi
a kiilsé beavatkozastol, hamisitastdl vagy jogosulatlan
felfedéstdl.

12

OE.Trust_Anchor

Az IT kornyezet TSF-nek csak a jogosult felhasznalok
szamara szabad lehetévé tennie a megbizhatd pontok
karbantartasat.

13

OE.TSF Data

Az IT kornyezet TSF-nek csak a jogosult felhasznalok
szamara szabad lehetové tennie a TSF adatok
modositasat.

14

OE.Authorized Users

Az engedéllyel rendelkezd felhasznalok megbizhatok a
tekintetben, hogy a szamukra kijelolt feladatokat
biztonsagi szempontbdl korrekt médon hajtjak végre.

15

OE.Configuration

A TOE-t ugy kell telepiteni és konfiguralni, hogy a TOE
biztonsagos allapotban kezdjen el izemelni.

16

OE.Crypto

A TOE altal meghivott kriptografiai funkciokat TOE
hataskorén kiviili modulok hajtjdk végre (példaul
OpenSSL), melyek megbizhatonak tekinthetdk a TOE
altal hivott, kriptografiai funkciok megvalodsitasa terén.
Mindsitett elektronikus alairas 1étrehozasa esetén a TOE
kornyezetnek tartalmaznia kell egy vagy tobb NHH altal
nyilvantartott, tanuasitott BALE-t, mely(ek) taroljak és
védik az aldir6 magankulcsat, illetve végrehajtjadk a
digitalis alairast.

17

OE.Physical Security

A kornyezetnek elfogadhaté szinten kell fizikai
védelemrdl gondoskodnia, hogy a TOE-t ne lehessen
hamisitani, illetve ne lehessen célpontja olyan rejtett
csatorna tdmadasoknak, mint példdul az aramingadozas
elemzés és az iddzités elemzés kiilonbdzd formai.

18

OE.PKI Info

Az IT kornyezetnek biztositania kell a TOE szamara a
tanusitvany és tanusitvany visszavonasi informaciokat,
valamint az id0bélyegzés szolgaltatobhoz vald hozzaférést.

19

OE.Time

A kornyezetnek hozzaférést kell biztositania a pontos
1d6hoz, megkivant pontossdggal, GMT formara alakitva.
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4.2 Az InfoSigno v1.0.0 altal teljesitendo biztonsagi célok

rar e r

4.2 tablazat — Biztonsagi célok a CPV — Alap csomag esetén

Sorszam Cél megnevezése Cél leirasa

1 O.Correct_Time A TSF-nek gondoskodnia kell érvényes pontos
idOrol.

2 O.Current_Certificate A TSF-nek csak nem lejart tantsitvanyokat szabad
elfogadnia.

3 0.Get_Keylnfo A TSF-nek gondoskodnia kell a felhasznald
nyilvanos kulcsarél ¢és az ahhoz kapcsolodo
informaciokrdl a kriptografiai miiveletek elvégzése
céljabol.

4 O.Path_Find A TSF-nek képesnek kell lennie a tanusitasi utvonal
felépitésére az alairotdl egy megbizhatd pontig.

5 O.Trusted Keys A TSF-nek megbizhatd nyilvanos kulcsokat kell
hasznalnia a tanuUsitasi Utvonal érvényességének
ellendrzése soran.

6 O.User A TSF-nek csak CA  altal kibocsatott
tanusitvanyokat szabad elfogadnia.

7 O.Verified Certificate A TSF-nek csak ellendrizhetd aldirassal bird
tanusitvanyokat szabad elfogadnia.

8 O.Valid_Certificate A  TSF-nek érvényes, azaz nem visszavont

tantsitvanyokat kell hasznélnia.

4.2.2 PKI aldiras létrehozdsi csomag

4.3 tablazat — Biztonsagi célok PKI alairas létrehozasi csomag esetén

SOrszam

Cél megnevezése

Cél leirasa

1

0.Give_Sig Hints

A TSF-nek wutalni kell arra, hogy melyik
tantsitvanyt vagy kulcsot kell kivalasztani az
alairas ellendrzéséhez.

4.2.3 PKI aldiras ellendrzési csomag

4.4 tablazat— Biztonsagi célok a PKI aldiras ellenérzési csomag esetén

Sorszam Cél megnevezése Cél leirasa

1 O.Use_Sig Hints A TSF-nek hasznélnia kell azt az informaciot, mely
arra utal, hogy melyik tanusitvanyt vagy kulcsot
kell kivalasztani az aldiras ellendrzéshez.

2 O.Linkage Sig Ver A TSF-nek a megfelelé felhaszndloi nyilvanos

kulcsot kell hasznalnia az alairas ellendrzéséhez.
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4.2.4 PKI titkositds kulcs atviteli algoritmusok haszndlatival csomag

4.5 tablazat — Biztonsagi célok a PKI titkositas
kulcs atviteli algoritmusok hasznalatidval csomag esetén

Sorszam Cél megnevezése Cél leirasa

1 O.Hints Enc WO A TSF-nek utalni kell arra, hogy mely
tanusitvanyokat vagy kulcsokat kell kivalasztani a
kulcs atviteli algoritmusok hasznalatdval torténd
PKI titkositashoz.

2 O.Linkage Enc WO A TSF-nek a megfeleld felhasznaléi nyilvanos

kulcsot kell hasznalnia a kulcs atvitelhez.

4.2.5 PKI megoldas kulcs datviteli algoritmusok haszndlatdval csomag

4.6 tablazat — Biztonsagi célok a PKI megoldas
kulcs atviteli algoritmusok hasznalatival csomag esetén

Sorszam

Cél megnevezése

Cél leirasa

1

O.Correct KT

A TSF-nek a megfeleld0 magéankulcsot és kulcs
atviteli algoritmust kell hasznélnia.

4.2.6 Tanusitvdny visszavonadsi lista ellenorzése (érvényesitése)csomag

4.7 tablazat — Biztonsagi célok a CRL érvényesség ellendrzés csomag esetén

Sorszam | Cél megnevezése Cél leirasa

1 O.Accurate Rev_Info A TSF-nek csak pontos visszavonasi informaciokat
szabad elfogadnia.

2 O.Auth Rev_Info A TSF-nek csak jogosult CRL forrasbol szabad
visszavonasi informacidkat elfogadnia.

3 O.Fresh Rev_Info A TSF-nek csak aktualis (friss) CRL-t szabad

elfogadnia.

4.2.7 Idobélyeg kérése és ellendrzése csomag

4.8 tablazat — Biztonsagi célok a CRL érvényesség ellenérzés csomag esetén

Sorszam | Cél megnevezése Cél leirasa

1 O.Accurate TimeStamp Info | A TSF-nek csak pontos iddbélyeg valaszt szabad
elfogadnia.

2 O.Auth TimeStamp Info A TSF-nek csak jogosult idobélyeg szolgaltatotol
(idobélyeg forrasbol) szabad idébélyeg valaszt
elfogadnia.

3 O.Fresh_TimeStamp Info A TSF-nek csak friss idobélyeg valaszokkal szabad

dolgoznia, azaz minden idébélyeg feldolgozasnal uj
kérést kell kikiildenie, és az arra adott valaszt kell
feldolgoznia.
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5. IT biztonsagi kovetelmények

Ez a fejezet az InfoSigno v1.0.0 funkcionalis és garancialis biztonsagi kovetelményeit irja le.
A kovetelmények a CC 2. és 3. részébdl szarmaznak, illetve a 2. rész kiterjesztései.

A CC o0sszetevOk nem alkalmasak a tanusitvany és visszavonasi informaciokat leird
kovetelményekként, igy a CC 2. részét ki kellett terjeszteni. A kiterjesztett kovetelmények
jelolései megfelelnek a CC-nek.

Az alabbi tablazat 0sszesiti jelen biztonsagi eldiranyzat funkciondlis kovetelményeit.

5.1 tablazat— Kiterjesztett 2. vagy 3. rész kovetelmények

Kovetelmény 2. részbol szarmazé vagy
kiterjesztett

FDP_ACC.1 2.1ész

FDP ACF.1 2. 1ész

FDP RIP.1 2. 1ész

FIA AFL.1 2.1ész

FIA ATD.1 2.1ész

FIA UAU.1 2.1ész

FIA UAU.7 2. 1ész

FIA UID.1 2. 1ész

FMT MSA.1 2. 1ész

FMT MSA.3 2.1ész

FMT MTD.I 2. 1ész

FMT SMF.1 2.1ész

FMT SMR.2 2.1ész

FPT RVM.I 2. 1ész

FPT SEP.1 2. 1ész

FPT STM.1 2. 1ész

FCS CRM FPS.1 Kiterjesztett 2. rész

FDP CPD.1 Kiterjesztett 2. rész

FDP DAU CPV CER.1 Kiterjesztett 2. rész

FDP DAU CPV CER.2 Kiterjesztett 2. rész

FDP DAU CPV _CER.3 Kiterjesztett 2. rész

FDP DAU CPV OUT.1 Kiterjesztett 2. rész

FDP DAU CRL.1 Kiterjesztett 2. rész

FDP DAU ENC.1 Kiterjesztett 2. rész

FDP DAU SIG.1 Kiterjesztett 2. rész

FDP ETC ENC.I1 Kiterjesztett 2. rész

FDP ETC SIG.1 Kiterjesztett 2. rész

FDP ITC ENC.1 Kiterjesztett 2. rész

FDP_ITC PKI INF.1/1 Kiterjesztett 2. rész

FDP ITC PKI INF.1/2

FDP ITC SIG.1 Kiterjesztett 2. rész

FDP DAU TS.1 Kiterjesztett 2. rész
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5.1 Az InfoSigno v1.0.0 kornyezete altal teljesitend6 altalanos funkcionalis biztonsagi
kovetelmények

Az 5.2—es tablazat a PKE PP-ben szerepl6 altalanos funkciondlis biztonsagi kovetelményeket
irja le, a tablazat utan pedig a funkciondlis kovetelmények kibontasa kovetkezik. Jelen
biztonsagi eldirdnyzatban az eredeti PKE PP altalanos biztonsagi kovetelményeit
kiegészitettiik az eredeti védelmi profilban az IT kornyezetre vonatkozd kdvetelményekkel.
Az altaldnos biztonsagi kovetelmények nagy részét az InfoSigno IT kornyezete biztositja, de
egyes funkcidkat maga az InfoSigno is biztosit. Ilyen a hitelesitd adat cseréjét biztosito
funkecio.

Mivel jelen biztonsagi eldiranyzat a PKE PP-t veszi alapul, ezért tartja magat a PP
szemléletéhez. Az InfoSigno fejlesztdi konyvtar jellege miatt azonban az altaldnos
kovetelmények némelyike TOE hataskorbe esik, ezeket alkalmazasi megjegyzésben jelezziik.

5.2 tablazat — Az InfoSigno IT kornyezetének altalanos funkcionalis biztonsagi
kovetelményeinek készlete

Sorszam | Funkciondlis kdvetelmény Cim
1 FDP_ACC.1 Részleges hozzaférés ellendrzés - PKI engedélyek
kezelése

2 FDP_ACF.1 Biztonsagi tulajdonsagokon alapul6 hozzaférés
ellenérzés — PKI engedélyek kezelése

3 FIA AFL.1 Sikertelen hitelesités kezelése

4 FIA ATD.1 Felhasznal6i tulajdonsadgok megadasa

5 FIA UAU.1 Hitelesités idozitése

6 FIA UAU.7 Védett hitelesités visszacsatolds

7 FIA UID.1 Azonositas id0zitése

8 FMT MSA.1 Biztonséagi tulajdonsagok kezelése

9 FMT MSA.3 Statikus tulajdonsag inicializalas

10 FMT MTD.1/1 TSF adatok kezelése

FMT MTD.1/2
11 FMT SMF.1/1 Menedzsment funkciok specifikacidja
FMT SMF.1/2

12 FMT SMR.2 Megszoritadsok a biztonsagi szerepkorokre

13 FPT RVM.1 A TSP megkertilhetetlensége

14 FPT SEP.1 TSF tartomany szétvalasztas

15 FDP _ITC PKI INF.1/1 PKI informacidk importaldsa a TSF-en kiviilrdl

FDP ITC PKI INF.1/2

16 FDP RIP.1 Részleges maradvany informéci6 védelem

17 FCS_CRM FPS.1 Kriptografiai modulok

18 FPT STM.1 Megbizhat6 idobélyegek

InfoSigno — Biztonsagi eldiranyzat -25- 1.0 verzid



5.1.1 FDP osztily — Felhaszndloi adatok védelme
FDP_ACC.1 Részleges hozzaférés ellendrzés — PKI engedélyek kezelése

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FDP ACC.1.1 Az IT kornyezet TSF-nek érvényt kell szereznie a PKI engedélykezelési
SFP-nek az alabbi szubjektumok €s objektumok kozott az alabbi miiveletekre:
Szubjektumok:

- Alaird/ellenérzé fél altal reprezentalt folyamat

Objektumok:
- TOE folyamat altal a hivo alkalmazastol kapott informacio
Miiveletek:

- TOE altal szolgaltatott biztonsagi funkcio: alairas létrehozas, alairas
ellendrzés, idobélyeg kérés, idobélyeg valasz ellendrzése, tanusitvany utvonal
felépitése, tantdsitvany utvonal érvényesitése, visszavonasi informaciok
lekérése.

Fiiggések: FDP_ACF.1 Biztonsagi tulajdonsag alapu hozzaférés ellendrzés

FDP_ACF.1 Biztonsagi tulajdonsag alapu hozzaférés ellenérzés — PKI engedélyek

kezelése
Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FDP ACF.1.1 Az IT kornyezet TSF-nek érvényt kell szereznie a PKI engedélykezelési

SFP-nek az objektumok vonatkozisdban a szubjektum azonossaga és a szubjektum altal

felvehetd szerepkorok alapjan.

FDP_ ACF.1.2 Az IT kornyezet TSF-nek érvényre kell juttatnia az alabbi szabdlyokat annak

meghatarozasa céljabol, hogy megengedett-e egy miivelet az ellendrzétt szubjektumok és

ellendrzott objektumok kdzott

a) Magankulcsok importalhatok, hasznalhatok a TOE-t hivo alkalmazas altal
reprezentalt folyamat altal.

b) Nyilvanos kules tanusitvanyok importalhatok, exportalhatok, torolhetok,
hasznalhatok a TOE-t hivé alkalmazas altal reprezentalt folyamat altal.

¢) Nyilvanos kulcs tanusitvanyokat barki felhasznalhat.

d) Titkositashoz hasznalt session kulcs generalhaté a TOE-t hivée alkalmazas altal
reprezentalt folyamat altal.

e) Titkos Kkulcsot a TOE-t hivo alkalmazas csak RSA/1024 algoritmussal és
kulcshosszal rejtjelezve tovabbithat és fogadhat.

FDP ACF.1.3 Az IT koérnyezet TSF-nek explicit médon kell megadnia a szubjektumok

objektumokhoz vald hozzaférési engedélyeit a kovetkezd szabalyok alapjan: nincsenek

tovabbi szabalyok.

FDP ACF.1.4 Az IT kornyezet TSF-nek explicit modon le kell tiltania a szubjektumok

objektumokhoz val6 hozzaféréseit: nincsenek tovabbi szabalyok.

Fiiggések: FDP_ACC.1 Részleges hozzaférés ellendrzés

FMT_ MSA.3 Statikus tulajdonsagok inicializalasa
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FDP_ITC_PKI_INF.1/1 PKI informaciok importalasa a TSF-en Kiviilrol

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FDP _ITC PKI INF.1.1 Az IT kérnyezetnek biztositania kell a
- magankulcsok,
- tanusitvanyok,
- kriptografiai tokenekhez megfelelo PKCS#11 interfészek
folyamatos helybeni rendelkezésre allasat a kovetkezo feltételek figyelembe vétele alapjan:
- azIT kornyezet szamara informacio rendelkezésre allasa.
Fiiggések: nincsenek.

FDP_ITC_PKI_INF.1/2 PKI informaciok importalasa a TSF-en Kiviilrél
Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FDP ITC PKI INF.1.1 Az IT kornyezetnek biztositania kell a
- CRL-ek,
- idébélyeg szolgaltatas (kérések és valaszok)
rendelkezésre allasat a [a TOE funkcidinak teljesitését biztosito idon beliil] mérték szerint a
kovetkezd feltételek figyelembe vétele alapjan:
- halézati kapcesolat rendelkezésre allasa,
- informacios szerver rendelkezésre allasa,
- az alkalmazas protokollban informacié rendelkezésre allasa (idobélyeg kérés
és valasz, CRL lekérdezés).
Fiiggések: nincsenek.

FDP_RIP.1 Részleges maradvany informacié védelem

FDP RIP.1.1 Az IT kornyezet TSF-nek biztositania kell, hogy egy erdéforrds korabbi
informéciotartalma hozzaférhetetlenné valik az eréforras hasznalat utini kozvetlen
deallokacidja utan az alabbi objektumokra: magankulcs, titkosito kulcs.

Fliggések: nincsenek.

Alkalmazdsi megjegyzés:

Ezt a kovetelményt az InfoSigno v1.0.0 is tamogatja, teljesiti.

5.1.2 FIA osztaly — Azonositds és hitelesités
FIA_AFL.1 Sikertelen hitelesités kezelése

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FIA AFL.1.1 Az IT kornyezet TSF-nek észlelnie kell amikor a magankulcs tarolo eszkoz
vagy TOE-t hivo alkalmazas altal reprezentalt folyamat altal specifikalt szamu sikertelen
hitelesitési kisérlet torténik a magankulcshoz valoé hozzaférés eseményekkel kapcsolatban.
FIA AFL.1.2 Amikor a definialt szdmu sikertelen hitelesitési kisérlet bekovetkezett, vagy a
kisérletek szdma meghaladta ezt az értéket, az IT kornyezet TSF-nek a kovetkezdket kell
tennie: a magankulcs tarolo eszkoz altal specifikalt esemény (szoftveres magankulcs
tarolé eszkoz esetén fajl torlése, BALE vagy KHE esetén hitelesité adat zarolasa).
Fiiggések: FIA UAU.I Hitelesités idézitése
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FIA_ATD.1 Felhasznaloi tulajdonsagok megadasa

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FIA ATD.1.1 Az IT kornyezet TSF-nek kezelnie kell a kovetkezd, az egyedi
felhasznalokhoz tartozo biztonsagi tulajdonsag listat: szerepkor.
Fiiggések: Nincsenek

FIA_UAU.1 Hitelesités idozitése

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FIA UAU.1.1 Az IT kornyezet TSF-nek lehetové kell tennie a felhasznalé nevében
végrehajtando tevékenységeket: a TOE-t hivo alkalmazas altal megadhaté paraméterek
tovabbitasat (alkalmazhaté magankulcs tarol6 eszkoz paraméterei), valamint a
felhasznald azonositasat, miel6tt a felhasznalo hitelesitésre kertil.

FIA UAU.1.2 Az IT kérnyezet TSF megkdveteli, hogy minden felhaszndlo sikeresen
hitelesitve legyen, mieldtt barmilyen mas, az IT kornyezet TSF altal kozvetitett tevékenység
torténne a kérdéses felhasznald nevében.

Fiiggések: FIA UID.1 Azonositas 1id6zitése

FIA_UAU.7 Védett hitelesités visszacsatolas

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FIA UAU.7.1 Az IT kornyezet TSF-nek csak fedokaraktert (példaul * vagy e) szolgaltat
a felhasznalonak a hitelesitési folyamat végrehajtasa kozben.
Fiiggések: FIA UAU.1 Hitelesités idozitése

FIA_UID.1 Azonositas idozitése

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FIA UID.1.1 Az IT kornyezet TSF-nek lehetové kell tennie a felhasznaldé nevében
végrehajtandd tevékenységeket: a TOE-t hivé alkalmazas altal megadhaté paraméterek
tovabbitasat (alkalmazhaté magankulcs tarolo eszk6z paraméterei), miel6tt a felhasznalod
azonositasra kertl.

FIA UID.1.2 Az IT kornyezet TSF-je megkoveteli, hogy minden felhasznalé sikeresen
azonositva legyen, mieldtt barmilyen mas TSF 4altal kozvetitett tevékenység torténne a
kérdéses felhaszndlo nevében.

Fiiggések: nincsenek.

5.1.3 FMT osztaly — Biztonsdgi menedzsment

FMT_MSA.1 Biztonsagi tulajdonsagok menedzsmentje
Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FMT MSA.1.1 Az IT kornyezet TSF-nek érvényt kell szereznie a PKI engedélyezés
kezelési SFP-nek azon képesség ellendrzése céljabol, hogy a TOE-t hivo alkalmazas altal
reprezentalt folyamatra korlatozza

- anyilvanos kulcs tanusitvany és a magankulcs kozotti kapcsolat,

- a TOE-t hivo alkalmazas altal reprezentalt folyamatot azonosito adatok,

- a TOE biztonsagi funkcioi miikodését befolyasolo paraméterek
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biztonsagi tulajdonsadgok lekérdezésének, modositasanak, torlésének képességét.
Fiiggések: FMT_SMF.1 Menedzsment funkciok megadéasa

FMT SMR.1 Biztonsagi szerepkorok — FMT SMR.2 Korlatozott biztonsagi szerepkdrok
FDP_ACC Részleges hozzaférés ellendrzés

FMT _ MSA.3 Statikus tulajdonsagok kezdeti értékadasa

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FMT MSA.3.1 Az IT kornyezet TSF-nek érvényt kell szereznie a PKI engedélykezelési
SFP-nek specifikus alapértékek biztositasa céljabol, az SFP-t érvényre juttatd biztonsagi
tulajdonsagokra.

FMT MSA.3.2 Az IT kornyezet TSF-nek lehetové kell tennie a TOE-t hivé alkalmazas
altal reprezentalt folyamat szdmara, hogy alternativ kezdeti értékeket adhasson meg az
alapértelmezett értékek helyett egy objektum vagy informéacio 1étrehozasakor.

Fiiggések: FMT SMR.1 Biztonsagi szerepkorok — FMT SMR.2 Korlatozott biztonsagi
szerepkorok
FMT_MSA.1 Biztonsagi tulajdonsagok kezelése

FMT_MTD.1/1 TSF adatok kezelése

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FMT MTD.1.1 Az IT kornyezet TSF-nek korlatoznia kell a
- megbizhato pontok,
- kozbensé tanusitvanyok,
- végtanusitvanyok,
-  CRL-ek,
- CRL hasznalat konfiguracios paraméterei,
- idobélyeg hasznalat paraméterei,
- megbizhato idoszerverek cimei
modositasat, torlését, tartalom torlését, hozzaadasat a TOE-t hivo alkalmazas altal
reprezentalt folyamatra és az alapul szolgalo operaciés rendszerre.
Fiiggések: FMT_SMF.1 Menedzsment funkciok megadéasa
FMT SMR.1 Biztonsagi szerepkordk - — FMT SMR.2 Korlatozott biztonsagi szerepkorok

FMT_SMF.1/1 Menedzsment funkciok megadasa

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FMT SMF.1.1/1 Az IT kornyezet TSF-nek képesnek kell lennie a kovetkezd biztonsagi
menedzsment funkcidk végrehajtasara:

- megbizhato6 pontok karbantartasa;

- kozbensé tanudsitvanyok karbantartasa;

- végtanusitvanyok karbantartasa;

- a TOE-t hivée alkalmazas altal beallithaté paraméterek TOE felé valo
megbizhato tovabbitasa; (CRL  aktualitas elfogadasat befolyasolo
paraméterek allitasa, idobélyeg kérés idejének konfiguraliasa, idébélyeg
szolgaltato cime)

- a TOE kéd sértetlenségét biztosito kiilso alkalmazas ellenérzoé funkciojanak
aktivizalasa.

Fiiggések: nincsenek.
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FMT _SMR.2 Megszoritasok a biztonsagi szerepkorokre
Hierarchikus alarendeltség: FMT _SMR.1 komponensnek alarendelt.

FMT SMR.2.1 Az IT kornyezet TSF-nek kezelnie kell a TOE-t hivé alkalmazas altal
reprezentalt folyamat szerepkort.

FMT SMR.2.2 Az IT kornyezet TSF-nek 0Ossze kell kapcsolnia a felhasznalokat a
szerepkorokkel.

FMT SMR.2.3 Az IT kornyezet TSF-nek biztositania kell, hogy a TOE-t hivé alkalmazas
altal reprezentalt folyamat jogosult TOE hozzaférése biztositott legyen.

Fiiggések: FIA_ UID.1 Azonositas id6zitése

FMT_SMF.1/2— Menedzsment funkciok meghatarozasa

Hierarchikus alarendeltség mas komponensekhez képest: nincs.
FMT SMF.1.1 A TOE TSF-nek vagy az IT kornyezet TSF-nek képesnek kell lennie az
alabbi biztonsagi menedzsment funkcidk végrehajtasara:

e az alairo hitelesitd adat cseréje PKCS#12 kulcstarolo fajl esetén.

FMT_MTD.1/2 A TSF adatok kezelése

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FMT MTD.1.1 A TOE TSF-nek vagy az IT kornyezet TSF-nek az alairora kell
korlatoznia a PKCS#12-es kulcstarolo eszkozben tarolt magankulcshoz valé hozzaférést
biztosité alairoi hitelesité adat (PIN kod) médositasanak képességét.

Alkalmazdsi megjegyzés:
Az FMT SMF.1/2 és FMT MTD.1/2 kévetelményeket az dltalanos biztonsagi kovetelmenyeket
tartalmazo csomag egyeb kovetelményeinek tobbségetol eltérden az InfoSigno teljesiti.

5.1.4 FCS osztaly — Kriptogrdfiai tamogatds

FCS_CRM_FPS.1 Kriptografiai modulok

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FCS_CRM FPS.1.1 Az IT koérnyezetnek biztositania kell minden, a TSF miikddéséhez
sziikséges kriptografiai modult.
FCS_CRM FPS.1.2 Minésitett elektronikus aldiras létrehozasa esetén a kriptografiai
modulnak NHH altal nyilvantartasba vett, tanusitott biztonsigos alairas létrehozo
eszkoznek (BALE) kell lennie.

Fiiggések: nincsenek.

InfoSigno — Biztonsagi eldiranyzat -30 - 1.0 verzid



5.1.6 FPT osztaly — A TOE biztonsagi funkciok védelme

FPT_STM.1 Megbizhaté idobélyegek

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FPT STM.1.1 Az IT kornyezet TSF-nek a TSF hasznalathoz megbizhat6 idébélyeget kell
biztositania.
Fliggések: nincsenek.

FPT_RVM.1 A TSP megkeriilhetetlensége

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FPT RVM.1.1 Az IT kornyezet TSF-nek biztositania kell, hogy a TSP-t érvényre juttato
funkciok valoban meghivddnak, és befejezddnek, mieldtt a TSF hataskorén beliilre esé egyes
funkciok futasa lehetové valik.

Fiiggések: nincsenek.

FPT_SEP.1 TSF tartomany szétvalasztas

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FPT SEP.1.1 Az IT kornyezet TSF-nek biztonsagi tartomanyt kell kezelnie a sajat
futdsahoz, ami megvédi a nem megbizhatd egyedek altali beavatkozastol és hamisitastol.

FPT SEP.1.2 A TSF-nek érvényre kell juttatnia a szétvalasztast a szubjektumok biztonsagi
tartomanya kozott a TSC-ben.

Fiiggések: nincsenek.

5.1.7 Funkciderdsségre vonatkozo kovetelmény
A funkcionalis biztonsagi kdvetelményekre vonatkozd minimalis funkciderdsségi szint: SOF-

alap, de az InfoSigno v1.0.0 hataskorén beliil nincsenek valoszinliségi vagy permutacios
mechanizmusok.
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5.2. Az InfoSigno v1.0.0 altal teljesitendd, az egyes csomagokra vonatkozé funkcionalis

biztonsagi kovetelmények

Az alabbi alfejezetek a TOE altal teljesitendd, az egyes csomagokra vonatkozo funkcionalis

kovetelményeket irjak le.

5.3 tablazat — A csomagokban szereplo
funkcionalis biztonsagi kovetelmények Osszegzése

Csomag neve Funkcionalis kovetelmény | Fiiggések
Tanusitasi utvonal FDP CPD.1 Nincs
érvényesség ellenérzése — FDP DAU CPV CER.1
Alap FDP DAU CPV CER.2

FDP DAU CPV CER.3

FDP DAU CPV OUT.1
PKI alairas létrehozas FDP ETC SIG.1 Nincs

PKI alairas ellenOrzés

FDP _ITC SIG.1

FDP DAU SIG.1

Tanusitasi utvonal érvényesség
ellendrzése — Alap

PKI titkositas kulcs atviteli

FDP ETC ENC.1

Tanusitasi utvonal érvényesség

algoritmusokkal FDP_DAU_ENC.1 ellendrzése — Alap
PKI megoldas kulcs atviteli | FDP_ITC ENC.1 Nincs
algoritmusokkal

Tantsitvany visszavonasi lista| FDP_ DAU CRL.1 Nincs

érvényesség ellendrzése

Kiegészito csomag
Idébélyeg kérése és ellenérzése | FDP_DAU_TS.1 Tanusitasi utvonal érvényesség
ellendrzése (CPV) — Alap
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5.2.1.1 FDP osztaly — Felhasznaloi adatok védelme

FDP_CPD.1 Tanusitasi utvonal felépitése

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP CPD.1.1 A TSF-nek fel kell épitenie egy tanusitdsi Utvonalat a végtantsitvanytol az
ellenorzo félt reprezentdalo folyamat altal biztositott megbizhatdé pontig, a kovetkezd
tanusitvany mezok vagy kiterjesztésekre vonatkozd illesztési szabalyok felhasznalasaval:

a) a tanusitvany kibocsdto (issuer mezdje) megegyezik a tanusitvdany aldirdsdhoz
hasznalt (sziild) tanusitvany alanya megkiilonbozteto nevével (subject DN).

FDP CPD.1.2 A TSF-nek fel kell épitenie a tantsitasi Utvonalat az alabbiakban leirt egyéb
szabalyok segitségével:

a) RFC 3280-ban specifikalt szabdlyok;

b) a tanusitvanylancban onkibocsatott tanusitvany nem fordul elé.
FDP CPD.1.3 A TSF-nek fel kell épitenie a tantsitasi Utvonalat az alabbiakban leirt egyéb
szabalyok segitségével:

a) A kibocsato-tulajdonos névegyezdség binaris ellendrzésének végrehajtisa;

b) a pathLenConstraint megszoritds valoban teljesiil.
FDP CPD.1.4 A TSF-nek a tantsitdsi utvonal felépitéséhez a kovetkez6 megbizhato
forrasbol: IT kérnyezetbdl kell megszereznie az ,.aktudlis idot”.

Fliggések: nincsenek.

FDP_DAU_CPV_CER.1 Tanusitvany feldolgozas -- végtanusitvanyok

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP_DAU CPV_CER.1.1 A TSF-nek csak akkor szabad elfogadnia egy tanusitvanyt, ha
sikeresen teljesiilnek az alabbi ellendrzések:

a) a notBefore mezd a tanusitvanyon <= aktudlis ido;

b) a notAfter mezo a tanusitvanyon >= aktuadlis ido;

¢) a TSF képes minden kritikusnak jelolt kiterjesztést feldolgozni;

d) a tanusitvany kibocsdto mezoje = sziilo DN-je (megkiilonbozteto neve);

e) sziilo nyilvanos kulcs tanusitvany felhaszndlasaval ellendrzi a tanusitvanyon lévo

aldirast;
f) keyUsage kiterjesztésben a nonRepudiation bit be van kapcsolva (aldiras ellenorzése
esetén);

g) keyUsage kiterjesztésben a keyEncipherment bit be van kapcsolva (kulcs atviteli
algoritmust hasznalo titkositdashoz sziikséges tanusitvany érvényesitése esetén);
FDP_DAU CPV_CER.1.2 A TSF-nek csak akkor szabad elfogadnia egy tanusitvanyt, ha a
hasznalt CRL (visszavonadsi lista informdciéi) alapjan megallapitja, hogy a tanlsitvany nem
visszavont.
FDP DAU CPV _CER.1.3 A TSF a nyilvanos kulcs paramétereket az alabbi szabalyok
alapjan kezeli:
a) A nyilvanos kulcs paramétereket a tanusitvany subjectPublickeyInfo mezojébol
nyeri ki;
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b) algoritmus paraméterként az RSA-SHAI-et haszndlja.

Fiiggések:
FCS_COP.1 Kriptografiai miiveletek
FPT _STM.1 Megbizhato idobélyegek

FDP_DAU_CPV_CER.2 Tanusitvany feldolgozas — Ko6zbensé tanusitvanyok

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP DAU CPV_CER.2.1 A TSF-nek csak akkor szabad egy kdzbensd tanusitvanyt
elfogadnia, ha az aldbbi tovabbi ellendrzések is sikeresek:

a) a notBefore mezd a tanusitvanyon <= aktudlis ido6;

b) a notAfter mezo a tanusitvanyon >= aktuadlis id6;

¢) a TSF képes minden kritikusnak jelolt kiterjesztést feldolgozni;

d) a tanusitvany kibocsdto mezdje = sziilo DN-je (megkiilonbozteto neve);

e) sziilo nyilvanos kulcs tanusitvany felhaszndldasaval ellendrzi a tanusitvanyon lévé
aldairast;

f) abasicConstraints mezd jelen van a CA=TRUE értékkel;

g) a keyUsage kiterjesztésben a keyCertSign bit be van kapcsolva.

FDP DAU CPV _CER.2.2 A TSF a nyilvanos kulcs paramétereket az alabbi szabalyok
alapjan kezeli:
a) A nyilvanos kulcs paramétereket a tanusitvany subjectPublickeyInfo mezdjébol
nyeri ki;
b) algoritmus paraméterként az RSA-SHAI-et haszndlja.
Fiiggések:
FCS COP.1 Kriptografiai miiveletek
FPT STM.1 Megbizhat6 id6bélyegek

FDP_DAU_CPV_CER.3 Tanusitvany feldolgozas — Megbizhato pontok

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP DAU CPV_CER.3.1 A TSF-nek csak akkor szabad egy kdzbensd tanusitvanyt
elfogadnia, ha az alabbi tovabbi ellendrzések is sikeresek:

a) a notBefore mezd a tanusitvanyon <= aktudalis ido;

b) a notAfter mezo a tanusitvanyon >= aktudlis id6;

¢) a TSF képes minden kritikusnak jelolt kiterjesztést feldolgozni;

d) a tanusitvany kibocsdto mezdje = a tanusitvany DN-je (megkiilonboztetd neve);

e) a tanusitvanyban lévo nyilvanos kulcs felhaszndlasdval ellendrzi a tanusitvanyon

lévo onaldirast;
f) abasicConstraints mezd jelen van a CA=TRUE értékkel.

FDP DAU CPV_CER.3.2 A TSF a nyilvanos kulcs paramétereket az alabbi szabalyok
alapjan kezeli:
a) A nyilvanos kulcs paramétereket a tanusitvany subjectPublickeyInfo mezdjébol
nyeri ki;
b) algoritmus paraméterként az RSA-SHAI-et haszndlja.

Fiiggések:
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FCS COP.1 Kriptografiai miiveletek
FPT STM.1 Megbizhat6 id6bélyegek

FDP_DAU_CPV_OUT.1 Tanusitasi utvonal kimenet -- alapelemek

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP DAU CPV OUT.1.1 A TSF-nek vissza kell adnia a tantsitasi Utvonal érvényesség
ellendérzésének sikertelenségét, ha a tantsitasi utvonal barmelyik tantsitvanya érvénytelen.
FDP DAU CPV OUT.1.2 A TSF-nek vissza kell adnia a végtantsitvany kovetkezd
valtozoit:

a) alany megkiilonboztetd neve,

b) kritikus kKeyUsage kiterjesztés.
FDP DAU CPV_OUT.1.3 A TSF-nek vissza kell adnia tovabba a kovetkezd valtozokat a
végtanusitvanybol:

a) tanusitvany

FDP DAU CPV _OUT.1.4 A TSF-nek az alany nyilvanos kulcs paramétereit a tantsitasi
utvonal paraméter allapotgép alapjan kell visszaadnia.

Fiiggések: nincsenek.
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5.2.2 PKI aldiras létrehozds csomag

A PKI alairds létrehozasi csomag a magankulcsot hasznédlja az aldirds létrehozasara és
lehetOvée teszi az alairasi informaciok generalasat.

5.2.2.1 FDP osztily — Felhasznalo6i adatok védelme

FDP_ETC_SIG.1 PKI alairas exportalasa
Hierarchia szerint alarendelt-e mas komponensnek: nem.
FDP_ETC SIG.1.1 A TSF-nek a magénkulcs felhasznalasaval kell 1étrehoznia a digitalis
alairast.
FDP_ETC SIG.1.2 A TSF-nek az alabbi informaciokat kell belefoglalnia a digitalis alairasba:
- hash algoritmus,
- aladiré megkiilonbozteto neve (DN),
- aldiré nyilvanos kulcs tanusitvanya,
- aldiras idopontja,
aldirasi szabadlyzat azonosito.
FDP " ETC _SIG.1.3 A TSF-nek explicit modon le kell tiltania az alairas 1étrehozasat az alabbi
feltételek esetén:
- alairéi hitelesitd adat sikertelen megadasa;
- nulla hosszusagu dokumentum megadasa alairasra.

Alkalmazdsi megjegyzések:

1. Az InfoSigno v1.0.0 altal eloallitott alairas formatum XAdES-C.

2. Az alairdi hitelesité adat felhasznalo altali megadasat a TOE folé épiilo IT kornyezethez
tartozo alkalmazas vezerli, a TOE paraméterként kapja azt, vagy képes egy bekérd fiiggvény
meghivasara.

Fiiggések:
FCS_COP.1 Kriptografiai miiveletek
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5.2.3 PKI aldiras ellendrzési csomag

A PKI alairas ellendérzési csomag dolgozza fel az alairasi informacidkat és a nyilvanos
kulcsot hasznélja az aldirdas ellendrzéséhez. Ez a csomag a ,TanUsitdsi utvonal
érvényességének ellendrzés — alap” csomagtdl fiigg. Az alairas ellendrzési csomag a
,» Lanusitasi utvonal érvényességének ellendrzés” csomagot hasznélja fel bemenetként.

5.2.3.1 FDP osztaly — Felhasznaloi adatok védelme

FDP_ITC_SIG.1 PKI alairas importalasa

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP ITC SIG.1.1 A TSF-nek a kovetkezd informaciokat kell haszndlnia az alairt adatok
koziil:

- hash algoritmus,

- aladiré megkiilonbozteto neve (DN),

- aldiré nyilvanos kulcs tanusitvanya,

- aldiras idopontja,

- aldirasi szabdlyzat azonosito.

Fiiggések: nincsenek

FDP_DAU_SIG.1 Digitalis alairas érték ellenérzése

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP DAU SIG.1.1 A TSF-nek a Tanftsitasi utvonal érvényességének ellendrzése
csomagbol az alabbi informécidkat kell haszndlnia az alairt adatok digitalis aldirdsanak
ellendrzéséhez:
- alany nyilvanos kulcs algoritmusa,
- alany nyilvanos kulcsa,
- alany nyilvanos kulcs paraméterei.
FDP DAU SIG.1.2 A TSF-nek ellendriznie kell, hogy a Tantsitasi ttvonal
érvényességének ellenorzése csomagbdl kapott keyUsage kiterjesztés kimenetben a
nonRepudiation bit be van-e kapcsolva.
FDP DAU SIG.1.3 A TSF-nek az aldbbiakban felsorolt ellendrzéseket kell még
végrehajtania:
a) mindsitett elektronikus aldirds esetéen a KeyUsage kiterjesztésben csak a
nonRepudiation bit van bedllitva;
b) mindsitett elektronikus aldirds esetén az aldiro tanusitvanyaban a kotelezo
qcStatements kiterjesztés meglétének ellenorzése sziikséges;
¢) fokozott biztonsagi aldiras esetéen a keyUsage kiterjesztésben a
nonRepudiation bit mellett csak a digSig bit lehet opciondlisan bedllitva;
d) az alany DN-je a tanusitdsi utvonal ellenorzésébol megegyezik-e az aldirt adatban
lévovel.
Fiiggések:
FCS_COP.1 Kriptografiai miiveletek
FDP DAU CPV_OUT.1 Tanusitasi utvonal kimenet — alapelemek
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5.2.4 PKI titkositds kulcs atviteli algoritmusok haszndlatival csomag

Ez a csomag a kulcs atviteli algoritmusokkal (pl. RSA) végrehajtott nyilvanos kulcsu
titkositassal kapcsolatban fogalmaz meg kovetelményeket. A tanusitasi utvonal érvényessége
azt biztositja, hogy a megoldo fél helyes, megfeleld nyilvanos kulcsat alkalmazzak a titkositas

rrrrr

5.2.4.1 FDP osztaly— Felhasznaloi adatok védelme

FDP_ETC_ENC.1 PKI titkositas exportalasa — Kulcs atviteli algoritmusok

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP _ETC ENC.1.1 A TSF-nek tartalmaznia kell a rejtjeles adatokkal egyiitt a kovetkezd
informaciokat:

e cimzett nyilvanos kulcs tanusitvanya

® adat rejtjelezési algoritmus,

e RSA-val csomagolt titkos kulcs.

FDP_ETC ENC.1.2 A TSF-nek haszndlnia kell az alabbi informéciokat ,, Tandsitasi ttvonal
érvényesség ellendrzésé”-bol a rejtjeles adatok 1étrehozasahoz:

e alany nyilvanos kulcs algoritmusa,

e alany nyilvanos kulcsa,

e alany nyilvanos kulcs paraméterek.

Fiiggések:
FCS COP.1 Kriptografiai miveletek
FDP DAU CPV_OUT.1 Tantsitasi utvonal kimenet — alapelemek

FDP_DAU_ENC.1 PKI titkositas ellendrzés — Kulcs atvitel

Hierarchia szerint alarendelt-e mas komponensnek: nem.

rrrrr

FDP_DAU ENC.1.1 A TSF-nek ellendriznie kell, hogy a ,,Tantsitasi Gitvonal érvényesség
ellendrzés” keyUsage kimenetében a keyEncipherment bit be van-e allitva.

FDP DAU ENC.1.2 A TSF-nek a kovetkezd egyéb ellendrzéseket kell végrehajtania:

rrrrr

DN-jét a kérdéses alany DN-jével.

Fiiggések: FDP_DAU CPV_OUT.I Tanusitasi ttvonal kimenet — alapelemek

Alkalmazdsi megjegyzés:

Ez az Osszetevo annak ellenorzésére szolgal, hogy a rejtjelezés soran a megfelelé nyilvanos
kulcsot alkalmazzak-e.
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5.2.5 PKI megoldas kulcs atviteli algoritmusok hasznalatdaval csomag

Ez a csomag a kulcs atviteli algoritmusokkal végrehajtott nyilvanos kulcsi megoldassal
kapcsolatban fogalmaz meg kovetelményeket. Mivel csak a megoldo fél magankulcsa
hasznalt, ez a csomag nem fiigg a tanusitasi utvonal feldolgozastol.

5.2.5.1 FDP osztily — Felhasznalo6i adatok védelme

FDP_ITC_ENC.1 PKI titkositas importalasa — Kulcs atviteli algoritmusok

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP ITC ENC.1.1 A TSF-nek a rejtjeles adatokbdl a kovetkezd informacidkat kell
felhasznalnia a megoldas soran:

- kulcs rejtjelezési algoritmus,

- adat rejtjelezési algoritmus,

- megoldo kulcs azonositija,

- RSA-val csomagolt titkos kulcs.

Fiiggések:
FCS_COP.1 Kriptografiai miiveletek
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5.2.6 Tanausitvany visszavonasi lista (CRL) érvényesség ellenorzés csomag

Ez a csomag a CRL érvényességének ellendrzésére hasznalt kovetelményeket fogalmazza
meg. A TOE-vel szemben nem kdvetelmény a CRL kibocsatd szétosztdo pont (IDP) vagy
kiilonbség (delta) CRL feldolgozasa. A csomag olyan CRL feldolgozdsara hasznalhatd,
amelyre egy CRL szétoszté pont (CRLDP) kiterjesztés mutat a tanusitvanyban, és a CRL
teljes (melyet az IDP és deltaCRLIndicator kiterjesztések hianya jelez).

Ez a csomag megengedi ugyanazon nyilvanos kulcs hasznalatat a CRL alairas ellenérzésre és
a tanusitvanyon 1év0 aléiras ellendrzésére, de nem teszi ezt kotelezové. Mas szdval, egy, a
csomag kovetelményeinek megfeleld alkalmazas vélaszthatja ezt a nyilvanos kulcsot, de fel is
¢épitheti a tanusitasi utvonalat.

5.2.6.1 FDP osztaly — Felhasznaloi adatok védelme

FDP_DAU_CRL.1 Alap CRL ellendrzés

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP DAU CRL.1.1 A TSF-nek meg kell kapnia a CRL-t az alabbi helyek valamelyikérol:
- helyi tarolo,
- a hasznalt nyilvanos kulcs tanusitvanyban szereplé CRL DP dltal mutatott pont.
FDP DAU CRL.1.2 A TSF-nek meg kell kapnia a CRL kibocsatojara vonatkozéan a
megbizhato pont nyilvanos kulcsat, algoritmusat és nyilvanos kulcs paramétereit.
FDP DAU CRL.1.3 A TSF-nek ellendriznie kell a CRL-en az alairdst a CRL kibocsatoja
megbizhato pontjaban taldlhato nyilvanos kulcs, algoritmus és a nyilvanos kulcs
paraméterek ismeretében.
FDP _DAU CRL.1.4 A TSF-nek ellendriznie kell a keyUsage kiterjesztés meglétét a CRL
kibocsaté tanusitvanyban, illetve, hogy a kiterjesztés CRLS1gn bitje be van-e allitva.
FDP DAU CRL.1.5 A TSF-nek egyeztetnie kell a CRL-ben 1évé kibocsatdé mezét a CRL
feltételezett kibocsatdjaval.
FDP DAU CRL.1.6 A TSF-nek nem szabad elfogadnia a CRL-t, ha a CRL olyan ,.kritikus”
kiterjesztéseket tartalmaz, melyeket a TSF nem tud feldolgozni.
FDP DAU TS.1.7 A TSF-nek ellendriznie kell, hogy a CRL megfelel-e az alabbi mértékado
utmutatoban definialt szabalyoknak:

= RFC 3280.
FDP _DAU_ CRL.1.8 A TSF-nek a kdvetkez6 tovabbi ellendrzéseket kell elvégeznie:

* CRL formatuma X.509 v2.
Fiiggések: FCS _COP.1 Kriptografiai miiveletek
FPT STM.1 Megbizhat6 idébélyegek

Alkalmazdsi megjegyzések:

A CRL kibocsato megbizhato nyilvanos kulcsanak, algoritmusnak és nyilvanos kulcs
paramétereinek ugyanannak kell lennie, mint amiket a visszavonds szempontjabol ellenorzott
tanusitvanyok alairasanak ellenorzésére hasznalnak.
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5.2.7 I1dobélyeg kérése és ellendrzése csomag

Az idobélyeg kérése és ellenérzése csomag fogalmazza meg az idobélyeg kérésre ¢és a
valaszra vonatkozo biztonsagi kovetelményeket. Ez a csomag fligg a ,,Tanusitasi Gtvonal
érvényességének ellendrzés — alap” csomagtol.

FDP_DAU_TS.1 Idébélyeg kérés és ellenorzés

Hierarchikus kapcsolat: nincs mas komponenshez.

FDP DAU TS.1.1 A TSF-nek idobélyeg kérést kell Osszeallitania az aldbbi mértékado
utmutatdban specifikalt:
PKIX RFC 3161
alabbi formatumnak megfelelden:
TimeStampReq
FDP DAU TS.1.2 A TSF-nek az idébélyeg kérést az ellendrzdé fél dltal reprezentdlt
folyamat altal megadott idobélyeg szolgaltato felé kell kibocsatania.
FDP DAU TS.1.3 Az iddbélyeg kérésnek az alabbi adatokat kell tartalmaznia:
- verzio;
- messagelmprint: hash algoritmus OID-je és az idobélyeggel ellatando adat
lenyomata.
FDP DAU TS.1.4 A TSF-nek ellendriznie kell, hogy az id6bélyeg valasz megfelel-e az
alabbi mértékado ttmutatoban definialt:
PKIX RFC 3161
alabbi formatumnak:
TimeStampResp.
FDP DAU TS.1.5 A TSF-nek az idobélyeg valaszban a kovetkezd alap ellendrzéseket kell
elvégeznie:
a) ha a stiatus; nem granted vagy grantedWithMods, akkor nem szerepelhet a
valaszban TimeStampToken;
b) ha a statusz nem granted vagy grantedWithMods, akkor a valaszban szerepelnie kell
PKIFailurelnfo hiba informdcionak;
¢) ha a statusz granted vagy grantedWithMods, akkor a valaszban szerepelnie kell
TimeStampToken objektumnak.
FDP DAU TS.1.6 A TSF-nek az idébélyeg alairashoz haszndlt tanusitvanyt az idébélyeg
valaszbol meg kell ismernie.
FDP DAU TS.1.7 A TSF-nek a TSA megbizhatésaganak megallapitasara tanusitasi
utvonal érvényesség ellendrzést kell végrehajtania a Tanusitasi utvonal érvényesitése
(CPYV) - Alap csomag felhasznalasaval.
FDP DAU TS.1.8 A TSF-nek a Tanusitasi utvonal érvényességének ellendrzése
csomagbdl az alabbi informaciokat kell haszndlnia az iddbélyeg valasz aldirasanak
ellenérzéséhez: aldiré nyilvanos kulcsa.
FDP DAU TS.1.9 A TSF-nek ellendriznie kell, hogy az idobélyeg valasz aldirasdhoz
hasznalt tanusitvany tartalmaz-e kritikus extendedKeyUsage kiterjesztést, és annak értéke
id-kp-timeStamping-e.
FDP DAU TS.1.10 A TSF-nek az idébélyeg valasz ellendrzésekor az alabbi egyéb
szabalyokat kell figyelembe vennie:
a) messagelmprint azonossdagat az idobélyeg kérés messagelmprint értékkel,
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b) ha a kérés tartalmazott TSAPolicyld-t, akkor az azonos-e a vdalaszban kapott
TSAPolicyld értékkel.
FDP DAU TS.1.11 A TSF-nek nem szabad elfogadnia az idObélyeg valaszt, ha a vélasz
olyan kritikus kiterjesztéseket tartalmaz, melyeket a TSF nem tud feldolgozni.
Fiiggések:
FCS_COP.1 Kriptografiai miiveletek
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5.3 MIBETS kiemelt garanciaszint
Jelen biztonsagi eldirdnyzat (6sszhangban a mindsitett aldirdsokra vonatkozd igen szigoru
elvarasokkal) a MIBETS kiemelt garanciaszintet koveteli meg. Valamennyi

garanciadsszetevo a CC 3. részeébdl szarmazik, s az 5.4 tablazat sorolja fel ezeket.

5.4 tablazat - A MIBETS kiemelt garanciaszint kévetelményei

Garanciadsszetevo azonosito Garanciaosszetevo cim
ACM AUT.1 Részleges konfigurdcié menedzselés automatizalas
ACM CAP.4 A generalas tdmogatésa ¢és elfogadasi eljarasok
ACM SCP.2 A biztonsagi hibdkat kdvetd konfigurdcid menedzselés
ADO DEL.2 A mddositas kimutatasa
ADO IGS.1 Hardver telepités, szoftver telepités, a beinditas eljarasai
ADV FSP.2 Teljesen meghatarozott kiilsd interfészek
ADV HLD.2 Biztonsagot érvényre juttatd magas szintli tervezés
ADV IMP.1 A biztonsdgi funkciok részleges kivitelezési dokumentéldsa
ADV LLD.1 Leir6 alacsony szinti terv
ADV RCR.1 A kolcsonds megfelelés informalis szemléltetése
ADV _SPM.1* Informalis biztonsagpolitikai modell
AGD ADM.1 Adminisztratori itmutato
AGD USR.1 Felhasznal6i utmutato
ALC DVS.1 A biztonsagi intézkedések azonositasa
ALC LCD.1 A fejlesztd altal meghatarozott életciklus modell
ALC TAT.1 Jol meghatarozott fejlesztd eszkdzok
ATE COV.2 A lefedettség elemzése
ATE DPT.1 A magas szintli terv(ezés) vizsgalata
ATE FUN.1 Funkciondlis tesztelés
ATE IND.2 Fiiggetlen tesztelés — mintavételezés
AVA MSU.2 A vizsgalatok megerdsitése
AVA SOF.1 A TOE biztonsagi funkcionak erdsségértékelése
AVA VLA.2 Fiiggetlen sebezhetdség vizsgalat

*Az ADV_SPM.1 garanciadsszetevé altal meghatérozott értékel6i tevékenységet a MIBETS
séma nem koveteli meg.
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5.3.1 Konfigurdcio menedzselés (ACM, Assurance: Configuration Management)

ACM_AUT.1: Részleges konfiguraciéo menedzselés automatizalas

Fejlesztoi feladatok:

e ACM AUT.1.1D A fejlesztének egy konfiguracido menedzselés rendszert kell hasznalnia.

a) ACM_AUT.1.2D A fejlesztonek egy konfiguraci6 menedzselés tervet kell
atadnia.

A bizonyiték elemek tartalma és bemutatasa:

e ACM AUT.1.1C A konfiguraldas menedzsment rendszernek automatizalt eszkozoket kell
biztositania, mely csak jogosult valtoztatdsokat enged végrehajtani az értékelés targya
megvalositasi reprezentacioiban.

e ACM AUT.1.2C A konfiguralds menedzsment rendszernek automatizalt eszkdzoket kell
biztositania az értékelés targya generalasanak tamogatéasara.

e ACM AUT.1.3C A konfiguralds menedzsment tervnek le kell irnia a konfiguralas
menedzsment rendszerben hasznalt automatizalt eszkozoket.

e ACM AUT.1.4C A konfiguralas menedzsment tervnek le kell irnia, hogy a konfiguralas
menedzsment rendszerben hogyan hasznaljak az automatizalt eszkozoket.

Ertékel6i feladatelemek:

e ACM AUT.1.1IE Az értékelének meg kell gyézdédnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara

ACM_CAP4: A generalas tamogatasa és elfogadasi eljarasok

Fejlesztoi feladatok:

e ACM CAPA4.1D A fejlesztonek meg kell adnia az értékelés targya hivatkozast.

e ACM _CAP.42D A fejlesztonek egy konfiguracié menedzselés rendszert kell hasznalnia.

e ACM CAP43D A fejlesztonek egy konfiguracié menedzselés dokumentaciot kell
atadnia.

A bizonyiték elemek tartalma és bemutatéasa:

e ACM CAP4.1C Az értékelés targya hivatkozasnak egyedi médon kell azonositania az
értékelés targya verzioit.

e ACM CAP4.2C Az értékelés targyat meg kell jelolni ezzel a hivatkozassal.

e ACM CAP.4.3C A konfiguracid6 menedzselés dokumentacionak tartalmaznia kell egy
konfiguracio listat, egy konfiguracido menedzselés tervet és egy elfogadasi tervet.

e ACM CAP.4.4C A konfiguracio listanak le kell irnia az értékelés targyat alkotd
konfiguracio elemeket.

e ACM CAP4.5C A konfiguracid6 menedzselés dokumentdcionak le kell irnia a
konfiguracio elemek egyedi azonositasahoz hasznalt modszert.

e ACM CAP4.6C A konfiguraci6 menedzselés rendszernek egyedi moddon kell
azonositania minden konfiguracié elemet.

e ACM CAP4.7C A konfiguraci6 menedzselés tervnek le kell irnia a konfiguracid
menedzselés rendszer hasznalatat.

e ACM CAPA4.8C A bizonyitékoknak meg kell mutatniuk, hogy a konfiguracié
menedzselés rendszer a konfiguracié menedzselés tervnek megfelelden miikodik.

e ACM_CAP.49C A konfiguracid6 menedzselés dokumentaciénak bizonyitékot kell adnia
arra, hogy minden konfiguracio elemet megfelelden kezeltek és kezelnek a konfiguracio
menedzselés rendszer alapjan.

e ACM CAP.4.10C A konfiguracid6 menedzselés rendszernck gondoskodnia kell arrol,
hogy csak jogosult valtoztatasok torténhessenek a konfiguracié elemekben.
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e ACM CAPA4.11C A konfiguracié menedzselés rendszernek tdmogatnia kell az értékelés
targya generalasat.

e ACM CAP.4.12C Az elfogadasi tervnek le kell irni az értékelés targya részét képezd
konfiguracié elemek modositasara vagy ujra létrehozdsdra vonatkozd elfogadasi
eljarasokat.

Ertékel6i feladatelemek:

e ACM CAPA4.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informéciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara

ACM_SCP.2: A biztonsagi hibakat kovet6 konfiguracio menedzselés

Fejlesztoi feladatok:

e ACM SCP.2.1D A fejlesztonek konfigurdcidé menedzselés dokumentaciot kell
készitenie.

A bizonyiték elemek tartalma és bemutatasa:

e ACM SCP.2.1C A konfiguracido menedzselés dokumentacionak meg kell mutatnia, hogy
a konfiguracid menedzselés rendszer nyomon koveti legalabb a kovetkezd konfiguracid
elemeket: a TOE megvalositasi reprezentacidja, tervezési dokumentaciok, tesztelési
dokumentécio, felhaszndloi ¢és adminisztratori dokumentaciok, a konfiguracid
menedzselés dokumentacio, valamint a biztonsagi hibak.

e ACM SCP.2.2C A konfiguracié menedzselés dokumentacionak le kell irnia, hogyan
koveti nyomon a konfigurdcié menedzselés rendszer a kiilonb6z6 konfiguracio elemeket.

Ertékel6i feladatelemek:

e ACM SCP.2.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kdvetelménynek.
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5.3.2 Kiszallitas és miikodtetés (ADO, Assurance: Delivery and Operation)

ADO_DEL.2: A médositas kimutatasa

Fejlesztoi feladatok:

e ADO DEL.2.1D A fejlesztonek dokumentalnia kell az értékelés targya vagy annak részei
felhasznalohoz val6 széllitasanak eljarasait.

e ADO DEL.2.2D A fejlesztonek hasznalnia kell a szallitasi eljarasokat.

A bizonyitékelemek tartalma és megjelenésmadja:

e ADO DEL.2.1C A szallitasi dokumentacionak le kell irnia minden olyan eljarast, amely
az értékelés targyanak a felhasznald telephelyére torténd szallitdsa soran a biztonsag
fenntartasahoz sziikséges.

e ADO DEL.2.2C A szallitasi dokumentacionak le kell irnia, hogy a kiilonboz6 eljarasok
¢s muszaki intézkedések hogyan biztositjak a modositasok detektalasat, vagy minden mas
eltérést a fejlesztd mester kdpidja €s a felhasznald helyszinén kapott verzid kdzott.

e ADO DEL.2.3C A szallitasi dokumentacionak le kell irnia, hogy a kiilonb6z6 eljarasok
hogyan teszik detektdlhatova a hamisitast, még abban az esetben is, amikor a fejlesztd
nem kiild semmit a felhasznalonak.

Ertékel6i tevékenységelemek:

e ADO DEL.2.1E Az értékelonek meg kell arrdl gy6zddnie, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kdvetelménynek

ADO_IGS.1 Hardver telepités, szoftver telepités, a beinditas eljarasai

Fejlesztoi feladatok:

ADO IGS.1.1D A fejlesztonek dokumentalnia kell a biztonsdgos hardver és szoftver
telepitéshez, valamint az inditashoz sziikséges eljarasokat.

A bizonyitékelemek tartalma és megjelenésmodja:

ADO IGS.1.1C A dokumentacionak le kell irnia a biztonsagos hardver és szoftver
telepitéshez, valamint az inditashoz sziikséges 1épéseket.

Ertékeldi tevékenységelemek:

ADO IGS.1.1E Az értékelonek meg kell arrdl gy6zddnie, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmdra és bemutatdsara vonatkozd minden
kovetelménynek

ADO IGS.1.2E Az értékeldnek meg kell allapitania a hardver és szoftver telepités, valamint
az indités eljarasairol, hogy azok biztonsagos konfiguraciot eredményeznek-e.
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5.3.3 Fejlesztés (ADV, Assurance: Development)

ADV_FSP.2: Teljesen meghatarozott kiilso interfészek

Fejlesztoi feladatok:

ADV _FSP.2.1D A fejlesztonek funkcionalis specifikaciot kell dtadnia.

A bizonyiték elemek tartalma és bemutatésa:

ADV FSP.2.1C A funkcionalis specifikacionak informalis stilusban le kell irnia a TSF-t (az
értékelés targya biztonsagi funkcioit) €s annak kiilso interfészeit.

ADV FSP.2.2C A funkciondlis specifikacionak belsdleg konzisztensnek (ellentmondas-
mentesnek) kell lennie.

ADV FSP.2.3C A funkciondlis specifikdcionak le kell irnia minden kiils6é TSF interfész
hasznalatanak céljat ¢és modjat, teljesen részletezve valamennyi hatast, kivételt és
hibatizenetet.

ADV _FSP.2.4C A funkcionalis specifikdcionak teljes mértékben reprezentalnia kell a TSF-t.

ADV _FSP.2.5C A funkcionalis specifikacionak egy indoklast kell adnia arra, hogy teljes
mértékben reprezentalja a TSF-et.

Ertékeldi feladatelemek:

ADV _FSP.1.1E Az értékelének meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

ADV FSP.1.2E Az értékelonek meg kell allapitania, hogy a funkcionalis specifikaciéo a TOE
funkcionalis biztonsagi kovetelményeinek pontos €s teljes megvalosulasa-e.

ADV_HLD.2: Biztonsagot érvényre juttato magas szintii tervezés

Fejlesztdi feladatok:

ADV_HLD.2.1D A fejlesztonek magas szintii tervet kell dtadnia.

A bizonyiték elemek tartalma és bemutatasa:

ADV_HLD.2.1C A magas szintli terv bemutatasanak informalisnak kell lennie.

ADV_HLD.2.2C A magas szintli tervnek belséleg konzisztensnek kell lennie.

ADV_HLD.2.3C A magas szintli tervnek le kell irnia a TSF struktardjat alrendszerek szerint.

ADV _HLD.2.4C A magas szintli tervnek le kell irnia minden egyes TSF alrendszer altal
nyujtott biztonsagi funkcionalitast.

ADV_HLD.2.5C A magas szintli tervnek azonositania kell a TSF altal megkdvetelt minden
alapul szolgalé hardvert, formvert és/vagy szoftvert, az ezekkel megvaldsitott kiegészitd
védelmi mechanizmus 4ltal biztositott funkciok bemutatasaval.

ADV_HLD.2.6C A magas szintli tervnek azonositania kell minden TSF alrendszer interfészt.

ADV _HLD.2.7C A magas szintli tervnek azonositania kell, hogy a TSF alrendszerek
interfészei koziil melyek lathatok kiviilrdl.

ADV _HLD.2.8C A magas szintli tervnek le kell irnia minden TSF alrendszer interfész
hasznalatanak céljat és modjat, azok hatasaval, kivételekkel és hibaiizenetekkel,
amennyiben ez utobbiak Iényegesek.

ADV_HLD.2.9C A magas szintli tervnek le kell irnia a TOE felosztasat TSP-t érvényre
juttato és egyéb alrendszerekre.

Ertékeléi feladatelemek:

ADV_HLD.2.1E Az értékeldnek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ADV_HLD.2.2E Az értékelonek meg kell allapitania, hogy a magas szintli terv pontos ¢€s
teljes megjelenitése a TOE funkcionalis biztonsagi kdvetelményeinek.
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ADV_IMP.1: A biztonsagi funkciok részleges Kivitelezési dokumentalasa

Fejlesztoi feladatok:

ADV _IMP.1.1D A fejlesztonek biztositania kell a megvalositasi reprezentaciot a TOE
biztonsagi funkcioinak egy kivalasztott részhalmazara.

A bizonyiték elemek tartalma és bemutatasa:

ADV IMP.1.1C A megval0sitasi reprezentacionak olyan részletességgel kell egyértelmiien
meghataroznia a biztonsagi funkciokat, hogy ebbdl a biztonsagi funkciok mar
létrehozhatoak legyenek, minden tovabbi tervezési dontés nélkiil.

ADV _IMP.1.2C A megvaldsitési reprezentacionak belséleg konzisztensnek kell lennie.

Ertékel6i feladatelemek:

ADV_IMP.1.1E Az értékeldonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmdra és bemutatidsara vonatkozd minden
kovetelménynek.

ADV _IMP.1.2E Az értékelonek meg kell allapitania, hogy a rendelkezésére bocsatott
legkevésbé absztrakt TSF reprezentacid pontos és teljes megjelenitése-e a TOE
funkcionalis biztonsagi kdvetelményeinek.

ADV_LLD.1: Leiro alacsony szintii terv

Fejlesztoi feladatok:

ADV _LLD.1.1D A fejlesztdnek alacsony szintii tervet kell atadnia.

A bizonyiték elemek tartalma és bemutatasa:

ADV _LLD.1.1C Az alacsony szintii terv bemutatasanak informalisnak kell lennie.

ADV_LLD.1.2C Az alacsony szintii tervnek belséleg konzisztensnek kell lennie.

ADV _LLD.1.3C Az alacsony szintii tervnek le kell irnia a TSF struktardjat modulok szerint.

ADV _LLD.1.4C Az alacsony szintii tervnek le kell irnia minden modul céljat.

ADV _LLD.1.5C Az alacsony szintli tervnek meg kell hataroznia a modulok kozotti belsd
kapcsolatokat a biztositott biztonsagi funkcionalitds és a mas moduloktdl vald fliggés
szempontjabol.

ADV _LLD.1.6C Az alacsony szintli tervnek le kell irnia, hogy a TSP-t érvényre juttatd
Osszes funkcidt hogyan biztositjak.

ADV _LLD.1.7C Az alacsony szintli tervnek azonositania kell a TSF moduljaihoz csatlakoz6
valamennyi interfészt.

ADV _LLD.1.8C Az alacsony szintli tervnek azonositania kell, hogy a TSF moduljaihoz
csatlakozo mely interfészek lathatok kiviilrol is.

ADV _LLD.1.9C Az alacsony szintli tervnek le kell irnia minden TSF modulhoz kapcsolodo
interfész hasznalatdnak céljat ¢és modjat, azok hatasaval, kivételekkel, illetve
hibatizenetekkel.

ADV _LLD.1.10C Az alacsony szintli tervnek le kell irnia a TOE felosztasat TSP-t érvényre
juttato és egyéb modulokra.

Ertékeldi feladatelemek:

ADV _LLD.1.1E Az értékeldnek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ADV _LLD.1.2E Az értékelonek meg kell allapitania, hogy az alacsony szintli terv pontos €s
teljes megjelenitése a TOE funkcionalis biztonsagi kdvetelményeinek.

ADV_RCR.1: A kolcsonos megfelelés informalis szemléltetése
Fejlesztoi feladatok:
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ADV _RCR.1.1D A fejlesztonek at kell adnia a biztositott TSF reprezentdciok minden
egymasnak megfeleld parjanak megfeleltetés-elemzését.

A bizonyiték elemek tartalma és bemutatésa:

ADV_RCR.1.1IC A megfeleltetés-elemzésnek be kell mutatnia, hogy az absztraktabb TSF
reprezentacié minden Iényeges biztonsagi funkcionalitasat helyesen ¢€s teljes mértékben
finomitja tovabb a kevésbé absztrakt TSF reprezentacio.

Ertékeldi feladatelemek:

ADV_RCR.1.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.
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5.3.4 Utmutaté dokumentumok (AGD, Assurance: Guidance Documents)

AGD_ADM.1: Adminisztratori utmutato

Fejlesztdi feladatok:

AGD ADM.1.1D A fejlesztonek a TOE adminisztratorai szdmara adminisztratori itmutatot
kell készitenie és beadnia.

A bizonyiték elemek tartalma és bemutatésa:

AGD ADM.1.1C Az adminisztratori utmutatonak le kell irnia a TOE adminisztratora
rendelkezésére allo adminisztratori funkciokat és interfészeket.

AGD ADM.1.2C Az adminisztratori utmutatonak le kell irnia, hogy hogyan kell a TOE-t
biztonsdgos mdédon adminisztralni.

AGD ADM.1.3C Az adminisztratori utmutatonak tartalmaznia kell azon funkciokkal és
jogosultsagokkal kapcsolatos figyelmeztetéseket, melyeket egy biztonsagos ilizemeltetési
kornyezetben ellendrzés alatt kell tartani.

AGD ADM.1.4C Az adminisztratori atmutatonak le kell irnia a felhasznal6i viselkedéssel
kapcsolatos minden feltételezést, mely a TOE biztonsagos iizemelése szempontjabol
Iényeges.

AGD ADM.1.5C Az adminisztratori Utmutatonak le kell irnia minden biztonsagi
szempontbol fontos paramétert, mely az adminisztrator ellendrzése ala tartozik, jelezve
(ahol ez lehetséges) a biztonsagos értékeket.

AGD ADM.1.6C Az adminisztratori utmutatébnak le kell irnia minden adminisztrativ
funkcidval kapcsolatban végrehajtandd, biztonsagi szempontbol fontos esemény tipusat,
ideértve a TSF ellendrzése ala es6 egyedek biztonsagi tulajdonsagait.

AGD ADM.1.7C Az adminisztratori utmutatonak konzisztensnek kell lennie minden mas,
értekeléshez beadott dokumentécioval.

AGD ADM.1.8C Az adminisztratori utmutatonak le kell irnia minden olyan, az informatikai
kornyezetre vonatkozo biztonsagi kdvetelményt, mely az adminisztrator szamara fontos.

Ertékeldi feladatelemek:

AGD ADM.1.1E Az értékeldonek meg kell gyézddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozd minden
kovetelménynek.
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AGD_USR.1: Felhasznaloi utmutato

Fejlesztdi feladatok:

AGD USR.1.1D A fejlesztonek a TOE felhaszndloi szamara felhasznaloi Gtmutatot kell
készitenie és atadnia.

A bizonyiték elemek tartalma és bemutatésa:

AGD USR.1.1C A felhasznaléi utmutaténak le kell irnia a TOE nem adminisztrator
felhasznaloi rendelkezésére allo funkciokat és interfészeket.

AGD USR.1.2C A felhasznaldi utmutatonak le kell irnia, hogy a TOE altal a felhasznalok
szamara hozzaférhetd biztonsagi funkcidkat hogyan kell biztonsagosan hasznalni.

AGD USR.1.3C A felhasznal6i utmutatonak tartalmaznia kell azon felhasznalok altal
hozzaférhetd funkciokkal és jogosultsagokkal kapcsolatos figyelmeztetéseket, melyeket
egy biztonsagos lizemeltetési kornyezetben ellendrzés alatt kell tartani.

AGD USR.1.4C A felhaszndloi utmutatonak egyértelmiien be kell mutatnia minden
felhasznaloi feladatot, mely a TOE biztonsdgos iizemeltetéséhez sziikséges, ideértve
azokat, melyek a TOE biztonsagi kornyezetére vonatkoz6 leirdsban talalhatd
feltételezésekhez kapcsolddnak és a felhaszndloi viselkedést irjak le.

AGD USR.1.5C A felhasznaldi utmutatonak konzisztensnek kell lennie minden mas,
értékeléshez beadott dokumentécioval.

AGD USR.1.6C A felhasznal6éi Gtmutatonak le kell irnia minden olyan, az informatikai
kornyezetre vonatkozo biztonsagi kovetelményt, mely a felhasznalé szdmara fontos.

Ertékel6i feladatelemek:

AGD USR.1.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.
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5.3.5 Eletciklus tamogatds (ALC, Assurance: Life Cycle Support)

ALC _DVS.1: A biztonsagi intézkedések azonositasa

Fejlesztoi feladatok:

ALC DVS.1.1D A fejlesztonek a fejlesztés biztonsagardl dokumentéciot kell készitenie.

A bizonyiték elemek tartalma és bemutatésa:

ALC DVS.1.1C A fejlesztés biztonsagarol sz6l6 dokumentacionak le kell irnia minden olyan
fizikai, eljarasbeli, személyi ¢és egyéb biztonsagi intézkedést, mely a TOE
bizalmassaganak ¢&s sértetlenségének a védelméhez sziikséges, annak tervezési,
megvalodsitasi és fejlesztési kornyezetében.

ALC DVS.1.2C A fejlesztési biztonsagrol szold dokumentacidonak bizonyitékot kell
szolgaltatnia arrél, hogy ezeket az intézkedéseket betartjdk a TOE fejlesztése ¢és
tdmogatasa soran.

Ertékeléi feladatelemek:

ALC DVS.1.1E Az értékeldnek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ALC DVS.1.2E Az értékelonek meg kell gy6zddnie arrdl, hogy a biztonsagi intézkedéseket
betartjak.

ALC _LCD.1: A fejleszt6é altal meghatarozott életciklus modell

Fejlesztoi feladatok:

ALC LCD.1.1ID A fejlesztének egy a TOE fejlesztéséhez és karbantartashoz hasznalt
¢letciklus modellt kell felallitania.

ALC LCD.1.2D A fejlesztének dokumentdlnia kell az életciklus modellt.

A bizonyiték elemek tartalma és bemutatésa:

ALC LCD.1.1C Az életciklus modell dokumentacionak le kell irnia a TOE fejlesztéséhez és
karbantartasahoz hasznalt modellt.

ALC LCD.1.2C Az ¢letciklus modellnek biztositania kell a TOE fejlesztéséhez ¢és
karbantartdsahoz sziikséges ellendrzést.

Ertékeldi feladatelemek:

ALC LCD.I1.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

ALC_TAT.1:J0l meghatarozott fejleszto eszkozok

Fejlesztdi feladatok:

ALC TAT.1.1D A fejlesztonek azonositania kell a TOE-hez hasznalt fejleszté eszkozoket.

ALC TAT.1.2D A fejlesztonek dokumentdlnia kell a fejleszté eszk6zok kivalasztott
megvaldsitas-fliggd opcioit.

A bizonyiték elemek tartalma és bemutatasa:

ALC TAT.1.1C A megvaldsitashoz hasznalt fejlesztd eszkozoknek jol meghatarozottaknak
kell lennitik.

crer

crcr

valamennyi megvalositas-fiiggd opcio jelentését.
Ertékel6i feladatelemek:
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ALC TAT.1.1E Az értékelonek meg kell gy6zddnie arrol, hogy a rendelkezésére bocsatott
informéciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.
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5.3.6 Tesztek (ATE, Assurance: Tests)

ATE_COV.2: A teszt lefedettség elemzése

Fejlesztoi feladatok:

ATE COV.2.1D A fejlesztonek a teszt lefedettségére vonatkozd elemzést kell szolgaltatnia.

A bizonyiték elemek tartalma és bemutatésa:

ATE COV.2.1C A teszt lefedettség elemzése mutassa be a tesztelési dokumenticidoban
azonositott tesztek €s a funkcionalis specifikacidoban leirt TOE biztonsagi funkciok kozotti
megfeleltetést.

ATE COV.2.2C A teszt lefedettség elemzésének be kell mutatnia, hogy a funkcionalis
specifikacioban leirt TOE biztonsagi funkciok €s a tesztelési dokumentacidban azonositott
tesztek kozotti megfeleltetés teljes.

Ertékeldi feladatelemek:

ATE COV.2.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

ATE_DPT.1: A magas szintii terv tesztelése

Fejlesztdi feladatok:

ATE DPT.1.1D A fejlesztonek gondoskodnia kell a tesztelés mélységének elemzésérol.

A bizonyitékok tartalma és bemutatasa:

ATE DPT.1.1C A tesztelés mélység elemzése mutassa be, hogy a tesztelési
dokumentécioban azonositott tesztek elegenddek a biztonsagi funkciok magas szinti
tervnek megfelelé miikodésének a demonstraldsahoz.

Ertékeldi feladatelemek:

ATE DPT.1.1E Az értekelonek meg kell gyézddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara ¢s bemutatdsara vonatkozd minden
kovetelménynek.

ATE_FUN.1: Funkcionalis tesztelés

Fejlesztoi feladatok:

ATE FUN.1.1D A fejlesztének le kell tesztelnie a TOE biztonsagi funkcidit, és
dokumentélnia kell az eredményeket.

ATE FUN.1.2D A fejlesztonek el kell készitenie, és at kell adnia a tesztelési
dokumentéciot.

A bizonyitékok tartalma és bemutatasa:

ATE FUN.1.1C A tesztelési dokumentacionak tartalmaznia kell a tesztelési terveket, a teszt
eljarasok leirasat, a vart teszteredményeket és a tényleges tesztelési eredményeket.

ATE FUN.1.2C A tesztelési terveknek azonositaniuk kell a tesztelendd biztonsagi
funkciokat, €s le kell irniuk a végrehajtandé tesztek céljat.

ATE FUN.1.3C A teszt eljarasok leirasanak azonositania kell a végrehajtando teszteket, és
le kell iria a tesztelési forgatokonyvet minden biztonsagi funkcidéra. A
forgatokonyveknek tartalmazniuk kell minden, a tesztek sorrendiségére vonatkozd
fliggdséget.

ATE FUN.1.4C A vart teszteredményeknek meg kell mutatniuk a tesztek sikeres
végrehajtasabol keletkezd varhat6 kimenteket.

ATE FUN.1.5C A fejlesztd altal elvégzett tesztelés eredményeinek be kell mutatniuk, hogy
minden tesztelt biztonsagi funkcid a specifikalt médon miikddott.

Ertékeldi feladatelemek:
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ATE FUN.1.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informéciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

ATE_IND.2: Fiiggetlen tesztelés - mintavételezés

Fejlesztdi feladatok:

ATE IND.2.1D A fejlesztének at kell adnia a TOE-t tesztelésre.

A bizonyitékok tartalma és bemutatasa:

ATE IND.2.1C A TOE-nek tesztelésre alkalmas allapotban kell lennie.

ATE IND.2.2C A fejlesztonek biztositania kell a TSF fejleszt6i funkcionalis tesztelése
soran hasznalt er6forras-készlettel ekvivalens eszkdzkészletet.

Ertékeldi feladatelemek:

ATE IND.2.1E Az értékelének meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmdra és bemutatidsara vonatkozd minden
kovetelménynek.

ATE IND.2.2E Az értékelonek tesztelnie kell a TSF megfeleld részeit annak
megallapitasdhoz, hogy a TOE a specifikéaltnak megfeleléen miikodik-e.

ATE IND.2.3E Az értékelonek végre kell hajtania a tesztelési dokumentacidban szerepld
tesztek valamely részhalmazat (mintdjat) a fejlesztéi teszt eredmények ellendrzése
érdekében.

InfoSigno — Biztonsagi eldiranyzat -55- 1.0 verzid



5.3.7 A sebezhetiség felmérése (AVA, Assurance: Vulnerability Assessment)

AVA_MSU.2: A vizsgalatok megeradsitése

Fejlesztdi feladatok:

AVA MSU.2.1D A fejlesztonek el kell készitenie az utmutaté dokumentéacidkat.

AVA MSU.22D A fejlesztonek egy elemzést kell dokumentdlnia az uGtmutatd
dokumentéciokrol.

A bizonyiték elemek tartalma és bemutatasa:

AVA MSU.2.1C Az utmutatonak azonositani kell a TOE 06sszes lehetséges tizemmaodjat
(beleértve a meghibasodas vagy iizemhiba utdni miiveleteket is), és azok biztonsagos
iizemeltetésre gyakorolt kihatéasait é¢s kovetkezményeit.

AVA MSU.2.2C Az Utmutatonak teljesnek, egyértelmiinek, kovetkezetesnek és
megalapozottnak kell lennie.

AVA MSU.23C Az utmutatonak fel kell sorolnia minden feltételezést a leendd tlizemi
kornyezetrol.

AVA MSU.2.4C Az atmutatonak szamba kell vennie a kiilsd biztonsagi intézkedésekkel
kapcsolatos minden kovetelményt (beleértve a kiilsé eljarasbeli, fizikai és személyi
intézkedéseket is).

AVA MSU.2.5C A fejleszt6i elemzésnek ki kell mutatnia az itmutatok teljességét.

Ertékeldi feladatelemek:

AVA MSU.2.1E Az értékeldonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara ¢s bemutatdsara vonatkoz6 minden
kovetelménynek.

AVA MSU.2.2E Az értékeldnek meg kell ismételnie minden konfigurdcids és telepitési
eljarast, annak megallapitdsa érdekében, hogy a TOE kizarolag az atadott utmutatod
dokumentécio alapjan biztonsdgosan konfiguralhat6 és hasznalhato.

AVA MSU.23E Az értékelének meg kell hatdroznia, hogy az utmutatdé dokumentécio
hasznalataval észrevehetd-e minden nem biztonsagos allapot.

AVA MSU.24E Az értékelonek meg kell erdsitenie, hogy a fejlesztéi elemzés kimutatja,
hogy az ttmutatdé a TOE valamennyi miikddési modjaban Gtmutatdst ad a biztonsagos
miikddtetésre.

AVA_SOF.1: Az értékelés targya biztonsagi funkcidinak erésségértékelése

Fejlesztdi feladatok:

AVA SOF.1.1D A fejlesztonek a biztonsagi eldirdnyzatban definialt minden
funkciderdsségi kovetelménnyel rendelkez6 mechanizmusra el kell végeznie egy
biztonsagi funkciderdsség elemzést.

A bizonyiték elemek tartalma és bemutatasa:

AVA SOF.1.1C Minden TOE biztonsagi funkciderdsségi kovetelménnyel rendelkezd
mechanizmus esetén az elemzésnek meg kell mutatnia, hogy a funkcié erdssége azonos
vagy magasabb szintii annal, amely a védelmi profilban / biztonsagi eldiranyzatban
minimalis erdsségi szintként szerepel.

AVA SOF.1.2C Minden TOE biztonsagi funkciderdsségi kovetelménnyel rendelkezd
mechanizmus esetén az elemzésnek meg kell mutatnia, hogy a funkcié erdssége azonos
vagy magasabb szintli, mint a védelmi profilban / biztonsagi eldirdnyzatban megadott
minimalis erdsségi mérték.

Ertékeléi feladatelemek:

AVA SOF.1.1E Az értékelének meg kell gyézddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.
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AVA SOF.1.2E Az értékeldonek meg kell gy6zddni arrdl, hogy az erdsségi kovetelmények
helyesek.

Alkalmazasi megjegyzés: Jelen biztonsagi eldiranyzat nem tartalmaz olyan biztonsagi
funkciot, melyre a funkcioerdsség értelmezheto, ezért ez a garancialis kovetelmény nem
alkalmazando.

AVA_VLA.2: Fiiggetlen sebezhet4ség vizsgalat

Fejlesztoi feladatok:

AVA VLA.2.1D A fejlesztének végre kell hajtania és dokumentalnia kell a TOE utmutatok
elemzését, olyan modszerek utan kutatva, melyekkel egy felhasznaléo megsértheti a TSP-t.

AVA VLA22D A fejlesztonek dokumentalnia kell az azonositott sebezhetdségek
kikiiszobolését.

A bizonyiték elemek tartalma és bemutatasa:

AVA VLA.2.1C A dokumenticionak meg kell mutatnia minden azonositott sebezhetdség
esetén, hogy azt a TOE célkornyezetében nem lehet kihasznalni.

AVA VLA22C A dokumenticionak igazolnia kell, hogy a TOE az azonositott
sebezhetOségekre ellenall a nyilvanvald athatoldsi timadasoknak.

Ertékeldi feladatelemek:

AVA VLA.2.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmdra és bemutatidsara vonatkozd minden
kovetelménynek.

AVA VLA.2.2E Az értékeldnek a fejlesztdi sebezhetdségi elemzés alapjan le kell folytatnia a
athatolas tesztelést, annak biztositasa érdekében, hogy az azonositott sebezhetdségeket
valdban kivédték.

AVA VLA.23E Az értékelonek végre kell hajtania a fliggetlen sebezhetdségi elemzést.

AVA VLA.2A4E Az értékelonek fliggetlen athatolds tesztelést kell elvégeznie a fliggetlen
sebezhetOségi elemzés alapjan, a célkornyezetben feltételezhetd tovabbi azonositott
sebezhetdségek kihasznalhatésaganak meghatarozasa céljabol.

AVA VLA.2.5E Az értékelének meg kell hataroznia, hogy a TOE ellendll-e egy alacsony
tamadasi képességgel bird tdmado altal végrehajtott 4thatolasi timadasnak.
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6 TOE osszefoglalo eléiras

A TOE 0sszefoglald eldiras az InfoSigno v1.0.0 altal teljesitendd biztonsagi kdvetelményeket
teljesitd biztonsagi funkcidkat tartalmazza. Leirja az InfoSigno 6sszes biztonsagi funkciojat és
garancialis intézkedését, amelyek az 5. fejezetben specifikalt biztonsagi kovetelményeknek a
kielégitéséhez jarulnak hozza.

6.1 A TOE biztonsagi funkcioi

BF1 Alairas létrehozasa

BF2 Digitalis alairas ellenorzés

BF3 Uzenet digitalis aldirasa

BF4 Elektronikus alairas ellendrzése

BFS Idobélyeg kérés

BF6 Idobélyeg ellendrzés

BF7 Tanusitvany utvonal felépitése és érvényesség ellenérzése
BF8 Titkositas, megoldas

BF9 A TSF védelme és menedzsmentje

BF1 Alairas létrehozasa

A BF1 Alairas létrehozasa biztonsagi funkcié hozza létre az alairdéi dokumentumra ¢és az
alairasi informdaciokra az elektronikus alairast az alair6i magankulcs felhasznéalasaval.

Az InfoSigno v1.0.0 lehetdséget biztosit fokozott biztonsdgi és mindsitett elektronikus
alairdsok létrehozédsara. Fokozott biztonsagu aldirdsok esetén képes fajlban (PKCS#12-es
formatumban), Microsoft tanusitvanytarban, vagy kriptografiai hardver eszkézben (KHE)
tarolt magankulcs hasznalatara.

(F4l formatumban nem csak PKCS#12-es privat kulcs féjlokat, hanem tanusitvanyokat és
CRL-eket is kezel a rendszer.)

A magankulcs kozvetlen aktivizalasa eldtt az InfoSigno a paraméterként kapott alaird
hitelesité adatot (vagy a kapott fiiggvénnyel bekért) hitelesitd adatot hasznalja az alaird
hitelesitéséhez.

Mindsitett elektronikus aldirds létrehozdsa esetén az InfoSigno v1.0.0 kommunikaciot
kezdeményez az aldiras létrehozasat ténylegesen végz0 BALE-vel. Az alair6 altal kivalasztott
tanusitvanyhoz tartoz6 magéankulccsal és az ennek megfelel6 algoritmussal (ami az InfoSigno
esetén az RSA algoritmus 1024 bit kulcshosszal) 1étrehozza az alairast. A BALE eszkoz végzi
a magankulcs aktivizalashoz sziikséges alaird hitelesitd adat bekérést. Ez esetben az aldiras
1étrehozasahoz hasznalt tanusitvanynak mindsitett tantsitvanynak kell lennie (qCStatement
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kiterjesztés hasznalataval - ETSI TS 101 862 v1.3.3), és a keyUsage kiterjesztésben csak a
nonRepudiation bit lehet beéllitva.

Fokozott biztonsagu aldiras létrehozdsa esetén

- Aktivizalja a PKCS#12-es fajlban tarolt magéankulcsot, és az RSA algoritmus és 1024 bit
kulcshossz haszndlataval létrehozza a lenyomatra az aldirast, amit beletesz az XML
alairasba.

Vagy

- Aktivizalja a Microsoft tantsitvanytaraban tarolt magankulcsot, és az RSA algoritmus ¢és
1024 bit kulcshossz haszndlatdval 1étrehozza a lenyomatra az aldirast, amit beletesz az
XML alairasba.

Vagy

- Kezdeményezi a KHE (Kriptografiai hardver eszk6z) felé az alairas 1étrehozasat, majd a
kapott alairas érték felhasznalasaval 6sszedllitja az XML alairast.

Fokozott biztonsagli alairas létrehozasa esetén a keyUsage kiterjesztésben a kotelezden
beallitott nonRepudiation bit mellett opcionalisan a digitalSignature bit lehet még beallitva.

A funkcié altal létrehozott elektronikus alairds formatuma megfelel a kovetkezoknek:
RFC3275, XAdES v1.2.2.

Lenyomat készités

Az alairas 1étrehozas biztonsagi funkci6 ezen alfunkcidja hozza létre a lenyomatot, amire az
alairas késziil. Az aldiras 1étrehozasa soran az alairandé adatokra alkalmazott lenyomatkészitd
algoritmus: SHA-1 [FIPS 180-1].

Megengedett dokumentum formatumok:

Az InfoSigno v1.0.0 a kovetkezd dokumentum formatumok aldirdsat engedi meg: XML,
JPEG, TXT, PNG.

Alairas eldtt megvizsgalja a kapott dokumentum kiterjesztését; ha nem a fentiek egyike, de
WORD, NOTES vagy HTML formatum, akkor figyelmeztetést ad vissza a hivo félnek,
egyébként nem engedi a dokumentum hozzaadésat.

Az alairast az InfoSigno v1.0.0 az alabbi szabalyok alapjan késziti el:
- Az elektronikus aldirasban csak az aldiré tanusitvany azonositéja sziikséges.
- A [keyinfo] elemben az alairé tanusitvanyt kell megadni.
- A kotelezo alairasi tulajdonsagok:
- Alairas ideje
- Alairasi szabalyzat azonositoja
- Alairéi tanasitvany

BF2 Digitalis alairas ellenorzés

Az InfoSigno v1.0.0 ezen biztonsagi funkciojanak képessége biztositja egy létrehozott
digitalis aldirds érték ellendrzését. A funkcid kiszamitja az alairt adat lenyomatat, majd az
alaironak az aléirasba foglalt nyilvanos kulcs tanusitvanyaban talalhat6 nyilvanos kulcs és az
alairasi algoritmus felhasznéalasaval ellendrzi a digitdlis alairdst. Amennyiben a kiszamitott
lenyomat ¢s a digitalis aldirds ellendrzése soran kapott érték megegyezik, akkor a digitalis
alairas érték helyes.
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BF3 Uzenet digitalis aldirasa

Az InfoSigno v1.0.0 ezen biztonsagi funkcidja az adat sértetlenség kdvetelmény biztositasa
érdekében digitalis aldirast képes létrehozni felhasznaléi adatokra. A funkcido az SHA-1
algoritmust hasznalja az adat lenyomat elkészitésére, és ezt kodolja az RSA/1024 bites alaird
algoritmussal.

BF4 Elektronikus alairas ellenorzése

Ez a biztonsagi funkcidé valdsitja meg — a BF2 Digitalis alairas ellendrzés biztonsagi
funkcionak csak az aldirds érték kriptografiai érvényesség ellendrzésével szemben —, az
elektronikus alairas ellendrzését az aldird tantsitvanyanak felhaszndldsaval.

A funkcid paraméterezésétdl fiiggden kezdeti vagy utdlagos ellendrzést végez.

A kezdeti ellenérzés folyamata harom 1€pésbdl all: elsé Iépésben a funkcido megnézi, hogy
kapcsolodik-e idobélyeg az alairashoz. Amennyiben nem, akkor végrehajtja a BF5 Idobélyeg
kérés ¢s a BF6 Idobélyeg ellenérzés biztonsagi funkcidkat. Az ellendrzés masodik
Iépéseként az alairds érvényességének megallapitdsdhoz  sziikkséges informaciok
Osszegyljtését végzi. Ezt a BF7 Tanusitvanylanc felépitése és érvényesség ellendrzése
biztonsagi funkcio végzi el. Végiil a harmadik 1épésben keriil sor az elektronikus alairas
ellendrzésére.

A kezdeti ellendrzésnek harom lehetséges kimeneti allapota lehet:

- befejezetlen;

- sikeres;

- sikertelen.
Sikeres esetben befejezodott az Osszes érvényesitd adat Osszegyljtése, €s az alairas ezek
alapjan érvényesnek tekinthetd.
Sikertelen ellendrzés olyan esetben torténhet, ha példaul az alairds formatuma nem megfeleld
vagy a digitalis alairas értéke érvénytelen.
Befejezetlen esetben nincs elegendd informacié az alairds érvényességének pozitiv
megallapitashoz.

Az utodlagos ellendrzés folyamata a mar kordbban (a kezdeti ellenérzés soran) begytijtott
informéaciok alapjan kozvetleniil (BF7 aktivizalasa nélkiil) végrehajtja az elektronikus aldiras
ellendrzését. Csak két lehetséges kimeneti allapota lehet:
- sikeres;
- sikertelen (ez utdbbi azt az esetet is lefedi, amikor nem 4ll rendelkezésre elegendd
informaci6 az alairas ellendrzéséhez).

A funkcio altal ellendrizni képes elektronikus alairas formatumok: XML digital
signature szabvany, XAdES v1.2.2.

BFS5 Idébélyeg kérés

Az InfoSigno v1.0.0 biztositja az idébélyeg kérés képességét az alairas ellendrzése soran.
Az RFC 3161-ben specifikaltaknak megfelelden Osszeallitja az idébélyeg kérést a hash
értékkel, és elkiildi a kiilsd idobélyeg szolgaltatohoz.
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BF6 Id6bélyeg ellenérzés

Az InfoSigno v1.0.0 a szolgaltatotol kapott idObélyeg valaszt importdlja, és elvégzi a
sziikséges ellendrzéseket: ellendrzi a valasz statuszt, azt, hogy érvényes-e az idébélyegen 1évo
alairas, ellendrzi az idobélyeg alairdsdhoz hasznalt tantsitvany érvényességét.

7 e 7

BF7 Tanusitasi titvonal felépitése és érvényesség ellenérzése

Ez a biztonsagi funkcido végzi az alaird tantsitvanybol kiindulva a megbizhaté pontig
(gyokértantisitvanyig) tartd tanusitvany lanc elemeinek Osszegyiijtését.
Az InfoSigno az IT kornyezet altal sértetlenségében megvédett konfiguracios f4jlbdl olvassa
be a kulcsadat tarolok elérését, amiket a tantsitdsi utvonal érvényesség ellendrzése soran
felhasznal. Ezen fajl tartalmanak modositasa kiviil esik a TOE hatdkorén.
A tanusitasi Gtvonal felépitéséhez az InfoSigno betoltésekor lefut egy inicializalo rutin, amely
elvégzi a hasznalt tanusitvanytarak inicializalast.
Ehhez az aldbbi tantsitvanytar funkciokat biztositja:

- megbizhat6 pont (gydkér tantsitvany) hozzaadasa

- megbizhat6 pontok (gyokér tantsitvanyok) listazasa

- koOzbensé tantsitvany hozzaadasa

- kozbensd tantsitvanyok listdzasa

- végfelhasznaldi tanusitvany hozzdadasa

- végfelhasznaldi tantsitvanyok listazasa

- PKCS#12 formatuma magankulcsok hozzaadéasa

- CRL tarolasa
Az InfoSigno az érvényesség ellenérzés soran a végtanlsitvanyra visszavonasi
informaciokat (CRL) gyiijt be. A paraméterezhetd tiirelmi id6 letelte utan megismétli a
visszavondsi informacidk lekérését, hogy az alairas érvényességének ellendrzése a legfrissebb
CRL-ek alapjan torténjen meg. Ellendrzi a tanusitvanyokon és a CRL-eken 1évd alairasokat.
A tanusitvanylanc tanusitvanyaira megnézi, hogy az érvényességi idejiikbe beleesik-e az
alairashoz csatolt idébélyegben szerepld iddpont. Tovabba megvizsgalja, hogy szerepel-e a
visszavonasi listdn a tanusitvany, és amennyiben igen, akkor az idobélyeg altal meghatarozott
idépontban visszavont allapotua volt-e.

BF8 Titkositas, megoldas

Az InfoSigno v1.0.0 titkositas és kapcsolodd megoldas biztonsagi funkcidja aszimmetrikus
RSA/1024 algoritmust hasznal a szimmetrikus AES/256 rejtjelezés/megoldas altal hasznalt
titkos kulcs tovabbitasara.
Tamogatott kulcs atviteli algoritmusok:

- RSA algoritmus 1024 bit kulcshosszal.
Tamogatott szimmetrikus titkositasi algoritmusok:

-« AES 256 bit [FIPS PUB 197].
A kiild6 fél a cimzett nyilvanos kulcsat tartalmazo tanusitvany felhasznaldséval rejtjelezi az
adatok titkositdsahoz hasznalt véletlen kulcsot.
A kiildé fél a tamogatott szimmetrikus algoritmus és a hozzéd tartoz6 kulcshossz alapjan
rejtjelezi a tovabbitando adatokat.
A fogadd fél a sajat magankulcsanak felhasznalasdval dekodolja az adatok titkositdsdhoz
hasznalt véletlen kulcsot.
A fogadd fél a tdmogatott szimmetrikus algoritmus és a hozza tartoz6 kulcshossz alapjan
megoldja a kapott rejtjeles adatokat.
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BF9 A TSF védelme és menedzsmentje
Ez a biztonsagi funkcio6 az alabbi feladatok végrehajtasara képes:

e PIN kod kozvetlen hasznalat utani torlése a memoriabol;
e magankulcs kdzvetlen hasznalat utani torlése a memoriabol;
e PIN kod cseréje PKCS#12 formatumu kulcstarolo fajl esetén.
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6.2 A TOE garancialis intézkedései

A garancidlis intézkedésekrdl szo6l6 nyilatkozat az értékelés targya azon garancialis
intézkedéseit hatarozza meg, amelyekrdl kijelentették, hogy eleget tesznek a kinyilvanitott
garancialis kovetelményeknek. A garancidlis intézkedéseket a garancidlis kdvetelményekre
ugy kell visszavezetni, hogy lathatovad valjon, melyik intézkedés melyik kdvetelmény
kielégitéséhez jarul hozza.

A garancialis intézkedések meghatarozdsa, ahol ez alkalmas, megadhaté a fontosabb
tervdokumentaciokra, életciklus tervekre vagy menedzseri tervekre valo utaldssal.

6.2.1 Konfigurdcio menedzselés

Az infoSigno v1.0.0 fejlesztése soran keletkezett Osszes elemet figyelemmel kiséri a
konfiguracidmenedzsment rendszer, ezaltal biztositja az egyes elemek rendelkezésre allasat a
termek teljes életciklusa alatt. A lefedettség az alabbi tételekre terjed ki:
e megvalositott termék;
a termék forraskodja;
tervezési dokumentacio;
felhasznaloi és adminisztratori itmutatok;
konfiguracié menedzselés dokumentacio;
teszt dokumentacio és teszt szoftver.

Az infoSigno v1.0.0 fejlesztése egy gépen tortént, ennek védelme biztositja, hogy csak
engedélyezett modositdsok torténhessenek a fejlesztés alatt allo szoftveren. Az InfoSigno
v1.0.0 termékhez verzidoszamot rendelnek, az értékelés soran egyértelmiien lathato, hogy mely
verzi6 értékelését végzik az értékeldk.

A konfigurécio kezelési tervrol késziilt leirds:

"InfoSigno v1.0.0 — A konfiguraciéo menedzselés dokumentacioja"

6.2.2 Kiszallitas és miikodtetés

Az InfoSigno v1.0.0 szallitasaval és hasznalataval kapcsolatos eljarasok leirasat az "InfoSigno
v1.0.0 — Fejlesztéi utmutatd" /Reference Manual/ cimli dokumentum tartalmazza.

6.2.3 Fejlesztés

Az informalis funkciondlis specifikacié megfogalmazza az InfoSigno v1.0.0 f6 biztonsagi
funkcioit, a kiilsé interfészeket, ezek céljat. Az informalis specifikaciot leir6 dokumentum:
»InfoSigno for Developers fejleszté készlet mindsitett elektronikus aldirashoz v1.0.0
Funkcionalis specifikacid”.

A magas szintll terv informalis eszkdzokkel leirja a fejlesztés alatt 4ll6 rendszer f6 elemeit, a
kozottiik 1€vo kapesolatokat. Az errdl késziilt leiras:

,InfoSigno for Developers fejlesztd készlet mindsitett elektronikus aldirashoz v1.0.0 - Magas
szintll terv”.

Az alacsony szintli tervrdl késziilt dokumentacid: "InfoSigno - Alacsony szintli terv"
/InfoSigno Dokumentaciod - automatikus dokumentacio készitd eszkdzzel késziilt valtozat/
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Az "InfoSigno v1.0.0 — Megfeleltetés elemzések" cimii dokumentum bemutatja, hogy a
magasabb szintli informalis leirdsokban megadott biztonsagi funkciokat hogyan valdsitjak
meg az alacsonyabb szinteken, azaz hogyan felel meg egymasnak példaul a funkcionalis
specifikacio és a magas szintl terv.

6.2.4 Utmutaté dokumentumok

A TOE felhasznaloi (alkalmazésfejlesztok) szamara késziilt dokumentum: "InfoSigno v1.0.0
— Fejleszt6i utmutatd" /Reference Manual/

6.2.5 Az életciklus tamogatdsa

A tervezés és fejlesztés soran az értékelés targya bizalmassaganak ¢s sértetlenségének
biztositdsdhoz a fejlesztéi kornyezetre és a fejlesztok személyére vonatkozd szabélyokat
alkalmaztak. A fejlesztok a tervek és fejlesztés részleteit a termék teljes élete folyaman csak
az arra feljogositott személyekkel beszélhetik meg, a fejlesztési telephelyen csak az arra
jogosult személyek férhetnek hozzd a termékkel kapcsolatos programokhoz,
dokumentécidkhoz.

Az "InfoSigno v1.0.0 — A fejlesztési biztonsag dokumentacidja" leiras tartalmazza a fejlesztok
altal az értékelés targya fejlesztése soran alkalmazott szabalyok leirasat.

Az InfoSigno fejlesztdi kornyezetében a teljes fejlesztési és karbantartasi folyamatot
ellendrzés alatt tartjak. Az InfoSigno fejlesztéséhez és karbantartashoz felallitott és hasznalt
¢letciklus modellt az "InfoSigno v1.0.0 — Az életciklust meghatarozé dokumentéacio" cimii
dokumentécio irja le.

6.2.6 Teszteles

Az InfoSigno v1.0.0 tesztelésé¢hez az alabbi, teszteléssel kapcsolatos dokumentumok
késziiltek:
"InfoSigno v1.0.0 — Tesztelési dokumentéacio"

"InfoSigno v1.0.0 — Teszt lefedettség elemzés"

"InfoSigno v1.0.0 — Teszt mélység elemzés"

6.2.7 Sebezhetiségek felmérése

Az utmutaté dokumentumok ismeretében a tesztelési eljarassal parhuzamosan sebezhetdségi
elemzésre is sor keriilt. Az azonositott sebezhetdségek esetén ki kell mutatni, hogy az adott
sebezhetdség miért nem hasznalhato ki az értékelés targya miikddési kornyezetében.

A fejleszt6i sebezhetdségi elemzést az alabbi dokumentum tartalmazza:
"InfoSigno v1.0.0 - Sebezhetdség elemzés"
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7 PP megfeleloség

Jelen Biztonsagi eldiranyzat a PKE PP alapjan késziilt, de az InfoSigno specifikus biztonsagi
jellemz6i miatt PP megfeleldségi nyilatkozatot nem tesz.
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8 Indoklasok

Ez a fejezet tartalmazza azon indoklasokat, melyek megmutatjak, hogy az InfoSigno v1.0.0
valoban kivédi a szamitdsba vett veszélyeket és teljesiti a biztonsagi céljait. Mivel az
InfoSigno nem 6nallé alkalmazés, hanem egy fejlesztéi fliggvénykonyvtar, ezért a PKE PP
csalad 4ltal altalanos kovetelményként értelmezett biztonsagi kovetelményeket a TOE IT
kornyezetének kell kielégitenie. A TOE IT kornyezetébe tartoznak a TOE 4&ltal hasznalt
programcsomagok és az operacids rendszer, tovabba mindsitett elektronikus alairas esetén a
BALE eszkoz és annak biztonsadgos hasznalatat biztosité programok, vagy a KHE eszkdz ¢€s
annak meghajtoé programjai.

8.1 A biztonsagi célok indoklasa

8.1.1 A kérnyezeti biztonsdgi célok (dltalanos biztonsdgi célok) indoklasa

A 8.1 tablazat az altalanos feltételezéseket és veszélyeket képezi le a IT kornyezet biztonsagi
céljaira, megmutatva, hogy minden veszélyhez és feltételezéshez tartozik legalabb egy
biztonsagi cél. A 8.2 tablazat az Aaltalanos biztonsdgi célokat rendeli veszélyekhez és
feltételezésekhez, bizonyitvan, hogy minden biztonsagi célhoz tartozik legalabb egy veszely

vagy feltételezés.

8.1. tablazat — A TOE-re vonatkozé feltételezések és veszélyek leképezése a célokra

Feltételezés/veszély Célok
AE.Authorized Users OE.Authorized Users
AE.Configuration OE.Configuration
AE.Crypto Module OE.Crypto
AE.PKI Info OE.PKI Info
AE.Physical Protection OE.Physical Security
AE.Time OE.Time
AE.TimeStamp OE.PKI Info
T.Attack OE.DAC
T.Bypass OE.Invoke
T.Imperson OE.I&A,
OE.Limit_Actions Auth
T.Modify OE.Self Protect,

OE.DAC,
OE.Protect 1&A Data,
OE.Trust_Anchor,
OE.TSF Data

T.Object Init

OE.Init Secure Attr

T.Private key

OE.DAC

T.Role

OE.Security Roles

T.Secure Attributes

OE.Secure Attributes

T.Shoulder Surf

OE.No Echo

T.Tries

OE.Limit Tries
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AE.Authorized Users: az engedéllyel rendelkezd felhasznalok megbizhatok, hogy a
szamukra kijeldlt funkcidkat végrehajtsak. A feltételezésbdl szarmaztatott biztonsagi cél:
e OE.Authorized Users: az engedéllyel rendelkezd felhasznalok megbizhatok a
tekintetben, hogy a szdmukra kijelolt feladatokat végrehajtjak.

AE.Configuration: a TOE-t megfelelden telepitik és konfiguraljak. A feltételezésbol
szarmaztatott biztonsagi cél:
¢ OE.Configuration: a TOE-t ugy kell telepiteni és konfigurdlni, hogy a TOE
biztonsagos allapotban kezdjen el izemelni.

AE.Crypto_Module: A TOE altal meghivott kriptografiai funkciokrol feltételezés, hogy
TOE hatéaskorén kiviili modulok hajtjak végre, melyek megbizhatonak tekinthetok a TOE altal
hivott, kriptogréafiai funkciok megvaldsitasa terén. Mindsitett elektronikus alairas létrehozasa
esetétn a TOE kornyezetérdl feltételezés, hogy tartalmaz legaldbb egy NHH éltal
nyilvantartott, tanasitott BALE-t, mely tarolja és védi az aldir6 magéankulcsat, illetve
végrehajtja a digitalis alairast. A feltételezésbdl szarmaztatott biztonsagi cél:

e OE.Crypto: A TOE altal meghivott kriptografiai funkciokat TOE hataskorén
kivilli modulok hajtjdk végre (példaul OpenSSL), melyek megbizhatonak
tekinthetok a TOE altal hivott, kriptografiai funkcidk megvalodsitasa terén.
Mindsitett elektronikus aldirds létrehozasa esetétn a TOE kdrnyezetnek
tartalmaznia kell egy vagy tobb NHH altal nyilvantartott, tanusitott BALE-t,
mely(ek) taroljak és védik az aldir6 magéankulcsat, illetve végrehajtjak a digitalis
alairast.

AE.PKI _Info: a tanusitvany és tantsitvany visszavonasi informaciok a TOE rendelkezésére
allnak. A feltételezésbol szarmaztatott biztonsagi cél:

e OE.PKI Info: az IT kdérnyezetnek biztositania kell a TOE szdmara a tantsitvany
¢s tanusitvdny visszavonasi informdacidkat, valamint az idObélyegzés
szolgaltatohoz val6 hozzaférést.

AE.Physical Protection: a kornyezetrdl feltételezziik, hogy fizikailag véd. A TOE
szoftverrdl feltételezziik, hogy védett a jogosulatlan fizikai hozzaféréssel szemben. A
feltételezésbdl szarmaztatott biztonsagi cél:

e OE.Physical Security: a kornyezetnek elfogadhat6 szinten kell fizikai védelemrol
gondoskodnia, hogy a TOE-t ne lehessen hamisitani, illetve ne lehessen célpontja
olyan rejtett csatorna tdmadasoknak, mint példaul aramingadozas elemzés és
1ddzités elemzés kiillonbozd formai.

AE.Time: a kornyezetrdl feltételezziik, hogy GMT forméban és a megkivant pontossaggal
gondoskodik a pontos rendszeridordl. A feltételezésbdl szarmaztatott biztonsagi cél:
e OE.Time: a kornyezetnek hozzaférést kell biztositania a pontos id6hoz, megkivant
pontossaggal, GMT formara alakitva.

AE.TimeStamp: a kornyezetrdl feltételezziik, hogy biztositja az idobélyegzés szolgaltatohoz
valo hozzaférést. A feltételezésbdl szarmaztatott biztonsagi cél:
e OE.PKI Info: az IT kornyezetnek biztositania kell a TOE szamara a tanGsitvany
¢s tanUsitvany visszavondsi informéciokat, valamint az idObélyegzés
szolgaltatohoz valo hozzaférést.
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T.Attack: a TOE értekek nem észlelt kompromittdlodas kovetkezhet be egy (kiilsé vagy
belsd¢) tdmadd olyan tevékenysége révén, mely tevékenységet nincs joga végezni. A
vesz¢lybdl szarmaztatott biztonsagi cél:
e OE.DAC: a TSF-nek ellendriznie és korlatoznia kell a felhasznalok hozzaféréseit
a TOE értékekhez, egy megadott hozzaférés ellendrzési szabalyzatnak
megfelelden.

T.Bypass: egy jogosulatlan egyed vagy felhaszndlo6 meghamisithatja a biztonsagi
tulajdonsdgokat vagy mas adatokat a TOE biztonsagi funkcidinak megkeriilése és a TOE
értékekhez valo jogosulatlan hozzaférés megszerzése érdekében. A veszélybdl szarmaztatott
biztonsagi cél:

¢ OE.Invoke: a TSF-nek minden tevékenység esetén meg kell hivddnia.

T.Imperson: egy jogosulatlan egyed megszemélyesithet egy jogosult TOE felhasznalot,
midltal hozzaférést szerez a TOE adatokhoz, kulcsokhoz és miiveletekhez. A veszélybdl
szarmaztatott biztonsagi célok:

e OE.I&A: a TSF-nek egyedi moédon azonositania kell minden felhasznalot, és
hitelesiteni kell azok allitolagos azonossagat, mieldtt egy felhasznalonak
hozzaférést ad a TOE szolgaltatasokhoz.

e OE.Limit_Actions_Auth: a TSF-nek korlatoznia kell azon tevékenységeket,
melyeket egy felhaszndld végrehajthat, miel6tt a TSF ellendrzi a felhasznalo
kilétét.

T.Modify: egy tdmado modosithatja a TSF-et vagy felhasznaldi adatokat, példaul a tarolt
biztonsagi tulajdonsdgokat vagy kulcsokat, annak érdekében, hogy hozzaférést szerezzen a
TOE-hez és annak értékeihez. A veszélybdl szarmaztatott biztonsagi célok:

e OE.Self Protect: a TSF-nek a sajat futdsahoz egy tartomanyt kell kezelnie,
melyet és melynek értékeit védi a kiilsé beavatkozast6l, hamisitastol vagy
jogosulatlan felfedéstol.

e OE.DAC: a TSF-nek ellendriznie és korlatoznia kell a felhasznalok hozzaféréseit
a TOE értékekhez, egy megadott hozzaférés ellendrzési szabalyzatnak
megfelelden.

e OE.Protect I&A Data: a TSF-nek csak a jogosult felhasznalok szamara szabad
lehetdvé tennie az azonosito és hitelesité adatok modositasat.

e OE.Trust_Anchor: a TSF-nek csak a jogosult felhaszndlok szamara szabad
lehetévé tennie a megbizhatd pontok karbantartasat.

e OE.TSF_Data: a TSF-nek csak a jogosult felhasznalok szamara szabad lehetové
tennie a TSF adatok modositasat.

T.Object Init: egy tamadd jogosulatlan hozzaférést szerez egy objektumhoz annak
létrehozasa soran, ha a biztonsagi tulajdonsagokat nem rendelik hozz4 az objektumhoz, vagy
az objektum létrehozéasakor ezt barki megteheti. A veszélybdl szarmaztatott biztonsagi cél:
e OE.Init_Secure Attr: a TSF-nek érvényes és helyes alapértelmezett biztonsagi
tulajdonsagokrdl kell gondoskodnia egy objektum inicializalasakor.
T.Private key: egy tamado felveheti egy felhaszndldé azonossagat a felhasznélo
magankulcsanak generalasa vagy hasznalata altal. A vesz€lybdl a kdvetkezd biztonsagi célok
szarmaznak:
e OE.DAC: kimondja, hogy a TSF-nek ellendriznie és korlatoznia kell a
felhasznalok hozzaféréseit a TOE értékekhez, egy megadott hozzaférés ellendrzési
szabalyzatnak megfelelden.
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T.Role: egy felhaszndld a szamara megengedettnél magasabb jogosultsagot vehet fel és
hasznalhat szdmara egyébként nem megengedett tevékenységek elvégzése céljabol. A
vesz¢€lybdl szarmaztatott biztonsagi cél:
e OE.Security Roles: a TSF-nek karban kell tartania a biztonsagi szempontbol
Iényeges szerepkoroket €s a felhasznalok ezen szerepkorokhdz valo rendelését.

T.Secure Attributes: egy felhasznald képes lehet egy objektum biztonsagi tulajdonsagainak
megvaltoztatisara és igy az objektumhoz vald jogosulatlan hozzaférés megszerzésére. A
vesz¢lybdl szarmaztatott biztonsagi cél:
e OE.Secure_Attributes: a TSF-nek csak a jogosult felhasznalok szdmara szabad
lehetdvé tennie a biztonsagi tulajdonsdgok mddositasat.

T.Shoulder_Surf: egy jogosulatlan felhasznalé a jogosult felhasznald valla 616t meglatja a
hitelesitési informécidkat a hitelesitési folyamat kozben. A veszEélybdl szarmaztatott
biztonsagi cél:

e OE.No_Echo: a TSF-nek nem szabad kijeleznie a hitelesitési informaciokat.

T.Tries: egy jogosulatlan egyed kitaldlhatja a hitelesitési informacidt probalgatas és hibak
révén. A veszelybdl szarmaztatott biztonsagi cél:
e OE.Limit_Tries: a TSF-nek korlatoznia kell az egymés utdni sikertelen
hitelesitések szamat.

A 8.2 tablazat az altalanos kornyezeti biztonsagi célokat vezeti vissza a veszélyekre ¢s
feltételezésekre, ami azt mutatja meg, hogy minden biztonsagi cél visszavezethetd egy vagy

tobb feltételezésre vagy veszélyre. Az indoklas az el6z0, itt mar nem ismételjiilk meg.

8.2 tablazat — A kornyezeti biztonsagi célok leképezése veszélyekre és feltételezésekre

Cél Feltételezés/veszély
OE.Authorized Users AE.Authorized Users
OE.Configuration AE.Configuration
OE.Crypto AE.Crypto Module
OE.PKI Info AE.PKI Info
AE.TimeStamp
OE.Physical Security AE.Physical Protection
OE.Time AE.Time
OE.DAC T.Attack,
T.Modify,
T.Private key
OE.Invoke T.Bypass
OE.JI&A T.Imperson
OE.Limit Actions Auth T.Imperson
OE.Protect I&A Data T.Modify
OE.Init Secure Attr fg T.Object Init
OE.Security Roles T.Role
OE.Secure Attributes T.Secure Attributes
OE.No Echo T.Shoulder Surf
OE.Limit Tries T.Tries
OE.Self Protect T.Modify
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OE.Trust Anchor T.Modify

OE.TSF Data T.Modify
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8.1.2 Az InfoSigno v1.0.0 dltal teljesitendd biztonsdgi célok indoklasa

Az itt szerepld biztonsagi célok mind az InfoSigno v1.0.0 hataskorén beliil teljesitenddek.
8.1.2.1 CPV - Alap csomag biztonsagi céljainak indoklasa

A ,,CPV — Alap” csomag veszélyei és céljai kozotti hozzarendeléseket mutatja az alabbi
tablazat, a tdblazat utan pedig az indoklas olvashato.

8.3 tablazat — A veszélyek leképezése célokra a CPV — Alapcsomag esetén

Sorszam Veszély Célok

1 T.Certificate Modi O.Verfied Certificate

2 T.Expired Certificate O.Correct_Time
O.Current Certificate

3 T.Masquarade O.trusted Keys

4 T.No_Crypto 0.Get Keylnfo

5 T.Path Not Found 0O.Path Find

6 T.Revoked Certificate 0.Valid Certificate

7 T.User CA O.User

T.Certificate Modi: egy nem megbizhatdé felhasznalé modosithat egy tanusitvanyt, ami
rossz nyilvanos kulcs hasznélatdhoz vezet. A veszélybdl szarmaztatott biztonsagi cél:
e O.Verified_Certificate: a TSF-nek csak ellendérizhetd aldirdssal biro
tanusitvanyokat szabad elfogadnia.

T.Expired_Certificate: a rendszer lejart (és vélhetéen visszavont) tanusitvanyt hasznal
alairas ellendrzésre. A vesz€lybdl szarmaztatott biztonsagi cél:
e O.Correct_Time: a TSF-nek gondoskodnia kell érvényes pontos id6rol.
e O.Current_Certificate: a TSF-nek csak nem lejart tanusitvanyokat szabad
elfogadnia.

T.Masquarade: egy nem megbizhaté egyed (CA) hamis azonossagu egyedeknek bocsat ki
tanusitvanyokat, akik ezaltal mas legitim felhaszndlok nevében léphetnek fel. A veszélybdl
szarmaztatott biztonsagi cél:
e O.Trusted_Keys: a TSF-nek megbizhaté (vagyis egy megbizhatdé pontig
visszavezethetd) nyilvanos kulcsokat kell hasznalnia a tanusitdsi utvonal
érvényességének ellendrzése soran.

T.No_Crypto: a felhasznaldé nyilvanos kulcsa és a kapcsolodd informaciok nem allnak
rendelkezésre a kriptografiai funkcid elvégzéséhez. A veszélybdl szarmaztatott biztonsagi cél:
¢ 0O.Get_KeylInfo: a TSF-nek gondoskodnia kell a felhasznalé nyilvanos kulcsarol
¢s az ahhoz kapcsolodd informdaciokrdl a kriptografiai miveletek elvégzése

céljabol.

T.Path_Not Found: egy érvényes tanusitasi utvonal rendszerfunkcié hidnya miatt nem
talalhat6. A veszEélybdl szarmaztatott biztonsagi cél:
e O.Path_Find: a TSF-nek képesnek kell lennie a tantsitasi Gtvonal felépitésére a
végtanusitvanytol egy megbizhato pontig.
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T.Revoked_Certificate: egy visszavont tantsitvanyt a rendszer érvényesként fogad el, ami a
biztonsag sériilésével jar. A veszEélybdl szarmaztatott biztonsagi cél:
e O.Valid_Certificate: a TSF-nek érvényes, azaz nem visszavont tanusitvanyokat
kell hasznalnia.

T.User CA: egy felhasznalo6 CA-ként Iéphet fel, Ggy, hogy nem engedélyezett
tanusitvanyokat bocsat ki. A veszélybdl szarmaztatott biztonsagi cél:
e O.User: a TSF-nek csak CA altal kibocsatott tantisitvanyokat szabad elfogadnia.

A 8.4 tablazat a CPV — Alap csomag céljait vezeti vissza a veszélyekre, megmutatva, hogy
minden célhoz tartozik vesz¢€ly.

8.4 tablazat — A célok visszavezetése veszélyekre a CPV — Alap csomag esetén

Sorszam Cél Veszély

1 O.Correct Time T.Expired Certificate
2 O.Current Certificate T.Expired Certificate
3 0.Get_Keylnfo T.No_Crypto

4 O.Path Find T.Path Not Found

5 O.Trusted Keys T.Masquarade

6 O.User T.User CA

7 O.Verfied Certificate T.Certificate Modi

8 0O.Valid_Certificate T.Revoked Certificate

8.1.2.2 PKI alairas létrehozas csomag biztonsagi céljainak indoklasa

Elészor a veszélyek leképezését tekintjiik at a 8.5 tablazat és az alatta olvashatd magyarazo
szoveg segitségével, majd a 8.6 tablazat a célokat vezeti vissza a veszélyekre.

8.5 tablazat - A veszélyek leképezése célokra a PKI aldiras l1étrehozas csomag esetén

Sorszam Veszély Célok

1 T.Clueless PKI Sig 0.Give Sig Hints

T.Clueless PKI Sig: a felhasznalo jelzés hianyaban csak rossz tanusitvanyokkal probalkozik
a PKI alairas létrehozasakor. A veszEélybdl szarmaztatott biztonsagi cél:
e O.Give_Sig Hints: a TSF-nek utalni kell arra, hogy melyik tanusitvanyt vagy
kulcsot kell kivalasztani a PKI alairashoz.

8.6 tablazat — A célok visszavezetése veszélyekre a PKI alairas létrehozasi csomag esetén

Sorszam Célok Veszély

1 0.Give Sig Hints T.Clueless PKI Sig

8.1.2.3 PKI alairas ellenérzési csomag biztonsagi céljainak indoklasa

Elészor a veszélyek leképezését tekintjiik at a 8.7 tdblazat és az alatta olvashaté magyarazo
szoveg segitségével, majd a 8.8 tablazat a célokat vezeti vissza a veszélyekre.
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8.7 tablazat - A veszélyek leképezése célokra a PKI alairas ellendrzés csomag esetén

Sorszam Veszély Célok
1 T.Assumed Identity PKI Ver O.Linkage Sig Ver
2 T.Clueless PKI Ver O-Use Sig Hints

T.Assumed_Identity PKI Ver:

egy felhasznalo

felveheti

egy masik felhasznald

azonossagat a PKI alairas ellendrzéshez. A veszélybdl szarmaztatott biztonsagi cél:
e O.Linkage_Sig Ver: a TSF-nek a megfeleld felhasznaloi nyilvanos kulcsot kell
hasznélnia az alairas ellenérzéséhez.

T.Clueless PKI Ver: a felhasznaldo jelzés hidnydban csak rossz tanusitvanyokkal
probalkozik az alairas ellendrzésekor. A veszélybdl szarmaztatott biztonsagi cél:
e O.Use_Sig Hints: a TSF-nek utalni kell arra, hogy melyik tanUsitvanyt vagy
kulcsot kell kivalasztani az alairas ellendrzéshez.

8.8 tablazat — A célok visszavezetése veszélyekre a PKI aldiras ellen6rzési csomag esetén

Sorszam Célok Veszély
1 0.Use Sig Hints T.Clueless PKI Ver
2 O.Linkage Sig Ver T.Assumed Identity PKI Ver

8.1.2.4 A PKI titkositas kulcs atviteli algoritmusok hasznalatiaval csomag biztonsagi
céljainak indoklasa

8.9 tablazat - A veszélyek leképezése célokra a PKI titkositas kulcs atviteli algoritmusok
hasznalatival csomag esetén

Sorszam Veszély Célok
1 T.Assumed Identity WO En O.Linkage Enc WO
2 T.Clueless WO En O.Hints Enc WO

T.Assumed_Identity WO_En: Egy felhasznalo egy masik felhasznalonak adhatja ki magat,
hogy végrehajthasson egy titkositast kulcs atviteli algoritmussal. A veszélybdl szarmaztatott
biztonsagi cél:
e O.Linkage Enc_ WO: A TSF-nek a megfeleld felhasznaloi nyilvanos kulcsot kell
hasznalnia a kulcs atvitelhez.
T.Clueless WO_En: A felhasznalo jelzés hidnyaban csak helytelen tanusitvanyokkal probal
titkositani, kulcs atviteli algoritmust hasznalva. A veszélyb6l szarmaztatott biztonsagi cél:
e O.Hints_Enc_WO: A TSF-nek utalni kell arra, hogy mely tantsitvanyokat vagy
kulcsokat kell kivalasztani a kulcs atviteli algoritmusok hasznalataval torténd PKI
titkositashoz.

8.10 tablazat - A célok leképezése veszélyekre a PKI titkositas kulcs atviteli algoritmusok
hasznalatival csomag esetén

Sorszam Célok Veszélyek
1 O.Hints Enc WO T.Clueless WO En
2 0O.Linkage Enc WO T.Assumed Identity WO En
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8.1.2.5 A PKI megoldas kulcs atviteli algoritmusok hasznalataval csomag biztonsagi
céljainak indoklasa

8.11 tablazat - A veszélyek leképezése célokra a PKI dekédolas kulcs atviteli algoritmusok
hasznalataval csomag esetén

Sorszam Veszély Célok

1 T.Garble WO De O.Correct KT

T.Garble. WO De: A felhasznalé nem a megfeleld kulcs atviteli algoritmust vagy nem a
megfeleld magankulcsot alkalmazza, ami az adatok Osszekeveredéséhez vezet. A veszélybdl
szarmaztatott biztonsagi cél:
e O.Correct KT: A TSF-nek a megfelel6 magankulcsot és kulcs atviteli
algoritmust kell haszndalnia.

8.12 tablazat - A célok leképezése veszélyekre a PKI dekodolas kulces atviteli algoritmusok
hasznalataval csomag esetén

Sorszam Célok Veszélyek

1 O.Correct KT T.Garble WO De

8.1.2.6 A CRL ellendrzés csomag biztonsagi céljainak indoklasa

Eldszor a veszélyek leképezését tekintjiik at a 8.13 tablazat és az alatta olvashatd magyarazo
szoveg segitségével, majd a 8.14 tablazat a célokat vezeti vissza a veszélyekre.

8.13 tablazat — A veszélyek leképezése célokra a CRL ellendrzés csomag esetén

Sorszam Veszély Célok

1 T.Replay Revoc Info CRL O.Fresh Rev_Info

2 T.Wrong_Revoc Info CRL O.Accurate_Rev_Info,
O.Auth Rev Info

T.Replay Revoc Info CRL: a felhasznalé elfogadhat régi visszavonasi informaciét, ami
nem sokkal kordbban visszavont tantsitvany hasznalatdhoz vezethet. A veszélybdl
szarmaztatott biztonsagi cél:
e O.Fresh Rev Info: a TSF-nek valészerii aktualis (friss) CRL-t szabad csak
elfogadnia.

T.Wrong Revoc Info CRL: a felhasznal6 egy rossz CRL miatt elfogadhat lejart
tanusitvanyt vagy visszautasithat egy érvényes tanusitvanyt. A veszélybdl szarmaztatott
biztonsagi cél:
e O.Accurate_Rev_Info: a TSF-nek csak pontos visszavonasi informacidkat szabad
elfogadnia.
e O.Auth Rev Info: a TSF-nek csak jogosult CRL forrasbol szabad visszavonasi
informaciokat elfogadnia.

8.14 tablazat — A célok visszavezetése a veszélyekre a CRL ellenérzés csomag esetén

Sorszam Célok Veszély

1 O.Accurate Rev Info T.Wrong Revoc Info CRL
2 O.Auth Rev Info T.Wrong Revoc Info CRL
3 O.Fresh Rev Info T.Replay Revoc Info CRL
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8.1.2.7 Az idobélyeg kérése és ellendrzése csomag biztonsagi céljainak indoklasa

Eloszor a veszélyek leképezését tekintjiik at a 8.15 tablazat és az alatta olvashatd magyarazo
szoveg segitségével, majd a 8.16 tablazat a célokat vezeti vissza a veszélyekre.

8.15 tablazat — A veszélyek leképezése célokra az Idébélyeg kérése és ellenérzése csomag esetén

Sorszam Veszély Célok

1 T.Replay TimeStamp O.Fresh TimeStamp Info

2 T.Wrong TimeStamp Info O.Accurate TimeStamp Info
O.Auth TimeStamp Info

T.Replay TimeStamp: A felhasznalé -elfogadhat egy régi idobélyeg valaszt, mely
kovetkeztében a TOE visszavont tanUsitvanyt érvényesnek fogad el. A veszélybdl
szarmaztatott biztonsagi cél:
e O.Fresh_TimeStamp_Info: A TSF-nek csak friss idobélyeg valaszokkal szabad
dolgoznia, azaz minden iddbélyeg feldolgozasnal 1) kérést kell kikiildenie, és az
arra adott valaszt kell feldolgoznia.

T.Wrong_TimeStamp Info: A felhasznaldo rossz id6bélyeg valasz miatt elfogadhat egy
visszavont tanUsitvadnyt vagy visszautasithat egy érvényeset. A veszélybdl szarmaztatott
biztonsagi cél:
e O.Accurate_TimeStamp_Info: A TSF-nek csak pontos iddbélyeg valaszt szabad
elfogadnia.
e O.Auth TimeStamp Info: A TSF-nek csak jogosult idébélyeg szolgaltatotol
(1d6bélyeg forrasbol) szabad iddbélyeg valaszt elfogadnia.

8.16 tablazat — A célok visszavezetése a veszélyekre az Idobélyeg kérése és ellendrzése csomag

esetén
Sorszam Célok Veszély
1 O.Accurate TimeStamp_Info T.Wrong_TimeStamp_Info
2 O.Auth TimeStamp Info T.Wrong TimeStamp Info
3 O.Fresh TimeStamp Info T.Replay TimeStamp
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8.2 A biztonsagi kovetelmények indoklasa

Ez a szakasz a célokat képezi le a funkcionalis kdvetelményekre ¢és indoklast ad a valasztott
EAL, annak 6sszetevoi €s szigoritasai tekintetében.

8.2.1 A funkciondlis biztonsdgi kévetelmények indokldsa

Az 0sszes biztonsagi cél funkcionalis kovetelményekre vagy feltételezésekre vald leképezését
mutatja a 8.17 tablazat. Az alap TOE funkcionalis kovetelmények leképezéséhez és a
csomagokhoz az indoklasokat kiillon alfejezetek tartalmazzak. Az explicit moddon
megfogalmazott kovetelmények jellegiikben hasonloak a CC 2. rész kovetelményeihez, igy a
CC 3. rész garancidlis kovetelményei alkalmazhatok ezek tesztelésére is, a CC 3. részén kiviili
garancialis kdvetelményre nincs sziikség.

8.17 tablazat — A biztonsagi célok leképezése funkcionalis kovetelményekre

Sorszam \ Biztonsagi cél | Funkcionalis komponens

A kornyezetre vonatkozo biztonsagi célok leképezése a kornyezet altal megvalositando
funkcionalis kovetelményekre

1 OE.DAC FDP ACC.1, FDP ACF.1

2 OE.I&A FIA ATD.1, FIA UAU.1, FIA UID.1

3 OE.Init_Secure Attr FMT MSA.3

4 OE.Invoke FPT RVM.1

5 OE.Limit Actions Auth FIA UAU.1, FIA UID.1

6 OE.Limit Tries FIA AFL.1

7 OE.No Echo FIA UAU.7

8 OE.Protect I&A Data FMT MTD.1, FMT SMEF.1

9 OE.Secure Attributes FMT MSA.1, FMT SMF.1

10 OE.Security Roles FMT SMR.2

11 OE.Self Protect FPT SEP.1

12 OE.Trust Anchor FMT MTD.1, FMT SMEF.1

13 OE.TSF Data FMT MTD.1, FMT SMF.1

14 OE.Authorized Users (Nem a TOE-ra vonatkoz6) adminisztratori és
felhasznaloi utmutatokban megadva
(AGD ADM.1 és AGD USR.1)

15 OE.Configuration (Nem a TOE-ra vonatkoz0) inditasi és telepitési
utmutatokban megadva (ADO_IGS.1)

16 OE.Crypto FCS CRM FPS.1

17 OE.Physical Security A fizikai biztonsagi szabalyok részeként
definidlva a (nem a TOE-ra vonatkozd)
AGD ADM.1 és AGD USR.1 &sszetevokben.

18 OE.PKI Info FDP ITC PKI INF.1/1
FDP ITC PKI INF.1/2

19 OE.Time FPT STM.1
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CPV — Alap csomag céljainak leképezése

1 O.Correct Time FDP CPD.1

2 O.Current_Certificate FDP DAU CPV_CER.1
FDP DAU CPV_CER.2
FDP DAU CPV _CER.3

3 0.Get Keylnfo FDP DAU CPV OUT.1

4 O.Path Find FDP CPD.1

5 O.Trusted Keys FDP DAU CPV_CER.1
FDP DAU _CPV_CER.2
FDP DAU CPV CER.3

6 O.User FDP DAU CPV _CER.2

7 O.Verified Certificate FDP _DAU CPV_CER.1
FDP DAU CPV_CER.2
FDP DAU CPV _CER.3

8 O.Valid_Certificate FDP_DAU CPV_CER.1

A PKI alairas l1étrehozas csomag céljainak leképezése

1 | 0.Give Sig Hints |FDP_ETC SIG.1

A PKI aldiras ellendrzés csomag céljainak leképezése

1 0.Use Sig Hints FDP ITC SIG.1,

2 O.Linkage Sig Ver FDP DAU SIG.1

A PKI titkositas kulcs atviteli algoritmusokkal csomag céljainak leképezése
1 O.Hints Enc WO FDP _ETC ENC.1

2 O.Linkage Enc WO FDP ETC ENC.1, FDP DAU ENC.1
A PKI megoldas kulcs atviteli algoritmusokkal csomag céljainak leképezése
1 | 0.Correct KT |FDP_ITC ENC.1

A CRL ellendrzés csomag céljainak leképezése

1 O.Accurate Rev Info FDP DAU CRL.1

2 0O.Auth Rev Info FDP DAU CRL.1

3 O.Fresh Rev Info FDP DAU CRL.1

Az idobélyeg kérése és ellenérzése csomag céljainak leképezése

1 O.Fresh TimeStamp Info FDP DAU TS.1

2 O.Accurate TimeStamp Info |FDP DAU TS.1

3 O.Auth TimeStamp Info FDP DAU TS.1

8.2.1.1 A kornyezet biztonsagi céljainak indoklasa

A kornyezetre vonatkozd biztonsagi célokat feltételezések adott készlete (lasd 3.1 szakasz),
valamint kapcsolddo célok és kdvetelmények elégitik ki. Minden esetben a feltételezések arra
a funkcionalitasra vonatkoznak, melyet a kornyezet biztosit a kdrnyezeti célok teljesitése
érdekében. Az alabbiakban az egyes kornyezeti célok indoklasa kovetkezik.

Jelen TOE esetén IT kornyezeti célként keriiltek a biztonsagi eldiranyzatba az PKE PP
csaladban altalanos biztonsagi célként jelolt biztonsagi célok. Igy ezen alfejezet ezeknek az
indoklésat is tartalmazza.

InfoSigno — Biztonsagi eldiranyzat -77 - 1.0 verzid




OE.Authorized_Users: az engedéllyel rendelkezd felhasznalok megbizhatok a téren, hogy a
szamukra kijelolt feladatokat hajtjak végre.
Ez a kornyezeti biztonsagi cél az AE.Authorized Users feltételezést fedi le, amely kimondja,
hogy a jogosult felhasznalok megbizhatdk a tekintetben, hogy a nekik kijeldlt feladatokat
hajtjak végre. A cél és feltételezés teljesitését teszik lehetdve a kovetkezok:
e Az adminisztratori és felhasznaloi Utmutatok, amint azt az AGD ADM.1 és
AGD_USR.1 garanciakdvetelmények el6irjak.

OE.Configuration: a TOE-t ugy kell telepiteni és konfiguralni, hogy a TOE biztonsagos
allapotban kezdjen el tizemelni.

Ez az AE.Configuration-t fedi le, azaz a TOE-t megfeleléen telepitik és konfigurdljak. A cél
¢s feltételezés teljesitését teszik lehetové:

e Az inditdsi és telepitési Utmutatok, ahogyan azt az ADO IGS.1
garanciakovetelmény eldirja: pontos telepitési és konfiguralasi dokumentéciot kell
késziteni, amely biztositja a TOE megfeleld (biztonsagos allapot) installalasat és
beallitasat.

OE.Crypto: A TOE éltal meghivott kriptografiai funkciokat TOE hataskorén kiviili modulok
hajtjak végre (OpenSSL), melyek megbizhatonak tekintheték a TOE 4altal hivott, kriptografiai
funkciok megvalositasa terén. A TOE kornyezetnek mindsitett elektronikus aldiras
létrehozasa esetén tartalmaznia kell legalabb egy NHH 4altal nyilvantartasba vett, tanuasitott
BALE-t, mely tarolja és védi az alair6 magéankulcsat, illetve végrehajtja a digitalis alairast Ezt
a célt az AE.Crypto Module feltételezés elégiti ki, azaz egy feltételezés, amely kimondja,
hogy a TOE éaltal meghivott kriptografiai funkciokat TOE hataskorén kiviili modulok hajtjak
végre (OpenSSL), melyek megbizhatonak tekintheték a TOE altal hivott, kriptografiai
funkcidk megvaldsitdsa terén.
Tovéabba, mindsitett elektronikus alairas 1étrehozasa esetén a TOE kornyezetérdl feltételezés,
hogy tartalmaz egy vagy tobb NHH 4&ltal nyilvantartott, tanusitott BALE-t, mely(ek) taroljak
¢és védik az alairdo magéankulcsat, illetve végrehajtjak a digitalis aldirast.
e FCS CRM FPS.1, az IT kornyezetben mindsitett elektronikus aldiras 1étrehozasa
esetén NHH altal nyilvantartott, tanusitott biztonsagos aléiras létrehoz6 eszkdznek
(BALE) kell lennie.

OE.Physical_Security: kimondja, hogy a kornyezetnek elfogadhatd szinten kell fizikai
védelemrdl gondoskodnia, hogy a TOE-t ne lehessen hamisitani, illetve ne lehessen célpontja
olyan rejtett csatorna timadasoknak, mint példaul aramingadozas elemzés ¢€s 1d6zités elemzés
kiilonb6z6 formai.
Az AE.Physical Protection feltételezést fedi le, amely kimondja, hogy 1éteznie kell fizikai
védelmi intézkedéseknek a TOE kornyezetben. A TOE szoftver feltételezés szerint védett a
jogosulatlan fizikai hozzaféréstol. A cél teljesiiléséhez hozzajarulnak még:
e Az adminisztratori és felhasznaloi Utmutatok, amint azt az AGD ADM.1 és
AGD USR.1 garanciakdvetelmények el6irjak. Az adminisztratori és felhasznaloi
utmutatok adjak meg a TOE telepitési és lizemeltetési biztonsagi szabalyzatat.

OE.PKI Info: az IT kornyezetnek biztositania kell a TOE szdmdra a tantsitvany és

tanusitvany visszavonasi informéciokat, valamint az id6bélyegzés szolgaltatohoz vald
hozzaftérést. A cél megvalositasat biztosito kovetelmények:

e FDP ITC PKI INF.1/1 és FDP _ITC PKI INF.1/2, PKI informéciok importalasa

a TSF-en kiviilr6l, amely megkoveteli, hogy az IT kdrnyezetnek lehetdvé kell
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tennie, hogy a tanusitvanyok és CRL-ek, valamint az idobélyegzés szolgaltatas
igény szerint a TOE rendelkezésére alljanak.

OE.Time: a kornyezetnek hozzaférést kell biztositania a pontos id6hdz, megkivant
pontossaggal, GMT formara alakitva.

Az AE.Time-t fedi le, amely feltételezi, hogy a kornyezet a TOE szamara biztositja a pontos
1d6t a megkivant pontossaggal, GMT formatumban. Teljesiilését biztosité kovetelmény:

FPT STM.1 Megbizhaté idébélyegek, amely megkoveteli, hogy az IT kdrnyezet
képes legyen megbizhato idébélyegeket biztositani a TSF szamara.

OE.DAC: Az IT kornyezet TSF-nek ellendriznie és korlatoznia kell a felhasznalok
hozzaféréseit a TOE értékekhez, egy megadott hozzaférés ellendrzési szabalyzatnak
megfelelden. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):

FDP_ACC.1, Részleges hozzaférés ellendrzés — PKI engedélyek kezelése, ami
megkoveteli, hogy a TSF érvényre juttassa a PKI engedélykezelési SFP-t.

FDP_ ACEF.1, Biztonsagi tulajdonsag alapti hozzaférés ellendrzés — PKI engedélyek
kezelése, amely megkoveteli, hogy a TSF megvaldsitsa a PKI engedélykezelési
SFP hozzaférés ellendrzési szabalyzatat az objektumokra. Ez a kdvetelmény az
FDP_ACC.1-ben specifikalt szabalyzat meghatarozasat és kikényszeritését jelenti.

Bér nem (csak) IT kornyezeti kovetelmény, de itt kell megemliteni az FDP_RIP.1
Részleges maradvany informacié védelem kdvetelményt, ami megkoveteli, hogy a
TOE miikddése szempontjabol érzékeny adatokat a TOE tordlje azok kdzvetlen
hasznélata utan.

OE.I&A: Az IT kornyezet TSF-nek egyedi modon azonositania kell minden felhasznalot, és
hitelesiteni kell azok allitolagos azonossagat, mieldtt egy felhasznalonak hozzaférést ad a
TOE szolgaltatasokhoz. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):

FIA ATD.1, Felhasznalodi tulajdonsdg megadasa, amely megkdveteli, hogy a TSF
karbantartsa az egyedi felhasznalok szamdra a szerepkoroket. Ez a kovetelmény
azt biztositja, hogy minden felhasznald beletartozik egy vagy tobb szerepkorbe,
mely(ek) bizonyos engedélyeket és hozzaféréseket jelent(enek) szamara.

FIA UID.I1, Azonositas iddzitése, amely megkoveteli, hogy a TSF tegyen lehetoveé
olyan tevékenységeket, melyeket a felhasznalé nevében annak azonositdsa eldtt
végre kell hajtani, majd a TSF kovetelje meg a felhasznalo sikeres azonositasat
minden mas TSF altal kozvetitett tevékenység eldtt. Ez a kovetelmény azt
biztositja, hogy minden felhasznalé azonositasra kertil.

FIA UAU.1, Hitelesités iddzitése, amely megkoveteli, hogy a TSF tegyen
lehetévé olyan tevékenységeket, melyeket a felhasznald nevében annak hitelesitése
elott végre kell hajtani, és a TSF kovetelje meg a felhasznalo sikeres hitelesitését
minden mas TSF Aaltal kozvetitett tevékenység eldtt. Ez a kovetelmény azt
biztositja, hogy minden felhasznal6 hitelesitésre kertil.

OE.Init_Secure Attr: Az IT kornyezet TSF-nek érvényes ¢és helyes alapértelmezett
biztonsagi tulajdonsagokrol kell gondoskodnia egy objektum inicializaldsakor. A biztonsagi
célt az alabbi kovetelmény(ek) teljesiti(k):

FMT MSA.3, Statikus tulajdonsag inicializalas, amely megkdveteli, hogy a TSF
érvényre juttassa a PKI engedélykezelés SFP-t az olyan biztonséagi tulajdonsagok
specifikus kezdeti értékeinek biztositasa érdekében, amely tulajdonsagokat az SFP
teljesitésére haszndl a TOE. Ez a kdvetelmény azt biztositja, hogy egy objektum
1étrejottekor érvényes alapértelmezett biztonsagi tulajdonsagok legyenek megadva.
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OE.Invoke: kimondja, hogy az IT kornyezet biztositania kell, hogy a TSF minden
tevékenység esetén érvényesiiljon. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):

e FPT RVM.1, A TSP megkertiilhetetlensége, amely megkdveteli, hogy a TSF-nek
biztositania kell, hogy minden TSP-t kikényszeritd funkcid meghivodik ¢és
sikeresen lefut, mieldtt barmilyen mas, a TSF feliigyelete ald tartozé mas funkcid
végrehajtodhatna. Ez a kovetelmény a TSF meghivasat biztositja minden
tevékenységre.

OE.Limit_Actions_Auth: Az IT kornyezet TSF-nek korlatoznia kell azon tevékenységeket,
melyeket egy felhaszndld végrehajthat, mieldtt a TSF ellenérzi a felhaszndlo kilétét. A
biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):

e FIA UID.1, Azonositas iddzitése, amely megkoveteli, hogy a TSF tegye lehetové
azon tevékenységek megadasat, amelyeket a felhaszndlé nevében annak
azonositasa eldtt végre kell hajtani, majd a TSF kovetelje meg a felhasznald
sikeres azonositdsat minden mas TSF altal kozvetitett tevékenység eldtt. Ez a
kovetelmény azt biztositja, hogy minden felhasznal6 azonositasra keriil.

o FIA UAU.1, Hitelesités idozitése, amely megkoveteli, hogy a TSF tegye lehetové
azon TSF altal kozvetitett tevékenységek listdjanak megadasat, melyeket a
felhasznal6 nevében annak hitelesitése elott végre kell hajtani, és a TSF kovetelje
meg a felhaszndld sikeres hitelesitését minden mas TSF altal kozvetitett
tevékenység elott. Ez a kovetelmény azt biztositja, hogy minden felhasznalo
hitelesitésre kerdil.

OE.Limit_Tries: Az IT kornyezet TSF-nek korlatoznia kell az egymds utani sikertelen
hitelesitések szamat. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):

e FIA AFL.1, Hitelesitési hibak kezelése, amely megkoveteli, hogy a TSF észlelje,
amikor egy adott szamu sikertelen hitelesitési kisérlet torténik az IT kornyezet altal
végrehajtott hitelesitési folyamatban. Amikor a megadott darabszamot eléri vagy
meghaladja a sikertelen kisérletek szama, a TSF az IT kornyezet TSF altal eldirt
miiveletet hajtja végre.

OE.No_Echo: Az IT kornyezet TSF-nek nem szabad kijeleznie a hitelesitési informacidkat.
A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):
e FIA UAU.7, Védett hitelesitési visszacsatolas, amely megkoveteli, hogy a TSF
csak a specifikalt visszacsatolasokat biztositsa a felhasznald felé a hitelesitési
folyamat kozben. Ez a kdvetelmény arrél gondoskodik, hogy a TSF ne jelezze ki a
hitelesitési informacidkat.

OE.Protect I&A Data: a TSF-nek csak a jogosult felhasznalok szdmara szabad lehetdvé
tennie az I&A adatok modositasat. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FMT MTD.1, TSF adatok kezelése: A kovetelmény célja, hogy a jogosult
felhasznalok és miiveleteik megadott TSF adatokra legyenek megadva.
e FMT SMF.1, Menedzsment funkciok megadésa, amely megkoveteli, hogy a TSF
képes legyen biztonsagi menedzsment funkcidk végrehajtasara.
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OE.Secure Attributes: Az IT kornyezet TSF-nek csak a jogosult felhasznalok szdmara
szabad lehetdvé tennie a biztonsagi tulajdonsagok modositasat. A biztonsagi célt az alabbi
kovetelmény(ek) teljesiti(k):

e FMT MSA.1, Biztonsagi tulajdonsagok kezelése, amely megkdveteli, hogy a TSF
érvényre juttassa a PKI engedélyezés kezelés SFP-t. Ez a kovetelmény azt
biztositja, hogy csak jogosult felhasznalok, azaz a megfeleld szerepkorbe tartozok
szamara megengedett a specifikalt biztonsagi tulajdonsagok modositasa.

e FMT SMF.1, Menedzsment funkciok megadéasa, amely megkoveteli, hogy a TSF
képes legyen biztonsagi menedzsment funkciok végrehajtasara.

OE.Security Roles: Az IT kornyezet TSF-nek karban kell tartania a biztonsagi szempontbol
Iényeges szerepkoroket és a felhasznalok ezen szerepkorokhoz vald rendelését. A biztonsagi
célt az alabbi kovetelmény(ek) teljesiti(k):
e FMT SMR.2, Megszoritasok a biztonsagi szerepkorokre, amely megkoveteli,
hogy a szerepkordk azonositottak legyenek és minden felhasznal6 tartozzon bele
valamelyikbe.

OE.Self Protect: kimondja, hogy az IT kornyezet TSF-nek a sajat futasdhoz egy tartomanyt
kell kezelnie, melyet és melynek értékeit védi a kiilsé beavatkozastol, hamisitastol vagy
jogosulatlan felfedéstdl. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FPT SEP.1, TSF tartomany szétvalasztas, amely megkdveteli, hogy a TSF sajat
futdsdhoz egy biztonsagi tartomanyt tart fenn, amely megvédi a nem megbizhato
egyedek altal megkisérelt hamisitastol és beavatkozastol, és a TSF kikényszeriti a
szétvalasztast a TSC-ben 1€év6 szubjektumok biztonsagi tartomanyai kdzott.

OE.Trust_Anchor, kimondja, hogy az IT kornyezet TSF-nek csak a jogosult felhasznalok
szdmara szabad lehetdvé tennie a megbizhaté pontok karbantartasat. A biztonsagi célt az
alabbi kovetelmény(ek) teljesiti(k):

e FMT MTD.1, TSF adatok kezelése: a kovetelmény célja, hogy a jogosult
felhasznalok ¢és miiveleteik megadott TSF adatokra (beleértve a megbizhato
pontokat) legyenek megadva.

e FMT SMF.1, Menedzsment funkciok megadasa, amely megkoveteli, hogy a TSF
képes legyen biztonsagi menedzsment funkciok végrehajtasara.

OE.TSF_Data, kimondja, hogy a TSF-nek csak a jogosult felhaszndlok szdmara szabad
lehetdvé tennie a TSF adatok modositasat. A biztonsagi célt az alabbi kovetelmény(ek)
teljesiti(k):
e FMT MTD.1, TSF adatok kezelése: a kovetelmény célja, hogy a jogosult
felhasznalok és miiveleteik megadott TSF adatokra legyenek megadva.
e FMT SMF.1, Menedzsment funkciok megadasa, amely megkoveteli, hogy a TSF
képes legyen biztonsagi menedzsment funkcidk végrehajtasara.
e FDP RIP.1 Részleges maradvany informacié védelem kdvetelmény célja, hogy a
TOE miikddése szempontjabol érzékeny adatokat a TOE tordlje azok kozvetlen
hasznalata utan.
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O.Correct_Time: a TSF-nek gondoskodnia kell érvényes pontos 1dérdl. A biztonsagi célt az
alabbi kovetelmény(ek) teljesiti(k):
e FDP CPD.I1: megkoveteli, hogy a TSF egy megbizhaté forrasbol kapja meg a
pontos id6t.

O.Current_Certificate: a TSF-nek csak nem lejart tantsitvanyokat szabad elfogadnia. A
biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):

e FDP DAU CPV_CER.1, FDP DAU CPV_CER.2 ¢s FDP DAU CPV_CER.3,
melyek megkovetelik, hogy a TSF csak akkor fogadjon el egy tanusitvanyt, ha a
megadott ellendrzések sikeresek voltak, beleértve a tanUsitvany érvényességi
idejének ellendrzését is.

0.Get_Keylnfo: a TSF-nek gondoskodnia kell a felhasznal6 nyilvanos kulcsarol és az ahhoz
kapcsolodo informéciokrdl a kriptografiai miiveletek elvégzése céljabol.
e FDP DAU CPV_OUT.1, Tanusitasi Gtvonal kimenet — alapkdvetelmény: a TSF
az alany nyilvanos kulcsat és mas, az ST irgja altal megadott informaciot kiveszi a
tanusitasi utvonalbol.

O.Path_Find: a TSF-nek képesnek kell lennie a tantsitasi utvonal felépitésére a
végtanusitvanytol a megbizhatd pontig. A biztonsagi célt az alabbi kovetelmény(ek)
teljesiti(k):
e FDP CPD.1, Tanusitdsi utvonal felépitése: megkdveteli, hogy a TSF a
végtanusitvanytol a megbizhatd pontig felépitse a tantsitasi ttvonalat.

O.Trusted Keys: a TSF-nek megbizhato nyilvanos kulcsokat kell hasznalnia a tanusitasi
utvonal érvényességének ellendrzése soran. A biztonsagi célt az alabbi kovetelmény(ek)
teljesiti(k):
e FDP DAU CPV_CER.1, FDP DAU CPV_CER.2 ¢s FDP DAU CPV_CER.3,
melyek megkdvetelik, hogy a TSF a tanusitasi Gtvonal érvényesség ellendrzésekor
megbizhato nyilvanos kulcsokat hasznaljon.

O.User: a TSF-nek csak CA altal kibocsatott tanusitvanyokat szabad elfogadnia. A biztonsagi
célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU CPV_CER.2, Kdzbensé tanusitvany feldolgozés- alapkdvetelmény:
megkdveteli, hogy a TSF csak akkor fogadjon el kdozbensd tanusitvanyt, ha azt egy
CA bocsatotta ki.

O.Verified Certificate: a TSF-nek csak ellendrizhetd aldirassal bird tanusitvanyokat szabad
elfogadnia. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):
e FDP DAU CPV_CER.1, FDP DAU CPV_CER.2 és FDP_DAU CPV_CER.3,
melyek megkdvetelik, hogy a TSF a tanusitasi Gtvonal érvényesség ellendrzésekor
csak ellendrizhetd alairassal bir6 tanusitvanyokat fogadjon el.

O.Valid_Certificate: a TSF-nek érvényes, azaz nem visszavont tanusitvanyokat kell
hasznalnia. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):

e FDP DAU CPV _CER.l1, Tanusitvany feldolgozds —  alapkdvetelmény:
megkoveteli, hogy a TSF csak olyan tanusitvanyokat hasznéaljon, amelyek
érvényesek, azaz a visszavonasi allapot informécid jelzi, hogy a tanusitvany nem
visszavont.
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8.2.1.3 Biztonsagi célok a PKI alairas 1étrehozas csomagra - indoklas

0O.Give_Sig Hints: a TSF-nek utalnia kell arra, hogy melyik tanusitvanyt vagy kulcsot kell
kivélasztani a PKI alairdshoz. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP ETC SIG.1 PKI alairds exportaldsa: megkdveteli, hogy a TSF a
magankulcsot hasznalja a digitalis aldirashoz és a TSF emelje be az ST iroja altal
meghatarozott egyéb informaciokat a digitalis alairdsba.

8.2.1.4 Biztonsagi célok a PKI alairas ellenérzés csomagra - indoklas

O.Use_Sig Hints: a TSF-nek hasznalnia kell azt az informaciot, mely arra utal, hogy melyik
tanusitvanyt vagy kulcsot kell kivalasztani az alairas ellendrzéshez. A biztonsagi célt az alabbi
kovetelmény(ek) teljesiti(k):

e FDP ITC SIG.1, PKI alairas importalasa: megkdveteli, hogy a TSF a kovetkezd
adatokat hasznalja az alairt adatbdl: hash algoritmus, alairasi algoritmus, aldird
nyilvanos kulcs tantsitvanya, aldir6 DN-je (megkiilonboztetd neve), aldird alany
masodlagos neve, alair6 alany kulcsazonositdja, illetve az aldirds ellendrzés soran
felmertil6 egyéb adatok.

O.Linkage_Sig_Ver: a TSF-nek a megfeleld felhasznaloi nyilvanos kulcsot kell hasznalnia
az alairas ellenérzéséhez. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):
e FDP DAU SIG.1, Digitalis alairas érték ellendrzés: megkdveteli, hogy a TSF a
kovetkezd informdacidkat haszndlja a tanUsitasi Utvonal érvényességének
ellendrzésébdl az aldirt adatokon 1évé digitalis aldiras ellendrzéséhez: alany
nyilvanos kulcs algoritmus, alany nyilvdnos kulcsa, alany nyilvanos kulcs
paraméterek, tovabba
- mindsitett elektronikus alairds esetén a keyUsage Kkiterjesztésben csak a
nonRepudiation bit van beallitva

- mindsitett elektronikus aldiras esetén az aldir6 tanusitvanyaban a kotelezd
qCStatements kiterjesztés meglétének ellendrzése sziikséges;

- fokozott biztonsagi alairas esetén a keyUsage Kkiterjesztésben a
nonRepudiation bit mellett csak a digSig bit lehet opcionalisan beallitva;

- az alany DN-je a tanusitasi utvonal ellendrzésébdl megegyezik-e az alairt
adatban lévével.

8.2.1.5 Biztonsagi célok a PKI titkositas kulcs atviteli algoritmusok hasznalataval
csomagra - indoklas

O.Hints Enc WO A TSF-nek utalni kell arra, hogy mely tanusitvanyokat vagy kulcsokat
kell kivalasztani a kulcs atviteli algoritmusok hasznalataval torténd PKI titkositdshoz. A célt
teljesiti:

e FDP ETC ENC.1, PKI titkositas exportaldsa — Kulcs atviteli algoritmusok: a
TSF-nek a rejtjeles adatokkal egyiitt bizonyos informacidokat mellékelnie kell,
ahogyan azt az ST ir6ja elbirja, és a TSF-nek hasznélnia kell az alabbi
informéciokat ,, Tanusitasi utvonal érvényesség ellendrzésé”-bol a rejtjeles adatok
l1étrehozasahoz: alany nyilvanos kulcs algoritmusa, alany nyilvanos kulcsa, alany
nyilvanos kulcs paraméterek.
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O.Linkage Enc WO A TSF-nek a megfeleld felhasznéldi nyilvanos kulcsot kell hasznalnia
a kulcs atvitelhez. A célt teljesiti:

e FDP ETC ENC.1, PKI titkositas exportaldsa — Kulcs atviteli algoritmusok: a
TSF-nek hasznélnia kell az aldbbi informécidkat ,, Tanusitasi utvonal érvényesség
ellendrzésé”-bol a rejtjeles adatok létrehozdsdhoz: alany nyilvanos kulcs
algoritmusa, alany nyilvanos kulcsa, alany nyilvanos kulcs paraméterek.

e FDP DAU ENC.1, PKI titkositds ellendérzése — kulcs atvitel: a TSF az ST
szerzdje altal megadott mdédon a kulcsatvitelre ellendrzéseket kell végrehajtania.

8.2.1.6 Biztonsagi célok a PKI megoldas kulcs atviteli algoritmusok hasznalataval csomagra -
indoklas

0O.Correct KT A TSF-nek a megfeleld0 magankulcsot és kulcs atviteli algoritmust kell
hasznalnia:

e FDP ITC ENC.I1, PKI titkositas importalasa — Kulcs atviteli algoritmusok, amely
megkoveteli, hogy a TSF az ST irgja altal kivalasztott informaciokat felhasznélja a
rejtjeles adatokbol, hogy azonositani lehessen a megfeleld magankulcsot és kulcs
atviteli algoritmust, és a TSF végre tudja hajtani a megoldast (dekodolast).

8.2.1.7 A CRL érvényesség ellen6rzés csomag indoklas

O.Accurate_Rev _Info: a TSF-nek csak pontos visszavonasi informacidkat szabad
elfogadnia. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU CRL.1 Alap CRL ellenérzés: megkoveteli, hogy a TSF pontos
visszavondsi informaciokat fogadjon el. A pontossagot ellendrzések sorozata és
szabalyok sora hatarozza meg ezen a 2. rész kiterjesztési kovetelményen beliil.

O.Auth_Rev Info: a TSF-nek csak jogosult CRL forrasbol szabad visszavonasi
informéciokat elfogadnia. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):
e FDP DAU CRL.1, Alap CRL ellendrzés: megkdveteli, hogy a TSF az ST
szerzdje altal megjeldlt vagy kivalasztott jogos forrastdl fogadjon el visszavondsi
informaciokat.

O.Fresh_Rev_Info: a TSF-nek csak aktualis (friss) CRL-t szabad elfogadnia. A biztonsagi
célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU CRL.1, Alap CRL ellenérzés: megkoveteli, hogy a TSF csak
valészeri  aktualis  visszavonasi  informdciot fogadjon csak el, az
FDP DAU_ CRL.1-ben definialt szabalyok sorozata alapjan.

8.2.1.8 Az Idébélyeg kérése és ellendrzése csomag indoklasa

O.Accurate_TimeStamp_Info: A TSF-nek csak pontos id6bélyeg valaszt szabad elfogadnia.
A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU TS.1 Iddbélyeg kérés €s ellendrzés: megkoveteli, hogy a TSF pontos
idébélyeg valaszt fogadjon el. A pontossagot ellendrzések sorozata és szabalyok
sora hatarozza meg ezen a 2. rész kiterjesztési kdvetelményen beliil.
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O.Auth_TimeStamp Info: A TSF-nek csak jogosult idébélyeg szolgaltatotdl (idobélyeg
forrasbol) szabad id6bélyeg valaszt elfogadnia. A biztonsagi célt az alabbi kdvetelmény(ek)
teljesiti(k):
e FDP DAU TS.1, Id6bélyeg kérés és ellendrzés: megkoveteli, hogy a TSF a TOE-t
hivo alkalmazas altal megjeldlt vagy kivalasztott jogos forrastol fogadjon el
visszavonasi informaciokat.

O.Fresh_TimeStamp_ Info: A TSF-nek csak friss idoébélyeg véalaszokkal szabad dolgoznia,
azaz minden idObélyeg feldolgozasnal 1j kérést kell kikiildenie, és az arra adott valaszt kell
feldolgoznia. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU TS.1, Idébélyeg kérés és ellendrzés: megkoveteli, hogy a TSF csak
valdszeri aktudlis idébélyeg valaszt fogadjon csak el, az FDP DAU TS.1-ben
definialt szabalyok sorozata alapjan.

8.2.2 A garancidlis kovetelmények indokldasa

Az infoSigno v1.0.0 értékelési garanciaszintje: MIBETS kiemelt (EAL4). Ez olyan TOE-kre
megfeleld valasztds, amelyek kozepestdl magas szintig terjedd fiiggetleniil garantalt
biztonsagot igényelnek a hagyomanyos piaci TOE-kre, és magasabb biztonsaggal kapcsolatos
megvalositasi koltségeket is készek a gyartok aldozni a termékre. A MIBETS kiemelt
garanciaszint a biztonsagi funkciok elemzése altal ad garanciat.

A biztonsagi funkciok mikodésének megértéséhez az aldbbiak feldolgozasara keriil sor:
funkcionalis és a teljes interfész specifikacio, az utmutato leirasok, az InfoSigno v1.0.0 magas
és alacsony szintii terve, tovabba a megval6sitas egy részhalmaza. A MIBETS kiemelt
garanciaszint olyan fejlett mechanizmusokat és/vagy eljarasokat kovetel meg, amelyek
biztositjak, hogy a TOE-t nem hamisitottak meg a fejlesztés vagy szallitas soran.
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8.3 A fiiggoségek teljesitésének indoklasa

8.18 tablazat — Funkcionalis kovetelmények kozotti fiiggések

Sorszam | Kovetelmény \ Fiiggések

IT kornyezet funkcionalis kovetelményei

1 FDP ACC.1 FDP ACF.1

2 FDP ACF.1 FDP ACC.1, FMT MSA.3

3 FIA AFL.1 FIA UAU.1

4 FIA ATD.1 Nincs

5 FIA UAU.1 FIA UID.1

6 FIA UAU.7 FIA UAU.1

7 FIA UID.I Nincs

8 FMT _MSA.1 FDP_ACC.1, FMT SMF.1,
FMT SMR.1

9 FMT MSA.3 FMT MSA.1, FMT SMR.1

10 FMT MTD.1 FMT SMF.1, FMT SMR.1

11 FMT SMF.1 Nincs

12 FMT SMR.2 FIA UID.1

13 FPT RVM.1 Nincs

14 FPT SEP.1 Nincs

15 FCS CRM FPS.1 Nincs

16 FDP_ITC PKI INF.1/1 Nincs

FDP ITC PKI INF.1/2

17 FPT STM.1 Nincs

18 FDP RIP.1 Nincs

CPV — Alap csomag

1 FDP CPD.1 Nincs

2 FDP DAU CPV_CER.1 FCS COP.1 (Lasd 2.
megjegyzést) FPT STM.1
(Léasd 1. megjegyzést)

3 FDP _DAU _CPV_CER.1 FCS_COP.1 (Lésd 2.
megjegyzést) FPT STM.1
(Lasd 1. megjegyzést)

4 FDP DAU CPV_CER.1 FCS_COP.1 (Lésd 2.
megjegyzést) FPT STM.1
(Léasd 1. megjegyzést)

5 FDP DAU CPV OUT.1 Nincs

PKI alairas létrehozas csoma

1

FDP_ETC SIG.1

FCS_COP.1 (Lasd 2.

megjegyzést)

PKI alairas ellendrzés csoma

1 FDP _ITC SIG.1 Nincs

2 FDP_DAU SIG.1 FCS _COP.1 (Lasd 2.
megjegyzést)

FDP_DAU CPV_OUT.1
(Lasd 3. megjegyzést)
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PKI titkositas kulcs atviteli algoritmusokkal csomag

1 FDP_ETC_ENC.1 FCS_COP.1 (Lasd 2.
megjegyzest)

FDP_DAU _CPV_OUT.1
(Léasd 3. megjegyzést)

2 FDP_DAU_ENC.1 FDP_DAU _CPV_OUT.1
(Léasd 3. megjegyzést)

PKI megoldas kulcs atviteli algoritmusokkal csomag

1 FDP _ITC ENC.1 FCS_COP.1 (Lasd 2.
megjegyzést)

CRL ellendrzés csomag

1 FDP DAU _ CRL.1 FCS_COP.1 (Lésd 2.
megjegyzést) FPT STM.1
(Lasd 1. megjegyzést)

Idébélyeg kérés és ellenérzés csomag

1 FDP_DAU TS.1 FCS_COP.1 (Lasd 2.
megjegyzést)

1. megjegyzés: Az FPT STM.1 fiiggést teljesiti az IT kornyezetre vonatkoz6 FPT STM.I
kovetelmény.

2. megjegyzés: Az FCS_COP.1 fiiggés nem szerepel a csomagban, mivel a kriptografiai modul (amely
része a kdrnyezetre vonatkozo feltételezéseknek) szolgaltatja a kriptografiai miiveleteket, beleértve a
FCS _COP.1-et.

3. megjegyzés A fiiggést teljesiti CPV — Alap csomag szerepeltetése.
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8.4 A TOE osszefoglalo eloiras indoklasa

8.4.1 A TOE funkcionalis biztonsagi kovetelményeinek leképezése a biztonsdgi funkciokra

Az alabbi tablazat felsorolja az InfoSigno v1.0.0 Osszes biztonsagi kovetelményét, és
megmutatja, hogy minden kovetelményt teljesiti egy vagy tobb biztonsagi funkcid, illetve egy
biztonsagi funkcid visszavezethetd egy vagy tobb biztonsagi kovetelményre.

rr

airasa

4
4

airas
érés
asi utvonal

4

usi
ése és érvényesség

orzése

4

BF4 Elektronikus alairas

ellenorzés

BF6 Id6bélyeg ellenérzés
it

BF8 Titkositas, megoldas

BF9 A TSF védelme és

BF1 Alairas létrehozasa
menedzsmentje

BF2 Digitalis al
ellendrzés

BF3 Uzenet digitalis al
BF5 Idobélyeg k

BF7 Tan

ellen

> Ifelépit

FDP_CPD.1
Fiiggés: nincs
FDP_DAU CPV_CER.1
Fiiggések:
FCS COP.1
FPT STM.1
FDP_DAU_CPV_CER.2
Fiiggések:
FCS COP.1
FPT STM.1
FDP_DAU_CPV_CER.3
Fiiggések:
FCS _COP.1
FPT STM.1
FDP_DAU CPV_OUT.1
Fiiggések: X X X
nincsenek
FDP_ETC SIG.1
Fiiggések: X X
FCS COP.1
FDP_ITC_SIG.1
Fiiggések: X
nincsenek
FDP_DAU SIG.1
Fiiggések:
FCS COP.1 X
FDP_DAU _CPV_
OUT.1
FDP_ETC_ENC.1
Fiiggések:
FCS _COP.1 X
FDP DAU CPV_
OUT.1

>
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FDP_DAU_ENC.1
Fiiggések:
FDP_DAU CPV_
OUT.1

FDP ITC ENC.1
Fiiggések:FCS_C
OP.1

FDP DAU CRL.1
Fiiggések:
FCS _COP.1
FPT STM.1

FDP_DAU TS.1
Fiiggések:
FCS COP.1

FDP_RIP.1

FMT_SMF.1/2

»

FMT_MTD.1/2

Megjegyzés: FCS _COP.1 és FPT _STM.1 IT kornyezeti kovetelmények.
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9. Fogalmak, roviditések

9.1 Fogalmak

Aldiras datuma

A digitalis alairas létrehozasanak datuma. A datum tartalmazza a naptari datumot és az iddpontot. Az
elfogado félnek meg kell biznia az aldiras datumanak pontossagaban. A datum lehet a tényleges datum
vagy egy feltételezett datum. Az elfogadd fél feltételezheti, hogy az aldirds datuma a dokumentum
vételének a datuma. Az elfogadd fél tudataban van, hogy az alairasnak a vételt megelézéen kellett
torténnie.

Alairas ellendrzés

Az a folyamat, mely sordn egy alairast ellendriznek, és a kdovetkezd 1épésekbdl all: 1. Tanusitasi
utvonal érvényesség ellenérzése az alaird nyilvanos kulcsa iranti bizalom megalapozasahoz; 2. Az
ellen6rzendd iizenet hash értékének kiszamitasa; és 3. Az els6 1épésben ellenérzott alaird nyilvanos
kulcsanak, és a masodik 1épésben szamitott hash értéknek, illetve az alairasnak a segitségével
megfeleld kriptografiai algoritmus alkalmazasa az aldiras érvényességének megallapitasa céljabol.

Alairé
Az az egyed (példaul személy), aki egy tanUsitvanyban szereplé nyilvanos kulcshoz tartozo
magankulcsot birtokol. A tanlisitvany alany mezdje nevezi meg az alairot.

Aszimmetrikus kulcsok

Olyan kulcspar, mely két tagjat (az tigynevezett magankulcsot és az ennek megfelelé nyilvanos
kulcsot) egyszerre generaljak, kiilonbozo értéket vesznek fel, és az egyikkel titkositott informaciot a
masikkal lehet dekodolni, vagy az egyikkel digitalisan alairt informaciot a masikkal lehet ellen6rizni.
A magankulcsot nem lehet a nyilvanos kulcsbol szarmaztatni, csak igen nagy —gyakorlati
szempontbdl kivitelezhetetlen— szamitasi komplexitas révén.

Digitalis boriték
Egy szimmetrikus session (munkaszakasz) kulccsal titkositott adatokbdl allo adathalmaz, ahol a
session kulcsot az egyes fogadok szamara a fogado nyilvanos kulcsaval titkositottak.

Digitalisan alairt adatok

Adatok Gsszessége (az alairt adatok) és egy érték (a digitalis alairas), melyet az adatokbol szamitottak.
Az alairas az adatokon (vagy az adatokbdl szarmaztatott kdzbensé értéken) elvégzett aszimmetrikus
kriptografiai algoritmus alkalmazasanak eredménye. Az adathalmaz tartalmazhat olyan informaciokat,
melyek segitik az adatot alairo egyed hitelességének ellendrzését.

Digitalis alairas (Alairas)

Olyan érték, mely tgy képzddik, hogy az alairand6 adatbol eloszor egy hash értéket szamitanak, majd
egy kriptografiai funkciot (az aldirasi algoritmust) alkalmaznak a hash értékre az aldird6 magankulcsa
segitségével.

Elfogadé fél

Olyan egyed vagy szervezet, amely megbizik egy tanusitvanyban (azaz felhasznalja a tanusitvanyban
1év6 nyilvanos kulcsot digitalis alairashoz és/vagy rejtjelezéshez), valamint megbizik a tanusitvanyban
szerepl6 aldird azonossaganak (alany neve) €s nyilvanos kulcsanak 6sszetartozasaban.
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Gyokér tanusitvany

A hitelesito szervezet hierarchiajanak tetején szerepld tanusitvany. Ez egy Onalairt tantsitvany, ami azt
jelenti, hogy a tanusitvany kibocsatoja és az alany ugyanaz az egyed, jelen esetben a gydkér CA. A
tantsitvany altalaban egy megbizhato pont. Mivel az 6nalairt tantsitvanyokban nem biznak meg, ezért
a gyokér tanusitvanyt vagy barmilyen mas Onalairt tantsitvanyt biztonsagos modszerek segitségével
kell szétosztani.

Hash algoritmus

Olyan algoritmus, amely valtozé hosszii bemenetet képez le rogzitett hossziusagu eredményre, melyet
"digest"-nek vagy "hash"-nek neveznek. Az algoritmus N:1 tipust fiiggvény, elvileg tobb bemenet is
ugyanazt az értéket produkalhatja, de egy kivant vagy rendelkezésre all6 eredményhez a bemeneti
érték kiszamitasa gyakorlatilag nem kivitelezheto.

Kulcspar
Két oOsszetartozd kulcs, melyeket az aszimmetrikus kriptografia hasznal. A kulcsokat egy
kulcsgeneralasi algoritmus hozza 1étre.

Lejart tantdsitvany
Olyan tanusitvany, melyben az érvényességi mezd not after eleme korabbi értéket tartalmaz, mint az
aktualis datum. A lejaratuk utan az ilyen tanusitvanyok vagy megjelennek a CRL-ekben vagy nem.

Letagadhatatlansag

Egy tevékenység végrehajtasanak letagadasat megakadalyozo tulajdonsag. A letagadhatatlansag egy
iizenet aldirdja azonossaganak és az iizenet integritasanak bizonyitéka, amely elegendd ahhoz, hogy
meggatolja azt, hogy valamely fél letagadja egy ilizenet eredetét, kibocsatidsat vagy tovabbitasat,
valamint biztositja az lizenettartalom sértetlenségét.

Magankulcs

Kizarolag egy adott egyed szamara ismert szam, mely egyedet a kulcs tulajdonosanak neveziink (a
tulajdonos gondoskodik a titkossagrol). A tulajdonosok a magankulcsot az altaluk elkiildott adatok
alairasanak szamitasara, illetve a nekik tovabbitott lizenetek dekodolasara hasznaljak.

Megbizhat6 harmadik fél

Olyan egyed, akit vagy amelyet mas entitdsok megbizhatonak tartanak, hiteles ¢s feddhetetlennek itélt
bizonyos szolgaltatas elvégzése tekintetében. A megbizhaté harmadik fél rendszerint nem részrehajlo,
és semleges a szolgaltatas elvégzése szempontjabol.

Megbizhat6 idébélyeg

Digitalisan alairt adathalmaz vagy mas olyan eszkdz, amely bizonyitékul szolgal arra, hogy egy
dokumentum egy bizonyos idOpont el6tt mar létezett. Az adathalmaz tartalmazza a datumot és
id6pontot, valamint a dokumentumot vagy annak hash értékét. Gyakran egy megbizhaté6 harmadik fél
biztositja az idobélyegzés szolgaltatast.

Megbizhat6 pont

Olyan tanusitvany, melyben az ellenérz6 fél kozvetleniil megbizik. A tantsitvany tartozhat CA-hoz
vagy végentitashoz. A tanusitvany megbizhatd, mert az alairas ellen6rz6 fél a PKI-n kiviili megbizhato
eszkozokkel jutott a tanusitvany birtokaba, és elhiszi, hogy a tanusitvany pontosan koti 0ssze az
eléfizetd egyed nevét annak nyilvanos kulcsaval. Amennyiben a megbizhato pont egy CA tanusitvany,
akkor az ellen6rzo félnek meg kell biznia minden, a CA altal kibocsatott tantisitvanyban. Ez a bizalom
tranzitiv, az X.509 tanusitvany Kkiterjesztés altal megengedett mértékig; ha a CA egy masik CA-nak
bocsat ki tanusitvanyt, az ellendrzd fél ebben a masik CA-ban is megbizik, ha az X.509 utvonal
érvényesség ellendrzési logika teljesiil.

Nyilvanos kulcs

Olyan szam, mely egy adott egyedhez tartozik, és mindenki szamara ismertté tehet6. A nyilvanos
kulcs szolgal egy alairas ellendrzésére €s/vagy olyan informaciok rejtjelezésére, melyeket csak ezen
egyed tud dekodolni.
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Nyilvanos kulesa infrastruktiara

Azon erdforrasok (emberek, rendszerek, folyamatok és eljarasok), melyek 1j tanusitvanyok
tulajdonosait regisztraljak és azonositjak, visszakeresik a tanusitvanyokat és meghatarozzak azok
érvényességét.

Nyilvanos kulcsu szolgaltatasokat tartalmazé alkalmazas

Olyan szoftver alkalmazas, amely nyilvanos kulcs technologiat hasznal a kovetkezokhoz: felhasznalok
(emberek, rendszerek és eszkozok) hitelesitése, informacié modositas megakadalyozasa atvitel vagy
tarolas soran, felhasznalok feleldsségre vonhatosaganak és elszamoltathatosdganak biztositdsa (azaz
felelosség letagadas kivédése), informacid rejtjelezése, akik kozott az eldzetes egyeztetés nem
lehetséges vagy nem kivitelezhetd. A nyilvanos kulcs szolgaltatasokat tartalmazo alkalmazasok a PKI-
ra épiilnek a tantsitvanyok létrehozasa (mely eredményeként korrekt modon Osszekapcsoljak a
magankulcs tulajdonosanak nevét ¢és nyilvanos kulcsat), tantsitvanyok visszanyerése ¢és a
tanusitvanyok érvényességének meghatarozasa (példaul CRL lehivasa) céljabol.
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9.2 Roviditések

BALE

Biztonsagos aldiras-létrehozé eszkoz

CA

Certification
Authority

Hitelesités-szolgaltato

CC

Common Criteria

Ko6zos szempontok

EAL

Evaluation
Assurance Level

Ertékelési garanciaszint
/A CC 3. rész olyan garancialis 6sszetevdibol allo csomag, amely a
CC eldre meghatarozott garancialis skalajan egy szintet képvisel./

KHE

Kriptografiai hardver eszkoz

PP

Protection Profile

Védelmi profil
/Megvalositastol fiiggetlen, olyan biztonsagi kovetelményrendszer az

cres

fogyasztdi igényeket elégit ki./

SF

Security Function

Biztonsagi funkcié

/Az értékelés targyanak (TOE) olyan része vagy részei, amelyekben
meg kell bizni ahhoz, hogy a vonatkozo biztonsagi szabalyzatbol
(TSP) egy szorosan 0sszefliggd szabalyhalmaznak érvényt lehessen
szerezni./

SFP

Security Function
Policy

Biztonsagi funkcié szabalyzata
/A biztonsagi funkcio (SF) altal érvényre juttatott biztonsagi
szabalyzat./

ST

Security Target

Biztonsagi eléiranyzat

/Biztonsagi kovetelmények ¢és eldirasok olyan dsszessége, amelyet
egy adott értékelés targyanak (TOE) értékelésének alapjaként
hasznalnak./

SOF

Strength of Function

Funkciderosség

/Az értékelés targya (TOE) valamelyik biztonsagi funkcidjanak
mindésitése, amely azt fejezi ki, hogy minimalisan mekkora
erdkifejtést tartanak sziikségesnek az elvart biztonsagi miikddés
legy6zéséhez a mogottes biztonsagi mechanizmusok kdzvetlen
megtamadasa esetén./

TOE

Target of Evaluation

Az értékelés targya

/Az az informatikai termék vagy rendszer, valamint a
hozzakapcsolddo (rendszer) adminisztratori €s felhasznaloi
utmutatok, amelyre az értékelés iranyul./

TSF

TOE Security
Functions

TOE biztonsagi funkcioi

/Az értékelés targyat (TOE) képez6 minden olyan hardver, szoftver
¢s formver Osszessége, amelyben meg kell bizni ahhoz, hogy a
vonatkoz6 biztonsagpolitikat (TSP-t) megfelel6 modon érvényre
lehessen juttatni./

TSP

TOE Security Policy

TOE biztonsagi szabalyzata
/Szabalyok olyan 0sszessége, amely szabalyozza a vagyontargyak
kezelését, védelmét, elosztasat az értékelés targyan (TOE-n) beliil./

TSF
data

TSF data

TSF adat
/Az értékelés targya (TOE) altal és részére 1étrehozott adat, amely
befolyasolhatja annak (TOE) mitkodését./

TSC

TSF Scope of
Control

TSF ellenérzési kor

/Azon kolcsonhatdsok Osszessége, amelyek az értékelés targyan
(TOE-n) beliil vagy azzal kapcsolatban felléphetnek, ¢s amelyeknek
a vonatkoz6 biztonsagi szabalyzat (TSP) szabalyait be kell tartaniuk./
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