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1 Bevezetés

Ez a fejezet dokumentum-kezel6 és attekinté informaciokat tartalmaz.

Az "Azonositas" alfejezet a biztonsagi eldiranyzatok azonositashoz, katalogizalasdhoz,
regisztracidoba vételéhez, illetve hivatkozasokhoz sziikséges azonosito €s leird informaciokat
tartalmazza.

Az "Attekintés" alfejezet egy potencialis felhaszndlé szamara ad olyan részletességii
attekintést, melynek alapjan eldontheti a témaban vald érdekeltségét.

A, Kapcsolédd dokumentumok™ alfejezet felsorolja jelen biztonsagi eldiranyzat
elkészitéséhez felhasznalt szakirodalmat.

,»A biztonsagi eldirdnyzat szerkezete” alfejezet a 2-9. fejezetek rovid leirasat tartalmazza.

A ,,Common Criteria (K6z0s szempontok) megfeleléség” alfejezet pedig a CC jelen
értékelésnél iranyado verziojat hatdrozza meg.

1.1 Azonositas

Cim: mySigno PDA és Szerver - Biztonsagi eldiranyzat

Az értékelés targya: mySigno PDA ¢és Szerver aldiras 1étrehozo és ellendrzd
rendszer

Az értékelés targya rovid neve:  mySigno v1.0

Ertékelési garancia szint: MIBETS fokozott (CC EAL3+)

A biztonsagi funkciderdsség: SOF-kozepes

Verzi6 szam: 1.0

Datum: 2006. aprilis 30.

Szerzo: Juhész Judit

Szponzor szervezet: Argeon Kft.

Felhasznalt védelmi profilok: Profil de protection: Application de création de signature:

Elektronikus alairés 1étrehoz6é alkalmazas Védelmi Profil
(Trusted Logic for the account of the DCSSI) - Ertékelés
alatti verzio

Profil de protection: Module vérification de signature:
Elektronikus alairas ellendrzés Védelmi Profil (Trusted
Logic for the account of the DCSSI) - Ertékelés alatti
verzio
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1.2 Attekintés

A mySigno PDA és Szerver v1.0 (roviden mySigno v1.0 vagy mySigno) zart rendszerben
miikodd alairds 1étrehozo és ellendrzd rendszer fokozott biztonsdgu elektronikus aldirasok
létrehozédsara ¢és ellendrzésére alkalmas fliggvénykonyvtar. Kliens ¢és szerver oldali
Osszetevokkel rendelkezik. A fiiggvénykonyvtar C++ nyelven késziilt, az alairas létrehozasara
¢s ellendrzésére tartalmaz fliggvényhivasokat, €s rendelkezik felhasznéld (alaird) altal lathato
képernydkezeld fliggvényekkel.

Jelen biztonsagi eléiranyzat tartalmazza mind az elektronikus alairas létrehozasara, mind
pedig az elektronikus aldirds ellendrzésére vonatkozo, tovabba a mySigno v1.0 rendszer
jellegébdl adodd, kommunikacids funkcidkra vonatkozo kdvetelményeket.

A mySigno elektronikus alairas létrehozasa olyan egyéb funkcionalitassal rendelkezd
rendszerbe ¢épiil, amely kézi alairasok Iétrehozasat ¢és feldolgozéasat teszi lehetévé a
felhasznalok szamara.

A kézi alairasok létrehozésa, azok megbizhatosaga kiviil esik a mySigno értékelés hatokorén,
az ¢rtékelés a fokozott biztonsagu elektronikus alairas létrehozasara ¢€s ellendrzésére
szoritkozik.

1.3 Kapcsolodo dokumentumok

e Profil de protection: Application de création de signature (Trusted Logic for the

account of the DCSSI)

e Profil de protection: Module vérification de signature (Trusted Logic for the account
of the DCSSI)

e RFC 3161 X.509 Internet Public Key Infrastructure - Time-Stamp Protocol, August
2001

e RFC 3280: X.509 Internet Public Key Infrastructure - Certificate and CRL Profile,
April 2002

e International Standard ISO/IEC 15408 Information technology — Security techniques
— Evaluation criteria for IT security

e (Common Methodology for Information Security Evaluation (CEM) Version 1.0,
August 1999

1.4 A biztonsagi eldiranyzat szerkezete

A 2., 3., és 4. fejezetek a mySigno leirdsat, a biztonsagi kornyezetet (feltételezéseket,
fenyegetéseket és szervezeti biztonsagi szabalyzatokat), illetve a biztonsagi célokat adjak
meg. Az 5.1 alfejezet a funkcionalis biztonsagi kdvetelményeket tartalmazza.

Az 5.2 alfejezet az emelt szintli EAL 3 (MIBETS fokozott garanciaszint) kovetelményeit irja
le.

A 6. fejezet tartalmazza az értékelés targya altal megvalositandé/megvaldsitott biztonsagi
funkcidkat.

A 7. fejezet a PP megfeleldségi nyilatkozatot, a 8. fejezet az indoklasokat, a 9. pedig egy
terminoldgiai attekintést €s a hasznalt roviditések listajat tartalmazza.
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1.5 Common Criteria (Koz0s szempontok) megfeleloség

Ez a biztonsagi eldiranyzat a CC 2.2 verzidjan alapul (ISO/IEC 15408 IT biztonsag értékelési
kovetelményei, 1. rész: Bevezetés és altalanos modell, 2. rész: Funkciondlis biztonsagi
kovetelmények, 3. rész: Garancialis biztonsagi kovetelmények.), megfelel a kiterjesztett 2.
résznek, valamint megfelel a 3-résznek, emelt szintli EAL3-as értékelési garanciaszinten.

/A kiterjesztett 2. rész definicioja a CC 3.rész 5.4 pontja szerint: ,,Egy PP vagy TOE
kiterjesztett, ha a funkciondlis kovetelmények a 2. részben nem szereplo funkciondlis
osszetevoket is tartalmaznak.”/
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2 Az értékelés targyanak (TOE, mySigno) leirasa

2.1 Attekintés

A TOE tipusa

Jelen biztonsagi eldiranyzat egy Osszetett rendszerbe illeszkedd alkalmazas-fejlesztoi
konyvtar értékeléséhez hatdrozza meg a hasznalati kornyezetet, a funkcionalis €és garancialis
biztonsagi kovetelményeket és az azokat megvalosito biztonsagi funkciokat.

A mySigno v1.0 fokozott biztonsdgu elektronikus alairdsok létrehozéasara és ellendrzésére
alkalmas fliggvénykonyvtar ¢és alkalmazas. Kliens ¢€s szerver oldali 0Osszetevokkel
rendelkezik, a kliens oldal komponens fiiggvénykonyvtar, a szerver oldali pedig egyéb, a
TOE hatéskorén kiviil es6 elemeket is tartalmazo alkalmazas.

Jelen biztonsagi eldirdnyzat tartalmazza mind az elektronikus aldiras létrehozasara, mind
pedig az elektronikus aldirds ellendrzésére vonatkozo, tovabba a mySigno v1.0 rendszer
jellegébdl adodd kommunikaciés funkcidkra vonatkozo kovetelményeket.

A mySigno v1.0 elektronikus alairas létrehozéasa olyan egyéb funkcionalitassal rendelkezd
rendszerbe ¢épiil, amely kézi alairdsok létrehozasat és feldolgozdsat teszi lehetdve a
felhasznalok szamara.

Megjegyzés: Jelen dokumentumban és az értékelésre atadandd minden dokumentumban a TOE
hataskorbe es aldiras alatt elektronikus alairas értend6, a kézi alairas nem tartozik a TOE hatdskorébe.

A mySigno v1.0 mint rendszer altal kezelt szerepkorok:
o Ugyndk Az a szerepld, aki a csomagot a sajat elektronikus alairasaval ellatja,
biztositva ezzel a csomag integritasat és hitelességét.
e Ellenorzoé fél: Ezt a szerepkort a szerver oldali automatikus ellendérzé folyamat tolti
be.

A mySigno v1.0 hataskdrén beliil nem kezel adminisztrator szerepkort.

A mySigno v1.0 hataskoéron kiviili, de a TOE biztonsagos miikodésével osszefiiggésben 1évo
szerepkorok:

e Szerver adminisztrator: Aki a mySigno szerver karbantartasat ¢s beallitasait jogosult
végezni.

e PDA adminisztrator: Aki a mySigno PDA modul telepitésével, a paraméter fajlok,
kulcsok biztonsagos PDA-ra juttatasaval kapcsolatos feladatokat végzi. Lehetdvé teszi
az ligynok szamara a PIN kod cserét.

A TOE biztonsagi funkcioi programozoéi API-n keresztiil elérhetd DLL-ben megvalositott
alkalmazas komponensben keriilnek megvaldsitasra, kliens oldali fokozott biztonsagu alaird,
¢és ennek szerver oldali ellendrzését lehetdveé tevo funkcionalitassal.

A fokozott biztonsadgu elektronikus aldiras az SHA-1 lenyomatol6 és az RSA digitalis alaird
algoritmust hasznalja, 1024 bites kulcshosszal. Az alairds létrehoz6 kornyezetben a
magankulcs tarolasa PKCS#12 tanusitvanyban torténik.
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A mySigno interfészt biztosit felhasznaloja, azaz az elektronikus-alair6d altal hasznalt hivo

alkalmazds szamdara, aki egy Un. csomagot (egy vagy tobb adat, dokumentum, melyek
elektronikus alairassal nem, de kézi aldirassal rendelkezhetnek) kivéan alairni.

A mySigno interfészt biztosit az automatikus ellendrzd folyamatok elvégzésére, a hitelesitd
adatok begytijtésére, a hitelesitd adatokkal ellatott alairt csomagok ellendrzésére.

Az alabbi abra a mySigno v1.0 atfogd rendszerbe illeszkedését mutatja.

Aegon bels6 rendszer
szerver
" O §
Aegon adatbazis MySigno szerver Ugyviteli adatok
9 Intranet ¥yolg \ 4
SSL tunnel ] T .
Oracle Tarolt efjarasok | L ODBC Adminisztracio || _Inranet Beallitasok és
@ﬁ D »| felhasznaldi adatok,
s Hattéradatbazis
Adatbazis, Ufleti logika <
Idopecsét, | Archivalasi fpliotpet Se2iaaas
aop N P szolgalt§tas, ellenérzés Adat export
visszavonas | szolgaltatas Webserbice tAmogatas

& q ®
) = ()
\z\ =
NS
Kulso Desktop GPRS irasszakérts
CA PC szolgaltatd rendszere
Hitelesités PC -PDAIP IP alapu kapcsolat )
Altata sltata Adat import
szolgaltatas szolgaltatasa GPRS behivas

Sajat elemz6

felllet
Q 4
Q
D o

Qo
mySfno PDA modul

Bolcs6 GPRS MODEM

VPN — Irasszakérté
. Behivas
Kliens

Jelmagyarazat

& Felhasznalo
védett
Q Thzfal

kommu-
@ Szabalyozas, nikaci6 PDA szolgaltatasa
eléirasok

MySigno API kliens

Csatorna Karszakeértéi

felilet MySigno GUI
@L Titkositott

csatorna
Opcionalisan Titkosi-
tott csatorna

Ugynék Ugyfél

1. abra A TOE (mySigno) és kornyezete
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A TOE informatikai kornyezetének elemei:
e Gazdagép operacids rendszere:
o0 Kliens:

Operacids rendszer:
Pocket PC 2003 SE

Kliens fejlesztoeszkdzok, telepitéséhez sziikséges eszkozok:
Pocket PC 2003 SDK
Embedded Visual Tools
ActiveSync (Csak kliens telepités esetén sziikséges a telepitéshez
hasznalt szamitogépre, lizemeltetéshez csak a nem GPRS alapu IP
kapcsolat esetén sziikséges a fogadd gépen).

O Szerver
Operéacios rendszer:
Windows 2003 Server
Kommunikacié:
IP alapu kapcsolatok fogadas az ligynokok PDA-ja feldl,
Szerver oldali kapcsolddas a bels6 ORACLE adatbazis szerver felé.

e A PKCS#12-ben tarolt adatokhoz vald hozzaférést tdmogatd dsszetevok (kriptografiai
szolgaltatasok), melyek kriptografiai interfészt adnak, amit az aldir6 alkalmazas
meghiv az alairas 1étrehozasa érdekében.

e Az ligyndk szdmara a dokumentum megjelenitését lehetévé tevd szoftver, illetve
jelzés, ha ennek a jellemzdi nem teljesen felelnek meg a dokumentum altal
megkovetelt tulajdonsagoknak (szinhaszndlat, a szlikséges szabalyzatok megléte, ...)

e A magankulcs tarolasara szolgald dsszetevo:

0 Kiliens: PKCS#12 formatumu f4jl.
0 Szerver: PKCS#12 formatumu f3jl.

2.2 A TOE hasznalata és biztonsagi kornyezete, hatdarai

A 2. abran az alairas létrehozo és ellendrzd kdrnyezet lathato a TOE interfészekkel.
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Alairas adat, Visszaigazolas
adat azonosito (statusz, hiba)

Alairas beolvasésa,

PDA host g
alkalmazas O

Ugyviteli adatok

Beallitasok
lekérése

Idébélyeg
szerver

Adat és alairas csomag

mySigno PDA modul

A

I Visszaigazolas
ey e——— R 17 N —— Hielesites,
alairas,
védelem

Hitelesités

Beérkezett csomagok szolgaltato

létrehozasa FQ .
Qs

:

Alairt csomagok adatbazisa

A
Csomagok hitelességének
ellenérzése

Alkalmazas szerver

2. abra A TOE (mySigno) hatarai

Az abran szaggatott vonallal jelzett elemek képezik a mySigno v1.0 hatarait.
Azaz a mySigno hatérain beliilre es6 funkciok:

kliens oldali fokozott biztonsagu alairas iigynok altal;

kliens oldali szinkronizalés: az ligynok altal elektronikusan alairt csomag automatikus
(eszkoz altali) aldirdsa és titkositdsa a kommunikacio sértetlenségének, illetve
bizalmassaganak biztositdsa érdekében;

szerver oldali izenet-megoldas, az eszkoz 4ltali aldiras ellendrzése az eredet hitelesség
megallapitdsahoz;

fokozott biztonsagu ligynok altali aldirds elsd kezdeti ellendrzése;

szerver oldali csomag fogadas utan idobélyeg kérés a kapott fokozott biztonsagu
ligynok alairésra;

tirelmi 1d6 letelte utan az alairas masodik kezdeti ellen6rzése;

szerver oldali alairas a kapott csomagok archivalasa el6tt a sértetlenség biztositasa
érdekében,;

szerver oldali csomag exportalas kezdeményezés az alairas adatbazis felé;

az alairas utolagos ellendrzése;

kliens oldali visszaigazolds fogadas;

kliens oldali szoftverfrissités letoltés kezdeményezés;

szerver oldali szoftverfrissités let6ltés;

szerver oldali szoftverfrissités sértetlenségének biztositdsa alairassal és bizalmassag
védelem titkositassal.
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2.3 A TOE kliens oldali funkcionadlis elemei

1. Az alairas létrehozasanak el6készitése
a) Egy csomag kivalasztasa alairasra vagy a kivalasztas visszavondsa
e Jelen TOE terminoldgiaban "aldirand6 dokumentum" alatt egy csomagot értiink. Az
alairasra vald kivalasztas a csomag lezardsa funkcidhoz kapcsolddik, amikor kézi €s
elektronikus alairas kertil a csomagra.
e Az iigynok mar aldirdsra kivalasztott csomag esetén donthet ugy, hogy mégsem
kivanja azt alairni.
b) Az alairando csomag tartalmanak megjelenitése
Az ligynok szamara biztositani kell azt, hogy kozvetleniil az elektronikus aléirés
létrehozasanak pillanata eldtt meg tudja nézni az aldirand6 csomag tartalmat.
¢) Alkalmazando alairasi szabadlyzat
Az alairasi szabalyzat azon szabalyok Osszessége, melyek a TOE altal létrehozott
fokozott biztonsagu elektronikus alairas létrehozaséara és ellenérzésére vonatkoznak,
¢s amelyek értelmében egy alairds érvényesnek tekinthetd.
A TOE rogzitett szabalyok alapjan dolgozik.
d) Az alairasi tulajdonsagok kivalasztasa/megjelenitése.
A TOE eszkozt biztosit arra, hogy az alaird aldirasi tulajdonsagokat is alairjon a
dokumentummal egyiitt. A kotelezd aldirasi tulajdonsagokat a csomag alairasa elott
meg kell tudni jeleniteni az ligyndk szamara.
A kotelezéen alairandé tulajdonsagok az alabbiak:
= alairasi szabalyzat azonositoja,
= az alairés feltételezett id6pontja,
= alaird tandsitvanya.
e) Az aldirashoz hasznalt tanusitvany (és ezaltal a magankulcs) kivalasztasa
A mySigno lehetdséget biztosit arra, hogy az alair6 megtekintse, mely tantsitvanyt (és
ezaltal melyik magankulcsat) hasznalja az aléiras 1étrehozasahoz.
f) Az alairas egyértelmii szandékanak kifejezése és az tigynok hitelesitése
Ez biztositja az ligynok szamara, hogy kifejezze egyértelmii alairasi szandékat minden
egyes alairni kivant csomagra.
Egy csomagra vonatkozo alairasi folyamat elinditasa elétt a TOE megéllapitja, hogy
az lgynok ténylegesen ald akarja-e irni a dokumentumot, hogy az alairds ne
valamilyen véletlen, nem szdndékos esemény kovetkezménye legyen. Ezért a TOE
olyan mechanizmust valésit meg, amellyel az aldir6t nem trividlis miivelet
végrehajtasara kotelezi az alairasi folyamat folytatdsdhoz.
Ebben a fazisban torténik meg az ligynok magankulcsédnak aktivizalasdhoz sziikséges
hitelesit6 adatnak (PIN kodnak) a bekérése ¢s TOE altali ellendrzése.
2. Az alairando6 csomagok formazasat/lenyomatolasat végzé osszetevo
Ez az 6sszetevd forméazza meg az aldirand6é dokumentumot és alairdsi tulajdonsagokat,
majd hozza létre az aldirandd formattalt tomoritett adatlenyomatot, amit 4 fokozott
biztonsagu elektronikus aldirds létrehozdsdat végzo oOsszetevd kap meg az aldirds
végrehajtasahoz.
3. A fokozott biztonsagu elektronikus alairas létrehozasat végzé osszetevo
a) Az alairoi magankulcs aktivizalasa.
A magankulcs aktivizalasat lehetdvé tevd aldirdi hitelesitd adat bekérése és
ellendrzése a modul feladatai kozé tartozik. A magankulcs PKCS#12-es tanusitvanyba
foglalt. Biztonsagos telepitésér6l az A.Init PDA feltételezésnél (lasd 3.2.1 pontot)
irtak szerint kell gondoskodni.
A hitelesitd adat paraméterei:
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6 hosszusagu betii/szam kombinacio
b) Fokozott biztonsagu elektronikus alairas létrehozdsa
Ez a funkcié a bemenetként kapott lenyomat kddolasat végzi el.
c) Az elektronikus aldiras visszaadasa
Ez a funkci6 csatolja a csomaghoz az elektronikus aléirast.
4. Csomag szinkronizalas kezdeményezés szerver felé biztonsagos csatornan
(elektronikus alairassal ellatott csomag importalasa)
a) a szerverhez tovabbitott csomag hitelesitése kliens eszkoz alairassal
b) a szerverhez tovabbitott csomag rejtjelezése
c) a szervertol érkezett szoftverfrissitések fogadasa (szerver aldiras ellendorzése, rejtjelezés
megoldasa)

A mySigno v1.0 hataskoron kiviili elemek

A mySigno v1.0 IT kornyezetéhez tartozo hivo alkalmazas / operacids rendszer kezeli az
elfogadott dokumentum formatumok ¢€s a megjelenitd alkalmazasok kdzotti kapcsolatot.
Nem tartoznak tovabba a TOE hataskorébe:
- az lugyndk és PDA eszkoz elektronikus aldirasanak létrehozdsdhoz hasznalt
magankulcsok és tanusitvanyok telepitése;
- atantsitvanyok PDA eszk6zon valo tarolas kdzbeni sértetlenség védelme;
- a PDA eszkdz ¢és a szerver kozotti kommunikdcid titkossdgat biztosito
rejtjelezéshez hasznalt tanusitvanyok ¢€s kulcsok telepitése.

2.4 A TOE szerver oldali funkcionadlis elemei

Az ligynoktol, azaz a klienstdl beérkezett alairt adatokat a szerver (mySigno szerver)
dolgozza fel automatikusan. Igy az alairas ellenérzd fél gépi folyamat, amely:
- fogadja és szintaktikusan ellendrzi a beérkezd csomagokat;
- automatikus szoftver frissitést szolgaltat; és
- felelés az elektronikus alairasok ellendrzéséért, a hitelesitd adatok
Osszegyljtéséért.

Az elektronikus alairasok ellendrzésénél:
» idObélyeget kér a rogzitett alairasi szabalyzatban meghatarozott forrasbol az ligynok
alairasara;
= ellendrzi ¢és hitelesiti (azaz ellatja hitelesité informaciokkal) a csomagon 1évé
elektronikus alairasokat (az tigynok elektronikus alairdsat);
= akliens felé visszaigazolast kiild a csomag elfogadéasarol.

A mySigno szerver ¢s IT kornyezete kétféle ellendrzés megvalositasdra ad lehetdséget:

kezdeti ellendrzésre és utdlagos ellendrzésre.

Kezdeti ellendrzés
A kezdeti ellendrzés a fogadott csomagban szerepld {ligynok aldirds elsé kezdeti
ellendrzése, melyben megtorténik az ligyndk aldirasanak ellendrzése. A nem megfelelt
csomagokat a rendszer visszautasitja, a megfelelt csomagokra idobélyeget kér és
érkeztetd aldirdssal latja el. A masodik Iépésben (a tiirelmi id6 letelte utan) az
érvényesitd adatok dsszegytijtése torténik.
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Utolagos ellenorzés
A mySigno a kezdeti ellenérzés soran Osszegyljtott adatok alapjan ellenérzi az
elektronikus alairds érvényességét, egy tetszéleges késdbbi idépontban.

Fentiek alapjan a mySigno alairas ellendrzési 6sszetevoi:

1. Az ellendrzés elokészitését végzo osszetevo
a) A beérkezett csomag szintaktikai ellendrzése
b) Aldirasi szabalyzat alkalmazasa
A mySigno rogzitett alairasi szabalyokkal dolgozik.

2. Az érvényesito adatok osszegyiijtését és kezelését végzo osszetevo
Az alkalmazott alairdsi szabdlyzattal Osszhangban ez a komponens az alabbi funkciokat
biztositja:
= az alairt tulajdonsagok megfeleldségének ellendrzése,
= az alairas idejének meghatarozasa,
= ¢rvényes tanlsitvany utvonal felépitése,
= atanusitvany Utvonal érvényességének ellendrzése.
Ezek a funkciok ismétlodhetnek, amig fel nem épithetd egy érvényes tanusitvany utvonal.

Az alairt tulajdonsagok megfeleloségének ellendrzése

A mySigno az aldirasi szabdalyzat altal megkovetelt minden alairt tulajdonsdg meglétét €s
megfeleloségét ellendrzi. Harom ilyen aldirt tulajdonsag van: alairas feltételezett ideje, alaird
tanusitvany, aldirasi szabalyzat azonosito.

Az alairas idejének meghatarozasa

Az aldir6 tanusitvdnydnak érvényességének ellendrzése és egyéb érvényesitési adatok,
kovetkezésképp az elektronikus alairds ellendrzése érdekében a mySigno-nak meg kell
hataroznia a beérkezett és tarolasra var6 csomag aldirasanak idOpontjat. Az alairas idébeli
meghatarozasaval kapcsolatos szabalyokat az alairasi szabalyzat tartalmazza (megbizhatd
idébélyeg szolgaltatd, hitelesitési itvonal hossz korlatozésai).

A mySigno miikodése a hasznélati modok szerint alakul:

= A kezdeti ellendérzés els6 inditasakor még nem all rendelkezésre iddreferencia, a mySigno
az alairéasi szabalyzatnak megfelelden kér egyet.

* A kezdeti ellendrzés kés6bbi inditasakor a mySigno az elsé kezdeti ellendrzés sordn
csatolt idObélyeget hasznalja, ha talal ilyet. Ellendrzi, hogy ez megfelel-e az aldirasi
szabalyzatnak. Ha az idébélyeg nem felel meg vagy hianyzik, akkor az aldirast
érvénytelennek tekinti. Ha az idObélyeg megfelel, és az alairdsi szabalyzatban
meghatarozott tlirelmi id6 letelt az id6bélyegben szerepld idéponthoz képest, akkor a
kezdeti ellenérzés masodik 1épésre, azaz az érvényesitd adatok Osszegyljtésére keriil sor
(tanusitvany utvonal tanusitvanyai €s visszavonasi informaciok).

= Utdlagos ellendrzés sordn a kezdeti ellendrzés soran Osszegytijtott érvényesité adatok
alapjéan kertiil sor az alairas (ismételt) ellendrzésére.

mySigno — Biztonsagi eldiranyzat -14 - 1.0 verzio



A tanusitvany megfeleloségének ellenérzése

Az alairt tulajdonsadgokban 1évé alaird tanusitvany hivatkozasbol a mySigno megallapitja,
hogy valdban a tanusitvany utvonal végtanusitvanyra mutat-e a hivatkozas.

A tanusitvany jellemzoinek meg kell felelniiik az aldirdsi szabalyzat kovetelményeinek.

Ervényes tanusitvany utvonal felépitése

Az alédir6 tanusitvanyanak az alairas létrehozés pillanatdban vald érvényességének és
hitelességének bizonyitdsdhoz a mySigno érvényes tanlsitvany utvonalat épit fel az alaird
tanusitvanya ¢és az alairdsi szabdlyzatban rogzitett megbizhatd pont kozott.

= Kezdeti ellendrzés esetén

Ekkor a mySigno az aldirasi szabalyzatban szerepld szabalyok (azonositott megbizhatd
pontok, a visszavondsi informaciok és a CA tanusitvany ellendrzésére vonatkozd
szabalyok) alapjan megkovetelt funkciokat valdsitja meg az érvényes tantsitvany ttvonal
kialakitasahoz. Az utvonal felépitése soran a TOE érvényesitési adatokat importal
(példaul halézatrol vagy helyileg), és ellendrzi, hogy azok megfelelnek-e az alkalmazando
alairasi szabalyzatnak.

Amennyiben nem épithetd fel az utvonal vagy a kiépitett itvonalak érvénytelenek, akkor a
mySigno az elektronikus alairast érvénytelennek tekinti. Amennyiben az deriil ki, hogy az
adatok nem hozzaférhetdk az utvonal valamely eleme érvényességének (nem visszavont
allapotanak) bizonyitdsdhoz, akkor az ellendrzés befejezetlennek tekintendd és a
csomagot visszautasitja a rendszer.

= Utdlagos ellendrzés esetén
Ekkor a mySigno felépiti az utvonalat és kizardlag a kezdeti ellendrzés soran
Osszegyljtott adatok alapjan ellendrzi annak érvényességét.
Amennyiben nem ¢€pithetd fel az utvonal a rendelkezésre all6 adatokbol, vagy van
érvénytelen elem az utvonalban ezen adatok alapjan, akkor az elektronikus aldirds
érvénytelennek tekintendd.
Amennyiben nincs elegendé adat a tantsitvany utvonal valamely eleme érvényességének
(nem visszavont allapotanak) a bizonyitasahoz, akkor az elektronikus aléiras
érvénytelennek tekintendd.

Az érvényesitési adatok Osszegylijtése torténhet haldzati protokollon keresztiil, vagy egyszeri
helyi hozzéaféréssel. Az adatok begyljtéséhez hasznalt eszk6éz, modszer (héaldzati kliensek,
merevlemez,...) kiviil esik az értékelés targya hataskorén.

A tanusitvanylancban valamely elem érvényességének ellendrzése az alabbiak ellendrzésébol
all:

= adott elem sértetlenségének ¢és hitelességének ellendrzése a kapcsolodo alairas alapjén;

= acsatolt idobélyeg beleesik-e az elem érvényességi idejébe;

= acsatolt idobélyegben szerepld id6pontban az elem nem volt-e visszavont statusza.

A tanusitvanyok érvényességének ellenorzése

A mySigno ellendrzi, hogy a tanusitvany érvényes volt-e az alairdshoz tartoz6 idébélyeg
idépontjaban €s a tanusitvanyban definidlt érvényességi ideje nem jart-e le.
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3. Alairasokat ellen6rzo dsszetevé
Ez a kriptografiai komponens az aldiras ellenérzési folyamatban az aléiras ellendrzéséhez
alkalmazott algoritmusokat (lenyomatolé ¢és aldirds ellendrzé algoritmusokat) foglalja
magaba.
Az alairasok ellendrzéséhez tobbek kozott sziikség van az aldbbiakra:
e acsomagra szamolt igynok elektronikus alairasa;
e az ligynok tanusitvanyokhoz tartoz6 utvonalat alkotd tanusitvanyok elektronikus
alairasai;
e az Onalairt gyokér tanusitvany alairasa (megbizhat6 pont);
e az Osszegyljtott érvényesitési adatokon szerepld aldirasok (CRL-eken szerepld
alairasok).

4. Az ellenorzés eredményének tovabbitasa az ellendrzési folyamat végén
A mySigno feliiletet biztosit arra, hogy az alairds ellendrzésének sikerességét vagy
sikertelenségét az IT kornyezethez tartozo alairas adatbazis felé tovabbitsa, ezaltal lehetové
téve a rendszer tobbi dsszetevdje szamara az ellendrzés eredményének lekérdezését.
A mySigno v1.0 egyéb funkcioi:
- ugyndk aladiras ellen6rzés eredmény statusz visszaaddsa biztonsagos
kommunikacioval a kliens felé;
- ezen adatok (TOE-n kiviili) védett eltarolasi lehetdségének a biztositasa a késdbbi
hasznalathoz. A tarolést az aldirds adatbazis végzi.

A mySigno v1.0 kdrnyezet elemei

Kliens oldal:
1. a PDA hosztalkalmazas
2. InfoSigno modul a PKCS#12 tanGsitvanyban tarolt adatokhoz valé hozzaférés
biztositasdhoz
3. azligynok tanusitvanyat és magankulcsat tarolo fajlok

Szerver oldal:
1. hitelesités szolgaltatoval valé kommunikacid
2. 1iddbélyeg szolgaltatoval vald kapcsolat
3. alairas adatbazis (aldirt csomagok adatbazisat kezel6 adatbazis kezeld rendszer)
4. Oracle adabazis (A mySigno szerver beallitasait tartalmazza.)

mySigno — Biztonsagi eldiranyzat -16 - 1.0 verzio



3 A TOE biztonsagi kornyezete

Az alabbi feltételezések és szervezeti biztonsagi szabalyok egy része mind a kliens, mind a
szerver oldalra vonatkozik. Mas szabalyok (ezt kiilon jelezziik) csak a kliens vagy csak a
szerver oldalra érvényesek.

Jelen biztonsagi eldiranyzat kizardlag feltételezésekbdl és szervezeti biztonsagi szabalyokbol
jut el a biztonsagi célokhoz, igy ez a fejezet fenyegetéseket nem tartalmaz. Ennek az az oka,
hogy jelen biztonsagi eldiranyzat (az alapjaul szolgalo védelmi profiloknak megfeleléen) nem
egy kockdzatelemzésbdl, hanem két mértékadd kdvetelmény-rendszerbdl vezeti le biztonsagi
funkcionalis kovetelményeit (CEN CWA 14170 és CEN CWA 14171).

3.1 Védendo értékek

e Aldirandé csomag: egy vagy tobb adatbdl allo, kézi aldirast tartalmazd vagy nem
tartalmazé adategyiittes, melynek sértetlensége és hitelessége egységesen kezelt az
tigynok fokozott biztonsagu elektronikus alairasa altal.

e Aldirandé/alairt adat: az az informacio, melyre az alairds 1étrejon, illetve aminek
alairast ellendrizni kell.

Ide tartozik:

- alairni kivant csomag lenyomata

- alairasi tulajdonsagok
O az alair6 tantsitvanya,
O az alairasi szabalyzat azonosito,
O az aldirds datuma és idOpontja,

o elektronikus alairas:

O az alairando adat lenyomata,
0 anumerikus alairas (a digitalis alairas értéke),

o beérkezett ellenérizendé csomag

o az ellenérzéshez sziikséges érvényesito adatok:

O alaird tantsitvanya
O tanusitvany informaciok
O visszavonasi informaciok
O 1idObélyeg valasz
TOE biztonsagi funkcidi (a kédolt alairasi szabalyzattal)

3.2 Feltételezések

3.2.1 Kozos feltételezések

Az alébbi feltételezések az elektronikus aldirdsok létrehozasara és ellendrzésére egyarant
vonatkoznak.

A.Init PDA

Feltételezziik, hogy a mySigno biztonsdgos milkddéséhez sziikséges infrastrukturdlis és
alapfunkciohoz tartozé kulcsokat, valamint a mySigno biztonsagi funkcioit biztonsagos
modon telepitették az eszkozre.
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A.PDA_Physical_Security
A PDA eszkozt elektronikus alairas 1étrehozasara csak feltoltott akkumulatorral lehet
hasznalni az adatvesztés elkeriilése érdekében.

A.Signer_Only
Feltételezziik, hogy a PDA kliens kizarélag a regisztralt tigynok felligyelete alatt marad. Az
eszkozt az ligynok feliigyelete nélkiil mas személynek atadni tilos.

A.Host PDA_Machine

Feltételezziik, hogy az a gazdaszdmitogép, melyen a mySigno fut, kozvetleniil az aldird
befolyasa és a rendszert miikddtetod szervezet feliigyelete alatt all.

A gazdaszamitogép operacids rendszere az altala futtatott alkalmazasok szdmara elkiilonitett
futéasi kornyezetet biztosit.

Feltételezziik, hogy az alabbi intézkedések teljestilnek:

e a gazdaszamitdégép virusvédelemmel ellatott;

e a gazdagép adminisztratori funkcidihoz vald hozzaférés kizarolagosan az erre a
funkcidhoz hozzarendelt adminisztratorokra korlatozott (felhasznalo €s adminisztrator
megkiilonboztetése);

e a gazdagép operacios rendszere elutasitia a nem megbizhaté forrasbol letdltott
alkalmazésok futtatdsat.

A.Separation_and_Exclusion

Feltételezés, hogy az aldirds létrehozasat és ellendrzését végzd IT kornyezetben a mySigno
folyamatok védettek mas folyamatok kéaros beavatkozasai ellen. A mySigno modult csak egy
hivé alkalmazas t6ltheti be egy idében.

A.AccessControl
Feltételezziik, hogy a PDA modul tarolasara szolgald konyvtar tartalmat a kliens eszkoz
felhasznéaloja nem modositja.

A.Trusted_Security Administrator

A mySigno biztonsagi adminisztratorardl felételezziik, hogy megbizhato, kiképezték a
mySigno  hasznalatara  és  rendelkezik a  feladatai  ellatashoz  sziikséges
hozzéaférésekkel/jogosultsdgokkal.

A.Services_Integrity

A mySigno koérnyezetrél feltételezziik, hogy a biztonsagi adminisztrator vagy a hivo alkalmazas
szamara eszkozt biztosit, amellyel az ellenérizheti a mySigno szolgaltatasok és paraméterek
sértetlenségét.
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3.2.2 Az aldiras létrehozdsaval kapcsolatos feltételezések

A.Signatory_ Presence

Az alairasra kivalasztott egy darab csomag jogosulatlan médositasanak elkeriilése érdekében
feltételezziik, hogy az iigynok végig jelen van attol kezdddden, hogy kifejezte aldirasi
szandékat, mindaddig, amig megadja a magankulcs aktivalasahoz sziikséges hitelesito adatat.

A.Packet_Viewers

Feltételezziik, hogy a PDA eszkoz tartalmaz olyan kiilsé megjelenitd alkalmazasokat, melyek
képesek a csomagba foglalhatdé formatumok (melyeket az aldirdsi szabalyzat hatiroz meg)
mindegyikének a megjelenitésére. Az alairds létrehozo PDA kliens és az aldiras ellen6rzd
felet jelentd szerver alkalmazas IT kornyezete pontosan ugyanazon formatumokat ismeri és
tudja megjeleniteni, illetve ezen kiilsé alkalmazasok a két oldalon egyforma konfiguracios
beallitdsokkal mitkddnek. Ezen kiils6 alkalmazésok kiviil esnek a TOE hataskorén.

3.2.3 Az aldiras ellendrzésével kapcsolatos feltételezések

A.Physical_Security
Feltételezés, hogy az alairas ellendrzését végzo szerver fizikailag védett a kiilsé tdmadok
kozvetlen tdmadasai ellen.

A.Host_Server_Machine

Az a gazdaszamitégép, melyen a mySigno fut, kozvetleniil az ellendrzd (természetes vagy
jogi személy) befolyasa ¢és feliigyelete alatt 4ll, ami garantdlja, hogy a biztonsagi
intézkedéseket megfelelden alkalmazzak.

A gazdaszamitdgép operacids rendszere az altala futtatott alkalmazasok szamara elkiilonitett
futasi kornyezetet biztosit.

Az alabbi intézkedések teljesiilnek:

e a gazdaszamitogép virusvédelemmel ellatott;

e a gazdaszamitogép ¢s nyilt héaldzati kapcsolattal rendelkezd egyéb gépek kozotti
kommunikacid tiizfallal védett és az adataramlas ellenorzott,

e a gazdagép adminisztratori funkcioihoz valdé hozzaférés kizardlagosan az ehhez a
funkcidhoz hozzarendelt adminisztratorokra korlatozott (felhasznalé és adminisztrator
megkiilonboztetése);

e a gazdagépen telepitést vagy szoftverfrissitést csak az adminisztrator végezhet;

e a gazdagép operdciés rendszere letiltja a nem megbizhatd forrasbol letdltott
alkalmazasok futtatdsat, biztositva, hogy a mySigno szerver oldali modul csak
hitelesitett forrasbol szarmazo beallitasokat, érté¢keket fogadjon el;

e a mySigno ¢és az aldirds adatbazis a kommunikacio eldtt kolesondsen hitelesiti
egymast, a kozottiik folyé kommunikécio pedig titkositott;

e Az alairas adatbazis maga gondoskodik a rajta tarolt adatok sértetlenségérdl és
hitelességérol.

A.Access_to_Validation Data

A mySigno-nak hozzaféréssel kell rendelkeznie az aléirds ellendrzéséhez sziikséges Osszes
érvényesitd adathoz.

mySigno — Biztonsagi eldiranyzat -19- 1.0 verzio



3.3 Szervezeti biztonsagi szabalyok

Ez az alfejezet definialja azokat a biztonsagi szabalyokat, amelyeket a mySigno modulnak
teljesitenie kell.

P.Hash_Algorithm
A mySigno 4altal megvalositott lenyomatold algoritmusnak meg kell felelnie az alabbi
kriptografiai szabvanynak: SHA-1 [FIPS 180-1].

P.Signature Algorithm
A mySigno 4ltal megvalositott kriptografiai algoritmusnak és kulcshosszanak meg kell felelnie az alabbi
kriptografiai szabvanynak: RSA Encryption Standard, PKCS#1 v. 1.5, 1024 bit.

P.Signatory_Certificate_Validity
A mySigno-nak ellendriznie kell, hogy az alairé tanusitvanya az érvényességi idon beliil van-
e.

P.Communication

Védeni kell a PDA kliens és a mySigno szerver kozotti kommunikaciot az alabbi miiveletek
esetén:

- csomag szinkronizalas,

- programfrissités,

- ellendrzési statuszinformaciok visszaadasa PDA kliensnek,

az adatok sértetlenségének és bizalmassaganak biztositasa érdekében.

P.Fix_Signature Policy

A mySigno zart (PDA eszkdzok-mySigno szerver) rendszerében az implementaciod
tartalmazza az aldirasi szabalyzatot, aminek a TOE alairas létrehozasi ¢és aléiras ellendrzési
oldaldn meg kell egyeznie.

3.4.1 Az alairas létrehozasaval kapcsolatos szervezeti biztonsagi szabalyok

P.Key_Cert_Storage
A mySigno az alabbi adatokat tarolja és hasznalja biztonsagos médon:
e az alairas létrehozasdhoz hasznalt adatok:
0 az aladiréhoz tartoz6é kulcs(ok); bizalmassagukat és sértetlenségiiket kell
megorizni;
O az aldir6 tantsitvanya(i), sértetlenségiiket kell megdrizni;
0 amagankulcs/tanusitvany Osszetartozasa, a sértetlenségét kell fenntartani;
e az alair6 hitelesitésével kapcsolatos adatok
0 az aldir6 hitelesité adatanak sértetlenségét és bizalmassagat kell megdrizni;
0 a megadott hitelesitd adat és a magankulcs/tanusitvany-par Osszetartozasa,
ennek a sértetlenségét kell megdrizni.

P.Signature_Certificate_Conformance

Az alairas létrehozas érvényességének biztositasahoz a mySigno-nak ellendriznie kell, hogy
az alairashoz hasznalni kivant tantsitvany megfelel-e a beépitett alairasi szabalyzatnak.
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P.Signing_Certificate_Validity
Az alairas létrehozés érvényességének biztositasdhoz a mySigno-nak ellendriznie kell, hogy
az alairashoz hasznalni kivant tantsitvanyt az érvényességi idején beliil kivanjak-e hasznalni.

P.Signature Attributes Conformance
Az alairas l1étrehozas érvényességének biztositdsdhoz a TOE-nek ellendriznie kell az
alabbiakat:

e szerepelnek-e az aldirasi szabalyzat altal megkovetelt aldirasi tulajdonsagok.

P.Document_Presentation_Possibility

A mySigno-nak lehetévé kell tennie, hogy az alair6 hozzéaférjen az aldirandé dokumentum
A mySigno-nak csak az aldir6 kozvetlen jovahagydsa esetén szabad megengednie a
dokumentum aléirdsat, ha az nem felel meg a csatolt dokumentum kiterjesztésére vonatkozd
kovetelményeknek.

P.Signature Attributes Presentation
A mySigno-nak lehetové kell tennie az alairasi tulajdonsdgok megjelenitését az alaird
szamara.

P.Signature Process_Cancel
Az alédironak képesnek kell lennie arra, hogy az alédiras létrehozo adat aktivizalasa elott
barmely pillanatban le tudja 4llitani az alairasi folyamatot.

P.Explicit_Consent

A mySigno-nak biztositania kell az alairasi folyamat elinditdsa el6tt, hogy az alaironak
valamilyen nem nyilvanvald miiveletet kelljen végrehajtania annak kifejezésére, hogy
valdban alairast kivan létrehozni.

A kozvetlen jovahagyas utan a mySigno-nak biztositania kell, hogy valoban a megjelenitett
dokumentum keriil aldirasra.

P.Certificate_Privatekey Association
A mySigno-nak kezelnie kell az ligynok tantsitvanyahoz tartoz6 magankulcs aktivizalast.

P.Electronic_Signature Export
Az aléirasi folyamatbdl valo visszatéréskor a mySigno-nak el kell helyeznie a csomagban az
elektronikus alairast legalabb az alabbi adatokkal:

e acsomag elektronikus aléirésa;

e az aldiras idépontja;

e az alair6 tanusitvanya;

e hivatkozas a vonatkozo aldirasi szabalyzatra.
3.4.2 Az alairas ellenorzésével kapcsolatos szervezeti biztonsagi szabalyok
P.Signature_Attributes_Conformance
A mySigno-nak ellendriznie kell, hogy:

e az aldirt tulajdonsagok 6sszhangban vannak-e az alkalmazand¢ alairasi szabalyzattal,
e az aldirasi szabalyzat altal megkdvetelt minden aldirasi tulajdonsag szerepel-e.
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P.Signatory_Certificate_Conformance
A mySigno-nak ellendriznie kell, hogy a tantsitvany Gtvonal minden tanusitvanya (beleértve
az alaird tanusitvanyat is) megfelel-e az alkalmazand6 alairasi szabalyzatnak.

P.Authentic_Signatory Certificate

A mySigno-nak ellendriznie kell, hogy érvényes tanusitvany utvonal épithetd ki az aldird
tanusitvanya ¢és a megbizhatd pont kozott. Egy ilyen utvonal megléte az aldird
tantsitvanyanak egy tanusitasi gyokérhez (megbizhaté ponthoz) viszonyitott hitelességét
bizonyitja.

P.Validation_Data_Authenticity Integrity
A mySigno-nak ellendriznie kell az érvényesitd adatok eredetének hitelességét ¢és
sértetlenségét.

P.Communication_Signing_Attributes
A mySigno-nak biztositani kell olyan lehetdséget, mellyel az alairt tulajdonsagokat kozvetiti
az ellendrzo félnek.

P.Validation_Data_Export

A mySigno-nak lehetévé kell tennie, hogy az ellenérzd fél (folyamat) az ellenérzés soran a
sziikséges érvényesitd adatokat exportalni tudja.
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4 Biztonsagi célok

4.1 Altaldnos IT biztonsdgi célok

O.Cryptographic_Support

A mySigno-nak az alabbi kriptografiai tulajdonsdgokkal rendelkezd kriptografiai

algoritmusokat kell alkalmazni:

e A lenyomatold algoritmus(ok)nak olyannak kell lennie, hogy két dokumentumhoz ne
forduljon el6 ugyanazon lenyomat érték.

e A mySigno altal megvaldsitott kriptografiai algoritmusoknak és azok kulcshosszainak a
megfeleld nyilvanos kulcsok tanusitvanyaiban szerepld érvényességi id6 alatt ellen kell
allni a kriptografiai tdimadasoknak.

Az algoritmusoknak meg kell felelniiik a vonatkoz6 kriptografiai szabvanyoknak:
RSA Encryption Standard, PKCS#1 v. 1.5, 1024 bit
SHA-1 FIPS-180-1

O.Fix_Signature_Policy

A mySigno zart (PDA eszkdzok-mySigno szerver) rendszerében az implementacionak kell
tartalmaznia az aldirasi szabdlyzatot, aminek a TOE aldiras 1étrehozasi és alairds ellendrzési
oldalan meg kell egyeznie.

O.Communication

Védeni kell a PDA kliens és a mySigno szerver kozotti kommunikéciot az alabbi miiveletek
eseten:

- csomag szinkronizalas,

- programfrissités,

- ellendrzési statuszinformaciok visszaadasa PDA kliensnek,

az adatok sértetlenségének ¢és bizalmassaganak biztositasa érdekében.

4.2 Altaldnos kirnyezeti biztonsdgi célok

OE.Trusted_Security Admin

A mySigno hasznalata el6tti, a TOE hataskoron kiviilre es6 telepitési feladatokat végzo
adminisztratorok megbizhatoak, a mySigno hasznalatara kiképezték 6ket, rendelkeznek a sziikséges
eszkozokkel a feladataik ellatashoz.

OE.UserGuide

A PDA klienst hasznal6 iigynokot az eszkoz hasznalatara kiképezték, ismeri az eszkoz fizikai
paramétereibdl kovetkezd, és annak biztonsdgos alkalmazdsat garantalé haszndlati
szabalyokat.

OE.Trusted EnvCode

A mySigno biztonsagi funkcidit hivo alkalmazas és a mySigno altal hivott funkciokat megvaldsito
fliggvénykonyvtar megbizhatd a tekintetben, hogy teljesiti a jelen biztonsagi el6iranyzatban IT
kornyezeti  feltételezésként eldirt, a TOE biztonsagos hasznalatat feltételezd biztonsagi
kovetelményeket.
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OE.Packet Viewers

A PDA eszkdz, mind pedig a szerver oldali IT kdrnyezet tartalmaz olyan kiilsé megjelenitd
alkalmazasokat, melyek képesek a csomagba foglalhatdé formatumok (melyeket az alairasi
szabalyzat hatdroz meg) mindegyikének a megjelenitésére. Az aldirds 1étrehozo PDA kliens
¢s az alairds ellendrzd felet jelentd szerver alkalmazas IT kornyezete pontosan ugyanazon
formatumokat ismeri és tudja megjelenitenti, illetve ezen kiilsé alkalmazasok a két oldalon
egyforma konfiguracios bedllitasokkal miikodnek. Ezen kiils¢ alkalmazasok kiviil esnek a
TOE hatéskorén.

OE.Separation_and_Exclusion

Az alairas létrehozasat és ellendrzését végzd IT kornyezetben a TOE folyamatok védettek
mas folyamatok karos beavatkozasai ellen. A mySigno v1.0 modult csak egy hosztalkalmazas
toltheti be egy idoben.

OE.Services_Integrity

A mySigno kornyezetének (hivé hosztalkalmazasnak, operacios rendszernek) biztositania kell
a szamara olyan eszkozoket, mellyel azok ellendrizni tudjdk a mySigno szolgaltatasok és
paraméterek sértetlenségét.

OE.Physical_Security
Feltételezés, hogy az alairas ellendrzését végzd szerver fizikailag védett a kiilsé tdmadok
kozvetlen tdmadasai ellen.

4.3 Az elektronikus aldiras létrehozdsdra vonatkozo biztonsagi célok

4.3.1 A TOE dltal teljesitendd IT biztonsagi célok

0O.Association_Certificate_and PrivateKey

A mySigno-nak gondoskodnia kell arrél, hogy a megfeleld hitelesitési adatok alapjan
aktivizalni tudja az aldirashoz hasznalni kivant tantsitvanyhoz tartozé alairas 1étrehozé adatot
(magéankulcsot).

O.Presentation_Conformance_Attributes
A mySigno-nak biztositania kell az aldir6 szdmara az alairand6 tulajdonsagokkal 6sszhangban
1év4 aléirasi tulajdonsagok megjelenitését.

O.Explicit_Consent

A mySigno-nak biztositania kell az aldiré szdmara olyan eszkdzt, mely altal kozvetlen mdédon
ki tudja fejezni (egyértelmiien és nem véletleniil) egy aldirandé csomag kivalasztasanak
szandékat és a kivalasztott dokumentumokra az alairasi folyamat elinditasat.

O.Signer_Document

Miutéan az alair6 kifejezte alairasi szandékat, a mySigno-nak gondoskodnia kell arrél, hogy a
ténylegesen kezelt csomag (azaz amire az aldirds Iétrehozds meghivodik) pontosan
megegyezik az iigyndok szamara képernydn lathato, elektronikus aldirdsra kivalasztott
csomaggal.
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0O.Conform_Certificate
A mySigno-nak ellendriznie kell, hogy az aldirdshoz hasznalni kivant tanusitvany megfelel-e
az alkalmazand¢ aldirasi szabalyzat kovetelményeinek.

0O.Valid_Signing_Certificate

A TOE-nak ellendriznie kell, hogy az aldir6 altal kivalasztott tantisitvany érvényes-e.
Alkalmazasi megjegyzés

Ezen biztonsagi cél teljesitésekor az ellendrzéshez hasznalt idét a PDA eszkdz operacios
rendszere szolgaltatja.

O.Conform_Attributes
A mySigno-nak ellendriznie kell az alairasi tulajdonsagok meglétét és aldirasi szabalyzatnak
val6 megfelelését.

O.Electronic_Signature Export
Az alairasi folyamatbol valo visszatéréskor a mySigno-nak csatolnia kell a csomaghoz a
csomag elektronikus alairdsat legaldbb az alabbi adatokkal:

= a dokumentum elektronikus alairasa;

= az aldiras idépontja;

* az alaird tanusitvanya;

» hivatkozés a vonatkoz6 alairasi szabalyzatra.

0O.Packet_Content Presentation
A mySigno-nak képesnek kell lennie egy kiilsé alkalmazas elinditasara, ami lehetévé teszi az
alairo (ligynok) szamara az aldirandé csomagba foglalt adatok/dokumentumok megjelenitését.

Annak meghatarozasa érdekében, hogy melyik megjelenité alkalmazast kell elinditani,
a TOE IT kérnyezetének (a hosztalkalmazasnak) kezelnie kell a mySigno altal
engedélyezett formatumok és a kiilso megjelenité alkalmazasok kozotti megfeleltetést.
A mySigno-nak meg kell akadalyozni egy dokumentum aldairasat, ha nem lehetett
megallapitani, melyik megjelenité alkalmazast kell elinditani hozza, illetve ha nem
tudta megjeleniteni az adatokat az iigynok kérésére. (OE.Packet Viewers)

O.Signature_Creation
A mySigno rendelkezik olyan funkcionalitdssal, mely fokozott biztonsagu elektronikus
alairast hoz létre. Ezen kivill felel az alaird hitelesitéséért is, azaz ellendrizi, hogy a
kivalasztott tantsitvanyhoz tartoz6 magankulcsot hasznalhatja-e az aldirast kér6 egyén.
A mySigno az alabbi adatokat tarolja és hasznalja biztonsagos modon:
az alairas létrehozasahoz hasznalt adatok:
e az alairdhoz tartoz6 kulcs(ok); bizalmassagukat és sértetlenségiiket kell megdrizni
(magénkulcs torlése hasznalat utan kdzvetleniil);
e az alaird tanusitvanya(i), sértetlenségiiket kell megdrizni;
e amagankulcs/tantsitvany 0sszetartozasa, a sértetlenségét kell fenntartani.
az alairo hitelesitésével kapcsolatos adatok:
e az alaird hitelesitd adata, sértetlenségét és bizalmassagat kell megdrizni;
e a megadott hitelesitd adat és a magankulcs/tanusitvany-par 0sszetartozasa, ennek a
sértetlenségét kell megdrizni;
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4.3.2 Kornyezeti biztonsagi célok

OE.Host PDA_Machine

Az a gazdaszdmitogép, melyen a mySigno fut, kozvetleniil az alairéd (ligynok) befolyasa és a
rendszert mitkddtetd szervezet feliigyelete alatt all.

A gazdaszamitogép operacids rendszere az altala futtatott alkalmazasok szdmara elkiilonitett
futéasi kornyezetet biztosit.

A TOE-nak az alabbi intézkedéseket kell érvényre juttatnia:

e a gazdaszamitdégép virusvédelemmel ellatott;

e a gazdagép adminisztratori funkcidihoz vald hozzaférés kizardlagosan az ehhez a
funkcidhoz hozzarendelt adminisztratorokra korlatozott (felhasznal6 €s adminisztrator
megkiilonboztetése);

e a gazdagép operacios rendszere elutasitia a nem megbizhaté forrasbol letdltott
alkalmazésok futtatdsat.

OE.Signatory Presence

Az elektronikus aldirds létrehozojanak (ligynoknek) végig jelen kell lennie attdl kezdddden,
hogy kifejezte aldirasi szadndékat, addig, amig megadja a magankulcs aktivizalasahoz
sziikséges hitelesito adatat.

4.4 Az aldiras ellenorzésére vonatkozo biztonsagi célok

4.4.1 TOE IT biztonsagi célok

O.Time_Stamp
Az alkalmazott aldirdsi szabalyzattal 6sszhangban, a mySigno-nak megbizhaté idéforrasrol
kell gondoskodnia, ami lehetdvé teszi az ligyndk elektronikus alairas egy adott idOpillanatban
val6 meglétének bizonyitasat.
Alkalmazadsi megjegyzés
A PDA eszko6zon az id6forrast a rendszeridd biztositja. Szerver oldalon a lehetséges
iddbélyeg szolgaltatok altal szolgaltatott idobélyeg.

O.Certificate_Path

A mySigno-nak ellendriznie kell, hogy érvényes tantsitvany Gtvonal létezik

e az alair6 tanusitvany, aminek a hivatkozasa az alairt tulajdonsagok kozott szerepel, és
e amegbizhato pont kozott.

0O.Conform_Certificates

A mySigno-nak ellendriznie kell, hogy a tantsitvany Gtvonal minden tanusitvanya (beleértve
az alaird tanusitvanyat is) megfelel az alkalmazand¢ alairasi szabalyzat kdvetelményeinek.
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0.Valid_Certificates

A tanUsitvany utvonal minden tanusitvanya (ideértve az alaird tanuUsitvanyat) esetén a

mySigno-nak ellendriznie kell:

e atanUsitvany sértetlenségét és eredetének hitelességét,

e azt, hogy a tanusitvany érvényességi idején beliil volt-e az alairas 1étrehozéasakor,

e a megbizhatd pontok tanusitvanyai kivételével azt, hogy a tanusitvdny nem volt-e
visszavont statuszl az alairas létrehozasakor.

0O.Conform_Validation_Data

A mySigno-nak ellendriznie kell, hogy az aldiras ellendrzéséhez Gsszegylijtott érvényesitd
adatok megfelelnek-e az alkalmazott alairdsi szabalyzatnak, kiilonos tekintettel arra, hogy a
kibocsatojuk aldirta-e ezen adatokat (a sértetlenségiik és eredet hitelesség biztositasa
érdekében).

Alkalmazasi megjegyzés
Az érvényesitd adatok alairdsa egyuttal ezen adatok sértetlenségét és eredetének hitelességét
is garantalja.

0O.Conform_Signing_Attributes
A mySigno-nak ellendriznie kell az alairt tulajdonsdgok meglétét és az aldirasi szabalyzat
eldirasainak valo megfeleltetését.

O.Communication_Signing_Attributes
A mySigno-nak tovabbitani kell tudni az alairt tulajdonsagokat az ellenérzo fél szamara.

O.Validation_Data_Export

A mySigno-nak lehetévé kell tennie a haszndlandd érvényesitd adatok ellen6rzd szamara
torténd Gsszegytiijtését az ellendrzés soran.
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4.4.2 Kornyezeti biztonsagi célok

OE.Host_Server_Machine

Az a gazdaszamitogép, melyen a mySignofut, kdzvetleniil az ellenérz6 (természetes vagy jogi
személy) befolyasa és feliigyelete alatt all, ami garantalja, hogy a biztonsagi intézkedéseket
megfelelden alkalmazzak.

A gazdaszamitogép operacids rendszere az altala futtatott alkalmazasok szdmara elkiilonitett
futéasi kornyezetet biztosit.

Az alabbi intézkedések teljesiilnek:

e a gazdaszamitdégép virusvédelemmel ellatott;

e a gazdaszamitégép ¢és nyilt halozati kapcsolattal rendelkezd egyéb gépek kozotti
kommunikéacio tiizfallal védett és az adatdramlas ellen6rzott,

e a gazdagép adminisztratori funkcidihoz vald hozzaférés kizarolagosan az ehhez a
funkcidhoz hozzéarendelt adminisztratorokra korlatozott (felhasznalo €s adminisztrator
megkiilonboztetése);

e a gazdagépen telepitést vagy szoftverfrissitést csak az adminisztrator végezhet;

e a gazdagép operaciés rendszere letiltja a nem megbizhaté forrasbol letdltott
alkalmazasok futtatasat.

OE.Validation_Data_Provision
A mySigno kornyezetének biztositani kell a mySigno szdmdra az aldirds ellendrzéséhez
sziikséges adatokhoz valo hozzaférést.

Alkalmazasi megjegyzeés:

A mySigno altal végrehajtott ellendrzés céljabol ezen kornyezeti célt az alabbi harom
interfészen keresztiil teljesiti:

- 1dobélyeg szolgaltatoval valo kommunikacio;

- fogadott csomagok tarolasara szolgalo adatbazis szerver;

- hitelesités szolgaltatoval valé kommunikacio.

Ezen kapcsolodasok konkrétumai a mySigno-t felhasznalé alkalmazas hataskorébe esnek.
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5 IT biztonsagi kovetelmények

Ez a fejezet a mySigno funkcionalis és garancidlis biztonsagi kovetelményeit irja le. A
kovetelmények a CC 2. és 3. rész¢ébdl szarmaznak, illetve a 2. rész kiterjesztései. A jelolések
a CC-nek megfelelnek.

Az aldbbi tablazat azonositja azokat a kovetelményeket, amelyek nem a CC 2. részébdl
szarmaznak.

5.1 tablazat— Kiterjesztett 2. vagy 3. rész kovetelmények

Kovetelmény
FDP MRU.I Kételez6 szabalyok ‘Kiterjesztett 2. 1ész

5.1 A TOE funkcionalis biztonsagi kovetelményei

5.1.1 Az aldiras létrehozdsdara vonatkozo funkciondlis biztonsdgi kévetelmények

5.1.1.1 A csomag adatok importalasa TOE hataskorbe

FDP_IFC.1/Csomag jovahagyas — Részleges informacio aramlas ellenorzés

FDP IFC.1.1/Csomag jovahagyas

A TSF-nek érvényre kell juttatnia a ,,csomag jovahagyas” informacié aramlasi szabalyt az
alabbiakra:

e szubjektumok: alairé,

¢ informacid: az aldirandé csomag (dokumentumok, adatok, kézi alairasok sth.)

e miivelet: a csomag importalasa a TSC-be.

FDP_IFF.1/Csomag jovahagyas — Egyszerii biztonsagi tulajdonsagok
FDP_IFF.1.1/ Csomag jovéhagyas
A TSF-nek végre kell hajtania a ,,csomag jovahagyas” informacié aramlasi szabalyt, ami
az alabbi szubjektum és informacio biztonsagi tulajdonsagokon alapul:
e szubjektumok: alairé [aldiroéi tulajdonsagok: alairasi szabalyzat, alairé tandsitvanyal,
e informacid: alairand6 csomag [csomag tulajdonsagok: csomag azonosité (képernyén
lathaté, aktualis nyitott csomag)];
e miivelet: csomag importalasa.
FDP_IFF.1.2/Csomag jovahagyas
A TSF-nek lehetdvé kell tennie az informacié dramlast egy ellendrzott szubjektum és
ellendérzott informacid kozott ellendrzott miivelet révén, ha az alabbi szabalyok teljesiilnek:
Dokumentum importalas:
e A csomag csatolt dokumentumainak Kiterjesztése az alairasi szabalyzatban
megadott formatumok egyike.
FDP_IFF.1.3/Csomag jovahagyas
A TSF-nek érvényre kell juttatnia a kdvetkezdket: nincsenek tovabbi szabalyok.
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FDP_IFF.1.4/ Csomag jovahagyas
A TSF-nek az alabbi egyéb képességeket kell biztositania:

- A dokumentum hozzaadasanak elutasitisa, ha valamelyik csatolando
dokumentum Kiterjesztése nem egyezik meg az alairasi szabalyzatban
meghatarozott formatumok egyikével sem;

- Kiils6 dokumentum megtekintd elinditasanak lehetésége az iigynok altal
valasztott csomag-elemre;

- A TSF-nek biztositania kell, hogy a tényleges alairas létrehozas szamara
atadott alairand6 adat megegyezik az alair6 altal megtekintett adatokkal.

FDP_IFF.1.5/ Csomag jovéhagyas

A TSF-nek explicit moédon engedélyeznie kell az informécié aramlast az alabbi szabalyok
alapjan: nincsenek egyéb szabalyok.

FDP_IFF.1.6/ Csomag jovahagyas

A TSF-nek explicit modon le kell tiltania az informécié dramlast az alabbi szabalyok alapjan:
nincsenek egyéb szabalyok.

FDP_ITC.1/ Csomag jovahagyas — Felhasznaloi adatok importalasa biztonsagi
tulajdonsagok nélkiil
FDP_ITC.1.1/ Csomag jovahagyas
A TSF-nek érvényre kell juttatnia a ,,csomag jovahagyas” informacié aramlasi szabalyt a
TSC-n kiviilrdl érkezd, SFP altal ellen6rzott felhasznaloi adatok importalasakor.
FDP ITC.1.2/ Csomag jévahagyas
A TSF-nek figyelmen kiviil kell hagynia a felhaszn4lé adatokhoz rendelt barmilyen
biztonsagi tulajdonsagot amikor azokat a TSC-n kiviilrél importalja.
FDP_ITC.1.3/ Csomag jévahagyas
A TSF-nek érvényre kell juttatnia az aldbbi szabalyokat amikor az SFP feliigyelete ala
tartozo, TSC-n kiviilrél importal felhasznaloi adatokat:

- Meg kell allapitania a csatolt dokumentumok Kiterjesztését az automatikus

importalashoz, vagy jovahagyast kell kérnie az importalashoz.

FMT _MSA.3/ Csomag jovahagyas — Statikus tulajdonsag inicializalas

FMT MSA.3.1/ Csomag jovahagyas

A TSF-nek érvényre kell juttatnia a ,,csomag jévahagyas” informacio aramlasi szabalyt,
hogy korlatozoé alapértékeket adjon az SFP-t megvalositod biztonsagi tulajdonsagoknak.

FMT MSA.3.2/ Csomag jovahagyas
A TSF-nek senki szamdara sem szabad lehet6vé tennie az alapértékek alternativ kezdeti
értékekkel vald feliilirasat egy objektum vagy informacié 1étrehozasakor.

FMT_MSA.1/Csomag jovahagyas — A biztonsagi tulajdonsagok menedzsmentje

FMT MSA.1.1/Csomag jovahagyas

A TSF-nek érvényre kell juttatnia a ,,csomag jovahagyas” informacio aramlasi szabalyt,
annak érdekében, hogy az aldirdéra korlatozza az aldairand6é csomag elfogadasa statusz
biztonsagi tulajdonsag modositasat.
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FMT_SMF.1/Csomag kivalasztasa alairasra — Menedzsment funkciok meghatarozasa

FMT_SMF.1.1/Csomag kivalasztasa alairasra

A TSF-nek képesnek kell lennie az alabbi biztonsagi menedzsment funkciok végrehajtasara:
e aldirando csomag kivalasztasa.

5.1.1.2 Az alairasi tulajdonsagokra és alairé tanusitvanyra vonatkozo szabalyok

Alairasi tulajdonsagok

FMT_MSA.1/Aldirasi tulajdonsagok — A biztonsagi tulajdonsagok menedzsmentje

FMT_ MSA.1.1/Aléairasi tulajdonsagok

A TSF-nek érvényre kell juttatnia az ,,alairas létrehozas” informéci6 dramlasi szabalyt annak
érdekében, hogy az alairora korlatozza az alairé tanusitvany, alairasi szabalyzat
azonosito, alairasi id6 biztonsagi tulajdonsag megtekintés képességét.

Alairé (iigynok) tanusitvanya
FMT_SMF.1/Al4iroi tanusitvany megtekintése — Menedzsment funkciok meghatarozasa
FMT SMF.1.1/ Alairéi tantsitvany kivalasztasa
A TSF-nek képesnek kell lennie az alabbi biztonsdgi menedzsment funkcidk végrehajtasara:
e lehetové kell tenni az alairé szamara az alairoi tanuasitvany megtekintését.

FPT_TDC.1/Alairé tanusitvanya — TSF-ek kozotti alapveté TSF adat konzisztencia
FPT_TDC.1.1/Al4ir6 tanusitvanya

A TSF-nek gondoskodnia kell olyan képességrdl, amely segitségével konzisztens modon
értelmezhetdk a nyilvanos kulcs tandsitvanyok, amikor a TSF és mas megbizhato IT termék
kozott megosztasra kertil.

FPT_TDC.1.2/Al4ir6 tanusitvanya
A TSF-nek az RFC 3280-ban definialt (X509v3) tanusitvany formatumokat kell
hasznalnia, amikor mas megbizhato IT terméktdl szarmazod TSF adatot értelmez.

5.1.1.3 Az elektronikus alairas létrehozasa

FDP_ACC.1/Alairas létrehozasa — Részleges hozzaférés ellendrzés

FDP ACC.1.1 A TSF-nek érvényre kell juttatnia az ,alairas létrehozas” hozzaférés

ellendérzési szabalyt az aldbbiakra:

- szubjektumok: az alair¢ (iigynok)

- objektumok:

- formazott aldirandé adat (lenyomat);
- ligynok PKCS#12 fajlban tarolt magankulcsa.

- miiveletek:

1. A rogzitett alairasi szabalyzat értelmében az alairohoz tartozo alairdi tanusitvany
felhasznalasaval megengedett, hogy az alair6 elektronikus aldirast hozzon létre a
mySigno altal elkészitett csomag lenyomat értékre az alairé tanusitvanyanak
megfelel6 magankulcs felhasznalasaval.

2. Az alairas létrehozas elétt az alairasi tulajdonsagok megmutatasa megengedett az
alairéonak (iigynoknek).
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3. A csomagba foglalt adatok és dokumentumok megjelenitését lehetové tevé feliilet
szolgaltatasa (kiils6 alkalmazas inditasa az operacios rendszerben beallitott
fajlformatum tarsitas alapjan) megengedett az alairo (iigynok) szamara.

FDP_ACF.1/Alairas 1étrehozas — Biztonsagi tulajdonsag alapt hozzaférés ellenérzés

FDP_ACEF.1.1/Aléiras 1étrehozas

A TSF-nek érvényre kell juttatnia az ,,aldiras létrehozas” hozzaférés ellenérzési szabalyt az

objektumokra az alabbi biztonsagi tulajdonsagok alapjan:

» szubjektumok: az alair6é (biztonsagi tulajdonsagai: alkalmazott alairasi szabalyzat,
alairdi tanusitvany);

= objektum: a formazott alairandé adat (alairasi tulajdonsagok: alairasi szabalyzat
azonosito, alairdi tanusitvany, alairas ideje)

FDP ACF.1.2/ Alairas létrehozas

A TSF-nek érvényre kell juttatnia az alabbi szabalyokat annak meghatarozasa érdekében,

hogy egy miivelet megengedett-e az ellendrzott szubjektumok €s objektumok kozott:

1. az  ,alairasi  szabalyzat azonosito”  (SignaturePolicyldentifier)  alairasi
tulajdonsagnak szerepelnie kell;

2. az ,alairas ideje” alairasi tulajdonsag szerepeltetése kotelezo;

3. az "alairé tanusitvany" alairasi tulajdonsag szerepeltetése kotelezo;

4. a kivalasztott alairéi tanusitvany ,kulcshasznalata” (keyUsage) jelzi, hogy a
tanusitvany hasznalhaté letagadhatatlansiagot bizonyité célokra. A keyUsage
mezoben a non-repudiation bitnek beallitva kell lennie, és ezen Kiviil legfeljebb a
digitalSignature bit lehet beallitva).

FDP ACF.1.3/ Alairas létrehozas

A TSF-nek explicit modon engedélyeznie kell szubjektumok objektumokhoz valod

hozzéaférését az alabbi egyéb szabalyok alapjan: nincsenek tovabbi szabalyok.

FDP_ACF.1.4/ Alairas létrehozas

A TSF-nek explicit modon le kell tiltania szubjektumok objektumokhoz vald hozzaférését az

alabbi szabalyok alapjan: nulla hosszii dokumentum besziirasa a csomagba

FMT_ MSA.3/Alairas 1étrehozas — Statikus tulajdonsag inicializalas

FMT_MSA.3.1/ Alairés létrehozas

A TSF-nek érvényre kell juttatnia az aldiras létrehozas hozzaférés ellendrzési szabalyt
annak érdekében, hogy korlatozé alapértékekrél gondoskodjon az SFP megvaldsitasahoz
hasznalt biztonsagi tulajdonsagokra.

FMT MSA.3.2/ Alairés létrehozas

A TSF-nek senki szdmdara sem szabad lehetévé tennie az alapértékek alternativ kezdeti
értekekkel valo feliilirasat egy objektum vagy informécio létrehozéasakor.

FDP_ITC.1/Explicit alairéi jovahagyas — Felhasznaloi adatok importalasa biztonsagi
tulajdonsagok nélkiil

FDP _ITC.1.1/ Explicit alair6i jovahagyas

A TSF-nek érvényre kell juttatnia az alairas létrehozas hozzaférés ellenérzési szabalyt a
TSC-n kiviilrdl érkezd, SFP 4ltal ellendrzott felhasznaloi adatok importalasakor.

FDP _ITC.1.2/ Explicit alairoi jovahagyas

A TSF-nek figyelmen kiviil kell hagynia a felhaszn4lé adatokhoz rendelt barmilyen
biztonsagi tulajdonsagot, amikor azokat a TSC-n kiviilr6]l importalja.

FDP _ITC.1.3/ Explicit alairoi jovahagyas
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TSF-nek érvényre kell juttatnia az alabbi szabalyokat amikor az SFP feliigyelete ala tartozo,
TSC-n kiviilrdl importal felhasznaloi adatokat:
- az iigynoknek (aldironak) egyértelmiien ki kell fejeznie aldirasi szandékat, amit
a TOE altal megjelenitett kérdésre adott alairas létrehozasra vonatkozé pozitiv
valasz jelent.

5.1.1.4 Az elkésziilt elektronikus alairas csatolasa

FDP_ACC.1/Elektronikus alairas csatolasa — Részleges hozzaférés ellenorzés
FDP ACC.1.1 A TSF-nek érvényre kell juttatnia az elektronikus alairas csatolasa
hozzaférés ellendrzési szabalyt az alabbiakra:
- szubjektumok: az alairé (iigynok)
- objektumok:
- alétrehozott numerikus alairas,
- dokumentum lenyomat,
- alairasi szabalyzat azonosito,
- alairas ideje,
- alairé tanusitvany.
- mivelet:
- adat és alairas csomaghoz fiizése és a csomag lezarasa.

FDP_AFC.1/ Elektronikus alairas csatolasa — Biztonsagi tulajdonsag alapu hozzaférés
ellendrzés
FDP_ACEF.1.1/Elektronikus alairas csatolasa
A TSF-nek érvényre kell juttatnia az ,elektronikus aldiras csatolasa” hozzaférés
ellendrzési szabalyt az objektumokra az alabbi biztonsagi tulajdonsagok alapjan:
- szubjektumok:
- alairé (biztonsagi tulajdonsagai: alkalmazott alairasi szabalyzat, alairéi
tanusitvany),
- objektum:
- csomag
- az elektronikus alairas (a létrehozott numerikus alairas, az alairt csomag
lenyomata, az alairdi tanusitvany hivatkozasa, az alkalmazott alairasi
szabalyzat hivatkozasa, alairas ideje).
FDP_ACF.1.2/ Elektronikus alairas csatolasa
A TSF-nek érvényre kell juttatnia az alabbi szabalyokat annak meghatarozasa érdekében,
hogy egy miivelet megengedett-e az ellendrzott szubjektumok €s objektumok kozott:
az elektronikus alairas csomaghoz fiizése és a csomag lezarasa megengedett, ha az
alairas létrehozas sikeres volt. (alairas létrehozasi statusz értéke sikeres)
FDP_ACEF.1.3/ Elektronikus alairas csatolasa
A TSF-nek explicit médon engedélyeznie kell szubjektumok objektumokhoz valo
hozzatérését az alabbi egyéb szabalyok alapjan: nincsenek tovabbi szabalyok.
FDP_ACEF.1.4/ Elektronikus aliras csatolasa
A TSF-nek explicit mdodon le kell tiltania szubjektumok objektumokhoz val6 hozzaférését az
alabbi szabalyok alapjan:
- a magankulcshoz vald hozzaféréshez sziikséges hitelesité adat sikertelen
megadasa;
- az alair6 iigynok explicit jovahagyasanak hianya.
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FMT_ MSA.3/ Elektronikus alairas csatolasa — Statikus tulajdonsag inicializalas
FMT_MSA.3.1/ Elektronikus aléiras csatoldsa

A TSF-nek érvényre kell juttatnia az ,elektronikus aldiras csatolasa” hozzaférés
ellenérzési szabalyt annak érdekében, hogy korlatozé alapértékekrdl gondoskodjon az SFP
megvaldsitdsahoz hasznalt biztonsagi tulajdonsagokra.

FMT MSA.3.2/ Elektronikus alairas csatolasa

A TSF-nek senki szamara sem szabad lehetévé tennie az alapértékek alternativ kezdeti
értekekkel valo feliilirasat egy objektum vagy informécio létrehozéasakor.

FMT_MSA.1/Alairas 1étrehozasi statusz — A biztonsagi tulajdonsagok menedzsmentje
FMT MSA.1.1/Aléiras 1étrehozasi statusz

A TSF-nek érvényre kell juttatnia az ,,elektronikus aldiras csatolasa” informacié aramlas
ellendrzési szabalyt, hogy senki ne tudja médositani az aldiras létrehozasi statusz
biztonsagi tulajdonsagot.

FMT _SMF.1/Az alairas létrehozasi statusz megallapitaisa — Menedzsment funkciok
meghatarozasa
FMT SMF.1.1/ Az alairas létrehozasi statusz megallapitasa
A TSF-nek képesnek kell lennie az alabbi biztonsadgi menedzsment funkcidk végrehajtasara:
e az alairas létrehozasi allapot megallapitasa (annak megkiilonboztetése, hogy az
alairas létrehozasi folyamat sikeresen befejezodott vagy sikerteleniil szakadt
meg).
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5.1.2 Az aldiras ellendrzésére vonatkozo funkciondlis biztonsagi kovetelmények

5.1.2.1 Az elektronikus alairas és az alairasi tulajdonsagok importalasa

FDP_IFC.1/Elektronikus aldiras importalasa - Részleges informacié aramlas ellendrzés
FDP_IFC.1.1/Elektronikus alairas importalasa
A TSF-nek érvényre kell juttatnia az elektronikus alairas importalasa informacié aramlas
ellendrzési szabalyt az alabbiakra:
e szubjektumok: ellenérzo fél,
e informacid: az alairas és a kapcsolodo alairt tulajdonsagok, valamint az alairt
dokumentum
e mivelet: importalas (azaz az alairt tulajdonsagok: "alairas ideje'", "alairo
tandsitvanya", "aldirasi szabalyzat azonosito' elfogadasa).

Alkalmazasi megjegyzeés:

Az elektronikus aldirds €s kapcsolddo alairasi tulajdonsdgok importaldsanak engedélyezése
(elfogadasa) azt jelenti, hogy az alairt tulajdonsagok megfelelnek az alkalmazott, programban
implementalt aldirasi szabalyzat szabalyainak.

FDP_IFF.1/Elektronikus alairas importalasa - Egyszerii biztonsagi tulajdonsagok
FDP_IFF.1.1/ Elektronikus alairas importalasa

A TSF-nek érvényre kell juttatnia az elektronikus aldirds importalasa informacié aramlés
ellendrzési szabalyt az alabbi szubjektum- és informacid biztonsagi tulajdonsagokra:

e szubjektumok: ellenérzé fél (biztonsagi tulajdonsig: alkalmazott alairasi
szabalyzat),

e informacio:

0 elektronikus alairas (az alairt tulajdonsagok: '"alairas ideje", "alairo
tanusitvanya', "alairasi szabalyzat azonosito'")
O alairt dokumentum (az alairt dokumentum formatuma: szabvanyos XML
formatum).
FDP_IFF.1.2/Elektronikus alairas importalasa
A TSF-nek lehetdvé kell tennie az informacié dramlast egy ellendrzott szubjektum és
ellendrzott informacié kozott ellendrzott miivelet révén, ha az alabbi szabalyok teljesiilnek:
Alairas importalasa:

e az,alairasi szabalyzat azonosit6” alairt tulajdonsagnak szerepelnie kell az
elektronikus alairasban és az értékének meg Kell felelni az ellenérzé fix alairasi
szabalyzatanak;

e az ,alairas ideje” alairt tulajdonsagnak szerepelnie kell az elektronikus
alairasban;

e az "aldiré tanudsitvany' alairt tulajdonsiagnak szerepelnie kell az elektronikus
alairasban, valamint ennek egy iigynok alairoi tanusitvanyanak kell lennie.

FDP_IFF.1.3/Elektronikus aldiras importalasa

A TSF-nek érvényre kell juttatnia: nincsenek tovabbi szabalyok.
FDP_IFF.1.4/ Elektronikus alairas importalasa

A TSF-nek gondoskodnia kell az aldbbiakrol:

e az ellenorzo fél tajékoztatasa arrol, ha a hivatkozott alairasi szabalyzat nem
egyezik meg az ellendrzo altal alkalmazandé/alkalmazott alairasi szabalyzattal;
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o az ellenorzé fél tijékoztatasa arrdl, ha a tényleges idérés nagyobb a
megengedettnél.

FDP_IFF.1.5/ Elektronikus alairas importalasa
A TSF-nek explicit modon engedélyeznie kell az informécié aramlast az alabbi szabalyok
alapjan: nincsenek egyéb szabalyok.
FDP_IFF.1.6/ Elektronikus alairas importalasa
A TSF-nek explicit moédon le kell tiltania az informacié aramlast az alabbi szabalyok alapjan:
nincsenek egyéb szabalyok.

FMT_MSA.3/Elektronikus alairas importalasa Statikus tulajdonsag inicializalasa

FMT_ MSA.3.1/Elektronikus aldirds importalasa

A TSF-nek érvényre kell juttatnia az ,,elektronikus alairas importalasa” informacié aramlas
ellendrzési szabalyt, hogy korlatozé alapértékeket adjon az SFP-t megvalositd biztonsagi
tulajdonsagoknak.

FMT_MSA.3.2/ Elektronikus alairas importalasa

A TSF-nek senki szamara sem szabad lehetévé tennie az alapértékek alternativ kezdeti
értékekkel valo feliilirasat egy objektum vagy informacio 1étrehozéasakor.

FMT_MSA.1/ Elektronikus alairas importalisa A biztonsagi tulajdonsagok
menedzselése

FMT_MSA.1.1/ Elektronikus aléiras

A TSF-nek érvényre kell juttatnia az ,,elektronikus aldiras importalasa” informacio aramlas
ellendrzési szabalyt annak érdekében, hogy senki se legyen képes médositani az "alairas"
és a hozza tartozé "alairt tulajdonsag" biztonsagi tulajdonsagokat.

5.1.2.2 Ervényes idébélyeg importalasa

FDP_IFC.1/1d6bélyeg - Részleges informacio aramlas ellendrzés
FDP_IFC.1.1/ Idébélyeg
A TSF-nek érvényre kell juttatnia az ,,id6bélyeg elfogadasa” dramlés ellendrzési szabalyt az
alabbiakra:
e szubjektumok: ellenérzé fél,
e informacié: az alairasra alkalmazott idobélyeg,
e mivelet: az idébélyeg importalasa.

Alkalmazasi megjegyzés:

Az id6ébélyeg importalasnak engedélyezése (elfogadasa) azt jelenti, hogy az id6bélyeg
elfogadott az alairasi szabalyzat értelmében.
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FDP_IFF.1/ Idébélyeg Egyszerii biztonsagi tulajdonsagok
FDP_IFF.1.1/ 1dobélyeg
A TSF-nek érvényre kell juttatnia az ,,idébélyeg elfogadasa” informécio aramlas ellendrzési
szabalyt, ami az alabbi szubjektum tipusokon és informacié biztonsagi tulajdonsagokon
alapul:
e szubjektumok:
0 ellenérzo fél
* biztonsagi tulajdonsag: alkalmazott fix alairasi szabalyzat
e informacio:
0 aziigynok alairasara vonatkozo idobélyeg
* tulajdonsagok: az idobélyeg tokenek ellenérzéséhez hasznalhato
megbizhatdo pontok tanusitvanyai, idébélyeg végtanusitvany,
barmilyen sziikséges kozbensé tanusitviny a tanudsitvany és a
megbizhato6 pont kozott.

FDP_IFF.1.2/ Idébélyeg

A TSF-nek lehetévé kell tennie az informaciéo dramlast egy ellendrzott szubjektum és
ellendrzott informacid kozott, ellendrzott miivelet révén, ha az alabbi szabalyok teljesiilnek:
Miivelet: az alairo alairasara vonatkozo idébélyeg importalasa:

e az idobélyeg végtanusitvanyanak kulcshasznalata jeloli, hogy a szoban forgo
tanusitvany csak idobélyegzési célokra hasznalhato;

e tanusitasi ttvonal létezik az idobélyeg végtanusitvany és az alairasi
szabalyzatban rogzitett megbizhato idobélyeg szolgaltato kozott;

e az FDP_MRU.1/Tanusitasi utvonal kovetelményben definialt, elébbiekben
emlitett tanusitasi utvonalra vonatkoz6 minden szabaly teljesiill az
idoreferenciaban szereploé datum/idére, kivéve azokat, amelyekre nincs explicit
hivatkozas az alkalmazott aldirasi szabalyzatban.

FDP_IFF.1.3/ Idébélyeg

A TSF-nek érvényre kell juttatnia: nincsenek tovabbi szabalyok.

FDP_IFF.1.4/ 1dobélyeg

A TSF-nek biztositania kell az alabbi egyéb képességeket: nincsenek tovabbi szabalyok.
FDP_IFF.1.5/ 1dobélyeg

A TSF-nek explicit moédon engedélyeznie kell az informécié aramlast az alabbi szabalyok
alapjan: nincsenek tovabbi szabalyok.

FDP_IFF.1.6/ Id6bélyeg

A TSF-nek explicit mddon le kell tiltania az informaci6 aramlast az aldbbi szabalyok alapjan:
nincsenek tovabbi szabalyok.

FMT_ MSA.3/ Id6bélyeg Statikus tulajdonsag inicializalas

FMT_MSA.3.1/ Id6bélyeg

A TSF-nek érvényre kell juttatnia az ,,idébélyeg elfogaddsa” informécio aramlas ellendrzési
szabalyt korlatozo alapértékeket adva az SFP-t megvaldsitd biztonsagi tulajdonsagoknak.
FMT_MSA.3.2/ Id6bélyeg [szerkesztdi finomitas]

A TSF-nek senki szamara sem szabad lehetévé tennie az alapértékek alternativ kezdeti
értekekkel valo feliilirasat egy objektum vagy informécio létrehozéasakor.

FMT_MSA.1/ Idobélyeg A biztonsagi tulajdonsagok menedzselése
FMT_MSA.1.1/ Idobélyeg
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A TSF-nek érvényre kell juttatnia az ,,idébélyeg elfogadasa” informacio aramlés ellendrzési
szabalyt, hogy senki ne tudja médositani az idébélyeg biztonsagi tulajdonsagot.

FDP_ITC.2/ Idébélyeg A felhasznaléi adatok importalasa biztonsagi tulajdonsagokkal
FDP_ITC.2.1/ Idébélyeg

A TSF-nek érvényre kell juttatnia az ,,idébélyeg elfogaddsa” informacio aramlas ellendrzési
szabalyt, amikor az SFP ellendrzése alatt a TSC-n kiviilrdl felhasznaldi adatokat importal.
FDP_ITC.2.2/ Idébélyeg

A TSF-nek haszndlnia kell az importalt felhasznaloi adatokhoz kapcsolodd biztonsagi
tulajdonsagokat.

FDP_ITC.2.3/ Id6bélyeg

A TSF-nek biztositania kell, hogy az alkalmazott protokoll egyértelmiien 0sszekapcsolja a
biztonsagi tulajdonsagokat és a kapott felhasznaloi adatokat.

FDP_ITC.2.4/ 1débélyeg

A TSF-nek biztositania kell, hogy az importalt felhasznaléi adatok biztonsagi
tulajdonsaganak értelmezése olyan, amilyennek azt az adatok forrdsa szdndékozta.
FDP_ITC.2.5/ Id6bélyeg

A TSF-nek érvényre kell juttatnia az aldbbi szabalyokat amikor az SFP ellendrzése alatt a
TSC-n kiviilrél felhasznaldi adatot importal: nincsenek tovabbi szabalyok.

rrrrr

Az aldbbi kovetelmények a tanusitdsi utvonal tanusitvanyaira vonatkozo ellendrzési
szabalyokat tartalmazzak, tovabba azon szabalyokat, melyek alapjan az alkalmazas képes
eldonteni, hogy érvényes-e az utvonal vagy sem.

Tanusitvanyok

FMT _MSA.1/Tantsitvanyok - A biztonsagi tulajdonsagok menedzselése
FMT_MSA.1.1/ Tantsitvanyok

rrrrr

ellendrzési szabalyt, hogy senki ne tudja médositani az importalt tanasitvanyok biztonsagi
tulajdonsagot.

Tanusitvanyok érvényesito adatai

FMT_ MSA.1/Tantsitvanyok érvényesito adatai - A biztonsagi tulajdonsagok
menedzselése

FMT_MSA.1.1/ Tantsitvanyok érvényesito adatai

ellendrzési szabalyt, hogy senki ne tudja médositani a tandsitvanyok visszavonasi adatai
biztonsagi tulajdonsagot.
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ellendrzési szabalyt az alabbiakra:
= szubjektumok:
= ellenorzo fél,
* informacio:
= a tanusitasi utvonalhoz tartozd tanusitvanyok,
= a tanusitasi utvonal érvényesség ellenérzéséhez sziikséges visszavonasi adatok.
* miivelet:

= az informaciok importalasa (azaz az ttvonal a hasznalt alairasi szabalyzat

rrrrr

Alkalmazasi megjegyzeés:
A tantsitvanyok ¢és kapcsolddo érvényesitd adatok importalasanak engedélyezése azt jelenti,
hogy az utvonal érvényes tanusitasi utvonalnak elfogadott az alairasi szabalyzat értelmében.

rar e r

FDP_IFF.1.1/Tanusitasi utvonal
A TSF-nek érvényre kell juttatnia a ,,tanusitasi atvonal elfogaddsa” informaci6 aramlas
ellenérzési szabalyt, ami az aldbbi szubjektum tipusokon ¢és informacidé biztonsagi
tulajdonsagokon alapul:
= szubjektumok:

= ellenorzo fél (mySigno-ba épitett fix alairasi szabalyzat)
* informécio:

= tanusitasi utvonal érvényesité adatai, beleértve az alabbiakat:

" a tanusitasi utvonalban szereplé minden egyes tanusitvany
visszavonasi informaciok.

FDP_IFF.1.2/ Tanusitasi aitvonal
A TSF-nek lehetévé kell tennie az informacid aramlast egy ellenérzott szubjektum és
ellendrzott informécid kozott, ellendrzott miivelet révén, ha az aldbbi szabalyok teljesiilnek:

rrrrr

rrrrr

= a tanusitasi atvonal osszekoti az alairo (iigynok) tanusitvanyat a rogzitett alairasi
szabalyzatban szereplo megbizhat6 pont valamelyikével;

» az FDP_MRU.1/Tanusitasi utvonal kovetelményben definialt minden szabaly
teljesiill az importalt idoreferenciaban (azaz az iddébélyegben) szerepld
datumra/idore, kivéve azokat, amelyekre nincs explicit hivatkozas az alkalmazott
alairasi szabalyzatban;

= a kivalasztott alair6i tanudsitvany ,kulcshasznalata” (keyUsage) jelzi, hogy a
tandsitvany hasznalhat6é letagadhatatlansagot bizonyité célokra (alkalmazasi
megjegyzés: a keyUsage mezében a nonRepudiation bit be van allitva, és ezen
kiviil legfeljebb a digitalSignature lehet beallitva);

FDP_IFF.1.3/ Tanusitasi utvonal

A TSF-nek érvényre kell juttatnia a kdvetkezd szabalyokat:-.
FDP_IFF.1.4/ Tanusitasi utvonal

A TSF-nek biztositania kell az alabbi egyéb képességeket: -
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FDP_IFF.1.5/ Tanusitasi utvonal

A TSF-nek explicit moédon engedélyeznie kell az informécié aramlast az alabbi szabalyok
alapjan: nincsenek tovabbi szabalyok.

FDP_IFF.1.6/ Tanusitasi utvonal

A TSF-nek explicit moédon le kell tiltania az informacié aramlast az alabbi szabalyok alapjan:
nincsenek tovabbi szabalyok.

FDP_MRU.1/Tanusitasi utvonal Kotelezo szabalyok

FDP_MRU.1.1/ Tanusitasi utvonal

A TSF-nek képesnek kell lennie adott szabalykészlet alkalmazéasara a ,,tanusitasi utvonal
elfogadasa” informacid dramlas ellendrzési szabaly €s az ,,idobélyeg elfogadasa” informacio
aramlés ellendrzési szabdly teljesitése érdekében.

FDP_MRU.1.2/ Tanusitasi utvonal

A TSF-nek képesnek kell lennie az alabbi szabalykészlet alkalmazasara:

1. a tanusitasi utvonal minden egyes tanusitvanydra a tanusitvinyon lévé alairas
érvényes;

2. a tanusitasi itvonal minden egyes tandsitvanyara a tanusitvany érvényességi idejébe
beleesik az idobélyegben szereplé datum;

3. az alairo6i és az idébélyegzé végtanusitvanyok ellenérzése sorian az aktualis CRL-t
kell hasznalni;

4. a CRL-elek aktualizidlasa a paraméteresen megadhaté '"tiirelmi id6" biztonsagi
tulajdonsag altal meghatarozott idé alapjan torténik;

5. a megbizhaté pontok, hitelesités-szolgaltatok ¢és idébélyegzés szolgaltatok
tanusitvanyai esetén nincs CRL ellendrzés;

6. minden egyes visszavonasi adatra az adaton 1évé alairas érvényes;

7. a tanusitasi utvonal - 3. és 4. pont figyelembe vételével - minden egyes
tandsitvanyara a tanusitviny nem volt visszavont az idébélyeg altal meghatarozott
idopontban;

8. a tantsitasi itvonal minden egyes tantsitvanyara -a végtanusitvany Kivételével- a
kulcshasznalat jeloli, hogy a tanusitvany CA tanusitvany;

9. az id6bélyegz6i végtanusitvany és a megbizhaté idobélyegzo szolgaltaté kozott a
tanusitvany utvonal hossza max. 1.

10. a tanusitasi utvonal minden egyes tanusitvanyira a tanudsitvinyban megnevezett
hitelesitési rend megfelel az alkalmazott rogzitett alairasi szabalyzatnak.

rrrrr

rrrrr

ellenérzési szabalyt, hogy korlatozo alapértékeket adjon az SFP-t megvaldsité biztonsagi
tulajdonsagoknak.

FMT_MSA.3.2/ Tantsitasi utvonal
A TSF-nek senki szamara sem szabad lehetévé tennie az alapértékek alternativ kezdeti
értékekkel valo feliilirasat egy objektum vagy informacié 1étrehozasakor.

FDP _ITC.2/Tanusitasi 1atvonal A felhasznaléi adatok importalasa biztonsagi

tulajdonsagokkal
FDP_ITC.2.1/ Tanusitasi utvonal
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ellenérzési szabalyt, amikor az SFP ellenérzése alatt a TSC-n kiviilrdl felhasznaloi adatokat

importal.

FDP_ITC.2.2/ Tanusitasi utvonal

A TSF-nek hasznalnia kell az importalt felhasznal6éi adatokhoz kapcsolodd biztonsagi

tulajdonsagokat.

FDP_ITC.2.3/ Tanusitasi Gtvonal

A TSF-nek biztositania kell, hogy az alkalmazott protokoll egyértelmlien Gsszekapcsolja a

biztonsagi tulajdonsagokat és a kapott felhasznal6i adatokat.

FDP_ITC.2.4/ Tanusitasi utvonal

A TSF-nek biztositania kell, hogy az importalt felhaszndléi adatok biztonsagi

tulajdonsaganak értelmezése olyan, amilyennek azt az adatok forrasa szandékozta.

FDP_ITC.2.5/ Tanusitasi Gtvonal

A TSF-nek érvényre kell juttatnia az aldbbi szabalyokat amikor az SFP ellendrzése alatt a

TSC-n kiviilrdl felhasznalo6i adatot importal:

= érvényes idobélyeg keriilt importalasra (lasd FDP_IFC.1/Idébélyeg és kapcsolodo
kovetelményeket, megbizhaté idobélyegzés szolgaltato elérés, idobélyeg tanusitasi
utvonal hossz korlatozasok);

= a tanusitvanyok letagadhatatlansaganak ellenérzés¢hez sziikséges minden adat
importalasra keriilt a rogzitett alairasi szabalyzatnak megfeleléen.

5.1.2.4 Az importalt adatok értelmezése

FPT_TDC.1/Elektronikus alairas — TSF-ek kozotti alapveté TSF adat konzisztencia
FPT_TDC.1.1/Elektronikus alairas

A TSF-nek gondoskodnia kell olyan képességrdl, amely segitségével konzisztens mddon
értelmezhetd az elektronikus aldiras amikor a TSF és mas megbizhatd IT termék kozott
megosztasra kertl.

FPT_TDC.1.2/ Elektronikus alairas

A TSF-nek XAdES-C TS 101 903 v1.2.formatumot kell hasznalni, amikor mas megbizhato
IT terméktdl szarmazo TSF adatot értelmez.

FPT_TDC.1/1d6bélyeg — TSF-ek kozotti alapveto TSF adat konzisztencia

FPT_TDC.1.1/ Id6bélyeg

A TSF-nek gondoskodnia kell olyan képességrdl, amely segitségével konzisztens mddon
értelmezhetd az idébélyeg amikor a TSF és mas megbizhato IT termék kozott megosztasra
kertil.

FPT_TDC.1.2/ Id6bélyeg

A TSF-nek az RFC 3161 szabvanynak megfelelé formatumot kell haszndlnia, amikor mas
megbizhatd IT terméktdl szdrmazo TSF adatot értelmez.

FPT_TDC.1/Tanusitvanyok — TSF-ek kozotti alapveté TSF adat konzisztencia
FPT_TDC.1.1/ Tantsitvanyok

A TSF-nek gondoskodnia kell olyan képességrol, amely segitségével konzisztens mddon
értelmezhetdk a tanusitvanyok, amikor a TSF ¢és mas megbizhatdo IT termék kozott
megosztasra kertil.
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FPT_TDC.1.2/ Tantsitvanyok
A TSF-nek az RFC 3280-ban definialt (X509v3) tanusitviny formatumokat kell
hasznalnia, amikor mas megbizhat6 IT terméktdl szarmazo TSF adatot értelmez.

FPT_TDC.1/ Tanusitvany visszavonasi adatok — TSF-ek kozotti alapveté TSF adat
konzisztencia

FPT_TDC.1.1/ Tanusitvany visszavonasi adatok

A TSF-nek gondoskodnia kell olyan képességrol, amely segitségével konzisztens mddon
értelmezhetok a tanusitvany visszavonasi adatok, amikor a TSF ¢és mas megbizhato IT
termék kozott megosztasra kertil.

FPT_TDC.1.2/ TanUsitvany visszavonasi adatok
A TSF-nek hasznalnia kell az RFC 3280-ban definialt CRL formatumot (X509v2) amikor
mas megbizhat6 IT terméktdl szarmazo TSF adatot értelmez.

5.1.2.5 Az ellendrzés eredményének visszaadasa

FDP_IFC.1/Elektronikus aldiras érvényesség ellenérzése - Részleges informacio aramlas
ellendrzés

FDP_IFC.1.1/Elektronikus aldiras érvényesség ellendrzése

A TSF-nek érvényre kell juttatnia az elektronikus aladiras érvényességének ellendrzése
informacié aramlas ellendrzési szabalyt az alabbiakra:

= szubjektumok: ellenérzo fél,

* informdcio: ,,érvényes alairas” ellenérzési statusz

* mivelet: a statusz kozlése az ellendrzo fél szamara.

FDP_IFF.1/ Elektronikus alairas érvényesség ellendrzése - Egyszeru biztonsagi

tulajdonsagok

FDP_IFF.1.1/ Elektronikus aléirds érvényesség ellendrzése

A TSF-nek érvényre kell juttatnia az elektronikus aldiras érvényességének ellendrzése

informacié aramlas ellenérzési szabalyt, mi az alabbi szubjektum tipusokon és informacid

biztonsagi tulajdonsagokon alapul:

» szubjektumok: ellenorzé fél (alkalmazott aldirasi szabalyzat, [értékadas: ellenorzoi
tulajdonsagok];

* informdcio: ,érvényes alairas” érvényességi statusz (alairé nyilvanos kulcsa, csomag
lenyomat, csomag alairasa).

FDP_IFF.1.2/ Elektronikus alairas érvényesség ellendrzése

A TSF-nek lehetévé kell tennie az informacid aramlast egy ellenérzott szubjektum és

ellendrzott informécid kozott, ellendrzott miivelet révén, ha az aldbbi szabalyok teljestilnek:

Az ellenérzés eredményének kozvetitése az ellenorzé fél szamara:

= Jétezik érvényes tanusitasi utvonal az alairé tanusitvanya és egy megbizhato pont
tanusitvanya kozott, mely utébbira hivatkozas szerepel az aliirasi szabalyzatban,
ami hitelessé teszi az alairo nyilvanos kulcsat;

= az alaird nyilvanos kulcsaval ellendérizve a dokumentum aldirasa helyes (érvényes).

FDP_IFF.1.3/ Elektronikus aléirds érvényesség ellendrzése

A TSF-nek érvényre kell juttatnia a kovetkezo szabalyokat: -.
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FDP_IFF.1.4/ Elektronikus aléiras érvényesség ellendrzése

A TSF-nek biztositania kell az alabbi képességeket:

* az ,érvénytelen alairas” statusz kozlésének képessége, amennyiben legalabb egy
informacio aramlas ellenorzési szabaly nem teljesiil.

FDP_IFF.1.5/ Elektronikus alairas érvényesség ellendrzése

A TSF-nek explicit moédon engedélyeznie kell az informécié aramlast az alabbi szabalyok

alapjén: -.

FDP_IFF.1.6/ Elektronikus aléirds érvényesség ellendrzése

A TSF-nek explicit moédon le kell tiltania az informacié aramlast az alabbi szabalyok alapjan:

FMT_MSA.3/Aldiras érvényesség ellendrzés statusz Statikus tulajdonsag inicializalasa
FMT_MSA.3.1/ Alairés érvényesség ellenorzés statusz

A TSF-nek érvényre kell juttatnia az elektronikus aldiras érvényesség ellendrzése
informaciéo aramlas ellenorzési szabalyt, hogy korlatoz6 alapértékeket adjon az SFP-t
megvaldsitod biztonsagi tulajdonsagoknak.

FMT_MSA.3.2/ Alairas érvényesség ellendrzés statusz
A TSF-nek senki szdmdara sem szabad lehetévé tennie az alapértékek alternativ kezdeti
értekekkel valo feliilirasat egy objektum vagy informécio létrehozéasakor.

FMT _MSA.1/ Alairas érvényesség ellenorzés statusz A biztonsagi tulajdonsagok
menedzselése

FMT_MSA.1.1/ Alairés érvényesség ellenOrzés statusz

A TSF-nek érvényre kell juttatnia az elektronikus aldiras érvényesség ellendrzése
informacié aramlas ellenérzési szabalyt, hogy senki ne tudja mddositani az aldiras
érvényesség statusz biztonsagi tulajdonsagot.

FDP_ETC.2/Ellenérzési statusz - A felhasznaloi adatok exportalasa biztonsagi

tulajdonsagokkal

FDP_ETC.2.1/ Ellenérzési statusz

A TSF-nek érvényre kell juttatnia az elektronikus aldirdas érvényesség ellendrzése

informacié aramlas ellendrzési szabalyt, amikor az SFP ellendrzése alatt a TSC-bdl

felhasznaloi adatokat exportal.

FDP_ETC.2.2/ Ellendrzési statusz

A TSF-nek a felhasznal6i adatokat a hozzajuk kapcsolodo biztonsagi tulajdonsagokkal egytitt

kell exportélnia.

FDP_ETC.2.3/ Ellendrzési statusz

A TSF-nek biztositania kell, hogy a biztonsagi tulajdonsagok — azok TSC-n kiviilre torténd

exportalasa sordn-, egyértelmiien hozzarendelédnek az exportalt felhasznaloi adatokhoz.

FDP_ETC.2.4/ Ellendrzési statusz

A TSF-nek érvényre kell juttatnia az aldbbi szabalyokat amikor az SFP ellendrzése alatt a

TSC-bdl felhasznaloi adatot exportal:

az ellendrzési statusz biztonsagi tulajdonsagaiként exportalt adatok:

= az ellendrzési statusz helyessége ellenérzésének bizonyitasat segitd érvényesité
adatok;

= az alairt tulajdonsagok,

= érvényesito adatok.

Alkalmazasi megjegyzés:
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Az érvényesitd adatok ujra felhasznalhatdak az utdlagos ellendrzés soran.

5.1.3 Altaldnos funkciondlis biztonsdgi kovetelmények

5.1.3.1 Kriptografiai timogatas

FCS_COP.1/Alairas 1étrehozas - Kriptografiai miiveletek

FCS_COP.1.1/Alairas 1étrehozas

A TSF-nek
digitalis alairas létrehozast

kell végrehajtania az alabbi kriptografiai algoritmus, kulcsméret és szabvany alapjan:
RSA Encryption Standard, PKCS#1 v. 1.5, 1024 bit

FCS_COP.1/Alairas ellenérzés — Kriptografiai miiveletek

FCS_COP.1.1/ Aléirés ellendrzés

A TSF-nek
digitalis alairas ellenérzést

kell végrehajtania az aldbbi kriptografiai algoritmus és kulcsméret és szabvany alapjan:
RSA Encryption Standard, PKCS#1 v. 1.5, 1024 bit

FCS_COP.1/Lenyomat — Kriptografiai miiveletek

FCS_COP.1.1/Lenyomat

A TSF-nek
csomag lenyomat létrehozast

kell végrehajtania egy megadott kriptografiai algoritmus és kulcsméret €s szabvany alapjan:
SHA-1 [FIPS 180-1]

Globalis finomitds:

Az SHA-1 megfelel azon kdvetelménynek, hogy nem hoz létre azonos iizenet-lenyomatot két

kiilonb6z6 dokumentumhoz.

5.1.3.2 A felhasznalo azonositasa és hitelesitése

FIA_UID.1/Alair6 Az azonositas idozitése
FIA UID.1.1 A TSF-nek lehetévé kell tennie

- alairandé csomag és alairasi tulajdonsagok kivalasztasa, megtekintése;
amiket a felhasznaldra kotelezden végre kell hajtani, mieldtt a felhasznalot azonositva lesz.
FIA UID.1.2 A TSF-nek meg kell kdvetelnie, hogy minden felhasznalo sikeresen azonositva
legyen, miel6tt barmilyen TSF-altal kdzvetitett tevékenység torténne a felhasznalod nevében.
Alkalmazasi megjegyzeés:
Az ligyndknek a fokozott biztonsdgu alairas l1étrehozésa el6tt kell megadnia a PIN-kodjat.
PDA-szerver kommunikaci6 PDA oldali kezdeményezése esetén PDA eszkoz PIN kod
megadasa.

FIA_UAU.1/Al4iro A hitelesités idozitése

FIA UAU.1.1 A TSF-nek lehetévé kell tennie, hogy
- a FIA_UID.1/Alair¢ altal megkovetelt TSF eszkozokkel a felhasznalo azonositasa,
- az alairé magankulcshoz tartozé PIN-kod kivalasztasa

a felhasznalora kotelezéen végrehajtodjon, mieldtt a felhasznald hitelesitodik.
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FIA UAU.1.2 A TSF-nek meg kell kovetelnie, hogy a felhasznalé sikeresen hitelesitve
legyen, miel6tt barmilyen TSF-altal kozvetitett tevékenység torténne a felhasznalod nevében.

FIA_AFL.1 Hitelesitési hibak kezelése
FIA AFL.1.1 A TSF-nek észlelnie kell, amikor harom sikertelen hitelesitési kisérlet torténik
egymast kovetden.
FIA AFL.1.2 Amikor megadott szamu sikertelen hitelesitési kisérlet torténik, a TSF-nek
- zarolnia kell az alairé (ligynok) magankulcs hitelesito adatat;

FIA_ATD.1 Felhasznaloi tulajdonsagok megadasa
FIA ATD.1.1 A TSF-nek az aladbbi, egyedi felhaszndlokhoz tartozd biztonsagi
tulajdonsagokat kell megdriznie: hitelesité adat (PIN kéod).

FMT_MSA.2 Biztonsagos biztonsagi tulajdonsagok
FMT MSA.2.1 A TSF-nek biztositania kell, hogy csak biztonsagos értekeket fogad el
biztonsagi tulajdonsagként.
Vonatkozo biztonsagi tulajdonsagok:
magankulcshoz tartozo PIN kod hossza és formaja: szamjegyekbol allé 6 hosszu
karaktersorozat

FMT_ MSA.3Statikus tulajdonsag-inicializalas

FMT MSA.3.1 A TSF-nek érvényre kell juttatnia az aldirds létrehozas hozzaférés
ellendrzési szabalyt, hogy korlatozé kezdeti értékekrél gondoskodjanak az SFP-t
végrehajtasat timogatd biztonsagi tulajdonsagokra.

FMT MSA.3.2 A TSF-nek lehetévé kell tennie, hogy senki ne tudja alternativ kezdeti
értékkel feliilirni az alapértelmezettet egy objektum vagy informacié 1étrehozasakor.

5.1.3.3 Maradvanyinformaciok védelme

FDP_RIP.1 Részleges maradvanyinformacio védelem

FDP RIP.1.1 A TSF-nek gondoskodni kell arrél, hogy egy erdforrds korabbi
informéciotartalma hozzaférhetetlenné vélik az eréforras deallokédcidja utan az alabbi
objektumok esetén: aldiré magankulcsa, PDA eszkoz magankulcsa, aldir6 hitelesité adat
(eszkoz PIN kod, iigynok PIN kdd), szerver alairo és rejtjelezé kulcsok).

5.1.3.4 A kommunikacié védelme

Kriptografiai miveletek

FCS_COP.1/SecMsg_PDA
FCS _COP.1.1/SecMsg PDA A TSF-nek biztonsagos csatornat kell kiépitenie a TOE altal
kiildott és fogadott iizenetek tovabbitasara az alabbi algoritmusokkal és kulcshossz:
a) RSA Encryption Standard, PKCS#1 v. 1.5, kulcshossz: 1024 bit
- kulcsegyeztetésre;
b) AES Advanced Encryption Standard FIPS-197, kulcshossz: 256 bit
- lizenet rejtjelezésre;
¢) RSA Encryption Standard, PKCS#1 v. 1.5, kulcshossz: 1024 bit
- alairasra.
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FCS_COP.1/SecMsg_MySignoServer
FCS_COP.1.1/SecMsg_MySignoServer A TSF-nek biztonsagos csatornat kell kiépitenie a
TOE altal kiildott és fogadott lizenetek tovabbitasara az alabbi algoritmusokkal és kulcshossz:
a) RSA Encryption Standard, PKCS#1 v. 1.5, kulcshossz: 1024 bit

- kulcsegyeztetésre;
b) AES Advanced Encryption Standard FIPS-197, kulcshossz: 256 bit

- lizenet rejtjelezésre;
¢) RSA Encryption Standard, PKCS#1 v. 1.5, kulcshossz: 1024 bit

- alairasra.

FTP_ITC.1 TSF-ek kozotti megbizhaté csatorna
FTP_ITC.1.1/PDA-MySignoServer Comm

A TSF-nek biztonsdgos kommunikacids csatornarodl kell gondoskodnia 6nmaga és egy tavoli
megbizhatd IT termék kozott, mely csatorna logikailag kiilonbozik mas atviteli csatornaktol
¢s végpontjainak garantdlt azonositasat, valamint a csatornan atmend adatok modositassal
vagy felfedéssel szembeni védelmét biztositja.

FTP_ITC.1.2/PDA-MySignoServer Comm

A TSF-nek lehetdvé kell tennie, hogy a TSF kommunikécidt kezdeményezzen a megbizhatd
csatorndn keresztiil.

FTP_ITC.1.3/ PDA-MySignoServer Comm

A TSF-nek és a TOE-nek kommunikaciot kell tudni kezdeményezni a megbizhat6 csatornan
keresztiil az

- alairt cscomagok szinkronizalasa,

- aszerver oldali ellenérzés eredményének PDA Kkliens felé valo tovabbitasa, és

- a PDA Kkliens szoftverfrissités letoltés

végrehajtasara.

5.2 A TOE kornyezetre vonatkozo IT biztonsagi kiovetelmények

FPT_RVM.1 A TSP megkeriilhetetlensége
Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FPT RVM.1.1 A TSF-nek biztositania kell, hogy a TSP-t érvényre juttatd funkciok valdoban
meghivodnak, és befejezddnek, mielétt a TSF hatdskorén beliilre esé egyes funkciok futasa
lehetéveé valik.

Fiiggések: nincsenek.

FPT_SEP.1 TSF tartomany szétvalasztas
Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FPT SEP.1.1 A TSF-nek biztonsagi tartomanyt kell kezelnie a sajat futdsdhoz, ami megvédi a
nem megbizhat6 egyedek altali beavatkozéstdl és hamisitastol.

FPT SEP.1.2 A TSF-nek érvényre kell juttatnia szétvalasztdst a szubjektumok biztonsagi
tartomanya kozott a TSC-ben.

Fliggések: nincsenek.
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5.3 A TOE garancialis biztonsagi kovetelményei: fokozott garanciaszint

Jelen biztonsagi eldiranyzat a fokozott értékelési garanciaszintet koveteli meg.

A fokozott

garanciaszint

garanciadsszetevoi

alapvetéen megegyeznek a

szempontokban (CC) meghatarozott 3-as garanciaszint (EAL3) garanciadsszetevoivel.
Az egyetlen kiilonbség: AVA VLA.1 helyett az er6sebb AVA_VLA.1+ az elvart.
Az igy emelt szintli (EAL 3+) garanciaszint 0sszetevoit az alabbi tdblazat tekinti at.

Garancia- Garancia- Fokozott garanciaszint
osztaly csalad garanciatsszetevok sorszama és elnevezése
Konfiguracié6 | ACM _CAP | 3 |ACM CAP.3 A jogosultsagok ellenérzése
menedzselés | ACM_SCP | 1 |ACM_SCP.1 Az értékelés targya konfiguracio
menedzselésének lefedettsége
Kiszallitas és | ADO DEL | 1 |ADO DEL.1 A szallitas eljarasai
miikodtetés ADO _IGS | 1 |ADO _IGS.1 Hardver telepités, szoftver telepités, a beindités
eljarasai
Fejlesztés ADV FSP | 1 |ADV FSP.1 Informalis funkcionalis specifikacid
ADV_HLD | 2 |ADV_HLD.2 Biztonsagot érvényre juttatd magas szintil
tervezés
ADV _RCR | 1 |ADV_RCR.1 A kolcsonds megfelelés informalis
szemléltetése
Utmutaté AGD ADM | 1 |AGD ADM.1 Az adminisztratori itmutato
dokumentumok | AGD_USR | 1 |AGD_USR.1 A felhasznéldi Gitmutatd
Az életciklus | ALC DVS | 1 |ALC DVS.1 A biztonsagi intézkedések azonositasa
tamogatasa
Tesztelés ATE COV | 2 |ATE COV.2 A teszt lefedettség elemzése
ATE DPT | 1 |ATE DPT.1 A magas szintil terv tesztelése
ATE_FUN | 1 |ATE FUN.1 Funkcionalis tesztelés
ATE IND | 2 |ATE IND.2 Fiiggetlen tesztelés - mintan
A sebezhetéség | AVA MSU | 1 |AVA MSU.1 Az ttmutatdk vizsgélata
felmérése AVA SOF | 1 |AVA SOF.1 Az értékelés targya biztonsagi funkcioinak
erésségértékelése
AVA VLA | 1+ | AVA VLA.1+ A sebezhet6ség fliggetlen elemzése

1. tablazat — A fokozott értékelési garanciaszint 6sszefoglalasa
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A konfiguracié menedzselése

ACM_CAP.3 A jogosultsagok ellenérzése

Fejlesztoi feladatok:

e ACM CAP.3.1D A fejlesztonek meg kell adnia az értékelés targya hivatkozast.

e ACM CAP.3.2D A fejlesztonek egy konfiguracio menedzselés rendszert kell hasznalnia.

e ACM CAP33D A fejlesztonek egy konfiguracidé menedzselés dokumentaciot kell
atadnia.

A bizonyiték elemek tartalma és bemutatésa:

e ACM CAP.3.1C Az értékelés targya hivatkozasnak egyedi médon kell azonositania az
értékelés targya verzioit.

e ACM CAP.3.2C Az értekelés targyat meg kell jelolni ezzel a hivatkozassal.

e ACM CAP.3.3C A konfiguracié menedzselés dokumenticionak tartalmaznia kell egy
konfiguracid listat €s egy konfiguracié menedzselés tervet.

e ACM CAP.3.4C A konfiguracié listanak le kell irnia az értékelés targyat alkotd
konfiguracid elemeket.

e ACM CAP.3.5C A konfiguracid6 menedzselés dokumentdcionak le kell irnia a
konfiguracié elemek egyedi azonositdsdhoz hasznalt médszert.

e ACM CAP3.6C A konfiguraci6 menedzselés rendszernek egyedi modon kell
azonositania minden konfiguraci6 elemet.

e ACM CAP.3.7C A konfiguraci6 menedzselés tervnek le kell irnia a konfiguracid
menedzselés rendszer hasznalatat.

e ACM CAP.3.8C Bizonyitékoknak kell kimutatniuk, hogy a konfiguraci6 menedzselés
rendszer a konfiguracié menedzselés tervnek megfeleléen mikodik.

e ACM CAP.3.9C A konfiguraci6 menedzselés dokumentacionak bizonyitékot kell adnia
arra, hogy minden konfiguraci6 elemet megfelelden kezeltek és kezelnek a konfiguracio
menedzselés rendszer alapjan.

e ACM CAP.3.10C A konfiguracié menedzselés rendszernek biztositania kell , hogy csak
jogosult valtoztatasok torténhessenek a konfiguracio elemekben.

Ertékel6i feladatelemek:

« ACM CAP3.1E Az értékelének meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informacidok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kovetelménynek.

ACM_SCP.1 Az értékelés targya konfigurdcido menedzselésének lefedettsége

Fejlesztoi feladatok:

e ACM SCP.1.1D A fejlesztonek konfiguracidé menedzselés dokumentaciot kell
készitenie.

A bizonyiték elemek tartalma és bemutatasa:

e ACM _SCP.1.1C A konfiguraciéo menedzselés dokumentacionak meg kell mutatnia, hogy
a konfiguracié menedzselés rendszer nyomon koveti legaldbb a kovetkez6 konfiguracio
elemeket: a TOE megvaldsitasi reprezentacidja, tervezési dokumentéciok, tesztelési
dokumentécid, felhasznaloi és adminisztratori dokumentaciok, valamint a konfiguraciod
menedzselés dokumentacio.

e ACM SCP.1.1C A konfiguracio menedzselés dokumentacionak le kell irnia, hogyan
kdveti nyomon a konfiguracié menedzselés rendszer a kiilonb6z6 konfiguracio elemeket.

Ertékel6i feladatelemek:
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« ACM SCP.1.1E Az értékelének meg kell gyézddnie arrdl, hogy a rendelkezésére
bocsatott informacidok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kovetelménynek.

A szallitas és miikodtetés értékelése

ADO_DEL.1 A szallitas eljarasai

Fejlesztdi feladatok:

e ADO DEL.1.1D A fejlesztének dokumentalnia kell az értékelés targya vagy annak részei
felhaszndlohoz valo szallitdsanak eljardsait.

e ADO DEL.1.2D A fejlesztonek hasznalnia kell a szallitasi eljarasokat.

A bizonyitékelemek tartalma és megjelenésmadja:

e ADO DEL.1.1C A szallitasi dokumentacidnak le kell irnia minden olyan eljarast, amely
az értékelés targyanak a felhasznald telephelyére torténd szallitdsa soran a biztonsag
fenntartasahoz sziikséges.

Ertékeldi tevékenységelemek:

e ADO DEL.1.1IE Az értékelonek meg kell arrol gy6zddnie, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozé
minden kdvetelménynek

ADO_IGS.1 Hardver telepités, szoftver telepités, a beinditds eljardsai

Fejlesztoi feladatok:

e ADO IGS.1.1D A fejlesztének dokumentalnia kell a biztonsdgos hardver és szoftver
telepitéshez, valamint az inditashoz sziikséges eljarasokat.

A bizonyitékelemek tartalma és megjelenésmadja:

e ADO IGS.1.1C A dokumentacionak le kell irnia a biztonsdgos hardver és szoftver
telepitéshez, valamint az inditdshoz sziikséges 1épéseket.

Ertékel6i tevékenységelemek:

e ADO IGS.1.1IE Az ¢értékelének meg kell arrdl gy6zddnie, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kdvetelménynek

e ADO IGS.1.2E Az ¢értékeldnek meg kell allapitania a hardver és szoftver telepités,
valamint az indités eljarasairdl, hogy azok biztonsagos konfiguraciot eredményeznek-e.
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A fejlesztés értékelése

ADV_FSP.1 Informalis funkcionalis specifikécio

Fejlesztoi feladatok:

ADV FSP.1.1D A fejlesztonek funkcionalis specifikéaciot kell tadnia.

A bizonyiték elemek tartalma és bemutatésa:

ADV FSP.1.1C A funkcionalis specifikacionak informalis stilusban le kell irnia a TSF-t
(az értékelés targya biztonsagi funkcioit) €s annak kiils6 interfészeit.

ADV _FSP.1.2C A funkcionalis specifikacionak belséleg konzisztensnek (ellentmondas-
mentesnek) kell lennie.

ADV _FSP.1.3C A funkcionalis specifikdcionak le kell irnia minden kiilsé TSF interfész
hasznalatanak céljat és modjat, részletezve a hatasokat, kivételeket és hibaiizeneteket,
amennyiben ezekre sziikség van.

ADV _FSP.1.4C A funkciondlis specifikacionak teljes mértékben reprezentalnia kell a
TSF-et.

Ertékelsi feladatelemek:

ADV FSP.1.1E Az ¢értékelének meg kell gy6zddnie arr6l, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kdvetelménynek.

ADV FSP.1.2E Az értékeldnek meg kell allapitania, hogy a funkciondlis specifikacio a
TOE funkcionalis biztonsagi kovetelményeinek pontos és teljes megvaldsulasa-e.

ADV HLD.2 Biztonsdgot érvényre juttatd magas szintll tervezés

Fejlesztdi feladatok:

ADV_HLD.2.1D A fejlesztonek magas szintli tervet kell atadnia.

A bizonyiték elemek tartalma és bemutatasa:

ADV_HLD.2.1C A magas szintii terv bemutatasanak informalisnak kell lennie.
ADV_HLD.2.2C A magas szintli tervnek belséleg konzisztensnek kell lennie.
ADV_HLD.2.3C A magas szintii tervnek le kell irnia a TSF struktarajat alrendszerek
szerint.

ADV_HLD.2.4C A magas szintii tervnek le kell irnia minden egyes TSF alrendszer altal
nyujtott biztonsagi funkcionalitést.

ADV _HLD.2.5C A magas szintli tervnek azonositania kell a TSF altal megkdvetelt
minden alapul szolgal6 hardvert, formvert és/vagy szoftvert, az ezekkel megvalositott
kiegészité védelmi mechanizmus altal biztositott funkcidk bemutatasaval.

ADV _HLD.2.6C A magas szintli tervnek azonositania kell minden TSF alrendszer
interfészt.

ADV _HLD.2.7C A magas szintii tervnek azonositania kell, hogy a TSF alrendszerek
interfészei koziil melyek lathatok kiviilrdl.

ADV_HLD.2.8C A magas szintii tervnek le kell irnia minden TSF alrendszer interfész
hasznalatanak céljat és modjat, azok hatasaval, kivételekkel és hibatizenetekkel,
amennyiben ez utobbiak lényegesek.

ADV_HLD.2.9C A magas szintli tervnek le kell irnia a TOE felosztasat TSP-t érvényre
juttatd és egyéb alrendszerekre.

Ertékelsi feladatelemek:

ADV _HLD.2.1E Az értékelének meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kdvetelménynek.
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. ADV HLD.2.2E Az értékelonek meg kell allapitania, hogy a magas szinti terv pontos ¢s
teljes megjelenitése a TOE funkcionalis biztonsagi kovetelményeinek.

ADV_RCR.1 A kolcsonds megfelelés informalis szemléltetése

Fejlesztoi feladatok:

e ADV RCR.1.1D A fejlesztonek at kell adnia a biztositott TSF reprezentaciok minden
egymasnak megfeleld parjanak megfeleltetés-elemzését.

A bizonyiték elemek tartalma és bemutatasa:

e ADV RCR.1.1IC A megfeleltetés-elemzésnek be kell mutatnia, hogy az absztraktabb TSF
reprezentacié minden Iényeges biztonsagi funkcionalitasat helyesen és teljes mértékben
finomitja tovabb a kevésbé absztrakt TSF reprezentacio.

Ertékeldi feladatelemek:

« ADV RCR.1.1E Az értékelonek meg kell gy6zdédnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozé
minden kdvetelménynek.

Az utmutato dokumentumok értékelése

AGD_ADM.1 Adminisztratori utmutatd

Fejlesztoi feladatok:

e AGD ADM.1.ID A fejlesztonek a TOE adminisztratorai szamara adminisztratori
utmutatot kell készitenie és beadnia.

A bizonyiték elemek tartalma és bemutatasa:

e AGD ADM.1.1C Az adminisztratori utmutatonak le kell irnia a TOE adminisztratora
rendelkezésére 4116 adminisztratori funkcidkat és interfészeket.

e AGD ADM.1.2C Az adminisztratori utmutatonak le kell irnia, hogy hogyan kell a TOE-t
biztonsagos modon adminisztralni.

e AGD ADM.1.3C Az adminisztratori Utmutatonak tartalmaznia kell azon funkciokkal és
jogosultsagokkal kapcsolatos figyelmeztetéseket, melyeket egy biztonsagos lizemeltetési
kornyezetben ellenérzés alatt kell tartani.

e AGD ADM.1.4C Az adminisztratori utmutatonak le kell irnia a felhasznaloi viselkedéssel
kapcsolatos minden feltételezést, mely a TOE biztonsagos ilizemelése szempontjabol
lényeges.

e AGD ADM.1.5C Az adminisztratori uUtmutatonak le kell irnia minden biztonsagi
szempontbol fontos paramétert, mely az adminisztrator ellendrzése ala tartozik, jelezve
(ahol ez lehetséges) a biztonsagos értékeket.

e AGD ADM.1.6C Az adminisztratori Utmutatonak le kell irnia minden adminisztrativ
funkcioval kapcsolatban végrehajtandd, biztonsagi szempontbdl fontos esemény tipusat,
ideértve a TSF ellendrzése ald eso egyedek biztonsagi tulajdonsagait.

e AGD ADM.1.7C Az adminisztratori Utmutatonak konzisztensnek kell lennie minden
mas, értékeléshez beadott dokumentacioval.

e AGD ADM.1.8C Az adminisztratori utmutaténak le kell irnia minden olyan, az
informatikai kornyezetre vonatkoz6 biztonsdgi kdvetelményt, mely az adminisztrator
szamara fontos.

Ertékel6i feladatelemek:

« AGD ADM.1.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informacidok megfelelnek-e a bizonyitékok tartalmdra és bemutatasara vonatkozo
minden kovetelménynek.
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AGD USR.1 Felhasznaldi utmutatd

Fejlesztdi feladatok:

AGD USR.1.1D A fejlesztonek a TOE felhasznaloi szdmara felhasznaloi utmutatot kell
készitenie és atadnia.

A bizonyiték elemek tartalma és bemutatésa:

AGD USR.1.1C A felhasznal6i utmutatonak le kell irnia a TOE nem adminisztrator
felhasznaloi rendelkezésére 4ll6 funkciokat és interfészeket.

AGD USR.1.2C A felhasznaloi utmutatonak le kell irnia, hogy a TOE altal a
felhasznalok szamara hozzaférhetd biztonsagi funkciokat hogyan kell biztonsagosan
hasznalni.

AGD USR.1.3C A felhasznal6i utmutatonak tartalmaznia kell azon felhasznalok altal
hozzatérhetd funkcidkkal €s jogosultsagokkal kapcsolatos figyelmeztetéseket, melyeket
egy biztonsagos lizemeltetési kornyezetben ellendrzés alatt kell tartani.

AGD USR.1.4C A felhasznaléi utmutatonak egyértelmien be kell mutatnia minden
felhasznaloi feladatot, mely a TOE biztonsagos lizemeltetéséhez sziikséges, ideértve
azokat, melyek a TOE biztonsadgi kornyezetére vonatkozd leirdsban talalhato
feltételezésekhez kapcsolddnak és a felhasznaloi viselkedést irjak le.

AGD USR.1.5C A felhasznal6i utmutatonak konzisztensnek kell lennie minden mas,
értékeléshez beadott dokumentacidval.

AGD USR.1.6C A felhasznalo6i utmutatonak le kell irnia minden olyan, az informatikai
kornyezetre vonatkozo biztonsagi kovetelményt, mely a felhasznal6 szamara fontos.

Ertékelsi feladatelemek:

AGD USR.1.1IE Az értékeldnek meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kdvetelménynek.

Az életciklus tamogatas értékelése

ALC DVS.1 A biztonsagi intézkedések azonositdsa

Fejlesztoi feladatok:

ALC DVS.1.1D A fejlesztonek a fejlesztés biztonsagardl dokumentéciot kell készitenie.

A bizonyiték elemek tartalma és bemutatésa:

ALC DVS.1.1C A fejlesztés biztonsagarol szol6 dokumentéacionak le kell irnia minden
olyan fizikai, eljarasbeli, személyi és egyéb biztonsagi intézkedést, mely a TOE
bizalmassaganak és sértetlenségének a védelméhez sziikséges, annak tervezési,
megvaldsitasi és fejlesztési kdrnyezetében.

ALC DVS.1.2C A fejlesztési biztonsagrol szolé dokumentacionak bizonyitékot kell
szolgaltatnia arrol, hogy ezeket az intézkedéseket betartjak a TOE fejlesztése és
tamogatasa soran.

Ertékelsi feladatelemek:

ALC DVS.1.1E Az értékeldnek meg kell gy6zddnie arrél, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kdvetelménynek.

ALC DVS.1.2E Az értékeldnek meg kell gy6zddnie arrol, hogy a biztonsagi
intézkedéseket betartjak.

A tesztelés értékelése
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ATE _COV.2 A teszt lefedettség elemzése

Fejlesztoi feladatok:

e ATE COV.2.1D A fejlesztonek a teszt lefedettségére vonatkozé elemzést kell
szolgaltatnia.

A bizonyiték elemek tartalma és bemutatasa:

e ATE COV.2.1C A teszt lefedettség elemzése mutassa be a tesztelési dokumentacioban
azonositott tesztek €s a funkcionalis specifikacioban leirt TOE biztonsagi funkcidk kozotti
megfeleltetést.

e ATE COV.2.2C A teszt lefedettség elemzésének be kell mutatnia, hogy a funkcionalis
specifikacioban leirt TOE biztonsagi funkciok és a tesztelési dokumentacidban azonositott
tesztek kozotti megfeleltetés teljes.

Ertékeldi feladatelemek:

. ATE COV.2.1E Az értékelonek meg kell gy6zddnie arrol, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kovetelménynek.

ATE_DPT.1 A magas szintli terv tesztelése

Fejlesztoi feladatok:

e ATE DPT.I1.1D A fejlesztdnek gondoskodnia kell a tesztelés mélységének elemzésérol.

A bizonyitékok tartalma és bemutatasa:

e ATE DPT.1.1C A tesztelés mélység elemzése mutassa be, hogy a tesztelési
dokumentéicidoban azonositott tesztek elegenddek a biztonsdgi funkciok magas szintii
tervnek megfeleld miikodésének a demonstralasahoz.

Ertékeldi feladatelemek:

. ATE DPT.1.1E Az értékeldnek meg kell gy6zdédnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kdvetelménynek.

ATE_FUN.1 Funkcionalis tesztelés

Fejlesztdi feladatok:

e ATE FUN.1.1ID A fejlesztonek le kell tesztelnie a TOE biztonsagi funkcioit, és
dokumentélnia kell az eredményeket.

e ATE FUN.1.2D A fejlesztonek el kell készitenie, €s at kell adnia a tesztelési
dokumenticiot.

A bizonyitékok tartalma és bemutatasa:

e ATE FUN.1.1C A tesztelési dokumentdcionak tartalmaznia kell a tesztelési terveket, a
teszt eljarasok leirasat, a vart teszteredményeket €s a tényleges tesztelési eredményeket.

e ATE FUN.1.2C A tesztelési terveknek azonositaniuk kell a tesztelendd biztonsagi
funkcidkat, és le kell irniuk a végrehajtando tesztek céljat.

e ATE FUN.1.3C A teszt eljarasok leirasanak azonositania kell a végrehajtando teszteket,
¢s le kell irnia a tesztelési forgatokdnyvet minden biztonsagi funkciora. A
forgatokonyveknek tartalmazniuk kell minden, a tesztek sorrendiségére vonatkozo
fliggdséget.

e ATE FUN.1.4C A vart teszteredményeknek meg kell mutatniuk a tesztek sikeres
végrehajtasabol keletkezd varhato kimenteket.

e ATE FUN.1.5C A fejlesztd altal elvégzett tesztelés eredményeinek be kell mutatniuk,
hogy minden tesztelt biztonsagi funkcid a specifikalt médon miikddott.

Ertékel6i feladatelemek:
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. ATE FUN.I.1IE Az értékelonek meg kell gy6zddnie arrol, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kovetelménynek.

ATE_IND.2 Fiiggetlen tesztelés - mintavételezés

Fejlesztoi feladatok:

e ATE IND.2.1D A fejlesztonek at kell adnia a TOE-t tesztelésre.

A bizonyitékok tartalma és bemutatasa:

e ATE IND.2.1C A TOE-nek tesztelésre alkalmas allapotban kell lennie.

e ATE IND.2.2C A fejlesztonek biztositania kell a TSF fejlesztdi funkcionalis tesztelése
soran hasznalt er6forras-készlettel ekvivalens eszkdzkészletet.

Ertékeldi feladatelemek:

. ATE IND.2.1E Az értékelonek meg kell gyézddnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozé
minden kdvetelménynek.

e ATE IND.22E Az ¢értékelonek tesztelnie kell a TSF megfeleld részeit annak
megallapitdsahoz, hogy a TOE a specifikaltnak megfeleléen mikodik-e.

e ATE IND.2.3E Az értékeldnek végre kell hajtania a tesztelési dokumentacidoban szerepld
tesztek valamely részhalmazat (mintdjat) a fejlesztéi teszt eredmények ellendrzése
érdekében.

A sebezhet6ség felmérése

AVA_MSU.1 Utmutatok vizsgélata

Fejlesztdi feladatok:

e AVA MSU.1.1D A fejlesztonek el kell készitenie az itmutaté dokumentaciokat.

A bizonyiték elemek tartalma és bemutatasa:

e AVA MSU.1.1C Az Gtmutaténak azonositani kell a TOE 6sszes lehetséges tizemmodjat
(beleértve a meghibasodas vagy ilizemhiba utdni miveleteket), ¢s azok biztonsagos
tizemeltetésre gyakorolt kihatasait és kovetkezményeit.

e AVA MSU.1.2C Az utmutatonak teljesnek, egyértelmiinek, kovetkezetesnek ¢és
megalapozottnak kell lennie.

e AVA MSU.1.3C Az Utmutatéonak fel kell sorolnia minden feltételezést a leendd iizemi
kornyezetrol.

e AVA MSU.1.4C Az itmutatonak szdmba kell vennie a kiilsd biztonsagi intézkedésekkel
kapcsolatos minden kovetelményt (ideértve a kiilsé eljarasbeli, fizikai és személyi
intézkedéseket).

Ertékeldi feladatelemek:

« AVA MSU.1I.IE Az értékelének meg kell gydzdédnie arr6l, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kdvetelménynek.

e AVA MSU.1.2E Az értékeldnek meg kell ismételnie minden konfiguracios és telepitési
eljarast, annak megéllapitasa érdekében, hogy a TOE kizdrélag az atadott utmutatd
dokumentacio alapjan biztonsdgosan konfiguralhat6 és hasznalhato.

e AVA MSU.1.3E Az értékeldnek meg kell hataroznia, hogy az Gtmutatd dokumentacid
hasznalataval észrevehet-e minden nem biztonsagos allapot.

AVA SOF.1 Az értékelés targya biztonsdgi funkcidinak erosségértékelése
Fejlesztoi feladatok:
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e AVA SOF.1.1D A fejlesztének a biztonsagi eldiranyzatban definidlt minden
funkciderdsségi  kovetelménnyel rendelkezé6 mechanizmusra el kell végeznie egy
biztonsagi funkciderdsség elemzést.

A bizonyiték elemek tartalma ¢és bemutatésa:

e AVA SOF.1.IC Minden TOE biztonsagi funkciderésségi kovetelménnyel rendelkezd
mechanizmus esetén az elemzésnek meg kell mutatnia, hogy a funkcid eréssége azonos
vagy magasabb szintli annal, amely a védelmi profilban / biztonsagi eldirdnyzatban
minimadlis erdsségi szintként szerepel.

e AVA SOF.1.2C Minden TOE biztonsagi funkciderdsségi kovetelménnyel rendelkezd
mechanizmus esetén az elemzésnek meg kell mutatnia, hogy a funkcié erdssége azonos
vagy magasabb szintli, mint a védelmi profilban / biztonsagi eldirdnyzatban megadott
minimalis er@sségi mérték.

Ertékel6i feladatelemek:

« AVA SOF.1.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informacidok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kovetelménynek.

e AVA SOF.1.2E Az értékelonek meg kell gy6zddni arrdl, hogy az erdsségi
kovetelmények helyesek.

A MIBETS séma fokozott garanciaszintjén elvart (szigoritott) AVA VLA.I
garanciadsszetevot a tovabbiakban AVA VLA.1+ -gyel jeloljik.

AVA_VLA.1+ A sebezhetdség fliggetlen elemzése

Fejlesztdi feladatok:

e AVA VLA.1+.1D A fejlesztének végre kell hajtania és dokumentalnia kell a TOE
anyagok elemzését, olyan nyilvanvaldé modszerek utan kutatva, melyekkel egy felhasznalo
megseértheti a TSP-t.

e AVA VLA.1+2D A fejlesztének dokumentalnia kell a nyilvanvald sebezhetdségek
kikiiszobolését.

A bizonyiték elemek tartalma és bemutatésa:

e AVA VLA.1+.1C A dokumenticionak meg kell mutatnia minden azonositott
sebezhetdség esetén, hogy azzal a TOE célkornyezetben nem lehet visszaélni

Ertékel6i feladatelemek:

« AVA VLA.1I+.1E Az értékelének meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informacidok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kovetelménynek.

e AVA VLA.I+.2E Az értékelonek a fejlesztdi sebezhetdségi elemzés alapjan le kell
folytatnia az 4thatolas tesztelést, annak biztositasa érdekében, hogy a nyilvanvald
sebezhetdségeket valoban kivédték.

e AVA VLA.I+3E Az értekelonek a rendelkezésére bocsatott értékelési bizonyitékok
alapjan végre kell hajtania a fiiggetlen sebezhetdségi elemzést.

e AVA VLA.1+4E Az értékelonek fliggetlen athatolas tesztelést kell elvégeznie a
fliggetlen sebezhetdségi elemzés alapjan, a célkdrnyezetben feltételezhetd tovabbi
azonositott sebezhetdségek kihasznalhatosdganak meghatdrozasa céljabol.

e AVA VLA.1+.5E Az értékelonek meg kell hatdroznia, hogy a TOE ellendll-e egy
alacsony tamadasi képességgel bird tamado altal végrehajtott athatolasi timadasnak.
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6 TOE osszefoglalo eloiras

6.1 Biztonsagi funkciok

A TOE o0sszefoglalo eldiras a mySigno biztonsagi kovetelményeit teljesitdé biztonsagi
funkciokat tartalmazza. Leirja a mySigno 0Osszes biztonsagi funkcidjat és garancialis
intézkedését, amelyek a TOE biztonsagi kdvetelményeinek a kielégitéséhez jarulnak hozza.

6.1 A TOE biztonsdgi funkcioi

A biztonsagi kovetelmények teljesitése érdekében a TOE az alabbi biztonsagi funkcidkat
valositja meg:

BF1 A felhasznalé azonositasa és hitelesitése
BF2 Alairas létrehozasa

BF3 Digitalis alairas ellendrzése

BF4 Biztonsagos iizenetvaltas

BF5 Elektronikus alairas kezdeti ellenorzése
BF6 Elektronikus alairas utélagos ellendrzése
BF7 A TSF védelme

BF1 A felhasznalo azonositasa és hitelesitése

A magankulcshoz vald hozzaférés érdekében az alaird félnek azonositania/hitelesitenie kell
magat.
Kliens oldalon az értékelés hataskorébe esé €letciklus soran a TOE felhasznalo:
- azlgynok (alairo);
A szerver oldalon az értékelés hataskorébe eso életciklus soran a TOE felhasznalo:
- azellen6rzd felet reprezentald automatikus folyamat.

BF1.1 Felhasznalé azonositasa és hitelesitése
PDA kliensen alair6 (ligynok) azonositasa/hitelesitése:
- kliens oldalon a magéankulcshoz vald hozzaféréshez sziikséges PIN kod
megadasaval.
Szerver oldalon az ellendrzd felet reprezentald automatikus folyamat azonositasa/hitelesitése
az IT kdrnyezetet biztositd operacios rendszerhez sziikséges azonositas ¢és hitelesités valdsitja
meg.

BF1.2 Magankulcshoz valé hozzaférés korlatozasa és menedzsmentje

Ugyndk magankulcs védelme:

A TOE hataskorén kiviil, telepitéskor megadott, a magankulcshoz vald hozzaféréshez
sziikséges 6 hossza betli/szam kombinaciéji PIN koéd hidrom egymast kovetd sikertelen
megadasi kisérlete esetén a mySigno v1.0 torli a magankulcsot.
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BF2 Alairas létrehozasa

Ez a biztonsagi funkci6 hozza 1étre az ligynok altal kivalasztott csomagra az elektronikus
alairast. Ehhez elkésziti a lenyomatot, amire az aldirast késziti, az aldiras létrehozas szdmara
elfogadhat6 formatumra hozza.

Az alairas 1étrehozasa sordn az aldirand6 adatokra alkalmazott lenyomatol6 algoritmus: SHA-
1 [FIPS 180-1].

A lenyomatkészités elott a mySigno v1.0 egyértelmiien jelzi az ligynoknek, hogy a PDA
eszkoz kijelzdjén lathatd csomagra fokozott biztonsdgl aldirds késziil, amely jelzésre az
tigynoknek pozitiv valaszt kell adnia.

A mySigno v1.0 lehetdséget biztosit a hataskorén kiviil es6 életciklus fazisban telepitett kiilsd
megjelenitd alkalmazasok meghivasara.

A mySigno v1.0 alairds el6tt megvizsgdlja a kapott dokumentum Kkiterjesztését, ¢és
amennyiben az alairdsi szabalyzatban meghatirozott formatumok koziil egyikkel sem
egyezik, akkor nem hajtja végre az aldirandé dokumentumokhoz val6 hozzaadasat.

A mySigno v1.0 az alairds el6tt lehetdséget ad az aldird tanUsitvany adatainak (név,
kibocsato, érvényességi ido) megtekintésére.

Az ligynoknek az alairas 1étrehozésara adott pozitiv valasza és a BF1 biztonsagi funkcioban
specifikalt hitelesitése utan a TOE elektronikus aldirast hoz 1étre a szdmitott lenyomatra az
RSA kriptografiai algoritmussal, 1024 bit kulcshosszal, a PKCS#1 v1.5-nek megfelelden.
Az alairast a mySigno v1.0 az alabbi szabalyok alapjan késziti el:
- Az elektronikus aldirasban csak az aldiré tantdsitvany azonositoja sziikséges.
- A [keyinfo] elemben csak az aldiré tanuasitvanyt kell megadni.
- A kotelezo alairasi tulajdonsagok:
- Alairas ideje
- Alairasi szabalyzat azonositdja
- Alairéi tanusitvany

BF3 Digitalis alairas ellendrzése

A mySigno v1.0 képes a ,,BF2 Alairas létrehozas” alatt meghatarozottak szerint 1étrehozott
digitalis alairas ellendrzésére. A folyamat kiszamitja az alairt adat lenyomatat, majd az
igynok nyilvanos kulcs tantsitvanyaban taldlhato nyilvanos kulcs és az RSA/1024 algoritmus
felhasznaldsaval ellendrzi a digitdlis aldiras értéket, valamint a nyilvanos kulcs tanusitvany
érvényességi idejét. Amennyiben a kiszamitott lenyomat és a digitalis aldiras ellendrzése
soran kapott érték megegyezik és a tanusitvany érvényességi idejébe beleesik a PDA eszkoz
altal szolgaltatott id6, akkor a digitélis aldiras érték helyes.

A funkcid tovabbi ellendrzéseket nem végez.
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BF4 Biztonsagos iizenetvaltas

A kliens a szerverrel kommunikal az 1. 4dbran lathatd kommunikacids csatornan. Ez a
biztonsagi funkci6 a kliens ¢és a szerver koOzotti kommunikdcid bizalmassagarol,
sértetlenségérdl és hitelességérdl gondoskodik.
Csomag szinkronizalas ((kliens)
BF4.1 Uzenet alairasa (PDA Kkliens hitelesitése)
- elektronikus aldiras RSA/1024 algoritmussal és kulcshosszal a tovabbitott
csomag sértetlenségének biztositasdhoz és a PDA eszk6z azonositasahoz
(Ehhez az eszkdzon tarolt magankulcsra van szlikség. Az alairés
ellenérzése a szerver oldalon torténik, ott az eszkdz nyilvanos kulcsahoz
kell hozzaférni a csomag feldolgoz6 folyamatnak.)
BF4.2 Uzenet rejtjelezése (PDA kliens oldalon)
- RSA/1024 algoritmus és kulcshossz a TOE altal titkositanddé csomag
szimmetrikus kulcsanak rejtjelezéséhez
- AES/256 titkosito kulcs a tovabbitand6 csomag rejtjelezéséhez
Frissités letoltése és visszaigazolas kiildése
BF4.3 Uzenet alirasa (szerver hitelesitése)
- elektronikus aldirds RSA/1024 algoritmussal €és kulcshosszal a tovabbitott
csomag sértetlenségének biztositasahoz €s a szerver azonositasdhoz (Ehhez
az eszkdzon tarolt magankulcsra van sziikség. Az aldirds ellendrzése a
kliens oldalon torténik, ott a szerver nyilvanos kulcsahoz kell hozzaférni a
csomag feldolgozo folyamatnak.)
BF4.4 Uzenet rejtjelezése (szerver oldalon)
- RSA/1024 algoritmus ¢és kulcshossz a TOE altal titkositandd csomag
szimmetrikus kulcsanak rejtjelezéséhez
- AES/256 titkosito kulcs a tovabbitandé csomag rejtjelezéséhez
BF4.5 Kliens iizenet megoldasa és hitelesitése
A mySigno szerver a rajta tarolt magankulccsal megoldja a kommunikécios kulcsot
RSA/1024 algoritmussal, majd a kommunikaciés kulccsal a kapott {izenetet
(AES/256).
A mySigno szerver a PDA kliens nyilvanos kulcsaval ellendrzi az {izenet hitelességét.
A szerver a PDA kliens nyilvanos kulcsdhoz a TOE IT kornyezetéhez tartozo, a
beérkezett csomagok és egyéb ellendrzéshez sziikséges informacidkat tartalmazo
adatbazis felé valo kommunikacidt biztositod interfészen fér hozza.

BF4.6 Szerver iizenet megoldasa és hitelesitése

A PDA Kliens a rajta tarolt eszk6z magéankulccsal megoldja a kommunikécios kulcsot
RSA/1024 algoritmussal, majd a kommunikaciés kulccsal a kapott {izenetet
(AES/256).

A PDA kliens a szerver nyilvanos kulcséaval ellendrzi az lizenet hitelességét.

A szerver nyilvanos kulcsahoz vald hozzaféréshez a PDA kliens telepitése soran a
szerver lizenet hitelesitéshez hasznalt kulcsparjanak nyilvanos kulcs tanusitvanyat
importalni kell.
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BF5 Alairas kezdeti ellenorzése

A kezdeti ellenérzés a TOE szerver oldali Osszetevéje koré épiildé IT kornyezet
(hosztalkalmazas) 4altal fogadott csomagban szerepld aldirds elsd ellenérzése, melyet a
csomag fogadasa utan a lehetd leghamarabb végre kell hajtani.

A TOE ellendrzi, hogy szerepelnek-e a kotelez6 alairasi tulajdonsadgok, majd —amennyiben
nem talal-, idébélyeget kér az alairasi szabalyzat altal kijelolt idobélyegzés szolgaltatotol az
ligynok aldirds adott idében valdé meglétének bizonyitasahoz.

Az id6bélyeg valasz érvényesitése esetén az idobélyeget a TOE a csomagba foglalja.

Amennyiben a funkcid taldl érvényes idébélyeget, akkor a biztonsagi funkci6 a kezdeti
ellendrzés masodik 1épését hajtja végre, azaz Osszegylijti az aldirds ellendrzéséhez sziikséges
érvényesitd adatokat.
Az 6sszegylijtendd érvényesitd adatok:

- visszavonasi informaciok;

- tanusitvanylanc informaciok.

A TOE végrehajtja az aldiras ellenérzését a rendelkezésre allo érvényesitd adatok alapjan,
aminek a lehetséges kimenetele: sikeres, sikertelen, befejezetlen.

Befejezetlen statusz esetén a tiirelmi id0 (amely paraméterként adhaté meg) eltelte utan
megismétli az adatok Osszegylijtését az iddbélyeghez képest legfrissebb visszavonasi
informaciok begytijtése érdekében.

A funkcid részeként a szerver oldali alkalmazéds az alairt PDA feldl érkezé csomagok
tarolasara szolgalo adatbazis felé kiildés eldtt un. érkeztetd alairassal latja el a csomagokat.

BF6 Alairas utolagos ellendrzése

Ez a biztonsagi funkcid hajtja végre a kezdeti ellendrzés soran 6sszegylijtott adatok alapjan az
alairas utolagos ellendrzését. Ehhez csak a mar kordbban 0Osszegyljtott informaciokat
hasznalja. A funkcid két allapottal tér vissza: sikeres vagy sikertelen (ez utdbbi akkor, ha nem
¢épithetd fel az utvonal a rendelkezésre 4ll6 adatokbol, vagy van érvénytelen elem az
utvonalban ezen adatok alapjan).

BF7 A TSF védelme

A mySigno v1.0 a PIN kddot annak felhaszndldsa utan azonnal torli a memoriabol, annak
biztositasa érdekében, hogy mas folyamatok még véletleniil se férhessenek hozza.

6.1.12 SOF nyilatkozat

Egy biztonsagi eldiranyzatnak azonositania kell minden olyan mechanizmust, amelyet az
AVA SOF.1 garancialis kdvetelmény szerint értékelni lehet.

A biztonsagi funkciokhoz az alabbi olyan mechanizmusok jarulnak hozza, amelyeket
valoszinliségi vagy permutacios tulajdonsagok alapjan vizsgalni lehet:

- ligynok PIN kodja: 6 hosszi, betii és szam

A mySigno v1.0 esetén az elvaras: kozepes SOF.
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6.2 Garancidlis intézkedések

A TOE az alabbi dokumentéaciokban megnevezett és leirt garancialis intézkedéseket valdsitja
meg:

Cim verzio fajl név
Biztonsagi eldiranyzat v1.0 |mySigno ST v10.pdf
Aldirasi szabalyzat v1.0 |mySigno A Signature Policy.doc
Funkcionalis specifikacio v1.0 |mySigno FS v10.doc
Magas szintii terv v1.0 |mySigno HLD v10.doc
Megfeleltetés elemzések v1.0 |mySigno RCR v10.doc
Tesztelési dokumentacio - v1.0 |mySigno Admin Test Documentation v10.doc
Adminisztratori feliilet
Tesztelési dokumentacio - v1.0 |mySigno PDA Test Documentation v10.doc
PDA modul
Tesztelési dokumentacio - vl.l |mySigno Server Test Documentation.doc
szerver modul
Teszt lefedettség elemzés v1.0 |mySigno Test Coverage Analysis v10.doc
Teszt mélység elemzés v1.0 |mySigno Test Depth Analysis v10.doc
Adminisztratori atmutaté v1.0 |mySigno Admin v10.doc
A konfiguracio menedzselés v1.0 |mySigno ACM vl10.doc
dokumentacioja
A fejlesztési biztonsag v1.0 |mySigno DVS vl10.doc
dokumentacioja
Biztonsagi funkciderdosség v1.0 |mySigno SOF Analysis v10.doc
elemzés
Sebezhetoség elemzés v1.0 |mySigno Vulnerability Analysis v10.doc
mySigno for PDA Specifikacio Specification final

7 Megfeleloségi nyilatkozat

Jelen biztonsagi eldiranyzat PP megfeleldségi nyilatkozatot nem tesz.
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8 Indoklasok

8.1 A biztonsagi célok indoklasa

8.1.1 A feltételezések leképezése a kiornyezet biztonsdagi céljaira
Az aldbbi harom tabldzat bemutatja, hogy minden feltételezéshez tartozik kornyezeti
biztonsagi cél.
8.1 tablazat
Az altalanos feltételezések leképezése a kornyezeti biztonsagi célokra

Feltételezés Kornyezeti biztonsagi cél Teljesito
kovetelmény
A.Init_ PDA OE.Trusted_Security_ Admin | ADO IGS.1
OE.Trusted_EnvCode AGD ADM.1
A.PDA_Physical_Security OE.UserGuide AGD USR.1
A.Signer_Only OE.UserGuide AGD USR.1
A.Host_PDA_Machine OE.Host_ PDA_Machine ADO IGS.1
ADO ADM.1
ADO USR.1
A.Separation_and_Exclusion OE.Separation_and_Exclusion | FPT RVM.1
FPT SEP.1
ADO IGS.1
A.AccessControl OE.UserGuide AGD USR.1

A.Trusted_Security_Administrator | OE.Trusted_Security Admin | AGD ADM.I

A.Services_Integrity OE.Services_Integrity ADO _IGS.1
AGD ADM.1
(ehelyett:

fejlesztoi
utmutato)

A.Packet_Viewers OE.Packet_Viewers ADO _IGS.1
AGD_ADM.1
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8.2 tablazat
Az alairas létrehozasaval kapcsolatos feltételezések leképezése
a kornyezeti biztonsagi célokra

Feltételezés Kornyezeti biztonsagi cél Teljesito
kovetelmény

A.Signatory_Presence OE.Signatory_Presence AGD USR.1

A.Physical_Security OE.Physical_Security AGD_USR.1
ADO IGS.1

8.3 tablazat
Az alairas ellendrzésével kapcsolatos feltételezések leképezése
a kornyezeti biztonsagi célokra

Feltételezés Kornyezeti biztonsagi cél Teljesito
kovetelmény
A.Host_Server_Machine OE.Host_Server_Machine AGD ADM.1
A.Access_to_Validation_Data OE.Validation_Data_Provisio
n
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8.1.2 A szervezeti biztonsdgi szabdlyok leképezése a biztonsagi célokra

Az alabbi harom tablazat bemutatja, hogy minden szervezeti biztonsagi szabalyhoz tartozik

kornyezeti biztonsagi cél.

8.4 tablazat
Az altalanos szervezeti biztonsagi szabalyok leképezése
a biztonsagi célokra

Szervezeti biztonsagi szabaly

Biztonsagi cél

P.Hash_Algorithm

O.Cryptographic_Support

P.Signature Algorithm

O.Cryptographic_Support

P.Fix_Signature_ Policy

O.Fix_Signature_Policy

P.Communication

O.Communication

8.5 tablazat
Az alairas létrehozasara vonatkozo szervezeti biztonsagi szabalyok leképezése
a biztonsagi célokra

P.Key_Cert_Storage

O.Signature_Creation

P.Signature_Certificate_Conformance

O.Conform_Certificate

P.Signing_Certificate_Validity

0O.Valid_Signing_ Certificate

P.Signature Attributes Conformance

0O.Conform_Attributes

P.Document_Presentation_Possibility

O.Packet_Content_Presentation

P.Signature_ Attributes Presentation

O.Presentation_Conformance_Attributes

P.Explicit_Consent

O.Explicit_Consent

O.Signer_Document

P.Certificate_Privatekey Association

O.Association_Certificate_and_PrivateKey

P.Electronic_Signature Export

O.Electronic_Signature Export
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8.6 tablazat
Az alairas ellendrzésére vonatkozo szervezeti biztonsagi szabalyok leképezése
a biztonsagi célokra

P.Signatory_ Certificate Validity O.Time_Stamp
0.Valid_Certificates
P.Signature_Attributes_Conformance O.Conform_Signing_Attributes
P.Signatory Certificate Conformance 0O.Conform_Certificates
P.Authentic_Signatory_Certificate O.Certificate Path

P.Validation_Data_Authenticity Integrity | O.Conform_Validation_Data

P.Communication_Signing_Attributes O.Communication_Signing_Attributes

P.Validation_Data Export 0O.Validation_Data Export
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8.2 A funkcionalis biztonsagi kovetelmények indokldasa

Ezen alfejezet tdblazatai a biztonsagi célokat feleltetik meg a funkcionalis kovetelményeknek.
A tablazatbol lathatd, hogy minden biztonsagi cél teljesitéséhez hozzajarul egy vagy tobb
biztonsagi cél.
8.7 tablazat
Az altalanos biztonsagi célok és a funkcionalis kovetelmények megfeleltetése

Biztonsagi cél Funkcionalis kovetelmény

O.Cryptographic_Support FCS_COP.1/Alairas létrehozas
FCS_COP.1/Alairas ellenorzés
FCS_COP.1.1/Lenyomat

O.Fix_Signature Policy FDP_ACC.1/Alairas létrehozasa
FDP_ACF.1/Alairas létrehozasa
FDP_IFF.1.1/Tanusitasi atvonal
FDP_MRU.1/Tanusitasi utvonal
FDP_IFF.1/ Idébélyeg
FDP_IFF.1/Elektronikus alairas
importalasa

O.Communication FCS_COP.1/SecMsg_PDA
FCS_COP.1/SecMsg_MySignoServer
FTP_ITC.1 TSF-ek kozotti megbizhato
csatorna
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8.8 tablazat
Az alairas létrehozasaval kapcsolatos biztonsagi célok és funkcionalis kovetelmények
megfeleltetése

Biztonsagi cél

Funkcionalis kovetelmény

0O.Association_Certificate_and_PrivateKey

FDP_ACC.1/Alairas létrehozasa
FDP_ACF.1/Alairas létrehozasa
FIA_UID.1/Alairé

FIA_UAU.Al4iré

FIA AFL. Hitelesitési hibak kezelése

O.Presentation_Conformance_Attributes

FDP_ACC.1/Alairas létrehozasa
FDP_ACEF.1/Aldiras 1étrehozasa

O.Explicit_Consent

FDP_ITC.1/Explicit alairéi jovahagyas

O.Signer_Document

FDP_IFF.1/Csomag jovahagyas — Egyszerii
biztonsagi tulajdonsagok

O.Conform_Certificate

FDP_ACC.1/Alairas létrehozasa

FDP_ACF.1/Alairas létrehozasa

FPT_TDC.1/Al4iré tanusitvanya
FMT_SMF.1/Alairoi tanusitvany
megtekintése

0.Valid_Signing_Certificate

FDP_ACC.1/Alairas létrehozasa
FDP_ACF.1/Alairas létrehozasa
FPT_TDC.1/Alair¢ tanusitvanya
FMT_SMF.1/Alairoi tanusitvany
megtekintése

O.Conform_Attributes

FDP_ACC.1/Alairas létrehozasa
FDP_ACF.1/Alairas létrehozasa
FMT_MSA.3/Alairas létrehozas
FMT MSA.1/Aldirasi tulajdonsagok

O.Electronic_Signature Export

FDP_ACC.1/Elektronikus alairas csatolasa
FDP_ACF.1/Elektronikus alairas csatolasa
FMT_MSA.3/ Elektronikus alairas
csatolasa

FMT_MSA.1/Alairas létrehozasi statusz
FMT_SMF.1/Az alairas létrehozasi statusz
megallapitasa

0O.Packet_Content Presentation

FDP_ACC.1/Alairas létrehozasa
FDP_ACF.1/Alairas létrehozasa
FDP_IFC.1/Csomag jovahagyas
FDP _IFC.1/Csomag jovahagyas

O.Signature_Creation

FDP_ACC.1/Alairas létrehozasa
FDP_ACF.1/Alairas létrehozasa
FIA_UID.1/Alair6 Az azonositas idozitése
FIA_UAU.1/Al4iré A hitelesités idozitése
FIA_ATD.1 Felhasznaloi tulajdonsagok
megadasa
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8.9 tablazat
Az alairas 1étrehozasaval kapcsolatos biztonsagi célok és funkcionalis kovetelmények

megfeleltetése
Biztonsagi cél Funkcionalis kévetelmény
O.Time_Stamp FDP_IFC.1/1débélyeg

FDP_IFF.1/1d6bélyeg
FMT_MSA.3/ 1d6bélyeg
FMT_MSA.1/ Idébélyeg
FDP_ITC.2/ Idébélyeg
FPT _TDC.1/Idébélyeg

0.Valid_Certificates FDP_IFC.1/Tanusitasi utvonal
FDP_IFF.1/Tanusitasi utvonal
FDP_MRU.1/Tanusitasi utvonal
FMT_MSA.3/Tanusitasi utvonal
FDP_ITC.2/Tanusitasi utvonal
FPT_TDC.1/ Tanusitvany visszavonasi
adatok

FMT_MSA.1/Tanusitvanyok
FMT_MSA.1/Tantsitvanyok érvényesit6
adatai

0O.Conform_Signing_Attributes FDP_IFC.1/Elektronikus alairas
importalasa
FDP_IFF.1/Elektronikus alairas
importalasa
FMT_MSA.3/Elektronikus alairas
importalasa
FMT_MSA.1/Elektronikus alairas
importalasa
FPT_TDC.1/Elektronikus alairas

O.Conform_Certificates FDP_IFC.1/Tanusitasi utvonal
FDP_IFF.1/Tanusitasi utvonal
FDP_MRU.1/Tanusitasi itvonal
FMT_MSA.3/Tanusitasi utvonal
FDP_ITC.2/Tanusitasi utvonal
FPT_TDC.1/ Tanusitvany visszavonasi
adatok

FPT_TDC.1/ Tanusitvanyok

O.Certificate_Path FDP_IFC.1/Tanusitasi utvonal
FDP_IFF.1/Tanusitasi utvonal
FDP_MRU.1/Tanusitasi utvonal
FMT_MSA.3/Tanusitasi utvonal
FDP_ITC.2/Tanusitasi utvonal
FPT_TDC.1/ Tanusitvany visszavonasi
adatok
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O.Conform_Validation_Data

FDP_IFC.1/Tanusitasi utvonal
FDP_IFF.1/Tantsitasi utvonal
FDP_MRU.1/Tanusitasi utvonal
FMT_MSA.3/Tantsitasi utvonal
FDP_ITC.2/Tanusitasi utvonal
FPT_TDC.1/ Tanusitvany visszavonasi
adatok

O.Communication_Signing_Attributes

FDP_IFF.1/ Elektronikus alairas
importalasa

0O.Validation_Data Export

FDP_IFC.1/Elektronikus alairas
érvényesség ellendrzése
FDP_IFF.1/Elektronikus alairas
érvényesség ellendrzése

FMT_ MSA.3/Alairas érvényesség
ellendrzés statusz

FMT_MSA.1/ Alairas érvényesség
ellendrzés statusz
FDP_ETC.2/Ellendrzési statusz

8.10 tablazat — A funkcionalis kovetelmények kozotti fiiggések

Kovetelmény

CC altal megkovetelt fiiggések és teljesiilésiik, illetve a nem
teljesiilés indoklasa

Alairas létrehozasa

FDP_IFC.1/Csomag jovahagyas

FDP IFF.1/Csomag jévahagyés - teljesiil

FDP_IFF.1/Csomag jovahagyas

FDP_IFC.1/Csomag jovahagyas — teljesiil
FMT MSA.3/Csomag jovahagyas — teljesiil

FMT MSA.3/Csomag jovahagyas

FMT MSA.1/Csomag jovahagyas — teljesiil
FMT SMR.1- lasd 1. sz. megjegyzést

FMT MSA.1/Csomag jovahagyas

FDP_IFC.1/Csomag jovahagyas — teljesiil
FMT SMR.1- lasd 1. sz. megjegyzést
FMT SMF.1.1/Csomag kivélasztisa aldirasra — teljesiil

FMT_SMF.1.1/Csomag
kivalasztasa alairasra — teljesiil

Nincs

FMT_MSA.1/Alairési

FDP_ACC.1/Aléairas létrehozésa - teljesiil

tulajdonsagok FMT SMEF.1/Alair6i tanusitvany kivalasztasa/megtekintése -
teljestil
FMT SMR.1- l8sd 1. sz. megjegyzést

FMT _SMEF.1/Alairoi tanusitvany | Nincs

kivélasztdsa/megtekintése

FPT TDC.1/Alair6 tanusitvanya | Nincs

FDP ACC.1/Alairas 1étrehozasa

FDP_ACF.1/Aldiras 1étrehozésa - teljesiil

FDP_ACF.1/Alairas létrehozéasa

FDP_ACC.1/Aléiras létrehozésa - teljesiil
FMT MSA.3/Aléiras 1étrehozés — teljesiil

FMT_ MSA.3/Aléairas létrehozas

FMT_ MSA.1/Alairasi tulajdonsagok — teljestil
FMT SMR.1- l8sd 1. sz. megjegyzést

FDP_ITC.1/Explicit alairéi
jovéhagyas

FDP_ACC.1/Aléairas létrehozésa - teljesiil
FMT MSA.3/Aléiras 1étrehozés — teljesiil
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FDP_ACC.1/Elektronikus alairas
csatoldsa

FDP_ACEF.1/Elektronikus alairas csatolasa — teljesiil

FDP_ACF.1/Elektronikus alairas
csatoldsa

FDP_ACC.1/Elektronikus alairas csatolasa - teljesil
FMT MSA.3/ Elektronikus aliras csatolasa — teljesiil

FMT_MSA.3/ Elektronikus alairas
csatoldsa

FMT_MSA.1/Alairas létrehozasi statusz - teljesiil
FMT SMR.1- lasd 1. sz. megjegyzést

FMT_MSA.1/Alairas létrehozasi
statusz

FDP_ACC.1/Elektronikus alairas csatolasa - teljesiil
FMT_SMF.1/Az alairas létrehozasi statusz megallapitasa - teljesiil
FMT SMR.1- lasd 1. sz. megjegyzést

FMT_SMF.1/Az alairas 1étrehozasi
statusz megéallapitasa

Nincs

Alairas ellenorzése

FDP_IFC.1/Elektronikus alairas

FDP_IFF.1/Elektronikus alairas importalasa — teljesil

importélasa

FDP_IFF.1/Elektronikus alairas FDP_IFC.1/Elektronikus aldiras importalasa - teljesiil
importélasa FMT MSA.3/Elektronikus aldirds importalasa — teljesiil
FMT_ MSA.3/Elektronikus alairdas | FMT MSA.1/ Elektronikus aldiras importalasa- teljesiil
importélasa FMT SMR.1- lasd 1. sz. megjegyzést

FMT _ MSA.1/Elektronikus alairas
importalasa

FDP_IFC.1/Elektronikus aliras importalasa — teljesiil
FMT_SMEF.1/ - nem teljesiil, itt az ST nem kdvetel meg biztonsagi
menedzsment funkciot.

FMT SMR.1- l4sd 1. sz. megjegyzést

FDP_IFC.1/1d8bélyeg

FDP IFF.1/1dobélyeg — teljesiil

FDP_IFF.1/1d8bélyeg

FDP_IFC.1/1d6bélyeg - teljesiil
FMT MSA.3/ 1dobélyeg — teljesiil

FMT_MSA 3/1d8bélyeg

FMT MSA.1/ Idobélyeg - teljesiil

FMT _SMR.1- lasd 1. sz. megjegyzést
FMT_MSA.1/Tanusitvanyok - teljesiil

FMT MSA.1/Tanusitvanyok érvényesitd adatai - teljesilil

FMT_MSA.1/1d8bélyeg

FDP_IFC.1/1dobélyeg- teljesiil

FMT_SMEF.1/ - nem teljesiil, itt az ST nem kdvetel meg biztonsagi
menedzsment funkciot.

FMT SMR.1- lasd 1. sz. megjegyzést

FDP_ITC.2/1débélyeg

FDP_IFC.1/1d6bélyeg - teljesiil

FPT TDC.1/Id6bélyeg — teljesiil

FPT TDC.1/Tanusitvanyok - teljesiil

FPT TDC.1/Tanusitvany visszavonasi adatok — teljesiil

FMT_ MSA.1/Tantsitvanyok

FDP_IFC.1/Tanusitasi utvonal - teljesiil

FMT_SMEF.1/ - nem teljesiil, itt az ST nem kdvetel meg biztonsagi
menedzsment funkciot.

FMT SMR.1- lasd 1. sz. megjegyzést

FMT_ MSA.1/Tantsitvanyok
érvényesito adatai

FDP_IFC.1/Tanusitési utvonal - teljesiil

FMT_SMEF.1/ - nem teljesiil, itt az ST nem kdvetel meg biztonsagi
menedzsment funkciot.

FMT SMR.1- lasd 1. sz. megjegyzést

FDP IFC.1/Tanusitasi utvonal

FDP_IFF.1/Tanusitasi titvonal — teljesiil

FDP_IFF.1/Tanusitasi utvonal

FDP_IFC.1/Tanusitasi utvonal - teljesiil
FMT MSA.3/Tanusitasi utvonal - teljesiil
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FDP_MRU.1/Tantsitasi utvonal
Lasd még 3. sz. megjegyzést

FDP _IFC.1/1dobélyeg — teljesiil

FMT MSA.3/ I1dobélyeg — teljesiil
FDP_IFC.1/Tantsitasi utvonal - teljesiil
FMT MSA.3/Tantsitasi titvonal - teljesiil

FMT_MSA.3/Tanusitasi utvonal

FMT_ MSA.1/Tantsitvanyok - teljesiil
FMT_MSA.1/Tantsitvanyok érvényesitd adatai - teljestil
FMT SMR.1- lasd 1. sz. megjegyzést

FDP_ITC.2/Tanusitasi titvonal

FDP_IFC.1/Tanusitasi utvonal - teljesiil
FPT_TDC.1/Tanusitvanyok - teljesiil
FPT TDC.1/ Tanusitvany visszavonasi adatok - teljesiil

FPT TDC.1/Elektronikus alairas

Nincs

FPT TDC.1/Id6bélyeg Nincs
FPT TDC.1/Tantsitvanyok Nincs
FPT_TDC.1/ Tanusitvany Nincs

visszavonasi adatok

FDP_IFC.1/Elektronikus alairas
érvényesség ellendrzése

FDP_IFF.1/Elektronikus alairas érvényesség ellenérzése — teljestil

FDP_IFF.1/Elektronikus alairas
érvényesség ellendrzése

FDP_IFC.1/Elektronikus alairas érvényesség ellendrzése — teljesiil
FMT MSA.3/Alairas érvényesség ellendrzés statusz — teljesiil

FMT MSA.3/Alairas érvényesség
ellendrzés statusz

FMT_ MSA.1/Alairas érvényesség ellendrzés statusz — teljesiil
FMT SMR.1- lasd 1. sz. megjegyzést

FMT MSA.1/ Alairas érvényesség
ellendrzés statusz

FDP_IFC.1/Elektronikus alairas érvényesség ellendrzése — teljesiil
FMT_SMF.1/ - nem teljesiil, itt az ST nem kovetel meg biztonsagi
menedzsment funkciot.

FMT SMR.1- lasd 1. sz. megjegyzést

FDP ETC.2/Ellen6rzési statusz

FDP_IFC.1/Elektronikus alairas érvényesség ellendrzése - teljesiil

Altalanos kovetelmények

FCS_COP.1/Alairas létrehozas

FCS_CKM.1 vagy FDP_ITC.1: Lasd 2. sz. megjegyzést
FCS _CKM.4: Lasd 2. sz. megjegyzést
FMT MSA.2: Lasd 2. sz. megjegyzést

FCS_COP.1/Alairas ellen6rzés

FCS_CKM.1 vagy FDP_ITC.1: Lasd 2. sz. megjegyzést
FCS_CKM.4: Lasd 2. sz. megjegyzést
FMT MSA.2: Lasd 2. sz. megjegyzést

FCS_COP.1/Lenyomat

FCS_CKM.1 vagy FDP_ITC.1: Lasd 2. sz. megjegyzést
FCS_CKM.4: Lasd 2. sz. megjegyzést
FMT MSA.2: Lasd 2. sz. megjegyzést

FIA_UID.1/Alair6 Az azonositas
iddzitése

Nincs

FIA UAU.1/Alair6 A hitelesités
1d6zitése

FIA UID.1/Alair6 Az azonositas iddzitése — teljestil

FIA_AFL.1 Hitelesitési hibak
kezelése

FIA UAU.1/Alair6 A hitelesités idozitése - teljestil

FIA_ATD.1 Felhasznaloi Nincs
tulajdonsagok megadasa
FDP_RIP.1 Részleges | Nincs

maradvanyinformacié védelem

FCS_COP.1/SecMsg_PDA

FCS_CKM.1 vagy FDP_ITC.1: Lasd 2. sz. megjegyzést
FCS_CKM.4: Lasd 2. sz. megjegyzést
FMT MSA.2: Lasd 2. sz. megjegyzést
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FCS_COP.1/SecMsg_MySignoSer | FCS_CKM.1 vagy FDP_ITC.1: Lasd 2. sz. megjegyzést
ver FCS _CKM.4: Lasd 2. sz. megjegyzést
FMT MSA.2: Lasd 2. sz. megjegyzést

FTP_ITC.1 TSF-ek kozotti | Nincs
megbizhat6 csatorna

1. sz. megjegyzés: FMT SMR.1 Biztonsagi szerepkorok fliggés indokoltan nem teljesiil, mert
a mySigno v1.0 nem kiilonboztet meg szerepkoroket a hataskorében. A réépiild
alkalmazésnak ¢és a TOE ¢letciklus el6tti telepitési, konfiguraldsi eljarasoknak kell kezelnie az
adminisztratori feladatok elkiilonitését.

2. sz. megjegyzés: Az FCS_COP.1 kovetelménnyel kapcsolatos fliggések kielégitése azért
mell6zheté, mert a mySigno v1.0 ezen kriptografiai miiveleteknek a meghivasat végzi, a
fliggéseket jelentd kovetelmények teljesitésére akkor lenne sziikség, ha ezen kriptografiai
funkcidknak a megvalositasa is a TOE hataskorébe esne.

3. sz. megjegyzés: Az FDP_MRU.1 kovetelmény a CC v2.2 katalégusban nem szerepld
explicit biztonsagi kovetelmény, amelyre a TOE-vel kapcsolatos adatok biztonsagi
tulajdonsagainak pontosabb specifikdlasa érdekében volt sziikség, megfelelvén az alapul
felhasznalt védelmi profilnak.

mySigno — Biztonsagi eldiranyzat -72- 1.0 verzio




8.3A4 garancidlis biztonsagi kovetelmények indokldasa

A mySigno v1.0 szamdara valasztott fokozott (EAL 3+) értékelési garancia szint azt jelenti,
hogy a fejlesztdk a fiiggetleniil garantalt biztonsadg kozepes szintjét kdvetelik meg, a termék
¢s a fejleszt6i kdrnyezet mélyrehatd vizsgalataval.

A fokozott értékelési garancia szint a biztonsagi viselkedésmaodrol kdvetkezd bizonyitékokat
szolgéltatja:
e Biztonsagi funkciok analizise (Funkcionalis Specifikacio)
Utmutatok
A TOE magas-szintii terve (HLD)
A TOE biztonsagi funkcidinak fiiggetlen tesztelése
A fejlesztdi tesztelés
A fejlesztoi teszteredmények fliggetlen megerdsitése
A biztonsagi funkciok erejének értékelése
Fejleszt6i sebezhetdség elemzés

8.4 Az osszefoglalo eloiras indoklasa

A funkcionalis biztonsagi kovetelmények leképezése a biztonsagi funkcidokra

Az alabbi tablazat felsorolja a mySigno v1.0 dsszes biztonsagi kovetelményét, és megmutatja,
hogy minden kdvetelményt teljesiti egy vagy tobb biztonsagi funkcid, illetve egy biztonsagi
funkcid visszavezethetd egy vagy tobb biztonsagi kovetelményre.
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FDP_IFC.1/Csomag jévahagyas
FDP_IFF.1/Csomag jovahagyas
FMT_MSA.3 Csomag jovahagyas
FMT_MSA.1 Csomag jovahagyas
FMT_MSA.1/Alairasi tulajdonsagok

FMT_SMF.1/Aldir6i tanusitvany
kivalasztasa/megtekintése

M o [ [ 4 |4 | BF2 Alairas létrehozasa
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FPT_TDC.1/Al4iré tanusitvanya

FDP_ACC.1/Alairas létrehozasa

FDP_ACF.1/Alairas létrehozasa

FMT_MSA.3/Aldiras létrehozas

FDP_ITC.1/Explicit alairo6i
jovahagyas

LRI NI

FDP_ACC.1/Elektronikus alairas
csatoldsa

»

FDP_ACF.1/Elektronikus alairas
csatoldsa

FMT_MSA.3/ Elektronikus alairas
csatoldsa

FMT_MSA.1/Aléiras létrehozasi
statusz

FMT_SMF.1/Az alairas létrehozasi
statusz megallapitisa

FDP_IFC.1/Elektronikus aldiras
importalasa

FDP_IFF.1/Elektronikus alairas
importalasa

FMT_MSA.3/Elektronikus alairas
importalasa

FMT_MSA.1/ Elektronikus aldiras
importalasa

»

FDP_IFC.1/1débélyeg

FDP_IFF.1/1débélyeg

FMT_MSA.3/ 1d6bélyeg

FMT_MSA.1/ Idébélyeg

FDP_ITC.2/ 1d6bélyeg

FMT_MSA.1/Tanusitvanyok

FMT_MSA.1/Tanusitvanyok
érvényesité adatai

A e || e (e

FDP_IFC.1/Tanusitasi itvonal

FDP_IFF.1/Tanusitasi utvonal

FMT_MSA.3/Tanisitasi utvonal

FDP_ITC.2/Tanusitési utvonal

FPT_TDC.1/Elektronikus aldiras

FPT_TDC.1/Idébélyeg

FPT_TDC.1/Tanusitvanyok

FPT_TDC.1/ Tanusitvany
visszavonasi adatok

I R

e | A e

FDP_IFC.1/Elektronikus aldiras
érvényesség ellendrzése

»

»

FDP_IFF.1/Elektronikus alairas
érvényesség ellendrzése

FMT_MSA.3/Aléiras érvényesség
ellenorzés statusz

FMT_MSA.1/ Aldiras érvényesség
ellenorzés statusz

FDP_ETC.2/Ellendrzési statusz

FCS_COP.1/Alairas létrehozas

FCS_COP.1/Alairas ellen6rzés
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FCS_COP.1/Lenyomat X X X X

FIA_UID.1/Aliiré Az azonositas X X
idozitése

FIA_UAU.1/Alairo A hitelesités X X
idozitése

FIA_AFL.1 Hitelesitési hibak kezelése X

FIA_ATD.1 Felhasznalo6i X
tulajdonsagok megadasa

FMT_MSA.2 Biztonsagos biztonsagi X
tulajdonsagok

FMT_MSA.3Statikus tulajdonsag- X
inicializalas

FDP_RIP.1 Részleges X
maradvanyinformaci6 védelem

FCS_COP.1/SecMsg_PDA X

FCS_COP.1/SecMsg_MySignoServer

o

FTP_ITC.1 TSF-ek kozotti X
meghbizhaté csatorna

8.5 A TOE funkcioerdsség indoklasa

A biztonsagi funkciokhoz az aldbbi olyan mechanizmusok jarulnak hozza, amelyeket
valoszinliségi vagy permutacids tulajdonsagok alapjan vizsgalni lehet:
- Ugynok PIN kéd: 6 hosszu, betii és szam

Jelen TOE esetén az elvards a kozepes SOF. A PKCS#12-es tanUsitvanyban tarolt
magankulcshoz vald hozzaféréshez sziikséges 6 hosszusagu, betli és szam kombinaciobdl allo
hitelesitd adat (PIN) bonyolultsaga (véletlenszerii PIN valasztast feltételezve) elegendd a
kozepes tdmadasi potenciallal rendelkezd tdmadokkal szemben.
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9 Fogalmak

Alairas datuma

A digitalis alairas létrehozasanak datuma. A datum tartalmazza a naptari datumot és az idépontot. Az
elfogado félnek meg kell biznia az aldiras datumanak pontossagaban. A datum lehet a tényleges datum
vagy egy feltételezett datum. Az elfogadé fél feltételezheti, hogy az aldiras datuma a dokumentum
vételének a datuma. Az elfogadé fél tudataban van, hogy az aldirasnak a vételt megel6zden kellett
torténnie.

Alairas ellen6rzés

Az a folyamat, mely soran egy alairast ellendriznek, és a kovetkezd 1épésekbdl all: 1. Tanusitasi
utvonal érvényesség ellendrzése az alairé nyilvanos kulcsa iranti bizalom megalapozasahoz; 2. Az
ellen6rzendd iizenet hash értékének kiszamitasa; €s 3. Az els6é l1épésben ellenérzott alaird nyilvanos
kulcsanak, és a masodik 1épésben szamitott hash értéknek, illetve az aladirasnak a segitségével
megfelel6 kriptografiai algoritmus alkalmazasa az alairas érvényességének megallapitasa céljabol.

Aszimmetrikus kulcsok

Olyan kulcspar, mely két tagjat (az ugynevezett magankulcsot és az ennek megfelelé nyilvanos
kulcsot) egyszerre generaljak, kiilonbozo értéket vesznek fel, és az egyikkel titkositott informaciot a
masikkal lehet dekodolni, vagy az egyikkel digitalisan aldirt informaciot a masikkal lehet ellendrizni.
A magankulcsot nem lehet a nyilvanos kulcsbol szarmaztatni, csak igen nagy —gyakorlati
szempontbol kivitelezhetetlen— szamitasi komplexitas révén.

Digitalis boriték
Egy szimmetrikus session (munkaszakasz) kulccsal titkositott adatokbol allo adathalmaz, ahol a
session kulcsot az egyes fogadok szamara a fogado nyilvanos kulcsaval titkositottak.

Digitalisan alairt adatok

Adatok Osszessége (az alairt adatok) és egy érték (a digitalis alairas), melyet az adatokbol szamitottak.
Az alairas az adatokon (vagy az adatokbol szarmaztatott kozbens6 értéken) elvégzett aszimmetrikus
kriptografiai algoritmus alkalmazasanak eredménye. Az adathalmaz tartalmazhat olyan informaciokat,
melyek segitik az adatot alaird egyed hitelességének ellenérzését.

Digitalis aldiras (Alairas)

Olyan érték, mely tigy képzddik, hogy az alairand6 adatbol el6szor egy hash értéket szamitanak, majd
egy kriptografiai funkcioét (az alairasi algoritmust) alkalmaznak a hash értékre az alair6 magankulcsa
segitségével.

Elfogadé fél

Olyan egyed vagy szervezet, amely megbizik egy tanusitvanyban (azaz felhasznalja a tanusitvanyban
1évo nyilvanos kulcsot digitalis alairashoz és/vagy rejtjelezéshez), valamint megbizik a tanusitvanyban
szerepld elofizetd azonossaganak (alany neve) és nyilvanos kulcsadnak Osszetartozasaban.

Eléfizeto
Az az egyed (példaul személy), aki egy tanusitvanyban szerepld nyilvanos kulcshoz tartozéd
magankulcsot birtokol. A tanusitvany alany mezdje nevezi meg az eléfizetot.

Gyokér tantisitvany

A hitelesito szervezet hierarchidjanak tetején szerepld tanusitvany. Ez egy Onalairt tantsitvany, ami azt
jelenti, hogy a tanusitvany kibocsatdja és az alany ugyanaz az egyed, jelen esetben a gyokér CA. A
tanusitvany altalaban egy megbizhat6 pont. Mivel az onalairt tantsitvanyokban nem biznak meg, ezért
a gyokér tanusitvanyt vagy barmilyen mas Onaldirt tantusitvanyt biztonsagos modszerek segitségével
kell szétosztani.

Hash algoritmus

mySigno — Biztonsagi eldiranyzat -76 - 1.0 verzio



Olyan algoritmus, amely valtoz6 hosszu bemenetet képez le rogzitett hosszasagi eredményre, melyet
"digest"-nek vagy "hash"-nek neveznek. Az algoritmus N:1 tipusu fiiggvény, elvileg tobb bemenet is
ugyanazt az értéket produkalhatja, de egy kivant vagy rendelkezésre allo6 eredményhez a bemeneti
érték kiszamitasa gyakorlatilag nem kivitelezhetd.

Kulcspar
Két Osszetartozd kulcs, melyeket az aszimmetrikus kriptografia hasznal. A kulcsokat egy
kulcsgeneralasi algoritmus hozza 1étre.

Lejart tantsitvany
Olyan tanusitvany, melyben az érvényességi mez6 not after eleme korabbi értéket tartalmaz, mint az
aktualis datum. A lejaratuk utan az ilyen tanusitvanyok vagy megjelennek a CRL-ekben vagy nem.

Letagadhatatlansag

Egy tevékenység végrehajtasanak letagadasat megakadalyozo tulajdonsag. A letagadhatatlansag egy
lizenet alairdja azonossaganak és az lizenet integritasanak bizonyitéka, amely elegend6 ahhoz, hogy
meggatolja azt, hogy valamely fél letagadja egy lizenet eredetét, kibocsatasat vagy tovabbitasat,
valamint biztositja az lizenettartalom sértetlenségét.

Magankulcs

Kizarélag egy adott egyed szamara ismert szam, mely egyedet a kulcs tulajdonosanak neveziink (a
tulajdonos gondoskodik a titkossagrol). A tulajdonosok a magankulcsot az altaluk elkiildott adatok
alairasanak szamitasara, illetve a nekik tovabbitott lizenetek dekodolasara hasznaljak.

Megbizhat6 harmadik fél

Olyan egyed, akit vagy amelyet mas entitasok megbizhatonak tartanak, hiteles és feddhetetlennek itélt
bizonyos szolgaltatas elvégzése tekintetében. A megbizhato harmadik fél rendszerint nem részreha;jlo,
és semleges a szolgaltatas elvégzése szempontjabol.

Megbizhat6 idopecsét

Digitalisan alairt adathalmaz vagy mas olyan eszkéz, amely bizonyitékul szolgal arra, hogy egy
dokumentum egy bizonyos idépont el6tt mar létezett. Az adathalmaz tartalmazza a datumot €s
idépontot, valamint a dokumentumot vagy annak hash értékét. Gyakran egy megbizhaté harmadik fél
biztositja az idépecsét szolgaltatast.

Megbizhat6 pont

Olyan tanusitvany, melyben az ellendrz6 fél kozvetleniil megbizik. A tanusitvany tartozhat CA-hoz
vagy végentitashoz. A tanUsitvany megbizhato, mert az alairas ellenérzo fél a PKI-n kiviili megbizhato
eszkozokkel jutott a tanusitvany birtokaba, és elhiszi, hogy a tantsitvany pontosan koti Ossze az
el6fizetd egyed nevét annak nyilvanos kulcsaval. Amennyiben a megbizhatd pont egy CA tanusitvany,
akkor az ellenérz6 félnek meg kell biznia minden, a CA 4altal kibocsatott tanusitvanyban. Ez a bizalom
tranzitiv, az X.509 tanusitvany kiterjesztés altal megengedett mértékig; ha a CA egy masik CA-nak
bocsat ki tanusitvanyt, az ellen6rzé fél ebben a masik CA-ban is megbizik, ha az X.509 utvonal
érvényesség ellendrzési logika teljesiil.

Nyilvanos kulcs

Olyan szam, mely egy adott egyedhez tartozik, és mindenki szamara ismertté tehetd. A nyilvanos
kulcs szolgal egy alairas ellenérzésére és/vagy olyan informaciok rejtjelezésére, melyeket csak ezen
egyed tud dekodolni.

Nyilvanos kulcsu infrastruktira

Azon eréforrasok (emberek, rendszerek, folyamatok ¢és eljarasok), melyek 10j tanusitvanyok
tulajdonosait regisztraljak és azonositjak, visszakeresik a tanusitvanyokat és meghatarozzak azok
érvényességét.
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Nyilvanos kulcsu szolgaltatasokat tartalmazé alkalmazas

Olyan szoftver alkalmazas, amely nyilvanos kulcs technologiat hasznal a kovetkez6khoz: felhasznalok
(emberek, rendszerek és eszkdzok) hitelesitése, informacié modositas megakadalyozasa atvitel vagy
tarolas soran, felhasznalok felel6sségre vonhatosaganak és elszamoltathatosaganak biztositasa (azaz
felelosség letagadas kivédése), informacié rejtjelezése, akik kozott az elGzetes egyeztetés nem
lehetséges vagy nem kivitelezhetd. A nyilvanos kulcs szolgaltatasokat tartalmazoé alkalmazasok a PKI-
ra éplilnek a tanusitvanyok létrehozasa (mely eredményeként korrekt modon Osszekapcsoljak a
magankulcs tulajdonosanak nevét ¢és nyilvanos kulcsat), tanusitvanyok visszanyerése €s a
tanusitvanyok érvényességének meghatarozasa (példaul CRL lehivasa) céljabol.
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10 Roviditések

CA Certification Hitelesités-szolgaltaté
Authority
CC Common Criteria Ko6zos szempontok
EAL |Evaluation Assurance | Ertékelési garanciaszint
Level /A CC 3. rész olyan garancialis 6sszetev6ibol allé csomag, amely a
CC eldre meghatarozott garancidlis skalajan egy szintet képvisel./
PDA | Personal Digital Digitalis személyi asszisztens
Assistant
PP Protection Profile Védelmi profil
/Megvalositastol fliggetlen, olyan biztonsagi kovetelményrendszer az
értékelés targyainak (TOE-k) egy kategoriajara, amely adott
fogyasztdi igényeket elégit ki./
SF Security Function Biztonsagi funkcio
/Az értékelés targyanak (TOE) olyan része vagy részei, amelyekben
meg kell bizni ahhoz, hogy a vonatkozo biztonsagi szabalyzatbol
(TSP) egy szorosan 0sszefiiggd szabalyhalmaznak érvényt lehessen
szerezni./
SFP Security Function Biztonsagi funkcié szabalyzata
Policy /A biztonsagi funkcio (SF) altal érvényre juttatott biztonsagi
szabalyzat./
ST Security Target Biztonsagi eléiranyzat
/Biztonsagi kovetelmények ¢és eldirasok olyan Osszessége, amelyet egy
adott értékelés targyanak (TOE) értékelésének alapjaként hasznalnak./
SOF | Strength of Function | Funkciderdsség
/Az értékelés targya (TOE) valamelyik biztonsagi funkcidjanak
mindsitése, amely azt fejezi ki, hogy minimalisan mekkora erdkifejtést
tartanak sziikségesnek az elvart biztonsagi miikodés legy6zéséhez a
mogottes biztonsdgi mechanizmusok kdzvetlen megtamadésa esetén./
TOE | Target of Evaluation | Az értékelés targya
/Az az informatikai termék vagy rendszer, valamint a
hozzakapcsolddo (rendszer) adminisztratori és felhasznaloi ttmutatok,
amelyre az értékelés iranyul./
TSF | TOE Security TOE biztonsagi funkcio6i
Functions 1Az értékelés targyat (TOE) képezd minden olyan hardver, szoftver €s
formver 0sszessége, amelyben meg kell bizni ahhoz, hogy a
vonatkozé biztonsagpolitikat (TSP-t) megfelelé modon érvényre
lehessen juttatni./
TSP | TOE Security Policy | TOE biztonsagi szabalyzata
/Szabalyok olyan 0sszessége, amely szabalyozza a vagyontargyak
kezelését, védelmét, elosztasat az értékelés targyan (TOE-n) beliil./
TSF | TSF data TSF adat
data /Az értékelés targya (TOE) altal és részére 1étrehozott adat, amely
befolyasolhatja annak (TOE) mitkddését./
TSC | TSF Scope of Control | TSF ellenorzési kor

/Azon kdlcsonhatasok Gsszessége, amelyek az értékelés targyan
(TOE-n) beliil vagy azzal kapcsolatban felléphetnek, és amelyeknek a
vonatkozd biztonsagi szabalyzat (TSP) szabalyait be kell tartaniuk./
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