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1. Bevezetés

Ez a fejezet dokumentum-kezel6 és attekinté informaciokat tartalmaz.

Az "Azonositds" rész a biztonsagi eldiranyzatok azonositdshoz, katalogizaldsédhoz,
regisztracioba vételéhez, illetve hivatkozasokhoz sziikséges azonositd és leird informéaciokat
tartalmazza.

Az "Attekintés" rész egy potencialis felhasznald szamaéra ad olyan részletességii attekintést,
melynek alapjan eldontheti a témaban val6 érdekeltségét.

1.1 Azonositas

Cim: MultiSigno V3 SDK alairé alkalmazas fejleszté készlet
v3.0.1 /r249/ - Biztonsagi eléiranyzat

Az értékelés targya: MultiSigno V3 SDK alair6 alkalmazas fejleszté készlet

v3.0.1 /r249/
Az értékelés targya rovid neve:  MultiSigno v3.0.1

Ertékelési garancia szint: MIBETS kiemelt (EAL4)
Biztonsagi funkcioerdsség: SOF-alap

Verzid szam: 3.0.1

Datum: 2006. majus 1.

Szerzo: Juhasz Judit

Szponzor szervezet: KOPINT-DATORG Rt.

Alapot képez6 védelmi profil: USMC PKE PP with <
Certification Path Validation (CPV) — Basic,
PKI Signature Generation,
PKI Signature Verification,
PKI Encryption using Key Transfer Algorithms,
PKI Decryption using Key Transfer Algorithms,
Certificate Revocation List (CRL) Validation >
at EAL <4> with augmentation

Kiegészités: Ebben a biztonsagi eldiranyzat az eredeti PKE PP csalad
valasztott csomagjain tal kiegésziilt egy ,,Id0bélyegzés”
csomaggal, amely nem része az eredeti PKE PP csaladnak.
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1.2 Attekintés

Az értékelés targya egy olyan fejlesztd készlet, melynek segitségével szabvanyos (X.509
szabvanyon alapulo) nyilvanos kulcsu szolgaltatasokat biztositd alkalmazasok fejleszthetok.
A fejlesztd készlet altal timogatott nyilvanos kulcsu szolgaltatasok az alabbiak:

e clektronikus alairas létrehozasa;

e clektronikus alairas ellendrzése, a kapcsolodo tanusitvany utvonal felépitési ¢€s

érvényesitési szolgaltatasokkal;
o szimmetrikus AES ECB és CBC, 3DES-CBC, RC2 -CBC ¢és aszimmetrikus (RSA,
PKCS#1 v1.5) titkositas és megoldas

e iddbélyegzés (kérése és ellendrzése).
Ennek alapjan a MultiSigno v3.0.1 fejlesztdi készlet segitségével olyan alkalmazasok
fejleszthetok, melyek a nyilvdnos kulcsu technolégia alapjan bizalmassagot, sértetlenséget,
hitelesitést és letagadhatatlansagot biztositd szolgaltatasokat képesek nyujtani.
A biztonsagi eldiranyzat készitdje egy csomag koncepciora épiild, Common Criteria szerint
tanusitott védelmi profil csaladot (PKE PP) hasznalt fel alapul jelen dokumentum
kovetelményrendszerének kialakitasahoz, de megfeleldséget nem vallalt fel ezzel a védelmi
profillal. A biztonsagi eldiranyzat kiegésziilt egy olyan csomaggal is, amely az idébélyegzés
kliens oldali kovetelményeit fogalmazza meg.
A PKE PP védelmi profil csaladot az USA Védelmi Minisztériuma szdmara dolgoztak ki. A
védelmi profil csalad a csomag koncepcio bevezetésével tobb ezer védelmi profil eléallitasara
alkalmas. A nagyszadmu variaciok koziil ebben a biztonsagi eldiranyzatban egy olyan csomag-
Osszeallitas kertilt kivalasztasra, modositasra és kiegészitésre, mely megfelel a MultiSigno
v3.0.1 igényeinek.
Az alabbi tablazat az alapul szolgdlo PKE PP védelmi profil csaladbol kivalasztott
csomagokat és az id6bélyeg kliens csomagot tekinti at, amiket a MultiSigno v3.0.1
megvalosit.

Csomagnév ‘ Funkcionalités ‘ Figgoseg
PKE PP védelmi profilbél atvett és a MultiSigno v3.0.1-nek megfeleléen modositott csomagok
Tanusitasi utvonal Végrehajtja az 6sszes X.509 érvényesség | Nincs
érvényesség ellendrzése ellendrzést, kivéve a szabalyzat és név
(CPV) - Alap megszoritas feldolgozasat
PKI alairas létrehozas Magankulcsot hasznal az alairas Nincs
létrehozasara
Aléirasi informéciok generaldsa
PKI alairas ellendrzés Feldolgozza az alairasi informaciokat Tantsitasi utvonal
Nyilvanos kulcsot hasznal az alairas érvényesség ellendrzése
ellenérzésére (CPV) — Alap
PKI titkositas kulcs atviteli | Elkésziti a titkositashoz tartozo kiegészité | Tanusitasi utvonal
algoritmusokkal informaciokat (boriték) érvényesség ellendrzése
Nyilvéanos kulcsot hasznal a titkositashoz | (CPV) - Alap
PKI titkositas visszafejtése | Feldolgozza a titkositashoz tartozo Nincs
(dekodolasa) kulcs atviteli | kiegészitd informaciokat
algoritmusokkal Magankulcsot hasznal a dekodolashoz
Tanusitvany visszavonasi | Megszerzi a CRL-t Nincs
lista (CRL) érvényesités Feldolgozza a CRL-t
Kiegészito csomag
Id6bélyeg kérése és Id6bélyeget kér és ellendriz az RFC 3161- | Tantsitasi Gtvonal
ellendrzése nek megfelelden érvényesség ellendrzése
(CPV) — Alap
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1.1 tablazat: A PKE —bdl felhasznalt csomagok

Az 1.1 tablazat az alapul szolgalé védelmi profilbdl atvett csomagokat és a Kiegészitd
csomagot tekinti at. A 2. és tovabbi fejezetekben olvashatd részletesebb leiras az eredeti
csomagokat (elsésorban a Tanusitasi Gtvonal érvényesség ellenérzése csomagot) érintd
modositasokrol.

1.3 Kapcsolodo dokumentumok

e Public Key-Enabled Application Family of Protection Profiles version 2.5 31, October

2002.

e RFC 3161 X.509 Internet Public Key Infrastructure - Time-Stamp Protocol, August
2001

e RFC 3280: X.509 Internet Public Key Infrastructure - Certificate and CRL Profile,
April 2002

e International Organization for Standards/Internet Electrotechnical Committee
(ISO/IEC) 9594-8:”Information Technology- Open Systems Interconnection-The
Directory: Public Key and Attribute Certificate Frameworks” (X.509 Standard)

e International Standard ISO/IEC 15408 Information technology — Security techniques
— Evaluation criteria for IT security

e Common Methodology for Information Security Evaluation (CEM) Version 1.0,
August 1999

1.4 A biztonsagi eldiranyzat szerkezete

A 2., 3., és 4. fejezetek a MultiSigno v3.0.1 leirasat, a feltételezéseket, fenyegetéseket, illetve
a biztonsagi célokat adjak meg. Ezek az egyes csomagok szerint kiilon kertiltek leirasra.

Az 5.1-5.2 alfejezetek az egyes csomagokra a funkcionalis biztonsagi kdvetelményeket irjak
le. Az 5.3 alfejezet a MIBETS kiemelt garanciaszint kovetelményeit irja le.

A 6. fejezet a MultiSigno v3.0.1 altal megvalositott biztonsagi funkciokat specifikalja.

A 7. fejezet a védelmi profiloknak valo megfelelésrdl nyilatkozik.

A 8. fejezet tartalmazza az indoklasokat.

A 9. fejezet pedig a CC és PKI szakkifejezések magyarazatat €s a hasznalt roviditések listajat
tartalmazza.

1.5 Common Criteria (Kozos szempontok) megfeleloség

Ez a biztonsagi eldiranyzat a CC 2.3 verzidja felhasznéldsaval késziilt (ISO/IEC 15408 IT
biztonsag értékelési kovetelményei, 1. rész: Bevezetés ¢és altalanos modell, 2. rész:
Funkcionalis biztonsagi kovetelmények, 3. rész: Garancialis biztonsagi kdvetelmények).
A MultiSigno v3.0.1 biztonsagi eldiranyzatra a CC-nek valdé megfeleléség szempontjabol az
alabbi nyilatkozat teheto:

e kiterjeszti a 2. részt,

e megfelel a 3. résznek.
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A "kiterjeszti a 2. részt" definicidja a CC 1. rész 7.4 szakasza szerint: ,,Kiterjeszti a 2. részt —
Egy PP vagy egy TOE Kkiterjeszti a 2. részt, ha a funkciondlis kovetelmények olyan
funkcionalis dsszetevOket is magukban foglalnak, amelyek nem szerepelnek a 2. részben."

A "megfelel a 3. résznek" definicioja a CC 1. rész 7.4 szakasza szerint:

"Egy PP vagy egy TOE akkor felel meg a 3. résznek, ha a garancialis kovetelmények csak a 3.
részben szerepld garancialis 0sszetevOkon alapulnak."

Az MultiSigno v3.0.1 felhasznalja a PKE PP csalad kovetelményeit és csomag-filozofiajat, de

modositja, kiegésziti azt, ezért jelen biztonsagi eldiranyzat PP-megfelel0ségi nyilatkozatot
nem tesz.

MultiSigno v3.0.1 — Biztonsagi el8iranyzat - 8/78 - v1.0



2 Az értékelés targya (TOE) leirasa
2.1 Attekintés

A MultiSigno v3.0.1 fejlesztdi fliggvénykonyvtar az alabbi nyilvanos kulcs szolgaltatasokkal

rendelkezik:

¢ Biztonsagosan kezel kulcsokat, megbizhatd pontokat és tantisitvanyokat.

e Elfogad és feldolgoz X509 v3 nyilvanos kulcs tantsitvanyokat.

o Képes a sziikséges visszavonasi adatok megszerzésére.

e Ellen6rzi minden tanusitvany érvényességét, az X.509 szabvanyban [ISO 9594-8] leirt
eljarasok felhasznalasaval, beleértve a visszavonds ellendrzést is.

e Hozzafér pontos és megbizhatd idéforrdshoz a tanusitvanyok, visszavonasi adatok és
alkalmazasi adatok datumanak, idejének ellenérzése érdekében.

e Mindsitett alairds létrehozdsa esetén egyiittmiikodik a magyar jogszabalyok altal
megkovetelt moédon mindsitett alairds létrehozdsdhoz sziikséges tanusitott BALE
eszkozzel, vagy fokozott biztonsagh aldirasok esetén képes szabvanyos szoftveres
kulestarol6 allomanyok vagy Kriptografiai hardver eszkéz (KHE) biztonsagos kezelésére.

o Gyljti, tarolja és karbantartja a digitalis alairas jovObeni ellendrzéséhez sziikséges
adatokat.

o Képes automatikusan vélasztani tobb magan rejtjelezé kulcsbol, ha nyilvanos kulcs alapti
megoldast végez.

2.2 Megkozelités

Jelen biztonsagi eldiranyzat a PKE PP csaladon alapul (bar az ennek valéo megfeleléség nem
teljesiil), ki lettek valasztva a TOE funkcionalitdsdnak megfeleld csomagok, illetve ki lettek
egészitve egy, az id6bélyegzésre vonatkozo csomaggal is.

2.2.1 CC 2. rész és kiterjesztett 2. rész funkciondlis biztonsagi kovetelmények

A CC 2. részét felhasznalva a biztonsagi szempontbdl fontos kovetelmények kialakitasdhoz a
biztonsagi eldiranyzat csak a PKI szolgaltatds biztonsagi szempontjaival foglalkozik. A PP,
igy jelen ST nem targyalja példaul a tanusitvanyok és CRL-ek megszerzésének modjat, mert
ezek biztonsdga nem fligg attol, hogyan keriiltek az alkalmazas birtokéba; a biztonsagukat a
digitalis alairas ellendrzése biztositja.

A CC hozzaférés ellendrzéssel kapcsolatos Osszetevok nem alkalmasak a tandsitvany és
visszavonasi informacidkat (pl. CRL, OCSP valasz) feldolgozo kdvetelményekként, igy a CC
2. részét ki kellett terjeszteni.

2.3 A TOE meghatdrozdsa

Ez a szakaszban a TOE tipusat €s strukturajat ismertetjiik, bemutatjuk kapcsolatait és hatarait
mas Osszetevok felé.
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2.3.1 A TOE tipusa és osszetevoi

A MultiSigno v3.0.1 szoftverfejleszték szamara késziilt, C++ feliileten elérheté fokozott
biztonsagu ¢és mindsitett elektronikus alairas elkészitésére alkalmas fliggvénykonyvtar, amely
C++ osztalyok hasznalataval érhetd el. Tartalmazza az alairas 1étrehozasaval, ellendrzésével
kapcsolatos funkcionalitast. Az alapfunkcionalitds megfeleld miikodéséhez felhasznal nyilt
forrast konyvtarakat, igy a kriptografiai miiveleteket az OpenSSL segitségével, a tanusitasi
utvonal érvényesség ellendrzését a Certificate Management Library felhasznalasaval valositja
meg.

A MultiSigno v3.0.1 képes fokozott biztonsagu ¢s mindsitett elektronikus alairasok
létrehozasara, az alabbiak szerint:
e Fokozott biztonsagu alairas 1étrehozésa esetén:

o A TOE-t biztonsagos alairds létrehozd eszkdoz nélkiill hasznaljak
elektronikus aldirdsok generalasara és ellendrzésére. Hasznalhato KHE
(kriptografiai hardver eszkoz) vagy PKCS#12 szoftveres kulcstarold
alloméany.

e Mindsitett elektronikus aldiras esetén:

o Mindsitett alairas létrehozasa esetén kotelezd tanusitott, NHH altal
nyilvantartdsba vett BALE haszndlata. Az aldirds 1étrehozésahoz hasznalt
tanusitvanynak mindsitettnek kell lennie. A BALE-hez valé hozzaférés
szabvanyos PKCS#11 interfészen keresztiil valosul meg.

A MultiSigno v3.0.1 sajat tantsitvanytarat hasznal a miikodése soran. A fiiggvénykonyvtar
altal kezelni képes digitalis alairas formatum: Melasz-Ready XAdES.
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Az 1. dbra a MultiSigno v3.0.1 6sszetevdit tekinti at.
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1. abra
A MultiSigno v3.0.1 dsszetevéi és a kozottiik 1évé alapveté kapcesolatok

A TOE IT kérnyezetéhez tartozo osszetevok, melyek nem részei jelen értékelésnek:

e Crypto ++: Kriptografia miiveletek végrehajtasa (lenyomatolas, szimmetrikus
¢s asszimetrikus titkosités, kulcsgeneralas).

e Libxml2: XML struktarak értelmezése, elallitasa.

e OpenSLL v0.9.8: Tanusitvanyok értelmezése, http és https kapcsolatok
felépitése, alairas értek létrehozédsa és ellendrzése, PKCS 7 és PKCS 12
csomagok értelmezése €s l1étrehozasa.

e CURL v.7.13.1: Http és https kapcsolatok felépitése (OpenSLL segitségével).

e Certificate Management Library (CML) v2.5: Tanusitvanyok ¢és
visszavonasi listak értelmezése ¢€s taroldsa, valamint tanusitvanyok
érvényességének vizsgalata

e BALE konfig: A MultiSigno v3.0.1 altal tamogatott BALE eszk6zok
informacioinak tarolasa.
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A MultiSigno v3.0.1 értékelés hataskorébe eso osszetevok az alabbiak:

e MultiSigno SDK CertDBAPI: A tanusitvanytar szolgaltatasokat végzo
0sszetevo.

e MultiSigno SDK MultiSigno: Az elektronikus alairassal, kriptografiaval
kapcsolatos szolgaltatasok.

2.3.2 A MultiSigno v3.0.1 funkciondlis csomagjai

A 2.1 tablazat a MultiSigno v3.0.1 altal megvalositott csomag-elv alapjan szervezett funkciok
Osszegzését adja, a tablazat utan pedig a csomagok funkcionalitdsat talalhatjuk.

Jelen csomag Osszedllitas jelentdsen eltér az eredeti PKE PP csomagjaitol, mivel abban a
,» Lanusitasi tvonal érvényesség ellendrzése - Alap” csomag a PP-nek megfeleldséget vallalo
TOE szerves részét képezte. A MultiSigno v3.0.1 azonban a tanusitasi tvonal érvényesség
ellendrzését az értékelés hataskorén kiviil esé fliggvénykonyvtarral valdsitja meg.

Ezen kiviil a biztonsagi eldirdnyzat tartalmaz az eredetihez képest Ij csomagot, ami az
idobélyeg kérések és valaszok kezelésére vonatkozik.

Az emlitett Certificate Management konyvtar magas szintli hozzaférést biztosit a nyilvanos
kulcsokhoz és X.509 tanusitvanyokhoz. A Certfiicate Management konyvtar egyszeriibbé
teszi a nyilvanos kulecs kriptografia hasznalatat azaltal, hogy végrehajtja az X.509
tanusitvanyokra vonatkozo Osszes feldolgozast az alkalmazas szamara. Teljes mértékben
megfelel a mértékadd szabvanyoknak (X.509 2000 és IETF RFC 3280).

A MultiSigno v3.0.1 feldolgozza a Certificate Management altal szolgaltatott eredményeket.

Csomag neve Funkcionalitas Fiiggések Megjegyzés
Tanusitédsi utvonal Végrehajtja az 6sszes X.509 Nincs Ertékelés
érvényesség ellendrzése €s érvényesség ellendrzést, kivéve a hataskorén kiviili
tanusitvanyok kezelése szabalyzat és név megszoritas csomag, ebben a
feldolgozasat fejezetben a
teljesség miatt
szerepel,

kdvetelményeket a
MultiSigno v3.0.1
mint TOE nem
fogalmaz meg erre.

PKI alairas létrehozas Magankulcs hasznalata alairas Nincs
létrehozasara
Alairasi informaciok generalasa
PKI alairas ellendrzés Feldolgozza az alairasi Tantsitasi | Lasd tablazat 1.
informaciokat utvonal soranak
Nyilvanos kulcsot hasznal az érvényesség | megjegyzését.
alairas ellenérzésére ellendrzése
és
tantsitvany
ok kezelése
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PKI titkositas kulcs atviteli | Rejtjelezési boriték informéciokat | Tantsitdsi | Lasd tdblazat 1.
algoritmusok hasznalataval | generalja utvonal soranak
Nyilvanos kulcsot hasznal a érvényesség | megjegyzését.
rejtjelezéshez ellenérzése
és
tantsitvany
ok kezelése
PKI megoldas kulcs atviteli | Rejtjelezési boriték informaciokat | Nincs
algoritmusok hasznalataval | feldolgozza
Magankulcsot hasznal a
megoldashoz
CRL érvényesség ellendrzés | CRL lehivasa Nincs
CRL feldolgozasa
Kiegészitd csomag
Id6bélyeg kérése ¢s | Idobélyeget kér és ellendriz az Tantsitasi | Lasd tablazat 1.
ellendrzése RFC 3161-nek megfelel6en utvonal soranak
érvényesség | megjegyzeését.
ellendrzése
és
tantsitvany
ok kezelése

2.1 tablazat — A MultiSigno v3.0.1 PKI csomagok attekintése

7 e 7

2.3.2.1 Tanusitasi utvonal érvényesség ellendrzése és tanusitvanyok kezelése csomag

Az alapul szolgalo védelmi profilban a ,,Tanusitasi utvonal érvényesség ellendrzése —
Alap” csomag (CPV - Alap) gondoskodik az X.509 érvényesség ellenérzésrél. Ez a csomag a
tanusitasi Utvonal érvényességének ellendrzésével €s a tanusitasi Utvonal felépitésével
foglalkozik. A feldolgozas megfelel a X.509 és PKIX szabvanyoknak.

Haromféle nyilvanos kulcs tantsitvanyt kiilonbdztetiink meg:

Megbizhaté pontok: Ezek Onalairt tantsitvanyok, melyek nem igényelnek semmilyen
érvényesség ellendrzést. A megbizhat6 pont (6nalairt tanusitvany) altaldban tantsitvany formaban
jelenik meg. A megbizhatd pont elsddleges célja a megkiilonbdzteté név (Distinguished Name), a
nyilvanos kulcs, az algoritmus azonosité és a nyilvanos kulcs paraméterek (ha vannak ilyenek)
megallapitasa.

Ko6zbens6 tanusitvanyok: Ezek a CA-k szamara kibocsatott tantisitvanyok. Egy tanusitasi utvonal
minden tanusitvanya ennek tekintendd, kivéve az utolsot.

Végtanusitvany: A tanusitdsi utvonal legutolsé tanusitvanya, melyet a szoban forgd egyed
(alaird) részére bocsatottak ki.

A 2.3.2-ben irtaknak megfeleléen a MultiSigno v3.0.1 értékelés hatokdrének nem része a
CML csomag. Ennek megfeleléen ezt a MultiSigno v3.0.1 kornyezeteként tekintjiik.
Szerepeltetjiik a ra vonatkozo veszélyeket, biztonsagi célokat, de a konkrét kovetelményeket
nem.

MultiSigno v3.0.1 — Biztonsagi eléiranyzat

- 13/78 - v1.0




2.3.2.2 PKI alairas létrehozas csomag

A PKI alairas létrehozas csomag alairas létrehozaskor a magankulcs biztonsagos
hasznalatara és alairasi informaciok generaldsara tartalmaz funkciokat.

A TOE az alairas létrehozas és ellendrzést az alabbi digitalis alairds sémak szerint valdsitja
meg:

- RSA algoritmus 1024 bit kulcshossz,

- SHA-1, SHA-256, SHA-386, SHA-512 lenyomatol6 algoritmus.

A MultiSigno v3.0.1 mindsitett elektronikus alairas létrehozasa esetén kezeli a magankulcs
miveletekhez sziikséges kiilsd biztonsagos aldiras 1étrehozd eszkdzt (tanusitott, NHH altal
nyilvantartasba vett BALE), amely eszkozt a magankulcs az életciklusa soran nem hagy el, €s
az alairés létrehozdsa szigoruan az eszk6zon beliil torténik.

2.3.2.3 PKI alairas ellenérzés csomag

A PKI aléiras ellendrzés csomag az alairas ellendrzéséhez felhasznalt tanusitvany tanusitasi
utvonal érvényességének ellendrzésétdl fligg, amit a CML, értékelés hatokorén kivil esd
konyvtar hajt végre. Alairasi informaciok, az elektronikus alairas feldolgozasara és a
nyilvanos kulcs hasznalatara tartalmaz funkciokat.

2.3.2.4 PKI titkositas kulcs atviteli algoritmusok hasznalataval csomag

A PKI titkositas kulcs atviteli algoritmusok hasznalataval csomag a CPV — Alap
csomagtol, azaz a CML altal szolgaltatott eredménytdl fligg. Kulcs atviteli algoritmusokat
alkalmazo (pl. RSA) nyilvanos kulcsu titkositas végrehajtasara tartalmaz funkciokat.

A MultiSigno v3.0.1 a titkosito-megoldd funkcionalitasa részeként adatok rejtjelezésére és
megoldasara alkalmazhat6 algoritmusokat valdsit meg. A kulcsok kezelésének problémakore
kiviil esik a MultiSigno v3.0.1hatarain. A MultiSigno v3.0.1 funkcidkat hivo alkalmazas
gondoskodik a kulcsok MultiSigno v3.0.1 felé juttatasar6l. A MultiSigno v3.0.1 nem
modositja az alkalmazastol kapott kulcsokat, és biztositja, hogy a kulcsok védve legyenek
mas alkalmazasok és egyedek eldl.

A MultiSigno v3.0.1 a kovetkez6 aszimmetrikus titkosito algoritmusokat valdsitja meg:
e RSA algoritmus 1024 bit kulcshossz,
e lenyomatol6 algoritmus: SHA-1, SHA-256, SHA-384, SHA-512.

A MultiSigno v3.0.1 az alabbi blokkos rejtjelezési algoritmusokat valositja meg:
e AES 256 bit [FIPS PUB 197] ECB és CBC mdd;
e 3DES CBC mod;
e RC2 CBC mdd.
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2.3.2.5 PKI megoldas kulcs atviteli algoritmusok hasznalataval csomag

Ez a csomag kulcs atviteli algoritmusokat alkalmazo6 (pl. RSA) nyilvanos kulcsu megoldas
végrehajtasara tartalmaz funkcidkat. Mivel csak a megold6 fél magankulcsa haszndlt, ez a
csomag nem koveteli meg a tantsitvany utvonal feldolgozasanak funkcioit.

2.3.2.6 Tanusitvany visszavonasi lista (CRL) érvényesség ellenorzése csomag

A CRL érvényesség ellendrzése csomag lehet6vé teszi, hogy a MultiSigno v3.0.1 ellenérizzen
egy CRL-t. A csomag haszndlhaté olyan CRL feldolgozasara, amelyre egy CRL szétosztd
pont (CRLDP) kiterjesztés mutat egy tanusitvanyban, amennyiben a CRL teljes CRL, melyet
jelez az IDP ¢és deltaCRLIndicator kiterjesztések hidnya.

2.3.2.7 Id6bélyeg kérése és ellendrzése csomag

Az ,]ldobélyeg kérése és ellendrzése” csomag lehetdvé teszi, hogy a MultiSigno v3.0.1
Idébélyeget kérjen egy idObélyegzés-szolgaltatotdl, illetve ellendrizze a kapott valaszt az RFC
3161-nek megfelelden.

2.4 Garancidlis kovetelmények

A TOE értékelésre vonatkoz6 garanciakovetelménye: MIBETS kiemelt (EAL4).

MultiSigno v3.0.1 — Biztonsagi eléiranyzat - 15/78 - v1.0



3 A TOE biztonsagi kornyezete
3.1 A biztonsdgos haszndlattal kapcsolatos feltételezések

3.1 tablazat — Feltételezések az IT kornyezetre

Sor-
szam

Feltételezés megnevezése

Leiras

1

AE.Authorized_Users

Az engedéllyel rendelkezd felhasznalok megbizhatok a
tekintetben, hogy a szdmukra kijelolt funkcidkat
megfeleléen hajtjak végre.

AE.Configuration

A TOE-t megfelelden telepitik és konfiguraljak.

AE.Crypto_Module

A TOE altal meghivott kriptografiai funkciokrol
feltételezés, hogy TOE hataskorén kiviili modulok hajtjak
végre, melyek megbizhatonak tekintheték a TOE éltal
hivott, kriptografiai funkciok megvalositasa terén.
Mindsitett elektronikus aldirds l1étrehozésa esetén a TOE
kornyezetérdl feltételezés, hogy tartalmaz egy vagy tobb
NHH altal nyilvantartott, tanusitott BALE-t, mely(ek)
taroljak és védik az alair6 magankulcsat, illetve
végrehajtjak a digitalis aldirast.

AE.Low

A TOE-val szembeni tdmadési potencialt alacsonynak
tételezziik fel.

AE.Physical_Protection

A kornyezetrol feltételezziik, hogy fizikailag véd. A TOE
szoftverrdl feltételezziik, hogy védett a jogosulatlan
fizikai hozzaféréssel szemben.

AE.PKI_Info

A tanusitvany és tanusitvany visszavondsi informaciok a
TOE rendelkezésére allnak.

AE.Time

A kornyezetrdl feltételezziik, hogy GMT formaban ¢és a
megkivant  pontossaggal gondoskodik a  pontos
rendszeridOrol.

AE.TimeStamp

A kornyezetrdl feltételezziik, hogy biztositja az
1d6bélyegzés szolgaltatohoz valod hozzaférést.
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3.2 Altaldnos biztonsdgi fenyegetések

Ez az alfejezet a MultiSigno v3.0.1-t fenyeget6 altalanos veszélyeket, a 3.3 alfejezet pedig a
PKI-specifikus, csomagokra vonatkozo veszélyeket azonositja. A tamadott érték az értékelés
targyan valamilyen formaban athaladd informacid. Altalanossagban, a veszély forrasai
lehetnek (de nem kizardlagosan)

1) a MultiSigno-hoz hozzaféré olyan egyének, akik ,atlagos” szakértelemmel, kevés
er6forrassal birnak és kozepes motivacid jellemzi ket (alacsony tamadasi potenciallal
rendelkez6 tamadok); vagy

2) a MultiSigno v3.0.1 hib3ja.

3.2 tablazat — Alapveto biztonsagi fenyegetések

Sor- | Veszély megnevezése |Veszély leirasa
szam

1 T.Attack A TOE értékek észrevétlen kompromittdlodasa kovetkezhet
be egy (kiilsé vagy belsd) tdmado jogosulatlan tevékenység
végzésének kisérlete miatt.

2 T.Bypass Jogosulatlan egyed vagy felhasznald6 meghamisithatja a
biztonsagi tulajdonsdgokat vagy mas adatokat a TOE
biztonsagi funkcidinak kikeriilése és a TOE értékekhez valo
jogosulatlan hozzaférés megszerzése érdekében.

3 T.Imperson Jogosulatlan egyed megszemélyesithet egy jogosult TOE
felhasznalot, és ezaltal hozzaféréshez jut a TOE adatokhoz,
kulcsokhoz és muveletekhez.

4 T. Modify Egy tamado modosithatja a TSF-et vagy mas adatokat,
példaul a tarolt biztonsagi beallitdsokat vagy kulcsokat, hogy
hozzéaférést szerezzen a TOE-hoz és annak adataihoz.

5 T.Object_Init Egy tamaddé jogosulatlanul hozzaférhet egy objektumhoz
annak létrehozasa sordn, ha a biztonsagi tulajdonsdgokat
nem allitjak be, vagy barki megadhatja azokat az objektum
1étrehozas sordn.

6 T.Private_key Egy tamado egy felhasznalonak adja ki magat a felhasznalo
magankulcsanak haszndlata altal.
7 T.Role Egy felhasznald magasabb szintli jogosultsagli szerepben

jelenhet meg, mint amekkora neki megengedett, és ezt az
emelt szintll jogosultsagot haszndlhatja fel jogosulatlan

tevékenységekhez.

8 T.Secure_attributes |Egy felhasznaldé modosithatja egy objektum biztonsagi
tulajdonsagait, ami altal jogosulatlanul hozzafér az
objektumhoz.

9 T.Shoulder_Surf Egy jogosulatlan felhasznaldé a jogosult felhasznald valla

folotti kémleléssel megismeri a hitelesitési informaciokat a
hitelesitési folyamat sordn.

10 T.Tries Egy jogosulatlan egyed probalgatas és hiba kovetkeztében
kitalalhatja a hitelesitési informéciot.
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3.3 PKl-specifikus biztonsagi fenyegetések

r r e r

r e 7

3.3 tablazat— A ,, Tanusitasi utvonal érvényesség ellendrzése és tanusitvanyok kezelése”
csomagot érinto veszélyek

Sorszam | Veszély megnevezése | Veszély leirasa

1 T.Certificate_Modi Egy jogosulatlan felhaszndld6 ~modosithat egy
tanusitvanyt, ¢és ezaltal rossz nyilvanos kulcs keriil
felhaszndlasra.

2 T.Expired_Certificate |Lejart (és feltehetéen visszavont) tanusitvanyt alairas
ellendrzésre hasznalnak.

3 T.Masquarade Nem megbizhatd egyed (CA) tanUsitvanyokat
bocsathat ki alegyedeknek, midltal ezek mas jogosult
felhasznalonak adhatjak ki magukat.

4 T.No_Crypto A felhasznald nyilvanos kulcsa ¢és kapcsolodo
informaciok nem 4allnak rendelkezésre a kriptografiai
funkcio elvégzéséhez.

5 T.Path_Not_Found Egy ¢érvényes tanUsitasi utvonal nem talalhato
valamely rendszerfunkci6 hidnya miatt.

6 T.Revoked_Certificate |Egy visszavont tanUsitvany érvényesként valod
hasznalata a biztonsag megsértését vonja maga utan.

7 T.User_CA Egy felhasznalo CA-ként 1ép fel, és jogosulatlan

tanusitvanyokat bocsat ki.

3.3.2 PKI aldiras létrehozds csomag

Az alabbi veszélyek a ,,PKI alairas 1étrehozas” csomagot jellemzik.

3.4 tablazat — A PKI alairas létrehozas csomaggal kapcsolatos veszélyek

Veszély megnevezése

Veszély leirasa

Sorszam

1 T.Clueless_PKI_Sig A felhasznald jelzés hianyaban csak helytelen
tanusitvanyokat probal ki az aldirés soran.

2 T.Key_Leakage_Sig Az alairas 1étrehozas utan magan vagy titkos kulcsok

valnak mas folyamatok szamara hozzaférhetévé.

3.3.3 PKI aldiras ellendrzés csomag

Az alabbi veszélyek a "PKI aldiras ellenérzés" csomagot jellemzik.

3.5 tablazat — A "PKI alairas ellenérzés' csomaggal kapcsolatos veszélyek

Veszély megnevezése

Veszély leirasa

Sorszam

1 T.Assumed_Identity PKI_Ver |Egy felhasznalé az alair6 személyére mast
feltételez egy PKI aldiras ellendrzése soran.

2 T.Clueless_PKI_Ver A felhasznalo jelzés hianyaban csak helytelen

tanusitvanyokkal probal ellendrizni.
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3.3.4 PKI titkositds kulcs dtviteli algoritmusok haszndlataval csomag

Az alabbi veszélyek a "PKI titkositas kulcs atviteli algoritmusok hasznalataval" csomagot
jellemzik.

3.6 tablazat — A ""PKI titkositas kulcs atviteli algoritmus hasznalataval" csomaggal
kapcsolatos veszélyek

Veszély megnevezése Veszély leirasa
Sorszam

1 T.Assumed_Ildentity WO_En |Egy felhasznal6 a cimzett személyére mast
feltételez egy kulcs atviteli algoritmussal
végrehajtott titkositas soran.

2 T.Clueless WO _En A felhasznald jelzés hianyaban csak helytelen
tanasitvanyokkal probal titkositani, kulcs
atviteli algoritmust hasznélva.

3.3.5 PKI megoldas kulcs atviteli algoritmusok haszndlataval csomag

Az alabbi veszélyek a "PKI dekodolas kulcs atviteli algoritmusok hasznalataval" csomagot
jellemzik.

3.7 tablazat — A "PKI dekodolas kulcs atviteli algoritmus hasznalataval" csomaggal
kapcsolatos veszélyek

Veszély megnevezése Veszély leirasa
Sorszam

1 T.Garble_ WO_De A felhasznald6 nem a megfelelé kulcs atviteli
algoritmust vagy nem a megfeleldé magéankulcsot
alkalmazza, ami az adatok 6sszekeveredését okozza.

2 T.Key Leakage De A dekddoléds utdn magén vagy titkos kulcsok valnak
mas folyamatok szamara hozzaférhetové.

3.3.6 Tanusitvany visszavondsi lista ellendorzése (érvényesitése)csomag

Az alabbi veszélyek a ,,Tanusitvany visszavondsi lista (CRL) ellendrzése” csomagra
vonatkoznak.

3.8 tablazat — A CRL érvényességi csomaggal kapcsolatos veszélyek

Sorszam | Veszély megnevezése Veszély leirasa

1 T.Replay Revoc_Info CRL |A felhasznald elfogad egy régi CRL-t, mely
kovetkeztében a TOE visszavont tanusitvanyt
érvényesnek fogad el.

2 T.Wrong_Revoc_Info_ CRL |A felhasznal6 egy rossz CRL miatt elfogad egy
visszavont tanusitvanyt, vagy elutasit egy
érvényeset.
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3.3.7 Idobélyeg kérése és ellenorzése csomag

Az alabbi veszélyek az ,,Id6bélyeg kérése és ellenérzése” csomagra vonatkoznak.

3.9 tablazat — Az id6bélyeg kéréssel és ellendrzéssel kapcsolatos veszélyek

Sorszam | Veszély megnevezése Veszély leirasa

1 T.Replay_TimeStamp A felhasznal6 elfogad egy régi idobélyeg valaszt,
mely  kovetkeztében a TOE  visszavont
tanusitvanyt érvényesnek fogad el.

2 T.Wrong_TimeStamp_Info A felhasznaldé rossz idobélyeg valasz miatt

elfogad egy visszavont tanGsitvanyt vagy
visszautasit egy érvényeset.

3.4 Szervezeti biztonsdgi szabdlyok

Ezen biztonsagi eldiranyzat nem tartalmaz szervezeti biztonsagi szabalyokat.

MultiSigno v3.0.1 — Biztonsagi eléiranyzat

- 20/78 - v1.0




4 Biztonsagi célok

Ez a fejezet azonositja a MultiSigno v3.0.1 (4.2 alfejezet), illetve annak informatikai
kornyezete (4.1 alfejezet) altal teljesitendd biztonsagi célokat

,OE” el6tag jeloli a kornyezet altal, ,,0” eldtag pedig az értékelés targya altal teljesitendd
célokat.

4.1 A MultiSigno informatikai kérnyezetére vonatkozo dltaldnos biztonsdgi célok

Az alabbiakban felsorolt biztonsagi célok jelen biztonsagi eldiranyzat alapjat képezé PKE PP-
bol szarmaznak, és minden, a PP-n csaladon alapuldo ST-ben szerepeltetni kell ezeket.
Azonban az alapul szolgalé védelmi profil csalad megengedi ezen biztonsagi célok IT
kornyezet altali kielégitését is, ezért ezeket ,,OE.” El6taggal jeloljiik.

Ezen biztonsagi célok IT kornyezeti célként valo felvételét indokolja a termék (MultiSigno
v3.0.1) tipusa, a fejlesztéi konyvtar-jelleg. A MultiSigno v3.0.1 az ala, illetve a folé épiild IT
kornyezetre alapoz (lasd 1. abrat) az alabbi altalanos biztonsagi célok teljesitése érdekében.

4.1 tablazat — A MultiSigno informatikai kornyezete altal teljesitendé biztonsagi célok

Sor- | Cél megnevezése Cél leirasa
szam
1 OE.DAC Az IT kornyezet TSF-nek ellenériznie és korlatoznia kell

a felhasznalok hozzaféréseit a TOE értékekhez, egy
megadott  hozzaférés ellendrzési szabalyzatnak
megfelelden.

2 OE.I&A Az IT kornyezet TSF-nek egyedi modon azonositania kell
minden felhasznalot, €s hitelesiteni kell azok allitolagos
azonossagat, mieldtt egy felhasznalonak hozzaférést ad a
TOE szolgaltatasokhoz.

3 OE.Init_Secure_Attr Az IT kornyezet TSF-nek érvényes ¢és helyes
alapértelmezett  biztonsagi  tulajdonsagokrol  kell
gondoskodnia egy objektum inicializalasakor.

4 OE.Invoke Az IT kornyezet TSF-nek minden tevékenység esetén
meg kell hivddnia.
5 OE.Limit_Actions_Auth |Az IT kornyezet TSF-nek Kkorlatoznia kell azon

tevékenységeket, melyeket egy felhasznalod végrehajthat,
miel6tt a TSF ellendrzi a felhasznalo kilétét.

6 OE.Limit_Tries Az IT kornyezet TSF-nek korlatoznia kell az egymas
utani sikertelen hitelesitések szamat.

7 OE.No_Echo Az IT kornyezet TSF-nek nem szabad Kkijeleznie a
hitelesitési informaciokat.

8 OE.Protect_I&A_Data Az IT kornyezet TSF-nek csak a jogosult felhasznalok
szdmara szabad lehetévé tennie az I&A adatok
modositasat.

9 OE.Secure_Attributes Az IT kornyezet TSF-nek csak a jogosult felhasznalok

szdmara szabad lehetové tennie a  biztonsagi
tulajdonsdgok maodositasat.

10 OE.Security_Roles Az IT kornyezet TSF-nek karban kell tartania a biztonsagi
szempontbol 1ényeges szerepkoroket és a felhasznaldok
ezen szerepkorokhoz valo rendelését.

11 OE.Self Protect Az 1T kornyezet TSF-nek a sajat futisdhoz egy
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tartomanyt kell kezelnie, melyet és melynek értékeit védi
a kiils6 beavatkozastol, hamisitastol vagy jogosulatlan
felfedéstol.
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12

OE.Trust_Anchor

Az IT kornyezet TSF-nek csak a jogosult felhasznalok
szamara szabad lehetdvé tennie a megbizhaté pontok
karbantartasat.

13

OE.TSF _Data

Az IT kornyezet TSF-nek csak a jogosult felhasznalok
szamara szabad lehet6vé tennie a TSF adatok
modositasat.

14

OE.Authorized_Users

Az engedéllyel rendelkezd felhasznalok megbizhatok a
tekintetben, hogy a szamukra kijelolt feladatokat
biztonsagi szempontbo6l korrekt mddon hajtjak végre.

15

OE.Configuration

A MultiSigno-t ugy kell telepiteni és konfiguralni, hogy
biztonsagos allapotban kezdjen el izemelni.

16

OE.Crypto

A MultiSigno altal meghivott kriptografiai funkciokat a
MultiSigno hataskorén kiviili modulok hajtjak végre,
melyek megbizhatonak tekintheték a MultiSigno altal
hivott, kriptografiai funkciok megvalositasa terén.
Mindsitett elektronikus aldirdas létrehozdsa esetén a
MultiSigno v3.0.1 kornyezetnek tartalmaznia kell egy
vagy tobb NHH dltal nyilvantartott, tantsitott BALE-t,
mely(ek) taroljak és védik az alair6 magéankulcsat, illetve
végrehajtjak a digitalis aléirast.

17

OE.Low

A MultiSigno azonositasi és hitelesitési funkcidit egy
minimalis tamadasi potencidllal rendelkezé tamadas
kivédésére tervezték, melyet a sebezhetdseégi elemzes €s a
funkciderdsségi elemzések ellendriztek.

18

OE.Physical_Security

A kornyezetnek elfogadhatd szinten kell fizikai
védelemr6l gondoskodnia, hogy a MultiSigno-t ne
lehessen hamisitani, illetve ne lehessen célpontja olyan
rejtett  csatorna  tdmadasoknak, mint  példaul
aramingadozas elemzés és 1dozités elemzés kiilonbozo
formai.

19

OE.PKI_Info

Az IT kornyezetnek biztositania kell a TOE szdmara a
tanUsitvany €s tanUsitvany visszavonasi informaciokat,
valamint az id6bélyegzés szolgaltatdbhoz vald hozzaférést.

20

OE.Time

Az IT kdrnyezetnek hozzaférést kell biztositania a pontos
1d6hoz, megkivant pontossaggal, GMT formadra alakitva.
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4.2 A MultiSigno v3.0.1 dltal teljesitendd biztonsagi célok

r r e r

Ezt a csomagot a MultiSigno 3.0.1 megvalositas jellemz6éi miatt kornyezeti 6sszetevé CL,
Certificate Management Library v2.5) valoésitia meg. A MultiSigno 3.0.1 kozvetlen
interfészeinek feladata, hogy megfeleléen eldkészitsék a tantsitasi utvonal érvényesség
ellendrzését. A CML altal visszaadott eredményeket a MultiSigno v3.0.1 értelmezi, és
tovabbitja a hivo alkalmazasnak.

rrrrr

tanusitvanyok kezelése csomag esetén

Sorszam Cél megnevezése Cél leirasa

1 O.Correct_Time A TSF-nek gondoskodnia kell érvényes pontos
1dorol.

2 O.Current_Certificate A TSF-nek csak nem lejart tantsitvanyokat szabad
elfogadnia.

3 0.Get_Keylnfo A TSF-nek gondoskodnia kell a felhasznalod
nyilvanos kulcsar6l ¢és az ahhoz kapcsolodd
informaciokrol a kriptografiai miiveletek elvégzése
céljabol.

4 O.Path_Find A TSF-nek képesnek kell lennie a tanusitasi Gitvonal
felépitésére az aldirotdl egy megbizhato pontig.

5 O.Trusted_Keys A TSF-nek megbizhaté nyilvanos kulcsokat kell
hasznalnia a tanuUsitdsi Utvonal érvényességének
ellendrzése sordn.

6 O.User A TSF-nek csak CA  éltal kibocsatott
tantsitvanyokat szabad elfogadnia.

7 O.Verified_Certificate A TSF-nek csak ellendrizheté alairassal biro
tantsitvanyokat szabad elfogadnia.

8 O.Valid_Certificate A TSF-nek érvényes, azaz nem visszavont

tanusitvanyokat kell hasznalnia.

4.2.2 PKI aldiras létrehozdsi csomag

4.3 tablazat — Biztonsagi célok PKI alairas létrehozasi csomag esetén

Sorszam Cél megnevezése Cél leirasa

1 0.Give_Sig_Hints A TSF-nek utalni kell arra, hogy melyik
tantsitvanyt vagy kulcsot kell kivalasztani az
alairas ellendrzéséhez.

2 O.Delete_Key_Sig A TSF-nek torolnie kell a felhasznalo altal

megadott titkos kulcsot vagy az aldirashoz hasznalt
magankulcsot a memoriabol azok felhasznaldsa
utan.
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4.2.3 PKI aldiras ellenorzési csomag

4.4 tablazat— Biztonsagi célok a PKI alairas ellenorzési csomag esetén

Sorszam Cél megnevezése Cél leirasa

1 0.Use_Sig_Hints A TSF-nek haszndlnia kell azt az informaciot, mely
arra utal, hogy melyik tanusitvanyt vagy kulcsot
kell kivalasztani az aldiras ellendrzéshez.

2 O.Linkage_Sig_Ver A TSF-nek a megfelelé felhasznaldéi nyilvanos

kulcsot kell hasznalnia az alairas ellen6rzéséhez.

4.2.4 PKI titkositads kulcs atviteli algoritmusok haszndlatdval csomag

4.5 tablazat — Biztonsagi célok a PKI titkositas
kulcs atviteli algoritmusok hasznalatiaval csomag esetén

Sorszam Cél megnevezése Cél leirasa

1 O.Hints_Enc_WO A TSF-nek wutalni kell arra, hogy mely
tanusitvanyokat vagy kulcsokat kell kivalasztani a
kulcs atviteli algoritmusok hasznalataval torténd
PKI titkositashoz.

2 O.Linkage_Enc_WO A TSF-nek a megfeleld felhaszndloi nyilvanos

kulcsot kell hasznalnia a kulcs atvitelhez.

4.2.5 PKI megoldas kulcs atviteli algoritmusok hasznalataval csomag

4.6 tablazat — Biztonsagi célok a PKI megoldas
kulcs atviteli algoritmusok hasznalatiaval csomag esetén

Sorszam Cél megnevezése Cél leirasa

1 O.Correct_ KT A TSF-nek a megfeleld magankulcsot és kulcs
atviteli algoritmust kell hasznélnia.

2 O.Delete_Key De A TSF-nek tordlnie kell a felhaszndlo 4ltal

megadott titkos kulcsot vagy a megoldashoz
hasznalt magankulcsot a memoriabol azok
felhasznalasa utan.

4.2.6 Tanusitvany visszavonasi lista ellendrzése (érvényesitése)csomag

4.7 tablazat — Biztonsagi célok a CRL érvényesség ellendrzés csomag esetén

Sorszam Cél megnevezése Cél leirasa

1 O.Accurate_Rev_Info A TSF-nek csak pontos visszavonasi informacidkat
szabad elfogadnia.

2 O.Auth_Rev_Info A TSF-nek csak jogosult CRL forrasbdl szabad
visszavonasi informaciokat elfogadnia.

3 O.Fresh_Rev_Info A TSF-nek csak aktualis (friss) CRL-t szabad

elfogadnia.
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4.2.7 Idobélyeg kérése és ellenorzése csomag

4.8 tablazat — Biztonsagi célok a CRL érvényesség ellendrzés csomag esetén

Sorszam Cél megnevezése Cél leirasa

1 O.Accurate_TimeStamp_| | A TSF-nek csak pontos id6bélyeg valaszt szabad

nfo elfogadnia.

2 O.Auth_TimeStamp_Info | A TSF-nek csak jogosult idobélyeg szolgaltatotol
(idobélyeg forrasbol) szabad idébélyeg valaszt
elfogadnia.

3 O.Fresh_TimeStamp_Info | A TSF-nek csak friss id6bélyeg valaszokkal szabad
dolgoznia, azaz minden idébélyeg feldolgozasnal 1j
kérést kell kikiildenie, és az arra adott valaszt kell
feldolgoznia.
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5 IT biztonsagi kovetelmények

Ez a fejezet a MultiSigno v3.0.1 funkcionalis és garancialis biztonsagi kovetelményeit irja le.
A kovetelmények a CC 2. és 3. részEbdl szarmaznak, illetve a 2. rész kiterjesztései.

A CC o0sszetevok nem alkalmasak a tanusitvany és visszavondsi informéciokat leird
kovetelményekként, igy a CC 2. részét ki kellett terjeszteni. A Kkiterjesztett kovetelmények
jelolései megfelelnek a CC-nek.

A fejezet nem tartalmazza a kornyezet hataskorébe tartozd funkcidkra vonatkozo
kovetelményeket.

5.1 tablazat — Kiterjesztett 2. vagy 3. rész kovetelmények

Kovetelmény 2. részbol szarmazo vagy
kiterjesztett

FMT_SMF.1 2. 1ész

FDP_RIP.1 2. 1ész
FDP_CPD.1 Kiterjesztett 2. rész
FDP_DAU_CPV _OUT.1 Kiterjesztett 2. rész
FDP_DAU CRL.1 Kiterjesztett 2. rész
FDP_DAU ENC.1 Kiterjesztett 2. rész
FDP_DAU SIG.1 Kiterjesztett 2. rész
FDP _ETC ENC.1 Kiterjesztett 2. rész
FDP_ETC SIG.1 Kiterjesztett 2. rész
FDP_ITC ENC.1 Kiterjesztett 2. rész
FDP_ITC SIG.1 Kiterjesztett 2. rész
FDP_DAU TS.1 Kiterjesztett 2. rész

5.1. A MultiSigno v3.0.1 dltal teljesitendo funkcionalis biztonsagi kovetelmények

Az alabbi alfejezetek az egyes csomagokra vonatkozé funkcionalis kovetelményeket irjak le.

A csomagok kozotti fiiggések:

e Tanusitasi utvonal érvényesség ellenérzése csomag az alabbi méas csomagokkal van fliggd
viszonyban: (azaz amikor az aldbbiakban felsorolt csomagokat szerepeltetjiik a védelmi
profilban, akkor a Tanusitasi utvonal érvényesség ellendrzése — Alap csomagot szintén ki
kell valasztani)

- PKI titkositas kulcs atviteli algoritmusok hasznélataval
- PKI alairas ellendrzés

MultiSigno v3.0.1 — Biztonsagi eléiranyzat - 27178 - v1.0



5.2 tablazat — A MultiSigno v3.0.1 altal megvalésitott csomagokban szereplé
funkcionalis biztonsagi kovetelmények 6sszegzése

Csomag neve

Funkcionalis kovetelmény

Megjegyzés

Tanusitasi utvonal
érvényesség ellendrzése €s
tanusitvanyok kezelése

FDP_CPD.1

FDP_DAU_CPV_OUT.1

A konkrét érvényesség
ellendrzésre vonatkozo
szabalyokat az IT kornyezet

FMT_SMF.1 Certificiate Management API
biztositja.
PKI aléiras l1étrehozas FDP _ETC SIG.1 Nincs
FDP_RIP.1
PKI alairas ellendrzés FDP_ITC SIG.1 A Tanusitési utvonal

FDP_DAU SIG.1

érvényesség ellendrzése €s
tanusitvanyok kezelése
csomagtol fligg.

PKI titkositas kulcs atviteli
algoritmusokkal

FDP_ETC_ENC.1

FDP_DAU_ENC.1

Tantsitasi utvonal
érvényesség ellendrzése €s
tanusitvanyok kezelése
csomagtol fiigg

PKI megoldas kulcs atviteli |FDP_ITC_ENC.1 Nincs
algoritmusokkal FDP RIP.1
Tanusitvany visszavonasi lista | FDP_DAU_CRL.1 Nincs

érvényesség ellendrzése

Kiegészité csomag

Idobélyeg kérése és ellendrzése

FDP_DAU_TS.1

Az IT kornyezethez tartozo
Tanusitasi utvonal
érvényesség ellendrzése €s
tanusitvanyok kezelése
csomagtodl fligg.
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5.1.1.1 FDP osztaly — Felhasznaloi adatok védelme

FDP_CPD.1 Tanusitasi utvonal felépitése

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP_CPD.1.1 A TSF-nek fel kell épitenie egy tanusitdsi utvonalat a végtanusitvanytdl a
hasznalt/betoltott tanusitvanytar tanusitvanyai alapjan a megbizhatd pontig, a kovetkezd
tanusitvany mezok vagy kiterjesztésekre vonatkozd illesztési szabalyok felhasznélasaval:

a) a tanusitvany kibocsdté (issuer mezdje) megegyezik az aldirdshoz haszndlt
tanusitvany alany megkiilonbozteté nevével (subject DN).

FDP_CPD.1.2 A TSF-nek fel kell épitenie a tanusitasi Gtvonalat az alabbiakban leirt egyéb
szabalyok segitségével:
a) RFC 3280 szabdlyainak valo megfelelés.
FDP_CPD.1.3 A TSF-nek fel kell épitenie a tanusitasi titvonalat az aldbbiakban leirt egyéb
szabalyok segitségével:
a) apathLenConstraint megszoritds valéban teljesiil.

Fliggések: nincsenek.

FDP_DAU_CPV_OUT.1 Tanusitasi utvonal kimenet — alapelemek

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP_DAU_CPV_OUT.1.1 A TSF-nek vissza kell adnia a tanusitasi utvonal érvényesség
ellendrzésének sikertelenségét, ha a tanusitasi itvonal barmelyik tanusitvanya érvénytelen.
FDP_DAU_CPV_OUT.1.2 A TSF-nek vissza kell adnia a végtantsitvany kovetkezd
valtozoit:

a) alany megkiilonbiztetd neve,

b) keyUsage kiterjesztés.
FDP_DAU_CPV_OUT.1.3 A TSF-nek vissza kell adnia tovabba a kdvetkezd valtozokat a
végtanusitvanybol:

a) taniisitvdny.

FDP_DAU_CPV_OUT.1.4 A TSF-nek az alany nyilvanos kulcs paramétereit a tanusitési
utvonal paraméter allapotgép alapjan kell visszaadnia.

Fliggések: nincsenek.
Alkalmazdsi megjegyzés:
Az ellendrzési szabalyok megvalositasat a CML V2.5 fiiggvényei végzik, ami az értékelés

hatokérén kiviil esik, ezért ebben a fejezetben nem szerepelnek erre vonatkozoan tovabbi
részletes kovetelmények.
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FMT_SMF.1 Menedzsment funkciok megadasa —Tanusitvanyok kezelése

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FMT_SMF.1.1 A TOE-nek képesnek kell lennie a koévetkezd biztonsagi menedzsment
funkciok végrehajtasara:

- tanusitvanytar létrehozasa;

- megbizhato pontok karbantartasa (hozzaadasa, listazasa, torlése);

- kozbensé tanusitvanyok karbantartasa (hozzaadasa, listazasa, torlése);

- végtanusitvanyok karbantartasa (hozzaadasa, listazasa, torlése);

- CRL-ek Kkarbantartasa (CRL tarolasa, forrasok megadasa,listizasa,

hozzaadasa, torlése);
- végtanusitvany exportalasa
- PKCS#12 formatumu magankulcs tarolasa.

Fiiggések: nincsenek.

5.1.2 PKI aldiras létrehozds csomag

A PKI alairds létrehozasi csomag a magankulcsot hasznalja az aldiras létrehozasara és
lehetdvé teszi az aldirasi informéciok generalasat.

5.1.2.1 FDP osztaly — Felhasznalo6i adatok védelme

FDP_ETC_SIG.1 PKI alairas exportalasa

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP_ETC_SIG.1.1 A TSF-nek a magankulcs felhasznalasaval kell 1étrehoznia a digitalis
alairast.

FDP_ETC_SIG.1.2 A TSF-nek az alabbi informacidkat kell belefoglalnia a digitalis alairasba:
- hash algoritmus,

- alairo megkiilonbozteté neve (DN),

- aldiro nyilvanos kulcs tanusitvanya,

- aldiras idopontja,

- aldiras helye.

FDP_ETC_SIG.1.3 A TSF-nek explicit modon le kell tiltania az alairas 1étrehozasat az alabbi
feltételek esetén:

- alairdi hitelesit6 adat sikertelen megadasa;

- nulla hosszusagu dokumentum megadasa alairasra.

Fiiggések:

FCS_COP.1 Kriptografiai miiveletek — Az IT kornyezet végzi a kriptografiai miiveleteket
FDP_RIP.1 Részleges maradvany informacio védelem — Alairas létrehozas

FDP_RIP.1.1 A TSF-nek biztositania kell, hogy egy er6forras korabbi informacidtartalma
hozzaférhetetlenné valik az eréforras hasznalat utani kozvetlen deallokicidja utan az

alabbi objektumokra: magankulcs, alairé hitelesité adat.

Fiiggések: nincsenek.
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Alkalmazdsi megjegyzés:
Az eredeti PKE PP ezen csomagja a MultiSigno v3.0.1-ben kiegésziil a felhasznaldi adatok
védelmét biztosito kovetelménnyel (FDP_RIP.1).

5.1.3 PKI aldiras ellenorzési csomag

A PKI alairas ellendrzési csomag dolgozza fel az alairasi informéciokat és a nyilvanos
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ellendrzése és tanusitvanyok kezelése” csomagtol fiigg. Az aldiras ellendrzési csomag a
»lanusitasi utvonal érvényesség ellendrzése és tanusitvanyok kezelése” csomagot
hasznalja fel bemenetként.

5.1.3.1 FDP osztaly — Felhasznalo6i adatok védelme

FDP_ITC_SIG.1 PKI alairas importalasa

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP_ITC_SIG.1.1 A TSF-nek a kovetkezé informéciokat kell hasznalnia az alairt adatok
koziil:

- hash algoritmus,

- aldiro megkiilonbozteté neve (DN),

- aldiro nyilvanos kulcs tanusitvdanya,

- aldiras idopontja,

- aldiras helye.

Fiiggések: nincsenek

FDP_DAU_SIG.1 Digitalis alairas érték ellenorzése

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP_DAU SIG.1.1 A TSF-nek a Tanusitasi utvonal érvényesség ellendorzése és
tanusitvanyok kezelése csomagbol az alabbi informacidkat kell hasznalnia az alairt adatok
digitalis alairdsanak ellendrzéséhez:

alany nyilvanos kulcs algoritmusa, alany nyilvanos kulcsa, alany nyilvanos kulcs

paraméterei.
FDP_DAU_SIG.1.2 A TSF-nek vissza kell tudni adnia az alabbi értékeket:
csomagbol kapott keyUsage kiterjesztés milyen értéket tartalmaz;
b) Tanusitvany kiterjesztések.

FDP_DAU _SIG.1.3 A TSF-nek az alabbiakban felsorolt ellenérzéseket kell még
végrehajtania:

a) az alany DN-je a tanusitdsi utvonal ellendrzésébdol megegyezik-e az aldirt adatban

lévével.
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Fiiggések:
FCS_COP.1 Kriptografiai miiveletek — PP Kiveszi fiiggdségekbdl, mert az IT kdrnyezet végzi
a kriptografiai miveleteket

FDP DAU _CPV_OUT.1 Tanusitasi utvonal kimenet — alapelemek

Alkalmazasi megjegyzés:
A MultiSigno v3.0.1 fiiggvénykonyvtarat  hivo alkalmazas feladata a keyUsage
kiterjesztésben taldlhato értékek ellendrzése. Mindsitett elektronikus alairas esetén a
keyUsage kiterjesztésben csak a nonRepudiation bit lehet bedllitva, fokozott biztonsagu
elektronikus aldirdas esetén pedig emellett csak a digitalSignature bit lehet opciondlisan
beallitva.. Mindsitett elektronikus alairas esetén az alairo tanusitvanyaban a kotelezd
gcStatements kiterjesztés meglétének ellendrzése 1S sziikséges.

5.1.4 PKI titkositdas kulcs dtviteli algoritmusok haszndlataval csomag

Ez a csomag a kulcs atviteli algoritmusokkal (pl. RSA) végrehajtott nyilvanos kulcsu
titkositassal kapcsolatban fogalmaz meg kovetelményeket. A tanusitasi Gtvonal érvényessége
azt biztositja, hogy a megoldo fél helyes, megfeleld nyilvanos kulcsat alkalmazzk a titkositas
soran. A csomag a , Tanusitasi utvonal érvényesség ellendrzése és tanusitvanyok
kezelése”csomagtol fligg.

5.1.4.1 FDP osztaly — Felhasznaloi adatok védelme

FDP_ETC_ENC.1 PKI titkositas exportalasa — Kulcs atviteli algoritmusok

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP_ETC_ENC.1.1 A TSF-nek tartalmaznia kell a rejtjeles adatokkal egyiitt a kovetkezd
informdaciokat:

e cimzett nyilvanos kulcs tanusitvanya

e adat rejtjelezési algoritmus,

e RSA-val csomagolt titkos kulcs
FDP_ETC_ENC.1.2 A TSF-nek hasznalnia kell az alabbi informéciokat ,, Tantsitasi utvonal
érvényesség ellenérzése és tanusitvanyok kezelése” csomagbol a rejtjeles adatok
1étrehozasahoz:
alany nyilvanos kulcs algoritmusa, alany nyilvanos kulcsa, alany nyilvanos kulcs
paraméterek.

Fiiggések:
FCS _COP.1 Kriptografiai miveletek — Az IT kdrnyezet végzi a kriptografiai miiveleteket
FDP DAU _CPV_OUT.1 Tanusitasi utvonal kimenet — alapelemek

FDP_DAU_ENC.1 PKI titkositas ellendrzés — Kulcs atvitel

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP_DAU_ENC.1.1 A TSF-nek vissza kell tudni adnia az alabbi értékeket:
a) A Tanusitisi utvonal érvényesség ellendrzése és tanusitvinyok kezelése
csomagbdl kapott keyUsage kiterjesztés milyen értéket tartalmaz.
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FDP_DAU_ENC.1.2 A TSF-nek a kovetkez6 egyéb ellendrzéseket kell végrehajtania:
a) Ossze kell hasonlitania a ,, Tanusitasi utvonal érvényesség ellendrzése és tantisitvanyok
kezelése” kimenetének alany DN-jét a kérdéses alany DN-jével.

Fiiggések: FDP_ DAU CPV_OUT.1 Tanusitasi Gtvonal kimenet — alapelemek

Alkalmazdsi megjegyzés:
Ez az dsszetevo annak ellendrzésére szolgal, hogy a rejtjelezés soran a megfelelé nyilvanos
kulcsot alkalmazzdik-e. Titkositas esetén a tanusitvany keyUsage-ében a keyEncipherment
bitnek kell bedllitva lenni.

5.1.5 PKI megoldas kulcs atviteli algoritmusok haszndlatdval csomag

Ez a csomag a kulcs atviteli algoritmusokkal végrehajtott nyilvanos kulcsi megoldassal
kapcsolatban fogalmaz meg kovetelményeket. Mivel csak a megoldd fél magankulcsa
hasznalt, ez a csomag nem filigg a tanusitasi utvonal feldolgozastol.

5.1.5.1 FDP osztaly — Felhasznaloi adatok védelme

FDP_ITC_ENC.1 PKI titkositas importalasa — Kulcs atviteli algoritmusok

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP_ITC_ENC.1.1 A TSF-nek a rejtjeles adatokbol a kovetkezd informacidkat kell
felhasznalnia a megoldas soran:

- kulcs rejtjelezési algoritmus,

- adat rejtjelezési algoritmus,

- megoldo kulcs azonositija

- RSA-val csomagolt titkos kulcs

Fliggések:
FCS_COP.1 Kriptografiai miiveletek — Az IT kornyezet végzi a kriptografiai miiveleteket

FDP_RIP.1 Részleges maradvany informacio védelem — Kulcs atvitel

FDP_RIP.1.1 A TSF-nek biztositania kell, hogy egy eréforras korabbi informaciotartalma
hozzaférhetetlenné valik az erdéforras hasznalat utani kozvetlen deallokacidja utan az
alabbi objektumokra: magankulcs, alairé hitelesit6é adat.

Fiiggések: nincsenek.
Alkalmazdsi megjegyzés:

Az eredeti PKE PP ezen csomagja a MultiSigno v3.0.1-ben kiegésziil a felhasznaloi adatok
védelmét biztosito kovetelménnyel (FDP_RIP.1).
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5.1.6 Tanusitvany visszavonadsi lista (CRL) érvényesség ellendrzés csomag

5.1.6.1 FDP osztaly — Felhasznaléi adatok védelme

FDP_DAU_CRL.1 Alap CRL ellendrzés

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP_DAU_CRL.1.1 A TSF-nek meg kell kapnia a CRL-t az alabbi helyek valamelyikérol:
- helyi tarolo,
- a hasznalt nyilvanos kulcs tanusitvanyban szereplé CRL DP dltal mutatott pont.
FDP_DAU_CRL.1.2 A TSF-nek meg kell kapnia a CRL kibocsatojara vonatkozdan a
megbizhato nyilvanos kulcsot, algoritmust és nyilvanos kulcs paramétereket.
FDP_DAU_CRL.1.3 A TSF-nek ellendriznie kell a CRL-en az alairast a CRL kibocsatdjanak
megbizhato nyilvanos kulcsa, az algoritmus és a nyilvanos kulcs paramétereinek
ismeretében.
FDP_DAU_CRL.1.4 A TSF-nek vissza kell tudni adnia az alabbi értékeket:
- a keyUsage kiterjesztés értéke.
FDP_DAU_CRL.1.5 A TSF-nek egyeztetnie kell a CRL-ben 1évé kibocsatd mezét a CRL
feltételezett kibocsatdjaval.
FDP_DAU_CRL.1.6 A TSF-nek az aldbbi szabalyok teljesiilése esetén kell elfogadnia
aktudlisként a CRL-t:
-waktudlis ido” <= thisUpdate + x ahol x-et az ellenorzo fél daltal reprezentdlt folyamat
adja meg.
FDP_DAU_CRL.1.7 A TSF-nek csak akkor szabad érvényesnek elfogadnia a CRL-t, ha
fennall az alabbi szabaly:
- waktudlis idd” <= nextUpdate + x ahol X-et az ellendrzd fél dltal reprezentdlt folyamat
adja meg.
FDP_DAU_CRL.1.8 A TSF-nek nem szabad elfogadnia a CRL-t, ha a CRL olyan , kritikus”
kiterjesztéseket tartalmaz, melyeket a TSF nem tud feldolgozni.
FDP_DAU_CRL.1.10 A TSF-nek a kovetkezo tovabbi ellendrzéseket kell elvégeznie:
a) CRL formdtuma X.509 v2.

Fiiggések: FCS_COP.1,

FCS_COP.1 Kriptografiai miiveletek — PP kiveszi fiiggdségekbdl, mert az IT kdrnyezet végzi
a kriptografiai miiveleteket

FPT STM.1 Megbizhato idébélyegek

Alkalmazdsi megjegyzések:

A CRL kibocsato megbizhato nyilvanos kulcsanak, algoritmusnak és nyilvanos kulcs
paramétereinek normal esetben ugyanannak kell lennie, mint amiket a visszavonds
szempontjabol ellendrzott tanusitvanyok alairasanak ellenorzésére hasznalnak.

A MultiSigno v3.0.1 fiiggvénykonyvtarat hivo alkalmazas feladata a keyUsage kiterjesztésben
talalhato értékek ellenorzése (cRLSign bit be van-e dllitva a CRL kibocsato tanusitvanyban).
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5.1.7 Idobélyeg kérése és ellenorzése csomag

Az 1ddbélyeg kérése és ellendrzése csomag fogalmazza meg az idobélyeg kérésre és a
valaszra vonatkozd biztonsagi kovetelményeket. Ez a csomag a ,, Tanusitasi utvonal
érvényesség ellendrzése és tanasitvanyok kezelése” csomagtol fligg.

FDP _DAU_TS.1 Idébélyeg kérés és ellenorzés
Hierarchikus kapcsolat: nincs mas komponenshez.

FDP_DAU_TS.1.1 A TSF-nek iddbélyeg kérést kell Osszedllitania az aldbbi mértékado
utmutatoban specifikalt:

PKIX RFC 3161
alabbi formatumnak megfelelden:

TimeStampReq
FDP_DAU_TS.1.2 A TSF-nek az idébélyeg kérést az ellendérzd fél altal reprezentdlt
folyamat altal megadott idébélyeg szolgdltato felé kell kibocsatania.
FDP_DAU TS.1.3 Az idobélyeg kérésnek az alabbi adatokat kell tartalmaznia:

- verzio

- messagelmprint: hash algoritmus OID-je és az idobélyeggel ellitando adat
lenyomata;

- certReq.

FDP_DAU_TS.1.4 A TSF-nek ellendriznie kell, hogy az idobélyeg valasz megfelel-e az
alabbi mértékado utmutatdoban definialt:
PKIX RFC 3161
alabbi formatumnak:
TimeStampResp.
FDP_DAU_TS.1.5 A TSF-nek az idébélyeg valaszban a kovetkezd alap ellendrzéseket kell
elvégeznie:
a) ha a stitus; nem granted vagy grantedWithMods, akkor nem szerepelhet a
valaszban TimeStampToken;
b) ha a statusz nem granted vagy grantedWithMods, akkor a vilaszban szerepelnie kell
PKIFailurelnfo hiba informdcionak;
C) ha a stitusz granted vagy grantedWithMods, akkor a vilaszban szerepelnie kell
TimeStampToken objektumnak.
FDP_DAU_TS.1.6 A TSF-nek az id6bélyeg aldirdshoz hasznalt tanusitvanyt az idobélyeg
valaszbol meg kell ismernie.
FDP_DAU_TS.1.7 A TSF-nek a TSA megbizhatésaganak megallapitasara tanusitasi
utvonal érvényesség ellendrzést kell végrehajtania a Tanusitasi utvonal érvényesség
ellendrzése és tanudsitvanyok kezelése csomag felhasznalasaval.
FDP_DAU TS.1.9 A TSF-nek a Tanusitasi utvonal érvényesség ellenérzése és
tanusitvanyok Kkezelése csomagbol az alabbi informacidkat kell hasznédlnia az idébélyeg
valasz alairasanak ellendrzéséhez: alairo nyilvanos kulcsa.
FDP_DAU_TS.1.10 A TSF-nek az idébélyeg valasz ellendrzésekor az alabbi egyéb
szabalyokat kell figyelembe vennie:
a) messagelmprint azonossdgat az idébélyeg kérés messagelmprint értékkel.
FDP_DAU_TS.1.11 A TSF-nek nem szabad elfogadnia az idébélyeg valaszt, ha a valasz
olyan kritikus kiterjesztéseket tartalmaz, melyeket a TSF nem tud feldolgozni.
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Fiiggések:
FCS_COP.1 Kriptografiai miiveletek — Az IT kornyezet végzi a kriptografiai miiveleteket

5.1.8 Funkcioerdsségre vonatkozo kiovetelmény
A funkcionalis biztonsagi kovetelményekre vonatkozod minimalis funkciderdsségi szint: SOF-

alap, de a MultiSigno v3.0.1 hataskorén beliil nincsenek valdszinliségi vagy permutacids
mechanizmusok.
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5.2 A MIBETS kiemelt garanciaszint

Jelen biztonsagi eldiranyzat (6sszhangban a mindsitett aldirdsokra vonatkoz6 igen szigoru
elvarasokkal) a MIBETS kiemelt (EAL4) garanciaszintet koveteli meg. Valamennyi

garanciadsszetevod a CC 3. részEbdl szarmazik, s az 5.3 tablazat felsorolja ezeket.

Garanciadsszetevé azonosito garanciaosszetevo cim
ACM_AUT.1 Részleges konfiguracido menedzselés automatizalas
ACM_CAP.4 A generalas tAmogatésa és elfogadasi eljarasok
ACM_SCP.2 A biztonsagi hibakat kovetd konfiguracié menedzselés
ADO_DEL.2 A modositas kimutatasa
ADO _IGS.1 Hardver telepités, szoftver telepités, a beinditas eljarasai
ADV_FSP.2 Teljesen meghatarozott kiilsd interfészek
ADV HLD.2 Biztonsagot érvényre juttatd magas szintli tervezés
ADV_IMP.1 A biztonsagi funkcidk részleges kivitelezési dokumentalasa
ADV LLD.1 Leird alacsony szintii terv
ADV RCR.1 A kolcsonds megfelelés informdlis szemléltetése
ADV_SPM.1* Informalis biztonsagpolitikai modell
AGD_ADM.1 Adminisztratori utmutato
AGD USR.1 Felhasznaloi utmutatd
ALC DVS.1 A biztonsagi intézkedések azonositasa
ALC LCD.1 A fejlesztd altal meghatarozott életciklus modell
ALC TAT.1 Jol meghatérozott fejlesztd eszkozok
ATE_COV.2 A lefedettség elemzése
ATE_DPT.1 A magas szintli terv vizsgalata
ATE_FUN.1 Funkcionalis tesztelés
ATE_IND.2 Fliggetlen tesztelés — mintavételezés
AVA MSU.2 A vizsgalatok megerdsitése
AVA SOF.1 A TOE biztonsagi funkcionak erdsségértékelése
AVA_VLA.? Fliggetlen sebezhetdség vizsgalat

5.3 tablazat — A MIBETS kiemelt szint garancialis kovetelményei

*Az ADV_SPM.1 garanciadsszetevé altal meghatarozott értékeldi tevékenységet a MIBETS

séma nem koveteli meg.
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5.2.1 Konfigurdcio menedzselés (ACM, Assurance: Configuration Management)

ACM_AUT.1: Részleges konfiguraciéo menedzselés automatizalas

Fejlesztdi feladatok:

e ACM AUT.1.1D A fejlesztonek egy konfiguracio menedzselés rendszert kell hasznalnia.

e ACM AUT.1.2D A fejlesztonek egy konfiguracido menedzselés tervet t kell
atadnia.

A bizonyiték elemek tartalma és bemutatasa:

e ACM AUT.1.1C A konfiguralds menedzsment rendszernek automatizalt eszkozoket kell
biztositania, mely csak jogosult valtoztatasokat enged végrehajtani az értékelés targya
megvalositasi reprezentacioiban.

e ACM_AUT.1.2C A konfiguraldas menedzsment rendszernek automatizalt eszkdzoket kell
biztositania az értékelés targya generalasanak tdmogatasara.

e ACM AUT.1.3C A konfigurdldas menedzsment tervnek le kell irnia a konfiguralas
menedzsment rendszerben hasznalt automatizalt eszkozoket. ACM _AUT.1.4C A
konfiguralds menedzsment tervnek le kell irnia, hogy a konfigurdlds menedzsment
rendszerben hogyan hasznéljdk az automatizalt eszkdzoket.

Ertékel6i feladatelemek:

e ACM AUT.1.1IE Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara

ACM_CAPJ4: A generalas tamogatasa és elfogadasi eljarasok

Fejlesztoi feladatok:

e ACM CAP.4.1D A fejlesztonek meg kell adnia az értékelés targya hivatkozast.

e ACM_CAP.4.2D A fejlesztonek egy konfiguracido menedzselés rendszert kell hasznalnia.

e ACM CAP43D A fejlesztonek egy konfigurdcio menedzselés dokumentaciot kell
atadnia.

A bizonyiték elemek tartalma és bemutatasa:

e ACM CAPA4.1C Az értékelés targya hivatkozasnak egyedi modon kell azonositania az
értékelés targya verzioit.

e ACM CAP.4.2C Az értékelés targyat meg kell jelolni ezzel a hivatkozassal.

e ACM _CAP.43C A konfiguraci6 menedzselés dokumentacionak tartalmaznia kell egy
konfiguracio listat, egy konfiguracié menedzselés tervet és egy elfogadasi tervet.

e ACM CAP.44C A konfiguracio listanak le kell irnia az értékelés targyat alkoto
konfigurécio elemeket.

e ACM CAP.4.5C A konfigurici6 menedzselés dokumentacionak le kell irnia a
konfigurécio elemek egyedi azonositasdhoz hasznalt modszert.

e ACM CAP4.6C A konfigurdci6 menedzselés rendszernek egyedi modon kell
azonositania minden konfiguracié elemet.

e ACM _CAPA4.7C A konfiguracid6 menedzselés tervnek le kell irnia a konfigurécio
menedzselés rendszer hasznalatat.

e ACM_CAP.4.8C A bizonyitékoknak meg kell mutatniuk, hogy a konfiguracid
menedzselés rendszer a konfiguracido menedzselés tervnek megfeleléen miikodik.

e ACM CAP.4.9C A konfiguraci6 menedzselés dokumentacionak bizonyitékot kell adnia
arra, hogy minden konfiguracié elemet megfeleléen kezeltek és kezelnek a konfiguracio
menedzselés rendszer alapjan.

e ACM CAP.4.10C A konfiguraci6 menedzselés rendszernek gondoskodnia kell arrol,
hogy csak jogosult valtoztatasok torténhessenek a konfiguracio elemekben.

e ACM CAP.A4.11C A konfiguracié menedzselés rendszernek tdmogatnia kell az értékelés
targya generalasat.
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e ACM CAP.4.12C Az elfogadasi tervnek le kell irni az értékelés targya részét képezd
konfiguracio elemek modositasara vagy Ujra létrehozasdra vonatkozo elfogadasi
eljarasokat.

Ertékeldi feladatelemek:

e ACM CAPA4.1E Az ¢értékelének meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara

ACM_SCP.2: A biztonsagi hibakat kovet6 konfiguracio menedzselés

Fejlesztoi feladatok:

e ACM SCP.2.1D A fejlesztonek konfiguracio menedzselés dokumentaciot kell
készitenie.

A bizonyiték elemek tartalma és bemutatasa:

e ACM _SCP.2.1C A konfiguraci6 menedzselés dokumentacionak meg kell mutatnia, hogy
a konfiguracido menedzselés rendszer nyomon koveti legalabb a kovetkezd konfiguracio
elemeket: a TOE megvaldsitasi reprezentacidja, tervezési dokumentaciok, tesztelési
dokumentécio, felhasznal6i ¢és adminisztratori dokumentacidk, a konfiguracio
menedzselés dokumentécid, valamint a biztonsagi hibak.

e ACM SCP.2.2C A konfiguraci6 menedzselés dokumentacionak le kell irnia, hogyan
koveti nyomon a konfiguracié menedzselés rendszer a kiilonboz6 konfiguracié elemeket.

Ertékel6i feladatelemek:

e ACM SCP.2.1E Az értékeldnek meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informacidok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kdvetelménynek.
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5.2.2 Kiszallitas és miikodtetés (ADO, Assurance: Delivery and Operation)

ADO_DEL.2: A médositas kimutatasa

Fejlesztdi feladatok:

e ADO DEL.2.1D A fejlesztonek dokumentalnia kell az értékelés targya vagy annak részei
felhasznalohoz valo szallitasanak eljarasait.

e ADO DEL.2.2D A fejlesztonek hasznalnia kell a szallitasi eljarasokat.

A bizonyitékelemek tartalma és megjelenésmaodja:

e ADO DEL.2.1C A szallitasi dokumentacionak le kell irnia minden olyan eljarast, amely
az ¢értekelés targyanak a felhasznald telephelyére torténd szallitdsa soran a biztonsag
fenntartasahoz sziikséges.

e ADO DEL.2.2C A szallitasi dokumentacionak le kell irnia, hogy a kiilonb6zo eljarasok
¢s muszaki intézkedések hogyan biztositjak a modositasok detektalasat, vagy minden mas
eltérést a fejlesztd mester kdpidja €s a felhasznalo helyszinén kapott verzid kézott.

e ADO DEL.2.3C A szallitasi dokumentacionak le kell irnia, hogy a kiilonb6zo eljarasok
hogyan teszik detektdlhatova a hamisitast, még abban az esetben is, amikor a fejlesztd
nem kiild semmit a felhasznalonak.

Ertékel6i tevékenységelemek:

e ADO DEL.2.1E Az értékelének meg kell arrdl gy6zddnie, hogy a rendelkezésére
bocsatott informacidok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kdvetelménynek

ADO_IGS.1 Hardver telepités, szoftver telepités, a beinditas eljarasai

Fejlesztoi feladatok:

ADO _IGS.1.1D A fejlesztonek dokumentélnia kell a biztonsdgos hardver és szoftver
telepitéshez, valamint az inditashoz sziikséges eljarasokat.

A bizonyitékelemek tartalma és megjelenésmodja:

ADO IGS.1.1C A dokumentéacionak le kell irnia a biztonsdgos hardver és szoftver
telepitéshez, valamint az inditashoz sziikséges 1€péseket.

Ertékeldi tevékenységelemek:

ADO IGS.1.1E Az értékelének meg kell arrol gy6zddnie, hogy a rendelkezésére bocsatott
informéciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek

ADO IGS.1.2E Az értékeldnek meg kell allapitania a hardver és szoftver telepités, valamint
az inditas eljarasairol, hogy azok biztonsagos konfiguraciot eredményeznek-e.
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5.2.3 Fejlesztés (ADV, Assurance: Development)

ADV_FSP.2: Teljesen meghatarozott kiilso interfészek

Fejlesztoi feladatok:

ADV _FSP.2.1D A fejlesztonek funkcionalis specifikaciot kell atadnia.

A bizonyiték elemek tartalma és bemutatasa:

ADV_FSP.2.1C A funkcionalis specifikacionak informalis stilusban le kell irnia a TSF-t (az
értékelés targya biztonsagi funkcioit) €s annak kiilso interfészeit.

ADV FSP.2.2C A funkciondlis specifikacionak belsdleg konzisztensnek (ellentmondas-
mentesnek) kell lennie.

ADV FSP.2.3C A funkcionalis specifikacionak le kell irnia minden kiilsé TSF interfész
hasznalatanak céljat és modjat, teljesen részletezve valamennyi hatéast, kivételt és
hibaiizenetet.

ADV_FSP.2.4C A funkcionalis specifikdcionak teljes mértékben reprezentalnia kell a TSF-
et.

ADV FSP.2.5C A funkcionalis specifikacionak egy indoklast kell adnia arra, hogy teljes
mértékben reprezentélja a TSF-et.

Ertékeldi feladatelemek:

ADV FSP.1.1E Az értékelonek meg kell gy6zOdnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmdra és bemutatdsira vonatkozé minden
kovetelménynek.

ADV FSP.1.2E Az értékelonek meg kell allapitania, hogy a funkciondlis specifikacio a
TOE funkcionalis biztonsagi kovetelményeinek pontos ¢€s teljes megvalosulasa-e.

ADV_HLD.2: Biztonsagot érvényre juttato magas szintii tervezés

Fejlesztoi feladatok:

ADV_HLD.2.1D A fejlesztonek magas szintl tervet kell atadnia.

A bizonyiték elemek tartalma és bemutatésa:

ADV_HLD.2.1C A magas szintll terv bemutatasanak informalisnak kell lennie.

ADV_HLD.2.2C A magas szintli tervnek belséleg konzisztensnek kell lennie.

ADV _HLD.2.3C A magas szintll tervnek le kell irnia a TSF struktirdjat alrendszerek szerint.

ADV _HLD.2.4C A magas szintli tervnek le kell irnia minden egyes TSF alrendszer altal
nyujtott biztonsagi funkcionalitast.

ADV _HLD.2.5C A magas szintli tervnek azonositania kell a TSF altal megkovetelt minden
alapul szolgald hardvert, formvert és/vagy szoftvert, az ezekkel megvaldsitott kiegészitd
védelmi mechanizmus altal biztositott funkciok bemutatasaval.

ADV _HLD.2.6C A magas szintll tervnek azonositania kell minden TSF alrendszer
interfészt.

ADV _HLD.2.7C A magas szintli tervnek azonositania kell, hogy a TSF alrendszerek
interfészei koziil melyek lathatok kiviilrol.

ADV _HLD.2.8C A magas szintli tervnek le kell irnia minden TSF alrendszer interfész
hasznalatanak céljat €s modjat, azok hatasaval, kivételekkel és hibatizenetekkel,
amennyiben ez utobbiak lényegesek.

ADV_HLD.2.9C A magas szintli tervnek le kell irnia a TOE felosztdsat TSP-t érvényre
juttato és egyéb alrendszerekre.

Ertékeldi feladatelemek:

ADV_HLD.2.1E Az értékelonek meg kell gy6zOdnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.
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ADV _HLD.2.2E Az értékelonek meg kell allapitania, hogy a magas szintli terv pontos és
teljes megjelenitése a TOE funkcionalis biztonsagi kovetelményeinek.

ADV_IMP.1: A biztonsagi funkciok részleges kivitelezési dokumentalasa

Fejlesztoi feladatok:

ADV IMP.1.1D A fejlesztonek biztositania kell a megvaldsitasi reprezentaciot a TOE
biztonsagi funkcidinak egy kivalasztott részhalmazara.

A bizonyiték elemek tartalma és bemutatasa:

ADV_IMP.1.1C A megvalositasi reprezentacionak olyan részletességgel kell egyértelmiien
meghatdroznia a biztonsagi funkciokat, hogy ebbdl a biztonsagi funkciok mar
l1étrehozhatoak legyenek, minden tovabbi tervezési dontés nélkiil.

ADV_IMP.1.2C A megvaldsitasi reprezentacionak belséleg konzisztensnek kell lennie.

Ertékeldi feladatelemek:

ADV_IMP.1.1E Az értékeldnek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmdra és bemutatdsidra vonatkozé minden
kovetelménynek.

ADV _IMP.1.2E Az értékeldnek meg kell allapitania, hogy a rendelkezésére bocsatott
legkevésbé absztrakt TSF reprezentacid pontos és teljes megjelenitése-e a TOE
funkcionalis biztonsagi kdvetelményeinek.

ADV_LLD.1: Leiré alacsony szintii terv

Fejlesztoi feladatok:

ADV _LLD.1.1D A fejlesztdnek alacsony szintii tervet kell 4tadnia.

A bizonyiték elemek tartalma €s bemutatéasa:

ADV _LLD.1.1C Az alacsony szintii terv bemutatasanak informalisnak kell lennie.

ADV_LLD.1.2C Az alacsony szintii tervnek belséleg konzisztensnek kell lennie.

ADV _LLD.1.3C Az alacsony szintfi tervnek le kell irnia a TSF struktardjat modulok szerint.

ADV_LLD.1.4C Az alacsony szintl tervnek le kell irnia minden modul céljat.

ADV _LLD.1.5C Az alacsony szintii tervnek meg kell hatdroznia a modulok kozotti belsd
kapcsolatokat a biztositott biztonsagi funkcionalitds és a mas moduloktol valo fliggés
szempontjabol.

ADV _LLD.1.6C Az alacsony szinti tervnek le kell irnia, hogy a TSP-t érvényre juttatod
Osszes funkciot hogyan biztositjak.

ADV_LLD.1.7C Az alacsony szintii tervnek azonositania kell a TSF moduljaihoz csatlakozo
valamennyi interfészt.

ADV _LLD.1.8C Az alacsony szintli tervnek azonositania kell, hogy a TSF moduljaihoz
csatlakoz6 mely interfészek lathatok kiviilrdl is.

ADV_LLD.1.9C Az alacsony szintli tervnek le kell irnia minden TSF modulhoz kapcsolodo
interfész hasznalatanak céljat és modjat, azok hatdsaval, kivételekkel, illetve
hibaiizenetekkel.

ADV _LLD.1.10C Az alacsony szintli tervnek le kell irnia a TOE felosztasat TSP-t érvényre
juttato és egyéb modulokra.

Ertékel6i feladatelemek:

ADV_LLD.1.1E Az értékeldnek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ADV_LLD.1.2E Az értékeldonek meg kell allapitania, hogy az alacsony szintii terv pontos és
teljes megjelenitése a TOE funkcionalis biztonsagi kdvetelményeinek.
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ADV_RCR.1: A kolecsonos megfelelés informalis szemléltetése

Fejlesztdi feladatok:

ADV RCR.1.1D A fejlesztonek at kell adnia a biztositott TSF reprezentaciok minden
egymasnak megfeleld parjanak megfeleltetés-elemzését.

A bizonyiték elemek tartalma és bemutatasa:

ADV_RCR.1.1C A megfeleltetés-elemzésnek be kell mutatnia, hogy az absztraktabb TSF
reprezentdcio minden Iényeges biztonsagi funkcionalitasat helyesen és teljes mértékben
finomitja tovabb a kevésbé absztrakt TSF reprezentacio.

Ertékeldi feladatelemek:

ADV_RCR.1.1E Az értékeldnek meg kell gy6zddnie arrol, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.
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5.2.4 Utmutaté dokumentumok (AGD, Assurance: Guidance Documents)

AGD_ADM.1: Adminisztratori utmutaté

Fejlesztdi feladatok:

AGD ADM.1.1D A fejlesztonek a TOE adminisztratorai szdmara adminisztratori Utmutatot
kell készitenie és beadnia.

A bizonyiték elemek tartalma és bemutatasa:

AGD ADM.1.1C Az adminisztratori Utmutatonak le kell irnia a TOE adminisztratora
rendelkezésére 4116 adminisztratori funkciokat és interfészeket.

AGD_ADM.1.2C Az adminisztratori Utmutatonak le kell irnia, hogy hogyan kell a TOE-t
biztonsdgos mdédon adminisztralni.

AGD ADM.1.3C Az adminisztratori utmutaténak tartalmaznia kell azon funkciokkal és
jogosultsagokkal kapcsolatos figyelmeztetéseket, melyeket egy biztonsadgos lizemeltetési
kornyezetben ellendrzés alatt kell tartani.

AGD ADM.1.4C Az adminisztratori Utmutatonak le kell irnia a felhasznaloi viselkedéssel
kapcsolatos minden feltételezést, mely a TOE biztonsagos ilizemelése szempontjabol
lényeges.

AGD_ADM.1.5C Az adminisztratori uUtmutatonak le kell irnia minden biztonsagi
szempontbol fontos paramétert, mely az adminisztrator ellendrzése ala tartozik, jelezve
(ahol ez lehetséges) a biztonsagos értékeket.

AGD ADM.1.6C Az adminisztratori Utmutatonak le kell irnia minden adminisztrativ
funkcioval kapcsolatban végrehajtandd, biztonsagi szempontbol fontos esemény tipusat,
ideértve a TSF ellendrzése ala esd egyedek biztonsagi tulajdonsagait.

AGD _ADM.1.7C Az adminisztratori utmutatonak konzisztensnek kell lennie minden mas,
értékeléshez beadott dokumentacioval.

AGD_ADM.1.8C Az adminisztratori utmutatonak le kell irnia minden olyan, az informatikai
kdrnyezetre vonatkozo biztonsagi kovetelményt, mely az adminisztrator szamara fontos.

Ertékeléi feladatelemek:

AGD_ADM.1.1E Az értékeldnek meg kell gyézddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatidsara vonatkozé minden
kovetelménynek.
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AGD_USR.1: Felhasznaldi atmutato

Fejlesztdi feladatok:

AGD USR.1.1D A fejlesztonek a TOE felhaszndloi szamara felhasznaloi ttmutatot kell
készitenie és atadnia.

A bizonyiték elemek tartalma és bemutatasa:

AGD USR.1.1C A felhasznaléi utmutaténak le kell irnia a TOE nem adminisztrator
felhasznaloi rendelkezésére allo funkcidkat és interfészeket.

AGD USR.1.2C A felhasznaldi utmutatonak le kell irnia, hogy a TOE éltal a felhasznalok
szémara hozzaférhetd biztonsagi funkciokat hogyan kell biztonsdgosan hasznalni.

AGD USR.1.3C A felhasznal6éi utmutatonak tartalmaznia kell azon felhasznalok altal
hozzatérhetd funkciokkal és jogosultsdgokkal kapcsolatos figyelmeztetéseket, melyeket
egy biztonsagos lizemeltetési kornyezetben ellendrzés alatt kell tartani.

AGD USR.1.4C A felhasznaloi Utmutatonak egyértelmiien be kell mutatnia minden
felhasznaloi feladatot, mely a TOE biztonsagos iizemeltetéséhez sziikséges, ideértve
azokat, melyek a TOE biztonsdgi kornyezetére vonatkozd leirdsban talalhato
feltételezésekhez kapcsolodnak és a felhasznaloi viselkedést irjak le.

AGD USR.1.5C A felhasznaloi utmutatonak konzisztensnek kell lennie minden mas,
értékeléshez beadott dokumentacioval.

AGD USR.1.6C A felhasznaloi Gtmutatonak le kell irnia minden olyan, az informatikai
kornyezetre vonatkozo biztonsagi kovetelményt, mely a felhaszndlo szamara fontos.

Ertékeldi feladatelemek:

AGD USR.1.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmdra és bemutatdsidra vonatkozé minden
kovetelménynek.
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5.2.5 Eletciklus timogatds (ALC, Assurance: Life Cycle Support)

ALC _DVS.1: A biztonsagi intézkedések azonositasa

Fejlesztdi feladatok:

ALC DVS.1.1D A fejlesztonek a fejlesztés biztonsagardl dokumentaciot kell készitenie.

A bizonyiték elemek tartalma és bemutatasa:

ALC DVS.1.1C A fejlesztés biztonsagardl szol6 dokumentacionak le kell irnia minden olyan
fizikai, eljarasbeli, személyi ¢és egyéb biztonsagi intézkedést, mely a TOE
bizalmassaganak ¢és sértetlenségének a védelméhez sziikséges, annak tervezési,
megvaldsitasi €s fejlesztési kornyezetében.

ALC DVS.1.2C A fejlesztési biztonsagrol szolé dokumentacionak bizonyitékot kell
szolgaltatnia arrol, hogy ezeket az intézkedéseket betartjdk a TOE fejlesztése ¢és
tamogatasa soran.

Ertékel6i feladatelemek:

ALC DVS.1.1E Az értékeldnek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara ¢s bemutatasara vonatkoz6 minden
kovetelménynek.

ALC DVS.1.2E Az értékelonek meg kell gy6zddnie arrdl, hogy a biztonsagi intézkedéseket
betartjak.

ALC_LCD.1: A fejleszto altal meghatarozott életciklus modell

Fejlesztoi feladatok:

ALC LCD.1.1ID A fejlesztonek egy a TOE fejlesztéséhez és karbantartidshoz hasznalt
¢letciklus modellt kell felallitania.

ALC LCD.1.2D A fejlesztének dokumentélnia kell az életciklus modellt.

A bizonyiték elemek tartalma €s bemutatésa:

ALC LCD.1.1C Az életciklus modell dokumentacionak le kell irnia a TOE fejlesztéséhez és
karbantartasahoz hasznalt modellt.

ALC LCD.1.2C Az ¢letciklus modellnek biztositania kell a TOE fejlesztéséhez ¢és
karbantartdsdhoz sziikséges ellendrzést.

Ertékel6i feladatelemek:

ALC LCD.1.1E Az értekeldnek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informéciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ALC _TAT.1:J6]l meghatarozott fejleszté eszkozok

Fejlesztoi feladatok:

ALC TAT.1.1D A fejlesztdnek azonositania kell a TOE-hez hasznalt fejlesztd eszkdzoket.

ALC TAT.1.2D A fejlesztonek dokumentédlnia kell a fejlesztd eszkozok kivalasztott
megvalositas-fiiggd opcioit.

A bizonyiték elemek tartalma €és bemutatéasa:

ALC TAT.1.1C A megval6sitashoz hasznalt fejlesztd eszkozoknek jol meghatarozottaknak
kell lennitik..

crer

crer

valamennyi megvalositas-fiiggd opcid jelentését.
Ertékeldi feladatelemek:
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ALC TAT.1.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara ¢s bemutatasara vonatkoz6 minden
kovetelménynek.
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5.2.6 Tesztek (ATE, Assurance: Tests)

ATE_COV.2: A teszt lefedettség elemzése

Fejlesztdi feladatok:

ATE COV.2.1D A fejlesztonek a teszt lefedettségére vonatkoz6 elemzést kell szolgaltatnia.

A bizonyiték elemek tartalma és bemutatasa:

ATE COV.2.1C A teszt lefedettség elemzése mutassa be a tesztelési dokumentacidban
azonositott tesztek és a funkcionalis specifikacioban leirt TOE biztonsagi funkcidk kozotti
megfeleltetést.

ATE COV.2.2C A teszt lefedettség elemzésének be kell mutatnia, hogy a funkciondlis
specifikacidban leirt TOE biztonsagi funkciok ¢€s a tesztelési dokumentacioban azonositott
tesztek kozotti megfeleltetés teljes.

Ertékeldi feladatelemek:

ATE COV.2.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmdra és bemutatdsara vonatkozé minden
kovetelménynek.

ATE_DPT.1: A magas szintii terv tesztelése

Fejlesztoi feladatok:

ATE DPT.1.1D A fejlesztonek gondoskodnia kell a tesztelés mélységének elemzésérol.

A bizonyitékok tartalma és bemutatasa:

ATE DPT.1.1C A tesztelés mélység elemzése mutassa be, hogy a tesztelési
dokumentécioban azonositott tesztek elegenddek a biztonsagi funkcidk magas szinti
tervnek megfeleld miikodésének a demonstralasahoz.

Ertékel6i feladatelemek:

ATE DPT.1.1E Az értékelonek meg kell gy6zddnie arrol, hogy a rendelkezésére bocsatott
informéciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ATE_FUN.1: Funkcionalis tesztelés

Fejlesztoi feladatok:

ATE FUN.1.1D A fejlesztonek le kell tesztelnie a TOE biztonsagi funkcidit, és
dokumentélnia kell az eredményeket.

ATE FUN.1.2D A fejlesztének el kell készitenie, és at kell adnia a tesztelési
dokumentaciot.

A bizonyitékok tartalma és bemutatasa:

ATE FUN.1.1C A tesztelési dokumentadcionak tartalmaznia kell a tesztelési terveket, a teszt
eljarasok leirasat, a vart teszteredményeket €s a tényleges tesztelési eredményeket.

ATE FUN.1.2C A tesztelési terveknek azonositaniuk kell a tesztelendd biztonsagi
funkcidkat, és le kell irniuk a végrehajtando tesztek céljat.

ATE FUN.1.3C A teszt eljarasok leirasanak azonositania kell a végrehajtando teszteket, €s
le kell 1irnia a tesztelési forgatokonyvet minden biztonsagi funkcidora. A
forgatokonyveknek tartalmazniuk kell minden, a tesztek sorrendiségére vonatkozo
fligglséget.

ATE FUN.1.4C A vart teszteredményeknek meg kell mutatniuk a tesztek sikeres
végrehajtasabol keletkezd varhato kimenteket.

ATE FUN.1.5C A fejleszto altal elvégzett tesztelés eredményeinek be kell mutatniuk, hogy
minden tesztelt biztonsagi funkcid a specifikalt médon miikddott.

Ertékel6i feladatelemek:
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ATE FUN.1.1E Az értékelonek meg kell gy6zddnie arrol, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara ¢s bemutatasara vonatkoz6 minden
kovetelménynek.

ATE_IND.2: Fiiggetlen tesztelés — mintavételezés

Fejlesztoi feladatok:

ATE IND.2.1D A fejlesztonek at kell adnia a TOE-t tesztelésre.

A bizonyitékok tartalma és bemutatasa:

ATE_IND.2.1C A TOE-nek tesztelésre alkalmas allapotban kell lennie.

ATE IND.2.2C A fejlesztonek biztositania kell a TSF fejlesztéi funkciondlis tesztelése
soran hasznalt er6forras-készlettel ekvivalens eszkozkészletet.

Ertékel6i feladatelemek:

ATE IND.2.1E Az értékelének meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ATE_IND.2.2E Az ‘értékelonek tesztelnie kell a TSF megfeleld részeit annak
megallapitdsdhoz, hogy a TOE a specifikaltnak megfeleléen miikodik-e.

ATE IND.2.3E Az értékelonek végre kell hajtania a tesztelési dokumentacidban szerepld
tesztek valamely részhalmazat (mintdjat) a fejlesztéi teszt eredmények -ellendrzése
érdekében.
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5.2.7 A sebezhetoség felmérése (AVA, Assurance: Vulnerability Assessment)

AVA MSU.2: A vizsgalatok megerdsitése

Fejlesztdi feladatok:

AVA MSU.2.1D A fejlesztonek el kell készitenie az itmutaté dokumentacidkat.

AVA MSU.22D A fejlesztonek egy elemzést kell dokumentdlnia az utmutatd
dokumentéciokrol.

A bizonyiték elemek tartalma és bemutatasa:

AVA MSU.2.1C Az utmutatonak azonositani kell a TOE 0sszes lehetséges lizemmaodjat
(beleértve a meghibdsodas vagy lizemhiba utdni miveleteket is), €s azok biztonsagos
iizemeltetésre gyakorolt kihatéasait €s kovetkezményeit.

AVA MSU.2.2C Az Utmutatonak teljesnek, egyértelmiinek, kovetkezetesnek és
megalapozottnak kell lennie.

AVA MSU.2.3C Az utmutatonak fel kell sorolnia minden feltételezést a leendd iizemi
kornyezetrol.

AVA MSU.2.4C Az utmutatonak szamba kell vennie a kiilsé biztonsagi intézkedésekkel
kapcsolatos minden kovetelményt (beleértve a kiilsd eljarasbeli, fizikai és személyi
intézkedéseket is).

AVA_MSU.2.5C A fejleszt6i elemzésnek ki kell mutatnia az Gtmutatok teljességét.

Ertékel6i feladatelemek:

AVA MSU.2.1E Az értékeldnek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

AVA MSU.2.2E Az értékelonek meg kell ismételnie minden konfiguracids ¢€s telepitési
eljarast, annak megallapitdsa érdekében, hogy a TOE kizardlag az atadott Utmutatd
dokumentécio6 alapjan biztonsdgosan konfiguralhat6 és hasznalhat6.

AVA MSU.23E Az értékeldnek meg kell hatdroznia, hogy az utmutatdé dokumentécid
hasznalataval észrevehet6-e minden nem biztonsagos allapot.

AVA MSU.24E Az értékeldnek meg kell erdsitenie, hogy a fejlesztdi elemzés kimutatja,
hogy az utmutatd6 a TOE valamennyi mikodési modjdban utmutatast ad a biztonsagos
miikddtetésre.

AVA _SOF.1: Az értékelés targya biztonsagi funkcioinak erésségértékelése

Fejlesztoi feladatok:

AVA SOF.1.1D A fejlesztonek a biztonsadgi elGirdnyzatban definialt minden
funkcioerdsségi kovetelménnyel rendelkezd mechanizmusra el kell végeznie egy
biztonsagi funkciderdsség elemzeést.

A bizonyiték elemek tartalma €s bemutatéasa:

AVA SOF.1.1C Minden TOE biztonsagi funkciderdsségi kovetelménnyel rendelkezd
mechanizmus esetén az elemzésnek meg kell mutatnia, hogy a funkcid erdssége azonos
vagy magasabb szintlli annal, amely a védelmi profilban / biztonsagi eldiranyzatban
minimalis erdsségi szintként szerepel.

AVA SOF.1.2C Minden TOE biztonsagi funkciderdsségi kovetelménnyel rendelkezd
mechanizmus esetén az elemzésnek meg kell mutatnia, hogy a funkcid erdssége azonos
vagy magasabb szintli, mint a védelmi profilban / biztonsagi eldirdnyzatban megadott
minimalis er0sségi mérték.

Ertékel6i feladatelemek:

AVA SOF.1.1E Az értékeldnek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara ¢s bemutatasara vonatkoz6 minden
kovetelménynek.
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AVA SOF.1.2E Az értékelonek meg kell gy6zddni arrol, hogy az erdsségi kovetelmények
helyesek.

Alkalmazasi megjegyzés: Jelen biztonsagi eldiranyzat nem tartalmaz olyan biztonsagi
funkciot, melyre a funkcioerdsség értelmezheto, ezért ez a garancialis kévetelmény nem
alkalmazando.

AVA _VLA.2: Fiiggetlen sebezhet6ség vizsgalat

Fejlesztdi feladatok:

AVA VLA.2.1D A fejlesztonek végre kell hajtania és dokumentalnia kell a TOE utmutatok
elemzését, olyan mddszerek utan kutatva, melyekkel egy felhaszndlé megsértheti a TSP-t.

AVA VLA22D A fejlesztének dokumentdlnia kell az azonositott sebezhetdségek
kikiiszobolését.

A bizonyiték elemek tartalma és bemutatéasa:

AVA VLA.2.1C A dokumenticionak meg kell mutatnia minden azonositott sebezhetdség
esetén, hogy azt a TOE célkdrnyezetében nem lehet kihaszndlni.

AVA VLA22C A dokumenticionak igazolnia kell, hogy a TOE az azonositott
sebezhetdségekre ellenall a nyilvanvalo athatolasi timaddsoknak.

Ertékel6i feladatelemek:

AVA VLA.2.1E Az értékeldnek meg kell gy6zddnie arrol, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara ¢s bemutatasara vonatkoz6 minden
kovetelménynek.

AVA VLA.2.2E Az értekeldnek a fejlesztdi sebezhetdségi elemzés alapjan le kell folytatnia a
athatolas tesztelést, annak biztositdsa érdekében, hogy az azonositott sebezhetdségeket
valdban kivédték.

AVA VLA.2.3E Az értékelonek végre kell hajtania a fliggetlen sebezhetdségi elemzést.

AVA VLA.24E Az értékelonek fliggetlen athatolas tesztelést kell elvégeznie a fliggetlen
sebezhetdségi elemzés alapjan, a célkornyezetben feltételezhetd tovabbi azonositott
sebezhetdségek kihasznalhatosaganak meghatarozasa céljabol.

AVA VLA.2.5E Az értékelonek meg kell hataroznia, hogy a TOE ellenall-e egy alacsony
tamadasi képességgel bird tamado altal végrehajtott athatoldsi tamadasnak.
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6 TOE osszefoglalo eldiras

A TOE o6sszefoglalo eldiras a MultiSigno v3.0.1 altal teljesitendd biztonsagi kdvetelményeket
teljesitd biztonsagi funkciokat tartalmazza. Leirja a MultiSigno v3.0.1 06sszes biztonsagi
funkciojat és garancidlis intézkedését, amelyek a MultiSigno v3.0.1 biztonsagi
kovetelményeinek a kielégitéséhez jarulnak hozza.

6.1 Biztonsagi funkciok

A MultiSigno v3.0.1 az alabbi biztonsagi funkciokat valositja meg:

BF1 Alairas létrehozasa

BF2 Elektronikus alairas ellenorzése

BF3 Idébélyeg kérések és valaszok kezelése
BF5 Tanusitvanytar kezelés

BF6 Titkositas és megoldas

BF1 Alairas létrehozasa

A BF1 Alairas létrehozasa biztonsagi funkcio végzi el a fokozott biztonsagu vagy mindsitett
elektronikus aldirds 1étrehozasat. ElOkésziti az alairas létrehozast (fajl hozzaadasa,
magankulcs kivalasztasa, alairdssal kapcsolatos adatszerkezetek létrehozédsa), majd az
eldkeszitett informaciok alapjan elkésziti a lenyomatot és az elektronikus aléirast.

A funkcio képes az alair6i dokumentum mimeType-janak tarolasara, amit a hivo alkalmazas
ellendrizhet.

Az alairas létrehozas biztonsagi funkcid az alairds létrehozasi funkci6 részeként létrehozza a
titkositandd lenyomatot. Az alkalmazhatd lenyomatold algoritmusok: SHA-1, SHA-256,
SHA-384, SHA-512 [FIPS 180-1], [FIPS 180-2].

A MultiSigno v3.0.1 lehetdséget biztosit fokozott biztonsagi és mindsitett elektronikus
alairasok létrehozasara. Fokozott biztonsdgu aldirdsok esetén az aldbbi kulcstarolod
eszkozoket képes kezelni:

e Sajat tanlsitvanytarba betoltott PKCS#12-es formatumu kulcstarolo fajl,

e kriptografiai hardver eszkoz (sajat tanusitvanytaron keresztiil).

A biztonsagi funkcid kozvetleniil nem ellenérzi a keyUsage Kkiterjesztést (a kotelezden
beallitott nonRepudiation bit mellett opcionalisan a digitalSignature bit lehet
beallitva), a fliggvénykdnyvtar hasznaldjdnak kell ellendrizni a funkcio altal visszaadott
értéket.

Mindsitett elektronikus aldirds létrehozdsa esetén az aldirashoz haszndlt tanusitvanynak
mindsitett tantsitvanynak (QCStatement kiterjesztés hasznalata) kell lennie. A MultiSigno
3.0.1 képes mindsitett tantsitvanyokhoz tartozo, hardvereszk6zon (BALE-n) tarolt
magankulcsot haszndlni. A mindsitett alairas 1étrehozasahoz hasznalt magankulcshoz tartozo
tantsitvanyban a keyUsage Kkiterjesztésben csak a nonRepudiation bit lehet beallitva,
amit a fiiggvénykonyvtarat hasznald alkalmazasfejlesztonek kell ellendriznie.
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A funkcio altal létrehozott elektronikus alairdas formatuma: Melasz-Ready XadES-C
formatum.

A MultiSigno v3.0.1 az alairas 1étrehozasat akkor tekinti sikeresnek, ha az alairas ellenérzését
is végre tudja hajtani.

BF2 Elektronikus alairas ellendrzése

Ez a funkci6 valdsitja meg a bemenetként kapott elektronikus aldirds ellendrzését. A
funkcionak 4tadott elektronikus aldirds ellendrzés utdn a hivo alkalmazasnak meg kell
vizsgalni az ellenOrzés altal visszaadott informaciokat, amelyek jelzik, hogy az alairas
megfelel-e a hivo alkalmazas altal kezdeményezett kezdeti vagy utdlagos ellendrzésnek,
illetve tovabbi részletek ad az ellendrzés statuszrol.

BF3 Idébélyeg kérések és valaszok kezelése

A MultiSigno v3.0.1 képes id6bélyeg kérést kibocsatani az alairas adott idében vald
meglétének igazolasa céljabol. Az RFC 3161-ben specifikaltaknak megfeleléen 6sszedllitja az
idébélyeg kérést a lenyomattal, és elkiildi a kérés paramétereként megadott kiilsé idobélyeg
szolgaltatohoz.

A MultiSigno v3.0.1 az idébélyeg szolgaltatotol kapott idébélyeg valaszra végrehajtja a
szlikséges szintaktikai és szemantikai ellendrzéseket, azaz ellenérzi az id6bélyeg valasz
elemeit és alairdsat.

rrrrr

Ez a biztonsagi funkcié végzi az alaird tanusitvanytdl a gyokértantisitvanyig tartd tantsitvany
lanc elemeinek Osszegyiijtését és ellendrzését. A MultiSigno v3.0.1 sajat tanusitvanytarabol
dolgozik, ezt adja at az utvonal tényleges ellendrzését végzo nyilt koda fliggvénykonyvtarnak
(Certificate Management Library API), melynek feladata a tanusitvanyok és visszavonasi
listak értelmezése €s tarolasa, tanusitvanyok érvényességének vizsgalata.

A Dbiztonsagi funkcid meghivasat a MultiSigno v3.0.1 végzi, de a tényleges utvonal
érvényesség ellendrzést a CML-ben megvalositott fiiggvények végzik (MultiSigno értékelés
hataskorén kiviili Osszetevoként), melyek az ellendrzés eredményét visszaadjadk a hivo
MultiSigno v3.0.1 fiiggvénynek, ami értelmezi az érvényesség ellendrzés eredményét.

BFS Tanusitvanytar kezelés

A MultiSigno v3.0.1 sajat tanusitvanytarat hasznal a miikodése soran, amihez az alabbi
tanusitvanytar funkciokat biztositja:

Gyokér tanusitvany hozzaadasa

Gyokér tanusitvany eltavolitas

Gyokér tanusitvany listazasa

kozbenso tanusitvany hozzdadasa

kozbensd tanusitvany eltavolitas
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e kozbenso tanusitvany listdzasa

o végfelhasznaloi tanusitvany hozzaadasa

o végfelhasznaloi tanusitvany eltavolitas
végfelhasznaloi tantsitvany listdzasa
végfelhasznaloi tantsitvany exportalasa
PKCS#12 formatumu magankulcs tarolasa
CRL forrasok megadasa

CRL forrasok torlése

CRL forrasok listazasa

CRL térolasa

BF6 Titkositas és megoldas

A MultiSigno v3.0.1 titkositas és kapcsolodd megoldas biztonsagi funkciokat is tamogat.
A tdmogatott aszimmetrikus algoritmusok:

e RSA, PKCS#1vl1.5.
Tamogatott szimmetrikus titkositasi algoritmusok:

e AES/ECB és CBC mod,

e 3DES/CBC,

e RC2/CBC.
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6.2 Garancialis intézkedések

A garanciadlis intézkedésekrdl szo6l6 nyilatkozat az értékelés targya azon garancialis
intézkedéseit hatarozza meg, amelyekrdl kijelentették, hogy eleget tesznek a kinyilvanitott
garancialis kovetelményeknek. A garancidlis intézkedéseket a garancidlis kovetelményekre
ugy kell visszavezetni, hogy lathatova valjon, melyik intézkedés melyik kovetelmény
kielégitéséhez jarul hozza.

A garancialis intézkedések megadhatok a fontosabb tervdokumentaciokra, életciklus tervekre,
vagy menedzseri tervekre valo utalassal. Ezen dokumentaciok Gsszesitését tartalmazza a 6.1
tablazat.

Cim verzio fajl név
Biztonsagi eléiranyzat v1.0 MultiSigno_ST_v10.pdf
Funkcionalis specifikacio v1.0 MultiSigno FS v10.doc
Magas szintii terv v1.0 MultiSigno_ HLD v10.doc
Alacsony szintii terv (MultiSigno v3.0.1 |,htim_060428” alkonyvtar
SDK Dokumentacio)
megvalositas v3.0.1 |,include_060428, ,,src_060428" és

,,bin_060428” alkonyvtarak

Megfeleltetés elemzések v1.0 MultiSigno RCR_v10.doc
Tesztelési dokumentacio v1.0 MultiSigno_Test Documentation.doc
Teszt lefedettség elemzés v1.0 MultiSigno_Test Cov_v10.doc
Teszt mélység elemzés v1.0 MultiSigno_Test Depth v10.doc
Utmutat6 (MultiSigno 3.0 Manual) 2006.04.28 | MultiSigno_ SDK_man.rtf
A Kkonfiguracié menedzselés v1.0 MultiSigno_Conf_Mgmt_v10.doc
dokumenticidja
A fejlesztési biztonsag v1.0 MultiSigno_DVS_v10.doc
dokumenticidja
Az életciklust meghatarozé v1.0 MultiSigno_LCDf v10.doc
dokumenticio
A fejleszto eszkozok v1.0 MultiSigno_TAT_v10.doc
dokumenticidja
Az utmutat6 helytelen v1.0 MultiSigno_Misuse_v10.doc
hasznialhatosagianak elemzése
Sebezhetéség elemzés v1.0 MultiSigno_Vulnerability Analysis.doc
Folyamatabrak v.1.0.0 |, Folyamatabrak™ alkonyvtar
MultiSigno 3 — Rendszerterv — 2006.01.06 | MS3-Komponensmodell.pdf
Implementacios modell
MultiSigno 3 — Rendszerterv — 2006.01.06 | MS3-Kovetelmenyrealizaciok.pdf
Felhasznalasi esetek megvalositasai
Logikai architektira a MultiSigno 3 | 2006.01.06 | MS3-Logikai_Architektura.pdf
rendszertervhez
MultiSigno 3.0 Specifikacio v2.0 MS3-specifikacio v2.pdf
MultiSigno 3.0 Manual 2006.04.28 | MultiSigno_ SDK_man.rtf
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7 PP megfeleloség

Jelen biztonsagi eldiranyzat a PKE PP alapjan késziilt, de a MultiSigno v3.0.1 biztonsagi
jellemzo6i miatt PP megfeleldségi nyilatkozatot nem tesz.

8 Indoklasok

Ez a fejezet tartalmazza azon indoklasokat, melyek megmutatjak, hogy a MultiSigno v3.0.1
valoban kivédi a szamitasba vett veszélyeket és teljesiti a biztonsagi céljait. Mivel a
MultiSigno v3.0.1 nem 6nall6 alkalmazas, hanem egy fejlesztéi fliggvénykonyvtar, ezért a
PKE PP csalad altal altalanos kovetelményként értelmezett biztonsagi kovetelményeket a
TOE IT kornyezetének kell kielégitenie. A MultiSigno v3.0.1 IT kornyezetébe tartoznak a
TOE altal hasznalt programcsomagok ¢és az operacids rendszer, a tanusitasi utvonal tényleges
érvényesség ellendrzését végzO Certificate Management Library, tovabba mindsitett
elektronikus alairds esetén a BALE eszkdz és annak biztonsdgos hasznalatat biztosito
programok, vagy KHE eszkdz ¢s annak meghajté programjai.

8.1 A biztonsagi célok indokldasa

8.1.1 A kiornyezeti biztonsagi célok indokldasa

A 8.1 tablazat az altalanos feltételezéseket és veszélyeket képezi le a IT kornyezet biztonsagi
céljaira, megmutatva, hogy minden veszélyhez és feltételezéshez tartozik legalabb egy
biztonsagi cél. A 8.2 tabldzat az Aaltalanos biztonsagi célokat rendeli veszélyekhez és
feltételezésekhez, bizonyitvan, hogy minden biztonsagi célhoz tartozik legalabb egy veszély
vagy feltételezés.

8.1. tablazat — A TOE-re vonatkozd feltételezések és veszélyek leképezése a célokra

Feltételezés/veszély Célok

AE.Authorized Users OE.Authorized Users

AE.Configuration OE.Configuration

AE.Crypto_Module OE.Crypto

AE.Low OE.Low

AE.PKI_Info OE.PKI_Info

AE.Physical_Protection OE.Physical_Security

AE.Time OE.Time

AE.TimeStamp OE.PKI_Info

T.Attack OE.DAC

T.Bypass OE.Invoke

T.Imperson OE.I&A, OE.Limit_Actions_Auth

T.Modify OE.Self _Protect, OE.DAC, OE.Protect I&A Data,
OE.Trust_Anchor, OE.TSF_Data

T.Object_Init OE.Init_Secure_Attr

T.Private_key OE.DAC

T.Role OE.Security Roles

T.Secure_Attributes OE.Secure_Attributes

T.Shoulder_Surf OE.No_Echo
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| T.Tries | OE.Limit_Tries

AE.Authorized_Users: az engedéllyel rendelkezé felhasznalok megbizhatok, hogy a
szamukra kijelolt funkciokat végrehajtsak. A feltételezésbdl szarmaztatott biztonsagi cél:
e OE.Authorized_Users: az engedéllyel rendelkez6 felhasznalok megbizhatok a
tekintetben, hogy a szdmukra kijelolt feladatokat végrehajtjak.

AE.Configuration: a TOE-t megfelelden telepitik és konfiguraljak. A feltételezésbol
szarmaztatott biztonsagi cél:
e OE.Configuration: a TOE-t ugy kell telepiteni és konfiguralni, hogy a TOE
biztonsagos allapotban kezdjen el izemelni.

AE.Crypto_Module: A TOE altal meghivott kriptografiai funkciokrol feltételezés, hogy
TOE hataskorén kiviili modulok hajtjak végre (OpenSSL), melyek megbizhatonak tekinthetok
a TOE éltal hivott, kriptografiai funkciok megvaldsitasa terén.
Mindsitett elektronikus alairds létrehozasa esetén a TOE kornyezetérdl feltételezés, hogy
tartalmaz egy vagy tobb NHH altal nyilvantartott, tanusitott BALE-t, mely(ek) taroljak és
védik az aldir6 magankulcsat, illetve végrehajtjdk a digitalis alairast. A feltételezésbol
szarmaztatott biztonsagi cél:
e OE.Crypto: A TOE altal meghivott kriptografiai funkcidkat TOE hatdskorén
kiviili modulok hajtjak végre (OpenSSL), melyek megbizhatonak tekintheték a
TOE altal hivott, kriptografiai funkciok megvalositasa terén. Mindsitett
elektronikus alairas 1étrehozasa esetén a TOE kornyezetnek tartalmaznia kell egy
vagy tobb NHH altal nyilvantartott, tanusitott BALE-t, mely(ek) taroljak és védik
az alair6 magankulcsat, illetve végrehajtjak a digitalis alairast.

AE.Low: a TOE-val szembeni tamadasi potencidlt alacsonynak tételezziikk fel. A
feltételezésbdl szarmaztatott biztonsagi cél:

e OE.Low: kimondja, hogy a TOE azonositasi és hitelesitési funkcioit egy
minimalis tamadasi potenciallal rendelkezd tdmadas kivédésére tervezték, melyet a
sebezhetdségi elemzés €s a funkciderdsségi elemzések ellendriztek.

AE.PKI_Info: a tanusitvany és tantsitvany visszavonasi informaciok a TOE rendelkezésére
allnak. A feltételezésbdl szarmaztatott biztonsagi cél:

e OE.PKI_Info: az IT kornyezetnek biztositania kell a TOE szamara a tanuasitvany
€s tanusitvdny visszavonasi informdciokat, valamint az 1d6bélyegzés
szolgaltatohoz val6 hozzaférést.

AE.Physical_Protection: a kornyezetrdl feltételezziik, hogy fizikailag véd. A TOE
szoftverrdl feltételezziik, hogy védett a jogosulatlan fizikai hozzaféréssel szemben. A
feltételezésbdl szarmaztatott biztonsagi cél:

e OE.Physical_Security: a kdrnyezetnek elfogadhat6 szinten kell fizikai védelemrol
gondoskodnia, hogy a TOE-t ne lehessen hamisitani, illetve ne lehessen célpontja
olyan rejtett csatorna tamadasoknak, mint példdul aramingadozéds elemzés ¢és
1d6zités elemzés kiilonbozd formai.

AE.Time: a kornyezetrdl feltételezziik, hogy GMT forméban és a megkivant pontossaggal
gondoskodik a pontos rendszerid6rol. A feltételezésbdl szarmaztatott biztonsagi cél:
e OE.Time: a kornyezetnek hozzaférést kell biztositania a pontos idéhoz, megkivant
pontossaggal, GMT formaéra alakitva.
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AE.TimeStamp: a kornyezetrél feltételezziik, hogy biztositja az idébélyegzés szolgaltatdbhoz
vald hozzaférést. A feltételezésbdl szarmaztatott biztonsagi cél:
e OE.PKI _Info: az IT kornyezetnek biztositania kell a TOE szamara a tanusitvany
€s tanusitvdny visszavonasi informdaciokat, valamint az i1dobélyegzés
szolgaltatohoz vald hozzaférést.

T.Attack: a TOE értékek nem észlelt kompromittalodas kovetkezhet be egy (kiilsé vagy
belsd) tamadod olyan tevékenysége révén, mely tevékenységet nincs joga végezni. A
vesze€lybdl szarmaztatott biztonsagi cél:
e OE.DAC: a TSF-nek ellenériznie és korlatoznia kell a felhasznalok hozzaféréseit
a TOE értékekhez, egy megadott hozzaférés ellendrzési szabalyzatnak
megfelelden.

T.Bypass: egy jogosulatlan egyed vagy felhaszndld6 meghamisithatja a biztonsagi
tulajdonsdgokat vagy mas adatokat a TOE biztonsagi funkcidinak megkeriilése és a TOE
értékekhez vald jogosulatlan hozzaférés megszerzése érdekében. A veszélybdl szarmaztatott
biztonsagi cél:

e OE.Invoke: a TSF-nek minden tevékenység esetén meg kell hivodnia.

T.Imperson: egy jogosulatlan egyed megszemélyesithet egy jogosult TOE felhasznalot,
mialtal hozzaférést szerez a TOE adatokhoz, kulcsokhoz és miiveletekhez. A veszélybol
szadrmaztatott biztonsagi célok:

e OE.I&A: a TSF-nek egyedi mdédon azonositania kell minden felhasznalot, és
hitelesiteni kell azok Aallitolagos azonossagat, miel6tt egy felhasznalonak
hozzaférést ad a TOE szolgaltatasokhoz.

e OE.Limit_Actions_Auth: a TSF-nek korlatoznia kell azon tevékenységeket,
melyeket egy felhaszndldo végrehajthat, mieldtt a TSF ellenérzi a felhasznald
kilétét.

T.Modify: egy tamadé modosithatja a TSF-et vagy felhasznal6i adatokat, példaul a tarolt
biztonsagi tulajdonsagokat vagy kulcsokat, annak érdekében, hogy hozzaférést szerezzen a
TOE-hez és annak értékeihez. A veszélybdl szarmaztatott biztonsagi célok:

e OE.Self_Protect: a TSF-nek a sajat futasahoz egy tartomanyt kell kezelnie,
melyet és melynek értékeit védi a kiilsé beavatkozastol, hamisitastol vagy
jogosulatlan felfedéstol.

e OE.DAC: a TSF-nek ellendriznie és korlatoznia kell a felhasznalok hozzaféréseit
a TOE ¢értékekhez, egy megadott hozzaférés ellendrzési szabalyzatnak
megfelelden.

e OE.Protect_I&A_Data: a TSF-nek csak a jogosult felhasznalok szdmara szabad
lehetvé tennie az I&A adatok modositasat.

e OE.Trust_Anchor: a TSF-nek csak a jogosult felhasznalok szamara szabad
lehetdvé tennie a megbizhatd pontok karbantartésat.

e OE.TSF_Data: a TSF-nek csak a jogosult felhasznalok szamara szabad lehetévé
tennie a TSF adatok médositasat.

T.Object_Init: egy tamadd jogosulatlan hozzaférést szerez egy objektumhoz annak
létrehozasa soran, ha a biztonsagi tulajdonsagokat nem rendelik hozzéa az objektumhoz, vagy
az objektum létrehozéasakor ezt barki megteheti. A veszélybdl szarmaztatott biztonsagi cél:
e OE.Init_Secure_Attr: a TSF-nek érvényes és helyes alapértelmezett biztonsagi
tulajdonsagokrol kell gondoskodnia egy objektum inicializalasakor.
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T.Private_key: egy tamadd felveheti egy felhasznald azonossagat a felhasznald
magankulcsanak generdldsa vagy hasznalata altal. A veszélybdl a kovetkezd biztonsagi célok
szarmaznak:
e OE.DAC: kimondja, hogy a TSF-nek ellendriznie és korlatoznia kell a
felhasznalok hozzaféréseit a TOE értékekhez, egy megadott hozzaférés ellendrzési
szabalyzatnak megfelelden.

T.Role: egy felhasznalé a szamara megengedettnél magasabb jogosultsagot vehet fel és
hasznalhat szamara egyébként nem megengedett tevékenységek elvégzése céljabol. A
veszelybol szarmaztatott biztonsagi cél:
e OE.Security_Roles: a TSF-nek karban kell tartania a biztonsagi szempontbol
lIényeges szerepkoroket és a felhasznalok ezen szerepkorokhoz valod rendelését.

T.Secure_Attributes: egy felhasznald képes lehet egy objektum biztonsagi tulajdonsagainak
megvaltoztatasara és igy az objektumhoz vald jogosulatlan hozzaférés megszerzésére. A
veszelybol szarmaztatott biztonsagi cél:
e OE.Secure_Attributes: a TSF-nek csak a jogosult felhasznalok szamara szabad
lehetdvé tennie a biztonsagi tulajdonsagok modositasat.

T.Shoulder_Surf: egy jogosulatlan felhasznald a jogosult felhasznalo valla folott meglatja a
hitelesitési informaciokat a hitelesitési folyamat kozben. A veszEélybdl szarmaztatott
biztonsagi cél:

e OE.No_Echo: a TSF-nek nem szabad kijeleznie a hitelesitési informaciokat.

T.Tries: egy jogosulatlan egyed kitalalhatja a hitelesitési informaciot probalgatas és hibak
révén. A veszélybdl szarmaztatott biztonsagi cél:
e OE.Limit_Tries: a TSF-nek korlatoznia kell az egymas utani sikertelen
hitelesitések szamat.

A 8.2 tablazat az altalanos kornyezeti biztonsagi célokat vezeti vissza a veszélyekre és
feltételezésekre, ami azt mutatja meg, hogy minden cél visszavezethetd egy feltételezésre

vagy veszélyre. Az indoklas az el6z0, itt mar nem ismételjiik meg.

8.2 tablazat — A kornyezeti célok leképezése veszélyekre és feltételezésekre

Cél Feltételezés/veszély
OE.Authorized Users AE.Authorized Users
OE.Configuration AE.Configuration
OE.Crypto AE.Crypto_Module
OE.Low AE.Low
OE.PKI_lInfo AE.PKI_Info
OE.TimeStamp
OE.Physical Security AE.Physical_Protection
OE.Time AE.Time
OE.DAC T.Attack, T.Modify, T.Private_key
OE.Invoke T.Bypass
OE.I&A T.Imperson
OE.Limit_Actions_Auth T.Imperson
OE.Protect_I&A Data T.Modify
OE.Init_Secure_Attr fg T.Object_Init
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OE.DAC T.Private_key
OE.Security Roles T.Role
OE.Secure_Attributes T.Secure_Attributes
OE.No_Echo T.Shoulder_Surf
OE.Limit_Tries T.Tries

OE.Self Protect T.Modify
OE.Trust_Anchor T.Modify

OE.TSF Data T.Modify

8.1.2 A MultiSigno v3.0.1 altal teljesitendd biztonsdgi célok indokldsa

Az itt szerepld biztonsagi célok mind az értékelés targya, azaz a MultiSigno v3.0.1 hataskorén
beliil teljesitenddek.

r e 7

8.1.2.1 Tanusitasi Gitvonal érvényesség ellenérzése és tanusitvanyok kezelése csomag
biztonsagi céljainak indoklasa

A csomag veszélyei és céljai kozotti hozzarendeléseket mutatja az aldbbi tablazat, a tablazat
utan pedig az indoklas olvashato.

rrrrr

ellendrzése és tanusitvanyok kezelése” csomag esetén

Sorszam | Veszély Célok

1 T.Certificate_Modi O.Verfied_Certificate

2 T.Expired_Certificate |O.Correct_Time
O.Current_Certificate

3 T.Masquarade O.trusted_Keys

4 T.No_Crypto 0.Get_Keylnfo

5 T.Path_Not_Found O.Path_Find

6 T.Revoked_Certificate | O.Valid_Certificate

7 T.User CA O.User

T.Certificate_Modi: egy nem megbizhato felhasznaldé modosithat egy tantsitvanyt, ami
rossz nyilvanos kulcs hasznalatdhoz vezet. A vesz¢élybdl szarmaztatott biztonsagi cél:
e O.Verified_Certificate: a TSF-nek csak ellendrizhetd aldirassal biro
tantsitvanyokat szabad elfogadnia.

T.Expired_Certificate: a rendszer lejart (és vélhetden visszavont) tantsitvanyt hasznal
alairas ellendrzésre. A veszEélybdl szarmaztatott biztonsagi cél:
e O.Correct_Time: a TSF-nek gondoskodnia kell érvényes pontos id6érol.
e O.Current_Certificate: a TSf-nek csak nem lejart tanusitvanyokat szabad
elfogadnia.

T.Masquarade: egy nem megbizhatdé egyed (CA) hamis azonossagli egyedeknek bocsat ki
tanusitvanyokat, akik ezaltal mas legitim felhasznalok nevében l1éphetnek fel. A veszélybdl
szarmaztatott biztonsagi cél:
e O.Trusted_Keys: a TSF-nek megbizhatd nyilvanos kulcsokat kell hasznalnia a
tanusitasi tvonal érvényességének ellendrzése soran.
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T.No_Crypto: a felhaszndl6 nyilvanos kulcsa és a kapcsolodd informéciok nem allnak
rendelkezésre a kriptografiai funkcio elvégzéséhez. A veszélybdl szarmaztatott biztonsagi cél:
e 0O.Get_Keylnfo: a TSF-nek gondoskodnia kell a felhasznalo nyilvanos kulcsarol
¢s az ahhoz kapcsolodd informdaciokrol a kriptografiai miiveletek elvégzése

céljabol.

T.Path_Not _Found: egy érvényes tantsitasi Gtvonal rendszerfunkcié hianya miatt nem
talalhato. A veszélybdl szdrmaztatott biztonsagi cél:
e O.Path_Find: a TSF-nek képesnek kell lennie a tanusitasi Gtvonal felépitésére a
végtanusitvanytol egy megbizhat6 pontig.

T.Revoked_Certificate: egy visszavont tantsitvanyt a rendszer érvényesként fogad el, ami a
biztonsag sériilésével jar. A veszélybdl szarmaztatott biztonsagi cél:
e O.Valid_Certificate: a TSF-nek érvényes, azaz nem visszavont tantsitvanyokat
kell haszndlnia.

T.User_CA: egy felhasznal6 CA-ként Iéphet fel, ugy, hogy nem engedélyezett
tanusitvanyokat bocsat ki. A veszEélybol szarmaztatott biztonsagi cél:

e O.User: a TSF-nek csak CA altal kibocsatott tantsitvanyokat szabad elfogadnia.

A 8.4 tablazat a Tanusitasi utvonal érvényesség ellendrzése és tanusitvanyok kezelése
csomag céljait vezeti vissza a veszélyekre, megmutatva, hogy minden célhoz tartozik veszély.

8.4 tablazat — A célok visszavezetése veszélyekre a CPV — Alap csomag esetén

Sorszam Cél Veszély
1 O.Correct_Time T.Expired_Certificate
2 O.Current_Certificate T.Expired_Certificate
3 0.Get_Keylnfo T.No_Crypto
4 O.Path_Find T.Path_Not_Found
5 O.Trusted Keys T.Masquarade
6 O.User T.User CA
7 O.Verfied_Certificate T.Certificate_Modi
8 O.Valid_Certificate T.Revoked_Certificate

8.1.2.2 PKI alairas létrehozas csomag biztonsagi céljainak indoklasa

Elészor a veszélyek leképezését tekintjiik at a 8.5 tdblazat és az alatta olvashatd magyardzo
szoveg segitségével, majd a 8.6 tablazat a célokat vezeti vissza a veszélyekre.

8.5 tablazat A veszélyek leképezése célokra a PKI aladiras 1étrehozas csomag esetén

Sorszam | Veszély Célok
1 T.Clueless_PKI_Sig 0.Give_Sig_Hints
2 T.Key Leakage Sig O.Delete_Key Sig

T.Clueless_PKI_Sig: a felhasznald jelzés hianyaban csak rossz tanusitvanyokkal probalkozik
a PKI alairas létrehozasakor. A vesz€lybdl szarmaztatott biztonsagi cél:
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e O.Give_Sig_Hints: a TSF-nek utalni kell arra, hogy melyik tanusitvanyt vagy
kulcsot kell kivalasztani a PKI aldirashoz.
T.Key Leakage_Sig: az alairas létrehozasa utan magan vagy titkos kulcsok valnak mas
folyamatok szamara hozzaférhetové. A veszélybdl szarmaztatott biztonsagi cél:
e O.Delete_Key Sig: A TSF-nek torolnie kell a felhasznald altal megadott titkos
kulcsot vagy az aldirdshoz haszndlt magankulcsot a memoriabol azok
felhasznalasa utan.

8.6 tablazat — A célok visszavezetése veszélyekre a PKI alairas létrehozasi csomag esetén

Sorszam | Célok Veszély
1 0.Give_Sig_Hints T.Clueless_PKI_Sig
2 T.Key Leakage Sig O.Delete_Key Sig

8.1.2.3 PKI alairas ellendrzési csomag biztonsagi céljainak indoklasa

Elészor a veszélyek leképezését tekintjiik at a 8.7 tablazat és az alatta olvashatdé magyarazo
szoveg segitségével, majd a 8.8 tablazat a célokat vezeti vissza a veszélyekre.

8.7 tablazat A veszélyek leképezése célokra a PKI alairas ellenérzés csomag esetén

Sorszam | Veszély Célok
1 T.Assumed_identity PKI Ver O.Linkage Sig Ver
2 T.Clueless_PKI_Ver 0.Use_Sig_Hints

T.Assumed_ldentity PKI_Ver: egy felhasznalo felveheti egy masik felhasznalo
azonossagat a PKI alairas ellendrzéshez. A veszElybdl szarmaztatott biztonsagi cél:
e O.Linkage_Sig_Ver: a TSF-nek a megfeleld felhasznal6i nyilvanos kulcsot kell
hasznalnia az alairas ellen6rzéséhez.

T.Clueless_PKI_Ver: a felhasznalo jelzés hianyaban csak rossz tanusitvanyokkal
probalkozik az alairas ellendrzésekor. A veszélybdl szarmaztatott biztonsagi cél:
e 0.Use_Sig_Hints: a TSF-nek utalni kell arra, hogy melyik tantsitvanyt vagy
kulcsot kell kivalasztani az alairas ellendrzéshez.

8.8 tablazat — A célok visszavezetése veszélyekre a PKI alairas ellenérzési csomag esetén

Sorszam | Célok Veszély
1 0O.Use_Sig_Hints T.Clueless_PKI_Ver
2 O.Linkage Sig Ver T.Assumed_ldentity PKI_Ver

8.1.2.4 A PKI titkositas kulcs atviteli algoritmusok hasznalataval csomag biztonsagi
céljainak indoklasa

8.9 tablazat A veszélyek leképezése célokra a PKI titkositas kulcs atviteli algoritmusok
hasznalataval csomag esetén

Sorszam | Veszély Célok
1 T.Assumed_ldentity WO _En O.Linkage Enc WO
2 T.Clueless WO _En O.Hints_ Enc_ WO
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T.Assumed_ldentity WO_En: Egy felhasznald egy masik felhasznalonak adhatja ki magat,
hogy végrehajthasson egy titkositast kulcs atviteli algoritmussal. A veszélybdl szdrmaztatott
biztonsagi cél:
e O.Linkage_Enc_WO: A TSF-nek a megfeleld felhasznaldi nyilvanos kulcsot kell
hasznalnia a kulcs atvitelhez.
T.Clueless WO _En: A felhasznalo jelzés hidnyaban csak helytelen tanusitvanyokkal probal
titkositani, kulcs atviteli algoritmust hasznalva. A veszélybdl szarmaztatott biztonsagi cél:
e O.Hints_Enc_WO: A TSF-nek utalni kell arra, hogy mely tanasitvanyokat vagy
kulcsokat kell kivalasztani a kulcs atviteli algoritmusok hasznalataval torténé PKI
titkositashoz.
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8.10 tablazat A célok leképezése veszélyekre a PKI titkositas kulcs atviteli algoritmusok
hasznalataval csomag esetén

Sorszam | Célok Veszélyek

1 O.Hints Enc WO T.Clueless WO _En

2 O.Linkage_ Enc_ WO T.Assumed_ldentity WO_E
n

8.1.2.5 A PKI megoldas kulcs atviteli algoritmusok hasznalataval csomag biztonsagi
céljainak indoklasa

8.11 tablazat A veszélyek leképezése célokra a PKI dekodolas kulcs atviteli algoritmusok
hasznalatiaval csomag esetén

Sorszam | Veszély Célok
1 T.Garble. WO _De O.Correct KT
2 T.Key Leakage De O.Delete_Key De

T.Garble_ WO _De: A felhasznalé nem a megfeleld kulcs atviteli algoritmust vagy nem a
megfeleld magankulcsot alkalmazza, ami az adatok Osszezagyvalasahoz vezet. A veszélybdl
szadrmaztatott biztonsagi cél:
e O.Correct_KT: A TSF-nek a megfeleld magankulcsot ¢és kulcs atviteli
algoritmust kell hasznalnia.
T.Key Leakage De: a megoldas utan magan vagy titkos kulcsok valnak mas folyamatok
szamara hozzaférhetdvé. A vesz€lybdl szarmaztatott biztonsagi cél:
e O.Delete_Key De: A TSF-nek tordlnie kell a felhasznalo altal megadott titkos
kulcsot vagy a megolddshoz hasznéalt magankulcsot a memoridbol azok
felhasznalasa utan.

8.12 tablazat A célok leképezése veszélyekre a PKI dekodolas kulces atviteli algoritmusok
hasznalataval csomag esetén

Sorszam | Célok Veszélyek
1 O.Correct KT T.Garble WO _De
2 O.Delete_Key De T.Key Leakage De

8.1.2.6 A CRL ellendrzés csomag biztonsagi céljainak indoklasa

Elészor a veszélyek leképezését tekintjiik at a 8.13 tablazat és az alatta olvashatd magyarazo
szoveg segitségével, majd a 8.14 tdblazat a célokat vezeti vissza a veszélyekre.

8.13 tablazat — A veszélyek leképezése célokra a CRL ellenérzés csomag esetén

Sorszam | Veszély Célok

1 T.Replay Revoc Info CRL O.Fresh_Rev_Info

2 T.Wrong_Revoc_Info_ CRL O.Accurate_Rev_Info,
0O.Auth_Rev_Info
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T.Replay Revoc_Info CRL: a felhasznalo elfogadhat régi visszavonasi informaciot, ami
nem sokkal kordbban visszavont tanusitvany hasznalatdhoz vezethet. A veszélybdl
szarmaztatott biztonsagi cél:
e O.Fresh_Rev_Info: a TSF-nek valoszerii aktualis (friss) CRL-t szabad csak
elfogadnia.

T.Wrong_Revoc_Info_ CRL: a felhasznald egy rossz CRL miatt elfogadhat lejart
tanusitvanyt vagy visszautasithat egy érvényes tanUsitvanyt. A vesz€lybOl szarmaztatott
biztonsagi cél:
e O.Accurate_Rev_Info: a TSF-nek csak pontos visszavonasi informacidkat szabad
elfogadnia.
e O.Auth_Rev_Info: a TSF-nek csak jogosult CRL forrasbdl szabad visszavonasi
informéciokat elfogadnia.

8.14 tablazat — A célok visszavezetése a veszélyekre a CRL ellendrzés csomag esetén

Sorszam | Célok Veszély

1 O.Accurate_Rev_Info T.Wrong_Revoc_Info CRL
2 0O.Auth_Rev_Info T.Wrong_Revoc_Info CRL
3 O.Fresh_Rev_Info T.Replay Revoc Info CRL

8.1.2.7 Az idobélyeg kérése és ellendrzése csomag biztonsagi céljainak indoklasa

Elészor a veszélyek leképezését tekintjiik at a 8.15 tablazat és az alatta olvashaté magyarazo
szOveg segitségével, majd a 8.16 tablazat a célokat vezeti vissza a veszélyekre.

8.15 tablazat — A veszélyek leképezése célokra az Idobélyeg kérése és ellendrzése csomag
esetén

Sorszam | Veszély Célok

1 T.Replay TimeStamp O.Fresh_TimeStamp_Info

2 T.Wrong_TimeStamp_Info O.Accurate_TimeStamp_Info
O.Auth_TimeStamp_Info

T.Replay_TimeStamp: A felhasznalo elfogadhat egy régi idébélyeg valaszt, mely
kovetkeztében a TOE visszavont tanUsitvanyt érvényesnek fogad el. A veszélybdl
szarmaztatott biztonsagi cél:
e O.Fresh_TimeStamp_Info: A TSF-nek csak friss idobélyeg valaszokkal szabad
dolgoznia, azaz minden idébélyeg feldolgozasnal 0 kérést kell kikiildenie, és az
arra adott valaszt kell feldolgoznia.

T.Wrong_TimeStamp_Info: A felhasznaldé rossz idébélyeg valasz miatt elfogadhat egy
visszavont tanUsitvadnyt vagy visszautasithat egy érvényeset. A veszélybdl szarmaztatott
biztonsagi cél:
e O.Accurate_TimeStamp_Info: A TSF-nek csak pontos idobélyeg valaszt szabad
elfogadnia.
e O.Auth_TimeStamp_Info: A TSF-nek csak jogosult iddbélyeg szolgaltatotol
(id6bélyeg forrasbol) szabad idébélyeg valaszt elfogadnia.
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8.16 tablazat — A célok visszavezetése a veszélyekre az Id6bélyeg kérése és ellenérzése
csomag esetén

Sorszam | Célok Veszély

1 O.Accurate_TimeStamp_Info T.Wrong_TimeStamp_Info
2 O.Auth_TimeStamp_Info T.Wrong TimeStamp _Info
3 O.Fresh_TimeStamp_Info T.Replay TimeStamp
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8.2 A biztonsadgi kovetelmények indoklasa

Ez a szakasz a célokat képezi le a funkcionalis kovetelményekre ¢és indoklést ad a valasztott
EAL, annak 0sszetevoi és szigoritasai ismeretében.

8.2.1 A funkciondlis biztonsdgi kovetelmények indokldsa

Az 6sszes biztonsagi cél funkcionalis kovetelményekre vagy feltételezésekre valo leképezését
mutatja a 8.17 tablazat. Az explicit modon megfogalmazott kovetelmények jellegiikben
hasonloak a CC 2. rész kovetelményeihez, igy a CC 3. rész garancidlis kovetelményei
alkalmazhatok ezek tesztelésére is, a CC 3. részén kiviili garancialis kovetelményre nincs
sziikség.

8.17 tablazat — A biztonsagi célok leképezése funkcionalis kovetelményekre

rrrrr

leképezése

1 O.Correct_Time IT kornyezet

2 O.Current_Certificate IT kornyezet, Certificate Management Library

3 0.Get_KeyInfo FDP_DAU_CPV_OUT.1

4 O.Path_Find FDP_CPD.1

5 O.Trusted_Keys IT kornyezet, Certificate Management Library,
FMT_SMF.1

6 O.User IT kornyezet, Certificate Management Library

7 O.Verified_Certificate IT kornyezet, Certificate Management Library

8 O.Valid_Certificate IT kornyezet, Certificate Management Library

A PKI alairas 1étrehozas csomag céljainak leképezése

1 O.Give_Sig_Hints FDP_ETC SIG.1

2 O.Delete_Key Sig FDP_RIP.1

A PKI alairas ellendrzés csomag céljainak leképezése

1 0O.Use_Sig Hints FDP_ITC SIG.1,

2 O.Linkage Sig_Ver FDP_DAU SIG.1

A PKI titkositas kulcs atviteli algoritmusokkal csomag céljainak leképezése

1 O.Hints_Enc_WO FDP_ETC_ENC.1

2 O.Linkage Enc_ WO FDP_ETC ENC.1, FDP_DAU ENC.1

A PKI megoldas kulcs atviteli algoritmusokkal csomag céljainak leképezése

1 O.Correct KT FDP_ITC ENC.1

2 O.Delete_Key De FDP_RIP.1

A CRL ellenérzés csomag céljainak leképezése

1 O.Accurate_Rev_Info FDP_DAU CRL.1

2 O.Auth_Rev_Info FDP_DAU CRL.1

3 O.Fresh_Rev_Info FDP_DAU CRL.1

Az idobélyeg kérése és ellendrzése csomag céljainak leképezése

1 O.Fresh_TimeStamp_Info FDP_DAU TS.1

2 O.Accurate_TimeStamp_Info |FDP_DAU TS.1

3 O.Auth_TimeStamp_Info FDP_DAU TS.1
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8.2.1.1 A kornyezet biztonsagi céljainak indoklasa

A kornyezetre vonatkozd Dbiztonsagi célokat feltételezések adott készlete, valamint
kapcsolodo célok és kovetelmények elégitik ki. Jelen biztonsagi eldirdnyzat a kdrnyezet altal
teljesitendd biztonsagi megfontolasokat a biztonsagi célok szintjéig vezeti le, ezért a célok
kovetelményekre lebontasa az indoklasok szakaszban sem szerepel. Szerepelnek azonban a
CML IT kornyezeti 6sszetevo altal megvalositott célok, mivel a vonatkozo csomag céljait a
MultiSigno v3.0.1 és a CML egyiittesen teljesiti.

rrrrr

kezelése” csomagra - indoklas

O.Correct_Time: a TSF-nek gondoskodnia kell érvényes pontos id6rél. A biztonsagi célt az
alabbi IT kornyezeti kovetelmény(ek) teljesiti(k):
e Az OE.Time: kornyezeti kovetelmény kimondja, hogy a kdrnyezetnek hozzaférést
kell biztositania a pontos id6hoz, megkivant pontossaggal, GMT formara alakitva.

O.Current_Certificate: a TSF-nek csak nem lejart tanusitvanyokat szabad elfogadnia. A
biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):
e IT kdornyezet CML 0sszetevdje végzi a tényleges érvényesség ellendrzést.

0O.Get_KeylInfo: a TSF-nek gondoskodnia kell a felhasznald nyilvanos kulcsar6l és az ahhoz
kapcsolodo informacidkrol a kriptografiai miveletek elvégzése céljabol.
e FMT SMF.1 biztositja a a tanusitvanyok ¢és iga a felhasznald nyilvanos kulcsanak
tarolasat, hozzaférését, és az FDP_ DAU CPV_OUT.1, Tantsitasi utvonal kimenet
— alapkdvetelmény: a TSF az alany nyilvanos kulcsat kiveszi a tanuUsitasi
utvonalbol.

O.Path_Find: a TSF-nek képesnek kell lennie a tantsitasi Utvonal felépitésére a
végtanusitvanytél a megbizhatdé pontig. A biztonsadgi célt az alabbi kovetelmény(ek)
teljesiti(k):
e FDP _CPD.1, Tanusitasi Gtvonal felépitése: megkoveteli, hogy a TSF (itta CML IT
kornyezeti Osszetevd) a végtanusitvanytdl a megbizhaté pontig felépitse a
tandsitasi Gtvonalat.

O.Trusted_Keys: a TSF-nek megbizhaté nyilvanos kulcsokat kell hasznalnia a tanusitasi
utvonal érvényességének ellenérzése soran. A biztonsagi célt az alabbi kdvetelmény(ek)
teljesiti(k):

e [T kornyezet CML 0sszetevdje végzi a tényleges érvényesség ellendrzést.

O.User: a TSF-nek csak CA altal kibocsatott tanusitvanyokat szabad elfogadnia. A biztonsagi
célt az alabbi kovetelmény(ek) teljesiti(k):
o IT kornyezet CML Osszetevdje végzi a tényleges érvényesség ellendrzést.

O.Verified_Certificate: a TSF-nek csak ellendrizhet6 alairassal bird tantsitvanyokat szabad
elfogadnia. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):
e [T kornyezet CML Osszetevdje végzi a tényleges érvényesség ellendrzést.

O.Valid_Certificate: a TSF-nek érvényes, azaz nem visszavont tanUsitvanyokat kell

hasznalnia. A biztonsagi c€lt az alabbi kovetelmény(ek) teljesiti(k):
o IT kornyezet CML Osszetevdje végzi a tényleges érvényesség ellendrzést.
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8.2.1.3 Biztonsagi célok a PKI alairas létrehozas csomagra - indoklas

O.Give_Sig_Hints: a TSF-nek utalnia kell arra, hogy melyik tanusitvanyt vagy kulcsot kell
kivalasztani a PKI aldirdshoz. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):

e FDP_ETC SIG.1 PKI alairds exportaldsa: megkoveteli, hogy a TSF a
magankulcsot hasznalja a digitalis alairashoz és a TSF emelje be a
kovetelményekben meghatarozott egyéb informaciokat a digitalis alairasba.

O.Delete_Key Sig: A TSF-nek tor6lnie kell a felhasznalo altal megadott titkos kulcsot vagy
az alairashoz hasznalt magankulcsot a memoriabdl azok felhasznéldsa utan. A biztonsagi célt
az alabbi kovetelmény(ek) teljesiti(k):

e FDP RIP.1 Részleges maradvanyinformacié védelem: megkoveteli, hogy magan
¢s titkos kulcsok ne maradjanak ideiglenes taroloteriileten azok felhasznalasa utan.

8.2.1.4 Biztonsagi célok a PKI alairas ellenérzés csomagra - indoklas

0.Use_Sig_Hints: a TSF-nek hasznalnia kell azt az informaciot, mely arra utal, hogy melyik
tanusitvanyt vagy kulcsot kell kivalasztani az alairas ellenérzéshez. A biztonsagi célt az alabbi
kovetelmény(ek) teljesiti(k):

e FDP ITC SIG.1, PKI alairas importalasa: megkdveteli, hogy a TSF a kovetkezo
adatokat haszndlja az alairt adatbol: hash algoritmus, alairasi algoritmus, aldird
nyilvanos kulcs tanusitvanya, aldir6 DN-je (megkiilonbdztetd neve), alairé alany
masodlagos neve, aldir6 alany kulcsazonositdja, illetve az aldiras ellendrzés soran
felmertiilé egyéb adatok.

O.Linkage_Sig_Ver: a TSF-nek a megfelelé felhasznaldi nyilvanos kulcsot kell hasznalnia
az alairas ellendrzéséhez. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):

e FDP DAU SIG.1, Digitalis alairas érték ellendrzés: megkdveteli, hogy a TSF a
kovetkez0 informacidkat haszndlja a tanusitdsi utvonal érvényességének
ellendrzésébdl az alairt adatokon 1évé digitalis alairas ellenérzéséhez: alany
nyilvanos kulcs algoritmus, alany nyilvanos kulcsa, alany nyilvanos kulcs
paraméterek, tovabba
- mindsitett elektronikus aldirds esetén az alaird tantsitvdnyaban a kotelezd

qcStatements kiterjesztés meglétének ellendrzése sziikséges;
- az alany DN-je a tantsitasi Gtvonal ellendrzésébdl megegyezik-e az alairt
adatban lévdvel.

8.2.1.5 Biztonsagi célok a PKI titkositas kulcs atviteli algoritmusok hasznalataval
csomagra - indoklas

O.Hints_Enc_WO A TSF-nek utalni kell arra, hogy mely tanusitvanyokat vagy kulcsokat
kell kivalasztani a kulcs atviteli algoritmusok hasznalataval torténd PKI titkositashoz. A célt
teljesiti:
e FDP ETC ENC.1, PKI titkositas exportalasa — Kulcs atviteli algoritmusok: a
TSF-nek a rejtjeles adatokkal egyiitt bizonyos informaciokat mellékelnie kell, és a
TSF-nek haszndlnia kell az alabbi informacidkat ,, Tantsitasi tvonal érvényesség
ellendrzése €s tanusitvanyok kezelése-bdl a rejtjeles adatok létrehozasahoz: alany
nyilvanos kulcs algoritmusa, alany nyilvanos kulcsa, alany nyilvanos kulcs
paraméterek.
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O.Linkage_Enc_WO A TSF-nek a megfelel6 felhasznaldi nyilvanos kulcsot kell hasznalnia
a kulcs atvitelhez. A célt teljesiti:

e FDP ETC ENC.1, PKI titkositas exportalasa — Kulcs atviteli algoritmusok: a
TSF-nek hasznalnia kell az aldbbi informécidkat ,, Tanusitasi utvonal érvényesség
ellendrzésé €s tantsitvanyok kezelése-bdl a rejtjeles adatok 1étrehozasahoz: alany
nyilvanos kulcs algoritmusa, alany nyilvanos kulcsa, alany nyilvanos kulcs
paraméterek.

e FDP DAU ENC.1, PKI titkositas ellenérzése — kulcs atvitel: a TSF az ST
szerzOje altal megadott médon a kulcsatvitelre ellendrzéseket kell végrehajtania.

8.2.1.6 Biztonsagi célok a PKI megoldas kulcs atviteli algoritmusok hasznalataval
csomagra - indoklas

O.Correct KT A TSF-nek a megfelel6 magankulcsot és kulcs atviteli algoritmust kell
hasznalnia:

e FDP ITC ENC.1, PKI titkositas importalasa — Kulcs atviteli algoritmusok, amely
megkoveteli, hogy a TSF a koévetelményekben meghatarozott informaciokat
felhaszndlja a rejtjeles adatokbol, hogy azonositani lehessen a megfeleld
magankulcsot és kulcs atviteli algoritmust, és a TSF végre tudja hajtani a
megoldast (dekodolast).

O.Delete_Key De: A TSF-nek torolnie kell a felhasznalé altal megadott titkos kulcsot vagy a
megoldashoz hasznalt magankulcsot a memoriabol azok felhasznaldsa utan. A biztonsagi célt
az alabbi kovetelmény(ek) teljesiti(k):

. FDP RIP.1 Részleges maradvanyinformacié védelem: megkdveteli, hogy
magan ¢s titkos kulcsok ne maradjanak ideiglenes téaroloteriileten azok
felhasznalasa utan.

8.2.1.7 A CRL érvényesség ellendrzés csomag indoklas

O.Accurate_Rev_Info: a TSF-nek csak pontos visszavonasi informaciokat szabad
elfogadnia. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU CRL.1 Alap CRL ellenérzés: megkdveteli, hogy a TSF pontos
visszavonasi informéciokat fogadjon el. A pontossagot ellendrzések sorozata és
szabalyok sora hatdrozza meg ezen a 2. rész kiterjesztési kovetelményen beliil.

O.Auth_Rev_Info: a TSF-nek csak jogosult CRL forrasbol szabad visszavonasi
informaciokat elfogadnia. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU CRL.1, Alap CRL ellendrzés: megkoveteli, hogy a TSF az ST
szerzOje altal megjeldlt vagy kivalasztott jogos forrastdl fogadjon el visszavonasi
informaciokat.

O.Fresh_Rev_Info: a TSF-nek csak aktualis (friss) CRL-t szabad elfogadnia. A biztonsagi
célt az alabbi kdvetelmény(ek) teljesiti(k):
e FDP DAU CRL.1, Alap CRL ellendrzés: megkoveteli, hogy a TSF csak
valoszerli  aktudlis  visszavonasi  informaciot fogadjon csak el, az
FDP_DAU_CRL.1-ben definiélt szabalyok sorozata alapjan.
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8.2.1.8 Az Id6bélyeg kérése és ellendrzése csomag indoklasa

O.Accurate_TimeStamp_Info: A TSF-nek csak pontos idébélyeg valaszt szabad elfogadnia.
A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU TS.1 Id6bélyeg kérés és ellendrzés: megkoveteli, hogy a TSF pontos
idobélyeg valaszt fogadjon el. A pontossagot ellendrzések sorozata és szabalyok
sora hatarozza meg ezen a 2. rész kiterjesztési kovetelményen beliil.

O.Auth_TimeStamp_Info: A TSF-nek csak jogosult idobélyeg szolgaltatotol (idobélyeg
forrasbol) szabad idobélyeg valaszt elfogadnia. A biztonsagi célt az alabbi kovetelmény(ek)
teljesiti(k):
e FDP DAU TS.1, Idobélyeg kérés és ellendrzés: megkoveteli, hogy a TSF a TOE-t
hivo alkalmazéas altal megjelolt vagy kivalasztott jogos forrastol fogadjon el
visszavondsi informaciokat.

O.Fresh_TimeStamp_Info: A TSF-nek csak friss idobélyeg valaszokkal szabad dolgoznia,
azaz minden idébélyeg feldolgozasnal 0j kérést kell kikiildenie, és az arra adott valaszt kell
feldolgoznia. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU TS.1, Idébélyeg kérés és ellendrzés: megkoveteli, hogy a TSF csak
valoszerli aktualis idébélyeg valaszt fogadjon csak el, az FDP_DAU_TS.1-ben
definialt szabalyok sorozata alapjan.

8.2.2 A garancidlis kovetelmények indokldsa

A MultiSigno v3.0.1 értékelési garanciaszintje: MIBETS kiemelt (EAL4). Ez olyan TOE-kre
megfeleld valasztas, amelyek kozepestdl magas szintig terjedd fliggetleniil garantalt
biztonsagot igényelnek a hagyomanyos piaci TOE-kre, és magasabb biztonsaggal kapcsolatos
megvaldsitasi koltségeket is készek a gyartok aldozni a termékre. Az EAL4 a biztonsagi
funkciok elemzése altal ad garanciat.
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8.3 A fiiggoségek teljesitésének indokldasa

8.18 tablazat — Funkcionalis kovetelmények kozotti fiiggések

Sorszam Kovetelmény Fiiggések

Tantsitasi utvonal

érvényesség ellendrzése €s

tanusitvanyok kezelése

csomag

1 FDP_CPD.1 Nincs

2 FDP_DAU_CPV OUT.1 Nincs

3 FMT_SMF.1 Nincs

PKI aléirés Iétrehozas

1 FDP_ETC_SIG.1 FCS_COP.1 (Lasd 2.
megjegyzést)

2 FDP_RIP.1 Nincs

PKI alairas ellenOrzés

1 FDP_ITC SIG.1 Nincs

2 FDP_DAU SIG.1 FCS_COP.1 (Lasd 2.
megjegyzést)

PKI titkositas kulcs atviteli

algoritmusokkal

1 FDP_ETC_ENC.1 FDP_DAU_CPV_OUT.1

FCS _COP.1 (Lasd 2. (Lasd 3. megjegyzést)
megjegyzést)

2 FDP_DAU_ENC.1 FDP_DAU_CPV_OUT.1
(Lasd 3. megjegyzést)

PKI megoldas kulcs atviteli

algoritmusokkal

1 FDP_ITC_ENC.1 FCS_COP.1 (Lasd 2.
megjegyzést)

2 FDP_RIP.1 Nincs

CRL ellen6rzés

1 FDP_DAU _CRL.1 FCS_COP.1 (Lasd 2.
megjegyzést) FPT _STM.1
(Lasd 1. megjegyzést)

IdObélyeg kérése és ellendrzése

1 FDP_DAU_TS.1 FCS_COP.1 (Lasd 2.
megjegyzést)
FPT STM.1 (Lasd 1.
megjegyzeést)

1. megjegyzés: A megbizhatdo id6bélyegeket az informatikai kornyezet biztositja, erre
feltételezés szerepel az 3. fejezetben.

2. megjegyzés: The FCS_COP.1 fliggés nem szerepel a csomagban, mivel a kriptografiai
modul, amely része a kornyezetre vonatkozo feltételezéseknek, szolgaltatja a kriptografiai
miiveleteket, beleértve a FCS_COP.1-¢t.
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3. megjegyzés A fliggést teljesiti Tanlsitasi utvonal érvényesség ellendrzése és tantsitvanyok
kezelése csomag szerepeltetése.
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8.4 A TOE osszefoglalo eloiras indoklasa

Az alabbi tablazat felsorolja a MultiSigno v3.0.1 Gsszes biztonsagi kovetelményét, és
megmutatja, hogy minden kovetelményt teljesiti egy vagy tobb biztonsagi funkcid, illetve egy
biztonsagi funkcid visszavezethetd egy vagy tobb biztonsagi kovetelményre.
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FDP_CPD.1 X X
FDP_DAU_CPV_OUT.1 X X X X
FMT_SMF.1 X
FDP_ETC SIG.1 X
FDP_ITC_SIG.1 X
FDP_DAU SIG.1 X
FDP_ETC ENC.1 X
FDP_DAU_ENC.1 X
FDP_ITC_ENC.1 X
FDP_DAU CRL 1 X
FDP_DAU TS.1 X
FDP_RIP.1 X X

MultiSigno v3.0.1 — Biztonsagi eléiranyzat - 74178 - v1.0



9. Fogalmak, roviditések

9.1 Fogalmak

Alairas datuma

A digitalis alairas létrehozasanak datuma. A datum tartalmazza a naptari datumot és az
idOpontot. Az elfogado félnek meg kell biznia az aldirds ddtumanak pontossdgaban. A datum
lehet a tényleges datum vagy egy feltételezett daitum. Az elfogado fél feltételezheti, hogy az
alairds datuma a dokumentum vételének a datuma. Az elfogado fél tudatdban van, hogy az
alairasnak a vételt megeldzden kellett térténnie.

Alairas ellendrzés

Az a folyamat, mely soran egy aldirast ellendriznek, és a kovetkezd 1épésekbdl all: 1.
Tanusitdsi utvonal érvényesség ellendrzése az aldird nyilvadnos kulcsa iranti bizalom
megalapozasdhoz; 2. Az ellendrzendd iizenet hash értékének kiszamitasa; és 3. Az els6
Iépésben ellendrzott aldird nyilvanos kulcsédnak, és a masodik Iépésben szamitott hash
értéknek, illetve az aldirasnak a segitségével megfeleld kriptografiai algoritmus alkalmazéasa
az alairéas érvényességének megallapitasa céljabol.

Alairo
Az az egyed (példaul személy), aki egy tantsitvanyban szerepld nyilvanos kulcshoz tartozé
magankulcsot birtokol. A tantsitvany alany mezdje nevezi meg az alairot.

Aszimmetrikus kulcsok

Olyan kulcspar, mely két tagjat (az tgynevezett magankulcsot és az ennek megfeleld
nyilvanos kulcsot) egyszerre generaljak, kiilonbozd érteket vesznek fel, és az egyikkel
titkositott informaciot a masikkal lehet dekddolni, vagy az egyikkel digitalisan alairt
informaciot a masikkal lehet ellendrizni. A magankulcsot nem lehet a nyilvanos kulcsbol
szarmaztatni, csak igen nagy —gyakorlati szempontbol kivitelezhetetlen— szamitasi
komplexitas réveén.

Digitalis boriték
Egy szimmetrikus session (munkaszakasz) kulccsal titkositott adatokbdl all6 adathalmaz, ahol
a session kulcsot az egyes fogadok szamara a fogado6 nyilvanos kulcsaval titkositottak.

Digitalisan alairt adatok

Adatok Osszessége (az alairt adatok) és egy érték (a digitalis alairas), melyet az adatokbol
szamitottak. Az alairds az adatokon (vagy az adatokbol szdrmaztatott kdzbensd értéken)
elvégzett aszimmetrikus kriptografiai algoritmus alkalmazésanak eredménye. Az adathalmaz
tartalmazhat olyan informdaciokat, melyek segitik az adatot aldir6 egyed hitelességének
ellendrzését.

Digitalis alairas (Alairas)

Olyan értek, mely ugy képzddik, hogy az aldirandd adatbol eldszor egy hash értéket
szamitanak, majd egy kriptografiai funkciot (az aldirasi algoritmust) alkalmaznak a hash
értekre az aldir6 magankulcsa segitségével.
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Elfogado fél

Olyan egyed vagy szervezet, amely megbizik egy tanusitvanyban (azaz felhasznalja a
tanusitvanyban 1évo nyilvanos kulcsot digitalis alairashoz és/vagy rejtjelezéshez), valamint
megbizik a tanusitvanyban szerepld aldird azonossaganak (alany neve) és nyilvanos kulcsanak
Osszetartozasaban.

Gyokér tanusitvany

A hitelesitd szervezet hierarchidjanak tetején szerepld tanusitvany. Ez egy Onaldirt
tanusitvany, ami azt jelenti, hogy a tantsitvany kibocsatdja és az alany ugyanaz az egyed,
jelen esetben a gyokér CA. A tanusitvany altaldban egy megbizhat6é pont. Mivel az 6nalairt
tanusitvanyokban nem biznak meg, ezért a gyokér tanusitvanyt vagy barmilyen mas onaldairt
tanusitvanyt biztonsagos modszerek segitségével kell szétosztani.

Hash algoritmus

Olyan algoritmus, amely valtoz6 hosszli bemenetet képez le rogzitett hosszusagi eredményre,
melyet "digest”-nek vagy "hash"-nek neveznek. Az algoritmus N:1 tipusu fiiggvény, elvileg
tobb bemenet is ugyanazt az értéket produkélhatja, de egy kivant vagy rendelkezésre allo
eredményhez a bemeneti érték kiszamitasa gyakorlatilag nem kivitelezheto.

Kulcspar
Két Osszetartozd kulcs, melyeket az aszimmetrikus kriptografia hasznal. A kulcsokat egy
kulcsgeneraldsi algoritmus hozza 1étre.

Lejart tanasitvany

Olyan tanusitvany, melyben az érvényességi mez6 not after eleme korabbi értéket tartalmaz,
mint az aktualis datum. A lejaratuk utan az ilyen tanusitvanyok vagy megjelennek a CRL-
ekben vagy nem.

Letagadhatatlansag

Egy tevékenység végrehajtasanak letagadasdt —megakadalyoz6  tulajdonsdg. A
letagadhatatlansag egy lizenet aldirdja azonossagéanak és az ilizenet integritasanak bizonyitéka,
amely elegendd ahhoz, hogy meggatolja azt, hogy valamely fél letagadja egy lizenet eredetét,
kibocsatasat vagy tovabbitasat, valamint biztositja az lizenettartalom sértetlenségét.

Magankulcs

Kizardlag egy adott egyed szdmara ismert szam, mely egyedet a kulcs tulajdonosanak
neveziink (a tulajdonos gondoskodik a titkossagrol). A tulajdonosok a magéankulcsot az
altaluk elkiildott adatok alairasanak szamitasara, illetve a nekik tovabbitott {izenetek
dekodolasara hasznaljak.

Megbizhaté harmadik fél

Olyan egyed, akit vagy amelyet mas entitasok megbizhatonak tartanak, hiteles ¢&s
feddhetetlennek itélt bizonyos szolgaltatas elvégzése tekintetében. A megbizhatd harmadik fél
rendszerint nem részrehajlo, és semleges a szolgaltatas elvégzése szempontjabol.

Megbizhato idopecsét

Digitélisan alairt adathalmaz vagy mas olyan eszkdz, amely bizonyitékul szolgél arra, hogy
egy dokumentum egy bizonyos iddpont eldtt mar létezett. Az adathalmaz tartalmazza a
datumot ¢és iddpontot, valamint a dokumentumot vagy annak hash értékét. Gyakran egy
megbizhaté harmadik fél biztositja az idépecsét szolgaltatast.
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Megbizhaté pont

Olyan tanusitvany, melyben az ellendrz6 fél kozvetleniil megbizik. A tanusitvany tartozhat
CA-hoz vagy végentitdshoz. A tantsitvany megbizhat6, mert az alairas ellenérz6 fél a PKI-n
kiviili megbizhato eszkozokkel jutott a tanusitvany birtokaba, és elhiszi, hogy a tanusitvany
pontosan koti Ossze az eldfizetd egyed nevét annak nyilvanos kulcsaval. Amennyiben a
megbizhato pont egy CA tanusitvany, akkor az ellenérzo félnek meg kell biznia minden, a CA
altal kibocsatott tanusitvanyban. Ez a bizalom tranzitiv, az X.509 tanusitvany kiterjesztés altal
megengedett mértékig; ha a CA egy masik CA-nak bocsat ki tanusitvanyt, az ellenérzo fél
ebben a masik CA-ban is megbizik, ha az X.509 ttvonal érvényesség ellendrzési logika
teljestil.

Nyilvanos kulcs

Olyan szam, mely egy adott egyedhez tartozik, és mindenki szamara ismertté tehetd. A
nyilvanos kulcs szolgal egy alairas ellendrzésére és/vagy olyan informacidk rejtjelezésére,
melyeket csak ezen egyed tud dekddolni.

Nyilvanos kulcs infrastruktura

Azon erdforrasok (emberek, rendszerek, folyamatok és eljardsok), melyek 0j tanusitvanyok
tulajdonosait regisztraljak ¢és azonositjak, visszakeresik a tanusitvanyokat és meghatarozzak
azok érvényességét.

Nyilvanos kulcsu szolgaltatasokat tartalmazé alkalmazas

Olyan szoftver alkalmazas, amely nyilvanos kulcs technologiat hasznal a kovetkezokhoz:
felhasznalok (emberek, rendszerek ¢és eszkozok) hitelesitése, informéci6 mddositas
megakadalyozasa atvitel vagy tarolas soran, felhasznalok feleldsségre vonhatdsaganak és
elszamoltathatosaganak biztositdsa (azaz feleldsség letagadas kivédése), informacid
rejtjelezése, akik kozott az eldzetes egyeztetés nem lehetséges vagy nem kivitelezhetd. A
nyilvanos kulcs szolgaltatasokat tartalmazo alkalmazasok a PKI-ra épiilnek a tanusitvanyok
létrehozasa (mely eredményeként korrekt modon Gsszekapcsoljak a  magankulcs
tulajdonosanak nevét és nyilvanos kulcsat), tantsitvanyok visszanyerése €s a tanusitvanyok
érvényességének meghatarozasa (példaul CRL lehivasa) céljabol.
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9.2 Roviditések

CA

Certification Authority

Hitelesités-szolgaltato

CC

Common Criteria

Ko6zo6s szempontok

EAL

Evaluation Assurance
Level

Ertékelési garanciaszint

/A CC 3. rész olyan garancialis 6sszetev6ibdl allé csomag,
amely a CC elére meghatarozott garancialis skalajan egy
szintet képvisel./

PP

Protection Profile

Védelmi profil
/Megvalositastol fiiggetlen, olyan biztonsagi
kovetelményrendszer az értékelés targyainak (TOE-K) egy

srer

SF

Security Function

Biztonsagi funkcié

/Az értékelés targyanak (TOE) olyan része vagy részei,
amelyekben meg kell bizni ahhoz, hogy a vonatkozo
biztonsagi szabalyzatbdl (TSP) egy szorosan Osszefiiggd
szabalyhalmaznak érvényt lehessen szerezni./

SFP

Security Function Policy

Biztonsagi funkcié szabalyzata
/A biztonsagi funkcio6 (SF) altal érvényre juttatott biztonsagi
szabalyzat./

ST

Security Target

Biztonsagi eléiranyzat

/Biztonsagi kovetelmények és eldirasok olyan Gsszessége,
amelyet egy adott értékelés targyanak (TOE) értékelésének
alapjaként hasznalnak./

SOF

Strength of Function

Funkciderdsség

/Az értékelés targya (TOE) valamelyik biztonsagi
funkciojanak mindsitése, amely azt fejezi ki, hogy
minimalisan mekkora erdkifejtést tartanak sziikségesnek az
elvart biztonsagi mitkodés legy6zéséhez a mogottes
biztonsagi mechanizmusok kdzvetlen megtaimadasa esetén./

TOE

Target of Evaluation

Az értékelés targya

/Az az informatikai termék vagy rendszer, valamint a
hozzakapcsolddo (rendszer) adminisztratori és felhasznaloi
utmutatok, amelyre az értékelés iranyul./

TSF

TOE Security Functions

TOE biztonsagi funkcioi

Az értékelés targyat (TOE) képez6 minden olyan hardver,
szoftver és formver Osszessége, amelyben meg kell bizni
ahhoz, hogy a vonatkozo biztonsagpolitikat (TSP-t)
megfeleléd modon érvényre lehessen juttatni./

TSP

TOE Security Policy

TOE biztonsagi szabalyzata

/Szabalyok olyan Osszessége, amely szabalyozza a
vagyontargyak kezelését, védelmét, elosztasat az értékelés
targyan (TOE-n) beliil./

TSF data

TSF data

TSF adat
Az értékelés targya (TOE) altal és részére 1étrehozott adat,
amely befolyasolhatja annak (TOE) miikodését./

TSC

TSF Scope of Control

TSF ellenérzési kor

/Azon kolcsonhatasok Gsszessége, amelyek az értékelés
targyan (TOE-n) beliil vagy azzal kapcsolatban felléphetnek,
és amelyeknek a vonatkozo biztonsagi szabalyzat (TSP)
szabalyait be kell tartaniuk./
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