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1. Bevezetés

Ez a rész dokumentum-kezel6 és éttekintd informaciokat tartalmaz.

Az ,,Azonositas” alfejezet a biztonsagi eldirdnyzatok azonositashoz, katalogizalasédhoz,
regisztracioba vételéhez illetve hivatkozdsokhoz sziikséges azonositd €s leird informacidkat

tartalmazza.

Az ,Attekintés” alfejezet egy potencialis felhasznalo szamara ad olyan részletességii
attekintést, melynek alapjan eldontheti a témaban valo érdekeltségét.

A ,Kapcsolodd dokumentumok” alfejezet felsorolja a jelen biztonsagi eldiranyzat
elkészitéséhez felhasznalt szakirodalmat.

,»A biztonsagi eldirdnyzat szerkezete” alfejezet a 2-9. fejezetek rovid leirasat tartalmazza.

A ,,Common Criteria (K6z0s szempontok) megfeleldség” alfejezet a CC jelen értékelésnél
iranyad¢ verzidjat hatdrozza meg.

1.1 Azonositas
Cim: XadesMagic elektronikus alairas alkalmazas

fejlesztokészlet  fokozott  biztonsagi  elektronikus
aldirashoz v1.0 — Biztonsagi eléiranyzat

Az értékelés targya: XadesMagic elektronikus alairés alkalmazas
fejlesztokészlet

Az értékelés targya rovid neve: XadesMagic v1.0

Ertékelési garancia szint: EAL3

Biztonsagi funkciderdsség: SOF-alap

Verzi6 szam: 1.0

Datum: 2006. oktober 8.

Szerzék: Székely Mark

Szponzor szervezet: SDA Studio6 Kft.

Alapot képezo védelmi profil:  USMC PKE PP with
<

Certificate Path Validation (CPV) — Basic,
PKI Signature Generation,
PKI Signature Verification,
PKI Based Entity Authentication,
Online Certificate Status Protocol Client,
Certificate Revocation List (CRL) Validation
Audit Management,
Continuous Authentication
>
at EAL <3>
with augmentation
Kiegészités: A biztonsagi el6irdnyzat kiegésziilt az ,,Idobélyeg kérése
¢s ellendrzése” csomaggal is, amely nem képezi részét az
eredeti PKE PP csalddnak.
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1.2 Attekintés

Az értékelés targya egy olyan fejlesztokészlet, melynek segitségével szabvanyos (X.509
szabvanyon alapul6) nyilvanos kulcsu szolgaltatasokat biztositd alkalmazasok fejleszthetok.
A fejlesztd készlet altal tdimogatott nyilvanos kulcst szolgaltatdsok az aldbbiak:

e clektronikus alairas 1étrehozasa;

e clektronikus aldiras ellendrzése, a kapcsolddd tanusitvany utvonal felépitési és

érvényesitési szolgaltatasokkal;
e iddbélyegzés (kérése és ellendrzése);
e PKl-alapu felhaszndloi hitelesités tavoli szolgaltatas elérésénél.

A XadesMagic v1.0 fejlesztokészlet segitségével alkalmazasok széles kore fejleszthetd,
melyeknél az elektronikus alairas 1étrehozéasa és ellendrzése alapvetd sziikséglet.

A jelen biztonsagi eldiranyzat készitésénél figyelembe vettek egy csomag koncepciora
(kiilonb6z6 csomagokbdl torténd modularis szerkeszthetdségre) épiild, Common Criteria
szerint tanusitott védelmi profilt (PKE PP), de ennek valdo megfeleléségrdl nincs szo. A
biztonsagi eldiranyzat kiegésziilt egy olyan csomaggal is, amely az iddbélyegzés ligyfél oldali
kezelését valdsitja meg (az eredeti védelmi profil csomagjai kozott hidnyzott ez a lehetdség).

A PKE PP védelmi profil csaladot az USA Védelmi Minisztériuma szdmara dolgoztak ki. A
védelmi profil csaldd a csomag koncepcid bevezetésével tobb ezer védelmi profil eldallitasara
alkalmas. A nagyszadmu variaciok koziil ebben a biztonsagi eldiranyzatban egy olyan csomag-
Osszeallitas kertilt kivalasztasra, mely a leginkabb megfelel a XadesMagic v1.0 igényeinek.

Az aldbbi tablazat a XadesMagic v1.0 legfontosabb funkcidit, a PKE PP védelmi profil
csaladbol kivalasztott csomagokat €s az idobélyeg tigyfél csomagot tekinti at.

1.1 tablazat — A felhasznalt csomagok

Csomag neve ‘ Funkcionalitas ‘ Fiiggések
PKE PP védelmi profilbdl atvett csomagok

Tanusitasi utvonal Végrehajtja az 6sszes X.509 érvényesség Nincs

érvényesség ellenérzése ellendrzést, kivéve a szabalyzat és név

(CPV) — Alap megszoritds feldolgozasat

PKI alairas 1étrehozas Magankulcs hasznélata alairas létrehozasara | Nincs

Alairasi informacidk generalésa (pl.
Nyilvénos kulcst kriptogréafiai szabvany)

PKI aléiras ellenérzés Feldolgozza az alairasi informaciokat CPV — Alap
Nyilvéanos kulcsot hasznal az alairas
ellenérzésére
PKI alapt felhasznalo Végrehajtja a ,,kijelolt” hitelesitési CPV — Alap
hitelesités protokoll(oka)t
Nyilvéanos kulcsot hasznal hitelesitéshez
Online tantsitvany allapot | OCSP kérést general az RFC 2560-nak Nincs
protokoll kliens megfelelden
CRL érvényesség CRL lehivasa Nincs
ellendrzés CRL feldolgozasa
Naplozas Naploadatok generalasa Nincs

naplo6 védelme
Ember szamara olvashat6 naplojelentések
generalasa
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Folyamatos hitelesités Folyamatos hitelesités végrehajtasa PKI alapt
felhasznalo
hitelesités,
CPV - Alap

Kiegészité csomag

Idébélyeg kérés €s Idébélyeget kér és ellendriz az RFC 3161 CPV - Alap

ellenérzése szabvanynak megfelelden.

1.3 Kapcsolodé dokumentumok

e Department of Defense (DoD) Class 3 Public Key Infrastructure (PKI) Public Key-
Enabled Application Requirements," Version 1.0, 13 July 2000 PKE-PP

e RFC 3161 X.509 Internet Public Key Infrastructure - Time-Stamp Protocol, August
2001

e RFC 3280: X.509 Internet Public Key Infrastructure - Certificate and CRL Profile,
April 2002

e RFC 2560: X.509 Internet Public Key Infrastructure - Online Certificate Status
Protocol - OCSP, June, 1999

e International Organization for Standards/Internet Electrotechnical Committee
(ISO/IEC) 9594-8:”Information Technology- Open Systems Interconnection-The
Directory: Public Key and Attribute Certificate Frameworks” (X.509 Standard)

e International Standard ISO/IEC 15408 Information technology — Security techniques
— Evaluation criteria for IT security

e Common Methodology for Information Security Evaluation (CEM) Version 1.0,
August 1999

e RFC 3275: (Extensible Markup Language) XML-Signature Syntax and Processing

e ITU-T X.680: Information technology — Abstract Syntax Notation One (ASN.I):
Specification of basic notation

1.4 A biztonsagi eléiranyzat szerkezete

A 2., 3. és 4. fejezetek a XadesMagic leirdsat, a biztonsagi kornyezetet (feltételezéseket,
fenyegetéseket és szervezeti biztonsagi szabalyzatokat), illetve a biztonsagi célokat adjak
meg. Ezek az egyes csomagok szerint kiilon kertiltek leirasra.

Az 5. fejezeten beliil az 5.1-5.2 alfejezetek az daltalanos, illetve az egyes csomagokra
vonatkozo funkciondlis biztonsagi kovetelményeket irjak le. Az 5.3 alfejezet az EAL3

kovetelményeit irja le.

A 6. fejezet a XadesMagic 4ltal megvaldsitott biztonsagi funkciokat és garancialis
intézkedéseket hatarozza meg.

A 7. fejezet a védelmi profiloknak valé megfelelésrdl nyilatkozik.
A 8. fejezet tartalmazza az indoklasokat.

A 9. fejezet a CC ¢és PKI szakkifejezések magyarazatat ¢s a hasznalt roviditések listajat
tartalmazza.
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1.5 Common Criteria (Ko6zos szempontok) megfeleléség

Ez a biztonsagi eldiranyzat a CC 2.3 verzidjaval késziilt (ISO/IEC 15408 IT biztonsag
értékelési kovetelményei, 1. rész: Bevezetés és altalanos modell, 2. rész: Funkcionalis
biztonsagi kovetelmények, 3. rész: Garancialis biztonsagi kovetelmények.).
A TOE-ra (XadesMagic v1.0) a CC-nek vald megfeleldség szempontjabol az aldbbi
nyilatkozatok tehetok:

o kiterjeszti a 2. részt,

o megfelel a 3. résznek,
A "kiterjeszti a 2. részt" definicioja a CC 3. rész 7.4 szakasza szerint: ,,Kiterjeszti a 2. részt —
Egy PP vagy egy TOE Kkiterjeszti a 2. részt, ha a funkciondlis kdvetelmények olyan
funkcionalis dsszetevoket is magukban foglalnak, amelyek nem szerepelnek a 2. részben."
A "megfelel a 3. résznek" definicidja a CC 3. rész 7.4 szakasza szerint:
"Egy PP vagy egy TOE akkor felel meg a 3. résznek, ha a garancialis kdvetelmények csak a
3. részben szerepld garancialis 6sszetevOkon alapulnak.”
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2 A TOE (XadesMagic) leirasa
2.1 Attekintés

A jelen biztonsagi eldirdnyzat kovetelményeinek megfeleld alkalmazas (XadesMagic v1.0
fejlesztdi fliggvénykonyvtar) nyilvanos kulcs szolgaltatasokkal rendelkezik (PK-szolgaltato),
mivel:
e biztonsagosan kezel kulcsokat, megbizhato pontokat és tantsitvanyokat;
e clfogad ¢s feldolgoz X.509 v3 nyilvanos kulcs tantsitvanyokat;
e képes a sziikséges tantsitvanyok és visszavonasi adatok megszerzésére;
e cllendrzi minden tantsitvany érvényességét, az X.509 szabvanyban [ISO 9594-8] leirt
eljarasok felhasznaldsaval, beleértve a visszavonas ellendrzését is;
e hozzafér pontos és megbizhatod idéforrashoz a tantsitvanyok, visszavonasi adatok és
alkalmazasi adatok datumanak, idejének ellendrzése érdekében,;
e Dbeszerzi, tarolja (bedgyazza az alairds struktirdba) a digitalis alairds jovobeni
ellendérzéséhez sziikséges adatokat.

2.2 Megkozelités

Jelen biztonsagi eldiranyzat a PKE PP csaladon alapul (bar az ennek valé megfeleldség nem
teljesiil), ki lettek valasztva a TOE funkcionalitdsdnak megfeleld csomagok, illetve ki lettek
egészitve egy, az idobélyegzésre vonatkoz6 csomaggal is.

2.2.1 CC 2. rész és kiterjesztett 2. rész funkcionalis biztonsagi kovetelmények

A CC 2. részét felhasznalva a biztonsagi szempontbdl fontos kdvetelmények kialakitasahoz
jelen biztonsagi eldiranyzat csak a PKI szolgaltatas biztonsagi szempontjaival foglalkozik. A
PP nem (s igy jelen ST sem) targyalja példaul a tanusitvanyok és CRL-ek megszerzésének
modjat, mert ezek biztonsaga nem fligg attol, hogyan keriiltek az alkalmazas birtokaba; a
biztonsagukat a digitalis aldirds ellendrzése biztositja.

A tanusitasi utvonal ellendrzése terén a kovetelményeket a szerzok tigy adtak meg, hogy azok
megfeleljenek az ISO X.509-nek és az IETF PKIX RFC 3280-nak.

A CC hozzaférés ellendrzéssel kapcsolatos Osszetevok nem alkalmasak tanusitvany és
visszavonasi informacidkat (pl. CRL, OCSP valasz) feldolgozo6 kovetelményekként, igy a CC
2. részét ki kellett terjeszteni.

2.3 A TOE (XadesMagic) meghatarozasa
2.3.1 A TOE (XadesMagic) tipusa

A TOE szoftverfejlesztok szamara késziilt, elektronikus alairds létrehozds és —ellendrzés
szolgaltatasokat  biztositd6  Microsoft .NET C# programozasi nyelven megirt
fliggvénykonyvtar.

A TOE (XadesMagic v1.0) az alabbi 6sszetevokbdl all:
o fiiggvénykonyvtar (4 darab .dll allomany)
SDA.XadesMagic.dll
SDA.Cryptography.dll
SDA.Cryptography.Framework.dll
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SDA.TimestampProtocol.dll

e dokumentacio:
"XadesMagic elektronikus aldiras alkalmazas fejleszté készlet fokozott
biztonsadgi elektronikus aldirdshoz v1.0 — A konfiguraci6 menedzselés
dokumentécigja"
"XadesMagic elektronikus aldiras alkalmazas fejleszté készlet fokozott
biztonsagu elektronikus aldirashoz v1.0 — Szallitasi dokumentaci¢"
"XadesMagic elektronikus aldirds alkalmazas fejlesztd készlet fokozott
biztonsagl elektronikus aldirdshoz v1.0 — Funkcionalis specifikéacio"
"XadesMagic elektronikus aldiras alkalmazas fejleszté készlet fokozott
biztonsagu elektronikus aldirashoz v1.0 — Magas szintii terv"
"XadesMagic elektronikus aldirds alkalmazas fejlesztd készlet fokozott
biztonsagl elektronikus aldirdshoz v1.0 — Megfeleltetés elemzések"
"XadesMagic elektronikus aldiras alkalmazas fejleszté készlet fokozott
biztonsagu elektronikus aldirashoz v1.0 — Fejleszt6i utmutatd”
"XadesMagic elektronikus aldirds alkalmazas fejlesztd készlet fokozott

biztonsaghi elektronikus aldirashoz v1.0 — A fejlesztési Dbiztonsag
dokumentécidja"

"XadesMagic elektronikus aldiras alkalmazas fejleszté készlet fokozott
biztonsagu elektronikus aldirashoz v1.0 — Tesztelési dokumentacid"
"XadesMagic elektronikus alairds alkalmazas fejlesztd készlet fokozott
biztonsagu elektronikus aldirashoz v1.0 — Teszt lefedettség elemzés"
"XadesMagic elektronikus aldiras alkalmazas fejleszté készlet fokozott
biztonsagu elektronikus alairashoz v1.0 — Teszt mélység elemzés"
"XadesMagic elektronikus alairds alkalmazas fejlesztd készlet fokozott
biztonsagu elektronikus aldirashoz v1.0 - Sebezhetdség elemzés"

A TOE olyan funkcionalitdst biztosit, amellyel -elektronikus alairasok létrehozasa,
ellenérzése, az ellendrzéshez érvényesitd informaciok feldolgozédsa, tantsitdsi utvonal
felépitése, tantisitvanyok érvényességének ellendrzése, visszavondsi informaciok érvényesség
ellendrzése, idobélyeg kérése és ellendrzése, valamint PKI alapt felhasznaloi hitelesités
valosithatd meg.

A TOE az MS CryptoAPI kriptografiai, valamint a .NET Framework v1.1 XML-kezeld (pl.
parser) fliggvényeit hasznalja a sajat fliggvényein kiviil.

2.3.2 A TOE (XadesMagic) felépitése

Az 1. dbra a TOE struktirdjat és az IT kdrnyezetbe valo bedgyazddasat — a TOE hatdraival —
mutatja be.

A TOE (XadesMagic v1.0) fliggvénykonyvtarat felhasznalva lehet kifejleszteni az IT
kornyezet részét képezd, a TOE fliggvényeit meghivo alkalmazast (pl. E-Magic Application).
Szintén az IT kornyezethez tartoznak a .NET Framework v1.1, a CryptoAPI ¢s a CAPICOM
(CryptoAPI Component Object Model) kriptografiai ActiveX vezérld, illetve a Windows API
¢s Windows OS (operacids rendszer) egyéb fliggvényei.

-10-
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1. abra A TOE és kornyezete

NET FrameWork v1.1 CapiCom
Crypto API
Windows API
Win OS

A 2. dbra a TOE (XadesMagic v1.0) fiiggvénykonyvtar moduljait mutatja be:

XAdES (ETSI TS 101 903 v1.2.2 szabvanyon alapuld kibdvitett XML elektronikus
alairas struktura kezelése);

XmlDsig (RFC 3275 szabvanyon alapuld6 XML elektronikus aldirds struktara
kezelése);

Timestamp (RFC 3161 szabvanyon alapulé idobélyegek kezelése);

OCSP (RFC 2560 szabvanyon alapuld tantsitvany visszavonasi adatok kezelése);
ASN.1 (ITU-T X.680 és kapcsolodod ajanlasain alapuld adatstruktarak kezelése);
Cryptography (a  tanGsitvanyok, tanusitvanytdr, tanudsitvanylancok, CRL,
lenyomatkészitd algoritmusok, tantsitvany kiterjesztések kezelését végzi);

MIReG (a Dublin Core elemeit kiegészitd, az Europai Unié IDABC altal tdmogatott
metaadat-készlet);

Utilities (segédeszkozok, amelyek tobbek kozt a base64 kodolast, dekodolast,
megkiilonboztetd nevek, MIME tipusok kezelését, a naplozast végzik).

2. abra A TOE felépitése

Mireg

XAdJES

OCsP

Utilities

Utilities

XadesMagic — Biztonsagi eldiranyzat
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A 3. abra a TOE (XadesMagic v1.0) belso fiiggdségeit mutatja be:

3. abra A TOE fiiggvénykonyvtarainak fiiggdségei

SDA.XadesMagic.dll

A 4
SDA.TimestampProtocol.dll

&
l
A 4

SDA.Cryptography.dll

<
<

A 4

SDA.Cryptography.Framework.dl

A TOE fokozott biztonsagu elektronikus alairas létrehozasa esetén:
e biztonsagos alairas 1étrehozé eszkoz nélkiil tudja eldallitani a sziikséges adatokat.
KHE (kriptografiai hardver eszkoz)
PKCS#12 szoftveres kulcstarold allomany
Windows tantsitvanytar

A TOE a fokozott biztonsagii elektronikus aldirdsok mellett a mindsitett elektronikus
alairasokat is képes ellendrizni (ellendrzi a mindsitett elektronikus aldirdsokra, mindsitett
tanusitvanyokra vonatkoz6 specialis kovetelményeket).

2.4 A TOE (XadesMagic) alkotéelemei

A 2.1 tablazat az alapul szolgaldé PKE PP csalad altal megvalositott csomag-elv alapjan a
XadesMagic v1.0-hoz kivalasztott funkciok Osszegzését adja, a tablazat utan pedig a
csomagok funkcionalitasat talalhatjuk.

Vannak csomagok, melyek mas csomagoktdl fiiggnek, azaz amikor egy fliggd csomagot
szerepeltetiink a biztonsagi eldirdnyzatban, akkor azt a csomagot is be kell venni teljes
egészében, amelytdl fiigg. A tablazat tartalmazza a csomagok kozotti fliggéseket is.

2.1 tablazat — A csomagok attekintése

Csomag neve Funkcionalitas Fiiggések
Tanusitasi utvonal Végrehajtja az 6sszes X.509 érvényesség Nincs
érvényesség ellendrzése ellendrzést, kivéve a szabalyzat és név

(CPV) — Alap megszoritds feldolgozasat

PKI alairas létrehozas Magénkulcs haszndlata alairas 1étrehozasara | Nincs

Alairasi informacidk generalasa (pl.
Nyilvéanos kulcsu kriptografiai szabvany)

PKI alairas ellendrzés Feldolgozza az alairasi informéaciokat CPV — Alap
Nyilvanos kulcsot hasznal az alairas
ellendrzésére

12 -
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Csomag neve Funkcionalitas Fiiggések
PKI alapt felhasznalo Végrehajtja a ,,kijelolt” hitelesitési CPV — Alap
hitelesités protokoll(oka)t
Nyilvéanos kulcsot hasznal hitelesitéshez
Valos idejii tanusitvany OCSP kérést general az RFC 2560-nak Nincs
allapot protokoll kliens megfelelden
CRL érvényesség CRL lehivasa Nincs
ellendrzés CRL feldolgozasa
Naplozas Naploadatok generalasa Nincs
naplo6 védelme
Ember szamara olvashat6 naplojelentések
generalasa
Folyamatos hitelesités Folyamatos hitelesités végrehajtasa PKI alapu
felhasznalo
hitelesités,
CPV - Alap
Idobélyeg kérés és Id6bélyeget kér és ellendriz az RFC 3161 CPV - Alap
ellendérzése szabvanynak megfelelden.

2.4.1 Tanusitasi utvonal érvényességének ellendorzése - Alap csomag

A Tanusitasi utvonal érvényesség ellendrzése — Alap csomag (CPV - Alap) gondoskodik az
Osszes X.509 érvényesség ellendrzésrél, leszamitva a szabalyzat feldolgozéast ¢és
névmegszoritasok feldolgozasat. Ez a csomag a tanusitasi utvonal érvényességének
ellenérzésével és a tanUsitasi utvonal felépitésével foglalkozik. A feldolgozds megfelel a
X.509 és PKIX szabvanyoknak.

Haromféle nyilvanos kulcs tantsitvanyt kiilonboztetiink meg:

- Megbizhaté pontok: Ezek Onalairt tantsitvanyok, melyek nem igényelnek semmilyen
érvényesség ellendrzést. A megbizhatd pont (6naldirt tantsitvany) éltaldban tanusitvany
formaban jelenik meg. A megbizhatd pont elsddleges célja a megkiilonboztetd név
(Distinguished Name), a nyilvanos kulcs, az algoritmus azonositd ¢és a nyilvanos kulcs
paraméterek (ha vannak ilyenek) megallapitdsa. Ez a csomag megengedi a megbizhat6
pont érvényességének ellendrzését, beleértve az alairds érvényességének ellendrzését és
annak az ellendrzését, hogy a megbizhatd pont érvényességi ideje nem jart-e le.

- Kozbensoé tanusitvanyok: Ezek a CA-k szamara kibocsatott tanusitvanyok. Egy
tanusitasi utvonal minden tantsitvanya ennek tekintendd, kivéve az utolsot.

- Végtanusitvany: A tanusitasi Utvonal legutolsé tanusitvanya, melyet a széban forgd
egyed (elofizetd) részére bocsatottak ki.

Jelen csomag a kovetkezd biztonsaggal kapcsolatos tanusitvany kiterjesztési ellendrzéseket
veszi szamitasba: keyUsage, extendedKeyUsage, basicConstraints, qCStatements (mindsitett
elektronikus aldirds ellendrzése esetében).

Az utvonal érvényesség ellenérzése az aldirds Onbevallott ideje (SigningTime) szerint
torténik, illetve ha rendelkezésre all, akkor kizardlag az idobélyegbdl (SignatureTimeStamp)
kinyert datumot és idOpontot veszi alapul.

-13-
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2.4.2 PKI aldiras létrehozas csomag

A PKI alairas létrehozéas csomag aldiras létrehozaskor magankulcs hasznalatara és aldirasi
informaciok generaldsara tartalmaz funkcidkat.

A TOE az alairas 1étrehozasat és ellendrzését az alabbi digitalis alairas sémak szerint valdsitja
meg:

SHA-1 lenyomatkészit6 algoritmus,

RSA aszimmetrikus kodolo algoritmus,

1024 - 4096 bites kulcsok hasznalata RSA aszimmetrikus kodolas esetén,
http://www.w3.0rg/2000/01/xmldsig/rsa-shal azonositoval ellatott alairas struktira
l1étrehozasa (RSASSA-PKCS-v1 5).

A TOE-t ugy tervezték, hogy alkalmas legyen nemcsak fokozott biztonsagu, hanem mindsitett
elektronikus aldirdsok létrehozasara ¢€s ellendrzésére, a magyar jogszabdlyi eldirdsoknak
megfelelden. Ez utdbbiak megkovetelik, hogy a magankulcs miiveletekhez sziikség van egy
kiilsé biztonsadgos alairas-létrehozo eszkozre (tanusitott, NHH altal nyilvantartdsba vett
BALE-re), amelyet a magankulcs az ¢€letciklusa sordn nem hagy el, az alairas létrehozasa
szigortian az eszk6zon beliil torténik.

2.4.3 PKI aldiras ellendrzés csomag

A PKI alairas létrehozas csomag a CPV — Alap csomagtol fiigg. Alairasi informaciok, XML
alairas (XAdES) feldolgozéasara és egy alairas ellendrzésekor a nyilvanos kulcs hasznalatara
tartalmaz funkciokat.

2.4.4 PKI alapu felhasznalo hitelesités csomag

A PKI alapt felhasznal6 hitelesités csomag a CPV—Alap csomagtol fiigg, és lehetdvé teszi a
PKI hasznalatat felhasznalo hitelesitési szolgaltatdsokban. A csomagban leirt kovetelmények
azokra az esetekre vonatkoznak, amikor az aldiras létrehozasa, ellendrzése soran olyan tavoli
kiszolgalohoz fordul a TOE, amelynél a felhasznalot tanusitvannyal hitelesitik. Ilyen
szolgaltatas lehet az id6bélyeg kiszolgalonal (pl. SSL, TLS protokollal védett kommunikéacios
csatorna).

2.4.5 Valos idejii tanusitvany dllapot protokoll kliens csomag

A valos idejli tantsitvany allapot protokoll (OCSP) kliens csomag lehetdvé teszi a TOE-nak,
hogy OCSP kéréseket kezdeményezzen és ellendrizze az OCSP valaszokat. Ez a csomag
megengedi mindhdrom tipusit OCSP valaszadé hasznéalatat: OCSP valaszok alairasara
jogosult megbizhat6 pont, hitelesités-szolgaltato, végfelhasznalo.

2.4.6 Tanusitvany visszavonasi lista (CRL) érvényesség ellendrzése csomag

A CRL érvényesség ellendrzése csomag lehetéve teszi, hogy a TOE ellendrizzen egy CRL-t.
Jelen csomag hasznalhatdo olyan CRL feldolgozasara, amelyre egy CRL szétosztd pont

(CRLDP) kiterjesztés mutat egy tantsitvanyban, amennyiben a CRL teljes CRL, melyet jelez
az IDP és deltaCRLIndicator kiterjesztések hianya.
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2.4.7 Naplozds menedzsment csomag

A naplézds menedzsment csomag a TOE szempontjabdl fontos eseményeket generalja és
védi. Naplozott eseményekre néhany példa:

megbizhat6 pontok kezelése (hozzaadas, torlés)

azonositas és hitelesités

alairas ellendrzési sikeressége, datum és idd, szabalyok, melyek értelmében az aldiras
érvényes

alairas ellendrzés sikertelensége, datum és 1d6, kudarc oka

felhasznalo 4ltal hatastalanitott események (aktudlis CRL hozzaférés, null szabalyzat
elfogadasa, stb.)

2.4.8 Folyamatos hitelesités csomag

Ez a csomag a PKI alapt felhasznalo hitelesitéstdl és a CPV—Alap csomagtol fiigg. A
protokoll, parancs, csomagok stb. folyamatos hitelesitésére hasznalt csomag.

2.4.9 Idobélyeg kérés és ellendrzése csomag

Ez a csomag az idébélyeg kérések kiildését és a valaszok fogadasat, feldolgozasat valodsitja
meg. A CPV — Alap csomagtol fligg.

2.5 Garancialis kovetelmények

A TOE ¢értékelésére vonatkozé garanciakovetelmény: EAL3

-15-

XadesMagic — Biztonsagi eldiranyzat 1.0 verzio



3 A TOE biztonsagi kornyezete

3.1 A biztonsagos hasznalattal kapcsolatos feltételezések

3.1 tablazat — Feltételezések az IT kornyezetre

Sorszam

Feltételezés megnevezése

Leiras

1

AE.Authorized Users

Az engedéllyel rendelkezé felhasznaldk
megbizhatok a tekintetben, hogy a szamukra
kijelolt funkciokat megfelelden hajtjak végre.

AE.Configuration

A TOE-t megfeleléen telepitik  és
konfiguraljak.

AE.Crypto_Module

A TOE kornyezetrol feltételezés, hogy
tartalmaz egy megbizhatd kriptografiai
modult  (CryptoAPI), mely modul a
kriptogréafiai miiveleteket hajtja végre.

AE.Physical Protection

A TOE kornyezete fizikailag megvédi a TOE-
t a jogosulatlan fizikai hozzatéréssel szemben.

AE.PKI Info

A tanusitvany és tanusitvany visszavonasi
informéciok a TOE rendelkezésére allnak.

AE.Time

A kornyezetrdl feltételezziik, hogy GMT
formaban ¢és a megkivant pontossaggal
gondoskodik a pontos rendszeridérol.

AE.TimeStamp

A kornyezetrdl feltételezziik, hogy biztositja
az  idobélyegzés  szolgaltatohoz  valo
hozzaférést.

3.2 Alap biztonsagi fenyegetések

Ez az alfejezet a TOE-t fenyegetd alap (csomagoktol fiiggetlen) fenyegetéseket azonositja,
mig a 3.3 alfejezet az egyes csomagokra vonatkozo biztonsagi fenyegetéseket hatarozza meg.
Mindkét alfejezetre érvényes, hogy a tamadott érték a TOE-n valamilyen forméban 4thalado
informacio, illetve a fenyegetés forrasai els6sorban az alabbiak lehetnek:

1) a TOE-hoz hozzaféré olyan egyének, akik alacsony tdmadasi potenciallal
rendelkeznek (,,atlagos” szakértelemmel, kevés erdforrassal birnak és kozepes
motivacio jellemzi 6ket); vagy

2) a TOE hibaja.

XadesMagic — Biztonsagi eldiranyzat
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3.2 tablazat —

Alapveto biztonsagi fenyegetések

Sorszam

Veszély megnevezése

Veszély leirasa

1

T.Attack

A TOE értekek észrevétlen kompromittalodéasa
kovetkezhet be egy (kiilso vagy belsd) tamado
jogosulatlan tevékenysége végzésének kisérlete miatt.

T.Audit_Excess

A Dbiztonsdgi naplé tul sok adatot tartalmaz az
elemzéshez.

T.Audit_Fill

A Dbiztonsagi naplé tul gyorsan telik meg, igy
gyakorlatilag nem hasznalhato.

T.Audit Modify

A biztonsagi naplod tartalma nem megbizhatd, mivel
jogosulatlan médositas torténhetett benne.

T.Audit Unreadable

A napldé nem olvashaté ¢és értelmezhetd emberi
felhasznalo szamara, igy nem vizsgalhatok a biztonsagi
szempontbol fontos események.

T.Bypass

Jogosulatlan egyed vagy felhasznal6 meghamisithatja a
biztonsagi tulajdonsadgokat vagy mas adatokat a TOE
biztonsagi funkcidinak kikeriilése ¢s a TOE értékekhez
val6 jogosulatlan hozzaférés megszerzése érdekében.

T.Imperson

Jogosulatlan egyed megszemélyesithet egy jogosult
TOE felhasznal6t, és ezaltal hozzaféréshez jut a TOE
adatokhoz, kulcsokhoz és miveletekhez.

T. Modify

Egy tamado modosithatja a TSF-et vagy mas adatokat,
példaul a tarolt biztonsagi beéllitdsokat vagy kulcsokat,
hogy hozzaférést szerezzen a TOE-hoz ¢és annak
adataihoz.

T.Object Init

Egy tamadd  hozzaférhet  jogosulatlanul  egy
objektumhoz annak létrehozasa sordn, ha a biztonsagi
tulajdonsagokat nem allitjak be, vagy barki megadhatja
azokat az objektum létrehozas soran.

10

T.Private Key

Egy tamad¢ felhasznalonak adja ki magat a felhasznalo
magankulcsédnak generdlasa vagy hasznélata altal.

11

T.Role

Egy felhaszndlo6 ~magasabb szinti  jogosultsag
szerepben jelenhet meg, mint amekkora neki
megengedett, és ezt az emelt szinti jogosultsagot
hasznalhatja fel jogosulatlan tevékenységekhez.

12

T.Secure Attributes

Egy felhasznalé6 modosithatja egy objektum biztonsagi
tulajdonsagait, ami altal jogosulatlanul hozzafér az
objektumhoz.

13

T.Shoulder Surf

Egy jogosulatlan felhasznalo a jogosult felhasznalod
valla folotti kémleléssel megismeri a hitelesitési
informaciokat a hitelesitési folyamat soran.

14

T.Tries

Egy jogosulatlan egyed probalgatds és  hiba
kovetkeztében kitaladlhatja a hitelesitési informéciot.
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3.3 Az egyes csomagokra vonatkozo biztonsagi fenyegetések

r,r e r

Az alapveszélyeken kiviil, az alabbi fenyegetések sorolandok a ,,Tantsitasi itvonal ellendrzés
— Alap” csomagjaba.

r e 7

.3 tablazat— anusitasi utvonal érvényesség ellenorzése — Alap” csomagot érinto
3.3 tablazat— A ,,T t t 1 y 11 Alap” t t

veszélyek

Sorszam

Veszély megnevezése

Veszély leirasa

1

T.Certificate Modi

Egy jogosulatlan felhaszndld tantsitvanyt
modosithat, és ezaltal rossz nyilvanos kulcs
kertil felhasznalasra.

T.Expired Certificate

Lejart (és feltehetden visszavont) tantsitvanyt
alairas ellenOrzésre hasznalnak.

T.Masquarade

Nem megbizhat6 egyed (CA) tantsitvanyokat
bocsathat ki alegyedeknek, €s ezaltal ezek az
egyedek jogosult felhasznalonak adjak ki
magukat.

T.No_Crypto

A felhasznald nyilvanos kulcsa és kapcsolodo
informaciok nem 4allnak rendelkezésre a
kriptografiai funkci6 elvégzéséhez.

T.Path_ Not Found

Egy érvényes tanusitasi utvonal nem talalhato
valamely rendszerfunkcid hidnya miatt.

T.Revoked Certificate

Egy visszavont tanusitvany érvényesként vald
hasznalata a biztonsdg megsértését vonja
maga utan.

T.User CA

Egy felhaszndldo CA-ként Iép fel, és nem
engedélyezett tanusitvanyokat bocsat ki.

3.3.2 PKI alairas létrehozds csomag

Az alabbi veszélyek a ,,PKI alairds generalas” csomagot jellemzik.

3.4 tablazat — A ,,PKI alairas generalas” csomaggal kapcsolatos veszélyek

Sorszam

Veszély megnevezése

Veszély leirasa

1

T.Clueless PKI Sig

A felhasznal¢ jelzés hianyaban csak helytelen
tandsitvanyokat probal ki aldirds soran.
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3.3.3 PKI aldiras ellendrzés csomag
Az alabbi veszélyek a ,,PKI aldiras ellendrzés” csomagot jellemzik.

3.5 tablazat — A ,,PKI alairas ellendrzés” csomaggal kapcsolatos veszélyek

Sorszam | Veszély megnevezése Veszély leirasa
1 T.Assumed Identity PKI Ver Egy felhaszndl6 egy masik felhasznalonak
adhatja ki magat, hogy ellendrizhessen egy
PKI aldirast.
2 T.Clueless PKI Ver A felhasznalo jelzés hianyaban csak helytelen
tanusitvanyok felhasznalaséaval probal
ellendrizni.

3.3.4 PKI alapu felhasznalo hitelesités csomag
Az alabbi veszélyek a ,,PKI alapu felhasznalo hitelesités” csomagot jellemzik.

3.6 tablazat — A ,,PKI alapu felhasznalo hitelesités csomaggal” kapcsolatos veszélyek

Sorszam | Veszély megnevezése Veszély leirasa

1 T.Assumed Identity Auth Egy felhaszndl6 egy masik felhasznalonak
adja ki magat, hogy végrehajthasson egy PKI
alapu felhaszndl6 hitelesitést.

2 T.Replay Entity Egy jogosulatlan felhasznal6 visszajatszik egy
érvényes hitelesité adatot.

3.3.5 Valos idejii tanusitvany dllapot protokoll kliens csomag
Az alabbi veszélyek a ,,Valos idejli tanusitvany allapot protokoll kliens” csomagot jellemzik.

3.7 tablazat
A ,,Valos ideji tanusitvany allapot protokoll kliens” csomaggal kapcsolatos veszélyek

Sorszam | Veszély megnevezése Veszély leirasa

1 T.Replay OCSP_Info A felhaszndlo egy régi OCSP valaszt fogad el,
amelynek kovetkeztében elfogad egy mar
visszavont tanusitvanyt az OCSP
tranzakcidhoz.

2 T.Wrong_ OCSP_Info A felhaszndl6 elfogad egy visszavont
tantsitvanyt, vagy visszautasit egy érvényes
tantsitvanyt, egy helytelen OCSP valasz
kovetkeztében.
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3.3.6 Tanusitvany visszavondsi lista ellenorzése (érvényesitése) csomag

Az alabbi veszélyek a ,TanGsitvany visszavonasi lista (CRL) ellendrzése” csomagot
jellemzik.

3.8 tablazat — A ,, Tanusitvany visszavonasi lista (CRL) ellendrzése” csomaggal
kapcsolatos veszélyek

Sorszam | Veszély megnevezése Veszély leirasa

1 T.Replay Revoc Info CRL |A felhaszndlo elfogad egy régi CRL-t, aminek
kovetkeztében mar  visszavont tanusitvanyt
érvényesnek fogad el.

2 T.Wrong Revoc Info CRL |A felhasznal6 elfogad egy visszavont tanusitvanyt
vagy elutasit egy érvényeset rossz CRL miatt.

3.3.7 Naplozas csomag
Az alabbi veszélyek a ,,Naplozas” csomagot jellemzik.

3.9 tablazat — A ,,Naplozas” csomaggal kapcsolatos veszélyek

Sorszam | Veszély megnevezése Veszély leirasa
1 T.Accountability A biztonsagi szempontbdl fontos napléadatok nem
kothetok egyedek tevékenységéhez.
2 T.No_Audit Nincs biztonsdgi naplé a biztonsagi szempontbodl
fontos események vizsgalatahoz.

3.3.8 Folyamatos hitelesités csomag
Az alabbi veszélyek a ,,Folyamatos hitelesités” csomagot jellemzik.

3.10 tablazat — A ,,Folyamatos hitelesités” csomaggal kapcsolatos veszélyek

Sorszam | Veszély megnevezése Veszély leirasa
1 T.Hijack Egy jogosulatlan felhasznalo eltérit egy hitelesitett
munkaszakaszt.

3.3.9 Idobélyeg kérése és ellendrzése csomag
Az alabbi veszélyek az ,,1dobélyeg kérése és ellendrzése” csomagot jellemzik.

3.11 tablazat — Az ,,Idobélyeg kérése és ellendrzése” csomaggal kapcsolatos veszélyek

Sorszam | Veszély megnevezése Veszély leirasa

1 T.Replay TimeStamp A felhasznalo elfogadhat egy régi iddbélyeg
véalaszt, mely kovetkeztében a TOE visszavont
tanusitvanyt érvényesnek fogad el.

2 T.Wrong TimeStamp Info |A felhasznald rossz idobélyeg valasz miatt elfogad
egy visszavont tanusitvanyt vagy visszautasit egy
érvényeset.

3.4 Szervezeti biztonsagi szabalyok

Ezen biztonsagi eldiranyzat alapjat képezé védelmi profil (PKE PP) csalad nem tartalmaz
szervezeti biztonsagi szabalyokat. Jelen biztonsagi eldiranyzat sem tartalmaz szervezeti
biztonsagi szabalyokat.
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4. Biztonsagi célok

Ez a fejezet a TOE biztonsagi céljait hatarozza meg. A 4.1 alfejezet az alap (csomagtol
fliggetlen), mig a 4.2 az egyes csomagokra vonatkozo biztonsagi célokat azonositja.

A kornyezet altal teljesitendd biztonsagi célokat ,,OE” elétag, mig a TOE altal teljesitenddket
,O” eldtag jeloli.

4.1 Alap biztonsagi célok a TOE kornyezetére

4.1 tablazat — A TOE kornyezetére vonatkozo biztonsagi célok

Sorszam

Cél megnevezése

Cél leirasa

1

OE.Audit_Protect

Az IT kornyezet TSF-nek meg kell védenie a
biztonsagi naplofajlt a  jogosulatlan
modositastol.

OE.Audit Readable

Az IT kornyezet TSF-nek képesnek kell
lennie human felhasznalé 4ltal olvashato
formara hozni a naplorekordokat.

OE.Audit Select

Az IT kornyezet TSF-nek lehetévé kell tennie
a jogosult felhasznalok szdmara a naplozando
események kivalasztasat.

OE.DAC

Az IT kornyezet TSF-nek ellendriznie ¢és
korlatoznia kell a felhasznalok hozzaféréseit a
TOE értékekhez, egy megadott hozzaférés
ellendrzési szabalyzatnak megfelelden.

OE.I&A

Az IT kornyezet TSF-nek egyedi modon
azonositania kell minden felhasznalot, és
hitelesiteni kell azok allitélagos azonossagat,
mieldtt egy felhasznalonak hozzaférést ad a
TOE szolgaltatasokhoz.

OE.Init Secure Attr

Az IT kornyezet TSF-nek érvényes és helyes
alapértelmezett biztonsagi tulajdonsagokrol
kell gondoskodnia egy objektum
inicializdlasakor.

OE.Invoke

Az IT kornyezet TSF-nek  minden

tevékenység esetén meg kell hivodnia.

OE.Limit_Actions_Auth

Az IT kornyezet TSF-nek korlatoznia kell
azon  tevékenységeket, melyeket egy
felhasznald végrehajthat, mielétt a TSF
ellendrzi a felhasznal¢ kilétét.

OE.Limit_Tries

Az IT kornyezet TSF-nek korlatoznia kell az
egymads utdni sikertelen hitelesitések szamat.

10

OE.No_Echo

Az IT kornyezet TSF-nek nem szabad
kijeleznie a hitelesitési informéciokat.

11

OE.Protect 1&A Data

Az IT kornyezet TSF-nek csak a jogosult
felhasznalok szamara szabad lehetOvé tennie
az I&A adatok modositasat.

12

OE.Secure_Attributes

Az IT kornyezet TSF-nek csak a jogosult
felhasznalok szdmara szabad lehetévé tennie a
biztonsagi tulajdonsagok modositasat.

13

OE.Security Roles

Az IT kornyezet TSF-nek karban kell tartania

XadesMagic — Biztonsagi eldiranyzat
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Sorszam

Cél megnevezése

Cél leirasa

a  biztonsagi  szempontbol  Iényeges
szerepkoroket ¢és a felhasznalok ezen
szerepkorokhoz vald rendelését.

14

OE.Self Protect

Az IT kornyezet TSF-nek a sajat futdsdhoz
egy tartomdnyt kell kezelnie, melyet ¢&s
melynek értékeit védi a kiilsé beavatkozastol,
hamisitastol vagy jogosulatlan felfedéstol.

15

OE.Trust_Anchor

Az IT kornyezet TSF-nek csak a jogosult
felhasznalok szamara szabad lehetové tennie a
megbizhatd pontok karbantartasat.

16

OE.TSF Data

Az IT kornyezet TSF-nek csak a jogosult
felhasznalok szamara szabad lehet6vé tennie a
TSF adatok moddositasat.

17

OE.Authorized Users

Az engedéllyel rendelkezd felhasznalok
megbizhatok a tekintetben, hogy a szamukra
kijelolt feladatokat biztonsagi szempontbol
korrekt médon hajtjak végre.

18

OE.Configuration

A TOE-t ugy kell telepiteni és konfiguralni,
hogy a TOE biztonsagos allapotban kezdjen
el lizemelni.

19

OE.Crypto

A kornyezetnek tartalmaznia kell egy vagy
tobb megbizhatd kriptografiai modult, mely
modul vagy modulok a kriptografiai
miiveleteket hajtjak végre.

20

OE.Physical Security

A kornyezetnek elfogadhatd szinten kell
fizikai védelemrél gondoskodnia, hogy a
TOE-t ne lehessen hamisitani, illetve ne
lehessen célpontja olyan rejtett csatorna
tamadasoknak, mint példaul az
aramingadozas elemzés ¢és 1d6zités elemzés
kiilonboz6 formai.

21

OE.PKI Info

Az IT kornyezetnek biztositania kell a TOE
szdmara a tanusitvdny és tanuUsitvany
visszavonasi informaciokat.

22

OE.Time

A kornyezetnek hozzaférést kell biztositania a
pontos 1d6hdz, megkivant pontossaggal, GMT
formara alakitva.

23

OE.TimeStamp

Az IT kornyezetnek biztositania kell a TOE
szamara az idobélyegzés szolgaltatohoz vald
hozzaférést.
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4.2 A csomagokra vonatkozo biztonsagi célok

4.2.1 Tanusitasi utvonal érvényességének ellendorzése - Alap csomag

4.2 tablazat — Biztonsagi célok a CPV — Alap csomag esetén

Sorszam | Cél megnevezése Cél leirasa

1 O.Correct_Time A TSF-nek gondoskodnia kell érvényes
pontos idorol.

2 O.Current_Certificate A TSF-nek csak nem lejart tanasitvanyokat
szabad elfogadnia.

3 0.Get_Keylnfo A TSF-nek gondoskodnia kell a felhasznalo
nyilvanos kulcsarol és az ahhoz kapcsolodo
informaciokrol a kriptografiai miiveletek
elvégzése céljabol.

4 O.Path Find A TSF-nek képesnek kell lennie a tanusitasi
utvonal felépitésére egy megbizhatd ponttol
az elofizetoig.

5 O.Trusted Keys A TSF-nek megbizhatd nyilvanos kulcsokat
kell haszndlnia a tanasitasi  Gtvonal
érvényességének ellendrzése soran.

6 O.User A TSF-nek csak CA 4ltal kibocsatott
tandsitvanyokat szabad elfogadnia.

7 O.Verified Certificate A TSF-nek csak ellendrizhetd aldirdssal bird
tanusitvanyokat szabad elfogadnia.

8 0O.Valid_Certificate A TSF-nek érvényes, azaz nem visszavont

tanusitvanyokat kell hasznélnia.

4.2.2 PKI aldiras létrehozdsi csomag

4.3 tablazat — Biztonsagi célok PKI alairas létrehozasi csomag esetén

sorszam

Cél megnevezése

Cél leirasa

1

0O.Give Sig Hints

A TSF-nek utalni kell arra, hogy melyik
tanusitvanyt vagy kulcsot kell kivalasztani a
PKI alairashoz.

4.2.3 PKI aldiras ellenorzési csomag

4.4 tablazat— Biztonsagi célok a PKI alairas ellendrzési csomag esetén

Sorszam | Cél megnevezése Cél leirasa

1 0O.Use Sig Hints A TSF-nek utalni kell arra, hogy melyik
tantsitvanyt vagy kulcsot kell kivalasztani az
alairas ellenérzéshez.

2 O.Linkage Sig Ver A TSF-nek a megfeleld felhasznal6 nyilvanos
kulcsat  kell  haszndlnia az  alairas
ellenérzéséhez.
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4.2.4 PKI alapu felhaszndlo hitelesités csomag

4.5 tablazat — Biztonsagi célok a PKI alapu felhasznalo hitelesités csomag esetén

Sorszam | Cél megnevezése

Cél leirasa

1 O.I&A Remote

A TSF-nek egyértelmiien azonositania kell az
Osszes tavoli egyedet, és hitelesitenie kell
azok allitélagos azonossagat, mielétt egy
tavoli egyednek hozzaférést engedélyezne a
TOE szolgaltatasokhoz és eréforrdsokhoz.

O.Limit_Actions Auth Remote

A TSF-nek korlatoznia kell azokat a
tevékenységeket, melyeket egy tavoli egyed
végrehajthat azel6tt, miel6tt a TSF ellendrizné
a tavoli egyed azonosséagat.

O.Linkage

felhasznaloi
hasznialnia a

A TSF-nek a megfeleld
nyilvanos  kulcsot  kell
hitelesitéshez.

O.Single Use 1&A

A TSF-nek olyan azonositasi és hitelesitési
(I&A) mechanizmusokat kell alkalmaznia,
amelyek egyedi hitelesitési informaciokat
kovetelnek meg minden egyes I&A esetén.

4.2.5 Valos idejii tanusitvany dllapot protokoll

kliens csomag

4.6 tablazat — Biztonsagi célok a valos ideji tandsitvany allapot protokoll kliens csomag

esetén
Sorszam | Cél megnevezése Cél leirasa

1 O.Accurate OCSP_Info A TSF-nek csak a pontos OCSP valaszokat
szabad elfogadnia.

2 O.Auth_OCSP_Info A TSF-nek el kell fogadnia a jogosult
forrasbol  szarmazd6 OCSP  visszavonasi
informdaciokat.

3 O.Fresh_ OCSP_Info A TSF-nek csak valdszerlien aktudlis
visszavonasi informacidkat szabad elfogadnia
az OCSP tranzakciok esetén.

4.2.6 Tanusitvany visszavonadsi lista ellendrzése (érvényesitése) csomag

4.7 tablazat — Biztonsagi célok a CRL érvényesség ellenorzés csomag esetén

Sorszam | Cél megnevezése Cél leirasa

1 O.Accurate Rev_Info A TSF-nek csak pontos visszavonasi
informaciokat szabad elfogadnia.

2 O.Auth_Rev_Info A TSF-nek csak jogosult CRL forrasbol
szabad visszavonasi informaciokat
elfogadnia.

3 O.Fresh_Rev_Info A TSF-nek csak valdszerl, aktualis (friss)
CRL-t szabad elfogadnia.
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4.2.7 Naplozds menedzsment csomag

4.8 tablazat— Biztonsagi célok a naplézas menedzsment csomag esetén

Sorszam | Cél megnevezése Cél leirasa
1 O.Audit A TSF-nek naploznia kell a biztonsagi
szempontbol fontos eseményeket.
2 O.Audit_User A TSF-nek képesnek kell lennie a naplozott

eseményeket egyedi felhasznalokhoz kotni.

4.2.8 Folyamatos hitelesités csomag

4.9 tablazat — Biztonsagi célok a folyamatos hitelesités csomag esetén

Sorszam

Cél megnevezése

Cél leirasa

1

O.Continuous_I&A

A TSF-nek folyamatosan hitelesitenie kell a
felhasznalot.

4.2.9 Idobélyeg kérése és ellendrzése csomag

4.10 tablazat — Biztonsagi célok az idébélyeg kérése és ellenérzése csomag esetén

Sorszam | Cél megnevezése Cél leirasa

1 O.Accurate TimeStamp Info |A TSF-nek csak pontos idébélyeg valaszt
szabad elfogadnia.

2 O.Auth_TimeStamp Info A TSF-nek csak jogosult iddbélyeg
szolgaltatotol (idobélyeg forrasbol) szabad
idébélyeg vélaszt elfogadnia.

3 O.Fresh_TimeStamp Info A TSF-nek csak friss idébélyeg valaszokkal

szabad dolgoznia, azaz minden id6bélyeg
feldolgozasnal 0j kérést kell kikiildenie, és az
arra adott valaszt kell feldolgoznia.
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5. IT biztonsagi kovetelmények

Ez a fejezet a TOE funkcionalis és garancidlis biztonsagi kovetelményeit irja le, a védelmi
profil csalad altal lefedett 6sszes védelmi profilra. A kovetelmények a CC 2. és 3. részébol
szarmaznak, illetve a 2. rész kiterjesztései. A kiterjesztésre azért volt sziikség, mert a CC nem
nyujt katalogizalt kovetelményeket az X.509 feldolgozéasi szabélyokra, melyek ebben a
biztonsagi eldiranyzatban kritikus jelentdségiiek.

A jelolések a CC-nek megfelelnek.

Az aladbbi tablazat Osszesiti a védelmi profil csaladba tartozd Osszes lehetséges PP
funkcionalis kovetelményét.

5.1 tablazat— Kiterjesztett 2. vagy 3. rész kovetelmények

Kovetelmény 2. részb6l szarmazo vagy Kiterjesztett
FAU GEN.I 2. 1ész

FAU GEN.2 2. 1ész

FAU SAR.I 2. 1ész

FAU SEL.1 2. 1ész

FAU STG.1 2. 1ész

FDP ACC.1 2. 1ész

FDP ACF.1 2. 1ész

FDP RIP.1 2. 1ész

FIA AFL.1 2. 1ész

FIA ATD.1 2. 1ész

FIA UAU.1 2. 1ész

FIA UAUA4 2. 1ész

FIA UAU.6 2. 1ész

FIA UAU.7 2. 1ész

FIA UID.1 2. 1ész

FMT MSA.I 2. 1ész

FMT MSA.3 2. 1ész

FMT MTD.1 2. 1ész

FMT SMF.1 2. 1ész

FMT SMR.2 2. 1ész

FPT RVM.1 2. 1ész

FPT SEP.1 2. 1ész

FPT STM.1 2. 1ész

FCS CRM FPS.1 Kiterjesztett 2. rész
FDP CPD.1 Kiterjesztett 2. rész
FDP DAU CPV CER.1 Kiterjesztett 2. rész
FDP DAU CPV CER.2 Kiterjesztett 2. rész
FDP DAU CPV _INIL1I Kiterjesztett 2. rész
FDP DAU CPV OUT.1 Kiterjesztett 2. rész
FDP DAU CRL.1 Kiterjesztett 2. rész
FDP DAU OCS.1 Kiterjesztett 2. rész
FDP DAU SIG.1 Kiterjesztett 2. rész
FDP DAU TS.1 Kiterjesztett 2. rész
FDP ETC SIG.1 Kiterjesztett 2. rész
FDP _ITC PKI INF.1 Kiterjesztett 2. rész
FDP ITC SIG.1 Kiterjesztett 2. rész
FIA UAU SIG.1 Kiterjesztett 2. rész
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5.1 A TOE kornyezet alap funkcionalis biztonsagi kovetelményei

Az 5.2—es tablazat az altalanos funkcionalis biztonsagi kovetelményeket irja le, a tablazat
utan pedig a funkcionalis kovetelmények kibontasa kovetkezik.

Ezen biztonsagi célok IT kornyezeti célként vald felvételét indokolja a TOE terméktipusa, a
fejlesztoi konyvtar jelleg. A TOE az ala, illetve a fol¢ épiilé IT kornyezetre alapoz az alabbi
altalanos biztonsagi célok teljesitése érdekében.

Mivel jelen biztonsagi eldiranyzat a PKE PP-t veszi alapul, ezért tartja magat a PP

szemléletéhez.

5.2 tablazat — A TOE kornyezetére vonatkozo funkcionalis biztonsagi kovetelmények

Sorszam Funkcionalis kovetelmény Cim
1 FAU SAR.1 Naplok atnézése
2 FAU SEL.1 Szelektiv naplozas
3 FAU STG.1 Védett naploadat tarolas
4 FCS CRM FPS.1 Kriptografiai modul
5 FDP_ACC.1 Részleges hozzaférés ellendrzés - PKI
engedélyek kezelése
6 FDP_ACF.1 Biztonsagi tulajdonsadgokon alapul6 hozzaférés
ellenérzés — PKI engedélyek kezelése
7 FDP ITC PKI INF.1 PKI informdacidk importaldsa a TSF-en kiviilrél
8 FDP RIP.1 Részhalmazra vonatkoz6
maradvanyinformdcié-védelem
9 FIA AFL.1 Sikertelen hitelesités kezelése
10 FIA ATD.I Felhasznaloi tulajdonsagok megadasa
11 FIA UAU.1 Hitelesités iddzitése
12 FIA UAU.7 Védett hitelesités visszacsatolas
13 FIA UID.I Azonositas id0zitése
14 FMT MSA.1 Biztonsagi tulajdonsagok kezelése
15 FMT MSA.3 Statikus tulajdonsag inicializalas
16 FMT MTD.I TSF adatok kezelése
17 FMT SMF.1 Menedzsment funkciok specifikécidja
18 FMT SMR.2 Megszoritadsok a biztonsagi szerepkorokre
19 FPT RVM.1 A TSP megkeriilhetetlensége
20 FPT SEP.1 TSF tartomany szétvalasztas
21 FPT STM.1 Megbizhat6 idébélyegzés
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5.1.1 FAU osztaly — Biztonsagi naplozas

FAU_SAR.1 Naplok atnézése
Hierarchia szerint aldrendelt-e mas komponensnek: nem.

FAU SAR.1.1 Az IT kornyezet TSF-nek biztositania kell, hogy a TOE
fiiggvényeit meghive alkalmazdas haszndlatara jogosult
felhaszndlok olvasni tudjak a naploadatokbol az osszes

naploadatot.
FAU SAR.1.2 Az IT kornyezet TSF-nek a felhasznalo altal értelmezhetd
formaban kell rendelkezésre bocsatania a naplorekordokat.
Fiiggések: FAU_GEN.1 Naploadatok generalasa
FAU_SEL.1 Szelektiv naplézas

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FAU SEL.1.1 Az IT kornyezet TSF-nek képesnek kell lennie, hogy bevegyen
vagy kizarjon a naplézott események készletébdl napldzhato
eseményeket, az alabbiak szerint:

a) objektum identitds, felhasznalo identitds, host identitds,
esemény tipus
b) aldiro identitis, szabdlyzat azonosito, kulcs azonosito,

megbizhato pont.
Fliggdségek: FAU GEN.1 Naploadatok generalasa
FMT MTD.1 TSF adatok kezelése
FAU STG.1 Védett napléoadat tarolas
Hierarchia szerint alarendelt-e méas komponensnek: nem.
FAU STG.1.1 Az IT kornyezet TSF-nek meg kell védenie a tarolt
naplorekordokat a jogosulatlan torléstol.
FAU STG.1.2 Az IT kornyezet TSF-nek képesnek kell lennie, hogy észlelje a
naplorekordok modositasait.
Fiiggések: FAU GEN.1 napléadatok generalasa
-28 -
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5.1.2 FDP osztaly — Felhasznaloi adatok védelme

FDP_ACC.1

Részleges hozzaférés ellenérzés — PKI engedélyek kezelése

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FDP_ACC.1.1

Fliggések:

FDP_ACF.1

Az IT kornyezet TSF-nek érvényt kell szereznie a PKI
engedélykezelési SFP-nek az aldiro és ellenorzé folyamat
(szubjektumok), az aldiro és ellendrzo folyamathoz sziikséges
adatok (objektumok), illetve az aldirds létrehozdsa, aldirds
ellenorzése, idobélyeg kérése, idobélyeg vilasz ellendrzése,
tanusitvanylanc  felépitése, tanusitvanylanc ellendrzése,
visszavondsi adatok kérése, visszavondasi adatok ellendrzése
(miiveletek) vonatkozasaban.

FDP_ACEF.1 Biztonsagi tulajdonsag alapu hozzaférés ellendrzés

Biztonsagi tulajdonsag alapu hozzaférés ellenérzés — PKI
engedélyek kezelése

Hierarchikus aldrendeltség mas komponensekhez képest: nincs.

FDP ACF.1.1

FDP ACF.1.2

FDP_ACF.1.3

FDP ACF.1.4

Fiiggések:

Az IT kornyezet TSF-nek érvényt kell szereznie a PKI
engedélykezelési SFP-nek az objektumok vonatkozasadban a
szubjektum azonossdga ¢s a szubjektum altal felvehetd
szerepkorok alapjan.

Az IT kornyezet TSF-nek érvényre kell juttatnia az alabbi

szabalyokat annak meghatarozasa céljabol, megengedett-e egy

miivelet az ellendrzott szubjektumok és ellendrzott objektumok
kozott:

a) Magankulcsok, importdilhatok (,soft token” esetén a
memoriaba), exportilhatok, haszndlhatok a TOE
fiiggvényeit meghivo alkalmazds altal.

b) Nyilvanos kulcs tanusitvanyok, exportalhatok,
haszndlhatok a TOE fiiggvényeit meghivo alkalmazds
altal.

¢) Nyilvanos kulcs tanusitvanyokat barki felhasznalhat.

Az IT kornyezet TSF-nek explicit modon kell megadnia a
szubjektumok objektumokhoz valé hozzaférési engedélyeit a
kovetkezd szabalyok alapjan: nincsenek tovabbi szabdlyok.

Az IT kornyezet TSF-nek explicit modon le kell tiltania a
szubjektumok objektumokhoz valdé hozzaféréseit: nincsenek

tovabbi szabdlyok.

FDP_ACC.1 Részleges hozzaférés ellendrzes,
FMT_ MSA.3 Statikus tulajdonsagok inicializalasa
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FDP_RIP.1 Részhalmazra vonatkozo maradvanyinformacio-védelem
Hierarchikus aldrendeltség mas komponensekhez képest: nincs.

FDP_RIP.1.1 Az IT kornyezet TSF-nek biztositania kell, hogy barmely el6z6
forrasnak  az  informécidtartalma  elérhetetlen  legyen

magankulcsot, PIN kddot illetden a kovetkezd objektumokbol:
memoria, allomany.

Fiiggdség: Nincsenek.
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5.1.3 FIA osztaly — Azonositas és hitelesités

FIA_AFL.1

Sikertelen hitelesitések kezelése

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FIA AFL.1.1

FIA AFL.1.2

Fliggések:

FIA_ATD.1

Az IT kornyezet TSF-nek észlelnie kell, amikor @ magdnkulcs
tarolo eszkoz vagy a TOE fiiggvényeit meghivo alkalmazds
dltal meghatarozott szamu sikertelen hitelesitési  kisérlet
torténik a magdnkuleshoz valo hozzdférés eseményekkel
kapcsolatban.

Amikor a definialt szdmua sikertelen hitelesitési kisérlet
bekovetkezett, vagy a kisérletek szama meghaladta ezt az
értéket, az IT kornyezet TSF-nek a kovetkezdket kell tennie: a
magdnkulcs tarolo dltal meghatdarozottakat kell végrehajtania
(pl. BALE esetén a magankulcs zaroldsa).

FIA _UAU.1 Hitelesités id0zitése

Felhasznaléi tulajdonsagok megadasa

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FIA_ATD.1.1

Fiiggések:

FIA_UAU.1

Az IT kornyezet TSF-nek kezelnie kell a kdvetkezd, az egyedi
felhasznalokhoz tartozé biztonsagi tulajdonsag listat: szerepkor.

Nincsenek

Hitelesités idozitése

Hierarchikus al4drendeltség méas komponensekhez képest: nincs.

FIA UAU.1.1

FIA UAU.1.2

Fliggések:

FIA_UAU.7

Az IT kornyezet TSF-nek lehetévé kell tennie a felhasznélo
nevében végrehajtandd tevékenységeket: a paraméterek
tovabbitasdat a TOE fiiggvényeit meghivo alkalmazas dltal (pl.
magdnkulcs tarolo eszkoz paraméterei), mieldtt a felhasznalo
hitelesitésre kertil.

Az IT kornyezet TSF megkdveteli, hogy minden felhasznald
sikeresen hitelesitve legyen, miel6tt barmilyen mas IT
kornyezet TSF altal kozvetitett tevékenység torténne a kérdéses
felhasznal6 nevében.

FIA _UID.1 Azonositas iddzitése

Védett hitelesités visszacsatolas

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FIA UAU.7.1

Fiiggések:

Az IT kornyezet TSF csak feddkaraktert (pl. * vagy e)
szolgaltat a felhasznalonak a hitelesitési folyamat végrehajtasa
kozben.

FIA UAU.1 Hitelesités id0zitése
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FIA_UID.1 Azonositas idozitése
Hierarchikus aldrendeltség mas komponensekhez képest: nincs.

FIA UID.1.1 Az IT kornyezet TSF-nek lehet6vé kell tennie a felhasznélo
nevében végrehajtandd tevékenységeket: a paraméterek
tovabbitasdat a TOE fiiggvényeit meghivo alkalmazas dltal (pl.
magdnkulcs tarolo eszkoz paraméterei), mieldtt a felhasznalo
azonositasra kertiil.

FIA UID.1.2 Az IT kornyezet TSF megkdveteli, hogy minden felhasznalo
sikeresen azonositva legyen, miel6tt barmilyen mas IT
kornyezet TSF altal kozvetitett tevékenység torténne a kérdéses
felhasznalo nevében.

Fiiggések: nincsenek.
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5.1.4 FMT osztaly — Biztonsdagi menedzsment

FMT_MSA.1

Biztonsagi tulajdonsagok menedzsmentje

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FMT MSA.1.1

Fiiggések:

FMT_MSA.3

Az IT kornyezet TSF-nek érvényt kell szereznie a PKI
engedélyezés kezelési SFP-nek azon képesség ellendrzése
céljabol, hogy a nyilvanos kulcs tanusitvany és a magankulcs
kozotti kapcsolat, a TOE fiiggvényeit meghivo alkalmazdst
azonosité adatok, a TOE biztonsagi funkcidinak miikodését
befolydsolo paraméterek biztonsagi tulajdonsaggal
kapcsolatban a kovetkez6 tevékenységeket korlatozzak:
lekérdezés, mdodositas, torlés képessége a TOE fiiggvényeit
meghivo alkalmazds szerepkorre.

FMT SMF.1 Menedzsment funkciok megadasa,
FMT SMR.1 Biztonsagi szerepkorok,
FDP_ACC.1 Részleges hozzaférés ellendrzés

Statikus tulajdonsagok kezdeti értékadasa

Hierarchikus aldrendeltség mas komponensekhez képest: nincs.

FMT MSA3.1

FMT MSA.3.2

Fiiggések:

FMT_MTD.1

Az IT kornyezet TSF-nek érvényt kell szereznie a PKI
engedélykezelési SFP-nek specifikus alapértékek biztositasa
céljabol, az SFP-t érvényre juttatd biztonsagi tulajdonsagokra.

Az IT kornyezet TSF-nek lehetévé kell tennie a TOE
fiiggvényeit meghivé alkalmazds szamara, hogy alternativ
kezdeti értékeket adhasson meg az alapértelmezett értékek
helyett egy objektum vagy informacio 1étrehozasakor.

FMT SMR.1 Biztonsagi szerepkorok,
FMT_ MSA.1 Biztonsagi tulajdonsadgok kezelése

TSF adatok kezelése

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FMT MTD.1.1

Fliggések:

Az IT kornyezet TSF-nek korlatoznia kell a megbizhato
pontok, kozbenso tanusitvdanyok, végfelhasznaloi
tanusitvanyok, CRL-ek, CRL haszndlat konfigurdcios
paramétereinek,  idobélyeg  haszndlat  paramétereinek,
megbizhato idobélyeg kiszolgdalok cimeinek, OCSP haszndlat
konfigurdacios paramétereinek, aldirasba dgyazando egyéb
adatoknak (ETSI TS 101903 vl1.2.2 szabvanyban szerepld
valaszthato elemek) a modositasdt, torlését, tartalom torlését,
hozzdadasat a TOE fiiggvényeit meghivo alkalmazas
szerepkorre.

FMT_SMF.1 Menedzsment funkciok megadasa,
FMT SMR.1 Biztonsagi szerepkorok
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FMT _SMF.1

Menedzsment funkciok megadasa

Hierarchikus aldrendeltség mas komponensekhez képest: nincs.

FMT SMF.1.1

Fiiggések:

FMT_SMR.2

Az IT kornyezet TSF-nek képesnek kell lennie a kovetkezo
biztonsdgi menedzsment funkcidok végrehajtasara: megbizhato
pontok karbantartisa, kozbensé tanusitvanyok karbantartisa,
végfelhasznaloi tanusitvanyok karbantartdsa, TOE
fiiggvényeit meghivo alkalmazas dltal bedllithato paraméterek
(pl. CRL, OCSP, idobélyeg elfogadasanak feltételei) TOE felé
torténo megbizhato tovabbitdsa.

nincsenek.

Megszoritasok a biztonsagi szerepkorokre

Hierarchikus alarendeltség: FMT SMR.1 komponensnek alarendelt.

FMT SMR.2.1

FMT SMR.2.2

FMT SMR.2.3

Fiiggések:

Az IT kornyezet TSF-nek kezelnie kell a TOE fiiggvényeit
meghivo alkalmazdas szerepkoroket.

Az IT kornyezet TSF-nek 0Ossze kell kapcsolnia a
felhasznalokat a szerepkorokkel.

Az IT kornyezet TSF-nek biztositania kell, hogy a hozzdférési
jogosultsagok, miiveletek végrehajtisanak engedélyezései

teljestilnek.

FIA UID.1 Azonositas iddzitése
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5.1.5 FPT osztaly — A TOE biztonsagi funkciok védelme

FPT_RVM.1 A TSP megkeriilhetetlensége
Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FPT RVM.1.1 Az IT kornyezet TSF-nek biztositania kell, hogy a TSP-t
érvényre juttatd  funkciok valdban  meghivodnak, és
befejezddnek, mieldtt a TSF hataskorén beliilre esé egyes
funkciok futasa lehetdvé valik.

Fiiggések: nincsenek.

FPT_SEP.1 TSF tartomany elkiilonités
Hierarchikus aldrendeltség mas komponensekhez képest: nincs.

FPT SEP.1.1 Az IT kérnyezet TSF-nek biztonsagi tartomanyt kell kezelnie a
sajat futdsahoz, ami megvédi a nem megbizhatd egyedek altali
beavatkozastdl és hamisitastol.

FPT SEP.1.2 Az IT kornyezet TSF-nek érvényre kell juttatnia a
szubjektumok biztonsagi tartoméanya kozotti elkiilonitést a TSC-
ben.

Fiiggések: nincsenek.
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5.1.6 FCS osztaly — Kriptografiai tamogatas

FCS_CRM_FPS.1 Kriptografiai modul
Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FCS CRM FPS.1.1 Az IT kornyezetnek biztositania kell minden, a TSF
miikddéséhez sziikséges kriptografiai modult.

FCS_CRM FPS.1.2 Minden kriptografiai modulnak mindsitett elektronikus aldirds
létrehozdsa esetéen NHH dltal nyilvantartasba vett, tanusitott
biztonsdgos aldiras létrehozo eszkoznek (BALE) kell lennie.

Fiiggések: nincsenek.
5.1.7 FDP osztaly — Felhasznaloi adatok védelme

FDP_ITC_PKI_INF.1 PKI informéaciok importalasa a TSF-en kiviilrol
Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FDP_ITC PKI INF.1.1

Az IT kornyezetnek biztositania kell a magdankulcsok,
tanusitvanyok, kriptogrdfiai eszkozokhoz valo interfészek,
CRL-ek, OCSP-kiszolgalok, idobélyeg-kiszolgalok
elérhetoségének rendelkezésre allasait a TOE funkcidinak
teljesitését biztosito idon beliili mérték szerint a kovetkezd
feltételek figyelembe vétele alapjan: hdlozati kapcsolat
rendelkezésre dllasa, informdcios szerver rendelkezésre dlldsa,
az alkalmazas protokollban informdcio rendelkezésre dlldsa,
az IT kornyezethez informacio rendelkezésre dllasa.

Fiiggések: nincsenek.
5.1.8 FPT osztaly — A TSF védelme
FPT_STM.1 Megbizhaté idébélyegzés

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FPT STM.1.1 Az IT kornyezetnek a TSF hasznalathoz megbizhat6 idébélyeget
kell biztositania.

Fiiggések: nincsenek.
5.1.9 Funkcio erdsségre vonatkozo kiovetelmény
A TOE funkcionalis biztonsagi kovetelményeire vonatkozd minimalis funkciderdsségi szint:

SOF-alap, bar megjegyzendd, hogy a hataskorén beliil nincsenek valoszinliségi vagy
permutacidés mechanizmusok.
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5.2 A TOE altal teljesitendé, az egyes csomagokra vonatkozo funkcionalis biztonsagi

kovetelmények

Az alabbi alfejezetek a TOE 4altal teljesitendd, az egyes csomagokra vonatkozo funkcionalis

kovetelményeket irjak le.

5.3 tablazat — A csomagokban szereplo funkcionalis biztonsagi kovetelmények

Osszegzése

Csomag neve Funkcionalis kovetelmény | Fiiggések
Tanusitasi utvonal FDP CPD.1 nincs
érvényesség ellenérzése — FDP DAU CPV INI.1
Alap FDP DAU CPV_CER.1

FDP DAU CPV_CER.2

FDP DAU CPV OUT.I
PKI alairas létrehozas FDP ETC SIG.1 nincs

PKI alairas ellenOrzés

FDP ITC SIG.1

FDP _DAU SIG.1

Tanusitasi ttvonal
érvényesség ellendrzése —
Alap

PKI alapu felhasznalo FIA UAU.1;1 Tanusitasi utvonal

hitelesités FIA UAU.4 érvényesség ellendrzése —
FIA UAU SIG.1 Alap
FIA UID.1;1

Valos idejl tanusitvany FDP_DAU OCS.1 nincs

allapot protokoll kliens

Tantsitvany visszavonasi lista| FDP_DAU CRL.1 nincs

érvényesség ellenérzése

Naplozas menedzsment FAU GEN.1 nincs
FAU GEN.2

Folyamatos hitelesités FIA UAU.6;1 PKI alapu felhasznalo
FIA UAU.6;2 hitelesités,

Tanusitasi utvonal
érvényesseég ellendrzése —
Alap

Kiegészito csomag

Idébélyeg kérése és FDP DAU TS.1 Tanusitasi utvonal
ellendérzése érvényesség ellendrzése —
Alap
-37 -

XadesMagic — Biztonsagi eldiranyzat

1.0 verzid




r,r e r

FDP_CPD.1

rrrrr

Hierarchia szerint alarendelt-e méas komponensnek: nem.

FDP_CPD.1.1

FDP_CPD.1.2

FDP CPD.1.3

FDP CPD.1.4

Fliggések:

FDP_DAU_CPV_INL1

A TSF-nek fel kell épitenie egy tanusitdsi utvonalat a TOE
fiiggvényeit meghivo alkalmazds (ellendrzd fél) altal biztositott
megbizhatd ponttdél az eloéfizetéig, a kovetkezd eloéfizetoi
tanusitvany mezok vagy kiterjesztésekre vonatkozd illesztési
szabalyok felhasznalasaval: a tanusitvany kibocsdtoja mezoben
(issuer) levo megkiilonbozteto6 név (DN) megegyezik a
tanusitvany aldirasahoz hasznalt tanusitvany  (subject)
megkiilonboztetd nevével (DN).

A TSF-nek fel kell épitenie a tanusitasi utvonalat az aldbbiakban

leirt egyéb szabalyok segitségével:

a) keyUsage kiterjesztésben az RFC 3280, RFC 3739, ETSI
TS 101 862 v1.3.2, ETSI TS 102 280 v1.1.1, RFC 3161,
RFC 2560 szabvanyokban leirtaknak megfelelo bit be van
kapcsolva.

A TSF-nek fel kell épitenie a tantisitasi Gtvonalat az alabbiakban

leirt egyéb szabalyok segitségével:

a) extKeyUsage kiterjesztésben az RFC 3280, RFC 3739,
ETSI TS 101 862 v1.3.2, ETSI TS 102 280 v1.1.1, RFC
3161, RFC 2560 szabvanyokban leirtaknak megfeleld bit
be van kapcsolva.

A TSF-nek melléznie kell minden illesztési szabalyt, kivéve a
megkiilonbozteto néven alapulo szabadlyt, ha tovabbi tanusitasi

utvonalakra is szlikség van.

nincsenek.

rrrrr

Hierarchia szerint alarendelt-e méas komponensnek: nem.

FDP DAU _CPV_INLI.1

A TSF-nek hasznélnia kell a TOE fiiggvényeit meghivo
alkalmazas éltal megadott megbizhat6 pontot.

FDP DAU CPV INL1.2

A TSF-nek meg kell kapnia az ,aktudlis” pontos idot egy
megbizhatd forrasbol a TOE fiiggvényeit meghivo alkalmazds
dltal megadott megbizhato forrasbol NTP (RFC 1305) vagy
SNTP (RFC 1769) protokollon keresztiil.

FDP DAU _CPV_INL1.3
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A TSF-nek végre kell hajtania az alabbi ellenérzéseket a

megbizhatd pontra:

a) alany megkiilonboztet6 név (DN) és  kibocsato
megkiilonbozteto név (DN) egyezés;

b) aldirdas ellenorzés az alany nyilvanos kulcsanak és
paraméterének (ha van ilyen) felhaszndlasaval a
megbizhato ponttol;

¢) notBefore mezo a megbizhato pontban <= aktudlis ido;

d) notAfter mezd a megbizhato pontban => aktudlis ido.

FDP_DAU CPV_INIL1.4
A TSF-nek szarmaztatnia kell a megbizhatd pontbol az
alabbiakat: alany megkiilonbézteté név (DN), alany nyilvanos
kulcsa, alany nyilvanos kulcs algoritmus objektum azonosito,
alany nyilvanos kulcs paraméterek.

Fiiggések: FCS_COP.1 Kriptografiai miveletek,
FPT STM.1 Megbizhat6 idébélyegek

FDP_DAU_CPV_CER.1 Tanusitvany feldolgozas -- alapelemek
Hierarchia szerint alarendelt-e méas komponensnek: nem.

FDP DAU CPV_CER.1.1

A TSF-nek csak akkor szabad elfogadnia egy tanusitvanyt, ha

sikeresen teljesiilnek az alabbi ellendrzések:

a) sziild nyilvanos kulcs és sziild nyilvanos kulcs paraméterek
hasznalata a tantsitvanyon 1évo alairas ellenérzésére;

b) anotBefore mezd a tanusitvanyon <= aktualis 1d0;

c) anotAfter mez0 a tantsitvanyon >= aktudlis 1dd;

d) a tanusitvany kibocsatd mezdje = sziild megkiilonbdztetd
neve (DN)

e) a TSF képes minden kritikusnak jelolt kiterjesztést
feldolgozni.

FDP DAU CPV_CER.1.2
A TSF-nek csak akkor szabad elfogadnia egy tanusitvanyt, ha a
hasznalt CRL, OCSP vdlasz azt mutatja, hogy a tanusitvany
nem visszavont.

FDP DAU CPV _CER.1.3
A TSF-nek a nyilvanos kulcs paraméterek allapot-mechanizmust
az alabbi szabalyokat kdvetve kell modositania:
a) A paramétereket a tanusitvany subjectPublickeylnfo
mezdjébdl nyeri ki, ha ez a mezd tartalmazza a
paramétereket, kiilonben
b) a paramétereket RSA-SHAI algoritmusra allitja be.

Fiiggések: FCS _COP.1 Kriptografiai mivelet,
FPT STM.1 Megbizhat6 idébélyegek

FDP_DAU_CPV_CER.2 Kozbensé tanusitvany feldolgozas - alapelemek
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Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP DAU CPV_CER.2.1
A TSF-nek csak akkor szabad egy kozbensd tanusitvanyt
elfogadnia, ha az aldbbi tovabbi ellendrzések is sikeresek:
a) abasicConstraints mez0 jelen van a CA=TRUE értékkel;
b) a pathLenConstraint valdban teljesiil;
c) ha egy kritikus keyUsage kiterjesztés szerepel, akkor a
keyCertSign bit be van kapcsolva.

Fliggések: FDP DAU CPV_CER.1 Tanusitvany feldolgozas -- alapelemek

FDP_DAU_CPV_OUT.1 Tanusitasi utvonal kimenet -- alapelemek
Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP DAU CPV _OUT.1.1
A TSF-nek ki kell jeleznie a tanusitdsi Utvonal érvényesség
ellendrzésének sikertelenségét, ha a tanGsitasi Utvonal
barmelyik tanusitvanya érvénytelen.

FDP DAU CPV_OUT.1.2
A TSF-nek ki kell jeleznie a végtantsitvany kovetkezd
valtozoit: alany megkiilonboztetd neve (DN), alany nyilvanos
kulcs algoritmus azonositdja, alany nyilvanos kulcsa, kritikus
keyUsage kiterjesztés.

FDP_DAU CPV_OUT.1.3
A TSF-nek ki kell jeleznie tovabba a kovetkezd valtozokat a
végtanusitvanybol: tanusitvany.

FDP DAU CPV _OUT.1.4
A TSF-nek ki kell jeleznie az alany nyilvanos kulcs

paramétereit a tanasitasi utvonal paraméter allapotgépbdl.

Fiiggések: nincsenek
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5.2.2 PKI aldiras létrehozds csomag
5.2.2.1 FDP osztaly — Felhasznaloi adatok védelme

FDP_ETC_SIG.1 PKI alairas exportalasa
Hierarchia szerint alarendelt-e méas komponensnek: nem.

FDP_ETC SIG.1.1 A TSF-nek a magankulcsot kell hasznélnia digitélis aldirashoz.

FDP _ETC SIG.1.2 A TSF-nek az alabbi informacidkat kell belefoglalnia a digitalis
alairasba: hash algoritmus, aldirdsi algoritmus, aldiro
nyilvanos kulcs tanusitvanya, aldairo megkiilonbozteté neve
(DN), aladirds datuma és idopontja.

Fiiggések: FCS_COP.1 Kriptografiai miivelet
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5.2.3 PKI aldiras ellenorzési csomag

5.2.3.1 FDP osztaly — Felhasznaloi adatok védelme

FDP_ITC_SIG.1

PKI alairas importalasa

Hierarchia szerint alarendelt-e méas komponensnek: nem.

FDP ITC SIG.1.1

Fliggések:

FDP_DAU_SIG.1

A TSF-nek a kovetkezd informaciokat kell hasznélnia az alairt
adatok koziil hash algoritmus, aldirdsi algoritmus, aldiro
nyilvanos kulcs tanusitvanya, aldiro megkiilonbozteto neve
(DN), aldirads datuma és idopontja az alairas ellenOrzés soran.

nincsenek

Alairas-blob ellendrzése

Hierarchia szerint alarendelt-e méas komponensnek: nem.

FDP DAU SIG.1.1

FDP DAU SIG.1.2

FDP DAU SIG.1.3

Fiiggések:

A TSF-nek a ,Tanuasitdsi Utvonal érvényesség ellendrzése”
csomagbodl az alabbi informécidkat kell hasznilnia az alairt
adatok digitalis aldirdsanak ellenérzéséhez: alany nyilvanos
kulcs algoritmusa, alany nyilvanos kulcsa, alany nyilvanos kulcs
paraméterei.

A TSF-nek ellendriznie kell, hogy a keyUsage kiterjesztés
kimenetben, a ,Tanusitasi utvonal érvényesség ellendrzése”
csomagbol, a nonRepudiation bit (minésitett tanusitvanyok
esetén) be van-¢ kapcsolva.

A TSF-nek az aldbbiakban felsorolt ellendrzéseket kell még

végrehajtania:

a) az alany megkiilonbozteto neve (DN) a tanusitdsi utvonal
ellendrzésébol megegyezik az alairt adatban lévovel;

b) keyUsage, extKeyUsage kiterjesztésben az RFC 3280, RFC
3739, ETSI TS 101 862 v1.3.2, ETSI TS 102 280 v1.1.1,
RFC 3161, RFC 2560 szabvanyokban leirtaknak
megfelelo bit be van kapcsolva (pl. mindsitett tanusitvany,
idobélyegzo tanusitvanya);

¢) qCStatements kiterjesztés QcCompliance és QcSSCD
értékeiben az ETSI TS 101 862 vl.3.2 szabvinyban
leirtaknak megfeleld bit be van kapcsolva.

FCS_COP.1 Kriptografiai miveletek,
FDP DAU CPV_OUT.1 Tantsitasi utvonal kimenet --
alapelemek
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5.2.4 PKI alapu felhaszndlo hitelesités csomag

5.2.4.1 FIA osztaly — Azonositds és hitelesités

FIA_UAU.1;1

Hitelesités idozitése — Tavoli felhasznalo

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FIA UAU.1.1;1

FIA UAU.1.2

Fiiggések:
FIA_UAU.4

A TSF-nek lehetévé kell tennie a tdvoli felhasznalo nevében
végrehajtandd tevékenységeket: a paraméterek tovabbitasdat a
TOE fiiggvényeit meghivo alkalmazas altal (pl. SSL, TLS
protokollal védett csatorndan idobélyeg-szolgdltato elérése),
miel6tt a tavoli felhaszndlo hitelesitésre kertil.

A TSF megkoveteli, hogy minden tdvoli felhaszndlo sikeresen
hitelesitve legyen, miel6tt barmilyen mas TSF altal kozvetitett
tevékenység torténne a szoban forgo tavoli felhaszndlo nevében.

FIA UID.1 Azonositas iddzitése

Egyszer hasznalatos hitelesitési mechanizmusok

Hierarchikus aldrendeltség méas komponensekhez képest: nincs.

FIA UAUA4.1

Fiiggések:
FIA_UAU_SIG.1

A TSF-nek meg kell akadalyoznia a SSL v3, TLS vl
mechanizmusokhoz kapcsolodo hitelesitési adatok
ujrafelhasznalasat.

nincsenek.

Felhasznalo hitelesités

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FIA UAU SIG.1.1

FIA UAU SIG.1.2

FIA UAU SIG.1.3

Fiiggések:

FIA_UID.1;1

A TSF-nek a ,,Tantsitdsi utvonal érvényesség ellendrzése”
csomagbol az alabbi informacidkat kell felhasznélnia az aliras
ellendrzéséhez, melyet a tavoli egyed a TSF kezdeményezésére
valaszként ad: alany nyilvanos kulcs algoritmusa, alany
nyilvanos kulcsa, alany nyilvanos kulcs paraméterei.

A TSF-nek ellendriznie kell, hogy a keyUsage kimenet a
tanUsitdsi utvonal érvényesség ellendrzése utan bedllitva
tartalmazza-e = a  digitalSignature  bitet  (hitelesitéshez
hasznalandé tanudsitvanyok esetén).

A TSF-nek az alabbi egyéb ellendrzéseket kell végrehajtania:

a) Ossze kell hasonlitania a ,, Tanusitdsi utvonal érvényesség
ellenorzése” csomag alany megkiilonbozteté nevét (DN) a
hitelesités alatt dallo egyed megkiilonbozteto nevével (DN);

b) el kell végezni a kriptogrdfiai és egyéb adatok ellendrzését
a hitelesitéshez hasznalt protokoll eldirdasai alapjdn.

FCS_COP.1 Kriptografiai miiveletek,
FDP DAU CPV_OUT.1 Tanusitasi tutvonal kimenet --
alapelemek

Azonositas idozitése — Tavoli felhasznalé
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Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FIA UID.1.1;1 A TSF-nek lehetdvé kell tennie a tdvoli felhaszndlo nevében
végrehajtandd tevékenységeket: a paraméterek tovabbitasdat a
TOE fiiggvényeit meghivo alkalmazas altal (pl. SSL, TLS
protokollal védett csatornan idobélyeg-szolgdltato elérése),
miel6tt a tavoli felhasznalo azonositasra keriil.

FIA UID.1.2;1 A TSF megkoveteli, hogy minden tdvoli felhaszndlo sikeresen
azonositva legyen, miel6tt barmilyen mas TSF altal kozvetitett

tevékenység torténne a szoban forg6 tavoli felhaszndlo nevében.

Fiiggések: nincsenek.
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5.2.5 Valos idejii tanusitvany dllapot protokoll kliens csomag

5.2.5.1 FDP osztaly — Felhasznaloi adatok védelme
FDP_DAU_OCS.1 Alap OCSP Kkliens
Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FDP DAU OCS.1.1 A TSF-nek a PKIX RFC 2560-nak megfelel6 formaban kell
Osszeallitania az OCSP kérést.

FDP DAU OCS.1.2 Az OCSP kérésnek tartalmaznia kell a kovetkezo
kiterjesztéseket: nonce (a requestExtensions elemben).

FDP DAU OCS.1.3 A TSF-nek meg kell ismernie az OCSP valaszadd nyilvanos
kulcsat, algoritmusat ¢és nyilvanos kulcs paramétereit a
kovetkezd forrasokbdl: megbizhato pont, tanusitvanyt aldiro
CA, OCSP vdlaszado tanusitvdanya.

FDP_DAU OCS.1.4 A TSF —nek a kovetkez6 egyéb funkcidkat kell végrehajtania:
a) az OCSP vilaszado megbizhatosaganak megallapitisa a
» Tanusitasi utvonal érvényesség ellenorzése — Alap”
csomag felhaszndldsdval.

FDP DAU OCS.1.5 A TSF-nek ellendriznie kell az OCSP valaszon 1évé alairast az
OCSP  vialaszadd  megbizhatdo  nyilvanos  kulcsanak,
algoritmusanak és nyilvanos kulcs paramétereknek a
segitségével.

FDP DAU OCS.1.6 A TSF-nek ellendriznie kell, hogy ha az OCSP vélaszadd
tanusitvanya tartalmazza az extKeyUsage kiterjesztést, akkor a
kiterjesztés tartalmazza-e a PKIX OID-t OCSP-aléirésra.

FDP DAU OCS.1.7 A TSF-nek 6ssze kell hasonlitania az OCSP vélaszban szerepld
valaszadd ID-t a valaszadd tanusitvanyban taldlhatdo megfeleld
informacioval.

FDP DAU OCS.1.8 A TSF-nek 06ssze kell hasonlitania egy kérés certID-jét a
singleResponse certID-vel.

FDP DAU OCS.1.9 A TSF-nek aktualisnak kell elfogadnia az OCSP vélaszt minden
esetben, ha az aldbbi szabaly fenndll: aktudlis ido <=
létrehozas_ideje+x, ahol x-et az alabbi felhasznalo adja meg:
TOE fiiggvényeit meghivo alkalmazas (pl. a jogi szabdlyozads
alapjan).

FDP_DAU _OCS.1.10
A TSF-nek aktualisnak kell elfogadnia az OCSP valaszt, ha az
alabbi szabaly fenndll: aktudlis idé <= thisUpdate a tételre+x,
ahol x-et az alabbi felhaszndalo adja meg: TOE fiiggvényeit
meghivo alkalmazds (pl. a jogi szabdlyozas alapjan).
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FDP DAU OCS.1.11
A TSF-nek aktualisnak kell elfogadnia az OCSP valaszt, ha az
alabbi szabaly fennall: aktudlis idé <= nextUpdate a tételre+x,
ahol x-et az alabbi felhasznalo adja meg: TOE fiiggvényeit
meghivo alkalmazas (pl. a jogi szabdlyozas alapjan).

FDP DAU OCS.1.12
A TSF-nek el kell utasitania az OCSP valaszt, ha a vélasz olyan
kritikus kiterjesztést tartalmaz, amelyet a TSF nem képes
feldolgozni.

FDP DAU OCS.1.13
A TSF-nek az alabbi ellenérzéseket kell még végrehajtania:
a) nonce kérés = nonce vialasz,
b) OCSP vilasz formdatumanak ellenorzése RFC 2560
alapjan.

Fiiggések: FCS_COP.1 Kriptografiai miivelet,
FPT STM.1 Megbizhat6 idobélyegek
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5.2.6 Tanusitvany visszavondsi lista (CRL) érvényesség ellenorzés csomag

5.2.6.1 FDP osztaly — Felhasznaloi adatok védelme

FDP_DAU_CRL.1

Alap CRL ellenérzés

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP DAU

FDP DAU

FDP DAU

CRL.1.1 A TSF-nek meg kell kapnia a CRL-t az aldbbi helyek
valamelyikérdl: a CRL DP dltal mutatott pont a szoban forgo
nyilvanos kulcs tanusitvanyban, az aldirasba dgyazva (ha
elozoleg, a megfeleld idoben kibocsatott CRL mar bedgyazdsra
keriilt).

CRL.1.2 A TSF-nek meg kell kapnia a CRL kibocsatdjara vonatkozoan a
megbizhatd nyilvanos kulcsot, algoritmust és nyilvanos kulcs
paramétereket.

CRL.1.3 A TSF-nek ellendriznie kell a CRL-en az alairast a CRL
kibocsatojanak megbizhatd nyilvanos kulcsa, az algoritmus és a
nyilvanos kulcs paraméterek ismeretében.

FDP DAU CRL.1.4 A TSF-nek ellendriznie kell, hogy ha egy kritikus keyUsage

kiterjesztés a CRL kibocsato tantsitvanyban jelen van, akkor a
kiterjesztés cRLSign bitje be van-e kapcsolva a tantsitvanyban.

FDP DAU CRL.1.5 A TSF-nek egyeztetnie kell a CRL-ben 1év0 kibocsatdé mezot a

CRL feltételezett kibocsatojaval.

FDP DAU CRL.1.6 A TSF-nek az alabbi szabalyok teljesiilése esetén kell

elfogadnia aktualisként a CRL-t: aktudlis idé <= thisUpdate+ x
ahol x-et a TOE fiiggvényeit meghivo alkalmazas (pl. a jogi
szabdlyozas alapjan) adja meg.

FDP _DAU CRL.1.7 A TSF-nek csak akkor szabad érvényesnek elfogadnia a CRL-t,

ha fennall az alabbi szabaly: aktudlis idé <= nextUpdate + x
ahol x-et a TOE fiiggvényeit meghivo alkalmazds (pl. a jogi
szabdlyozas alapjan) adja meg.

FDP DAU CRL.1.8 A TSF-nek nem szabad elfogadnia a CRL-t, ha a CRL olyan

FDP DAU

Fiiggések:

kritikus kiterjesztéseket tartalmaz, melyeket a TSF nem dolgoz
fel.

CRL.1.9
A TSF-nek a kovetkezd tovabbi ellendrzéseket is el kell
végeznie:
a) CRL formatumanak ellenorzése RFC 3280 alapjan.

FCS_COP.1 Kriptografiai miivelet,
FPT STM.1 Megbizhat6 idobélyegek
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5.2.7 Naplozasi csomag

5.2.7.1 FAU osztaly — Biztonsagi naplozas

FAU_GEN.1 Naploadatok generalasa
Hierarchia szerint alarendelt-e méas komponensnek: nem.

FAU GEN.1.1 A TSF-nek képesnek kell lennie naploadatok generalasara az
alabbi események esetén:

a)
b)

)
d)
e
yJ)
8
h)
i

FAU GEN.1.2 A

a naplozasi funkciok inditasa és lezarasa;

minden naplézandd esemény a nem specifikalt (felhasznalo
altal beallithato) szintli naplozashoz; és

magdankulcs haszndlata;

idobélyeg kérés;

idobélyeg valasz;

OCSP keres;

OCSP valasz;

CRL letoltes;

hibaiizenetek, figyelmeztetések;

TSF-nek a naplorekordon beliil legaldbb az alabbi

informéciokat kell régzitenie:

a)

b)

datum, id6, esemény tipusa, alany azonositdsa, esemény
kimenetele (siker vagy sikertelenség), és

minden naploesemény tipusnal a PP/ST-ben szerepld
funkcionalis komponensek napldéesemény definiciojabol
kiindulva, a sikertelenség oka, tanusitvanyndal alany
megkiilonbozteto neve (DN), alany nyilvanos kulcsa,
tanusitvanyndal, CRL-nél kibocsato megkiilonbozteté neve
(DN), hash algoritmus, hash érték, sorszam, aldiro
algoritmus, kulcsméret, bindris aldirds, idobélyeg vilasz,
OCSP vialasz, CRL, idobélyeg esetén nonce, bedgyazott
tanusitvany, kiszolgalo IP-cime, dllapot, OCSP vilasz
esetén nonce, thisUpdate, nextUpdate, kiszolgalo URL-je,
dllapot, CRL esetén thisUpdate, nextUpdate.

Fliggések: FPT STM.1 Megbizhat6 idébélyegek

FAU_GEN.2 Felhasznaloi identitas csatolasa
Hierarchia szerint alarendelt-e méas komponensnek: nem.

FAU GEN.2.1 A TSF-nek képesnek kell lennie, hogy minden naplézando
eseményhez hozzarendelje az eseményt kivalto felhasznalot.

Fliggések: FAU GEN.1 Naploadatok generalasa
FIA _UID.1 Azonositas iddzitése
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5.2.8 Folyamatos hitelesités csomag

5.2.8.1 FIA osztaly — Azonositas és hitelesités
FIA_UAU.6;1 Tavoli felhasznalé ujrahitelesitése
Hierarchia szerint alarendelt-e mas komponensnek: nem.

FIA UAU.6.1;1 A TSF-nek 1jra hitelesitenie kell a tdvoli felhasznalot a
kovetkezo feltételek mellett: tranzakcionként.

Fiiggések: nincsenek.

FIA_UAU.6;2 Felhasznalé ujrahitelesitése
Hierarchia szerint aldrendelt-e mas komponensnek: nem.

FIA UAU.6.1;2 A TSF-nek tujra hitelesitenie kell a felhaszndlot a kovetkezo
feltételek mellett: nincs feltétel.

Fiiggések: nincsenek.
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5.2.9 Idobélyeg kérése és ellendrzése csomag

5.2.9.1 FDP osztaly — Felhasznaloi adatvédelem
FDP _DAU _TS.1 Idébélyeg kérés és ellenérzés
Hierarchia szerint alarendelt-e méas komponensnek: nem.

FDP DAU TS.1.1 A TSF-nek iddbélyeg kérést kell Osszedllitania az alabbi
mértékaddé utmutatoban specifikalt: RFC 3161 alabbi
formatumnak megfelelden: TimeStampReq.

FDP_DAU TS.1.2 A TSF-nek az idobélyeg kérést a TOE fiiggvényeit meghivo
alkalmazas 4ltal megadott idObélyeg szolgaltaté felé kell
kibocsatania.

FDP DAU TS.1.3 Az idébélyeg kérésnek az alabbi adatokat kell tartalmaznia:
a) version elem;
b) messagelmprint elem (hash algoritmus objektum
azonositdja, alairando adat lenyomata);

c¢) nonce elem;
d) certReq elem ,,TRUE” értékkel.

FDP DAU TS.1.4 A TSF-nek ellendriznie kell, hogy az idébélyeg valasz megfelel-
e az alabbi mértékado utmutatoban definialt: RFC 3161 alabbi
formatumnak: TimeStampResp.

FDP DAU TS.1.5 A TSF-nek az iddbélyeg valaszban a kovetkezé alap
ellendrzéseket kell elvégeznie:

a) ha azg dllapot (status elem értéke) nem ,granted” vagy
wgrantedWithMods”, akkor nem szerepelhet a valaszban
TimeStampToken;

b) ha az dllapot (status elem értéke) nem ,granted” vagy
w@rantedWithMods”, akkor a vdlaszban szerepelnie kell
PKIFailurelnfo hiba informdcionak;

¢) ha az adllapot (status elem értéke) ,granted” vagy
wgrantedWithMods”, akkor a vdlaszban szerepelnie kell
TimeStampToken objektumnak.

FDP DAU TS.1.6 A TSF-nek az idébélyeg aldirashoz haszndlt tanusitvanyt az
idébélyeg valaszbol meg kell ismernie.

FDP DAU TS.1.7 A TSF-nek a 7TSA megbizhatosiginak megallapitiasara
tanusitasi utvonal érvényesség ellendrzést kell végrehajtania a
Tanausitasi utvonal érvényesség ellenorzése (CPV) - Alap
csomag felhasznélasaval.

FDP DAU TS.1.8 A TSF-nek a Tanusitdasi utvonal érvényesség ellenérzése (CPYV)
- Alap csomagbdl az alabbi informacidkat kell haszndlnia az
1dobélyeg valasz aldirdsanak ellenérzéséhez: aldiro nyilvanos
kulcsa.
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FDP DAU TS.1.9 A TSF-nek ellendriznie kell, hogy az idébélyeg valasz
aladirasdhoz  haszndlt  tanusitvdny  tartalmaz-e  kritikus
extKeyUsage kiterjesztést, és annak értéke ,,timeStamping”.

FDP DAU TS.1.10 A TSF-nek az idobélyeg valasz ellenérzésekor az alabbi egyéb
szabalyokat kell figyelembe vennie:
a) messagelmprint elem azonossagat az idébélyeg kérés
messagelmprint elemének értékével,
b) ha a kérés tartalmazott TSAPolicyld elemet, akkor az
azonos-e a valaszban kapott TSAPolicyld elem értékével.

FDP_DAU TS.1.11 A TSF-nek nem szabad elfogadnia az idébélyeg valaszt, ha a
valasz olyan kritikus kiterjesztéseket tartalmaz, melyeket a TSF
nem tud feldolgozni.

Fiiggések: FCS_COP.1 Kriptografiai miiveletek
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5.3 EAL3 garanciaszint
Az alabbi tablazat az EAL3 szint garancialis kovetelményeit sorolja fel.

5.4 tablazat — Emelt szintii EAL3

Garanciaosszetevo azonosito Garanciaosszetevo megnevezés

ACM _CAP3 Engedélyek kezelése

ACM SCP.1 TOE CM lefedettség

ADO DEL.1 Szallitasi eljarasok

ADO 1GS.1 Telepitési, generalasi, inditasi eljarasok
ADV FSP.1 Informalis funkciondlis specifikicio
ADV HLD.2 A biztonsagi magas szintii terv

ADV RCR.1 Informalis megfeleléség bemutatasa
AGD ADM.1 Adminisztratori itmutato

AGD USR.1 Felhasznal6i utmutato

ALC DVS.1 A biztonsagi intézkedések azonositdsa
ATE COV.2 A lefedettség elemzése

ATE DPT.1 Tesztelés: magas szintli terv

ATE FUN.1 Funkciondlis tesztelés

ATE IND.2 Fiiggetlen tesztelés — mintavétel

AVA MSU.1 Az itmutatok vizsgalata

AVA SOF.1 A TOE biztonsagi funkciok erdsségének értékelése
AVA VLA Fejleszt6i sebezhetdségi elemzés
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ACM_CAP.3 A feljogosito ovintézkedések

Fiiggoségek:

ACM_SCP.1 A TOE CM-lefedettsége
ALC DVS.1 A biztonsagi intézkedések azonositasa

Fejlesztoi tevékenységelemek:

ACM_CAP.3.1D A fejlesztének kell hivatkozéssal ellatnia a TOE-t.
ACM_CAP.3.2D A fejlesztének CM-rendszert kell hasznélnia.
ACM_CAP.3.3D A fejlesztének kell CM-dokumentaciot szolgaltatnia.

Bizonyitékelemek tartalma és megjelenésmodja:

ACM_CAP.3.1C A TOE hivatkozasdnak a TOE minden valtozatira egyedinek kell
lennie.

ACM_CAP.3.2C A TOE-t sajat hivatkozasanak megfeleld cimkével kell ellatni.

¢és egy CM-tervet.

ACM _CAP.3.4C A konfiguraciés listanak kell leirnia azokat a konfiguracios
egységeket, amelyekbdl a TOE all.

ACM _CAP.3.5C A CM dokumentacidjanak kell leirnia azt a moédszert, amelyet a
TOE egyedi azonositasara hasznalnak.

ACM CAP.3.6C A CM-rendszernek kell egyértelmiien azonositania minden
konfiguracids egységet.

ACM _CAP.3.7C A CM-tervnek kell leirnia azt, hogy hogyan lehet a CM-rendszert
hasznalni.

ACM_CAP.3.8C A bizonyitéknak kell szemléltetnie, hogy a CM-rendszer a CM-terv
szerint mikodik.

ACM_CAP.3.9C A CM dokumentacidjanak kell bizonyitékot szolgaltatnia arrdl, hogy
minden konfiguracios egységet hatékonyan tartottak ¢s tartanak karban a CM-rendszer
szerint.

ACM CAP.3.10C A CM-rendszernek ugy kell intézkedéseket tennie, hogy a
konfiguracids egységeken csak feljogositott valtoztatasokat lehessen végezni.

Ertékeldi tevékenységelemek:

ACM _CAP.3.1E Az értékeldnek kell megerdsitenie, hogy a szolgéltatott informécio
megfelel a bizonyitékok tartalmdra ¢és megjelenésmodjara vonatkozé minden
kovetelménynek.
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ACM_SCP.1 A TOE CM-lefedettsége
Fiiggoségek:
e ACM CAP.3 A feljogositd dvintézkedések
Fejlesztoi tevékenységelemek:
e ACM SCP.1.1D A fejlesztonek kell a CM dokumentacidjardl gondoskodnia.
Bizonyitékelemek tartalma és megjelenésmodja:

e ACM SCP.1.1C A CM dokumentacidjanak kell megmutatnia, hogy a CM-rendszer
legaldbb a kovetkezdket koveti nyomon: a TOE kivitelezésének dbrazolésa, tervezési
dokumentécio, vizsgalati dokumentacio, felhasznaldi dokumentacid, adminisztratori
dokumentécio és CM dokumentécio.

e ACM SCP.1.2C A CM dokumentéciojanak kell leirnia, hogy a konfigurdcios
egységeket a CM-rendszer hogyan kdveti nyomon.

Ertékeldi tevékenységelemek:

e ACM.SCP.1.1E Az értékelonek kell megerdsitenie, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmdra ¢és megjelenésmodjara vonatkozé minden

kovetelménynek.
ADO_DEL.1 A kiszallitas eljarasai
Fiiggoségek:

e Nincsenek fliggdségek.
Fejlesztoi tevékenységelemek:

e ADO DEL.1.1D A hasznal6 szamara a fejlesztonek kell dokumentdlnia a TOE
kiszallitasanak eljardsait vagy annak részeit.
e ADO DEL.1.2D A fejlesztonek hasznalnia kell a kiszallitasi eljarasokat.

A bizonyitékelemek tartalma és megjelenésmodja:

e ADO DEL.1.1C A kiszallitasi dokumentacionak kell leirnia minden olyan eljarast,
amely a biztonsdg fenntartasdhoz sziikséges a TOE-nak a felhasznald telephelyére
torténd kiszallitasa soran.

Ertékeldi tevékenységelemek:

e ADO DEL.1.1E Az értékeldnek kell megerdsitenie, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmdra ¢és megjelenésmodjara vonatkozé minden
kovetelménynek.

ADO _IGS.1 Hv-telepités, Sv-telepités, beinditas eljarasai
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Fiiggoségek:
e AGD ADM.1 Az adminisztratori Gtmutato
Fejlesztoi tevékenységelemek:

e ADO IGS.1.1D A fejlesztének kell dokumentalnia a biztonsagos HV-telepitéshez,
SV-telepitéshez és beinditashoz sziikséges eljarasokat.

A bizonyitékelemek tartalma és megjelenésmodja:

e ADO IGS.1.1C A dokumentacionak kell leirnia a biztonsdgos HV-telepitéshez, SV-
telepitéshez és beinditashoz sziikséges 1épéseket.

Ertékeldi tevékenységelemek:

e ADO IGS.1.1E Az értékelének kell megerdsitenie, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmira és megjelenésmodjara vonatkoz6 minden
kovetelménynek.

e ADO IGS.1.2E Az értékelének ugy kell meghatdroznia a HV-telepités, az SV-
telepités ¢és a Dbeinditas eljarasait, hogy azok biztonsagos konfiguraciot

eredményezzenek.
ADV_FSP.1 Informalis funkciondlis eldiras
Fiiggoségek:

e ADV RCR.1 A koélesonds megfelelés informalis szemléltetése

Fejlesztoi tevékenységelemek:

e ADV FSP.1.1D A fejlesztonek kell gondoskodnia a funkcionalis el6irasrol.
Bizonyitékelemek tartalma és megjelenésmodja:

e ADV FSP.1.1C A funkciondlis eldirasnak informalis stilusban kell leirnia a TSF-et és
annak kiils6 interfészeit.

e ADV FSP.1.2C A funkciondlis el6irasnak belsdleg ellentmondasmentesnek kell
lennie.

e ADV _FSP.1.3C A funkcionalis el6irasnak kell leirnia valamennyi kiils§ TSF interfész
hasznalatanak céljat és modszerét azzal, hogy alkalmas modon, kelld részletességel
megadja a kovetkezmények, kivételek €s hibatlizenetek részleteit.

e ADV _FSP.1.4C A funkciondlis el6irasnak teljes mértékben dbrazolnia kell a TSF-et.

Ertékeldi tevékenységelemek:

e ADV FSP.1.1E Az értékeldnek kell megerdsitenie, hogy a szolgaltatott informécio
megfelel a bizonyitékok tartalmdra ¢és megjelenésmodjara vonatkozé minden
kovetelménynek.

e ADV FSP.1.2E Az értékeldnek kell meghataroznia, hogy a funkcionalis eldiras a
TOE biztonsaga funkcionalis kovetelményeinek pontos és teljes megjelenitése.
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ADV_HLD.2 Fels6szintli tervet érvényesitd biztonsag
Fiiggoségek:

e ADV FSP.I Informalis funkcionalis eldiras
e ADV_RCR.1 A kolcsonds megfelelés informalis szemléltetése

Fejlesztoi tevékenységelemek:
e ADV HLD.2.1D A fejlesztonek kell gondoskodnia a TSF felsészintii tervérdl.

Bizonyitékelemek tartalma és megjelenésmodja:

ADV_HLD.2.1C A felsdszintii terv abrazolasanak informalisnak kell lennie.
ADV_HLD.2.2C A felsOszintli tervnek belséleg ellentmondasmentesnek kell lennie.
ADV_HLD.2.3C A felsdszintii tervnek kell leirnia a TSF alrendszerekkel kifejezett
szerkezetét.

ADV_HLD.2.4C A felsészintii tervnek kell leirnia a TSF valamennyi alrendszere altal
ellatott biztonsagi funkcionalitast.

ADV _HLD.2.5C A felsoészintli tervnek kell azonositania a TSF altal megkovetelt
valamennyi aldrendelt hardvert, formvert és/vagy szoftvert, a hardverben, formverben
vagy szoftverben kivitelezett tamogaté védelmi mechanizmusok altal ellatott funkciok
megjelenitésével.

ADV _HLD.2.6C A felsészinti tervnek kell azonositania a TSF valamennyi
alrendszerének interfészeit.

ADV _HLD.2.7C A felsOszintii tervnek kell azonositania a TSF alrendszereinek azokat
az interfészeit, amelyek kiviilrdl lathatok.

ADV_HLD.2.8C A felsOszinti tervnek kell leirnia a TSF alrendszerei interfészei
hasznalatanak céljat és modszerét azzal, hogy alkalmas modon, kelld részletességel
megadja a kovetkezmények, kivételek és hibaiizenetek részleteit.

ADV _HLD.2.9C A fels6szintii tervnek kell leirnia a TOE felosztasat TSP-t
érvényesitd és mas alrendszerekre.

Ertékeldi tevékenységelemek:

e ADV HLD.2.1E Az értékelének kell megerdsitenie, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmara ¢és megjelenésmodjara vonatkozd minden
kovetelménynek.

e ADV _HLD.2.2E Az értékeldnek kell meghatdroznia, hogy a felsdszintli terv a TOE
biztonsaga funkcionalis kovetelményeinek pontos és teljes megjelenitése.
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ADV_RCR.1 A kolcsonds megfelelés informalis szemléltetése

Fiiggoségek:

Nincsenek fliggdségek.

Fejlesztoi tevékenységelemek:

ADV_RCR.1.1D A fejlesztének kell gondoskodnia valamennyi redelkezésre bocsatott
szomszédos TSF abrazolaspar kozott a kolecsonds megfelelés elemzéséral.

Bizonyitékelemek tartalma és megjelenésmodja:

ADV_RCR.1.1C Az elemzésnek kell szemléltetnie valamennyi redelkezésre bocsatott
szomszédos TSF éabrazolaspar esetére, hogy a kevésbé elvont TSF abrazolasban az
elvontabb TSF abrdzolds valamennyi fontos biztonsagi funkcionalitasat helyesen és
teljesen finomitottak.

Ertékeldi tevékenységelemek:

ADV_RCR.1.1E Az értékelonek kell megerdsitenie, hogy a szolgaltatott informéacio
megfelel a bizonyitékok tartalmara ¢és megjelenésmodjara vonatkozd minden
kovetelménynek.

AGD_ADM.1 Az adminisztratori Gtmutato

Fiiggoségek:

ADV_FSP.1 Informalis funkcionalis el6iras

Fejlesztoi tevékenységelemek:

AGD ADM.1.1D A fejlesztének kell szolgaltatnia az adminisztratori utmutatdt a
rendszeradminisztratori szervezetnek cimezve.

A bizonyitékelemek tartalma és megjelenésmodja:

AGD ADM.1.1C Az adminisztratori utmutatonak kell leirnia a TOE adminisztratora
szamara elérhetd adminisztrativ funkcidkat és interfészeket.

AGD ADM.1.2C Az adminisztratori utmutaténak kell leirnia a TOE biztonsagos
adminisztralasanak moédjait.

AGD ADM.1.3C Az adminisztratori Utmutaténak figyelmeztetéseket kell
tartalmaznia azokra a funkcidkra és jogosultsdgokra, amelyeket egy biztonsagos
feldolgozasi kornyezetben ellendrizni kell.

AGD_ADM.1.4C Az adminisztratori utmutatonak kell irnia az dsszes olyan feltevést,
amely a TOE biztonsagos mikodésének szempontjabol fontos hasznaloi viselkedéshez
kapcsolodik.
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AGD ADM.1.5C Az adminisztratori Utmutatonak kell leirnia az Osszes, az
adminisztrator ellendrzése ald tartozd paramétert, a megfeleld biztonsagos értékek
megjelolésével egyiitt.

AGD ADM.1.6C Az adminisztratori utmutatonak kell leirnia minden egyes
biztonsagi szempontbol fontos eseményt az adminisztrativ funkciok viszonylataban,
amelyeket el kell végezni, ideértve a TSF ellenorzése ala tartozoé entitasok biztonsagi
jellemzdinek megvaltoztatasat is.

AGD ADM.1.7C Az adminisztratori Utmutatonak Osszhangban kell lennie a tobbi
értékeléshez tartozd dokumentummal.

AGD ADM.1.8C Az adminisztratori Utmutatonak kell leirnia minden, az
adminisztrator szempontjabol fontos kovetelményt, amely az IT kdrnyezetre
vonatkozik.

Ertékel6i tevékenységelemek:

AGD ADM.1.1E Az értékelonek kell megerdsitenie, hogy a szolgaltatott informécio
megfelel a bizonyitékok tartalmdra ¢és megjelenésmodjara vonatkozé minden
kovetelménynek.

AGD_USR.1 A hasznalo6i itmutato

Fiiggoségek:

ADV_FSP.1 Informalis funkcionalis el6iras

Fejlesztoi tevékenységelemek:

AGD USR.1.1D A fejlesztonek kell szolgéltatnia a hasznaloi itmutatot.

A bizonyitékelemek tartalma és megjelenésmodja:

AGD USR.1.1C A hasznal6i utmutatonak kell leirnia a TOE nem-adminisztratori
hasznaloi szaméra elérhetd funkciokat és interfészeket.

AGD USR.1.2C A hasznal6éi utmutatonak kell leirnia A TOE 4&ltal nyujtott, a
hasznaldk szamara elérhet6 biztonsagi funkciokat.

AGD USR.1.3C A hasznaléi itmutatonak figyelmeztetéseket kell tartalmaznia azokra
a funkciokra és jogosultsagokra, amelyeket egy biztonsagos feldolgozasi kornyezetben
ellendrizni kell.

AGD USR.1.4C A hasznal6i Gtmutatonak vildgosan be kell mutatnia a hasznalok
minden feleldsségét, amely a TOE biztonsagos mitkddéséhez kapcsolodik, ideértve
azokat, amelyek a TOE biztonsagi kornyezetének kozleményében szerepelnek és a
hasznalo6 viselkedésével kapcsolatosak.

AGD USR.1.5C A hasznaléi utmutatonak Osszhangban kell lennie a tobbi
értékeléshez tartozdé dokumentummal.

AGD USR.1.6C A hasznaléi Utmutatonak kell leirnia minden, a hasznalo
szempontjabol fontos kdvetelményt, amely az IT kornyezetre vonatkozik.

Ertékeldi tevékenységelemek:

AGD USR.1.1E Az értékeldnek kell megerdsitenie, hogy a szolgaltatott informécid
megfelel a bizonyitékok tartalmira és megjelenésmodjara vonatkoz6 minden
kovetelménynek.
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ALC DVS.1 A biztonsagi intézkedések azonositasa

Fiiggoségek:

Nincsenek fliggdségek.

Fejlesztoi tevékenységelemek:

ALC DVS.1.1D A fejlesztonek kell szolgaltatnia a fejlesztés biztonsagarol szolod
dokumentaciot.

A bizonyitékelemek tartalma és megjelenésmodja:

ALC DVS.1.1C A fejlesztés biztonsagarol szol6 dokumentumnak kell leirnia azokat a
fizikai, eljarasbeli, személyi és egyéb biztonsagi intézkedéseket, amelyek sziikségesek
a TOE sértetlenségének ¢és hitelességének védelméhez annak tervezési, megvaldsitasi
¢s fejlesztési kdrnyezetében.

ALC DVS.1.2C A fejlesztési biztonsagrol szoldo dokumentacidnak bizonyitékot kell
szolgaltatnia arr6l, hogy ezeket az intézkedéseket betartjdk a TOE fejlesztése és a
karbantartasa soran.

Ertékel6i tevékenységelemek:

ALC DVS.1.1E Az értékeldnek kell megerdsitenie, hogy a szolgéltatott informécid
megfelel a bizonyitékok tartalmira és megjelenésmodjara vonatkoz6 minden
kovetelménynek.

ALC DVS.1.1E Az értékeldnek kell megerdsitenie, hogy a biztonsagi intézkedéseket
betartjak.

ALC_FLR.1 Alapszintili hibajavitas
Fiiggoségek:
e Nincsenek fiiggdségek.

Fejlesztoi tevékenységelemek:

ALC FLR.1.1D A fejlesztének kell szolgéltatnia a hibajavitasi eljarasokat tartalmazo
dokumenticiot.

A bizonyitékelemek tartalma és megjelenésmodja:

ALC FLR.1.1C A hibajavitasi dokumentacionak kell leirnia a teenddket az
azonositott biztonsagi rések nyomon kovetéséhez a TOE minden egyes véltozataban.
ALC FLR.1.2C A hibajavitasi eljarasoknak tartalmazniuk kell a biztonsagi rések
tulajdonsagait és hatdsait, valamint a rés kijavitdsanak statuszat tartalmazo leiréas
meglétét.
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e ALC FLR.1.3C A hibajavitasi eljarasoknak tartalmazniuk kell, hogy minden egyes
biztonsagi réshez javitasi 1épéseket kell azonositani.

e ALC FLR.1.4C A hibajavitasi eljarasoknak kell leirniuk azokat a modszereket,
amelyek a résekkel kapcsolatos informacio, hibajavitasok és a TOE hasznaloi szamara
szlikséges hibajavitasi és utmutato jellegli Iépések biztositasara hasznalatos.

Ertékel6i tevékenységelemek:

e ALC FLR.1.1E Az értékelonek kell megerdsitenie, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmira és megjelenésmodjara vonatkoz6 minden

kovetelménynek.
ATE_COV.2 A lefedettség elemzése
Fiiggoségek:

e ADV FSP.I Informalis funkcionalis eldiras
e ATE FUN.1 Funkcionalis vizsgalat

Fejlesztoi tevékenységelemek:

e ATE COV.2.1D A fejlesztének elemzést kell adnia a vizsgalat lefedettségére.

A bizonyitékelemek tartalma és megjelenésmodja:

e ATE COV.2.1C A vizsgalat lefedettség elemzésének kell szemléltetnie, hogy a

vizsgélati dokumentacioban szerepld vizsgalat megfelel a TSF-nek a funkcionélis
eldirasban leirtak szerint.

e ATE COV.22C A vizsgalat lefedettség elemzésének kell szemléltetnie, hogy
funkcionalis eldirasban leirtak szerinti TSF megfelel a vizsgalati dokumentacidban
leirt vizsgalatoknak, és hogy a vizsgalati dokumentacio teljes.

Ertékeldi tevékenységelemek:

e ATE COV.2.1E Az értékelonek kell megerdsitenie, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmara ¢és megjelenésmodjara vonatkozd minden

kovetelménynek.
ATE _DPT.1 A fels6szintli terv vizsgalata
Fiiggoségek:

e ADV HLD.I A fels6szintl terv leirdsa
e ATE FUN.1 Funkcionalis vizsgalat

Fejlesztoi tevékenységelemek:

e ATE DPT.1.1D A fejlesztonek szolgéltatnia kell a vizsgalat alapossagének elemzését.
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A bizonyitékelemek tartalma és megjelenésmodja:

e ATE DPT.1.1C Az alapossagvizsgalatnak meg kell mutatnia, hogy a vizsgalati
dokumentécioban szerepld vizsgéalatok elegenddek annak demonstridlashoz, hogy a
TSF a sajat felsészintii tervének megfelelden miikodik.

Ertékeldi tevékenységelemek:

e ATE DPT.1.1E Az értékelonek kell megerdsitenie, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmira és megjelenésmodjara vonatkoz6 minden

kovetelménynek.
ATE_FUN.1 Funkcionalis vizsgalat
Fiiggoségek:

e Nincsenek fliggdségek.
Fejlesztoi tevékenységelemek:

e ATE FUN.1.1D A fejlesztonek vizsgalnia kell a TSF-et és dokumentdlnia kell az
eredményeket.
e ATE FUN.1.2D A fejlesztének szolgaltatnia kell a vizsgéalati dokumentaciot.

A bizonyitékelemek tartalma és megjelenésmodja:

e ATE FUN.I.1C A vizsgalati dokumentacionak tartalmaznia kell a vizsgalati terv, a
vizsgalati eljarasok leirasat, a varhato és valos vizsgalati eredményeket.

e ATE FUN.1.2C A vizsgalati tervnek azonositania kell a vizsgélni kivant funkcidkat
¢s le kell irnia a végrehajtando vizsgalatok céljait.

e ATE FUNI1.3C A vizsgalati eljarasok leirasanak azonositania kell a végrehajtando
vizsgalatokat és le kell irnia a vizsgalat forgatokonyvét minden egyes funkcio
esetében. Ezeknek a forgatokonyveknek tartalmazniuk kell a tovabbi vizsgalatok
eredményeivel kapcsolatos soros fliggdségeket.

e ATE FUN.1.4C A varhato vizsgalati eredmények a vizsgalatok sikeres futtatdsa soran
keletkez6 varhato kimeneti értékeket mutassak.

e ATE FUN.1.5C A fejleszté altal végrehajtott vizsgalatok eredményeinek meg kell
mutatniuk, hogy minden funkcio el6iras szerint miikodik.

Ertékeldi tevékenységelemek:
e ATE FUN.IL.1E Az értékeldnek kell megerdsitenie, hogy a szolgaltatott informécio

megfelel a bizonyitékok tartalmdra ¢és megjelenésmodjara vonatkozé minden
kovetelménynek.
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ATE_IND.2 Fiiggetlen vizsgalat — mintan

Fiiggoségek:

e ADV FSP.I Informalis funkcionalis eldiras
e AGD ADM.1 Az adminisztratori Gtmutato
e AGD USR.I A hasznal6i Gtmutato

e ATE FUN.1 Funkcionalis vizsgalat

Fejlesztoi tevékenységelemek:
e ATE IND.2.1D A fejlesztonek kell szolgéltatnia a TOE-t a vizsgélathoz.
A bizonyitékelemek tartalma és megjelenésmodja:

e ATE IND.2.1C A TOE-nek alkalmasnak kell lennie a vizsgalatra.
e ATE IND.2.2C A fejlesztonek a TSF funkciondlis vizsgéalata soran hasznalt
er6forraskészlettel megegyezo erdéforraskészletet kell nytjtania.

Ertékeldi tevékenységelemek:

e ATE IND.2.1E Az értékelonek kell megerdsitenie, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmira és megjelenésmodjara vonatkoz6 minden
kovetelménynek.

e ATE IND.2.2E Az értékelonek meg kell vizsgédlnia a TSF egy részhalmazat annak
igazolasara, hogy a TOE el6iras szerint miikodik.

e ATE IND.2.3E Az értékelonek végre kell hajtania egy mintavizsgalatot a vizsgalati
dokumentécion azért, hogy ellendrizze a fejlesztdi vizsgalati eredményeket.

AVA_MSU.1 Az Gtmutatds vizsgalata
Fiiggoségek:
e ADO_IGS.1 A Hv-telepités, a Sv-telepités €s a beinditas eljarasai
e ADV FSP.I Informalis funkcionalis eldiras
e AGD ADM.1 Az adminisztratori Gtmutato
e AGD USR.I A hasznal6i Gtmutato

Fejlesztoi tevékenységelemek:

e AVA MSU.1.1D A fejlesztonek kell szolgaltatnia az utmutatdi dokumentaciot.

A bizonyitékelemek tartalma és megjelenésmodja:

e AVA MSU.1.1C Az utmutatéi dokumentacidnak azonositania kell a TOE minden
lehetséges miiveleti modozatat (koztiik azokat a miiveleteket, amelyek egy hibat vagy

miikodési rendellenességet kovetnek), a kovetkezményiiket €s a biztonsagos miikodés
karbantartasara vonatkozo javaslatokat.
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e AVA MSU.1.2C Az atmutatéi  dokumentacionak  teljesnek,  érthetonek,
konzisztensnek ¢€s értelmesnek kell lennie.

e AVA MSU.1.3C Az utmutatéi dokumentacionak a varhato kornyezettel kapcsolatban
minden feltételezést tartalmaznia kell.

e AVA MSU.1.4C Az ttmutatdoi dokumentacionak tartalmaznia kell minden
kovetelményt a kiils6 biztonsagi intézkedésekkel kapcsolatban (koztik az eljarasi,
fizikai és személyi vezérlokkel).

Ertékeldi tevékenységelemek:

e AVA MSU.1.1E Az értékelonek kell megerdsitenie, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmara ¢és megjelenésmodjara vonatkozd minden
kovetelménynek.

e AVA MSU.1.2E Az értékelének meg kell ismételnie minden konfiguracids és
telepitési eljarast annak megerdsitésére, hogy a TOE konfiguralhat6 €s biztonsagosan
hasznalhat6 csupan a csatolt itmutat6éi dokumentacié hasznélataval.

e AVA MSU.1.3E Az ¢értékelonek meg kell hatdroznia, hogy az utmutatdi
dokumentécid lehetove teszi az 6sszes nem biztonsagos allapot érzékelését.

AVA_SOF.1 A TOE biztonsagi funkcidja erdsségének értékelése
Fiiggoségek:

e ADV _FSP.1 Informalis funkcionalis el6iras
e ADV HLD.1 A fels6szintii terv leirasa

Fejlesztoi tevékenységelemek:

e AVA SOF.1.1D A fejlesztonek a TOE biztonsagi funkciderdsség-elemzését minden
olyan mechanizmuson el kell végeznie, amelyet az ST a TOE biztonsagi
funkciderdsség-igényként azonosit.

A bizonyitékelemek tartalma és megjelenésmodja:

e AVA SOF.1.1C Minden olyan mechanizmus esetében, amely rendelkezik egy TOE
biztonsagi funkcioerdsség-igénnyel, a TOE funkciderdsség-elemzésnek ki kell
mutatni, hogy a mechanizmus eléri vagy tallépi a PP/ST-ben meghatarozott legkisebb
erdsségi szintet.

e AVA SOF.1.2C Minden egyes mechanizmus esetében, amely rendelkezik kiilon TOE
biztonsagi funkciderdsség-igénnyel, a TOE funkciderdsség-elemzésnek ki kell
mutatni, hogy a mechanizmus eléri vagy tallépi a PP/ST-ben meghatarozott legkisebb
erdsségi szintet.

Ertékeldi tevékenységelemek:

e AVA SOF.1.1E Az értékeldnek kell megerdsitenie, hogy a szolgaltatott informacio
megfelel a bizonyitékok tartalmdra ¢és megjelenésmodjara vonatkozé minden
kovetelménynek.

e AVA SOF.1.2E Az értékelonek kell megerdsitenie, hogy az erdsségi igények
megfeleldek.
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AVA VLA.1 A sebezhetOség fejlesztdi elemzése
Fiiggoségek:

ADV_FSP.1 Informalis funkcionalis eldiras
ADV_HLD.1 A fels6szintii terv leirasa
AGD ADM.1 Az adminisztratori Gtmutato
AGD_USR.1 A hasznal6i itmutato

Fejlesztoi tevékenységelemek:

e AVA VLA.1.1D A fejlesztonek végre kell hajtania és dokumentdlnia kell a TOE
szallithato elemeinek elemzését a TSP megsértésének nyilvanvald modozatait kutatva.

e AVA VLA.1.2D A fejlesztonek dokumentalnia kell a nyilvanvald sebezhetdségi
pontok természetét.

A bizonyitékelemek tartalma és megjelenésmodja:

e AVA VLA.1.IC A dokumentacidonak meg kell mutatnia, hogy egyik azonositott
sebezhetdségi pont sem hasznalhato ki a TOE varhat6 kornyezetében.

Ertékeli tevékenységelemek:

e AVA VLA.1.1E Az értékeldnek kell megerdsitenie, hogy a szolgéltatott informacio
megfelel a bizonyitékok tartalmara és megjelenésmodjara vonatkoz6 minden
kovetelménynek.

e AVA VLA.12E Az ‘¢rtékelonek a fejleszté sebezhetdségi elemzésén alapulod
behatolasi vizsgalatot kell végrehajtania annak biztositdsara, hogy a nyilvanvald
sebezhetdségi pontok targyalasra kertiltek.
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6 TOE osszefoglalé eldiras

A TOE o6sszefoglald eléirds a TOE altal teljesitendd biztonsagi kovetelményeket teljesitd
biztonsagi funkcidkat tartalmazza. Leirja a TOE 0sszes biztonsagi funkcidjat és garancialis
intézkedését, amelyek a TOE biztonsagi kovetelményeinek a kielégitéséhez jarulnak hozza.

6.1 A TOE biztonsagi funkcioi

A biztonsagi funkciok (BF) 6 csoportba lettek sorolva:
e BFI Lenyomat és digitalis aldirds kezelése

BF2 Tanusitvany kezelése

BF3 Iddébélyeg kezelése

BF4 OCSP kezelése

BF5 CRL kezelése

BF6 A TSF védelme és kezelése

6.1.1 BF1 Lenyomat és digitdlis aldirds kezelése

A ,,BF1 Lenyomat ¢és digitalis aldiras kezelése” biztonsagi funkcid végzi el a lenyomat
készitésének, aszimmetrikus kodolas elkészitését, ellendrzését.

A BF1 biztonsagi funkcio a kriptografiai fliggvények meghivasa elétt elokésziti az adatokat, a
megfeleld formdzasokat elvégzi rajtuk. A XAdES alairasok (ETSI TS 101903 v1.2.2)
esetében az XML struktirdba van bedgyazva (pl. base64 kddoltan) az aldirdsra megadott,
tetszOleges formatumu allomany, adat, és emiatt csak a kanonikalizacios fliggvény, a C14N
(W3C Canonical XML v1.0) meghivésa utan keriilhetnek atadasra az aldirand6 adatok a
lenyomatkészitd fliggvény szamara.

Alairas létrehozasa esetén az eszkoztol fiiggden kiilonb6z6 mddon térténik meg a lenyomat
elkészitése és az aszimmetrikus kodolds. A PKCS#12 alloményok, mint ,,szoftver tokenek”
(tanusitvany és a hozza tartozd magankulcs egy csomagban, dllomany formajaban tarolodik a
szamitégépen) hasznalata esetén a CryptoAPI bonyolitja le a titkos kulcshoz valé hozzaférés
engedélyezését (PIN kod bekérése kiilon ablakban). A TOE ,hardver tokenek™ esetén a
CryptoAPI fiiggvényein keresztiil adja at az elokészitett adatot az alairas-létrehozo eszkoznek
(pl. intelligens kartya), és a CryptoAPI bonyolitja le az eszk6zon tarolt magankulcshoz vald
hozzaférés engedélyezését (PIN kod bekérése kiilon ablakban). A hozzaférések engedélyezése
utdn a CryptoAPI vagy az alairas-1étrehozo eszkoz lefuttatja a megkapott alairand6 adaton a
lenyomatkészitd fiiggvényt (SHA-1), illetve a magénkulcs segitségével az aszimmetrikus
koédolast  (RSA). A szabvanyban leirtaknak  megfeleléen (IETF 3275) az
http:// www.w3.0rg/2000/09/xmldsig#rsa-shal (RSASSA-PKCS1-vl 5) azonositoval ellatott
alairas-1étrehozo algoritmust elsddlegesen tdmogatjia a TOE. A CryptoAPI (,,szoftveres
token” ¢és ,,hardveres token” esetében egyarant) ennek a folyamatnak az eredményét adja
vissza a TOE-nak. A részfolyamat a memoriaba esetlegesen bekertilt bizalmas adatok (pl.
PKCS#12 allomanyok esetén PIN kéd, magankulcs) memoriabol valé torlésével végzodik.

Alairas ellendrzése sordn a lenyomat elkészitését a CryptoAPI végzi el a megadott
azonositoval ellatott lenyomatkészité fiiggvény alapjan (pl. SHA-1), illetve szintén a
CryptoAPI dekodolja a digitalis alairast (pl. RSA) a megadott tanusitvanybdl kinyert
nyilvanos kulcs révén. A lenyomatok Osszehasonlitasadval, az eredmény kiértékelésével a
részfolyamat lezarul.
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6.1.2 BF?2 Tanusitvany kezelése

A ,BF2 Tantsitvanyok kezelése” biztonsagi funkci6é végzi el a tanusitvanyok
sértetlenségének ¢és hitelességének, a tanusitvanylanc, illetve tartalmi megfeleldségének
ellendrzését.

A tantsitvanyokat a kibocsato ellatja sajat titkos kulcséval 1étrehozott digitdlis alairassal,
amely biztositja a kibocsatott tanusitvany sértetlenségét és hitelességét. A digitélis alairas és
az érvényesség ellenérzése a ,,BF1 Lenyomat és digitalis aldirds kezelése”, ,,BF4 OCSP
kezelése”, ,,BF5 CRL kezelése” biztonsagi funkcioknal leirtak alapjan torténik.

A hitelesség ellendrzését nemcsak a végfelhasznaldi tanusitvanyra kell elvégezni, hanem a
tanusitvanylancban szerepld Osszes elemre. A szolgaltatdi tantsitvanyokndl a visszavonasi
adatok ellendrzése — az archiv alairasok kivételével — nem sziikséges, ezért a digitalis alairas
¢s az érvényesség ellendrzése a ,,BF1 Lenyomat ¢és digitalis alairds kezelése” biztonsagi
funkcioknal leirtak alapjan torténik.

A tartalmi megfeleloség esetében a TOE megkiilonbozteti az eldirasoknak megfeleldéen a
fokozott biztonsagli és mindsitett tantsitvanyt. A tanusitvanyoknal a TOE figyeli az RFC
3280 szabvanynak valdo (ASN.1 struktura) megfeleldséget. A fokozott biztonsaghi
tanusitvanyoknal az alapvetd elemek sziikségesek az ellendrzéshez, a ,,subject” és ,,issuer”
mez0 (pl. a végfelhasznaldi tanusitvanyban szerepld kibocsatd megkiilonboztetd neve
megegyezik-e a kibocsatod tanusitvanyaban feltiintetett tulajdonosi megkiilonboztetd névvel),
illetve a ,validity” mezd (pl. aldiras létrehozdsdnak datuma és id6pontja a tanUsitvany
érvényességi idején tortént-e). Bizonyos esetekben mas elemeket is kell vizsgalni, mint az
»extKeyUsage” (pl. ,timeStamping” bit) kiterjesztés. Mindsitett tantsitvany esetén az
alapvetd elemeken kiviil a ,.keyUsage” (pl. ,,nonRepudiation” bit), és ,,qCStatements” (pl.
»QcCompliance” bit) kiterjesztéseket, illetve a ,critical” jelzOket is kell az eldirdsoknak
megfelelden ellendrizni.

6.1.3 BF3 Idobélyeg kezelése

A ,BF3 Idoébélyeg kezelése” biztonsagi funkcido az idobélyeg kérések és valaszok
1étrehozasat, kiildését, fogadasat, feldolgozasat foglalja magaban.

Az 1ddbélyeg kéréseknél és valaszoknal a TOE figyeli az RFC 3161 szabvanynak vald
(ASN.1 struktira) megfeleldséget. Az id6bélyeg kérések paraméterezése miatt a valaszban
elvart, hogy szerepeljen az idObélyeg szolgaltatdo tanusitvanya beagyazva. Az idobélyeg
valaszon ¢és a beagyazott idobélyeg tanusitvanyon levd digitalis aldiras ellendrzése a ,,BF1
Lenyomat ¢és digitalis alairas kezelése”, ,,BF2 Tanusitvany kezelése” biztonsagi funkcioknal
leirtak alapjan torténik.

Az 1d6bélyeg szolgaltatbhoz a tavoli hozzaférés soran a TOE tdmogatja a tanusitvanyon
alapul¢ felhasznal6 hitelesitést (pl. SSL v3.0, TLS v1.0).

6.1.4 BF4 OCSP kezelése
A ,,BF4 OCSP kezelése” biztonsagi funkcid6 az OCSP kérések és valaszok létrehozasat,

kiildését, fogadasat, feldolgozasat foglalja magdban.
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Az OCSP kéréseknél és valaszoknal a TOE figyeli az RFC 2560 szabvanynak valé (ASN.1
struktira) megfeleléséget. Az OCSP vélaszon levd digitalis alairds ellendrzése a ,,BF1
Lenyomat ¢s digitalis alairas kezelése”, ,,BF2 Tanusitvany kezelése” biztonsagi funkcioknal
leirtak alapjan torténik. A visszavondsi adatoknal kiilon meg kell vizsgalni, hogy azok
kiadasdnak datuma ¢és id6pontja megfelelo-e. A visszavondsi adatnak az alairas
létrehozasanak datumaban és idOpontjaban kell tartalmaznia informdciot a kérdéses
tanusitvanyokrol, amit az eldirasokban a ,kivarasi id6” fogalmanak betartasa jelol a
visszavonasi adatok beszerzésére vonatkozolag.

Az OCSP szolgaltatohoz a tavoli hozzaférés soran a TOE tamogatja a tantsitvanyon alapuld
felhasznalo hitelesitést (pl. SSL v3.0, TLS v1.0).

6.1.5 BF5 CRL kezelése

A ,,BF5 CRL kezelése” biztonsagi funkcidé a CRL elérését, lekérését, feldolgozasat foglalja
magaban.

A CRL adatoknal a TOE figyeli az RFC 3280 szabvanynak vald6 (ASN.1 struktara)
megfeleldséget. A CRL adaton levé digitalis alairas ellendrzése a ,,BF1 Lenyomat és digitalis
alairas kezelése”, ,,BF2 Tanusitvany kezelése” biztonsagi funkcioknal leirtak alapjan torténik.
A visszavonasi adatokndl kiilon meg kell vizsgalni, hogy azok kiadasanak datuma ¢&s
idépontja megfeleld-e. A visszavondsi adatnak az aldirds létrehozdsanak datumaban és
idépontjaban kell tartalmaznia informéciot a kérdéses tanusitvanyokrol, amit az eldirdsokban
a ,,kivarasi id6” fogalmanak betartasa jelol a visszavonasi adatok beszerzésére vonatkozolag.

A CRL adatokat tarolo hitelesités-szolgaltatohoz a tavoli hozzaférés soran a TOE tamogatja a
tanusitvanyon alapul6 felhasznalo hitelesitést (pl. SSL v3.0, TLS v1.0).

6.1.6 BF6 A TSF védelme és kezelése

A ,,BF6 A TSF védelme és kezelése” biztonsagi funkcid a bizalmas adatok memoriaban,
tarolon vald kezelését, a kiilonbozd biztonsagi bedllitasokat és az események naplozasat
foglalja magaban.

A memoridba esetlegesen bekeriilt bizalmas adatok (pl. PKCS#12 allomanyok esetén PIN
kéd, magénkulcs) memoridbol vald torlését kiilon fliggvények biztositjdk, amelyek a
hasznalat utan kozvetleniil meghivodnak (a lenyomatkészités és aszimmetrikus kodolés utéan,
de a tavoli hozzaférések, mint az idobélyeg szolgaltato elérése elott).

A biztonsagi bedllitaisok kozott szerepelnek a kriptografidhoz kotédd elemek, mint a
tamogatott, elvart kulcshosszok, algoritmusok, illetve az egyéb, de a kriptografiai adatok
feldolgozédsa szempontjabol alapvetd elemek, mint a visszavonasi adatokhoz kapcsolodo
kivarasi 1d6, tavoli hozzaférések, szolgaltatok elérhetdségeinek beallitasai.

A naplozasnél a titkos kulcshoz vald hozzaféréshez, az idébélyeg kérések kiildéséhez,
valaszok fogadasdhoz, az OCSP kérések kiildéséhez, valaszok fogadasahoz, a CRL adatok
letoltéséhez, illetve a kiillonbozé hibajelenségekhez kapcsolodd iizenetek keriilnek
biztonsagos modon tarolasra.
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6.2 A TOE garancialis intézkedései

A garancialis intézkedésekrdl szo6lo nyilatkozat az értékelés targya azon garancialis
intézkedéseit hatarozza meg, amelyekrol kijelentették, hogy eleget tesznek a kinyilvanitott
garancialis kovetelményeknek. A garancialis intézkedéseket a garancidlis kovetelményekre
ugy kell visszavezetni, hogy lathatova valjon, melyik intézkedés melyik kovetelmény
kielégitéséhez jarul hozza.

A garancialis intézkedések meghatarozasa, ahol ez alkalmas, megadhato a fontosabb
tervdokumentaciokra, életciklus tervekre vagy menedzseri tervekre valé utalassal.

6.2.1 Konfigurdcio menedzselés

A XadesMagic fejlesztése soran keletkezett Osszes elemet figyelemmel kiséri a
konfiguracidmenedzsment rendszer, ezaltal biztositja az egyes elemek rendelkezésre allasat a
termék teljes életciklusa alatt. A lefedettség az alabbi tételekre terjed ki:

megvalositott termék;

a termék forraskodja;

tervezési dokumentacio;

fejlesztdi itmutato;

konfiguracié menedzselés dokumentécio;
teszt dokumentécio és teszt szoftver.

A XadesMagic fejlesztése egy valtozaskezeld szoftver segitségével torténik, mely egy
szervergépen keresztiil érhetd el. Ennek védelme biztositja, hogy csak engedélyezett
modositasok torténhessenek a fejlesztés alatt allo szoftveren. A XadesMagic termékhez
verzioszamot rendelnek, az értékelés sordn egyértelmiien lathaté, hogy mely verzid
értékelését végzik az értékeldk.

A konfiguracio kezelési tervrdl késziilt leiras:

"XadesMagic elektronikus alairas alkalmazas fejlesztd készlet fokozott biztonsagu
elektronikus alairashoz v1.0 — A konfiguracido menedzselés dokumentacioja"

6.2.2 Kiszallitas és miikodtetés

A XadesMagic szallitasaval és hasznalataval kapcsolatos eljarasok leirasat a "XadesMagic
elektronikus alairas alkalmazas fejlesztd készlet fokozott biztonsagl elektronikus aldirdshoz
v1.0 — Szallitasi dokumentacio" cimii dokumentum tartalmazza.

6.2.3 Fejlesztés

Az informalis funkciondlis specifikdcid megfogalmazza a XadesMagic f0 biztonsagi
funkcidit, a kiils interfészeket, ezek céljat. Az informalis specifikdciot leiré dokumentum:
"XadesMagic elektronikus aldirds alkalmazas fejlesztd készlet fokozott biztonsagu
elektronikus alairashoz v1.0 — Funkcionalis specifikacio"
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A magas szintl terv informalis eszkozokkel leirja a fejlesztés alatt allo rendszer 6 elemeit, a
kozottiik 1évo kapcesolatokat. Az errdl késziilt leirés:

"XadesMagic elektronikus aldirds alkalmazéas fejlesztd készlet fokozott biztonsagu
elektronikus alairashoz v1.0 — Magas szintii terv"

Az informalis megfelelés elemzés bemutatja, hogy a magasabb szintii informalis leirasokban
megadott biztonsagi funkciokat hogyan valositjak meg az alacsonyabb szinteken, azaz hogyan
felel meg egymasnak példaul a funkcionalis specifikacid és a magas szintll terv. Az errdl
késziilt leiras:

"XadesMagic elektronikus aldirds alkalmazas fejlesztd készlet fokozott biztonsagh
elektronikus alairdshoz v1.0 — Megfeleltetés elemzések"

6.2.4 Utmutaté dokumentumok

A TOE felhasznaloi (alkalmazasfejlesztok) szdmara késziilt dokumentumok:
"XadesMagic elektronikus aldirds alkalmazas fejlesztd készlet fokozott biztonsagu
elektronikus alairashoz v1.0 — Fejleszt6i utmutato"

6.2.5 Az életciklus tamogatdsa

A tervezés és fejlesztés soran az értékelés targya bizalmassdganak és sértetlenségének
biztositdsahoz a fejlesztéi kornyezetre ¢és a fejlesztok személyére vonatkozd szabalyokat
alkalmaztak. A fejlesztok a tervek és fejlesztés részleteit a termék teljes élete folyaman csak
az arra feljogositott személyekkel beszélhetik meg, a fejlesztési telephelyen csak az arra
jogosult személyek férhetnek hozzd a termékkel kapcsolatos programokhoz,
dokumentéciokhoz.

Az "XadesMagic elektronikus aldirds alkalmazas fejlesztd készlet fokozott biztonsagu
elektronikus aldirashoz v1.0 — A fejlesztési biztonsag dokumentacidja" leirds tartalmazza a
fejlesztok altal az értékelés targya fejlesztése soran alkalmazott szabalyok leirasat.

6.2.6 Tesztelés

A XadesMagic teszteléséhez az alabbi, teszteléssel kapcsolatos dokumentumok késziiltek:
"XadesMagic elektronikus aldirds alkalmazas fejlesztd készlet fokozott biztonsagu
elektronikus alairashoz v1.0 — Tesztelési dokumentacio”

"XadesMagic elektronikus aldirds alkalmazas fejlesztd készlet fokozott biztonsaga
elektronikus alairashoz v1.0 — Teszt lefedettség elemzés"

"XadesMagic elektronikus aldirds alkalmazas fejlesztd készlet fokozott biztonsagu
elektronikus aldirdshoz v1.0 — Teszt mélység elemzes"

6.2.7 Sebezhetoségek felmérése

Az tmutaté dokumentumok ismeretében a tesztelési eljarassal parhuzamosan sebezhetdségi
elemzésre is sor keriilt. Az azonositott sebezhetéségek esetén ki kell mutatni, hogy az adott
sebezhetdség miért nem hasznalhato ki az értékelés targya mitkddési kornyezetében.

A fejlesztdi sebezhetdségi elemzést az alabbi dokumentum tartalmazza:
"XadesMagic elektronikus alairas alkalmazéas fejlesztd készlet fokozott biztonsagu
elektronikus alairashoz v1.0 - Sebezhetdség elemzés”
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7 PP megfeleloség

Jelen biztonsagi eldiranyzat a PKE PP alapjan késziilt, de a TOE specifikus biztonsagi
jellemzdi miatt PP megfelel0ségi nyilatkozatot nem tesz.
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8 Indoklasok

Ez a fejezet tartalmazza azon indoklasokat, melyek megmutatjak, hogy a TOE valdban kivédi
a szamitasba vett veszélyeket és teljesiti a biztonsagi céljait. Mivel a TOE nem 06nallo
alkalmazds, hanem egy fejlesztéi fliggvénykonyvtar, ezért a PKE PP csalad altal altalanos
kovetelményként értelmezett biztonsagi kovetelményeket a TOE IT kornyezetének kell
kielégitenie. A TOE IT kornyezetébe tartoznak a TOE altal hasznalt programcsomagok és az
operacios rendszer, tovabba a KHE eszkoz és annak meghajté programjai.

8.1 A biztonsagi célok indoklasa

8.1.1 Az alap (egyuttal a kornyezetre vonatkozo) biztonsdgi célok indokldasa

A 8.1 tablazat a feltételezéseket és az alap fenyegetéseket képezi le a (kornyezetre vonatkozo)
alap biztonsagi célokra, megmutatva, hogy minden feltételezéshez és fenyegetéshez tartozik
legalabb egy biztonsagi cél. A 8.2 tablazat az alap biztonsagi célokat rendeli a
feltételezésekhez és a fenyegetésekhez, bizonyitvan, hogy minden biztonsagi célhoz tartozik

legalabb egy feltételezés vagy fenyegetés.

8.1. tablazat — A TOE-re vonatkozo feltételezések és fenyegetések leképezése a célokra

Feltételezés/veszély Célok
AE.Authorized Users OE.Authorized Users
AE.Configuration OE.Configuration
AE.Crypto Module OE.Crypto

AE.PKI Info OE.PKI Info
AE.Physical Protection OE.Physical Security
AE.Time OE.Time
AE.Timestamp OE.TimeStamp
T.Attack OE.DAC

T.Audit Excess

OE.Audit Select

T.Audit Fill

OE.Audit Select

T.Audit Modify

OE.Audit Protect

T.Audit Unreadable

OE.Audit Readable

T.Bypass OE.Invoke
T.Imperson OE.I&A,

OE.Limit Actions Auth
T.Modify OE.Self Protect,

OE.DAC,
OE.Protect 1&A Data,
OE.Trust_Anchor,

OE.TSF Data
T.Object Init OE.Init Secure Attr fg
T.Private Key OE.DAC

T.Role

OE.Security Roles

T.Secure Attributes

OE.Secure Attributes

T.Shoulder Surf

OE.No Echo

T.Tries

OE.Limit Tries

XadesMagic — Biztonsagi eldiranyzat

71 -

1.0 verzid




AE.Authorized_Users: az engedéllyel rendelkezd felhasznalok megbizhatok, hogy a
szamukra kijelolt funkciokat végrehajtsak. A feltételezésbodl szarmaztatott biztonsagi cél:
e OE.Authorized_Users: az engedéllyel rendelkezd felhasznalok megbizhatok a
tekintetben, hogy a szamukra kijelolt feladatokat végrehajtjak.

AE.Configuration: a TOE-t megfelelden telepitik és konfiguraljak. A feltételezésbdl
szarmaztatott biztonsagi cél:
e OE.Configuration: a TOE-t ugy kell telepiteni és konfiguralni, hogy a TOE
biztonsagos allapotban kezdjen el izemelni.

AE.Crypto_Module: a TOE kornyezetrdl feltételezziik, hogy tartalmaz egy vagy tobb
megbizhatd kriptografiai modult (pl. CryptoAPI, OpenSSL), mely modul vagy modulok a
kriptografiai miiveleteke hajtjak végre. A feltételezésbodl szarmaztatott biztonsagi cél:
e OE.Crypto: a kornyezetnek tartalmaznia kell egy vagy tobb kriptografiai modult
(pl. CryptoAPI, OpenSSL), mely modul vagy modulok a kriptografiai miiveleteket
hajtjk végre.

AE.PKI_Info: a tanusitvany és tantsitvany visszavonasi informaciok a TOE rendelkezésére
allnak A feltételezésbdl szdrmaztatott biztonsagi cél:
e OE.PKI Info: az IT kdérnyezetnek biztositania kell a TOE szdmara a tanusitvany
¢s tanusitvany visszavonasi informéciokat.

AE.Physical_Protection: a kornyezetrdl feltételezziik, hogy fizikailag megvédi a TOE-t a
jogosulatlan fizikai hozzaféréssel szemben. A feltételezésbol szarmaztatott biztonsagi cél:

e OE.Physical_Security: a kdrnyezetnek elfogadhat6 szinten kell fizikai védelemrdl
gondoskodnia, hogy a TOE-t ne lehessen hamisitani, illetve ne lehessen célpontja
olyan rejtett csatorna tdmadédsoknak, mint példaul aramingadozéas elemzés és
1d6zités elemzés kiilonbdzd formai.

AE.Time: a kornyezetrol feltételezziik, hogy GMT forméban és a megkivant pontossaggal
gondoskodik a pontos rendszeridorol. A feltételezésbdl szarmaztatott biztonsagi cél:
e OE.Time: a kdrnyezetnek hozzaférést kell biztositania a pontos id6hoz, megkivant
pontossaggal, GMT formara alakitva.

AE.TimeStamp: az idébélyeg valasz a TOE rendelkezésére allnak A feltételezésbol
szarmaztatott biztonsagi cél:
e OE.TimeStamp: az IT kornyezetnek biztositania kell a TOE szamara az
1d6bélyegzés szolgaltatohoz valo hozzaférését.

T.Attack: a TOE értékek nem észlelt kompromittalddas kovetkezhet be egy (kiils6 vagy
belsd) tdmadd olyan tevékenysége révén, mely tevékenységet nincs joga végezni. A
vesz¢Elybdl szarmaztatott biztonsagi cél:
e OE.DAC: a TSF-nek ellendriznie €s korlatoznia kell a felhasznalok hozzaféréseit
a TOE értékekhez, egy megadott hozzaférés ellendrzési szabalyzatnak
megfelelden.
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T.Audit_Excess: a biztonsagi napld til sok adatot tartalmaz az értékelhetd elemzéshez. A
vesz¢élybdl szarmaztatott biztonsagi cél:
e OE.Audit_Select: a TSF-nek lehetéveé kell tennie a jogosult felhasznalok szamara
a naplozando6 események kivalasztasat.

T.Audit_Fill: a biztonsagi napld til gyorsan betelik, igy nem tolti be céljat. A veszélybdl
szarmaztatott biztonsagi cél:
e OE.Audit_Select: a TSF-nek lehetévé kell tennie a jogosult felhasznalok szamara
a naplézandd események kivalasztasat.

T.Audit Modify a biztonsadgi naplorekordok nem megbizhatéak, mert jogosulatlan
modositasnak lehetnek kitéve. A veszEélybdl szarmaztatott biztonsagi cél:
e OE.Audit Protect: a TSF-nek meg kell védenie a biztonsagi naplofajlt a
jogosulatlan mddositastol. Az IT kornyezet altal nyqjtott védelmen tilmenden a
TOE is biztositja a naplorekordok moddositdsanak észlelhetdségét kriptografiai
lenyomatképz6 (hash) algoritmusok hasznalata révén.

T.Audit_Unreadable a biztonsdgi naploallomany nem olvashatd és értelmezhetd emberi
felhasznalo szamara, igy nem lehet a biztonsagi szempontbol fontos eseményeket vizsgalni. A
veszelybdl szarmaztatott biztonsagi cél:
e OE.Audit_Readable: a TSF-nek képesnek kell lennie huméan felhasznalo altal
olvashat6 formara hozni a naplorekordokat.

T.Bypass: egy jogosulatlan egyed vagy felhaszndld6 meghamisithatja a biztonsagi
tulajdonsagokat vagy mas adatokat a TOE biztonsagi funkcidinak megkeriilése és a TOE
értékekhez vald jogosulatlan hozzaférés megszerzése érdekében. A veszEélybdl szarmaztatott
biztonsagi cél:

e OE.Invoke: a TSF-nek minden tevékenység esetén meg kell hivddnia.

T.Imperson: egy jogosulatlan egyed megszemélyesithet egy jogosult TOE felhasznalot,
mialtal hozzaférést szerez a TOE adatokhoz, kulcsokhoz és miiveletekhez. A veszélybdl
szarmaztatott biztonsagi célok:

e OE.I&A: a TSF-nek egyedi moédon azonositania kell minden felhasznalét, és
hitelesiteni kell azok 4allitélagos azonossagat, mieldtt egy felhasznalonak
hozzaftérést ad a TOE szolgaltatasokhoz.

e OE.Limit_Actions_Auth: a TSF-nek korlatoznia kell azon tevékenységeket,
melyeket egy felhaszndldo végrehajthat, mielétt a TSF ellendrzi a felhasznalo
kilétét.

T.Modify: egy tamado modosithatja a TSF-et vagy felhasznéloi adatokat, példaul a térolt
biztonsagi tulajdonsagokat vagy kulcsokat, annak érdekében, hogy hozzaférést szerezzen a
TOE-hez és annak értékeihez. A veszEélybdl szarmaztatott biztonsagi célok:

e OE.Self Protect: a TSF-nek a sajat futdsdhoz egy tartomanyt kell kezelnie,
melyet és melynek értékeit védi a kiils6 beavatkozastol, hamisitastol vagy
jogosulatlan felfedéstol.

e OE.DAC: a TSF-nek ellendriznie €s korlatoznia kell a felhasznalok hozzaféréseit
a TOE értékekhez, egy megadott hozzaférés ellendrzési szabalyzatnak
megfelelden.
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e OE.Protect I&A Data: a TSF-nek csak a jogosult felhasznalok szdmara szabad
lehetévé tennie az I&A adatok modositasat.

e OE.Trust Anchor: a TSF-nek csak a jogosult felhasznalok szamara szabad
lehetévé tennie a megbizhato pontok karbantartasat.

e OE.TSF_Data: a TSF-nek csak a jogosult felhasznalok szamara szabad lehetévé
tennie a TSF adatok mddositasat.

T.Object Init: egy tamadd jogosulatlan hozzaférést szerez egy objektumhoz annak
létrehozésa soran, ha a biztonsagi tulajdonsagokat nem rendelik hozza az objektumhoz, vagy
az objektum létrehozasakor ezt barki megteheti. A veszélybdl szarmaztatott biztonsagi cél:
e OE.Init_Secure_Attr: a TSF-nek érvényes és helyes alapértelmezett biztonsagi
tulajdonsagokrol kell gondoskodnia egy objektum inicializalasakor.

T.Private Key: egy tamadé felveheti egy felhaszndld azonossagat a felhasznalo
magankulcsanak generaldsa vagy haszndlata 4ltal. A veszélybdl a kdvetkezd biztonsagi célok
szarmaznak:
e OE.DAC: kimondja, hogy a TSF-nek ellendriznie ¢és korlatoznia kell a
felhasznalok hozzaféréseit a TOE értékekhez, egy megadott hozzaférés ellendrzési
szabalyzatnak megfelelden.

T.Role: egy felhasznaldo a szamara megengedettnél magasabb jogosultsagot vehet fel és
hasznalhat szdmara egyébként nem megengedett tevékenységek elvégzése céljabol. A
vesz¢Elybdl szarmaztatott biztonsagi cél:
e OE.Security Roles: a TSF-nek karban kell tartania a biztonsagi szempontbol
Iényeges szerepkoroket és a felhasznalok ezen szerepkorokhoz valéd rendelését.

T.Secure_Attributes: egy felhasznalo képes lehet egy objektum biztonsagi tulajdonsagainak
megvaltoztatasara €s igy az objektumhoz vald jogosulatlan hozzaférés megszerzésére. A
veszE€lybdl szarmaztatott biztonsagi cél:
e OE.Secure_Attributes: a TSF-nek csak a jogosult felhasznalok szdmara szabad
lehetévé tennie a biztonsagi tulajdonsagok modositasat.

T.Shoulder_Surf: egy jogosulatlan felhasznal6é a jogosult felhasznal6d valla f616tt meglatja a
hitelesitési informacidkat a hitelesitési folyamat kozben. A veszélybdl szarmaztatott
biztonsagi cél:

e OE.No_Echo: a TSF-nek nem szabad kijeleznie a hitelesitési informacidkat.

T.Tries: egy jogosulatlan egyed kitalalhatja a hitelesitési informaciot probalgatas és hibak
révén. A veszeélybdl szarmaztatott biztonsagi cél:
e OE.Limit_Tries: a TSF-nek korlatoznia kell az egymas utdni sikertelen
hitelesitések szamat.
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A 8.2 tablazat a kornyezetre vonatkoz6 biztonsagi célokat visszavezeti a feltételezésekre és a
efnyegetésekre, ami azt mutatja meg, hogy minden biztonsagi cél visszavezethetd legalabb
egy feltételezésre vagy veszélyre. Az indoklas az el6zd, itt mar nem ismételjiik meg.

8.2 tablazat — A kornyezeti biztonsagi célok leképezése feltételezésekre és fenyegetésekre

Cél

Feltételezés/veszély

OE.Audit Protect

T.Audit Modify

OE.Audit Readable

T.Audit Unreadable

OE.Audit Select

T.Audit Excess
T.Audit Fill

OE.Authorized Users

AE.Authorized Users

OE.Configuration AE.Configuration
OE.Crypto AE.Crypto Module
OE.PKI Info AE.PKI Info
OE.Physical Security AE.Physical Protection
OE.Time AE.Time
OE:TimeStamp AE.Timestamp
OE.DAC T.Attack,
T.Modify,
T.Private Key
OE.Invoke T.Bypass
OE.I&A, T.Imperson
OE.Limit Actions Auth T.Imperson
OE.Protect I1&A Data T.Modity
OE.Init Secure Attr T.Object Init
OE.Security Roles T.Role

OE.Secure Attributes

T.Secure Attributes

OE.No Echo

T.Shoulder Surf

OE.Limit Tries T.Tries

OE.Self Protect T.Modify

OE.Trust Anchor T.Modify

OE.TSF Data T.Modity
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8.1.2 A biztonsagi célok indokldsa a csomagokra

A csomagokban szerepléo alabbi biztonsagi célok kivétel nélkiill mind a TOE-ra
vonatkoznak.

8.1.2.1 CPV - Alap csomag biztonsagi céljainak indoklasa

8.3 tablazat — A veszélyek leképezése célokra a CPV — Alap csomag esetén

Sorszam Veszély Célok
1 T.Certificate Modi O.Verfied Certificate
2 T.Expired Certificate O.Correct_Time

O.Current_Certificate

3 T.Masquarade O.Trusted Keys
4 T.No Crypto 0.Get Keylnfo
5 T.Path Not Found O.Path Find
6 T.Revoked Certificate 0O.Valid Certificate
7 T.User CA O.User

T.Certificate_Modi: egy nem megbizhatd felhasznalé modosithat egy tanusitvanyt, ami
rossz nyilvanos kulcs hasznalatahoz vezet. A veszEélybol szarmaztatott biztonsagi cél:
e O.Verified_Certificate: a TSF-nek csak ellendrizhetd alairassal biro
tanusitvanyokat szabad elfogadnia.

T.Expired_Certificate: egy lejart (és vélhetden visszavont) tanusitvanyt hasznal a rendszer
alairas ellendrzésre. A veszElybdl szarmaztatott biztonsagi cél:
e O.Correct_Time: a TSF-nek gondoskodnia kell érvényes pontos idordl.
e O.Current_Certificate: a TSf-nek csak nem lejart tanusitvanyokat szabad
elfogadnia.

T.Masquarade: egy nem megbizhatd egyed (CA) hamis azonossagu egyedeknek bocsat ki
tanusitvanyokat, akik ezaltal mas legitim felhasznalok nevében 1éphetnek fel. A veszélybol
szarmaztatott biztonsagi cél:
e O.Trusted Keys: a TSF-nek megbizhaté nyilvanos kulcsokat kell hasznalnia a
tantsitasi Gtvonal érvényességének ellendrzése soran.

T.No_Crypto: a felhaszndld nyilvanos kulcsa és a kapcsolédd informaciok nem allnak
rendelkezésre a kriptografiai funkcié elvégzéséhez. A veszelybol szarmaztatott biztonsagi cél:
e 0O.Get_KeylInfo: a TSF-nek gondoskodnia kell a felhasznalo nyilvanos kulcsarol
¢s az ahhoz kapcsolodd informéciokrol a kriptografiai miveletek elvégzése

céljabol.

T.Path_Not Found: egy érvényes tanUsitasi utvonal a rendszerfunkcidé hidnya miatt nem
talalhato. A veszélybdl szarmaztatott biztonsagi cél:
e O.Path_Find: a TSF-nek képesnek kell lennie a tanasitasi utvonal felépitésére egy
megbizhatd ponttdl az eléfizetdig.
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T.Revoked_Certificate: egy visszavont tanusitvanyt a rendszer érvényesként fogad el, ami a
biztonsag sériilésével jar. A veszelybdl szarmaztatott biztonsagi cél:
e O.Valid_Certificate: a TSF-nek érvényes, azaz nem visszavont tanUsitvanyokat
kell hasznalnia.

T.User_CA: egy felhasznal6 CA-ként Iéphet fel, gy, hogy nem engedélyezett
tanusitvanyokat bocsat ki. A veszélybdl szarmaztatott biztonsagi cél:

e O.User: a TSF-nek csak CA altal kibocsatott tantisitvanyokat szabad elfogadnia.

8.4 tablazat — A célok visszavezetése veszélyekre a CPV — Alap csomag esetén

Sorszam | Cél Veszély
1 O.Correct_Time T.Expired Certificate
2 O.Current Certificate T.Expired Certificate
3 0.Get Keylnfo T.No Crypto
4 O.Path Find T.Path Not Found
5 O.Trusted Keys T.Masquarade
6 O.User T.User CA
7 O.Verfied Certificate T.Certificate Modi
8 0O.Valid_Certificate T.Revoked Certificate

8.1.2.2 PKI alairas létrehozas csomag biztonsagi céljainak indoklasa

8.5 tablazat A veszélyek leképezése célokra a PKI alairas 1étrehozas csomag esetén

Sorszam | Veszély Célok

1 T.Clueless PKI Sig 0.Give Sig Hints

T.Clueless_PKI_Sig: a felhasznalo jelzés hidnyaban csak rossz tantsitvanyokkal probalkozik
a PKI alairés létrehozéasakor. A veszélybdl szarmaztatott biztonsagi cél:
e O.Give Sig Hints: a TSF-nek utalni kell arra, hogy melyik tanusitvanyt vagy
kulcsot kell kivalasztani a PKI aldirashoz.

8.6 tablazat — A célok visszavezetése veszélyekre a PKI alairas létrehozasi csomag esetén

Sorszam | Célok Veszély

1 0.Give Sig Hints T.Clueless PKI Sig

8.1.2.3 PKI alairas ellendrzési csomag biztonsagi céljainak indoklasa

8.7 tablazat A veszélyek leképezése célokra a PKI alairas ellendrzés csomag esetén

Sorszam | Veszély Célok
1 T.Assumed identity PKI Ver |O.Linkage Sig Ver
2 T.Clueless PKI Ver O.Use Sig Hints

T.Assumed_Identity PKI Ver: egy felhasznalo felveheti egy masik felhasznald
azonossagat a PKI alairas ellendrzéshez. A vesz€lybdl szarmaztatott biztonsagi cél:
e O.Linkage Sig Ver: a TSF-nek a megfeleld felhasznalé nyilvanos kulcsat kell
hasznalnia az alairas ellendrzéséhez.
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T.Clueless PKI Ver: a felhasznald jelzés hianydban csak rossz tanusitvanyokkal
probalkozik a PKI alairas ellendrzésekor. A veszE€lybdl szarmaztatott biztonsagi cél:
e O.Use_Sig Hints: a TSF-nek utalni kell arra, hogy melyik tanGsitvanyt vagy
kulcsot kell kivalasztani az alairas ellenérzéshez.

8.8 tablazat — A célok visszavezetése veszélyekre a PKI aldiras ellendrzési csomag esetén

Sorszam | Célok Veszély
1 0.Use Sig Hints T.Clueless PKI Ver
2 O.Linkage Sig Ver T.Assumed Identity PKI Ver

8.1.2.4 A PKI alapu felhasznalo hitelesités csomag biztonsagi céljainak indoklasa

8.9 tablazat A veszélyek leképezése célokra a PKI alapu felhasznalo hitelesités csomag

esetén
Sorszam | Veszély Célok
1 T.Assumed Identity Auth O.Linkage,

O.I&A Remote,
O.Limit Actions Auth Remote

2 T.Replay Entity 0.Single Use I&A

T.Assumed_Identity Auth: Egy felhasznalé egy masik felhasznalonak adja ki magat, hogy
végrehajthasson egy PKI alapt felhasznal6 hitelesitést. A veszeélybol szarmaztatott biztonsagi
cél:

e O.Linkage: A TSF-nek a megfeleld felhasznaldi nyilvanos kulcsot kell hasznélnia
a hitelesitéshez.

e O.I&A_Remote: A TSF-nek egyértelmiien azonositania kell az Osszes tavoli
egyedet, és hitelesitenie kell azok allitolagos azonossagat, miel6tt egy tavoli
egyednek hozzaférést engedélyezne a TOE szolgaltatasokhoz és er6forrasokhoz.

e O.Limit_Actions_Auth_Remote: A TSF-nek korlatoznia kell azokat a
tevékenységeket, melyeket egy tavoli egyed végrehajthat az eldtt, mieldtt a TSF
ellendrizné a tavoli egyed azonossagat.

T.Replay_Entity: Egy jogosulatlan felhasznald visszajatszik egy érvényes hitelesitd adatot.
A veszElybdl szarmaztatott biztonsagi cél:
e O.Single Use I&A: A TSF-nek olyan azonositdsi ¢és hitelesitési (I&A)
mechanizmusokat kell alkalmaznia, amelyek egyedi hitelesitési informacidkat
kovetelnek meg minden egyes I&A esetén.

8.10 tablazat A célok leképezése veszélyekre a PKI alapu felhasznalé hitelesités csomag

esetén
Sorszam | Célok Veszélyek
1 0O.I&A Remote T.Assumed Identity Auth
2 O.Limit Actions Auth Remote | T.Assumed Identity Auth
3 O.Linkage T.Assumed Identity Auth
4 0.Single Use [&A T.Replay Entity

8.1.2.5 A valos ideju tanusitvany allapot protokoll kliens csomag biztonsagi céljainak
indoklasa
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8.11 tablazat A veszélyek leképezése célokra az OCSP csomag esetén

Sorszam | Veszély Célok
1 T.Replay OCSP Info O.Fresh OCSP Info
2 T.Wrong_ OCSP_Info O.Accurate OCSP_Info,
0O.Auth OCSP Info

T.Replay OCSP Info: A felhasznalé egy régi OCSP vialaszt fogad el, amelynek
kovetkeztében elfogad egy mar visszavont tanusitvanyt az OCSP tranzakciohoz. A veszélybdl
szarmaztatott biztonsagi cél:
e O.Fresh OCSP_Info: A TSF-nek csak valészertien aktudlis OCSP valaszokat
szabad elfogadnia.

T.Wrong_OCSP_Info: A felhasznald elfogad egy visszavont tanusitvanyt, vagy visszautasit
egy érvényes tanusitvanyt, egy helytelen OCSP valasz kovetkeztében. A veszélybol
szarmaztatott biztonsagi cél:
e O.Accurate OCSP _Info: A TSF-nek csak a pontos OCSP valaszokat szabad
elfogadnia.
e O.Auth_OCSP_Info: A TSF-nek el kell fogadnia a jogosult forrasbol szarmazo
OCSP valaszokat.

8.12 tablazat A célok leképezése veszélyekre az OCSP csomag esetén

Sorszam | Célok Veszélyek
1 O.Accurate OCSP Info T.Wrong OCSP Info
2 O.Auth OCSP Info T.Wrong OCSP_Info
3 O.Fresh OCSP Info T.Replay OCSP Info

8.1.2.6 A CRL ellendrzés csomag biztonsagi céljainak indoklasa

8.13 tablazat — A veszélyek leképezése célokra a CRL ellendrzés csomag esetén

Sorszam | Veszély Célok

1 T.Replay Revoc Info CRL O.Fresh Rev Info

2 T.Wrong Revoc Info CRL O.Accurate Rev_Info,
O.Auth Rev Info

T.Replay Revoc Info CRL: a felhasznalo elfogadhat régi visszavonasi informaciot, ami
nem sokkal korabban visszavont tanusitvdny hasznalatdhoz vezethet. A veszélybdl
szarmaztatott biztonsagi cél:
e O.Fresh Rev Info: a TSF-nek valdszerti aktudlis (friss) CRL-t szabad csak
elfogadnia.

T.Wrong_Revoc Info CRL: a felhasznal6 elfogadhat lejart tanusitvanyt vagy
visszautasithat érvényes tantsitvanyt helytelen visszavondasi informaciok miatt. A veszélybol
szarmaztatott biztonsagi cél:
e O.Accurate_Rev Info: a TSF-nek csak pontos visszavondsi informaciokat szabad
elfogadnia.
e O.Auth_Rev _Info: a TSF-nek csak jogosult CRL forrasbol szabad visszavonasi
informéaciokat elfogadnia.

8.14 tablazat — A célok visszavezetése a veszélyekre a CRL ellenérzés csomag esetén

=79 -
XadesMagic — Biztonsagi eldiranyzat 1.0 verzio



Sorszam | Célok Veszély
1 O.Accurate Rev Info T.Wrong Revoc Info CRL
2 0O.Auth Rev Info T.Wrong Revoc Info CRL
3 O.Fresh Rev Info T.Replay Revoc Info CRL

8.1.2.7 A naplozas menedzsment csomag biztonsagi céljainak indoklasa

8.15 tablazat — A veszélyek leképezése célokra a naplézas menedzsment csomag esetén

Sorszam | Veszély Célok
1 T.Accountability O.Audit User
2 T.No Audit O.Audit

T.Accountability: a biztonsagi szempontbol fontos naplézott események nem kdothetdk
egyedi tevékenységhez. A veszEelybdl szarmaztatott biztonsagi cél:
e O.Audit User: a TSF-nek képesnek kell lennie a naplozott eseményeket egyedi
felhasznalokhoz kétni.

T.No_Audit: nincs biztonsagi napld a biztonsagi szempontbdl jelentdséggel bird események
vizsgalatahoz. A vesz¢lybdl szarmaztatott biztonsagi cél:

e O.Audit: a TSF-nek napldznia kell a biztonsagi szempontbdl fontos eseményeket.

8.16 tablazat — A célok visszavezetése veszélyekre a Naplozas menedzsment csomag

esetén
Sorszam | Célok Veszélyek
1 O.Audit T.No Audit
2 O.Audit User T.Accountability

8.1.2.8 A folyamatos hitelesités csomag biztonsagi céljainak indoklasa

8.17 tablazat — A veszélyek leképezése célokra a folyamatos hitelesités csomag esetén

Sorszam | Veszély Célok

1 T.Hijack O.Continuous_1&A

T.Hijack: Egy jogosulatlan felhasznal6 eltérit egy hitelesitett munkaszakaszt. A veszélybol
szarmaztatott biztonsagi cél
e O.Continuous_I&A: A TSF-nek folyamatosan hitelesitenie kell a felhasznalot.

8.18 tablazat — A célok visszavezetése veszélyekre a folyamatos hitelesités csomag esetén

Sorszam | Célok Veszélyek

1 O.Continuous [&A T.Hijack
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8.1.2.9 Az idobélyeg kérése és ellendrzése csomag biztonsagi céljainak indoklasa

8.19 tablazat — A veszélyek leképezése célokra az idébélyeg kérése és ellenérzése csomag

esetén
Sorszam | Célok Veszélyek
1 T.Replay TimeStamp O.Fresh TimeStamp Info
2 T.Wrong_ TimeStamp Info O.Accurate TimeStamp Info
O.Auth TimeStamp Info

T.Replay TimeStamp: A felhaszndlo elfogadhat egy régi idobélyeg valaszt, mely
kovetkeztében a TOE visszavont tanusitvanyt érvényesnek fogad el. A veszélybdl
szarmaztatott biztonsagi cél:
e O.Fresh TimeStamp Info: A TSF-nek csak friss idobélyeg valaszokkal szabad
dolgoznia, azaz minden idobélyeg feldolgozasnal 0j kérést kell kikiildenie, és az
arra adott valaszt kell feldolgoznia.

T.Wrong_TimeStamp_Info: A felhaszndlé rossz idobélyeg vélasz miatt elfogadhat egy
visszavont tanusitvanyt vagy visszautasithat egy érvényeset. A veszEélybol szarmaztatott
biztonsagi cél:
¢ O.Accurate_TimeStamp_Info: A TSF-nek csak pontos idobélyeg vélaszt szabad
elfogadnia.
e O.Auth_TimeStamp_Info: A TSF-nek csak jogosult iddbélyeg szolgaltatotol
(id6bélyeg forrasbol) szabad idébélyeg valaszt elfogadnia.

8.19 tablazat — A célok visszavezetése veszélyekre az idobélyeg kérése és ellenorzése
csomag esetén

Sorszam | Célok Veszélyek
1 O.Accurate TimeStamp Info T.Wrong_ TimeStamp Info
2 O.Auth TimeStamp Info T.Wrong TimeStamp Info
3 O.Fresh TimeStamp Info T.Replay TimeStamp
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8.2 A biztonsagi kovetelmények indoklasa

Ez a szakasz a célokat képezi le a funkcionalis kdvetelményekre €s indoklast ad a valasztott
EAL, annak 6sszetevoi €s szigoritdsai ismeretében.

8.2.1 A funkcionadlis biztonsagi kovetelmények indokldsa

Az 0sszes biztonsagi cél funkcionalis kovetelményekre vagy feltételezésekre vald leképezését
mutatja a 8.19 tablazat. Az alap TOE funkcionalis kovetelmények leképezéséhez és a

csomagokhoz az

indoklasokat kiilon alfejezetek tartalmazzdk. Az explicit modon

megfogalmazott kovetelmények jellegiikben hasonloak a CC 2. rész kdvetelményeihez, igy a
CC 3. rész garancialis kdvetelményei alkalmazhatok ezek tesztelésére is, a CC 3. részén
kiviili garancialis kovetelményre nincs sziikség.

8.20 tablazat — A biztonsagi célok leképezése funkcionalis kovetelményekre

Sorszam

| Biztonsagi cél

Funkcionalis komponens

A kornyezetre vonatkozo biztonsagi célok leképezése

OE.Audit Protect FAU STG.1

OE.Audit Readable FAU SAR.1

OE.Audit Select FAU SEL.1

OE.DAC FDP ACC.1, FDP ACF.1

OE.Invoke FPT RVM.1

OE.I&A FIA ATD.1, FIA UAU.1, FIA UID.1

OE.Init Secure Attr

FMT MSA.3

OE.Limit Actions Auth

FIA UAU.1, FIA UID.1

OE.Limit Tries

FIA AFL.1

OE.No Echo

FIA UAU.7

OE.Protect I&A Data

FMT MTD.1, FMT SMF.1

OE.Secure Attributes

FMT MSA.1, FMT SMF.I

OE.Security Roles

FMT SMR.2

OE.Self Protect

FPT SEP.1

OE.Trust Anchor

FMT MTD.1, FMT SMF.1

OE.TSF Data

FMT MTD.1, FMT SMF.1

(S U U ) [y U [ e
Q| nBlo|e|m|a[C(R|T|N | |&|W(N |-

OE.Authorized Users

Az adminisztratori és felhasznaloi itmutatoban
megadva (AGD_ADM.1 és AGD USR.l1) —
nem a TOE-ra vonatkozolag

18 OE.Configuration Az inditasi és telepitési utmutatoban megadva
(ADO IGS.1) —nem a TOE-ra vonatkozoélag

19 OE.Crypto FCS CRM FPS.1

20 OE.Physical Security A fizikai biztonsagi szabalyok részeként
definidlva az AGD_ADM.1 és AGD USR.1
Osszetevokben.

21 OE.PKI Info FDP ITC PKI INF.1

22 OE.Time FPT STM.1

23 OE.TimeStamp FDP ITC PKI INF.1.1
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CPV — Alap csomag céljainak leképezése

O.Correct Time

FDP_DAU CPV INILI

O.Current_Certificate

FDP DAU CPV CER.1

0.Get_Keylnfo

FDP _DAU CPV OUT.1

O.Path Find FDP CPD.1
O.Trusted Keys FDP_DAU CPV INILI
O.User FDP DAU CPV CER.2

O.Verified Certificate

FDP DAU CPV _CER.1

R |\ N[ RN [

0.Valid Certificate

FDP DAU CPV CER.1

A PKI alairas 1étrehozas csomag céljainak leképezése

1 |0.Give Sig Hints

|FDP_ETC SIG.1

A PKI aldiras ellendrzés csomag céljainak leképezése

1 0.Use Sig Hints

FDP_ITC SIG.1,

2 O.Linkage Sig Ver

FDP_DAU SIG.1

A PKI alapu felhasznalg hitelesités céljainak leképezése

1 O.I&A Remote FIA UAU.1;1, FIA UID.1;1
2 O.Limit_Actions Auth Remote | FIA UAU.1;1, FIA UID.I;1
3 O.Linkage FIA UAU SIG.1
4 0.Single Use I&A FIA UAU4
Az OCSP kliens csomag céljainak leképezése
1 O.Accurate OCSP Info FDP DAU OCS.1
2 O.Auth OCSP Info FDP DAU OCS.1
3 O.Fresh OCSP_Info FDP DAU OCS.1

A CRL ellendrzés csomag céljainak leképezése

1 O.Accurate Rev Info FDP DAU CRL.1

2 O.Auth Rev Info FDP DAU CRL.1

3 O.Fresh Rev_Info FDP DAU CRL.1
A naplézas menedzsment csomag céljainak leképezése

1 O.Audit FAU GEN.1

2 O.Audit User FAU GEN.2

A folyamatos hitelesités csomag céljainak leképezése

1 | O.Continuous 1&A |FIA_UAU.6:1, FIA_UAU.6:2
Az idobélyeg kérése és ellendrzése csomag céljainak leképezése

1 O.Fresh TimeStamp Info FDP DAU TS.1

2 O.Accurate TimeStamp Info |FDP DAU TS.1

3 O.Auth TimeStamp Info FDP DAU TS.1
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8.2.1.1 Biztonsagi célok a kdrnyezetre - indoklas

A kornyezetre vonatkoz6 biztonsagi célokat feltételezések adott készlete (lasd 3.1 szakasz),
valamint kapcsolodo célok és kovetelmények elégitik ki. Minden esetben a feltételezések arra
a funkcionalitasra vonatkoznak, melyet a kornyezet biztosit a kdrnyezeti célok teljesitése
érdekében. Az aldbbiakban az egyes kornyezeti célok indoklasa kovetkezik.

O.Audit_Protect: a TSF-nek meg kell védenie a biztonsagi naplofajlt a jogosulatlan
modositastol. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FAU STG.1, Védett napldalloméany tarolas: a TSF-nek meg kell védenie a
naplorekordokat a jogosulatlan torléstdl és modositastol, ahogyan azt az ST irgja
meghatarozza.

O.Audit_Readable: a TSF-nek képesnek kell lennie human felhasznalé szdmdara olvashato
formara hozni a naplorekordokat. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FAU SAR.1, napl6o megtekintés: a TSF-nek képesnek kell lennie a napléadatokbol
jelentés készitésére, mely egy felhasznalé szamara olvashatdé formatuma, és
értelmezhetdek a benne szerepld adatok.

O.Audit_Select: a TSF-nek lehetévé kell tennie a jogosult felhasznalok szamara a
naplézando6 események kivalasztasat. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FAU SEL.1, Szelektiv naplo: a TSF a jogosult felhasznalok szamara biztositja,

hogy azok kivalaszthassak a naplozand6 eseményeket.

OE.DAC: a TSF-nek ellendriznie és korlatoznia kell a felhasznalok hozzaféréseit a TOE
értekekhez, egy megadott hozzaférés ellendrzési szabalyzatnak megfelelden. A biztonsagi célt
az alabbi kovetelmény(ek) teljesiti(k):

e FDP ACC.1, Részleges hozzaférés ellendrzés — PKI engedélyek kezelése, ami
megkoveteli, hogy a TSF érvényre juttassa a PKI engedélykezelési SFP-t azon
szubjektumokra, objektumokra és miiveletekre, melyeket az ST szerzéje megadott.
Az objektum ¢és szubjektum a TOE altalanos elemeit jelentik. Egy megvalositando
biztonsagi szabaly esetén ezeket az egyedeket az ST irdjanak egyértelmiien
azonositani kell. A legtobb rendszernél csak egyféle szubjektum tipus van, melyet
altalaban folyamatnak vagy feladatnak (process, task) hivnak, melyet az ST-ben
specifikalni kell. Az ST szerzéjének meg kell adnia az SFP Aaltal értelmezett
szubjektumok, objektumok ¢és a kozottik 1évé miiveletek listajat. Ez a
kovetelmény egy hozzaférés ellendrzési szabalyzat specifikalasat igényli.

e FDP ACF.1, Biztonsagi tulajdonsag alapti hozzaférés ellendrzés — PKI
engedélyek kezelése, amely megkoveteli, hogy a TSF megvalositsa a PKI
engedélykezelési SFP hozzaférés ellendrzési szabdlyzatit az objektumokra. Ez a
kovetelmény az FDP ACC.1-ben specifikdlt szabalyzat meghatarozasat és
kikényszeritését jelenti.

e FDP RIP.1, Részhalmazra vonatkozé maradvanyinformacio-védelem, amely
megkoveteli, hogy a bizalmas adatok a hasznalat utan elérhetetlenné valjanak, az
esetlegesen (pl. PKCS#12 allomany esetén) memoridba keriilé magénkulcs, PIN
kod az aszimmetrikus kodolas utan torlédik.
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OE.I&A: a TSF-nek egyedi moédon azonositania kell minden felhasznalot, és hitelesiteni kell
azok allitélagos azonossagat, mieldtt egy felhasznalonak hozzaférést ad a TOE
szolgéltatdsokhoz. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):

FIA ATD.1, Felhasznaléi tulajdonsag megadésa, amely megkdveteli, hogy a TSF
karbantartsa az egyedi felhaszndlok szamara a szerepkoroket. Ez a kdvetelmény
azt biztositja, hogy minden felhasznélo beletartozik egy vagy tobb szerepkorbe,
mely(ek) bizonyos engedélyeket és hozzaféréseket jelent(enek) szamara.

FIA UAU.1, Hitelesités iddzitése, amely megkoveteli, hogy a TSF tegye lehetové
azt, hogy az ST szerzdje megadja azon TSF altal kozvetitett tevékenységek listajat,
melyeket a felhasznaldé nevében annak hitelesitése elétt végre kell hajtani, és a
TSF kovetelje meg a felhaszndlo sikeres hitelesitését minden mas TSF altal
kozvetitett tevékenység elott. Ez a kovetelmény azt biztositja, hogy minden
felhasznalo hitelesitésre keriil.

FIA UID.1, Azonositas iddzitése, amely megkoveteli, hogy a TSF tegye lehetové
azt, hogy az ST szerzdje megadja azon TSF altal kozvetitett tevékenységek listdjat,
melyeket a felhasznald nevében annak azonositasa eldtt végre kell hajtani, majd a
TSF kovetelje meg a felhasznald sikeres azonositdsat minden mas TSF altal
kozvetitett tevékenység eldtt. Ez a kovetelmény azt biztositja, hogy minden
felhasznal6 azonositasra kertil.

OE.Init_Secure_Attr: a TSF-nek ¢érvényes ¢és helyes alapértelmezett biztonsagi
tulajdonsagokrol kell gondoskodnia egy objektum inicializdlasakor. A biztonsagi célt az
alabbi kovetelmény(ek) teljesiti(k):

FMT_MSA.3, Statikus tulajdonsag inicializalds, amely megkdveteli, hogy a TSF
érvényre juttassa a PKI engedélykezelés SFP-t az olyan biztonsagi tulajdonsagok
specifikus kezdeti értékeinek biztositdsa érdekében, amely tulajdonsagokat az SFP
teljesitésére hasznal a TOE. A TSF-nek lehetdvé kell tennie, hogy az ST irdja altal
megadott szerepkorok alternativ kezdeti értékkel irjak feliil az alapértelmezett
értékeket egy objektum vagy informéacio létrehozasakor. Ez a kovetelmény azt
biztositja, hogy egy objektum Iétrejottekor érvényes alapértelmezett biztonsagi
tulajdonsagok legyenek megadva.

OE.Invoke: kimondja, hogy a TSF-nek minden tevékenység esetén meg kell hivodnia. A
biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):

FPT RVM.1, A TSP megkeriilhetetlensége, amely megkdveteli, hogy a TSF-nek
biztositania kell, hogy minden TSP-t kikényszeritd funkcid meghivodik és
sikeresen lefut, mieldtt barmilyen mas, a TSF felligyelete ald tartozé mas funkciod
végrehajtodhatna. Ez a kovetelmény a TSF meghivasat biztositja minden
tevékenységre.

OE.Limit_Actions_Auth: a TSF-nek korlatoznia kell azon tevékenységeket, melyeket egy
felhasznalo végrehajthat, mieldtt a TSF ellendrzi a felhasznald kilétét. A biztonsagi célt az
alabbi kdvetelmény(ek) teljesiti(k):

FIA UAU.1, Hitelesités iddzitése, amely megkoveteli, hogy a TSF tegye lehetové
azt, hogy az ST szerzdje megadja azon TSF altal kozvetitett tevékenységek listajat,
melyeket a felhasznaldé nevében annak hitelesitése elétt végre kell hajtani, és a
TSF kovetelje meg a felhaszndlo sikeres hitelesitését minden mas TSF altal
kozvetitett tevékenység elott. Ez a kovetelmény azt biztositja, hogy minden
felhasznalo hitelesitésre keriil.
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e FIA UID.1, Azonositas iddzitése, amely megkoveteli, hogy a TSF tegye lehetové
azt, hogy az ST szerzdje megadja azon TSF altal kozvetitett tevékenységek listdjat,
melyeket a felhasznaldé nevében annak azonositasa elott végre kell hajtani, majd a
TSF kovetelje meg a felhaszndld sikeres azonositasdt minden mas TSF altal
kozvetitett tevékenység eldtt. Ez a kovetelmény azt biztositja, hogy minden
felhasznal6 azonositasra kertil.

OE.Limit_Tries: a TSF-nek korlatoznia kell az egymads utani sikertelen hitelesitések szdmat.
A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):

e FIA AFL.1, Hitelesitési hibak kezelése, amely megkoveteli, hogy a TSF észlelje,
amikor egy adott szamu (ST szerzd altal definialt) sikertelen hitelesitési kisérlet
torténik az ST irdja altal megadott hitelesitési folyamatban. Amikor a megadott
darabszdmot eléri vagy meghaladja a sikertelen kisérletek szama, a TSF az ST
szerzdje altal eldirt miiveletet hajtja végre. Ez a PKE PP kovetelmény korlatozza
az egymas utani sikertelen hitelesitési probalkozasok szamat.

OE.No_Echo: a TSF-nek nem szabad kijeleznie a hitelesitési informaciokat. A biztonsagi célt
az alabbi kovetelmény(ek) teljesiti(k):
e FIA UAU.7, Védett hitelesitési visszacsatolas, amely megkdveteli, hogy a TSF
csak az ST szerzdje altal megadott visszacsatolasokat biztositsa a felhasznalo felé
a hitelesitési folyamat kozben. Ez a kovetelmény arr6l gondoskodik, hogy a TSF
ne jelezze ki a hitelesitési informaciokat.

OE.Protect I&A Data: a TSF-nek csak a jogosult felhasznalok szdmara szabad lehetdvé
tennie az I&A adatok modositasat. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):

e FMT MTD.1, TSF adatok kezelése, amely megkdveteli, hogy a TSF az ST iroja
altal definidlt szerepkorokre korlatozza az ST szerzdje altal megadott miiveletek
végrehajtasat az ST ir6ja altal definialt adatokon. A kovetelmény célja, hogy a
jogosult felhaszndlok ¢és miiveleteik megadott TSF adatokra (beleértve az
azonositasi ¢és hitelesitési adatokat) legyenek megadva.

e FMT SMF.1, Menedzsment funkciok megadasa, amely megkoveteli, hogy a TSF
képes legyen biztonsagi menedzsment funkciok végrehajtasara.

OE.Secure_Attributes: a TSF-nek csak a jogosult felhasznalok szamara szabad lehetdvé
tennie a biztonsagi tulajdonsagok moddositasat. A biztonsagi célt az alabbi kovetelmény(ek)
teljesiti(k):

e FMT MSA.1, Biztonsagi tulajdonsagok kezelése, amely megkdveteli, hogy a TSF
érvényre juttassa a PKI engedélyezés kezelés SFP-t az ST szerzdje altal megadott
miveletek végrehajtdsanak az ST ird altal megadott szerepkordkre vald
korlatozésa érdekében az ST szerzdje altal definidlt biztonsagi tulajdonsagok
vonatkozasdban. Ez a kdvetelmény azt biztositja, hogy csak jogosult felhasznalok,
azaz a megfelel6 szerepkdrbe tartozok szdméara megengedett a specifikalt
biztonsagi tulajdonsagok modositasa.

e FMT SMF.1, Menedzsment funkciok megadéasa, amely megkoveteli, hogy a TSF
képes legyen biztonsadgi menedzsment funkcidk végrehajtasara.

OE.Security Roles: a TSF-nek karban kell tartania a biztonsagi szempontbol lényeges
szerepkoroket és a felhasznalok ezen szerepkorokhoz valod rendelését. A biztonsagi célt az
alabbi kovetelmény(ek) teljesiti(k):
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e FMT SMR.2, Megszoritasok a biztonsagi szerepkorokre, amely megkoveteli,
hogy a szerepkordk azonositottak legyenek és minden felhasznal6 tartozzon bele
valamelyikbe.

OE.Self Protect: kimondja, hogy a TSF-nek a sajat futasahoz egy tartomanyt kell kezelnie,
melyet és melynek értékeit védi a kiilsé beavatkozastdl, hamisitastol vagy jogosulatlan
felfedéstol. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FPT SEP.1, TSF tartomany szétvalasztas, amely megkoveteli, hogy a TSF kezel
sajat futdsahoz egy biztonsagi tartomdnyt, amely megvédi a nem megbizhato
egyedek altal megkisérelt hamisitastol és beavatkozastol, és a TSF kikényszeriti a
szétvalasztast a TSC-ben 1évo szubjektumok biztonsagi tartomanyai kozott.

OE.Trust_Anchor, kimondja, hogy a TSF-nek csak a jogosult felhasznalok szdmara szabad
lehetévé tennie a megbizhatdé pontok karbantartdsat. A biztonsagi célt az alabbi
kovetelmény(ek) teljesiti(k):

e FMT MTD.1, TSF adatok kezelése, amely megkdveteli, hogy a TSF az ST iroja
altal definidlt szerepkorokre korlatozza az ST szerzéje altal megadott miiveletek
végrehajtasat az ST iroja altal definialt adatokon. A kovetelmény célja, hogy a
jogosult felhasznalok és miiveleteik megadott TSF adatokra (beleértve a
megbizhatd pontokat) legyenek megadva.

e FMT SMF.1, Menedzsment funkciok megadasa, amely megkoveteli, hogy a TSF
képes legyen biztonsagi menedzsment funkciok végrehajtasara.

OE.TSF_Data, kimondja, hogy a TSF-nek csak a jogosult felhaszndlok szdmara szabad
lehetdvé tennie a TSF adatok modositasat. A biztonsagi célt az alabbi kovetelmény(ek)
teljesiti(k):

e FMT MTD.1, TSF adatok kezelése, amely megkdveteli, hogy a TSF az ST iroja
altal definidlt szerepkorokre korlatozza az ST szerzéje altal megadott miiveletek
végrehajtasat az ST iroja altal definialt adatokon. A kovetelmény célja, hogy a
jogosult felhasznalok és miiveleteik megadott TSF adatokra legyenek megadva.

e FMT SMF.1, Menedzsment funkciok megadasa, amely megkoveteli, hogy a TSF
képes legyen biztonsagi menedzsment funkciok végrehajtasara.

OE.Authorized_Users: az engedéllyel rendelkezd felhasznalok megbizhatdk a téren, hogy a
szamukra kijelolt feladatokat hajtjak végre.
Ez a kornyezeti biztonsagi cél az AE.Authorized Users feltételezést fedi le, amely kimondja,
hogy a jogosult felhaszndlok megbizhatok a tekintetben, hogy a nekik kijelolt feladatokat
hajtjak végre. A cél és feltételezés teljesitését teszik lehetdvé a kovetkezok:
e Az adminisztratori és felhasznaléi utmutatok, amint azt az AGD ADM.1 és
AGD _USR.1 garanciakdvetelmények eldirjak.
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OE.Configuration: a TOE-t ugy kell telepiteni és konfiguralni, hogy a TOE biztonsagos
allapotban kezdjen el iizemelni.

Ez az AE.Configuration-t fedi le, azaz a TOE-t megfelelden telepitik és konfiguraljak. A cél
¢s feltételezes teljesitését teszik lehetdvé:

e Az inditasi ¢és telepitési utmutatok, ahogyan azt az ADO IGS.1
garanciakovetelmény eldirja: pontos telepitési és konfiguralasi dokumentaciot kell
késziteni, amely biztositja a TOE megfeleld (biztonsagos allapotu) installalasat és
beallitasat.

OE.Crypto: a kornyezetnek tartalmaznia kell egy vagy tobb megbizhat6 kriptografiai modult
(pl. CryptoAPI), mely modul vagy modulok a kriptografiai miiveleteket hajtjak végre.
Ezt a célt az AE.Crypto Module elégiti ki, azaz egy feltételezés, amely kimondja, hogy a
kornyezet tartalmaz egy vagy tobb megbizhaté kriptografiai modult, mely modul vagy
modulok a kriptografiai miiveleteket hajtjak végre. Az alabbi kovetelmény valositja meg a cél
teljestilését:
e FCS CRM FPS.1, Az IT kornyezet TSF szamara minden kriptografiai modulnak
mindsitett elektronikus aldirds 1étrehozasa esetén NHH altal nyilvantartasba vett,
tanusitott biztonsagos alairas 1étrehozé eszkdznek (BALE) kell lennie.

OE.Physical_Security: kimondja, hogy a kornyezetnek elfogadhatd szinten kell fizikai
védelemrdl gondoskodnia, hogy a TOE-t ne lehessen hamisitani, illetve ne lehessen célpontja
olyan rejtett csatorna tdimadasoknak, mint példaul aramingadozas elemzés és 1d6zités elemzés
kiilonb6z6 formai.
Az AE.Physical Protection feltételezést fedi le, amely kimondja, hogy léteznie kell fizikai
védelmi intézkedéseknek a TOE kornyezetben. A TOE e feltételezés szerint védett a
jogosulatlan fizikai hozzaféréstol. A cél teljesiiléséhez hozzajarulnak még:
e Az adminisztratori és felhaszndléi utmutatok, amint azt az AGD ADM.1 és
AGD _USR.1 garanciakovetelmények el6irjak. Az adminisztratori és felhasznaloi
utmutatok adjak meg a TOE telepitési és lizemeltetési biztonsagi szabalyzatat.

OE.PKI_Info: az IT kornyezetnek biztositania kell a TOE szamdra a tanusitvany és
tanusitvany visszavonasi informaciokat. A cél megvalositasat biztosité kovetelmény:
e FDP ITC PKI INF.1, PKI informaciok importalasa a TSF-en kiviilr6l, amely
megkoveteli, hogy az IT kornyezetnek lehetévé kell tennie, hogy a tantsitvanyok,
CRL-ek, OCSP valaszok ¢és id6bélyeg valaszok igény esetén a TOE rendelkezésére
alljanak.

OE.Time: a kornyezetnek hozzaférést kell biztositania a pontos i1d6hdz, megkivant
pontossaggal, GMT formara alakitva.
Az AE.Time-t fedi le, amely feltételezi, hogy a kornyezet a TOE szamara biztositja a pontos
1d6t a megkivant pontossaggal, GMT formatumban. Teljesiilését biztositd kovetelmény:
e FPT STM.1 Megbizhat6 idobélyegek, amely megkoveteli, hogy az IT kornyezet
képes legyen megbizhato idobélyegeket biztositani a TSF szamara.

OE.TimeStamp: az IT kornyezetnek biztositania kell a TOE szamara az idébélyegzés
szolgaltatohoz valo hozzaférést. A cél megvalositasat biztositd kdvetelmény:
e FDP ITC PKI INF.1, PKI informaciok importaldsa a TSF-en kiviilrl, amely
megkdoveteli, hogy az IT kornyezetnek lehetévé kell tennie, hogy a tanusitvanyok,
CRL-ek, OCSP valaszok ¢és idobélyeg valaszok igény esetén a TOE rendelkezésére
alljanak.
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O.Correct_Time: a TSF-nek gondoskodnia kell érvényes pontos idordl. A biztonsagi célt az
alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU CPV _INILI1, Tanusitasi utvonal inicializdlds — alapkovetelmény:
megkoveteli, hogy a TSF egy megbizhat6 forrasbol kapja meg a pontos 1d6t.

O.Current_Certificate: a TSF-nek csak nem lejart tantsitvanyokat szabad elfogadnia. A
biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU CPV_CER.1, mely megkoveteli, hogy a TSF csak akkor fogadjon el
egy tanusitvanyt, ha a megadott ellendrzések sikeresek voltak, beleértve a
tanusitvany érvényességi idejének ellendrzését is.

0.Get_Keylnfo: a TSF-nek gondoskodnia kell a felhasznal6 nyilvanos kulcsarol és az ahhoz
kapcsolodo informaciokrol a kriptografiai miiveletek elvégzése céljabol.
e FDP DAU CPV_OUT.1, Tantsitasi Gtvonal kimenet — alapkdvetelmény: a TSF
az alany nyilvanos kulcsat és mas, az ST iroja altal megadott informaciot kiveszi a
tanusitasi ttvonalbol.

O.Path_Find: a TSF-nek képesnek kell lennie a tanusitdsi Utvonal felépitésére egy
megbizhatd ponttol az eldfizetdig. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):
e FDP CPD.1, Tanusitdsi utvonal felépitése: megkoveteli, hogy a TSF egy
megbizhatd ponttdl az eléfizetdig felépiti a tantsitasi itvonalat.

O.Trusted_Keys: a TSF-nek megbizhatdé nyilvanos kulcsokat kell hasznalnia a tanusitasi
utvonal érvényességének ellendrzése soran. A biztonsagi célt az alabbi kovetelmény(ek)
teljesiti(k):
e FDP DAU CPV _INLI1, Tanusitdsi utvonal inicializdlds - alapkovetelmény:
megkdveteli, hogy a TSF a tanusitasi utvonal érvényesség -ellendrzésekor
megbizhato nyilvanos kulcsokat hasznaljon.

O.User: a TSF-nek csak CA 4altal kibocsatott tantsitvanyokat szabad elfogadnia. A biztonsagi
célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU CPV _CER.2, Kozbensd tanusitvany feldolgozas- alapkovetelmény:
megkoveteli, hogy a TSF csak akkor fogadjon el kdzbensd tanusitvanyt, ha azt egy
CA bocsatotta ki.

O.Verified_Certificate: a TSF-nek csak ellendrizhetd aldirdssal bird tanusitvanyokat szabad
elfogadnia. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):

e FDP DAU CPV_CER.l1, Tantsitvany feldolgozds —  alapkdvetelmény:
megkoveteli, hogy TSF csak ellendrizhetd alairassal bird tanusitvanyokat fogadjon
el.

O.Valid_Certificate: a TSF-nek érvényes, azaz nem visszavont tanusitvanyokat kell
hasznalnia. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):

e FDP DAU CPV _CER.1, Tanusitvany feldolgozas —  alapkovetelmény:
megkoveteli, hogy a TSF csak olyan tanUsitvanyokat hasznaljon, amelyek
érvényesek, azaz a visszavonasi allapot informacio jelzi, hogy a tanusitvany nem
visszavont.

8.2.1.3 Biztonsagi célok a ,,PKI alairas létrehozas” csomagra - indoklas

-89 -
XadesMagic — Biztonsagi eldiranyzat 1.0 verzio



0O.Give_Sig Hints: a TSF-nek utalni kell arra, hogy melyik tanusitvanyt vagy kulcsot kell
kivalasztani a PKI alairashoz. A biztonsagi cé€lt az alabbi kovetelmény(ek) teljesiti(k):
e FDP ETC SIG.1 PKI alairds exportaldsa: megkdveteli, hogy a TSF a
magankulcsot hasznalja a digitalis aldirdshoz és a TSF emelje be az ST iroja altal
meghatarozott egyéb informaciokat a digitalis alairasba.

8.2.1.4 Biztonsagi célok a ,,PKI alairas ellendrzés” csomagra - indoklas

O.Use_Sig Hints: a TSF-nek utalni kell arra, hogy melyik tantsitvanyt vagy kulcsot kell
kivalasztani az alairas ellendrzéshez. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):
e FDP ITC SIG.1, PKI alairas importalasa: megkoveteli, hogy a TSF a kovetkezd
adatokat hasznalja az alairt adatbol: hash algoritmus, aldirasi algoritmus, alair6
nyilvanos kulcs tantsitvanya, alair6 DN-je (megkiilonboztetd neve), aldird alany
masodlagos neve, aldir6 alany kulcsazonositdja, illetve az aldiras ellendrzés soran
felmertil6 egyéb adatok.

O.Linkage Sig Ver: a TSF-nek a megfeleld felhasznald nyilvanos kulcsat kell hasznélnia az
alairas ellendrzéséhez. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):

e FDP DAU SIG.1, Alairasi blob ellendrzés: megkdveteli, hogy a TSF a kovetkezd
informaciokat hasznalja a tanusitdsi Gtvonal érvényességének ellendrzésébdl az
alairt adatokon 1évo digitalis aldiras ellendrzéséhez: alany nyilvanos kulcs
algoritmus, alany nyilvanos kulcsa, alany nyilvanos kulcs paraméterek, tovabba a
TSF-nek végre kell hajtania az ST szerzdje altal megadott egyéb ellendrzéseket is.

8.2.1.5 Biztonsagi célok a ,,PKI alapu felhasznalo hitelesités” csomagra - indoklas

O.I&A_Remote A TSF-nek egyértelmiien azonositania kell az dsszes tavoli egyedet, és
hitelesitenie kell azok 4allitélagos azonossagat, mieldtt egy tavoli egyednek hozzaférést
engedélyezne a TOE szolgéltatasokhoz €s er6forrasokhoz:
e FIA UAU.1;1, Hitelesités idézitése — tavoli egyed: a TSF-nek lehet6vé kell tennie
az ST ir6ja altal megadott TSF altal kozvetitett tevékenységekre, hogy a
felhasznalo hitelesitése eldtt melyek hajtodhatnak végre a felhasznald nevében,
tovabba, a TSF-nek meg kell kdvetelnie, hogy minden felhasznalé sikeresen
hitelesitve lett, mieldtt barmilyen més TSFel kapcsolatos tevékenységbe
kezdhetne. Ez a kovetelmény biztositja, hogy minden felhasznal6 hitelesitve lesz.
A felhasznalo jelen esetben a tavoli entitas.
e FIA UID.1;1, Azonositas iddzitése — tavoli egyed: a TSF-nek lehetdvé kell tennie
az ST ir6ja altal megadott TSF altal kozvetitett tevékenységekre, hogy a
felhasznalo azonositasa elott melyek hajtodhatnak végre a felhasznaldo nevében,
tovabba, a TSF-nek meg kell kdvetelnie, hogy minden felhasznalé sikeresen
azonositva lett, mieldtt barmilyen mas TSFel kapcsolatos tevékenységbe
kezdhetne. Ez a kdvetelmény biztositja, hogy minden felhasznalé azonositva lesz.
A felhasznalo jelen esetben a tavoli entitas.
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O.Limit_Actions_Auth_Remote A TSF-nek korlatoznia kell azokat a tevékenységeket,
melyeket egy tavoli egyed végrehajthat az el6tt, mielétt a TSF ellendrizné a tavoli egyed
azonossagat:
e FIA UAU.1;1, Hitelesités idozitése — tavoli egyed: a TSF-nek lehetévé kell tennie
az ST ir6ja altal megadott TSF altal kozvetitett tevékenységekre, hogy a
felhasznalo hitelesitése eldtt melyek hajtodhatnak végre a felhasznald nevében,
tovabba, a TSF-nek meg kell kdvetelnie, hogy minden felhasznalé sikeresen
hitelesitve lett, mielétt barmilyen mas TSFel kapcsolatos tevékenységbe
kezdhetne. Ez a kdvetelmény biztositja, hogy minden felhasznald hitelesitve lesz.
A felhasznalo jelen esetben a tavoli entitas.
e FIA UID.1;1, Azonositas id6zitése — tavoli egyed: a TSF-nek lehetové kell tennie
az ST ir6ja altal megadott TSF altal kozvetitett tevékenységekre, hogy a
felhasznald azonositasa elétt melyek hajtodhatnak végre a felhaszndld nevében,
tovabba, a TSF-nek meg kell kdvetelnie, hogy minden felhasznalé sikeresen
azonositva lett, miel6tt barmilyen mas TSFel kapcsolatos tevékenységbe
kezdhetne. Ez a kovetelmény biztositja, hogy minden felhasznal6é azonositva lesz.
A felhasznal6 jelen esetben a tavoli entitas.

O.Linkage A TSF-nek a megfeleld felhasznaloi nyilvanos kulcsot kell hasznalnia a
hitelesitéshez. A célt teljesiti:

e FIA UAU SIG.1, Felhasznalé hitelesités, amely megkoveteli, hogy a TSF a
tanusitasi utvonal érvényesség ellendrzésébdl a kovetkezd informéciokat hasznalja
az alairt adatok alairdsanak ellenérzésére: alany nyilvanos kulcs algoritmusa, alany
nyilvanos kulcsa, alany nyilvanos kulcs paraméterek, és a TSF az ST iroja altal
definialt egyéb ellendrzéseket végrehajtja.

0O.Single Use I&A A TSF-nek olyan azonositasi és hitelesitési (I&A) mechanizmusokat kell
alkalmaznia, amelyek egyedi hitelesitési informaciokat kovetelnek meg minden egyes I&A
esetén. A célt teljesiti:
e FIA UAU.4, Egyszer hasznélatos hitelesitési mechanizmusok: a TSF-nek meg
kell akadalyoznia a hitelesitési adatok ismételt felhasznaldsat.

8.2.1.6 Biztonsagi célok a ,,Valds idejii tanusitvany allapot protokoll” csomagra -
indoklas

O.Accurate OCSP_Info A TSF-nek csak a pontos OCSP valaszokat szabad elfogadnia. A
célt teljesiti:
e FDP DAU OCS.1, Alap OCSP kliens, amely megkdveteli, hogy az OCSP
valaszadotol csak a pontos visszavonasi informaciokat fogadja el a TSF.

O.Auth_OCSP _Info A TSF-nek el kell fogadnia a jogosult forrasbol szarmazé OCSP
informdciokat. A célt teljesiti:
e FDP DAU OCS.1, Alap OCSP kliens, amely megkdveteli, hogy az OCSP
valaszaddval szemben ellendrzés torténjen, hogy jogosult forrasnak szamit-e.
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O.Fresh_OCSP_Info A TSF-nek csak valdszertien aktualis OCSP informéciokat szabad
elfogadnia. A célt teljesiti:
e FDP DAU OCS.1, Alap OCSP kliens, amely megkdveteli, hogy csak a
valdszerlien aktualis visszavonasi informaciokat fogadja el a TSF, szabalyzatok
Osszessége €s paraméter ellendrzések végrehajtasa utan.

8.2.1.7 Biztonsagi célok a ,,CRL érvényesség ellendrzés” csomagra - indoklas

O.Accurate_Rev_Info: a TSF-nek csak pontos visszavonasi informacidkat szabad
elfogadnia. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU CRL.1 Alap CRL ellendérzés: megkoveteli, hogy a TSF pontos
visszavondsi informéciokat fogadjon el. A pontossagot ellenérzések sorozata és
szabalyok sora hatarozza meg ezen a 2. rész kiterjesztési kdvetelményen beliil.

O.Auth_Rev Info: a TSF-nek csak jogosult CRL forrasbol szabad visszavondsi
informéciokat elfogadnia. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU CRL.1, Alap CRL ellendrzés: megkoveteli, hogy a TSF az ST
szerzOje altal megjeldlt vagy kivalasztott jogos forrastol fogadjon el visszavonasi
informaciokat.

O.Fresh_Rev _Info: a TSF-nek valoszerti aktudlis (friss) CRL szabad csak elfogadnia. A
biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU CRL.1, Alap CRL ellenérzés: megkoveteli, hogy a TSF csak
valészeri  aktualis  visszavonasi  informéciot fogadjon csak el, az
FDP DAU CRL.1-ben definialt szabalyok sorozata alapjan.

8.2.1.8 Biztonsagi célok a ,,Naplozas menedzsment” csomagra - indoklas

O.Audit: a TSF-nek naploznia kell a biztonsagi szempontbol fontos eseményeket. A
biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FAU GEN.1, Naploadatok generdlasa: a TSF-nek képesnek kell lennie
naploadatok generdldsara a megadott naplozandé események korére, és a naplo
bizonyos specifikalt adatokat kell, hogy tartalmazzon.

O.Audit_User: a TSF-nek képesnek kell lennie a napldzott eseményeket egyedi
felhasznalokhoz kotni. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FAU GEN.2, Felhasznaldé azonossaganak hozzarendelése: a TSF-nek képesnek
kell lennie, hogy a naplozott eseményt kivaltd egyed azonossagat az eseményhez
rendelje.

8.2.1.9 Biztonsagi célok a ,,Folyamatos hitelesités” csomagra - indoklas

O.Continuous I&A: A TSF-nek folyamatosan hitelesitenie kell a felhasznalot. A célt
teljesiti:
e FIA UAU.6:1, Tavoli felhasznalé ujrahitelesitése: a TSF-nek ismételten
hitelesitenie kell a tavoli egyedet az ST ir6ja altal megadott feltételek szerint.
e FIA UAU.6:2, Felhasznal6 Gjrahitelesitése: a TSF-nek ismételten hitelesitenie kell
a tavoli egyedeken kiviili felhasznalokat, az ST irdja altal megadott feltételek
szerint.
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8.2.1.10 Biztonsagi célok az ,,Idobélyeg kérése és ellendrzése” csomagra - indoklas

O.Accurate_TimeStamp Info: A TSF-nek csak pontos id6bélyeg valaszt szabad elfogadnia.
A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU TS.1, Idébélyeg kérés és ellendrzés: megkdveteli, hogy a TSF pontos
idébélyeg valaszt fogadjon el. A pontossagot ellendrzések sorozata és szabalyok
sora hatarozza meg ezen a 2. rész kiterjesztési kovetelményen beliil.

O.Auth_TimeStamp_Info: A TSF-nek csak jogosult idobélyeg szolgaltatotol (idobélyeg
forrasbol) szabad id6bélyeg valaszt elfogadnia. A biztonsagi célt az alabbi kdvetelmény(ek)
teljesiti(k):
e FDP DAU TS.1, Id6bélyeg kérés és ellendrzés: megkoveteli, hogy a TSF a TOE-t
hivo alkalmazas altal megjeldlt vagy kivalasztott jogos forrastol fogadjon el
visszavonasi informaciokat.

O.Fresh_TimeStamp Info: A TSF-nek csak friss idobélyeg valaszokkal szabad dolgoznia,
azaz minden idObélyeg feldolgozasnal uj kérést kell kikiildenie, és az arra adott valaszt kell
feldolgoznia. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):
e FDP DAU TS.1, Idobélyeg kérés és ellendrzeés: megkoveteli, hogy a TSF csak
valoszeri aktualis idébélyeg valaszt fogadjon csak el, az FDP DAU TS.1-ben
definialt szabalyok sorozata alapjan.
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8.2.2 A garancidlis kovetelmények indokldsa

EAL3-as garanciaszint olyan TOE-kre alkalmas, amelyek kozepes szintii fliggetlen garanciat
igényelnek és megkovetelik a TOE és fejlesztésének alapos vizsgélatat, alapvetd atdolgozas
nélkiil. Az EAL3 a biztonsagi funkcidk elemzése altal nyujt garanciat, melyhez felhasznaljak
a funkciondlis és interfész specifikaciot, az utmutato leirasokat és a TOE magas szintii tervét a
biztonsagi funkciok megértéséhez. Az elemzést kiegésziti a TOE biztonsagi funkcidinak
fiiggetlen tesztje, a funkcionalis specifikdcion és a magas szintli terven alapuld fejlesztoi
tesztelési bizonyitékok, a fejlesztdi tesztek szelektiv fliggetlen megerdsitése, a funkcioerdsség

elemzése, tovabba a nyilvanvald sebezhetdségek keresésére iranyuld bizonyiték.

8.3 A fiiggoségek teljesitésének indoklasa

8.20 tablazat — Funkcionalis kovetelmények kozotti fiiggések

Sorszam | Kovetelmény \ Fiiggések
IT kornyezet funkcionalis kovetelményei

1 FAU SAR.1 FAU GEN.1

2 FAU SEL.1 FAU GEN.1,
FMT MTD.I (ld. 3. megjegyzést)

3 FAU STG.1 FAU GEN.1

4 FDP ACC.1 FDP ACF.1

5 FDP_ACF.1 FDP_ACC.1,
FMT MSA.3

6 FDP RIP.1 Nincs

7 FIA AFL.1 FIA UAU.1

8 FIA ATD.I Nincs

9 FIA UAU.1 FIA UID.1

10 FIA UAU.7 FIA UAU.1

11 FIA UID.1 Nincs

12 FMT MSA.1 FDP_ACC.1,
FMT SMF.1,
FMT SMR.1

13 FMT _MSA.3 FMT MSA.1,
FMT SMR.1

14 FMT MTD.1 FMT SMF.1,
FMT SMR.1

15 FMT SMF.1 Nincs

16 FMT SMR.2 FIA UID.I

17 FPT RVM.1 Nincs

18 FPT SEP.1 Nincs

19 FCS CRM FPS.1 Nincs

20 FDP ITC PKI INF.1 Nincs

21 FPT STM.1 Nincs
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CPV — Alap csomag

1 FDP CPD.1 Nincs
2 FDP_DAU CPV_INI.1 FCS_COP.1 (Id. 4. megjegyzést),
FPT STM.1 (Id. 1. megjegyzést)
3 FDP_DAU CPV_CER.1 |FCS COP.1 (Id. 4. megjegyzést),
FPT STM.1 (I1d. 1. megjegyzést)
4 FDP DAU CPV CER.2 |FDP DAU CPV CER.1
5 FDP DAU CPV OUT.1 |Nincs
PKI alairas létrehozas
1 |FDP_ETC SIG.1 | FCS_COP.1 (Id. 4. megjegyzést)
PKI alairas ellenérzés
1 FDP ITC SIG.1 Nincs
2 FDP DAU SIG.1 FCS_COP.1 (Id. 4. megjegyzést),

FDP DAU CPV _OUT.1
(1d. 5. megjegyzést)

PKI alapu felhasznalo hitelesités csomag

1 FIA UAU.1 (iteracio) FIA UID.1
2 FIA UAU.4 Nincs
3 FIA UAU SIG.1 FCS_COP.1 (I1d. 4. megjegyzést),
FDP_DAU CPV_OUT.1
(1d. 5. megjegyzést)
4 FIA UID. (iter4cio) Nincs
OCSP Kkliens
1 FDP _DAU OCS.1 FCS_COP.1 (Id. 4. megjegyzést),
FPT STM.1 (Id. 1. megjegyzést)
CRL ellendrzés
1 FDP_DAU CRL.1 FCS _COP.1,
FPT STM.1

Naplozas menedzsment

1

FAU GEN.1

FPT STM.1 (Id. 1. megjegyzést)

2

FAU GEN.2

FAU GEN.1,
FIA UID.I (Id. 2. megjegyzést)

Folyamatos hitelesités csomag

1 |FIA UAU.6 | Nincs
Idébélyeg kérés és ellenérzés csomag
1 FDP DAU TS.1 FCS_COP.1

(1d. 4 megjegyzés)

1. megjegyzés:

Az FPT STM.1 fiiggést teljesiti

FPT _STM.1 kovetelmény.

2. megjegyzes:
3. megjegyzés:
4. megjegyzés:

Az
kriptografiai
feltételezéseknek szolgaltatja a kriptografiai miiveleteket, beleértve a

FCS _COP.1 fiiggés

modul,

FCS_COP.I-et.

5. megjegyzés:
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8.4 A TOE osszefoglalo eléiras indoklasa
8.4.1 A TOE funkcionadlis biztonsagi kovetelményeinek leképezése a biztonsagi funkciokra
Az alabbi tablazat felsorolja a XadesMagic v1.0 0Osszes biztonsagi kovetelményét, és

megmutatja, hogy minden kovetelményt teljesit egy vagy tobb biztonsagi funkcid, illetve egy
biztonsagi funkcio visszavezethetd egy vagy tobb biztonsagi kovetelményre.

Lenyomat és digitalis alairas kezelése

Tanusitvany kezelése
Idébélyeg kezelése
A TSF védelme és kezelése

OCSP kezelése
CRL kezelése

BF1
BF2
BF3
BF4
BFS
BF6

FAU GEN.1

olte

FAU GEN.2

FDP_CPD.1

FDP DAU CPV CER.1

FDP DAU CPV CER.2

FDP DAU CPV INLI

lteitadladle

FDP _DAU CPV OUT.1

FDP ETC SIG.1

FDP_ITC SIG.1

e ikedls

FDP DAU SIG.1

FDP_DAU OCS.1 X

FDP_DAU CRL.1 X

FDP DAU TS.1 X

FIA UAU.1

FIA UAU4

eltalte

FIA UAU.6

FIA UAU SIG.1 X

FIA UID.1 X
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9. Fogalmak, roviditések
9.1 Fogalmak

Alairas datuma

A digitalis alairas létrehozasanak datuma. A datum tartalmazza a naptari datumot és az
idépontot. Az elfogadd félnek meg kell biznia az alairds datumanak pontossdgaban. A datum
lehet a tényleges datum vagy egy feltételezett daitum. Az elfogadd fél feltételezheti, hogy az
alairds datuma a dokumentum vételének a datuma. Az elfogadd fél tudatdban van, hogy az
alairasnak a vételt megel6zOen kellett torténnie.

Alairas ellenérzés

Az a folyamat, mely soran egy alairast ellendriznek, és a kovetkezd 1épésekbdl all: 1.
Tanusitdsi utvonal érvényesség ellendrzése az aldird nyilvanos kulcsa iranti bizalom
megalapozasdhoz; 2. Az ellendrzendd iizenet hash értékének kiszamitasa; és 3. Az elsd
Iépésben ellenérzott alaird nyilvanos kulcsdnak, €s a madasodik lépésben szamitott hash
értéknek, illetve az aldirasnak a segitségével megfeleld kriptografiai algoritmus alkalmazasa
az alairas érvényességének megallapitasa céljabol.

Alairé
Az az egyed (példaul személy), aki egy tantsitvanyban szerepld nyilvanos kulcshoz tartozo
magankulcsot birtokol. A tanusitvany alany mezdje nevezi meg az alairot.

Aszimmetrikus kulcsok

Olyan kulcspar, mely két tagjat (az ugynevezett magénkulcsot és az ennek megfeleld
nyilvanos kulcsot) egyszerre generaljak, kiilonbozé értéket vesznek fel, és az egyikkel
titkositott informaciot a masikkal lehet dekodolni, vagy az egyikkel digitalisan aldirt
informdciot a masikkal lehet ellendrizni. A magankulcsot nem lehet a nyilvanos kulcsbol
szarmaztatni, csak igen nagy —gyakorlati szempontbdl Kkivitelezhetetlen— szamitasi
komplexitas révén.

Digitalis boriték
Egy szimmetrikus session (munkaszakasz) kulccsal titkositott adatokbdl all6 adathalmaz, ahol
a session kulcsot az egyes fogadok szamara a fogado nyilvanos kulcsaval titkositottak.

Digitalisan alairt adatok

Adatok Osszessége (az alairt adatok) és egy érték (a digitalis aldirds), melyet az adatokbol
szamitottak. Az aldirds az adatokon (vagy az adatokbol szarmaztatott kdzbensd értéken)
elvégzett aszimmetrikus kriptografiai algoritmus alkalmazasanak eredménye. Az adathalmaz
tartalmazhat olyan informdacidkat, melyek segitik az adatot aldiré egyed hitelességének
ellendrzését.

Digitalis alairas (Alairas)

Olyan érték, mely ugy képzddik, hogy az aldirandd adatbol eldszor egy hash értéket
szamitanak, majd egy kriptografiai funkciot (az aldirasi algoritmust) alkalmaznak a hash
értékre az aldir6 magankulcsa segitségével.

Elfogado fél

Olyan egyed vagy szervezet, amely megbizik egy tanuUsitvanyban (azaz felhasznalja a
tanusitvanyban 1év0 nyilvanos kulcsot digitalis aldirashoz és/vagy rejtjelezéshez), valamint
megbizik a tanusitvanyban szerepld aldir6 azonossaganak (alany neve) és nyilvanos
kulcsénak Osszetartozasaban.
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Gyokér tanudsitvany

A hitelesitd szervezet hierarchidjanak tetején szerepld tanusitvany. Ez egy Onalairt
tanusitvany, ami azt jelenti, hogy a tanusitvany kibocsatdja és az alany ugyanaz az egyed,
jelen esetben a gyokér CA. A tanusitvany altalaban egy megbizhatd pont. Mivel az Onalairt
tanusitvanyokban nem biznak meg, ezért a gyokér tantsitvanyt vagy barmilyen mas onalairt
tanusitvanyt biztonsagos modszerek segitségével kell szétosztani.

Hash algoritmus

Olyan algoritmus, amely valtozé hosszi bemenetet képez le rogzitett hossziisagu eredményre,
melyet "digest"-nek vagy "hash"-nek neveznek. Az algoritmus N:1 tipust fiiggvény, elvileg
tobb bemenet is ugyanazt az értéket produkélhatja, de egy kivant vagy rendelkezésre allo
eredményhez a bemeneti érték kiszamitasa gyakorlatilag nem kivitelezhetd.

Kulcspar
Két Osszetartozd kulcs, melyeket az aszimmetrikus kriptografia haszndl. A kulcsokat egy
kulcsgeneralasi algoritmus hozza létre.

Lejart tandsitvany

Olyan tanusitvany, melyben az érvényességi mez6 not after eleme korabbi értéket tartalmaz,
mint az aktualis datum. A lejaratuk utan az ilyen tanusitvanyok vagy megjelennek a CRL-
ekben vagy nem.

Letagadhatatlansag

Egy tevékenység végrehajtasanak letagaddsat —megakadalyoz6  tulajdonsdg. A
letagadhatatlansag egy lizenet aldir6ja azonossagéanak és az iizenet integritasanak bizonyitéka,
amely elegend6 ahhoz, hogy meggétolja azt, hogy valamely fél letagadja egy iizenet eredetét,
kibocsatasat vagy tovabbitasat, valamint biztositja az iizenettartalom sértetlenségét.

Magankulcs

Kizardlag egy adott egyed szamdara ismert szdm, mely egyedet a kulcs tulajdonosanak
neveziink (a tulajdonos gondoskodik a titkossagrol). A tulajdonosok a magankulcsot az
altaluk elkildott adatok alairasanak szamitasara, illetve a nekik tovabbitott {lizenetek
dekddolésara hasznaljak.

Megbizhaté harmadik fél

Olyan egyed, akit vagy amelyet mas entitdsok megbizhatonak tartanak, hiteles ¢és
feddhetetlennek itélt bizonyos szolgaltatas elvégzése tekintetében. A megbizhat6é harmadik fél
rendszerint nem részrehajlo, és semleges a szolgaltatas elvégzése szempontjabol.

Megbizhaté idopecsét

Digitéalisan aldirt adathalmaz vagy mas olyan eszkoz, amely bizonyitékul szolgal arra, hogy
egy dokumentum egy bizonyos idépont el6tt mar létezett. Az adathalmaz tartalmazza a
datumot és iddpontot, valamint a dokumentumot vagy annak hash értékét. Gyakran egy
megbizhaté harmadik fél biztositja az idépecsét szolgaltatast.
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Megbizhato pont

Olyan tanusitvany, melyben az ellendrzé fél kozvetleniil megbizik. A tantsitvany tartozhat
CA-hoz vagy végentitashoz. A tanusitvany megbizhatd, mert az aldiras ellenorzé fél a PKI-n
kiviili megbizhat6 eszkozokkel jutott a tanusitvany birtokaba, és elhiszi, hogy a tanusitvany
pontosan koti Ossze az eldfizetd egyed nevét annak nyilvanos kulcsdval. Amennyiben a
megbizhatd pont egy CA tanusitvany, akkor az ellen6rz6 félnek meg kell biznia minden, a CA
altal kibocsatott tantsitvanyban. Ez a bizalom tranzitiv, az X.509 tanusitvany kiterjesztés altal
megengedett mértékig; ha a CA egy masik CA-nak bocsat ki tanasitvanyt, az ellenérzo fél
ebben a masik CA-ban is megbizik, ha az X.509 utvonal érvényesség ellendrzési logika
teljesiil.

Nyilvanos kulcs

Olyan szdm, mely egy adott egyedhez tartozik, és mindenki szdmdra ismertté tehetd. A
nyilvanos kulcs szolgal egy alairas ellendrzésére és/vagy olyan informacidk rejtjelezésére,
melyeket csak ezen egyed tud dekddolni.

Nyilvanos kulcs infrastruktira

Azon er6forrasok (emberek, rendszerek, folyamatok €s eljarasok), melyek 0j tanusitvanyok
tulajdonosait regisztraljadk és azonositjak, visszakeresik a tanusitvdnyokat és meghatarozzak
azok érvényességét.

Nyilvanos kulcsu szolgaltatasokat tartalmazé alkalmazas

Olyan szoftver alkalmazés, amely nyilvanos kulcs technologidt hasznal a kdvetkezdkhoz:
felhasznalok (emberek, rendszerek és eszkozok) hitelesitése, informacid moddositas
megakadalyozasa atvitel vagy tarolas soran, felhasznalok felel0sségre vonhatdsaganak és
elszdmoltathatosdganak biztositdsa (azaz felelosség letagadds kivédése), informéciod
rejtjelezése, akik kozott az eldzetes egyeztetés nem lehetséges vagy nem kivitelezhetd. A
nyilvanos kulcs szolgaltatasokat tartalmazo alkalmazasok a PKI-ra épiilnek a tanusitvanyok
létrehozasa (mely eredményeként korrekt moddon Osszekapcesoljak a  magénkulcs
tulajdonosanak nevét és nyilvanos kulcsat), tantsitvanyok visszanyerése €s a tanusitvanyok
érvényességének meghatarozasa (példaul CRL lehivasa) céljabol.
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9.2 Roviditések

BALE Biztonsagos alairas-1étrehozo eszkoz
CA Certification | Hitelesités-szolgaltato
Authority
CC Common Ko6z6s szempontok
Criteria
EAL Evaluation Ertékelési garanciaszint
Assurance /A CC 3. rész olyan garancialis 6sszetev6ibol allo csomag, amely a CC
Level elére meghatarozott garancialis skalajan egy szintet képvisel./
KHE Kriptografiai hardver eszkoz
PP Protection Védelmi profil
Profile /Megvalositastol fiiggetlen, olyan biztonsagi kovetelményrendszer az
értékelés targyainak (TOE-k) egy kategoriajara, amely adott fogyasztoi
igényeket elégit ki./
SF Security Biztonsagi funkcio
Function /Az értékelés targyanak (TOE) olyan része vagy részei, amelyekben meg
kell bizni ahhoz, hogy a vonatkozé biztonsagi szabalyzatbol (TSP) egy
szorosan Osszefiiggd szabalyhalmaznak érvényt lehessen szerezni./
SFP Security Biztonsagi funkci6 szabalyzata
Function /A biztonsagi funkcio (SF) altal érvényre juttatott biztonsagi szabalyzat./
Policy
ST Security Biztonsagi eldiranyzat
Target /Biztonsagi kdvetelmények €s eldirasok olyan Osszessége, amelyet egy
adott értékelés targyanak (TOE) értékelésének alapjaként hasznalnak./
SOF Strength of Funkcideroésség
Function /Az értékelés targya (TOE) valamelyik biztonsagi funkcidjanak
mindsitése, amely azt fejezi ki, hogy minimalisan mekkora erdkifejtést
tartanak sziikségesnek az elvart biztonsagi mikodés legy6zéséhez a
mogottes biztonsagi mechanizmusok kdzvetlen megtdmadésa esetén./
TOE | Target of Az értékelés targya
Evaluation /Az az informatikai termék vagy rendszer, valamint a hozzakapcsolddo
(rendszer) adminisztratori és felhasznaléi utmutatdok, amelyre az
értékelés iranyul./
TSF TOE Security | TOE biztonsagi funkcioi
Functions /Az értékelés targyat (TOE) képezo minden olyan hardver, szoftver és
formver 0sszessége, amelyben meg kell bizni ahhoz, hogy a vonatkozo
biztonsagpolitikat (TSP-t) megfelelé6 moédon érvényre lehessen juttatni./
TSP TOE Security | TOE biztonsagi szabalyzata
Policy /Szabalyok olyan Osszessége, amely szabalyozza a vagyontargyak
kezelését, védelmét, elosztasat az értékelés targyan (TOE-n) beliil./
TSF TSF data TSF adat
data /Az értékelés targya (TOE) altal és részére létrehozott adat, amely
befolyasolhatja annak (TOE) mitkodését./
TSC TSF Scope of | TSF ellenorzési kor
Control /Azon kolcsonhatasok Osszessége, amelyek az értékelés targyan (TOE-n)

beliil vagy azzal kapcsolatban felléphetnek, és amelyeknek a vonatkozo
biztonsdgi szabalyzat (TSP) szabalyait be kell tartaniuk./

XadesMagic — Biztonsagi eldiranyzat

- 100 -
1.0 verzid




	1. Bevezetés
	1.1 Azonosítás
	1.2 Áttekintés
	1.3 Kapcsolódó dokumentumok
	1.4 A biztonsági előirányzat szerkezete
	1.5 Common Criteria (Közös szempontok) megfelelőség

	2 A TOE (XadesMagic) leírása
	2.1 Áttekintés
	2.2 Megközelítés
	2.2.1 CC 2. rész és kiterjesztett 2. rész funkcionális bizto

	2.3 A TOE (XadesMagic) meghatározása
	2.3.1 A TOE (XadesMagic) típusa
	2.3.2 A TOE (XadesMagic) felépítése

	2.4 A TOE (XadesMagic) alkotóelemei
	2.4.1 Tanúsítási útvonal érvényességének ellenőrzése - Alap 
	2.4.2 PKI aláírás létrehozás csomag
	2.4.3 PKI aláírás ellenőrzés csomag
	2.4.4 PKI alapú felhasználó hitelesítés csomag
	2.4.5 Valós idejű tanúsítvány állapot protokoll kliens csoma
	2.4.6 Tanúsítvány visszavonási lista (CRL) érvényesség ellen
	2.4.7 Naplózás menedzsment csomag
	2.4.8 Folyamatos hitelesítés csomag
	2.4.9 Időbélyeg kérés és ellenőrzése csomag

	2.5 Garanciális követelmények

	3 A TOE biztonsági környezete
	3.1 A biztonságos használattal kapcsolatos feltételezések
	3.2 Alap biztonsági fenyegetések
	3.3 Az egyes csomagokra vonatkozó biztonsági fenyegetések
	3.3.1 Tanúsítási útvonal érvényességének ellenőrzése – Alap 
	3.3.2 PKI aláírás létrehozás csomag
	3.3.3 PKI aláírás ellenőrzés csomag
	3.3.4 PKI alapú felhasználó hitelesítés csomag
	3.3.5 Valós idejű tanúsítvány állapot protokoll kliens csoma
	3.3.6 Tanúsítvány visszavonási lista ellenőrzése (érvényesít
	3.3.7 Naplózás csomag
	3.3.8 Folyamatos hitelesítés csomag
	3.3.9 Időbélyeg kérése és ellenőrzése csomag

	3.4 Szervezeti biztonsági szabályok

	4. Biztonsági célok
	4.1 Alap biztonsági célok a TOE környezetére
	4.2 A csomagokra vonatkozó biztonsági célok
	4.2.1 Tanúsítási útvonal érvényességének ellenőrzése - Alap 
	4.2.2 PKI aláírás létrehozási csomag
	4.2.3 PKI aláírás ellenőrzési csomag
	4.2.4 PKI alapú felhasználó hitelesítés csomag
	4.2.5 Valós idejű tanúsítvány állapot protokoll kliens csoma
	4.2.6 Tanúsítvány visszavonási lista ellenőrzése (érvényesít
	4.2.7 Naplózás menedzsment csomag
	4.2.8 Folyamatos hitelesítés csomag
	4.2.9 Időbélyeg kérése és ellenőrzése csomag


	5. IT biztonsági követelmények
	5.1 A TOE környezet alap funkcionális biztonsági követelmény
	5.1.1 FAU osztály – Biztonsági naplózás
	FAU_SAR.1   Naplók átnézése
	FAU_SEL.1   Szelektív naplózás
	FAU_STG.1   Védett naplóadat tárolás


	5.1.2 FDP osztály – Felhasználói adatok védelme
	FDP_ACC.1   Részleges hozzáférés ellenőrzés – PKI engedélyek
	FDP_ACF.1 Biztonsági tulajdonság alapú hozzáférés ellenőrzés


	5.1.3 FIA osztály – Azonosítás és hitelesítés
	FIA_AFL.1   Sikertelen hitelesítések kezelése
	FIA_ATD.1   Felhasználói tulajdonságok megadása
	FIA_UAU.1   Hitelesítés időzítése
	FIA_UAU.7   Védett hitelesítés visszacsatolás
	FIA_UID.1   Azonosítás időzítése


	5.1.4 FMT osztály – Biztonsági menedzsment
	FMT_MSA.1   Biztonsági tulajdonságok menedzsmentje
	FMT_MSA.3   Statikus tulajdonságok kezdeti értékadása
	FMT_MTD.1    TSF adatok kezelése
	FMT_SMF.1   Menedzsment funkciók megadása
	FMT_SMR.2   Megszorítások a biztonsági szerepkörökre


	5.1.5 FPT osztály – A TOE biztonsági funkciók védelme
	FPT_RVM.1   A TSP megkerülhetetlensége
	FPT_SEP.1   TSF tartomány elkülönítés


	5.1.6 FCS osztály – Kriptográfiai támogatás
	FCS_CRM_FPS.1  Kriptográfiai modul

	5.1.7 FDP osztály – Felhasználói adatok védelme
	FDP_ITC_PKI_INF.1 PKI információk importálása a TSF-en kívül

	5.1.8 FPT osztály – A TSF védelme
	FPT_STM.1   Megbízható időbélyegzés

	5.1.9 Funkció erősségre vonatkozó követelmény

	5.2 A TOE által teljesítendő, az egyes csomagokra vonatkozó 
	5.2.1 Tanúsítási útvonal érvényesség ellenőrzése - Alap csom
	5.2.1.1 FDP osztály – Felhasználói adatok védelme
	FDP_CPD.1   Tanúsítási útvonal felépítése
	FDP_DAU_CPV_INI.1 Tanúsítási útvonal inicializálása -- alape
	FDP_DAU_CPV_CER.1 Tanúsítvány feldolgozás -- alapelemek
	FDP_DAU_CPV_CER.2 Közbenső tanúsítvány feldolgozás - alapele
	FDP_DAU_CPV_OUT.1 Tanúsítási útvonal kimenet -- alapelemek


	5.2.2 PKI aláírás létrehozás csomag
	5.2.2.1 FDP osztály – Felhasználói adatok védelme
	FDP_ETC_SIG.1  PKI aláírás exportálása


	5.2.3 PKI aláírás ellenőrzési csomag
	5.2.3.1 FDP osztály – Felhasználói adatok védelme
	FDP_ITC_SIG.1  PKI aláírás importálása
	FDP_DAU_SIG.1  Aláírás-blob ellenőrzése


	5.2.4 PKI alapú felhasználó hitelesítés csomag
	5.2.5 Valós idejű tanúsítvány állapot protokoll kliens csoma
	5.2.6 Tanúsítvány visszavonási lista (CRL) érvényesség ellen
	5.2.6.1 FDP osztály – Felhasználói adatok védelme
	FDP_DAU_CRL.1  Alap CRL ellenőrzés


	5.2.7 Naplózási csomag
	5.2.7.1 FAU osztály – Biztonsági naplózás
	FAU_GEN.1   Naplóadatok generálása
	FAU_GEN.2   Felhasználói identitás csatolása


	5.2.8 Folyamatos hitelesítés csomag
	5.2.9 Időbélyeg kérése és ellenőrzése csomag

	5.3 EAL3 garanciaszint

	6 TOE összefoglaló előírás
	6.1 A TOE biztonsági funkciói
	6.1.1 BF1 Lenyomat és digitális aláírás kezelése
	6.1.2 BF2 Tanúsítvány kezelése
	6.1.3 BF3 Időbélyeg kezelése
	6.1.4 BF4 OCSP kezelése
	6.1.5 BF5 CRL kezelése
	6.1.6 BF6 A TSF védelme és kezelése

	6.2 A TOE garanciális intézkedései
	6.2.1 Konfiguráció menedzselés
	6.2.2 Kiszállítás és működtetés
	6.2.3 Fejlesztés
	6.2.4 Útmutató dokumentumok
	6.2.5 Az életciklus támogatása
	6.2.6 Tesztelés
	6.2.7 Sebezhetőségek felmérése


	7 PP megfelelőség
	8 Indoklások
	8.1 A biztonsági célok indoklása
	8.1.1 Az alap (egyúttal a környezetre vonatkozó) biztonsági 
	8.1.2 A biztonsági célok indoklása a csomagokra
	8.1.2.1 CPV – Alap csomag biztonsági céljainak indoklása
	8.1.2.2 PKI aláírás létrehozás csomag biztonsági céljainak i
	8.1.2.3 PKI aláírás ellenőrzési csomag biztonsági céljainak 
	8.1.2.4 A PKI alapú felhasználó hitelesítés csomag biztonság
	8.1.2.5 A valós idejű tanúsítvány állapot protokoll kliens c
	8.1.2.6 A CRL ellenőrzés csomag biztonsági céljainak indoklá
	8.1.2.7 A naplózás menedzsment csomag biztonsági céljainak i
	8.1.2.8 A folyamatos hitelesítés csomag biztonsági céljainak
	8.1.2.9 Az időbélyeg kérése és ellenőrzése csomag biztonsági


	8.2 A biztonsági követelmények indoklása
	8.2.1 A funkcionális  biztonsági követelmények  indoklása
	8.2.1.1 Biztonsági célok a környezetre - indoklás
	8.2.1.2 Biztonsági célok a „Tanúsítási útvonal érvényesség e
	8.2.1.3 Biztonsági célok a „PKI aláírás létrehozás” csomagra
	8.2.1.4 Biztonsági célok a „PKI aláírás ellenőrzés” csomagra
	8.2.1.5  Biztonsági célok a „PKI alapú felhasználó hitelesít
	8.2.1.6  Biztonsági célok a „Valós idejű tanúsítvány állapot
	8.2.1.7 Biztonsági célok a „CRL érvényesség ellenőrzés” csom
	8.2.1.8 Biztonsági célok a „Naplózás menedzsment” csomagra -
	8.2.1.9  Biztonsági célok a „Folyamatos hitelesítés” csomagr
	8.2.1.10  Biztonsági célok az „Időbélyeg kérése és ellenőrzé

	8.2.2 A garanciális követelmények indoklása

	8.3 A függőségek teljesítésének indoklása
	8.4 A TOE összefoglaló előírás indoklása
	8.4.1 A TOE funkcionális biztonsági követelményeinek leképez


	9. Fogalmak, rövidítések
	9.1 Fogalmak
	9.2 Rövidítések


