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Valtozaskezelés

Verzio Datum Leiras
0.1 2006.07.17. A 3., 4. és 5. fejezet tervezet elkészitése a CIMC PP alapjan
0.2 2006.09.11. A fejlesztokkel valo konzultaciok és irasos véleményiik alapjan

modositott, kiegészitett valtozat
(fébb valtozasok: 2. fejezet vazlatos beépitése, az 5.1 és 5.2
kdvetelményeinek atrendezése és pontositasa, 6.1 kiegészitése)

0.3 2006.10.15. A fejlesztokkel valo konzultaciok és irasos véleményiik alapjan
tovabb pontositott és kiegészitett valtozat

(fébb valtozasok: 1. és 2. fejezetek bovitése, pontositasa, 6.1
alfejezet részletes kifejtése)

0.4 2006.10.24. A fejlesztokkel valod konzultaciok és irasos véleményiik alapjan
tovabb pontositott és kiegészitett valtozat
(fébb valtozasok: 1. és 2. fejezetek pontositasa, 6.1 alfejezet

pontositasa)

0.5 2006.10.31. A v0.4-re valo fejlesztdi reagalas beépitésével késziilt valtozat.
Tovabb boviiltek az 1., 2. és 6. fejezetek.

0.6 2006.11.13. A v0.5-re valo fejlesztdi reagalas beépitésével késziilt valtozat.

Atvezetésre keriiltek azok a valtozasok, melyek a CIMC PP 3-as
szintjének valé megfelelésrél hozott dontésbol adodtak.

0.65 2006.11.27. A 8. fejezet befejezése.
El6zetes értékelésre atadott (nem hivatalos) verzid
0.9 2007.01.08. Az eldzetes értékelés eredményeit figyelembe vévo valtozat
0.95 2007.02.23. Az ismételt eldzetes értékelés eredményeit figyelembe vévo, a
fejlesztok kiegészitéseit beépitd valtozat
1.0 2007.07.29. Az értékelés alapjaként elfogadott végleges valtozat
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1. Bevezetés

Ez a fejezet dokumentum-kezeld és attekintd informacidkat tartalmaz.
Az "Azonositas" alfejezet a biztonsagi eldirdnyzatok azonositashoz, katalogizalaséhoz,
regisztracidba vételéhez, illetve hivatkozasokhoz sziikséges azonositd és leird informacidkat

tartalmazza.

Az "Attekintés" alfejezet egy potencialis felhasznald szaméara ad olyan részletességii
attekintést, melynek alapjan eldontheti a témaban valo érdekeltségét.
A ,Kapcsol6dd dokumentumok™ alfejezet felsorolja jelen biztonsagi eldiranyzat elkészitéséhez

felhasznalt szakirodalmat.

,»A biztonsagi eldiranyzat szerkezete” alfejezet a 2-9. fejezetek rovid leirasat tartalmazza.
A ,,Common Criteria (K6z6s szempontok) megfeleldség” alfejezet pedig a CC jelen
értékelésnél iranyado verziojat hatdrozza meg.

1.1 Azonositas

Cim:

Az értékelés targya:

Az értékelés targya rovid neve:
Ertékelési garancia szint:

A biztonsagi funkciderdsseg:
Verzid szam:

Détum:

Szerzo:
Védelmi profil megfeleldség:

CC-verzio:

NCA v2.6.0 — Biztonsagi eldiranyzat

NCA TWS v2.6.0 megbizhato rendszer hitelesités-
szolgéaltatashoz - Biztonsagi eldiranyzat

NCA (NetLock Certification Authority) Trustworthy
System v2.6.0 vagy NCA megbizhat6 rendszer v2.6.0

NCA TWS v2.6.0, vagy NCA rendszer v2.6.0, vagy NCA
rendszer)

CC EAL4 + (ALC _FLR.2 /Hibajelentési eljarasok/
garancialis 0sszetevivel kibovitett EAL4)

SOF-alap

1.0

2007. majus 9.

NetLock Kft.

Certificate Issuing and Management Components Family of
Protection Profiles (CIMC-PP) Version 1.0 /Level 3, azaz
3-as biztonsagi szint/

Common Criteria v2.3
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1.2 Attekintés

Az NCA Trustworthy System v2.6.0 (NCA rendszer) olyan specialis elektronikus alairasi
termék, amely kiilonb6zo hitelesités-szolgaltatast biztositd funkcidkkal rendelkezik.
Az NCA rendszer v2.6.0 a meghivo alkalmazasoktol szolgaltatdsi ilizeneteket, parancsokat
fogad, azokat (amennyiben erre sziikség van) jogosultsagellendrzés alad veti, majd végrehajtja.
Az alabbi hitelesités-szolgaltatasokat tamogatja:
Alap szolgaltatasok (minden tizemmod része):
e regisztracio szolgaltatas,
e tanusitvany eldallitas szolgaltatas,
e tanUsitvany szétosztds szolgaltatas,
e visszavonas kezelés szolgaltatas (CRL, OCSP),
e visszavonas allapot szolgaltatas.
Kiegészitd szolgaltatasok (egyes lizemmodok része):
1débélyegzés szolgaltatas,
altalanos alairas szolgaltatas (GSU),
titkositd magankulcs letétbe helyezése szolgaltatas,
titkositd magankulcs helyreéllitasa szolgaltatas.

crer

meghatarozott ellendrzések ¢és folyamatvezérlési utasitidsok alapjan emberi beavatkozés
segitségével vagy anélkiil végrehajtani. Képes kezelni a kérelmek, majd késébb tanusitvanyok
teljes életciklusat, a kérelem bejelentésétol (elokérelem), a kulcsgeneralason, az ellenérzott
tanusitvanyban szereplé adatok Osszeallitisan (elOtanusitvany) keresztiil, a tanusitvany
kiadéasaig, valamint a tanusitvany felfiiggesztéséig, visszavonasdig. Az életciklus kiilonb6zo
szakaszaiban a kezel6knek, vizsgaloknak, valamint a kiilvilagnak pontos informaciokat képes
adni (pl. statisztikak, egyedi statuszok €s informacidk) ember altal (HTML lapok, elektronikus
levelek), valamint gépek altal értelmezhetd formakban (pl. CRL, OCSP vagy akar egyedi
protokollok).

Az NCA rendszer napld allomanyai biztositjadk a teljes korli ellendrzést, a tevékenységek
nyomon kovethetdségét.

Az NCA rendszer széleskorien konfiguralhatdé ¢és biztositjia a futd szolgaltatdsok
monitorozhatdsagat.
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1.3 Kapcsolédé dokumentumok

Jelen biztonsagi eldiranyzat az alabbi dokumentumok tartalmara épit:

e Certificate Issuing and Management Components Family of Protection Profiles (CIMC-
PP) Version 1.0, October 2001

e International Standard ISO/IEC 15408 Information technology — Security techniques
— Evaluation criteria for IT security (CC) Version 2.3, August 2005

e Common Methodology for Information Security Evaluation (CEM) Version 2.3, August
2005

e CWA 14167-1:2003 Security Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatures

e RFC 2560: X.509 Internet Public Key Infrastructure - Online Certificate Status
Protocol, June 1999

e RFC 3161 X.509 Internet Public Key Infrastructure - Time-Stamp Protocol, August
2001

e RFC 3280: X.509 Internet Public Key Infrastructure - Certificate and CRL Profile,
April 2002

1.4 A biztonsagi eléiranyzat szerkezete

A 2., 3., és 4. fejezetek az értékelés targya (TOE) leirasat, a biztonsagi kornyezetet
(feltételezéseket, fenyegetéseket €s szervezeti biztonsagi szabalyzatokat), illetve a biztonsagi
célokat adjak meg.

Az 5.1 alfejezet a kornyezetre, az 5.2 pedig a TOE-ra vonatkoz6 funkcionalis biztonsagi
kovetelményeket tartalmazza.

Az 5.3 alfejezet a TOE garancialis biztonsagi kdvetelményeit irja le.

A 6. fejezet részletesen kifejti az értékelés targya altal megvalositott biztonsagi funkcidkat.

A 7. fejezet a PP megfeleloségi nyilatkozatot, a 8. fejezet az indoklasokat, a 9. pedig egy
terminoldgiai attekintést €s a hasznalt roviditések listajat tartalmazza.

1.5 Common Criteria (K6zos szempontok) megfelel6ség

Ez a biztonsagi eldiranyzat a CC 2.3 verzidjan alapul (ISO/IEC 15408 IT biztonsag értékelési
kovetelményei, 1. rész: Bevezetés ¢€s altalanos modell, 2. rész: Funkcionalis biztonsagi
kovetelmények, 3. rész: Garancidlis biztonsagi kovetelmények.).

Kiterjeszti a 2. részt, valamint kiboviti a 3. részt, EAL4-es értékelési garanciaszinten /a
kibovités az ,,ALC_FLR.2 Hibajelentési eljarasok” garanciadsszetevd hozzavételét jelenti/
/A CC l.rész 7.4 pontja szerint:

Kiterjeszti a 2. vészt: a PP vagy a TOE kiterjeszti a 2. részt, ha a funkcionalis kévetelmények
olyan osszetevoket foglalnak magukban, amelyek nem szerepelnek a 2. részben. /

Kiboviti a 3. részt: a PP vagy a TOE kiboviti a 3. részt, ha a garancialis kovetelmények
valamilyen EAL vagy garancicsomag formdjaban vannak megfogalmazva, tovabba mas
garancialis 6sszetevot is tartalmaznak a 3. részbol. /
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2. Az értékelés targyanak (TOE) leirasa

Az NCA rendszer v2.6.0 PKI alapt alkalmazéasokhoz kiilonb6zé szolgaltatasokat biztosit.
Kiilonb6z6 alrendszerekbdl all, ezek kiilonbozo specidlis funkcionalitast biztositanak. Bar jelen
biztonsagi eldiranyzat elsdsorban a biztonsagi kovetelményekre koncentrdl, ez a fejezet az
egész TOE miikodésérdl ad attekintést.

2.1 Az NCA rendszer alap szolgaltatasai

Az NCA rendszer v2.6.0 alap szolgaltatasai az alabbiak:
e regisztracio szolgaltatas,

tanusitvany eldallitas szolgaltatas,

tanusitvany szétosztas szolgaltatas,

visszavonds kezelés szolgaltatas,

visszavonas allapot szolgaltatas (CRL, OCSP).

2.2 Az NCA rendszer kiegészitd szolgaltatasai

Az NCA rendszer v2.6.0 (konfiguraciotol fliiggden) az alabbi kiegészité szolgaltatdsokat is
tamogatja:

e idobélyegzés szolgaltatas,

o titkositd magankulcs letétbe helyezése szolgaltatas,

o titkosité magankulcs helyreallitasa szolgaltatas.

e altalanos aldiras szolgéltatas (GSU).

2.3 Az NCA rendszer felhasznaloi
Az NCA rendszer v2.6.0 felhasznéloi két f6 csoportba sorolhatok:

2.3.1 Kiilsé felhasznalok

Végfelhasznalo (az NCA rendszerben: {ligyfél), az NCA rendszer altal kibocsatott
végfelhasznaldi tanusitvanyok alanya, akinek nyilvdnos kulcsdt a tanUsitvany 0Osszekoti
személyes azonositoival.

Erintett fél (az NCA rendszerben: anonymous), egy olyan felhasznald, alkalmazas vagy kiilsd
megbizhatd szolgéltatas, aki/ami dontések meghozatalanal megbizik egy tanusitvanyban 1évo
adatokban (elfogadja azokat), egy elfogaddsi folyamat utan, a tandsitvanyban hivatkozott
hitelesitési szabalyzatot és a tanusitvanyban esetlegesen megtalalhatd korlatozasokat is
figyelembe véve. Az érintett fél idobélyeg és OCSP kérésekre kap valaszt az NCA rendszertol,
illetve az NCA rendszerek altal kordbban kiadott tanusitvanyok és CRL-ek kozott hajthat végre
kiilonb6z6 kereséseket ¢s lekérdezéseket.

Altalanos alair6 (az NCA rendszerben: GSU), egy olyan felhasznalo, akinek alaird
magankulcsa van az NCA rendszerben (pontosabban a HSM-ben), melynek segitségével
tetszOleges lizenetek alédirasat kérheti a rendszertdl.

2.3.2 Belso felhaszndlok

Kiilonb6z6 jogosultsagokkal rendelkezd, bizalmas munkakoroket betoltd személyek, akik
telepitik, konfiguraljak, adminisztraljak, iizemeltetik, karban tartjak, illetve ellenérzik az NCA
rendszert. (A bizalmas munkakorok részletesen a 6.1.1 alfejezetben keriilnek kifejtésre.)
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2.4 Az NCA rendszer altalanos felépitése

Az NCA rendszer v2.6.0 alapvetden egy hitesités-szolgaltatd megbizhaté rendszerének lett
tervezve, mely a hitesités-szolgaltatd altal nyujtott (alap és kiegészitd) szolgaltatasokat
valositja meg, vagy nyujt a megvaldsitashoz miiszaki/technikai tdmogatést, ahogyan azt az 1.
abra szemlélteti.

Hitelesités-szolgaltaté
Alap szolgaltatasok
Kiegészito szolgaltatasok !
I I
I I
o o e e e e e e e e e e e s s emsmmsesosee Ammmmmmmmmees B e Rl 1 !
1 ' 1 1 |
[ ) 1 1
‘ | ] [ 1 ; ' '
‘ v v v
. Kul
Reglszt— Taqﬁsit— Tarfﬁsit- V'ISS?.- Vissz,a— ) emgse Idobélyeg- asu :
racios véany vany vonas vonas helyezss/ 765 I
ATEAR , z . ye: |
eloallitas szet? kezelés allapot Felyre- i
) osaAas , allitas ) ) I
szolghl- szolgal- solghl- solgil- szolgal- ol szolgdl- szolgil- i
tatds tatds tatds tatés tatds 0 & tats tatés |
- HSZ felhasznaléi interfész o
Szolgaltatas HSZ valasz Szolgaltatas HSZ vélasz
kérés kérés

PKI tranzakcio
Elofizeto 3 Elfogado fél

1. abra: az NCA rendszer altalanos felépitése
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2.5 Az NCA rendszer logikai szerkezete

Az NCA rendszer logikai felépitését, alrendszereit és interfészeit, egyuttal az értékelés targya
¢s az informatikai kornyezet hatdrat mutatja be a 2. dbra. Az abran szaggatott vonal jelzi az
értékelés hatokorébe esé komponenseket.

NCA rendszer

AR1 AR2
HsMm
DBM < NCAADM (—)| MANAGER (—/
TIME [

AR5 | | | [comMm

R3 NCACLI |(AR4 NCACLI
USR ADM

10 11

[ Web szerver ][ Web szerver }

1L 1L

[ alkalmazasok }[ alkalmazasok }

2. abra: Az NCA rendszer alrendszerei, hatdrai és informatikai kornyezete

2.5.1 Az NCA rendszer alrendszerei

Az NCA rendszer szerverbdl (a 2. abran NCAADM) és hozza kapcsolodo kiilso felhasznaloi,
valamint belsd felhasznaloi kliensekbdl (a 2. abran NCACLI USR és NCACLI ADM) all. Egy
szerverhez elvileg kapcsolddhat tobb (NCACLI USR, NCACLI ADM) kliens példany is, egy
(NCACLI USR, NCACLI ADM) kliens pedig tobb szerverrel is képes kommunikalni
(biztositva ezzel a rendelkezésre allds novelésének, illetve a terhelésmegosztdsnak a
lehetdségét).

Az AR1 (NCA ADM, szerver oldali) alrendszer célja: megvalositani az NCA rendszer alap
szolgéltatasait (tanUsitvany eldallitds, tanusitvany szétosztas, visszavonds kezelés, visszavonas
allapot) ¢és kiegészitd szolgaltatdsait (titkositd magankulcs letétbe helyezése, titkosito
magankulcs helyreéllitasa, alairas-létrehozo6 eszk6zon az aldiras-1étrehoz6 adat elhelyezése).

Az AR2 (MANAGER, kezel6) alrendszer célja: a konfiguracids alloményokon, illetve konzol
parancsokon keresztiil elérhetd kiilsé interfész kezelése (s ezen keresztiill az AR1 alrendszer
mitkddésének szabdlyozédsa, vezérlése, a rendszer mentés ¢és naploalloméany exportalas
végrehajtasa).

Az AR3 (NCACLI USR, kiils6 ¢és belso felhasznalok altal elérhetd kliens oldali) alrendszer
célja: a kiilsé és belsd felhasznalok szamara elérhetd kiilsd interfészének (pl. webszerver)

kezelése (s ezen keresztiil az NCA rendszer felhasznaldi szamara az AR1 alrendszer szikitett
szolgaltatasainak elérhetové tétele).

Az AR4 (NCACLI ADM belsé felhasznalok altal elérhetd kliens oldali) alrendszer célja: a
belsé felhasznalok szamara elérhetd kiilsé interfészének (pl. webszerver) kezelése (s ezen
keresztiil az NCA rendszer privilegizalt felhasznal6i szdmara az AR1 alrendszer kiegészitd
szolgaltatasainak elérhetvé tétele).

Az AR5 (COMM, kommunikaciés) alrendszer célja: a szerver és kliensek kozotti
kommunikécio bizalmassaganak, sértetlenségének ¢€s hitelességének garantalasa.
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A 3. abra az NCA rendszer szerkezetetét a modulok szintjén finomitja.
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3. &bra: Az NCA rendszer informatikai kornyezete, hatarai és fébb moduljai
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2.5.2 A7 ARI alrendszer moduljai

A CRYPTO modul a kriptografiai hardver modulon keresztiil elérhetd kiils6 interfészt kezeli.
Alkalmas kiilonb6z6 PKCS#11-es interfészen keresztiil elérhet6 HSM modulok aktivizalasara,
s ezen keresztiil a kriptografiai funkciok végrehajttatasara. Az értékelt konfiguradciokban a
HSM kizérélag az alabbi hardver kriptografiai modul: Protect Server Orange (korabbi nevén
CSA 8000), s az interfész is egy ennek megfeleld specialis parancskészlet.

A DB modul az adatbazison keresztiil elérhetd kiilsé interfészt kezeli. Az informatikai
kornyezet részét képezo adatbazis szerver (DBM) kiilonbozo tipusu lehet (pl. MS SQL, Oracle,
Sybase, PostgeSQL, ODBC interfésszel).

Az NTP modul a szinkronizalt id6forrason keresztiil elérhetd kiils6 interfészt kezeli. Az NCA
rendszer informatikai kdrnyezete tobb fliggetlen idéforrast, valamint egy NTPv4 protokoll
alapu ntpd programot biztosit. Az ntpd szinkronizélja a rendszeriddt, valamint meghatarozza az
UTC-t0l val6 eltérés maximalis eltérését. Az NTP modul ellenérzi, hogy a maximalis eltérés a
konfiguralhat6 hatdron beliil van-e. Ha beliil van, akkor a modul ezt a rendszeriddt elfogadja, s
az NCA rendszer ezt hasznalja minden 1d6fiiggd szolgaltatasahoz. Ellenkezd esetben a modul
naplozza ezt a tényt, s leallit minden iddkritikus hitelesités-szolgéltatast (tanusitvany eldallitas,
idébélyegzés, visszavonas allapot szolgaltatas).

Az ARCHIVE modul a hossza tdvon megdrzendd adatok archivalasat végzi el, biztositva az
archivumok teljességét, sértetlenségét és sziikség esetén a rendszerbe valo visszatolthetdségét.

Az TS modul az idébélyegzés szolgaltatast alapozza meg a beérkezd idObélyeg kérések
ellendrzésével, feldolgozasaval, valamint az idébélyeg valaszok eldéllitasaval (az RFC 3161
szabvanynak valo megfeleldséget biztositva).

A CA modul szervezi (részben végrehajtva, részben a CRYPTO ¢és DB modulokhoz fordulva)
a tanusitvany eldallitds és visszavonas kezelés szolgaltatast, valamint a visszavonds allapot
szolgaltatason beliil a CRL kibocsatast.

A GSU modul egy altalanos alair6 modul. Segitségével egy erre feljogositott felhasznalod (gsu)
a HSM modulban tarolt magankulcsat aktivizalva képes tetszéleges dokumentumokat alairni.
Jelen biztonsagi eldiranyzat hatokorében csak az a funkciodja all, melynek segitségével egy (az
ST hatokorén kiviil dsszeallitott) viszontazonositasi valaszt ald lehet irni egy HSM-ben tarolt
infrastrukturalis kulccsal.

A KEYREC modul a szerver oldali kulcsvisszaallitasi infrastruktira megval6sitasabol,
valamint tobb kliens szerver fliggvénybdl all. Segitségiikkel biztonsdgosan megvalosithato a
titkositas célu kulcsparok generaldsa, a magankulcs 9sszetevok titkositott tarolasa (kulcs letétbe
helyezés), visszaallitasa és megsziintetése.

Az OCSP modul a visszavonas allapot szolgaltatas részét képezo valds ideji allapot protokollt
alapozza meg a beérkez6 OCSP kérések ellendrzésével, feldolgozéasaval, illetve az OCSP
valaszok eldallitasaval (az RFC 2560 szabvanynak valo megfeleldséget biztositva).

A PWD modul a jelszo alapu hitelesitéshez megadott titkok memoridban vald védelmét
biztositja kodolassal.
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Az AUTH modul az azonositast és hitelesitést igényld kiilsé kérések esetén biztositja a kérést
kezdeményezd azonositasat és hitelesitését, egy aktiv munkaszakasz (session) kiépitését és
kezelését (beleértve a munkaszakasz lezarasat az erre vonatkozo iddkorlatok leteltével), a kérés
jogosultsag ellendrzését, majd a jogosultsagtdl fliggd visszautasitasat, vagy a teljesitésben
kozremiikddo alrendszerhez vald tovabbitasat.

A LOG modul a naploallomanyokat kezeli (bejegyzéseket general, tarol, digitalisan alair,
sértetlenséget ellendriz, az erre jogosultak szamdra megtekinthetdséget és kiillonbozo
szempontok szerinti kereshetéséget biztosit).

A CORE modul lekezeli a kiviilrél kapott konzol parancsokat és belsd fliggvény hivasokat,
majd megszervezi az ezekben megfogalmazott feladatokat: a helytelen vagy jogosulatlan
kéréseket visszautasitja, a jogult kérések teljesitéséhez sziikséges tevékenységeket pedig a
kiilonb6z6 modulok helyes sorrendben torténd meghivéasaval végrehajtja.

2.5.3 Az AR?2 alrendszer moduljai

A CONSOL modul a konzolon keresztiil elérhetd kiilso interfészt kezeli.

A BACKUP modul a biztonsagos miikodéshez sziikséges (automatikus és kézi)
adatmentéseket hajtja végre, biztositva a mentések teljességét €s sértetlenségét, valamint
biztositja a rendszer mentésbdl valo visszaallithatosagat.

A CFG modul a konfiguracios allomanyokon keresztiil elérhetd kiils6 interfészt kezeli.

2.5.4 Az AR3 alrendszer moduljai

A CLI USR modul a sziikitett fliggvénykészletet elérd interfészt (pl. webszerveren keresztiil)
kezeli. Fogadja a kiils6é fliiggvényhivasokat, részt vesz a munkaszakasz kiépitésében, a szerver
oldali feldolgozast igényld feladatok esetén belsd parancsokat ad ki, s (az ARS alrendszer
védelme alatt) tovabbitja azt a szervernek, az erre kapott valaszokat pedig a kiilsé fiiggvényt
hivé felhasznal6 felé tovabbitja.

Az LDAP modul a tanusitvany szétosztds szolgaltatidst tamogatja azaltal, hogy az NCA
rendszer altal eldallitott tanusitvanyokat és CRL-eket szabvanyosan elérhetd LDAP-ba
publikalja.

2.5.5 Az AR4 alrendszer moduljai

A CLI ADM modul a bdvitett fliggvénykészletet elérd interfészt (pl. webszerveren keresztiil)
kezeli. Fogadja a kiilsé fliiggvényhivasokat, részt vesz a munkaszakasz kiépitésében, a szerver
oldali feldolgozast igényld feladatok esetén belsd parancsokat ad ki, s (az ARS alrendszer
védelme alatt) tovabbitja azt a szervernek, az erre kapott valaszokat pedig a kiilsé fiiggvényt
hivé felhasznal6 felé tovabbitja.

Az LDAP modul a tanusitvany szétosztds szolgaltatidst tamogatja azaltal, hogy az NCA
rendszer altal eldallitott tanusitvanyokat és CRL-eket szabvanyosan elérhetdé LDAP-ba
publikalja.
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2.5.6 Az ARS alrendszer moduljai

A COMM CLI modul a kliens és szerver kdzotti kommunikécio bizalmassagat, sértetlenségét
¢s hitelesitését biztositja a kliens oldalan: digitalisan alairja és titkositja a szerver felé kiildott
csomagokat, illetve dekddolja az onnan fogadott csomagokat, s ellendrzi azok digitalis
alairasat.

A COMM ADM modul a a kliens és szerver kozotti kommunikédcié bizalmassagat,
sértetlenségét és hitelesitését biztositja a szerver oldalan: digitalisan alairja és titkositja a kliens
felé kiildott csomagokat, illetve dekddolja az onnan fogadott csomagokat, s ellendrzi azok
digitalis alairasat.

2.5.7 Kiils¢ interfészek

A 4. dbra a (kiviilrdl is lathatd) kiilsé interfészeket azonositja, szemlélteti:

' NCA rendszer

HSM \ 'AR2 ‘
parancsok ‘ MANAGER <:>

konzol
parancsok

<\;> konfig.
fajlok

J\ y

'AR5| [COMM

[ AR3 AR4
‘| NCACLI USR NCACLI ADM

T i i

sztkitett szukitett kiegészitd
fliggvény- fliggvény- fliggvény-
készlet készlet készlet

4. abra: Az NCA rendszer kiils6 interfészei
Az NCA rendszernek szamos kiils6 interfésze van, az alabbiak ezekrdl adnak egy attekintést.

Az NCACLI USR felhasznaloi kliens sziikitett fiiggvénykészletének meghivasan keresztiil az
érintett felek és az ligyfelek szabadon elérhetik az NCA rendszer alabbi szolgéaltatasait:
e keresés a tanusitvanytarban,
1dobélyeg kérés,
o (OCSP kérés,
CRL letoltés.
azonositas és hitelesités utan pedig az NCA rendszer alabbi szolgaltatasait is elérik:
e regisztracios adatok felvétele, modositasa,
e tanusitvany igénylés,
e visszavonas kezelés szolgaltatas (tanusitvany felfiiggesztés és visszavonas).
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Az NCACLI ADM adminisztratori kliens sziikitett fiiggvénykészletének meghivasan
keresztiil a bels6 felhasznalok szabadon elérhetik az NCA rendszer alabbi szolgéltatésait:

o keresés a tanusitvanytarban,

e iddbélyeg kérés,

o OCSP kérés,

e CRL letoltés,
azonositas és hitelesités utdn az NCA rendszer alabbi szolgaltatasait is elérik:

e regisztracios adatok felvétele, mddositasa,

e tanusitvany igénylés,

e visszavonas kezelés szolgaltatas (tanusitvany felfiiggesztés és visszavonas),

Az NCACLI ADM adminisztratori kliens Kkiegészito fiiggvénykészletének meghivasan
keresztiil a bels6 felhasznalok (azonositasuk és betoltott munkakoriiket is érintd hitelesitésiik
utan) az NCA rendszer alabbi szolgaltatasait érhetik el (munkakoriiktdl fiiggden):
e regisztracid szolgaltatas
tanusitvany eldallitas szolgaltatés,
tanusitvany szétosztas szolgaltatas,
visszavonds kezelés szolgaltatas (felfiiggesztés, visszavonas),
visszavonas allapot szolgaltatas (CRL, OCSP),
az NCA rendszer adminisztralasa.

Konzolon keresztiil a belsd felhasznalok (azonositasuk és betoltott munkakdriiket is érintd
hitelesitésiik utdn) az NCA rendszer telepitésére, ilizemeltetésére, karbantartasara ¢és
ellenorzésére vonatkozo funkciokat érhetnek el.

Konfiguraciés allomanyokon keresztiil (a 4. abran Config fajlok) az NCA rendszer miitkodése
szabalyozhato, vezérelhetd (az erre feljogositott belsé felhasznalok altal).
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2.6 Az NCA rendszer fizikai architektiraja az értékelt kiépitésben
Az NCA rendszer kiilonboz6 fizikai kiépitésekben miikodoképes.

Egy szerverhez (a 2. bran NCAADM) tobb kliens (a 2. dbran NCACLI) is kapcsolodhat, egy
kliens pedig tobb szerverrel is képes kommunikélni, biztositva ezzel tobbek kozott a
rendelkezésre allas novelésének, illetve a terhelésmegosztasnak a lehetdségét.

A CRYPTO alrendszer az értékelt kiépitésben a Protect Server Orange HSM-et PKCS#11
interfészen keresztiil éri el.

A szerver (NCAADM) az értékelt kiépitésekben az alabbi platformokon futott:

e MS Windows 2003 Server SP1

e Slackware Linux

e Solaris
A kliensek (NCACLI USR és NCACLI ADM) az értékelt kiépitésekben az alabbi
platformokon futottak:

e MS Windows 2003 Server SP1

e Slackware Linux

e Solaris

A szerver (NCAADM) ¢és kliensek (NCACLI USR ¢és NCACLI ADM) az értékelt
kiépitésekben futott azonos, ¢€s kiilon gépeken egyarant.

Az informatikai kornyezet részét képez6 webszerver az értékelt kiépitésben a kovetkezo volt:
e Apache 1.3.33

Az informatikai kornyezet részét képezd adatbazis szerver (DBM) az értékelt kiépitésben a
kovetkezd volt:

e Mysql 4.0.27 with innodb

Az informatikai kdrnyezet részét képezo idéforrasok is kiilonbozok lehetnek.
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2.7 Az NCA rendszer kiilonb6z6 iizemmoadjai

Az eldz6 alfejezet bemutatta, hogy bar az NCA rendszer kiilonbozé fizikai kiépitésekben
mukodoképes, a jelen biztonsagi eldiranyzatnak megfeleld értékelés tdrgya azonban egy jol
meghatarozott kiépitésre (az értékelt kiépitésre) szoritkozik.

Az NCA rendszer ¢értékelt kiépitésének miikodése nagy szabadsagi fokkal tovabb
szabalyozhato, kiilonboz0 biztonsagi jellemzok (konfiguracidés paraméterek) értékadéasaval.
Bizonyos konfiguracios paraméter csoportok beallitasaval az NCA rendszer jellemz6 mitkodési
modokba, Un. lizemmodokba kapcsolhato.

Jelen biztonsagi eldiranyzat az alabbi lizemmodokat kiilonbdzteti meg (mindegyik a 2.6 alatt
meghatarozott értékelt kiépités egy-egy konfiguracios valtozata):

e CWAmode (CWA mod, értéke: 0 vagy 1)

¢ QualifiedMode (mindsitett mod, értéke: 0 vagy 1)

e CertificateMode (tanusitvany-kibocsatasi mod, értéke: ,,none”, ,,sign”, ,,pki”, ,,general”)
Jelen biztonsagi eldirdnyzat kizardlag a CWAmode=1 bedllitdsra vonatkozik. CWAmode=1

beallitds mellett az NCA v2.6.0 kielégiti a CWA 14167-1 dokumentumban meghatarozott
funkcionalis €s biztonsagi kovetelményeket.

A rendszer lizemmodjai az NCA licenc allomanyaban megadott értékek, s a kovetkezd
kizarasok érvényesiilnek:

e QualifiedMode = 1 és CertificateMode = ,,pki” egyiitt nem lehetséges
e QualifiedMode = 1 és CertificateMode = ,,general” egyiitt nem lehetséges

e ha alicencben a kiadhat6 tantsitvanyok szdma nem 0, akkor CertificateMode = ,,none”
nem lehet

Az alabbi tiblazatok meghatarozzak azokat a biztonsdgi jellemzdket (konfiguracios
paramétereket), melyek rogzitésével az NCA rendszer a fenti lizemmodokba allithatd (ismét
hangsulyozva, hogy a tablazat a CWAmode=1 beallitds mellett érvényes).
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Altalénos biztonsagi jellemzék

neve jelentése iizemmédok
CWAmode = 1 CWAmode =1
QualifiedMode = 1 QualifiedMode = 0
AdminPwdType jelszo hosszra ¢€s jelkészletre ddddé, ahol legalabb 2 ddddé, ahol legalabb 2
vonatkozd szabaly ,,d” értéke 1, a tobbi lehet |,,d” értéke 1, a tobbi lehet
(adminisztratorok részére) 0 0
UserPwdType jelszo hosszra és jelkészletre ddddé, ahol legalabb 2 ddddé, ahol legalabb 2
vonatkozo szabdly (ligyfelek ,,d” értéke 1, a tobbi lehet |,,d” értéke 1, a tobbi lehet
részére) 0 0
KeyPwdType jelszo hosszra és jelkészletre dddde6, ahol legalabb 2 dddde6, ahol legalabb 2
vonatkozo szabaly (kulcsok ,,d” értéke 1, a tobbi lehet |,,d” értéke 1, a tobbi lehet
részére) 0 0
LoginAttemptNum biintetés nélkiili jelszoprobak 5 5
maximuma (adminisztratorok
részére)
LoginAttemptTMO | jelszoprobak maximumanak 60 60
elérése utani biintetés (sec)
(adminisztratorok részére)
hasznalhat6 hash algoritmusok shal, sha-224, sha-256, shal, sha-224, sha-256,
készlete ripemd160 ripemd 160
minimalis RSA kulcshossz 1024 1024 (CertificateMode =
»general”-nal nincs
megkdtés)
maximalis offset 100ms 1,000ms
AutoCA onlinesign funkcid lehetdsége AutoCA=0 AutoCA=0
mentés védelme digitalis alairas kotelezo kotelezo
alkalmazésaval
Szerepkor egy (biztonsagi, egy (biztonsagi,
Osszeférhetetlenség regisztracios vagy regisztracios vagy
kulcsvisszaallitasi) kulcsvisszaallitasi)

tisztviseld munkakdrt
betdltoé felhasznald nem
lehet rendszervizsgalo,
egy
rendszeradminisztratori
munkakdrt betoltd
felhasznald nem kaphat
(biztonsagi, regisztracios
vagy kulcsvisszaallitasi)
tisztvisel6i vagy
rendszervizsgaldi jogokat

tisztviseld munkakdrt
betdltd felhasznald nem
lehet rendszervizsgald,
egy
rendszeradminisztratori
munkakort betdltd
felhasznalé nem kaphat
(biztonsagi, regisztracios
vagy kulcsvisszaallitasi)
tisztvisel6i vagy
rendszervizsgdloi jogokat
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Tanusitvanykiadassal kapcsolatos jellemzok

jelentése

uzemmodok

CWAmode =1
QualifiedMode = 1
CertificateMode = ,,sign”

CWAmode =1
QualifiedMode = 0
CertificateMode = ,,sign”

CWAmode =1
QualifiedMode = 0
CertificateMode = ,,pki”

kiadhatd tanusitvanyok

minositett alaird

nem minositett alaird

alairén kiviil barmi

tanusitvany kibocsatas N>=2 N>=1 N>=1
N személyes kontrollja
visszajatszas elleni kotelezo nem kdtelezo nem kotelez6

védelem az idébélyeg,
OCSP {izenetekben
,,honce” hasznalata)

PolicyQualifier
kiterjesztés idobélyegben

a valaszban kotelezo,
amilyen Policy-val kérték,
olyat kap, ha nem kért,
akkor alapértelmezettet kap

a valaszban kotelezo,
amilyen Policy-val kérték,
olyat kap, ha nem kért,
akkor alapértelmezettet kap

a valaszban kotelezd,
amilyen Policy-val kérték,
olyat kap, ha nem kért,
akkor alapértelmezettet kap

,,CRL kiadas valtozas
utan ennyivel”
paraméter, a visszavonasi
lizenet terjesztési
id6igénye (Vi maximalis
értéke)

V<24 ora

V<24 ora

nincs megkotés

automata CRL kiadas
ennyi idénként”
paraméter, a CRL
frissités ideje

<24 6ra

<24 6ra

nincs megkotés

2-2. tablazat— Tanusitvanykiadassal kapcsolatos jellemzék

NCA v2.6.0 — Biztonsagi eldiranyzat

-22 -

1.0 verzid




Tanusitvanyok és kulcsok konfiguralhaté tipusai, jellemzoi

Felhasznalasi | basicConstraints engedélyezett KeyRecovery | qcCompliance egyéb
cél kritikus keyUsage halmaz
kiterjesztés (legalabb 1 érték
benne)
kritikus
kiterjesztés
mindsitett cA=false nonRep (kotelezd) tilos kotelezo PolicyQualifier
alairasi (az elemek kotelezo
valaszthatoak)
nem mindsitett cA=false nonRep (kotelezd), tilos tilos
alairasi digSig
autentikacios cA=false digSig, tilos tilos
keyAgreement
titkositasi cA=false keyEncipherment, opcionalis tilos
dataEncipherment
titkositasi és cA=false keyEncipherment, opcionalis tilos
autentikacios dataEncipherment,
digSig,
keyAgreement
idobélyeg cA=false nonRep (kotelezd) tilos tilos ExtKeyUsage:
kiadasi TimeStamping
(kotelezo),
kritikus
kiterjesztés
OCSP cA=false nonRep (kotelezo) tilos tilos engedélyezett
valaszadasi ExtKeyUsage
halmaz:
OCSPSigning
(kotelezo);
engedélyezett
még:
OCSPNoCheck
lancolt HSz cA=true keyCertSign tilos tilos
(kotelezd),
CRLSign, Off-line
CRLSign
infrastrukturalis cA=false tilos tilos tilos
kulcsok
altalanos nincs megkotés nincs megkotés nincs tilos nincs megkotés
(tehat benne sem (tehat benne sem megkdtés

kell legyen)

kell legyen)

2-3. tablazat— Tanusitvanyok és kulcsok konfiguralhaté tipusai, jellemzoi
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3. A TOE biztonsagi kornyezete

Az NCA rendszert a CIMC védelmi profil 3-as biztonsagi szintje kovetelményeinek
kielégitésére tervezték. Kovetkezésképpen az NCA rendszer olyan kdrnyezetekre megfeleld,
ahol a kockazatok ¢és az adatfelfedések ¢és adat sértetlenség elvesztésének kovetkezményei
kozepesek. A 3-as szint védelmet tartalmaz olyan személyekkel szemben is, akik fizikai
hozzatéréssel rendelkeznek a komponensekhez, és (a 2-es szinthez képest) tovabbi garancia
kovetelményeket tartalmaz annak biztositasara, hogy a TOE biztonsagosan miikodik.

Ez a biztonsagi szint védelmet nyujt az alacsony tdmadoképességgel rendelkezd kiilsé tamadok
ellen.

Ez a biztonsagi szint bizonyos védelmet nyujt a rosszindulati jogosult felhasznalokkal
szemben is azaltal, hogy legalabb harom elkiilonitett szerepkort ir eld, valamint ketts személyi
ellendrzést ir eld a magan kulcs exportra, valamint naplozast ir eld a titkos és magan kulcsok
importjara, exportjara, valamint az informacio6 kérelmekre.

3.1 Védendo értékek
Az NCA rendszer altal védendo értékek az alabbiak:

Rendelkezésre allas szempontjabol:

Az NCA rendszer alabbi tulajdonsagai a magas rendelkezésre allas elérhetdségét tamogatja:

e nagy megbizhatosagu elemek alkalmazasa az értékelt kiépitésben (tobb fiiggetlen
idoforras, tanusitott kriptografiai hardver eszkdz, megbizhatd hardver és operacids
rendszer platform,...),

e szerver — kliens kiépités szabad konfiguralhatosaga,

e rugalmas konfiguralasi lehetdség (pl. egy NCA rendszeren beliil tobb virtualis CA
1étrehozasanak lehetdsége).

A fentiek ellenére az NCA rendszer rendelkezésre allasat jelen biztonsagi eldiranyzat az
informatikai és nem informatika kornyezet hatokorébe utalja.

Bizalmassag szempontjabol:

Az alabbi felhasznaloi adatok bizalmassaga:

e a felhaszndlokrol tarolt regisztracios adatok,

e a felhasznalok hitelesitd adatai (jelszavak),

e akulcsvisszaallitas lehetdsége érdekében tarolt titkositd magankulcsok.
A rendszer alabbi kritikus biztonsagi paramétereinek a bizalmassaga:

e tanuUsitvany alairé6 magankulcsok,

e infrastrukturalis titkos és magankulcsok,

e rendszervezérlési titkos és magéankulcsok,

e megbizhaté munkakort betoltd belsé felhasznalok jelszavai.
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Sértetlenség szempontjabol:

Az alabbi felhasznaloi adatok sértetlensége:
e az ligyfél fiokok (account-ok) tartalma (az tgyfél szerepkor altal meghatarozott
jogosultsagok),
tanusitvanyok,
idébélyeg kérések,
1dobélyeg tokenek (valaszok),
OCSP kérések,
OCSP valaszok.

Az alabbi rendszeradatok sértetlensége:
e a belso felhasznaldi fiokok (account-ok) tartalma (a belsd felhasznalo altal betdlthetd
munkakorok, s az ezek altal meghatarozott jogosultsagok),
konfiguracids allomanyok,
napl6 allomanyok,
adatbazis rekordok,
szinkronizalt 1d6 érték.

3.2 A biztonsagos hasznalatra vonatkozo feltételezések’

3.2.1 Személyi feltételek

A.Auditors Review Audit Logs
A biztonsag-kritikus eseményekrél naplobejegyzés késziil, s ezeket a rendszervizsgalo
atvizsgalja.

A.Authentication Data Management

A TOE miukodési kornyezetében érvényben van egy olyan hitelesitési adat (jelsz6 és PIN kod)
kezelésre vonatkozd szabdlyzat, melynek betartdsaval a felhasznalok hitelesitési adataikat
megfeleld idokozonként, és megfeleld értékekre (azaz megfelelé hosszusaggal, eldtorténettel,
valtozatossaggal stb. rendelkez6 értékekre) valtoztatjak.

A.Competent Administrators, Operators, Officers and Auditors
Szakértd rendszeradminisztratorok, rendszeriizemeltetdk, tisztviselok ¢és rendszervizsgéalok
vannak kijelolve a TOE ¢és az altala tartalmazott informacidk biztonsaganak kezelésére.

A.CPS

Minden rendszeradminisztrator, rendszeriizemelteto, tisztviseld €s rendszervizsgalo jol ismeri
azt a hitelesitési rendet (CP) és szolgaltatasi szabalyzatot (CPS), mely alatt a TOE-t
mikodtetik.

A.Disposal of Authentication Data
A hitelesitési adatokat és az ezekhez tartozo jogosultsagokat eltavolitjak, miutan a hozzaférési
jogosultsag megszint (pl. munkahely vagy munkakor valtozas kovetkeztében).

A.Malicious Code Not Signed
A TOE szamara kiildott rosszindulata futtathaté kodot nem irja ala egy megbizhat6 entitas.

" A feltételezésekre A. -tal kezd3d6 jelolést hasznalunk (A: Assumption)
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A.Notify Authorities of Security Issues
A rendszeradminisztratoroknak, a rendszeriizemeltetbknek, a  tisztviseloknek, a
rendszervizsgaloknak és az egyéb felhasznaloknak értesiteniiik kell a megfeleld vezetdket a
rendszert érintd barmely biztonsagi eseményrdl, a tovabbi adatvesztés vagy kompromittalodas
lehetdségének minimalizalasa érdekében.

A.Social Engineering Training

Az altalanos felhasznalok, a rendszeradminisztratorok, a rendszeriizemeltetok, a tisztviselok és
a rendszervizsgalok képzettek a "social engineering" tipusu tamadasok megakadalyozasi
technikaiban.

A.Cooperative Users

A felhasznaloknak néhany olyan feladatot vagy feladatcsoportot is végre kell hajtani, amelyek
biztonsagos IT kornyezetet igényelnek. A felhasznaloknak a TOE altal kezelt informaciok
koziil legalabb néhanyhoz hozza kell férniiik, egyuttal feltételezziik, hogy a felhasznalok
egylttmitk6dé modon tevékenykednek.

3.2.2 Kapcsolodasi feltételek

A.Operating System
Az operacios rendszer ugy keriil kivalasztasra, hogy az rendelkezik a TOE altal elvart azon
funkciokkal, melyek a 3.3 alfejezetben meghatarozott fenyegetések kivédéséhez sziikségesek.

3.2.3 Fizikai feltételek

A.Communication Protection
A rendszer megfeleld fizikai védelemmel van ellatva a kommunikécid elvesztésével, azaz a
kommunikécio rendelkezésre allasanak elvesztésével szemben.

A.Physical Protection

A TOE azon hardver, szoftver és formver elemei, amelyek létfontossagtiak a TOE biztonsagi
politikdja (TSP) érvényre juttatdsahoz, védve vannak a jogosulatlan fizikai méddositasokkal
szemben.

3.3 Fenyegetések”

A fenyegetések négy csoportra oszthatok: jogosult felhasznalok, rendszer, kriptografia, illetve
kiils6 timadasok.

3.3.1 Jogosult felhasznalok

T.Administrative errors of omission
Egy rendszeradminisztrator, rendszeriizemeltetd, tisztviseld vagy rendszervizsgald elmulaszt
végrehajtani bizonyos funkciokat, amelyek alapvetéen fontosak a biztonsag szempontjabol.

* A fenyegetésekre T. -tal kezd6dd jellést hasznalunk (T: Threat)
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T.Administrators, Operators, Officers and Auditors commit errors or hostile actions
Egy rendszeradminisztrator, rendszeriizemeltetd, tisztviseld vagy rendszervizsgalod véletleniil
olyan hibat kovet el, amely megvaltoztatja a rendszer vagy alkalmazés célul tiizott biztonsagi

crer

biztonsag megsértését.

T.User abuses authorization to collect and/or send data
Egy felhasznald visszaél jogosultsagaival abbdl a célbdl, hogy helytelen modon gytlijtson
¢és/vagy kiildjon érzékeny vagy a biztonsag szempontjabol kritikus adatokat.

T.User error makes data inaccessible
Felhasznalo véletleniil felhasznal6éi adatokat torol, amellyel felhasznaléi adatokat
hozzaférhetetlenné tesz.

3.3.2 Rendszer

T.Critical system component fails
Egy vagy tobb rendszer komponens hibdja a rendszer kritikus fontossagu funkcionalitdsdnak
elvesztését okozza.

T.Malicious code exploitation

Egy jogosult felhasznélo, informatikai rendszer vagy tdmado olyan rosszindulatia kédot tolt le
¢és hajt végre, amely rendellenes folyamatokat okoz, s ezzel megsérti a rendszer értékeinek
sértetlenségét, rendelkezésre allasat vagy bizalmassagat.

T.Message content modification
Egy tamad6 informaciét modosit, amelyet két gyanutlan entitds kozotti kommunikéaciods
kapcsolatbol fog el, mieldtt azt a tervezett cimzetthez tovabbitana.

T.Flawed code
Egy rendszer vagy alkalmazés fejlesztéje olyan kodot ad at, amely nem a specifikdcionak
megfelelden mitkddik, vagy biztonsagi réseket tartalmaz.

3.3.3 Kriptogridfia

T.Disclosure of private and secret keys
Egy magan vagy titkos kulcsot nem megengedett mdédon felfednek.

T.Modification of private/secret keys
Egy magan/titkos kulcs médositva lesz.

T.Sender denies sending information
Egy iizenet kiild6je letagadja az lizenet elkiildését, hogy elkeriilje az lizenet kiildéséért €s az ezt
kovetd cselekvés vagy nem cselekvés miatti feleldsségre vonhatosagot.
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3.3.4 Kiilso tamadasok

T.Hacker gains access

Egy tdmado jogosult felhasznalonak dlcazva magét, a hidnyzd, gyenge és/vagy nem helyesen
implementalt hozzaférés ellendrzés kovetkeztében a jogosult felhasznaléhoz vagy egy
rendszerfolyamathoz kapcsolodd miveletet végez, illetve nem észlelt hozzaférést nyer a
rendszerhez, ami a sértetlens€g, bizalmassag vagy rendelkezésre allas lehetséges megsértését
eredményezi.

T.Hacker physical access
Egy tdmado fizikai kolcsonhatasba 1€p a rendszerrel, hogy kiakndzza a fizikai kdrnyezetben
meglévo sebezhetdségeket, ami a biztonsag kompromittalodasat eredményezheti.

T.Social engineering

Egy tdmadd a "social engineering" technikat alkalmazza arra, hogy informéciot szerezzen a
rendszerbe 1épésrél, a rendszer felhaszndldsardl, a rendszer tervérdl vagy a rendszer
mitkodésérol.

3.4 Szervezeti biztonsagi szabalyok’

P.Authorized use of information
Informaci6 csak az engedélyezett cél(ok)ra hasznalhato fel.

P.Cryptography
Jogszabdly vagy hatdsagi ajanlas altal jovahagyott kriptografiai algoritmusokat kell hasznalni a
kriptografiai miiveletek végrehajtasakor.

P.Archiving
Biztositani kell a CWA 14167-1 archivalasra vonatkozé mindharom elvardsat: AR1 (Archiv
adatok generalasa), AR2 (Szelektalhatd keresés) és AR3 (Az archivalt adatok sértetlensége).

P.TimeStampToken

A TOE biztonsagi funkcidinak (a TSF-nek) biztositania kell, hogy az RFC 3161 szabvanynak
megfeleld idobélyeg kérésekre adott idobélyeg valaszok érvényesek legyenek (megfeleljenek
az RFC 3161 szabvanynak).

3 A szervezeti biztonsagi szabalyokra P. -tal kezd6d§ jelolést hasznalunk (P: Policy)
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4. Biztonsagi célok*

Ez a fejezet a biztonsagi célokat hatdrozza meg, a csak a TOE-ra, a csak a kornyezetre, illetve a
mindkettére vonatkozokat kiilon-kiilon.

4.1 A TOE-ra vonatkozo biztonsagi célok

A csak a TOE-ra vonatkozé biztonsagi célok négy csoportra oszthatok: jogosult felhasznalok,
rendszer, kriptogréfia, illetve kiils6 tdmadésok.

4.1.1 Jogosult felhasznalok

O.Certificates
A TOE biztonsagi funkcidinak (a TSF-nek) biztositania kell, hogy a tantsitvanyok, tantsitvany
visszavonasi listak és tanusitvany allapot informaciok érvényesek legyenek.

O.TimeStampToken

A TOE biztonsagi funkcidinak (a TSF-nek) biztositania kell, hogy az RFC 3161 szabvanynak
megfeleld idobélyeg kérésekre adott idobélyeg valaszok érvényesek legyenek (megfeleljenek
az RFC 3161 szabvanynak).

4.1.2 Rendszer

O.Preservation/trusted recovery of secure state
Egy biztonsagi komponens hibdja esetén meg kell drizni a rendszer egy biztonsagos allapotat,
¢és/vagy helyre kell allitani a rendszert egy biztonsagos allapotaba.

O.Sufficient backup storage and effective restoration
Elegendd mentés tarolast és hatékony visszaallitdst kell biztositani a rendszer ujra
felépithetosége érdekében.

O.Archiving
Biztositani kell a CWA 14167-1 archivalasra vonatkoz6 mindharom elvarasat: AR1 (Archiv
adatok generaldsa), AR2 (Szelektalhat6 keresés) és AR3 (Az archivalt adatok sértetlensége).

4.1.3 Kriptogrdfia

O.Non-repudiation

Meg kell akadélyozni, hogy a felhasznald elkeriilhesse a feleldsségre vonhatosagot egy
biztonsagi szempontbdl kritikus lizenet elkiildéséért, bizonyitékot szolgaltatva arra, hogy a
felhasznalo kiildte az ilizenetet.

4.1.4 Kiilso tamadasok

0O.Control unknown source communication traffic
Ismeretlen forrdsbol szarmazdé kommunikacios forgalmat ellendrizni kell (pl. atiranyitassal
vagy eldobassal) a lehetséges karok elkertilésére.

* A biztonsagi célokra az aldbbi roviditéseket hasznaljuk: O.xxx TOE-ra vonatkozé célok esetén (O: Object)
OE.xxx kornyezetre vonatkozo célok esetén (OE: Object for Environment), O(E).xxx TOE-re és kdrnyezetre
vonatkozo célok esetén.
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4.2 A kornyezetre vonatkozé biztonsagi célok

A csak a TOE kornyezetére vonatkozé biztonsagi célok két csoportra oszthatdk: informatikai és
nem informatikai biztonsagi célok.

4.2.1 A kornyezetre vonatkozo nem informatikai biztonsdgi célok

OE.Administrators, Operators, Officers and Auditors guidance documentation

Meg kell gatolni a rendszeradminisztratorok, rendszeriizemeltetdk, tisztviselok ¢és
rendszervizsgéalok hibdit azaltal, hogy megfeleld dokumentaciot kell szamukra biztositani a
TOE biztonsagos konfiguralasahoz és tizemeltetéséhez.

OE.Auditors Review Audit Logs

A biztonsag-kritikus eseményeket azonositani és feliigyelni kell, megkovetelve a
rendszervizsgaloktol a naplobejegyzések kelld (kockézatokkal aranyban allo) gyakorisagu
atvizsgalasat.

OE.Authentication Data Management

A hitelesitési adat kezelésre vonatkoz6 szabdlyzat érvényre juttatdsaval biztositani kell, hogy a
felhasznalok hitelesitési adataikat (jelszavaikat, aktivizald kodjaikat) megfeleld idokozonként,
és megfeleld értékekre (azaz megfeleld hosszasaggal, elétorténettel, valtozatossaggal stb.
rendelkezo értékekre) valtoztassak.

OE.Communication Protection
A rendszert megfeleld fizikai biztonsdg biztositasaval védeni kell a kommunikacios
képességekre irdnyul6 fizikai tAmadasokkal szemben.

OE.Competent Administrators, Operators, Officers and Auditors
Biztositani  kell a TOE  megfeleld  kezelését, hozzaértd ¢és  feljogositott
rendszeradminisztratorok, rendszeriizemeltetok, tisztviselok és rendszervizsgalok kijelolésével
a TOE ¢és az altala tartalmazott informaciok biztonsaganak kezelésére.

OE.CPS

Minden rendszeradminisztratornak, rendszeriizemeltetonek, tisztviselonek és
rendszervizsgalonak jol kell ismernie azt a hitelesitési rendet (CP) és szolgaltatasi szabalyzatot
(CPS), mely alatt a TOE-t miikodtetik.

OE.Disposal of Authentication Data

Biztositani kell a hitelesitési adatok és az ezekhez tartozd jogosultsagok megfeleld
eltavolitasat, miutdn a hozzaférési jogosultsdg megszlint (pl. munkahelyvaltozas, vagy
munkakori felelosség megvaltozasa kovetkeztében).

OE.Installation
A TOE-ért felelds személyeknek biztositaniuk kell, hogy a TOE olyan mddon legyen szallitva,
telepitve, kezelve és lizemeltetve, amely meg0rzi az informatikai biztonsagot.

OE.Malicious Code Not Signed
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A TOE-t védeni kell a rosszindulata kodokkal szemben, gy, hogy a rendszerbe letoltott
minden kodot alair egy megbizhato entitas.

OE.Notify Authorities of Security Issues
Ertesiteni kell a megfeleld vezetdket a rendszert érinté barmely biztonsagi eseményrdl, az
adatvesztés vagy kompromittalodas lehetdségének minimalizalasa érdekében.

OE.Physical Protection
A TOE-ért felelds személyeknek biztositaniuk kell, hogy a TOE biztonsagkritikus elemei
védve legyenek az informatikai biztonsagot veszélyeztetd fizikai tamadésokkal szemben.

OE.Social Engineering Training

Az altalanos felhasznalok, a rendszeradminisztratorok, a rendszeriizemeltetok, a tisztviselok és
a rendszervizsgalok szamara képzést kell biztositani a "social engineering" tipusu tdmadasok
megakadalyozasi technikaira.

OE.Cooperative Users

Biztositani kell, hogy a felhaszndlok egylittmiikddéek legyenek néhany olyan feladat vagy
feladatcsoport végrehajtasaban, amelyek biztonsagos IT kornyezetet, s a TOE altal kezelt
informaciokat igényelnek.

OE.Lifecycle security
A fejlesztési fazisban olyan eszkdézoket €és technikékat kell biztositani, hogy hasznélatukkal

biztositva legyen a biztonsdg TOE-ba tervezése. A miikddtetés soran észlelni és javitani kell a
hibakat.

OE.Repair identified security flaws
A gyartonak javitani kell a felhasznalok éltal azonositott biztonsagi hibéakat.

4.2.2 A kornyezetre vonatkozo informatikai biztonsagi célok

OE.Operating System
A TOE IT kornyezete csak olyan operdcios rendszert hasznalhat, mely garantdlja a TOE
szamara a tartomany szétvalasztast és a biztonsagi funkciok megkeriilhetetlenségét.

OE.Periodically check integrity
Idészakosan ellendrizni kell mind a rendszer, mind a szoftver sértetlenségét.

OE.Validation of security function
Funkciok és eljarasok alkalmazasaval biztositani kell, hogy a biztonsag-kritikus szoftver,
hardver ¢s formver elemek helyesen miitkddnek.

OE.Trusted Path

Megbizhat6 Gtvonalat kell biztositani a felhasznald és a rendszer k6zott. Megbizhaté utvonalat
kell biztositani a biztonsag-kritikus (TSF) adatok szamdra, aminek mindkét végpontja
megbizhatdan azonositott.
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4.3 A TOE-ra és kornyezetére egyarant vonatkozo biztonsagi célok

O(E).Configuration Management

Konfiguracio kezelési tervet kell megvaldsitani. A konfiguracio kezelést abbdl a célbol kell
alkalmazni, hogy biztositva legyen a rendszer csatlakoztatasok (szoftver, hardver ¢és formver)
¢s komponensek (szoftver, hardver és formver) beazonositisa, a konfiguracios adatok
naplézasa, valamint a konfiguracio tételekben torténd valtozasok ellendrzése.

O(E).Cryptographic functions

Jovahagyott kriptografiai algoritmusokat kell megvalositani a titkositasra/dekddolasra,
hitelesitésre €s aldirds 1étrehozasara/ellendrzésére, jovahagyott kulcsgeneralasi technikékat kell
alkalmazni, valamint tanusitott kriptografiai modulokat kell hasznalni.

O(E).Data import/export

Az adatok forméjaban megjelend értékeket védeni kell a TOE felé vagy a TOE-tol torténd
atvitel kozben, ahol az atvitel akar egy kozbeiktatott nem megbizhaté komponensen keresztiil,
akar kozvetleniil az emberi felhasznalokhoz/tol torténik.

O(E).Detect modifications of firmware, software, and backup data
Sértetlenség védelmet kell biztositani a formverek, a szoftverek, valamint a mentett adatok
megvaltozasanak észlelése érdekében.

O(E).Individual accountability and audit records

Egyéni feleldsségre vonhatosdgot kell biztositani a naplozott események vonatkozasaban. A
naploeseményeknek tartalmazniuk kell az aldbbiakat: az esemény datuma és id6pontja, az
eseményért felelOs entitas.

O(E).Integrity protection of user data and software
Megfeleld sértetlenség védelmet kell biztositani a felhaszndloi adatokra és a szoftverre.

O(E).Limitation of administrative access

Az adminisztrativ funkciokat ugy kell megtervezni, hogy a rendszeradminisztratorok,
rendszeriizemeltetok, tisztviselok és rendszervizsgdlok automatikusan ne rendelkezzenek
hozzéaféréssel a felhasznaloi objektumokhoz, a sziikséges kivételeken kiviil. Ellendrizni kell a
rendszeradminisztratorok és rendszeriizemeltetok rendszerhez valdo hozzaférését, akik a
rendszer hibak elharitasat, illetve uj verziok telepitését végzik.

O(E).Maintain user attributes

Az egyéni felhasznalokkal kapcsolatosan kezelni kell egy biztonsagi tulajdonsag egyiittest
(amely tartalmazhat szerepkorhoz tartozast, hozzaférési privilégiumokat stb.). Ez kiegésziti a
felhasznalo6i azonositot.

O(E).Manage behavior of security functions
Menedzsment funkcidkat kell biztositani a biztonsdgi mechanizmusok konfigurdldsara,
miikodtetésére és kezelésére.
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O(E).Object and data recovery free from malicious code
Egy rosszindulati koéd bejutdsa és karokozasa utan egy miikodoképes allapotba kell tudni
visszaallni. Ennek az allapotnak mentesnek kell lennie az eredeti rosszindulati programkaodtol.

O(E).Procedures for preventing malicious code
A rosszindulati programkddokat meggatold beépitett eljarasoknak €s mechanizmusoknak kell
1étezniiik.

O(E).Protect stored audit records

A naplorekordokat védeni kell a jogosulatlan hozzaféréssel, moddositassal vagy torléssel
szemben abbol a célbdl, hogy biztositva legyen a felelosségre vonhatdsag a felhasznaloi
tevékenységekért.

O(E).Protect user and TSF data during internal transfer
Biztositani kell a rendszeren beliil atvitt felhasznaloi és TSF adatok sértetlenségét.

O(E).Require inspection for downloads
Meg kell kovetelni a letoltések/atvitelek feliigyeletét.

O(E).Respond to possible loss of stored audit records
Amennyiben a naplé eseménysor tarolo teriilete megtelt vagy majdnem megtelt, a naplozhato
események korlatozasaval meg kell akaddlyozni a naplorekordok lehetséges elvesztését.

O(E).Restrict actions before authentication
Korlatozni kell azokat a tevékenységeket, amelyeket egy felhasznald végrehajthat, miel6tt a
TOE hitelesiti felhasznaldi azonositojat.

O(E).Security-relevant configuration management

Kezelni és frissiteni kell a rendszer biztonsagi szabalyzatok adatait és érvényre juttatd
funkcioit, valamint a biztonsag-kritikus konfiguracios adatokat annak biztositasa érdekében,
hogy ezek konzisztensek legyenek a szervezeti biztonsagi szabalyzatokkal.

O(E).Security roles
Biztonsagi szerepkoroket kell fenntartani, és kezelni kell a felhasznaloknak ezen
szerepkorokkel valo tarsitasat.

O(E).Time stamps
Pontos id6pontot kell biztositani az id6fliggd hitelesités-szolgaltatasokhoz, valamint a napld
események sorrendjének ellendrizhetéségéhez.

O(E).User authorization management

Kezelni ¢és frissiteni kell a felhasznaldi jogosultsag €s privilégium adatokat annak biztositasa
érdekében, hogy ezek konzisztensek legyenek a szervezeti biztonsagi és személyzeti
szabalyzatokkal.

O(E).React to detected attacks

Automatizalt értesitést (vagy madas reagéalasokat) kell megvaldsitani a TSF altal felfedett
tdmadasok esetében a tamadasok azonositasa ¢s elrettentése érdekében.
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5. A biztonsagi kovetelmények

Ebben a fejezetben a funkciondlis biztonsagi kdvetelmény Osszetevoknél az alabbi jeldléseket
alkalmazzuk:

e aladhuzott betiitipus: a CC 2. kotetében szerepld kovetelményekhez képest a CIMC-PP
védelmi profilban tett kiegészitések (végrehajtott miiveletek).

o félkovér betlitipus: a jelen biztonsagi eldirdnyzat altal tett kiegészitések, miivelet
befejezések, illetve szerkesztdi finomitasok (esetenként [ ] jelek kozott).

5.1 Az informatikai kornyezetre vonatkozé funkcionalis biztonsagi kovetelmények

Ez az alfejezet a TOE informatikai kornyezetére vonatkozo funkciondlis biztonsagi
kovetelményeket hatarozza meg.

Az alfejezetben a funkciondlis biztonsdgi kovetelmény Osszetevoknél az alabbi jeloléseket
alkalmazzuk:

e aldhuzott betlitipus: a CC 2. kotetében szerepld kovetelményekhez képest a CIMC-PP
védelmi profilban tett kiegészitések, miivelet végrehajtasok.

o félkovér betiitipus: a jelen biztonsagi eldiranyzat altal tett kiegészitések, miivelet
befejezések.

Az 5-1. tablazat felsorolja a TOE informatikai kdrnyezetére (dontéen a TOE szamadra futasi
kornyezetet biztositd operacios rendszerre) vonatkozoé funkciondlis biztonsagi kdvetelményeket
(az atlathatésag megkonnyitése érdekében osztalyonként csoportositva).
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Az 5-1. tablazat felsorolja az informatikai kdrnyezetre vonatkozo funkciondlis biztonsagi
kovetelményeket (az atlathatésag megkonnyitése érdekében osztalyonként csoportositva).

Biztonsagi Naplo adatok generalasa (iteracio 1) FAU GEN.1
naplozas A felhasznaldi azonositoval vald dsszekapcesolas (iterdcio 1) FAU GEN.2
(FAU) Naplo attekintés (iteracié 1) FAU SAR.1
Kivalogathato napld attekintés (iteracio 1) FAU SAR.3
Kivélaszthatd naplo (iteracio 1) FAU SEL.1
A naploesemények védett tarolasa (iteracio 1) FAU STG.1
A napl6 adatok elvesztésének meggatolasa (iteracio 1) FAU STG.4
Kriptografiai A kriptografiai kulcsok generalasa FCS CKM.1
tamogatas A kriptografiai kulcsok megsemmisitése FCS CKM.4
(FCS) Kriptogréfiai eljaras (iteracio 1) FCS COP.1
A felhasznaloi |Részleges hozzaférés ellendrzés (iteracio 1) FDP ACC.1
adatok védelme |Biztonsagi tulajdonséag alapi hozzaférés ellendrzés (iteracio 1) FDP_ACF.1
(FDP) A bels6 adatatvitel alapszintii védelme (iteracio 1 és 2) FDP ITT.1
Alapszintli adatcsere bizalmassag FDP UCT.1
Azonositas Felhasznaloi tulajdonsagok megadasa (iteracio 1) FIA ATD.1
¢s hitelesités Hitelesitési hibak kezelése (itericio 1) FIA AFL.1
(FIA) Az azonositas idézitése (iteracio 1) FIA UID.1
A hitelesités id6zitése (iteracio 1) FIA UAU.1
Felhasznalo - szubjektum 6sszerendelése (iteracio 1) FIA USB.1
Biztonsagi Menedzsment funkciok megadasa (iteracio 1) FMT SMF.1
menedzsment  |Megszoritasok a biztonsagi szerepkordkre (iteracio 1) FMT SMR.2
(FMT) A biztonsagi funkcidk viselkedésének kezelése (iteracié 1) FMT MOF.1
TSF adatok kezelése (iteracid 1) FMT MTD.1
A TOE Az absztrakt gép tesztelése FPT AMT.1
biztonsaganak | A TSF-ek kozotti bizalmassdg az adatatvitel sordn FPT ITC.1
védelme A bels adatatvitel alapszintii védelme (iteracié 1 és 2) FPT ITT.1
(FPT) A TSP megkeriilhetetlensége (iteracio 1) FPT RVM.1
TSF tartomany szétvalasztas FPT SEP.1
Megbizhato idobélyegzés (iteraciod 1) FPT STM.1
Szoftver/formver sértetlenség teszt FPT TST CIMC.2
Szoftver/formver betdltés teszt FPT TST CIMC.3
Megbizhato Megbizhato utvonal FTP_TRP.1
utvonal /
csatornak (FTP)

5-1. tablazat— Az informatikai kornyezetre vonatkozo funkcionalis biztonsagi kovetelmények

A fenti tablazatban szerepld Osszetevok tobbsége a CC 2. kdtetébdl valo.

Az alabbi két 0sszetevo nem szerepel a CC 2. kdtetében (kiterjesztett dsszetevok):
e FPT TST CIMC.2
e FPT TST CIMC.J3

Ezek az OsszetevOk ahhoz sziikségesek, hogy egy olyan egyedi kdvetelményt hatarozzanak
meg, amelyekkel a Common Criteria nem foglalkozik. Mindketté a CIMC-PP védelmi
profilban keriilt meghatarozésra.

NCA v2.6.0 — Biztonsagi eldiranyzat -35- 1.0 verzio



5.1.1Biztonsagi naplozas

FAU_GEN.1 Naplo adatok generalasa (iteracio 1)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: FPT _STM.1 Megbizhato id6bélyegzés

FAU GEN.1.1 Az IT kornyezetnek képesnek kell lennie arra, hogy naplobejegyzést
generaljon a kovetkezd naplozhato eseményekrol:

a) A naplozasi funkciok inditasa és leallitasa;

b) Minden, a napldzas alap szintjére vonatkozo naplozhatoé eseménys;

c) A TOE fajlrendszerben tarolt allomanyainak (koztiik a naplo
allomanyoknak), valamint az adatbazisban tarolt rekordok
modositasa, torlése.

FAU GEN.1.2 Az IT koérnyezetnek minden naplobejegyzésben rogzitenie kell legalabb
a kovetkezo informaciokat:

a) Az esemény datuma és id6pontja, az esemény tipusa, a szubjektum
azonositoja és az esemény kimenetele (siker vagy sikertelenség);
b) Nincs egyéb naplézandé kiegészitd informacio.

A naplo nem tartalmazhat tovabba nyilt formaban magankulcsot, titkos
kulcsot, vagy eegvéb kritikus biztonsagi paramétert (jelszot vagy PIN
kddot).

FAU_GEN:.2 A felhasznaloi azonositoval valé osszekapcsolas (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FAU GEN.1 Napl6 adatok generalasa
FIA UID.1 Az azonositas iddzitése

FAU_GEN.2.1 Az IT kdrnyezetnek képesnek kell lennie arra, hogy minden naplozhato
eseményt  Osszekapcsoljon az eseményt kivalto  felhasznalo
azonositojaval.

FAU_SAR.1 Naplo attekintés (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FAU GEN.I Naplo6 adatok generalasa

FAU SAR.1.1 Az IT kornyezetnek biztositania kell a rendszervizsgalok szamara azt a
lehetoséget, hogy a naplobejegyzésekbodl kiolvassanak minden
informaciot.

FAU SAR.1.2 Az IT kornyezetnek a naplobejegyzéseket olyan formaban kell
szolgaltatnia, amely alkalmas arra, hogy a felhasznal6d értelmezze az
informaciokat.

FAU_SAR.3 Kivalogathat6 naplo attekintés (iteracio 1)
Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FAU SAR.1 Naplo attekintés

FAU_SAR.3.1 Az IT koérnyezetnek lehetdséget kell biztositania a naplobejegyzésben
torténd keresések végrehajtdsara az események tipusa, valamint az
esemény kivaltasaért felelds felhasznalo szerint.
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FAU_SEL.1 Kivalaszthaté naplé (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FAU GEN.1 Naplo6 adatok generalasa
FMT MTD.1 TSF adatok kezelése

FAU_SEL.1.1 Az IT kornyezetnek képesnek kell lennie arra, hogy a naplozott
események halmazidba bevegyen, vagy abbdl kizarjon napldzhato
eseményeket a kovetkezo jellemzok alapjan:

a) [az esemény tipusa]

b) [nincs egyéb jellemz6]

FAU _STG.1 A napléesemények védett tarolasa (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FAU GEN.1 Naplo6 adatok generalasa

FAU STG.1.1 Az IT kornyezetnek védenie kell a tarolt naploalloményokat a
jogosulatlan torléssel szemben.

FAU_STG.1.2 Az IT kornyezetnek képesnek kell lennie arra, hogy ¢észlelje a
napléallomanyok megvaltoztatasat.

FAU_STG.4 A naplo adatok elvesztésének meggatolasa (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: FAU STG.3
Fiiggések: FAU STG.1 A naploesemények védett taroldsa

FAU_STG.4.1 Az IT kornyezetnek meg kell gatolnia a naplozhatd eseményeket a
rendszervizsgalo altal végzetteken kiviil, ha a naplobejegyzések
szamara rendelkezésre all6 tarhely betelt.

FPT_STM.1 Megbizhato idobélyegzés (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FPT _STM.1.1 Az IT kornyezetnek képesnek kell lennie arra, hogy megbizhato
idépontot allitson eld.

Megjegyzés: az IT kornyezet fliggetlen idéforrasok biztositdsaval tdmogatja a megbizhatd
1d6pont eldallitasat.
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5.1.2 Szerepkorok
FMT_SMF.1 Menedzsment funkciok megadasa (iteracio 1)

Hierarchikus aldrendeltség mas komponensekhez képest: nincs.

Fliggések: nincs

FMT SMF.1.1 Az IT kornyezetnek képesnek kell lennie a kovetkezé (operacids
rendszerre  vonatkozd)  Dbiztonsagi  menedzsment  funkciok
végrehajtasara:

[naplé paraméterek konfiguraldsa, hitelesitési mechanizmusok
konfiguralasa, felhasznaléi fiokok és szerepkorok kezelése]

FMT_SMR.2 Megszoritasok a biztonsagi szerepkorokre (iteracio 1)

Hierarchikus folérendeltség mas osszetevokhoz képest: FMT SMR.1

Fiiggések: FIA UID.1 Az azonositas id0zitése

FMT SMR.2.1 Az IT kornyezetnek kezelnie kell az alabbi szerepkoroket:
rendszeradminisztrator, rendszeriizemelteto, rendszervizsgalo.

FMT SMR.2.2 Az IT kornyezetnek Ossze kell kapcsolnia a felhasznaldokat a
szerepkorokkel.

FMT_SMR.2.3 Az IT kdrnyezetnek biztositania kell, hogy:

a) egy felhaszndlé nem tolthet be egyszerre rendszeradminisztrator és
rendszervizsgéld szerepkort,

FMT _MOF.1 A biztonsagi funkciok viselkedésének kezelése (iteracio 1)

Hierarchikus folérendeltség mas osszetevokhoz képest: nincs
Fiiggések: FMT SMR.1 Biztonsagi szerepkorok

FMT_MOF.1.1 Az IT kornyezetnek az 5-2. tdblazatban meghatarozott szerepkordokre
kell korlatoznia az 5-2. tdblazatban felsorolt biztonsagi funkcidk
viselkedésének modositdsat.
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Funkcio

Esemény

Biztonsagi naplozas

A rendszeradminisztratorokra kell korlatozni azt a lehetdséget, hogy a naplo
paramétereket konfiguraljak.

Azonositas és hitelesités

Az adminisztratorokra kell korlatozni azt a lehetdséget, hogy meghatarozzak a
hitelesitési kisérletek maximdlis szamat.

Az adminisztratorokra kell korlatozni azt a lehetdséget, hogy megvaltoztassak a
hitelesitési mechanizmusokat.

Fiok (account) kezelés

Az adminisztratorokra kell korlatozni a felhasznaloi fiokok és szerepkdrok
l1étrehozasanak lehetdségét.

Az adminisztratorokra kell korlatozni a felhasznaléi fiokokhoz és szerepkorokhoz
torténd jogosultsag hozzarendelés lehetdségét.

5-2. tablazat: Jogosult szerepkorok a biztonsagi funkciok viselkedésének kezelésére

FMT _MTD.1 TSF adatok kezelése (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT SMR.1 Biztonsagi szerepkorok

FMT_MTD.1.1

Az IT kornyezetnek a rendszervizsgalora kell korlatoznia
napléallomanyok megtekintését €s torlését.
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5.1.3 Hozzdférés ellenorzés

FDP_ACC.1 Részleges hozzaférés ellenérzés (iteracio 1)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: FDP_ACF.1 Biztonsagi tulajdonsag alapti hozzaférés ellenérzés

FDP_ACC.1.1

Az IT kornyezetnek érvényt kell szereznie az

CIMC IT kérnyezet hozzaférés ellendrzés szabaly® SFP-nek,

az alabbi szubjektumok ¢és objektumok kozott, az alabbi miiveletekre:
[minden felhasznilé, minden fajl és minden fajl hozzaférési
miivelet]

FDP_ACEF.1 Biztonsagi tulajdonsag alapua hozzaférés ellenérzés (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FDP_ACC.1 Részleges hozzaférés ellendrzés
FMT MSA.3 Statikus tulajdonsagok inicializalasa

FDP_ACF.1.1

FDP_ACF.1.2

FDP_ACF.1.3

FDP_ACF.1.4

Az IT kornyezetnek érvényt kell szereznie a CIMC IT koérnyezet
hozzaférés ellenérzés szabaly® SFP-nek az objektumok vonatkozasaban
a szubjektum azonossdga és a szubjektum altal felvehetd szerepkorok

alapjan.

Az IT kornyezetnek érvényre kell juttatnia az aldbbi szabdlyt annak
megallapitasa érdekében, hogy egy mivelet megengedett-e az
ellenérzott szubjektumok és ellendrzott objektumok kozott: Nyilt
formaban 1évé magan és titkos kulcsok torlési lehetOségét az
adminisztratorokra, rendszervizsgalokra és  tisztviselokre  kell
korlatozni.

Az IT koérnyezetnek explicit moédon kell megadnia a szubjektumok
objektumokhoz valé hozzaférési engedélyeit a kovetkezd kiegészitd
szabalyok alapjan: [nincsenek tovabbi szabalyok].

Az IT kornyezetnek explicit modon le kell tiltania a szubjektumok
objektumokhoz valé hozzaféréseit az aldbbiak alapjan: [nincsenek
tovabbi szabalyok].

FPT_SEP.1 TSF tartomany szétvalasztas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs

Fiiggések: nincs

FPT_SEP.1.1

FPT_SEP.1.2

Az IT kornyezetben minden operédcids rendszernek olyan biztonsagi
tartomanyt kell kezelnie a sajat futdsdhoz, ami megvédi a nem
megbizhatd egyedek altali beavatkozastol és hamisitastol.

Az IT kornyezetben minden operdcidés rendszernek érvényre kell
juttatnia a szétvalasztast a szubjektumok biztonsagi tartomanya kozott a
sajat TSC-jében.

> melynek meghatarozasat lasd az 5.1.3.1 pontban
% melynek meghatarozasat lasd az 5.1.3.1 pontban

NCA v2.6.0 — Biztonsagi eldiranyzat -40 - 1.0 verzio



FPT_RVM.1 A TSP megkeriilhetetlensége (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FPT _RVM.1.1 Az IT kdrnyezetben minden operacids rendszernek biztositania kell,
hogy a sajat TSP-jét érvényre juttatd funkcidk valdban meghivodnak, és
sikeresen befejezOdnek, miel6tt a sajat TSF hataskorén beliili funkcidk
futdsa lehet6vé valik.

5.1.3.1 CIMC IT kornyezet hozzaférés ellen6rzés szabaly

Az IT kornyezetnek tdmogatnia kell egy olyan "CIMC IT kornyezet hozzaférés ellendrzési
szabaly" adminisztralasat és érvényre juttatasat, amely az aldbbiakban ismertetésre keriild
lehetdségeket biztositja.

A szubjektumok (emberi felhasznalok) szdmara a kovetkezok alapjan van biztositva az
objektumokhoz (adatok/fajlok) vald hozzaférés:

1. A hozzaférést kérd szubjektum azonossaga,

2. Az a szerepkor (vagy szerepkorok), amely(ek)nek a felvételére a szubjektum fel van
jogositva,

3. Azigényelt hozzaférés tipusa,

4. A hozzaférési kérelem tartalma, és

5. Egy titkos vagy magankulcs birtoklasa, ha ez sziikséges.

A szubjektum azonositds magaban foglalja az alabbiakat:

- kiilonbozo6 hozzaférési jogosultsagokkal rendelkezd személyek,

- kiilonboz6 hozzaférési jogosultsagokkal rendelkez6 szerepkorok,

- egy vagy tobb kiilonbozé hozzaférési jogosultsdgokkal rendelkezd szerepkorrel
felruhdzott személyek

Kozvetlen engedélyezéssel vagy megtagadassal jaré hozzaférés tipusok:

- olvasas,
- irés,
- végrehajtas.
Minden objektumra kozvetleniil meg kell adni egy tulajdonos szubjektumot és egy szerepkort.

Az objektum tulajdonosanak vagy a szerepkor(dk)nek lesz a kotelessége a jogosultsagok a
jelen biztonsagi eldiranyzatnak megfeleld kijeldlése és kezelése.
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5.1.4 Azonositas és hitelesités

FIA_ATD.1 Felhasznaloi tulajdonsagok megadasa (iteracio 1)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs

Fliggések: nincs
FIA_ATD.1.1

Az IT kornyezetnek az aladbbi, egyedi felhasznalékhoz tartozo
biztonsagi tulajdonsagokat kell kezelnie: a felhasznalé altal betdlthetd
szerepkorok halmaza, [nincs tovabbi biztonsagi tulajdonsag].

FIA_AFL.1 Hitelesitési hibak kezelése (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FIA UAU.I A hitelesités idézitése

FIA_AFL.1.1

FIA_AFL.1.2

Amennyiben a hitelesitést nem egy FIPS 140 szerint 2-es vagy
magasabb szinten (a ,.,szerepkorok és szolgaltatdsok™ teriiletén 3-as
vagy magasabb szinten) értékelt kriptografiai modul hajtja végre, az IT
kornyezetnek észlelnie kell, amikor az adminisztrdtor 4ltal
konfiguralhatd ,.hitelesitési kisérletek maximalis szama” sikertelen
hitelesitési kisérlet torténik az érintett felhasznaldi azonositd legutolsod
sikeres hitelesitése ota.

Amennyiben a sikertelen hitelesitési kisérletek szama eléri vagy
meghaladja a ,hitelesitési kisérletek maximalis szdma”-ban megadott
érteket, az IT kornyezetnek az alabbiakat kell végrehajtania: [az
érintett felhasznalo fiokjat blokkolni kell, vagy egy meghatarozott
ideji késleltetést kell beiktatni a kovetkezé hitelesitési Kkisérlet
megkezdhetdoséeig|.

FIA_UID.1 Az azonositas idozitése (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs

Fiiggések: nincs
FIA_UID.1.1

FIA_UID.1.2

Az IT kornyezetnek a felhasznald azonositasa eldtt az aldbbi
tevékenységek felhasznald nevében torténd végrehajtasat lehetéve kell
tennie: [felhasznal6 név és jelszo bekérése].

Az IT kornyezetnek meg kell kdvetelnie minden felhasznalo sikeres
azonositasat, mieldtt barmilyen IT kornyezet altal kozvetitett mas
tevékenységet lehetdvé tenne az adott felhasznalod nevében.

FIA_UAU.1 A hitelesités idozitése (iteracio 1)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: FIA UID.1 Az azonositas id0zitése

FIA_UAU.1.1

FIA_UAU.1.2

Az IT kornyezetnek a felhasznald hitelesitése elétt az alabbi
tevékenységek felhasznald nevében torténd végrehajtasat lehetove kell
tennie: [felhasznalé név és jelszo bekérése].

Az IT kornyezetnek meg kell kovetelnie minden felhasznalo sikeres
hitelesitését, miel6tt barmilyen IT kornyezet altal kozvetitett mas
tevékenységet lehetdvé tenne az adott felhasznalo nevében.
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FIA_USB.1 Felhasznal6 - szubjektum 6sszerendelése (iteracio 1)
Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FIA ATD.1 Felhasznal6i tulajdonsagok megadasa
FIA USB.1.1 Az IT kornyezetnek 6ssze kell kapcsolnia a felhasznaldo megfeleld biztonsagi
tulajdonsagait az adott felhaszndlo nevében tevékenykedd szubjektumokkal.

FTP_TRP.1 Megbizhat6 utvonal

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FTP_TRP.1.1 Az IT kdrnyezetnek egy olyan kommunikacioés utvonalat kell biztositania
sajat maga valamint [lokalis és tavoli] felhasznalok kozott, amely logikailag
elkiiloniil minden mas kommunikéaciés utvonaltél, ¢és biztositja a
végpontjainak garantalt azonositasat, valamint a kommunikacidban résztvevo
adatok védelmét a modositasokkal vagy felfedéssel szemben.

FTP_TRP.1.2 Az IT kornyezetnek lehetdvé kell tenni, hogy [a lokalis felhasznalok, a
tavoli felhasznalok] kezdeményezzék a kommunikédciot a megbizhatd
utvonal felhasznalasaval.

FTP_TRP.1.3 Az IT kornyezetnek meg kell kovetelnie a megbizhat6 utvonal hasznalatat a
kezdeti felhaszndloi hitelesitésre és a kovetkezOkre: [nincs egyéb
szolgaltatas, amelyhez megbizhaté titvonal sziikséges].

5.1.5 Tavoli adatmegadas és export

FDP_ITT.1 A belso adatatvitel alapszintii védelme (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: [FDP_ACC.1 Részleges hozzaférés ellendrzés, vagy
FDP_IFC.1 Részleges informacid aramlés ellendrzés]

FDP_ITT.1.1 Az IT kornyezetnek érvényre kell juttatnia a CIMC IT kornyezet hozzaférés
ellen6rzés szabélvt7, a biztonsag-kritikus felhasznaloi adatok moddositasanak
megakaddlyozéasa érdekében, az IT kdrnyezet fizikailag elkiiloniilé részei
kozotti atvitel kozben.

FDP_ITT.1 A belso adatatvitel alapszintii védelme (iteracio 2)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: [FDP_ACC.1 Részleges hozzaférés ellendrzés, vagy
FDP_IFC.1 Részleges informacid aramlés ellendrzés]

FDP_ITT.1.1 Az IT kornyezetnek érvényre kell juttatnia a CIMC IT kornyezet hozzaférés
ellenorzés szabélvtg, a Dbizalmas felhasznaloéi adatok felfedésének
megakaddlyozéasa érdekében, az IT kdrnyezet fizikailag elkiiloniild részei
kozotti atvitel kozben.

7 melynek meghatarozasat lasd az 5.1.3.1 pontban
¥ melynek meghatarozasat lasd az 5.1.3.1 pontban
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FDP_UCT.1 Alapszintii adatcsere bizalmassag

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: [FTP_ITC.1 TSF-ek kozotti védett csatorna, vagy
FTP_TRP.1 Megbizhat6 utvonal]
[FDP_ACC.1 Részleges hozzaférés ellenérzés, vagy
FDP_IFC.1 Részleges informacid aramlés ellendrzés]

FDP_UCT.1.1 Az IT kornyezetnek érvényre kell juttatnia a CIMC IT kornyezet hozzaférés
ellendérzés szabalyt’, hogy képes legyen objektumokat a jogosulatlan
felfedésekkel szemben védett modon atvinni.

FPT_ITC.1 A TSF-ek kozotti bizalmassag az adatatvitel soran

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FPT_ITC.1.1 Az IT kornyezetnek az adatatvitel soran védenie kell a jogosulatlan
felfedéssel szemben azokat a bizalmas IT kdrnyezet adatokat, amelyeket az
IT kdrnyezetbdl visznek at egy tavoli megbizhato IT termék felé.

FPT _ITT.1 A bels6 adatatvitel alapszintii védelme (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FPT ITT.1.1 Az IT kdrnyezetnek az adatatvitel soran védenie kell a modositdssal szemben
a biztonsag-kritikus IT kornyezet adatokat, az IT kornyezet fizikailag
elkiiloniild részei kozotti atvitel kozben.

FPT_ITT.1 A bels6 adatatvitel alapszinti védelme (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FPT_ITT.1.1 Az IT kornyezetnek az adatatvitel sordn védenie kell a felfedéssel szemben a
bizalmas IT kornyezet adatokat, az IT kornyezet fizikailag elkiiloniilé részei
kozotti atvitel kozben.

? melynek meghatarozasat lasd az 5.1.3.1 pontban
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5.1.6 Kulcs menedzsment

5.1.6.1 Kulcs generalas

Ez az alfejezet a kriptografiai kulcsok IT kornyezet altali eldallitdsara vonatkozo
kovetelményeket adja meg.

FCS_CKM.1 A kriptografiai kulcsok generalasa

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: [FCS_CKM.2 A kriptografiai kulcsok szétosztasa vagy
FCS_COP.1 Kriptografiai miikodés]
FCS_CKM.4 A kriptografiai kulcsok megsemmisitése
FMT MSA.2 Biztonsagos biztonsagi tulajdonsagok

FCS _CKM.1.1 A FIPS 140 szerint tanusitott kriptografiai modulnak a kriptografiai kulcsokat
az alabbiaknak megfeleléen kell eléallitania: [RSA, DES, 3DES, AES],
melyek megfelelnek a kovetkezéknek: [FIPS PUB 186-2 (RSA), FIPS PUB
186-2 Appendix3 (DES, 3DES), FIPS PUB 197 (AES)].

5.1.6.2 Kulcs megsemmisités

Ez az alfejezet a nyilt formaban 1év0 magan ¢és titkos kulcsok IT kornyezet altali
nullazasara/megsemmisitésére vonatkozo6 kdvetelményeket adja meg.

FCS_CKM.4 A kriptografiai kulcsok megsemmisitése

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs

Fiiggések: [FDP_ITC.1 A biztonsagi jellemzdk nélkiili felhasznaldi adatok importja vagy
FCS_CKM.1 A kriptografiai kulcsok generalasal]
FMT MSA.2 Biztonsagos biztonsagi tulajdonsagok

FCS_CKM.4.1 Az IT kdrnyezetnek a kriptografiai kulcsokat a kdvetkezd kriptografiai kulcs
megsemmisitési modszernek megfeleléen kell megsemmisitenie: [barmely
FIPS altal jévahagyott vagy javasolt kulcs megsemmisitési mod], amelyek
megfelelnek a kovetkezének: [FIPS 140].
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5.1.7 On-tesztek
Az IT kornyezetnek meg kell valositania a kovetkezd On-teszteket.

FPT_AMT.1 Az absztrakt gép tesztelése

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Filiggések: nincs

FPT AMT.1.1 Az IT kornyezetnek tesztek egy Osszességét kell futtatnia [a kezdeti
rendszer inditaskor] abbol a célbdl, hogy bizonyitsa azon biztonsagi
elofeltételek helyes muikodését, amelyeket az IT kornyezetnek alatdmasztast
szolgéltatd absztrakt gép nyujt.

FPT_.2 Szoftver/formver sértetlenség teszt

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FPT AMT.1 Az absztrakt gép tesztelése

FPT_TST_CIMC.2.1 Egy hiba detektald kodot (EDC: error detection code) vagy egy FIPS
altal jovahagyott vagy ajanlott hitelesitési technikat (pl. egy
hitelesitési kod, kulcsolt lenyomat vagy digitalis alairasi algoritmus
kiszamitasat és ellendrzését) kell alkalmazni minden, a biztonsag-
kritikus szoftverre és formverre, amelyek a TOE-n beliil (pl. egy
EEPROM-ban vagy RAM-ban) helyezkednek el. Az EDC-nek
legalabb 16 bit hosszisaginak kell lennie.

FPT TST _CIMC.2.2 A hiba detektalo kodot, hitelesitési kodot, kulcsolt lenyomatot vagy
digitalis alairast ellendrizni kell bekapcsolaskor €s igény esetén. Ha
az ellendrzés sikertelen, az IT kornyezetnek végre kell hajtania az
alabbiakat: [a teszt sikertelenségének naplozasal.

A fenti 0sszetevd egy kiterjesztett (CC 2. kotetben nem szerepld) kdvetelményt hataroz meg.
A kovetkezd biztonsagi célokat tdmogatja: O(E).Integrity protection of user data and software
¢s OE.Periodically check integrity.

FPT_TST_CIMC.3 Szoftver/formver betoltés teszt

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FPT AMT.1 Az absztrakt gép tesztelése

FPT_TST CIMC.3.1 Egy hitelesitési technikat (pl. egy hitelesitési kodot, kulcsolt
lenyomatot vagy digitalis aldirdsi algoritmust) hasznalé kriptografiai
mechanizmust kell alkalmazni minden, a biztonsag-kritikus
szoftverre és formverre, amely kiviilrdl t6lthetd be a TOE-be.

FPT_TST_CIMC.3.2 Az IT kornyezetnek ellendrizni kell a hitelesitési kodot, kulcsolt
lenyomatot vagy digitalis aldirdst minden esetben, amikor a szoftver
vagy formver kiviilrdl keriil a TOE-be betoltésre. Ha az ellendrzés
sikertelen, az IT kornyezetnek végre kell hajtania az aldbbiakat:
[azon szoftver vagy formver elem futtatasanak letiltasa, melyre a
teszt hibat jelzett].

A fenti 0sszetevo egy kiterjesztett (CC 2. kotetben nem szerepld) kovetelményt hataroz meg.
A kovetkezo biztonsagi célokat tdimogatja: O(E).Integrity protection of user data and software
¢s OE.Periodically check integrity.

NCA v2.6.0 — Biztonsagi eldiranyzat -46 - 1.0 verzio



5.1.8 Kriptografiai modulok

A TOE egy kiilon hardver kriptografiai modult alkalmaz a legtobb kriptografiai funkcid
végrehajtasara. Az alabbi kdvetelmény erre a modulra (HSM) vonatkozik.

FCS_COP.1 Kriptografiai eljaras (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: [FDP _ITC.1 A biztonsagi tulajdonsagok nélkiili felhasznaléi adatok importja,
vagy FCS CKM.1 A kriptografiai kulcsok generalasa]

FCS_COP.1.1

FCS_CKM.4 A kriptografiai kulcsok megsemmisitése
FMT MSA.2 Biztonsagos biztonsagi tulajdonsagok

A FIPS 140 szerint tanusitott hardver kriptografiai modulnak a kovetkezo
miveleteket: [titkositas, dekodolas, alairas létrehozas, alairas
ellendrzés, lenyomat generalas, lenyomat ellenérzés] olyan
algoritmussal kell végrehajtania, amely megfelel a kovetkezoknek: [FIPS
PUB 46-3 (DES, 3DES titkositas és dekodolas), FIPS PUB 197 (AES
titkositas és dekodolas), FIPS PUB 186-2 (RSA alairas létrehozas és
alairas ellenorzés), FIPS 180-2 (SHA1 lenyomat generalas és lenyomat
ellendrzés)].
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5.2 A TOE-ra vonatkozo6 funkcionalis biztonsagi kovetelmények
Ez az alfejezet a TOE-ra vonatkoz6 funkcionalis biztonsagi kovetelményeket hatdrozza meg.
Az alfejezetben a funkciondlis biztonsagi kovetelmény Osszetevoknél az aldbbi jeloléseket

alkalmazzuk:

e aladhuzott betiitipus: a CC 2. kotetében szerepld kovetelményekhez képest a CIMC-PP
védelmi profilban tett kiegészitések, miivelet végrehajtasok.

o félkovér betlitipus: a jelen biztonsagi eldirdnyzat altal tett kiegészitések, miivelet
befejezések.

Az 5-3. tablazat felsorolja a TOE-ra vonatkozé funkcionalis biztonsagi kovetelményeket (az
atlathatésag megkonnyitése érdekében osztalyonként csoportositva).
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(FDP)

Biztonsagi Biztonsagi riasztasok FAU _ARP.1
naplozas Naplo6 adatok generalasa (iteracio 2) FAU GEN.1
(FAU) A felhasznaloi azonositoval valo osszekapcsolas (iteracio 2) FAU GEN2

A biztonsag potencialis megsértésének vizsgalata FAU SAA.1

Naplé attekintés (iteracio 2) FAU SAR.1

Kivalogathatd naplo attekintés (iteracio 2) FAU SAR.3

Kivalaszthatd naplé (iteracid 2) FAU SEL.1

A naploesemények védett tarolasa (iteracio 2) FAU STG.1

A napl¢ adatok elvesztésének meggatoldsa (iteracio 2) FAU STG.4
Kommunikacio | Koételez6 eredet bizonyitas és eredet ellendrzés FCO NRO CIMC.3
(FCO) Az eredet fokozott ellendrzése FCO_NRO CIMCA4
Kriptografiai Kriptografiai miiveletek (iteracid 2) FCS COP.1
tamogatds (FCS) | A TOE magén és titkos kulcsanak nulldzdsa FCS CKM_CIMC.5
A felhasznaloi Részleges hozzaférés ellendrzés (iteracio 2) FDP ACC.1
adatok védelme | Biztonségi tulajdonsag alapi hozzaférés ellendrzés (iteracio 2) FDP ACF.1

A felhasznal6i magankulcs bizalmassaganak védelme

FDP_ACF CIMC.2

A felhasznaldi titkos kulcs bizalmassaganak védelme

FDP_ACF CIMC.3

CIMC mentés és visszaallitas

FDP_CIMC BKP.1

Kiterjesztett CIMC mentések és visszaallitasok

FDP_CIMC_BKP.2

Archivalas

FDP_CWA ARC.1

Szelektalhat6 keresés az archivumban

FDP CWA ARC.2

Kiterjesztett archivalds

FDP CWA ARC.3

Tanusitvany eldallitas

FDP_CIMC_CER.1

Tanusitvany visszavonasi lista érvényesités

FDP_CIMC CRL.1

Tanusitvany allapot export

FDP CIMC CSE.1

OCSP alap-valasz érvényesités

FDP_CIMC_OCSP.1

Idébélyeg eldallitas

FDP_CWA TS.1

Kiterjesztett felhasznaldi magan és titkos kulcs export

FDP ETC CIMC.5

A belsd adatatvitel alapszintli védelme (iteracio 3 és 4) FDP ITT.1
A tarolt nyilvanos kulcs sértetlenségének figyelése és reagalas FDP SDI CIMC.3
Azonositas és Hitelesitési hibak kezelése (iteracio 2) FIA AFL.1
hitelesités Felhasznaloi tulajdonsagok megadéasa (iteracio 2) FIA_ATD.1
(FIA) A titkok ellendrzése FIA_SOS.1
A hitelesités id0zitése (iteracio 2) FIA UAU.1
Az azonositas id6zitése (iteracid 2) FIA UID.1
Felhasznal6 - szubjektum Gsszerendelése (iteracio 2) FIA USB.1
Biztonsagi A biztonsagi funkciok viselkedésének kezelése (iteracio 2) FMT MOF.1
menedzsment Kiterjesztett tantisitvany profil menedzsment FMT MOF CIMC.J3
(FMT) Kiterjesztett tanlisitvany visszavonasi lista profil menedzsment FMT MOF CIMC.5
OCSP profil menedzsment FMT MOF CIMC.6
1dobélyeg profil menedzsment FMT MOF CWA.1
Biztonsagi tulajdonsagok kezelése FMT MSA.1
Biztonsagos biztonsagi tulajdonsagok FMT MSA.2
Statikus tulajdonsagok kezdeti értékadasa FMT MSA.3
TSF adatok kezelése (iteracio 2) FMT MTD.1
A TSF magankulcs bizalmassaganak védelme FMT MTD CIMCA4
A TSF titkos kulcs bizalmassaganak védelme FMT MTD CIMC.5
Kiterjesztett TSF magan és titkos kulcs export FMT MTD CIMC.7
Menedzsment funkciok megadasa (iteracio 2) FMT SMF.1
Megszoritasok a biztonsagi szerepkorokre (iteracio 2) FMT_SMR.2
A TOE Naplo lista alairdsa FPT CIMC TSP.1
biztonsdganak A TSP megkeriilhetetlensége (iteracio6 2) FPT RVM.1
Zlfg"il)me A belsd adatatvitel alapszintli védelme (iteracio 3 és 4) FPT ITT.1
Megbizhat6 id6bélyegzés (iteracio 2) FPT STM.1

5-3. tablazat— A TOE-ra vonatkozo funkcionalis biztonsagi kovetelmények

A fenti tdblazatban szerepld Osszetevok tobbsége a CC 2. kdtetébdl valo.

NCA v2.6.0 — Biztonsagi eldiranyzat - 49 -

1.0 verzid




Az alabbi 6sszetevOk nem szerepelnek a CC 2. kotetében (kiterjesztett 6sszetevok):
e FCO NRO CIMC3
FCO NRO CIMC4
FCS CKM_CIMC.5
FDP_ACF CIMC.2
FDP_ACF_CIMC.3
FDP_CIMC BKP.1
FDP_CIMC BKP.2
FDP_ CWA_ARC.1
FDP_CWA_ARC.2
FDP_ CWA_ ARC.3
FDP_CIMC_CER.1
FDP _CIMC CRL.1
FDP_CIMC _CSE.1
FDP_CIMC_OCSP.1
FDP_CWA TS.1
FDP_ETC CIMC.5
FDP_SDI CIMC.3
FMT MOF CIMC.3
FMT MOF _CIMC.5
FMT MOF CIMC.6
FMT MOF CWA.1
FMT MTD CIMC4
FMT MTD CIMC.5
FMT MTD CIMC.7
FPT CIMC TSP.1

Ezek az 0sszetevok ahhoz sziikségesek, hogy olyan egyedi kovetelményeket hatarozzanak meg,
amelyekkel a Common Criteria nem foglalkozik. Tobbségiik (melyek nevében szerepel a
CIMC betiinégyes) a CIMC-PP védelmi profilban keriilt meghatarozasra. A tobbi (melyek
nevében a CWA betlthdrmas szerepel) jelen biztonsagi eldiranyzat egyedi meghatarozasa
(kiterjesztett kovetelménye).
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5.2.1 Biztonsdgi naplozds

FAU_GEN.1 Naplo adatok generalasa (iteracio 2)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: FPT _STM.1 Megbizhato id6bélyegzés

FAU_GEN.1.1 A TSF-nek képesnek kell lennie arra, hogy naplobejegyzést generaljon
a kovetkezo naplozhatd eseményekrol:
a) A naplozasi funkciok inditasa és leallitasa;
b) Minden, a napldzas alap szintjére vonatkozd naplozhato esemény;
C) Az 5-4. tdblazatban felsorolt események.

FAU_GEN.1.2 A TSF-nek minden naplobejegyzésben rogzitenie kell legalabb a
kovetkez6 informaciokat:
a) Az esemény datuma és idOpontja, az esemény tipusa, a szubjektum
azonositoja és az esemény kimenetele (siker vagy sikertelenség);
b) Minden esemény tipusra azok az informaciok, amelyek az 5-4.
tablazat "Kiegészitd informaciok" oszlopaban vannak leirva.

A napld nem tartalmazhat tovabba nyilt formaban magankulcsot, titkos
kulcsot, vagy egyéb kritikus biztonsagi paramétert (jelszét, vagy PIN

kddot).

FAU_GEN:.2 A felhasznaldi azonositdval valo dsszekapcsolas (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FAU GEN.I Naplo6 adatok generalasa
FIA UID.1 Az azonositas iddzitése

FAU_GEN.2.1 A TSF-nek képesnek kell lennie arra, hogy minden naplézhatd
eseményt  Osszekapcsoljon az eseményt kivalto  felhasznald
azonositdjaval.

FAU_SAR.1 Naplo attekintés (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FAU GEN.1 Naplo6 adatok generalasa

FAU SAR.1.1 A TSF-nek biztositania kell a rendszervizsgdlok szamara azt a
lehetéséget, hogy a mnapldo allomanyokbdl kiolvassak az Osszes
informaciot.

FAU SAR.1.2 A TSF-nek a naplo allomanyokat olyan formaban kell szolgaltatnia,

amelyek alkalmas arra, hogy a felhasznal6 értelmezze az informéciokat.
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5-4. tablazat — Naplozando6 események és naploadatok

Funkcié Osszetevo Esemény Kiegészit6
informaciok
Biztonsagi FAU GEN.1 A naplo6 paraméterekben torténé minden
naplozas Napl6 adatok generalasa | valtozas (pl. naplé gyakorisag, naplozott

esemény tipusa).
Minden kisérlet a naplé allomany torlésére

FPT CIMC TSP.1
A napl6 allomany

A napl6 allomany alairasa.

A digitalis alairast,
kulcsolt lenyomatot

alairasa vagy hitelesitési kodot
be kell venni a napld
allomanyba.
Azonositas és | FIA ATD.1 Sikeres €s sikertelen kisérletek egy
hitelesités Felhasznaloi szerepkor felvételére
tulajdonsadgok megadasa
FIA_AFL.1 A hitelesitési kisérletek maximalis szama
A hitelesitési hiba értékének modositasa.
kezelése
FIA_AFL.1 A felhasznaloi login soran a sikertelen
A hitelesitési hiba kisérletek szama eléri a hitelesitési
kezelése kisérletek maximalis szamd-t.
FIA AFL.1 Egy adminisztrator feloldja egy account
A hitelesitési hiba zarolasat, amely a sikertelen hitelesitési
kezelése kisérletek kovetkeztében tortént meg.
Egy adminisztrator megvaltoztatja a
hitelesitési mechanizmus tipusat, pl.
jelszordl tanisitvany alapura.
Account Szerepkorok és felhasznalok hozzaadasa és
adminisztracio torlése.
Egy felhasznaldi account vagy egy
szerepkor hozzaférés- ellendrzési
jogosultsagainak mddositasa.
Lokalis Minden olyan, a biztonsag-kritikus adat, Az adatot megado
adatmegadas amelyet a rendszer szamara megadtak. egyén azonositoja, ha
a megadott adat
valamilyen mas
adathoz kapcsolodik
(pl. klikkelés egy
"accept" gombra). Ezt
csatolni kell az
elfogadott adattal
egyiitt.
Tavoli Minden biztonsag-kritikus tizenet, amelyet
adatmegadas a rendszer kapott.
Adat export és Minden, bizalmas és biztonsag-kritikus
output informacio irdnti, sikeres és sikertelen
kérelem.
Kulcs FCS CKM.1 Valahanyszor a TSF egy kriptografiai kulcs | A generalt
generalas Kriptografiai generalast kér. (Nem kotelez6 egy aszimmetrikus kulcs-
kulcsgeneralas (IT munkaszakasz (session) altal hasznalt vagy [ parok nyilvanos
kornyezetre vonatkozd | egyszeri hasznalata szimmetrikus kulcsok | komponense
kovetelmény) esetén.)
Magan kulcs A komponens (infrastrukturalis) magan
betdltés kulcsok betdltése
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Funkcié Osszetevo Esemény Kiegészit6
informaciok
Magén kulcs Minden, a tanusitvany alany
tarolas magankulcsaihoz valo hozzaférés,
amelyeket a TOE-n beliil megdriztek kulcs-
visszaallitas céljabol.
Megbizhato A megbizhato6 nyilvanos kulcsokban torténd | A nyilvanos kulcs és a
nyilvanos minden valtoztatés, beleértve a kulcshoz kapcsolodo
kulcs hozzaadasokat és torléseket is. minden informacid
megadasa,
torlése és
tarolasa
Titkos kulcs A hitelesitésre szolgalo titkos kulcsok
tarolas manualis beaddsa.
Magén és FDP_ETC CIMC.5 A magan és titkos kulcsok exportalasa
titkos kulcs Kiterjesztett (kivéve azokat a kulcsokat, amelyeket egy
export felhasznaldi magan és egyszeres munkaszakaszhoz vagy

titkos kulcs export;
FMT MTD_CIMC.7
Kiterjesztett TSF magan
és titkos kulcs export

iizenethez hasznalnak)

Kulcs torlés FCS_CKM_CIMC.5
A TOE magan és titkos

kulcsanak nullazasa

Valahanyszor a TSF egy kriptografiai kulcs
torlését kéri. (Nem kotelezo egy
munkaszakasz (session) altal hasznalt vagy
egyszeri hasznalati szimmetrikus kulcsok
esetén.)

Tantsitvany | FDP_CIMC_CER.1 Minden tantsitvany kérelem, beleértve Ha elfogadasra keriil,
eloallitas Tanusitvany el6éallitas mindkét tantisitvany megujitasi kérelmet akkor a tanusitvany
(Gjra hitelesités, kulcs meguyjitas) is. egy masolata.
Ha elutasitasra kertil,
Minden tantsitvany kérelem jovahagyassal |akkor a visszautasitas
kapcsolatos esemény. oka (pl. érvénytelen
adat, a kérelmet a
tisztviseld
visszautasitotta, stb.)
Tanusitvany Tanusitvany allapot megvaltoztatasara A kérelem
allapot vonatkoz6 minden kérelem jovahagyasra vagy
megvaltoztatas elutasitasra kertiilt
jovahagyasa
Tanusitvany Minden OCSP kérés és valasz
visszavonasi
allapot
Idobélyeg A megbizhat6 id6forrasokkal kapcsolatos
szolgéaltatas minden hiba (beleértve a megengedett
tiiréshatart meghaladoé idéeltolodast).
TOE Minden biztonsag-kritikus valtoztatas a
konfiguracid TOE konfiguraciojaban
Tantsitvany | FMT MOF CIMC.3 Minden valtoztatas a tanusitvany profilban | A profilban tortént
profil Kiterjesztett tanusitvany valtoztatas
menedzsment | profil menedzsment
Visszavonasi Minden valtoztatas a visszavonasi profilban | A profilban tortént
profil valtoztatas
menedzsment
NCA v2.6.0 — Biztonsagi eldiranyzat -53- 1.0 verzio




Funkcié Osszetevo Esemény Kiegészit6

informaciok

Tantsitvany | FMT_MOF_CIMC.5 Minden véltoztatés a tantisitvany A profilban tortént

visszavonasi | Kiterjesztett tantsitvany | visszavonasi lista profilban valtoztatas

lista profil visszavonasi lista profil

menedzsment | menedzsment

Valos idejt FMT MOF _CIMC 6 Minden valtoztatas az OCSP profilban A profilban tortént

tanusitvany OCSP profil valtoztatas

allapot menedzsment

protokoll

(OCSP) profil

menedzsment

Idobélyeg FMT _MOF _CWA 1 Minden véltoztatds az id6bélyeg profilban | A profilban tortént

profil Idébélyeg profil valtoztatas

menedzsment | menedzsment

FAU_SAR.3 Kivalogathat6 naplo attekintés (iteracio 2)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: FAU SAR.1 Naplo attekintés

FAU_SAR.3.1 A TSF-nek lehetdséget kell biztositania a naplé alloméanyokban torténd
keresések végrehajtasara az alabbiak alapjan: az események tipusa, az
esemény kivaltasaért felelds felhasznald, az 5-5. tablazatban

megadottak szerint.

5-5. tablazat: Keresési lehet6ségek a napléallomanyokban

Funkcio Keresési kritérium

Tévoli és lokalis tanusitvany kérelem A kért tantisitvany alanyanak azonositdja

Tévoli és lokalis tanusitvany visszavonasi kérelem A visszavonando tanusitvany alanyanak azonositdja

FAU_SEL.1 Kivalaszthaté naplé (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FAU GEN.1 Naplo6 adatok generalasa
FMT MTD.1 TSF adatok kezelése

FAU_SEL.1.1 A TSF-nek képesnek kell lennie arra, hogy a naplozott események
halmazéba bevegyen, vagy abbol kizarjon naplozhatdé eseményeket a

kovetkezo jellemzdk alapjan:

a) [az esemény tipusa (meghivott szerver oldali fiiggvény)]

b) [az esemény Kivaltasaban érintett felhasznalé szerepkore]
FAU_STG.1 A napléesemények védett tarolasa (iteracio 2)

Hierarchikus folérendeltség mas osszetevokhoz képest: nincs
Fiiggések: FAU GEN.1 Napl6 adatok generalasa

FAU STG.1.1 A TSF-nek védenie kell a tarolt napléallomanyokat a jogosulatlan

torléssel szemben.

FAU STG.1.2 A TSF-nek képesnek kell lennie arra, hogy észlelje a napldéallomanyok

megvaltoztatasat.
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FAU_STG.4 A naplo adatok elvesztésének meggatolasa (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: FAU STG.3
Fiiggések: FAU STG.1 A naploesemények védett tarolasa

FAU STG.4.1 A TSF-nek meg kell gitolnia a naplézhaté eseményeket a
rendszervizsgéld 4altal végzetteken kiviil, ha a naplé alloményok
szdmara rendelkezésre allo tarhely betelt.

FPT_STM.1 Megbizhato idébélyegzés (2. iteracio)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fliggések: nincs

FPT_STM.1.1 A TSF-nek képesnek kell lennie arra, hogy megbizhato idépontot
allitson el6 sajat hasznalatra.

Megjegyzés: A TSF az IT kornyezet altal biztositott fliggetlen idéforrasok szinkronizalasaval
tdmogatja a megbizhat6 id6pont eldallitasat.

FPT_CIMC_TSP.1 Naplo lista alairasa

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FAU GEN.1 Napl6 adatok generalasa
FMT_ MOF.1 A biztonsagi funkciok viselkedésének kezelése

FPT_CIMC_TSP.1.1 A TSF-nek periodikusan 1étre kell hoznia egy napld allomany alairasi
eseményt, amelynek sordn kiszamol egy digitalis alairédst, egy kulcsolt
lenyomatot vagy hitelesitési kodot, amely atfogja a naploé dllomanyban
tarolt bejegyzéseket.

FPT _CIMC _TSP.1.2 A digitélis alairast, kulcsolt lenyomatat vagy hitelesitési kodot ugy kell
kiszamolni, hogy az atfogja legalabb azokat a bejegyzéseket, amelyek a
megelézéd napld allomany aldirdsi esemény Ota keriiltek a naplo
allomanyba, valamint a megel6z6 napldé allomany aldirdsi esemény
digitalis alairasat, kulcsolt lenyomatat, vagy hitelesitési kodjat.

FPT _CIMC _TSP.1.3 A napl6 allomany alairasi esemény gyakorisdganak konfiguralhatonak
kell lennie.

FPT_CIMC_TSP.1.4 A naplo allomany aléirasi esemény soran eldallitott digitalis alairast,
kulcsolt lenyomatot vagy hitelesitési kodot bele kell venni a naplo
allomanyba.
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FAU_SAA.1 A biztonsag potencialis megsértésének vizsgalata
Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FAU GEN.1 Naplo6 adatok generalasa

FAU SAA.1.1 A TSF-nek képesnek kell lennie szabalyok egy halmazanak
alkalmazaséra a naploesemények figyelemmel kisérése soran, valamint
ezen szabalyok alapjan a TSP potencialis megsértésének jelzésére.

FAU_SAA.1.2 A TSF-nek a kovetkezd szabalyokat kell érvényre juttatnia a
naploesemények figyelemmel kisérése soran:

a) Az alabbi napldesemények Osszegzése vagy kombindldsa [ncasa,
ncaroot, ncaop, ncaau, ncara, ncaca és ncakr esetén legalabb
harom egymast koveté sikertelen hitelesitési Kkisérlet
bekovetkezése], melyek a biztonsag potencialis megsértését jelzik.

b) [nincs egyéb szabaly].

FAU_ARP.1 Biztonsagi riasztasok

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FAU SAA.1 A biztonsag potencialis megsértésének vizsgalata

FAU_ARP.1.1 A TSF-nek a biztonsag potencialis megsértése esetén az alabbiakat kell
tennie: [Az nca rendszer konfiguracioban megadhatoé cimen, http(s)
protokollon meg tud hivni eljarast, s annak a napléesemény adatait
atadja. A meghivott eljaras levelet vagy egyéb modon értesitést
kiildhet a megfelel6 cimzetteknek.]
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5.2.2 Bizalmi munkakorok (szerepkorik)

FMT_SMF.1 Menedzsment funkciok megadasa (iteracio 2)
Hierarchikus aldrendeltség mas komponensekhez képest: nincs.

Fliggések: nincs

FMT SMF.1.1 A TSF-nek képesnek kell lennie a kovetkezd biztonsagi menedzsment
funkciok végrehajtasara:
[konfiguralas (naplo paraméterek, hitelesitési mechanizmusok,
mentési  paraméterek, egyéb Kkonfiguraciéos paraméterek),
felhasznaloi fiokok és szerepkorok kezelése, mentés és visszaallitas,
TOE magankulcs exportalasa, (tanusitvany-, CRL-, OCSP-,
idobélyeg-) profilok menedzselése]

FMT _SMR.2 Megszoritasok a biztonsagi szerepkorokre (iteracio 2)
Hierarchikus folérendeltség mas osszetevokhoz képest: FMT SMR.1
Fiiggések: FIA UID.1 Az azonositas idézitése

FMT _SMR.2.1 A TSF-nek kezelnie kell az alabbi  szerepkoroket: biztonsagi
adminisztrator, rendszeradminisztrator, rendszervizsgald, tisztviseld és
rendszeriizemelteto.

FMT SMR.2.2 A TSF-nek 6ssze kell kapcsolnia a felhasznalokat a szerepkorokkel.

FMT_SMR.2.3 A TSF-nek biztositania kell, hogy:

a) egy felhasznidlé nem tolthet be egyszerre biztonsagi
adminisztrator és tisztviseld szerepkort,

b)  egy felhaszndlé nem tolthet be egyszerre rendszeradminisztrator
¢s tisztviseld szerepkort,

c) egy felhaszndld nem tolthet be egyszerre rendszervizsgdld és
tisztviseld szerepkort,

d) egy felhasznidlé nem tolthet be egyszerre biztonsagi
adminisztrator és rendszervizsgalo szerepkort,

e) egy felhasznalé nem tolthet be egyszerre rendszeradminisztrator
¢s rendszervizsgald szerepkort,

FMT_MOF.1 A biztonsagi funkciok viselkedésének kezelése (iteracio 2)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: FMT SMR.1 Biztonsagi szerepkorok

FMT_MOF.1.1 A TSF-nek az 5-6. tabldzatban meghatdrozott szerepkorokre kell
korlatoznia az 5-6. tdblazatban felsorolt biztonsagi funkciok
viselkedésének modositasat.

NCA v2.6.0 — Biztonsagi eldiranyzat -57- 1.0 verzio



Funkcio

Osszetevé

Esemény

Biztonsagi naplozas

A rendszeradminisztratorokra kell korlatozni azt a
lehetdséget, hogy a napld paramétereket konfiguraljak.
A rendszeradminisztratorokra kell korlatozni azt a
lehet6séget, hogy a naplo lista aldirasi esemény
gyakorisagat megvaltoztassak.

Azonositas és hitelesités

A rendszeradminisztratorokra kell korlatozni azt a
lehetdséget, hogy meghatarozzak a hitelesitési kisérletek
maximalis szamat.

A rendszeradminisztratorokra kell korlatozni azt a
lehetdséget, hogy megvaltoztassak a hitelesitési
mechanizmusokat.

Fiok (account) kezelés

A biztonsagi adminisztratorokra kell korlatozni a
felhasznaloi fiokok és szerepkorok 1étrehozasanak
lehetdségét.

A biztonsagi adminisztratorokra kell korlatozni a
felhasznaloi fiokokhoz és szerepkorokhoz torténd
jogosultsag hozzarendelés lehetdségét.

Mentések és
visszaallitasok

A rendszeradminisztratorokra kell korlatozni azt a
lehetéséget, hogy a mentési paramétereket konfiguraljak.
A rendszeroperatorokra kell korlatozni azt a lehetdséget,
hogy a mentés vagy visszaallitas funkciot
kezdeményezzék.

Tanusitvany regisztralas

A tisztvisel6kre kell korlatozni azt a lehetséget, hogy a
tanusitvanyokba keriil6 mezdket és kiterjesztéseket
jovahagyjak.

Ha automatizalt eljarast alkalmaznak arra, hogy
tanusitvanyok altal tartalmazott mezéket vagy
kiterjesztéseket jovahagyjanak, akkor ezen eljaras
konfiguralasanak lehetdségét a tisztviselokre kell
korlatozni.

Adat export és output

A TOE magankulcs exportalasdhoz legalabb két
rendszeradminisztrator, vagy egy rendszeradminisztrator
€s egy tisztviseld, rendszervizsgalo vagy
rendszeriizemeltetd jovahagyasa sziikséges.

Tantsitvany allapot
megvaltoztatasanak
jovahagyasa

Csak tisztviselok konfiguralhatjak azt az automatizalt
folyamatot, amely egy tantsitvany visszavonasanak
jovahagyasara, vagy a tantisitvany visszavonasara
vonatkozo informaciok nyutjtasara szolgalnak.

Csak tisztviselok konfiguralhatjak azt az automatizalt
folyamatot, amely egy tantsitvany felfiiggesztésének
jovahagyasara, vagy a tanusitvany felfiiggesztett
allapotara vonatkozo informaciok nyujtasara szolgalnak.

TOE konfiguracio

A rendszeradminisztratorokra kell korlatozni a TOE
valamennyi biztonsagi funkcionalitasanak a
konfiguralasat.

(Ez a kovetelmény minden konfiguracios paraméterre
vonatkozik, hacsak nem egy olyan TOE
funkcionalitasrdl van szo, amelynek konfiguralasi
lehetdsége egy masik szerepkorre van kiosztva valahol
ebben a dokumentumban.)
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Funkcié Osszetevo Esemény
Tanusitvany profil FMT MOF _CIMC.3 A biztonsagi adminisztratorokra kell korlatozni azt a
menedzsment Kiterjesztett lehetdséget, hogy a tantisitvany profilt modositsak.
tanusitvany profil
menedzsment
Tanusitvany FMT _MOF_CIMC.5 A biztonsagi adminisztratorokra kell korlatozni azt a
visszavonasi lista profil | Kiterjesztett lehetéséget, hogy a tantsitvany visszavonasi lista profilt
menedzsment tanusitvany modositsak.
visszavonasi lista profil
menedzsment
Valoés ideji tanusitvany | FMT _MOF_CIMC.6 A biztonsagi adminisztratorokra kell korlatozni azt a
allapot protokoll (OCSP) | OCSP profil lehetdséget, hogy az OCSP profilt modositsak.
profil menedzsment menedzsment
Idobélyeg profil FMT _MOF _CWA.1 A biztonsagi adminisztratorokra kell korlatozni azt a
menedzsment Idébélyeg profil lehetdséget, hogy az idébélyeg profilt modositsak.
menedzsment

5-6. tablazat: Jogosult szerepkorok a biztonsagi funkciok viselkedésének kezelésére

FMT_MTD.1 TSF adatok kezelése (iteracio 2)
Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT SMR.1 Biztonsagi szerepkorok

FMT_MTD.1.1 A TSF-nek a rendszervizsgéalora kell korlatoznia a naplédllomanyok
megtekintését és torlését.

FMT_MSA.1 Biztonsagi tulajdonsagok kezelése

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fliggések: [FDP_ACC Részleges hozzaférés ellenérzés, vagy
FDP_IFC Részleges informacio aramlés ellendrzés]
FMT_ SMR.1 Biztonsagi szerepkorok
FMT_ SMF.1 Menedzsment funkciok megadésa
FMT_MSA.1.1 A TSF-nek érvényt kell szereznie a CIMC TOE hozzaférés ellenérzés
szabaly'® SFP-nek, azaltal, hogy a biztonsigi adminisztratorra
korlatozza az alabbi biztonsagi tulajdonsagok modositasat: [azonosito,
szerepkor]

FMT_MSA.2 Biztonsagos biztonsagi tulajdonsagok
Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: ADV_SPM.I Informalis TSP biztonsagpolitikai modell
[FDP_ACC Részleges hozzaférés ellendrzés, vagy
FDP_IFC Részleges informacio aramlas ellendrzés|
FMT MSA 1 Biztonsagi tulajdonsagok kezelése
FMT_ SMR.1 Biztonsagi szerepkorok

FMT_MSA.2.1 A TSF-nek biztositania kell, hogy csak biztonsagos értékek legyenek
elfogadva a biztonsagi tulajdonsagok szamara.

FMT_MSA.3 Statikus tulajdonsagok kezdeti értékadasa

' melynek meghatarozasat lasd az 5.2.5.1 pontban
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Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: FMT MSA 1 Biztonsagi tulajdonsadgok kezelése
FMT_SMR.1 Biztonsagi szerepkorok

FMT MSA.3.1 A TSF-nek érvényt kell szereznie a CIMC TOE hozzaférés ellendrzés
szabaly'' SFP-nek, [korlatozo] alapértékek biztositisaval, az SFP-t
érvényre juttatd biztonsagi tulajdonsagokra.

FMT MSA.3.2

A TSF-nek lehetové kell tennie a rendszeradminisztrator szamara, hogy
alternativ kezdeti értékeket adhasson meg az alapértelmezett értékek
helyett egy objektum vagy informacio 1étrehozasakor.

"' melynek meghatarozasat lasd az 5.2.5.1 pontban
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5.2.3 Mentés és helyredllitas

A mentés és helyreallitds magaban foglalja egy rendszer helyreallitasat rendszer hiba vagy mas
sulyos hiba esetén.

Abbodl a célbdl, hogy hiba vagy mdas varatlan nemkivanatos esemény utdn a rendszer vissza
tudjon allni, a TOE-nak képeseknek kell lennie arra, hogy a rendszert lementsék. A mentést
hasznaljak arra, hogy a TOE-t egy korabbi idépontban létezé mitkodoképes allapotba allitsak
vissza. A mentések gyakorisaga (pl. oranként, naponta vagy hetente) az alkalmazas vagy a
rendszer kritikussagatol fligg.

FDP_CIMC_BKP.1 CIMC mentés és visszaallitas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése

FDP_CIMC_BKP.1.1 A TSF-nek tartalmaznia kell egy mentés funkciot.

FDP_CIMC_BKP.1.2 A TSF-nek biztositania kell a mentés funkcid igény esetén vald
elindithatosagat.

FDP_CIMC_BKP.1.3 A rendszer mentésében tarolt adatoknak elégségeseknek kell
lennilik arra, hogy a rendszernek a mentés készitésekor meglévd
allapotat vissza lehessen allitani, csak a kovetkezok
felhasznalasaval:

a) a TOE ugyanazon verzidjanak egy masolata, mint amelyet a
mentési adatok eloallitasanal hasznaltak;

b) alementett adatok egy tarolt masolata;

c) az(ok) a kriptografiai kulcs(ok), amelyek sziikségesek a
mentést védé digitalis alairds, kulcsolt lenyomat vagy
hitelesitési kod ellenérzéséhez (ha voltak ilyenek)

d) az(ok) a kriptografiai kulcs(ok), amelyek sziikségesek a
titkositott kritikus biztonsagi paraméterek dekddolasahoz (ha
voltak ilyenek).

FDP_CIMC BKP.1.4 A TSF-nek tartalmaznia kell egy visszaallitdsi funkciét, mely
képes egy mentésbdl a rendszer allapotanak visszaallitasara. A
rendszer allapotanak visszadllitdsa soran kizardlag a visszaallitasi
funkci6é segitségével a rendszer egy olyan, a korabbival
"egyenértékl" allapota all eld, mely kezelni képes a TOE
valamennyi lényeges tranzakcidjara vonatkozo informéciot is.

A fenti kovetelményeken tul az FDP_ CIMC BKP.2-t is alkalmazni kell:
FDP_CIMC_BKP.2 Kiterjesztett CIMC mentések és visszaallitasok

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Figgések: FDP_CIMC BKP.1 CIMC mentés és visszaallitas

FDP_CIMC_BKP.2.1 A mentett adatokat védeni kell a moédositasokkal szemben
digitalis aldirasok, kulcsolt lenyomatok vagy hitelesitési kodok
felhasznalasaval.

FDP_CIMC_BKP.2.2 Kritikus biztonsagi paraméterek €s mas bizalmas informaciok
csak titkositott forméaban tarolhatok.
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5.2.4 Archivalas

Az archivélas azt biztositja, hogy a TSF biztositsa az altala kezelt adatok elérhetOségét a
jogszabalyok altal meghatarozott adatkorre €s idétartamra nézve.

Az adatok archivaldsa annyiban kiilonbozik az adatok mentésétdl, hogy az archivalt adatok
levélaszthatok a TOE altal aktudlisan kezelt adatoktol.

FDP_CWA_ARC.1 Archivalas

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése

FDP_CWA_ARC.1.1 A TSF-nek tartalmaznia kell egy archivalasi funkciot.

FDP_CWA_ARC.1.2 A TSF-nek biztositania kell az archivalasi funkci6 igény esetén
val6 elindithatosagat.

FDP_CWA_ARC.1.3 Az archivalasi funkcionak legalabb az alabbi adatok archivalasat

lehetdvé kell tennie:

a) a TOE altal eldallitott minden tantsitvany;

b) a TOE altal eléallitott minden tanusitvany visszavonasi lista;
c) a TOE-ban keletkezett minden napld allomany.

FDP_CWA ARC.14 Minden archivaléasi bejegyzésnek tartalmaznia kell az archivalas
idépontjat.

FDP_CWA_ARC.2 Szelektalhato keresés az archivumban

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FDP_ CWA_ ARC.1 Archivalas

FDP_CWA_ARC.2.1 A TSF-nek az archivumra vonatkozdan biztositani kell egy
keresési lehetdséget az események tipusa szerint.

FDP_CWA_ ARC.3 Kiterjesztett archivalas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FDP_ CWA ARC.1 Archivalas

FDP_CWA ARC.3.1 Az archivalt adatokat védeni kell a moddositasokkal szemben
digitalis aldirdsok, kulcsolt lenyomatok vagy hitelesitési kodok
felhasznalasaval.

FDP_CWA_ARC.3.2 Az archivum nem tartalmazhat védtelen forméaban kritikus

biztonsagi paramétereket és mas bizalmas informacidkat.

5.2.5 Hozzdférés ellenorzés

FDP_ACC.1 Részleges hozzaférés ellendrzés (iteracio 2)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: FDP_ACF.1 Biztonsagi tulajdonsag alapi hozzaférés ellenérzés
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FDP_ACC.1.1 A TSF-nek érvényt kell szereznie a CIMC TOE hozzaférés ellenérzés
szabaly'> SFP-nek, az alabbi szubjektumok és objektumok kozott, az
alabbi miiveletekre: [az NCA rendszer minden sikeresen azonositott
és hitelesitett felhasznalojara (szubjektumok), az NCA rendszer
kliens oldali fiiggvényeire és konzol parancsaira (objektumok) és a
kliens oldali fiiggvények és konzol parancsok végrehajtasa
(miiveletek)].

FDP_ACEF.1 Biztonsagi tulajdonsag alapu hozzaférés ellenorzés (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FDP_ACC.1 Részleges hozzaférés ellendrzés
FMT MSA.3 Statikus tulajdonsagok inicializalasa

FDP_ACF.1.1 A TSF-nek érvényt kell szereznie a CIMC TOE hozzaférés ellendrzés
szabaly’> SFP-nek az objektumok vonatkozasiban a szubjektum
azonossdga ¢és a szubjektum altal felvehetd szerepkordk alapjan.

FDP_ACF.1.2 A TSF-nek érvényre kell juttatnia az 5-7. téblazatban felsorolt

szabalyokat annak megallapitasa érdekében, hogy egy miivelet
megengedett-e az ellenérzott szubjektumok €s ellendrzott objektumok
kozott.

FDP_ACF.1.3 A TSF-nek explicit moddon kell megadnia a szubjektumok
objektumokhoz valé hozzaférési engedélyeit a kovetkezd kiegészitd
szabalyok alapjan: [nincsenek tovabbi szabalyok].

FDP_ACF.14 A TSF-nek explicit modon le kell tiltania a szubjektumok
objektumokhoz vald hozzaféréseit az alabbiak alapjan: [nincsenek
tovabbi szabalyok].

FPT_RVM.1 A TSP megkeriilhetetlensége (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FPT_RVM.1.1 A TSF-nek biztositania kell, hogy a TSP-t érvényre juttatd funkciok
valoban meghivddnak, és sikeresen befejez6dnek, mielétt a TSF
hataskorén beliili funkcidk futasa lehetdve valik.

'> melynek meghatarozasét lasd az 5.2.5.1 pontban
" melynek meghatarozasat lasd az 5.2.5.1 pontban
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5-7. tablazat: Hozzaférés ellendrzések

Funkcié Osszetevé Esemény

Tavoli és lokalis A tanusitvany iranti kérelem benyujtasat a tisztviselkre és az

tanusitvany kérelem igényelt tanusitvany alanyaira kell korlatozni.

Tavoli és lokalis A tanusitvany visszavonasi kérelem benyujtasat a tisztviselOkre

tanusitvany €s a visszavonando tanusitvany alanyaira kell korlatozni.

visszavonasi kérelem

Adat export és output A bizalmas és biztonsag-kritikus adatok exportaldsa vagy

outputja csak jogosult felhasznalok kérésére torténhet meg.

Kulcs generalas FCS_CKM.1 A komponens (infrastrukturalis) kulcsok (amelyek olyan adatok
Kriptografiai védelmére szolgalnak, amelyet nem csak egy egyszeres
kulcsok munkaszakasznal vagy lizenetnél hasznalnak) eléallitasanak
generdldsa képességét a rendszeradminisztratorokra kell korlatozni.

Magéankulcs betdltés

A komponens magankulcsok kriptografiai modulokba valo
betoltésének lehetdségét a rendszeradminisztratorokra kell
korlatozni.

Magéankulcs tarolas

A tanusitvany alanyok magankulcsainak dekodolasi kérelmét a
tisztvisel6kre kell korlatozni.

A TSF-nek nem szabad lehetéséget biztositania digitalis alairas
célt magankulcsok dekddolasara.

A tanusitvany alanyok magankulcsainak dekoddolasat az érintett
alanyra, illetve a kulcsvisszaallitasi tisztviselére kell korlatozni.

Megbizhato nyilvanos
kulcs megadasa, torlése
¢s tarolasa

A megbizhato nyilvanos kulcsok megvaltoztatasanak lehetdségét
(hozzéadas, javitas, torlés) a rendszeradminisztratorokra kell
korlatozni.

Titkos kulcs tarolas

A TOE titkos kulcsainak kriptografiai modulokba toltését a
rendszeradminisztratorokra kell korlatozni.

Magén és titkos kulcs
megsemmisités

A TOE nyilt formaban 1évé magan és titkos kulcsainak
nullazésat a rendszeradminisztratorokra, a rendszervizsgalokra a
tisztviselokre €s a rendszeriizemeltetdkre kell korlatozni.

Magan és titkos kulcs
export

A rendszeradminisztratorokra kell korlatozni azt a lehetéséget,
hogy egy komponens magankulcsot exportaljanak.

A tisztviseldkre kell korlatozni azt a lehet6séget, hogy
tanusitvany alanyok magankulcsait exportaljak.

A tanusitvany alanyok magankulcsainak exportjahoz legalabb
két tisztviseld altali feljogositas sziikséges.

Tanusitvany allapot
megvaltoztatasanak
jovahagyasa'

Csak tisztviseld és az adott tanusitvany alanyai kérhetik egy
tanusitvany felfiiggesztését.

Csak tisztviselOk sziintethetik meg egy tanusitvany
felfliggesztési allapotat.

Csak tisztvisel6k hagyhatnak jova egy tanusitvany
felfiiggesztését.

Csak tisztvisel§ és az adott tanGsitvany alanya kérheti egy
tanUsitvany visszavonasat.

Csak tisztviselok hagyhatnak jova egy tanusitvany visszavonast
€s a tanusitvany visszavonasra vonatkozé informaciok nyujtasat.

' Minden tanusitvany allapot valtoztatasi kérelmet (tanusitvany visszavonasi kérelem, tanusitvany felfiiggesztési
kérelem, tantsitvany felfiiggesztésének megsziintetésére iranyul6 kérelem) jova kell hagyni, illetve el kell
utasitani. Ha egy kérelem elfogadasra keriil, a kérelemre vonatkoz6 barmilyen, a TOE-bdl exportalhatod
informaciot jova kell hagyni. A jovahagyas torténhet manualis uton, vagy automatizaltan.
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5.2.5.1 CIMC TOE hozzaférés ellenorzés szabaly

A TOE-nek tamogatnia kell egy olyan "CIMC TOE hozzaférés ellendrzési szabaly"
adminisztralasat és érvényre juttatasat, amely az aldbbiakban ismertetésre keriilé lehetdségeket
biztositja.

A szubjektumok (emberi felhasznalok) szdmara a kovetkezdk alapjan van biztositva az
objektumokhoz (adatok/fajlok) vald hozzaférés:

1. A hozzéaférést kérd szubjektum azonositoja,

2. Az a szerepkor (vagy szerepkorok), amely(ek)nek a felvételére a szubjektum fel van
jogositva,

3. Az igényelt hozzaférés tipusa,

4. A hozzaférési kérelem tartalma, és

5. Egy titkos vagy magankulcs birtoklasa, ha ez sziikséges.

A szubjektum azonositds magaban foglalja az alabbiakat:

- kiilonbozo6 hozzaférési jogosultsagokkal rendelkezd személyek,

- kiilonboz6 hozzaférési jogosultsagokkal rendelkez6 szerepkorok,

- egy vagy tobb kiilonbozé hozzaférési jogosultsdgokkal rendelkezd szerepkorrel
felruhdzott személyek

Kozvetlen engedélyezéssel vagy megtagadassal jaré hozzaférés tipusok:

- olvasas,
- irés,
- végrehajtas.
Minden objektumra kozvetleniil meg kell adni egy tulajdonos szubjektumot és egy szerepkort.

Az objektum tulajdonosanak vagy a szerepkor(ok)nek lesz a kotelessége a jogosultsdgok jelen
biztonsagi eldiranyzatnak megfeleld kijelolése és kezelése.
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5.2.6 Azonositas és hitelesités

FIA_ATD.1 Felhasznaloi tulajdonsagok megadasa (iteracio 2)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fliggések: nincs

FIA_ATD.1.1 A TSF-nek az alabbi, egyedi felhasznalokhoz tartozd biztonsagi
tulajdonsagokat kell kezelnie: a felhasznalo altal betdlthetd szerepkorok
halmaza, [nincs tovabbi biztonsagi tulajdonsag].

FIA_AFL.1 Hitelesitési hibak kezelése (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FIA UAU.I A hitelesités idozitése

FIA_AFL.1.1 Amennyiben a hitelesitést nem egy FIPS 140 szerint 2-es vagy
magasabb szinten (a ,.,szerepkorok és szolgaltatdsok™ teriiletén 3-as
vagy magasabb szinten) tanusitott kriptografiai modul hajtja végre, a
TSF-nek ¢észlelnie kell, amikor a rendszeradminisztrator altal
konfiguralhatd ,.hitelesitési kisérletek maximalis szama” sikertelen
hitelesitési kisérlet torténik az érintett felhasznaldi azonositd legutolsod
sikeres hitelesitése ota.

FIA AFL.1.2 Amennyiben a sikertelen hitelesitési kisérletek szama eléri vagy
meghaladja a ,hitelesitési kisérletek maximalis szdma”-ban megadott
értéket, a TSF-nek az aldbbiakat kell végrehajtania: [egy
rendszeradminisztrator  altal  konfiguralhato »Kkésleltetés”
idotartamra le Kkell tiltania a kovetkezo hitelesitési kisérletet].

FIA_UID.1 Az azonositas id6zitése (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FIA_UID.1.1 A TSF-nek a felhasznalé azonositasa eldtt az alabbi tevékenységek
felhaszndld nevében torténd végrehajtasat lehetdvé kell tennie: [a
hitelesités lehetséges modjanak lekérdezése, ,keresés a
tanusitvanytarban”, CRL lekérdezés, idobélyeg kérés, OCSP kérés]

Megjegyzés: Az NCA rendszerben az idobélyeg és OCSP kérések konfiguralhatok tigy is, hogy
azonositashoz kotottek. Ebben az esetben a FIA UID.1.1-ben az
,1dobélyeg kérés” és az ,,OCSP kérés” nem szerepel.

FIA_UID.1.2 A TSF-nek meg kell kovetelnie minden felhasznald sikeres
azonositasat, miel6tt barmilyen TSF-altal kozvetitett més tevékenységet
lehetévé tenne az adott felhasznalé nevében.
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FIA_UAU.1 A hitelesités idozitése (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FIA UID.1 Az azonositas idézitése

FIA UAU.1.1 A TSF-nek a felhasznalo hitelesitése eldtt az alabbi tevékenységek
felhasznal6 nevében torténd végrehajtasat lehetéveé kell tennie: [a
hitelesités lehetséges modjanak lekérdezése, ,keresés a
tanusitvanytarban”, CRL lekérdezés, idobélyeg kérés, OCSP kérés,
tavoli tanusitvany kérelem].

Megjegyzés: Az NCA rendszerben az idobélyeg és OCSP kérések konfiguralhatok tigy is, hogy
azonositashoz kotottek. Ebben az esetben a FIA UAU.l1.1-ben az
,1dobélyeg kérés” és az ,,OCSP kérés” nem szerepel.

FIA_UAU.1.2 A TSF-nek meg kell kovetelnie minden felhasznald sikeres
hitelesitését, mieldtt barmilyen TSF-altal kozvetitett mas tevékenységet
lehetévé tenne az adott felhasznalé nevében.

FIA_USB.1 Felhasznalo - szubjektum osszerendelése (iteracio 2)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs

Fiiggések: FIA ATD.1 Felhasznal6i tulajdonsagok megadasa

FIA_USB.1.1 A TSF-nek 6ssze kell kapcsolnia a felhasznalé megfeleld biztonsagi
tulajdonsagait az adott felhasznal6 nevében tevékenykedd
szubjektumokkal.

FIA_SOS.1 A titkok ellenérzése
Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FIA_SOS.1.1 A TSF-nek biztositania kell egy mechanizmust, mely ellendrzi, hogy a
titkok megfelelnek-e a kovetkezd kovetelményeknek: [a felhasznaloi
jelszavaknak, a privilegizalt felhasznalék (ncasa, ncaroot, ncaop,
ncaca, ncara, ncakr) jelszavainak, valamint az infrastrukturalis

-----

felelniiik a fenti harom csoportra kiilon-kiilon konfiguralhato,
alabbi értékektdl fiiggo szabalyoknak:

¢ a jelszo minimalis hossza,

e a jelszo6 tartalmazzon-e legalabb egy szamot,

e a jelszo tartalmazzon-e legalabb egy nagybetiit,

e a jelszo tartalmazzon-e legalabb egy kisbetiit,

e a jelszo tartalmazzon-e legalabb egy irasjelet,

¢ hany napig hasznalhato a jelszo,

¢ hany korabbi jelszoval nem egyezhet meg egy uj jelszo.

Mindhéarom csoportra egységesen a TSF (CWA iizemmoddjaban)
kikényszeriti legalabb az alabbiakat:
e legalabb 6 hosszu jelszo,
e A négy csoportbdl (szam, nagybetii, kisbetii, irasjel) legalabb
ketto legyen megkovetelve.].
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5.2.7 Tavoli adatmegadas és export

FCO_NRO_CIMC.3 Kotelezé eredet bizonyitas és eredet ellendrzés

Hierarchikus folérendeltség mas dsszetevOkhoz képest: FCO_NRO.2
Fiiggések: FIA UID.1 Az azonositas id0zitése

FCO_NRO_CIMC.3.1

FCO _NRO_CIMC.3.2

FCO_NRO_CIMC.3.3

A TSF-nek minden esetben érvényre kell juttatnia az eredet
bizonyitékanak generalasat a tanusitvany allapot informacidkra,
valamint minden mas biztonsag-kritikus informacio esetén.

A TSF-nek képesnek kell lennie arra, hogy az azonositot és [az
informdcio létrehozojanak tanusitvanyat] Osszekapcsolja az
informdcio 1étrehozdjaval, és az informdcid azon biztonsag-kritikus
részével, amelyre a bizonyiték vonatkozik.

A TSF-nek minden biztonsag-kritikus informacid esetén ellendriznie
kell az informacid eredetének bizonyitékat.

Megjegyzés: Az FCO NRO_ CIMC.3 alapjan a TSF-nek vissza kell utasitania minden olyan

informdciot, amelynek eredete nem ellendrizhetd, kivéve, ha:

a) Az informdacié elfogaddsa nem valtja ki azt, hogy a TSF valamilyen
biztonsag-kritikus funkciot hajtson végre; és

b) Az informaci6 elfogaddsa nem valtja ki azt, hogy a TSF valamilyen bizalmas
informdaciot adjon ki vagy exportéljon.

A TSF elfogadhat példaul olyan informaciot, amelynek eredete nem ellendrizhetd,

a kovetkezd esetekben:

a) A kapott informaci6 egy nyilvanos informaciok iranti kérelem (pl. egy OCSP
kérelem).

b) A kapott informécid6 nem lesz feldolgozva mindaddig, amig egy jogosult
felhasznal6o jova nem hagyja annak tartalmat (pl. egy tanusitvany kérelem).
Ebben az esetben a kapott informaciot tgy lehet feldolgozni, mintha attél a
jogosult felhasznalotol szarmazna, aki azt jovahagyta.

FCO_NRO_CIMC 4 Az eredet fokozott ellendrzése

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: FCO NRO_CIMC.3 Kotelezd eredet bizonyitas és eredet ellendrzés

FCO_NRO_CIMC.4.1

FCO_NRO_CIMC.4.2

A TSF a tanusitvany alany 4&ltal kiildott kezdeti tanusitvany
regisztralasi lizenetek vonatkozdsdban csak azokat az iizeneteket
fogadhatja el, amelyek egy hitelesitési kod, kulcsolt lenyomat vagy
digitélis alairasi algoritmus felhasznalasaval védve vannak.

A TSF minden egyéb biztonsag-kritikus informaciét csak akkor
fogadhat el, ha az ald lett irva egy digitalis alairasi algoritmus
felhasznalasaval.
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FDP_ITT.1 A belso adatatvitel alapszintii védelme (iteracio6 3)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: [FDP_ACC.1 Részleges hozzaférés ellenérzés, vagy
FDP _IFC.1 Részleges informacid aramlas ellendrzés]

FDP_ITT.1.1 A TSF-nek érvényre kell juttatnia a CIMC TOE hozzaférés ellendrzés
szabélytls, a biztonsag-kritikus felhasznaléi adatok moédositasanak
megakadalyozasa érdekében, a TOE fizikailag elkiiloniilé részei kozotti
atvitel kozben.

FDP_ITT.1 A belso adatatvitel alapszintii védelme (iteracio6 4)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: [FDP_ACC.1 Részleges hozzaférés ellenérzés, vagy
FDP _IFC.1 Részleges informacid aramlas ellendrzés]

FDP_ITT.1.1 A TSF-nek érvényre kell juttatnia a CIMC TOE hozzaférés ellendrzés
szabalyt'®, a bizalmas felhasznaléi adatok felfedésének megakadalyozasa
érdekében, a TOE fizikailag elkiiloniild részei kozotti atvitel kozben.

FPT _ITT.1 A belsé adatatvitel alapszintii védelme (iteracio 3)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: nincs

FPT_ITT.1.1 A TSF-nek az adatatvitel soran védenie kell a mddositdssal szemben a
biztonsdg-kritikus TSF adatokat, a TOE fizikailag elkiiloniilé részei kozotti
atvitel kozben.

FPT _ITT.1 A bels6 adatatvitel alapszintii védelme (iteracio 4)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FPT_ITT.1.1 A TSF-nek az adatatvitel soran védenie kell a felfedéssel szemben a bizalmas
TSF adatokat, a TOE fizikailag elkiiloniil6 részei kozotti atvitel kdzben.

'’ melynek meghatarozasét lasd az 5.2.5.1 pontban
' melynek meghatarozasat lasd az 5.2.5.1 pontban
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5.2.8 Kulcskezelés és kriptogrdfiai miiveletek

A TOE kiilonboz6 célokbol hasznalhat kriptografiai kulcsokat: egy nem megbizhatd halozaton
keresztiil kiildott lizenetek sértetlenségének biztositasara, felhasznaldk hitelesitésére, magan
informéciok bizalmassdganak védelmére, vagy tarolt informacidk (pl. naplod listak)
bizalmassaganak védelmére. Ezen kulcsok barmelyikének a jogosulatlan médositasa, felfedése
vagy helyettesitése a biztonsag elvesztését eredményezheti.

A kulcsoknak ¢életciklusa van, amely a generdlasukkal kezdddik. A generalas utan a kulcsokat
taroljak, aktivaljak, deaktivaljdk és megsemmisitik. Sok esetben a kulcsokat mentik és
naplozzék. A nyilvanos kulcsok altalaban szétosztasra keriilnek. Bizonyos esetekben a magan
¢s titkos kulcsok is szétosztasra keriilnek.

Jelen biztonsagi eldiranyzat a kulcsokat az alabbi kategoriakba sorolja:

1. CIMC (tanusitvanyokat aldiré) kulcsok - a tanusitvany eldallitds szolgaltatas
kulcsparja, amellyel a TOE a kiilonb6zd tantsitvanyokat irja ala.

2. Komponens (infrastrukturalis) kulcsok - a TOE altal az alabbi folyamatokhoz
hasznalt kulcsok: tanusitvany allapot valaszok aldirdsa, kulcs-egyeztetés, alrendszer
hitelesités, naplo aldirds, tarolt vagy tovabbitott adatok titkositdsa. (A rovidtava
munkaszakasz kulcsokat nem tekintjiik infrastrukturalis kulcsoknak.)

3. CIMS személyi (rendszervezérlési kulcsok) - személyek altal a TOE hasznélatara
vagy kezelésére hasznalt kulcsok, melyek hitelesitési-, aldirdsi- vagy bizalmassagi
szolgaltatasokat biztositanak a TOE-val kolcsonhatasba keriilé személyek szamara.

4. Tanusitvany alany (végfelhasznal6i) kulcsok - a tanUsitvany alanyanak kulcsparja
(melynek nyilvanos részét a tantsitvany foglalja magéban)

5.2.8.1 Magankulcs tarolas

A TOE kiilonb6z6 célbdl hasznalhat és tarolhat hosszu idére magankulcsokat. A TOE téarolhat
infrastrukturalis, rendszervezérlési és (kulcsvisszadllitas céljabol) végfelhasznaldéi magéan-
kulcsokat.

FDP_ACF_CIMC.2 A felhasznaloi magankulcs bizalmassaganak védelme

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Filiggések: nincs

FDP_ACF _CIMC.2.1 A CIMS személyi (rendszervezérlési) magankulcsokat vagy egy
FIPS 140 szerint tanusitott kriptografiai modulban, vagy titkositott
formaban kell tarolni. Ha a CIMS személyi (rendszervezérlési)
magankulcsokat titkositott formaban taroljak, a titkositast egy FIPS
140 szerint tanusitott kriptografiai modulban kell végrehajtani.

FDP_ACF_CIMC.2.2 Ha a TOE-ben vannak tarolva tantsitvany alany (végfelhasznaloi)
magankulcsok, akkor ezeket egy "hosszu tavi, magankulcs védelmi
kulcs"-csal kell titkositani. A titkositast egy FIPS 140 szerint
tanusitott kriptografiai modulban kell végrehajtani.
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FMT MTD_CIMC.4 A TSF magankulcs bizalmassaganak védelme

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FMT MTD CIMC4.1 A CIMC (tanusitvanyokat aldir6) magéankulcsokat vagy egy FIPS
140 szerint tanusitott kriptografiai modulban, vagy titkositott
formaban kell tarolni. Ha a CIMC (tanusitvanyokat aldiro)
magankulcsokat titkositott formaban taroljak, a titkositast egy FIPS
140 szerint tanusitott kriptografiai modulban kell végrehajtani.

5.2.8.2 Nyilvanos kulcs tarolas

Ez az alfejezet olyan biztonsagi kdvetelményeket hatiroz meg, amelyeket a TOE-ban tarolt
nyilvanos kulcsok jogosulatlan médositasainak észlelésére terveztek.

FDP_SDI_CIMC.3 A tarolt nyilvanos Kkulcs sértetlenségének figyelése és ehhez
kapcsolodo reagalas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FDP_SDI _CIMC.3.1 A TOE-ben, ¢és nem egy FIPS 140 szerint tanusitott kriptografiai
modulban tarolt nyilvanos kulcsokat védeni kell az észrevétlen
modositasokkal szemben, digitalis alairasok, kulcsolt lenyomatok
vagy hitelesitési kddok hasznalataval.

FDP_SDI_CIMC.3.2  Egy nyilvanos kulcs védelmére szolgald digitalis alairast, kulcsolt
lenyomatot vagy hitelesitési kodot a kulcshoz wvalé minden
hozzaférés soran ellendrizni kell. Ha az ellendrzés sikertelen, a TSF-
nek az aldbbiakat kell végrehajtania [az eseményrdl hibajelzés
naplézasa, és a nyilvanos kulcs felhasznalasanak visszautasitasal.

5.2.8.3 Titkos kulcs tarolas

A TOE-ben kiilonb6zé célokbol hasznalhatnak titkos (szimmetrikus) kulcsokat. Ezek
alkalmazhatok mas titkos vagy magéankulcsok titkositasara, amikor azok a TOE-n beliil
tarolasra keriilnek, vagy ha azokat a TOE-bdl exportaljak. Hasznalhatok eléfizetdk (ligyfelek)
¢s mas TOE-k hitelesitésére is. A titkos kulcsokat védeni kell a jogosulatlan modositasokkal és
felfedéssel szemben.

A tanusitvany kérelmezdknek adhato PIN vagy jelszo hitelesitd. Ezen hitelesitok generalasa és
a kérelmezdk felé torténd tovabbitasa kiviil esik jelen biztonsagi eldiranyzat hatokorén.

A kovetkezo kovetelmények kotelezdek, ha a TOE tarol titkos kulcsokat.
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FDP_ACF_CIMC.3 A felhasznaléi titkos kulcs bizalmassaganak védelme

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FDP_ACF _CIMC.3.1 Azokat a felhasznaloi titkos kulcsokat, amelyek a TOE-ben, de nem
egy FIPS 140 szerint tanusitott kriptografiai modulban vannak
tarolva, titkositott formaban kell tarolni. A titkositast egy FIPS 140
szerint tanusitott kriptografiai modulban kell végrehajtani.

FMT_MTD_CIMC.5 A TSF titkos kulcs bizalmassaganak védelme

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FMT _MTD_CIMC.5.1 Azokat a TSF titkos kulcsokat, amelyek a TOE-ben, de nem egy FIPS
140 szerint tanusitott kriptografiai modulban vannak tarolva,
titkositott forméaban kell tarolni. A titkositast egy FIPS 140 szerint
tanusitott kriptografiai modulban kell végrehajtani.

5.2.8.4 Magan és titkos kulcs megsemmisités

Ez az alfejezet a TOE-n belil nyilt formaban tarolt magan ¢és titkos kulcsok
nullazasara/megsemmisitésére vonatkozo kovetelményeket hatdrozza meg.

FCS_CKM_CIMC.5 A TOE magan és titkos kulcsanak nullazasa

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: [FCS CKM.4 A kriptografiai kulcsok megsemmisitése, vagy
FDP_ACEF.1 Biztonsagi tulajdonsag alapt hozzaférés ellendrzés]

FCS_CKM_CIMC.5.1 A TSF-nek lehetdséget kell biztositania a FIPS 140 szerint tanusitott
kriptografiai modulon beliil nyilt formaban tarolt titkos és magan
kulcsok nullazéasara.

A fenti 0sszetevo egy kiterjesztett (CC 2. kitetben nem szerepld) kovetelményt hataroz meg.

5.2.8.5 Magan és titkos kulcs export

Kiilonféle okokbdl lehet kulcsokat exportalni a kriptografiai modulokbol, beleértve a kulcsok
mentését, masolasat és a TOE-ben generalt végfelhasznaloi magankulcsok tovabbitasat.

FDP_ETC_CIMC.S Kiterjesztett felhasznaloi magan és titkos kulcs export

Hierarchikus folérendeltség mas 6sszetevokhoz képest: FDP_ ETC CIMC.4
Fiiggések: nincs

FDP_ETC_CIMC.5.1 A felhasznaloi magan és titkos kulcsokat csak titkositott formaban,
vagy megosztott tudason alapulo eljarasok (,,m az n-bél” technikak)
alkalmazaséaval lehet exportalni a TOE-bol. Az elektronikus uton
szétosztott felhaszndloi magéan és titkos kulcsokat csak titkositott
formaban lehet exportalni a TOE-bol.

FMT_MTD_CIMC.7 Kiterjesztett TSF titkos és magan kulcs export
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Hierarchikus folérendeltség mas dsszetevokhoz képest: FMT MTD_CIMC.6
Fiiggések: nincs

FMT _MTD_CIMC.7.1 A TSF magén és titkos kulcsokat csak titkositott formdban, vagy
megosztott tudason alapuld eljarasok (,m az n-bol” technikak)
alkalmazaséaval lehet exportalni a TOE-bol. Az elektronikus tton
szétosztott TSF magan ¢és titkos kulcsokat csak titkositott formaban
lehet exportalni a TOE-bol.
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5.2.8.6 Kriptografiai miiveletek
FCS_COP.1 Kriptografiai eljaras (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: [FDP _ITC.1 A biztonsagi tulajdonsagok nélkiili felhasznaléi adatok importja,
vagy FCS CKM.1 A kriptografiai kulcsok generalasa]
FCS_CKM.4 A kriptografiai kulcsok megsemmisitése
FMT MSA.2 Biztonsagos biztonsagi tulajdonsagok

FCS_COP.1.1 A FIPS 140 szerint tanusitott szoftver kriptografiai modulnak a kovetkezo
miveleteket: [alairds ellendrzés, lenyomat generalas, lenyomat
ellendrzés] olyan algoritmussal kell végrehajtania, amely megfelel a
kovetkezoknek: [FIPS PUB 186-2 — RSA (alairas ellenorzés), FIPS 180-
2 - SHA1 (lenyomat generalas, lenyomat ellendrzés)].
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5.2.9 Tanusitvany profil menedzsment

Egy tanusitvany profil meghatarozza a tanusitvanyokban el6forduldé mezdkre ¢és
kiterjesztésekre elfogadhatd értékek egy Osszességét. A tanusitvany profilban megadhato
informéciokra példak az alabbiak:

o korlatozasok a kulcs tulajdonosanak azonositojara (pl. az X.509-ben definialt subject
¢s/vagy subjectAltName);

e azalany nyilvanos/magén kulcsparjara alkalmazhatdo megengedett algoritmusok;

e a tanusitvdny kibocsatdjanak azonositéja (pl. az X.509-ben definialt issuer és/vagy
issuerAltName);

e atanusitvany érvényességi idotartamanak hosszara vonatkozo korlatozasok;

e tovabbi informdciok, amelyek belevehetdk, illetve amelyeket bele kell venni egy
tanusitvanyba (pl. mely kiterjesztéseket lehet/kell egy X.509 tanusitvanyba belevenni);

e atanusitvany alanya lehet-e egy CA;

e azon miveletek tipusa, amelyeket végre lehet hajtani a tantsitvanyban szerepld nyilvanos
kulcsnak megfelel6 magan kulcs felhasznalasaval (pl. az X.509-ben definialt keyUsage
¢s/vagy extKeyUsage lehetséges értékei);

e az(ok) a hitelesitési rend(ek), amely(ek) mellett a tantsitvanyt ki lehet/kell adni.

FMT_MOF_CIMC.3 Kiterjesztett tanusitvany profil menedzsment

Hierarchikus folérendeltség mas dsszetevOkhoz képest: FMT MOF CIMC.2
Fiiggések: FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT_SMR.1 Biztonsagi szerepkorok

FMT _MOF CIMC.3.1 A TSF-nek meg kell valdsitania egy tanusitvany profilt, és
biztositania kell, hogy a kiadott tanusitvanyok megfelelnek az adott
profilnak.

FMT_MOF_CIMC.3.2 A TSF-nek meg kell kovetelnie, hogy a biztonsidgi adminisztrator
megadja a kovetkezd mezdkre és kiterjesztésekre vonatkozo
elfogadhat6 értékek Osszességét:
¢ a kulcs tulajdonosénak azonositoja;

e az alany nyilvanos/magan kulcsparjara vonatkoz6 algoritmus
azonositdja;

e atanusitvany kibocsatdjanak azonositoja;

e atanusitvany érvényességi idétartamanak hossza.

FMT MOF_CIMC.3.3 Ha az eléallitott tanusitvanyok X.509 tanusitvanyok, a TSF-nek meg
kell kovetelnie, hogy a rendszeradminisztrator megadja a kovetkezo
mezOkre és kiterjesztésekre vonatkozo elfogadhatd értékek
0sszessegét:

e keyUsage;
e basicConstraints;
e certificatePolicies.

FMT_MOF_CIMC.3.4 A biztonsdgi adminisztratornak meg kell adnia a tanuGsitvany
kiterjesztések elfogadhatd dsszességét.
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5.2.10 Tanausitvany visszavonadsi lista profil menedzsment

Egy tanusitvany visszavonasi lista profil arra szolgal, hogy egy tanusitvany visszavonasi
listaban szerepld mezdkre ¢és kiterjesztésekre elfogadhatd értékeket hatarozzon meg. A
tanUsitvany visszavonasi lista profilban megadhat6 informaciokra példak az alabbiak:

e extensions — azon Kkiterjesztések Osszessége, amelyeket bele lehet/kell venni egy
tanusitvany visszavonasi listdba, ¢s minden kiterjesztés esetében a kritikussagot mutatd bit
értéke;

e issuer, issuerAltName — a tantsitvany visszavonasi lista kibocsatojanak a neve;
e nextUpdate — egy tanUsitvany visszavonasi lista élettartama.

FMT_MOF_CIMC.S Kiterjesztett tanusitvany visszavonasi lista profil menedzsment

Hierarchikus folérendeltség mas 6sszetevokhoz képest: FMT MOF CIMC.4
Fiiggések: FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT_SMR.1 Biztonsagi szerepkorok

FMT_MOF_CIMC.5.1 Ha a TSF tanusitvany visszavonasi listdkat (CRL) bocsat ki, akkor a
TSF-nek meg kell valdsitania egy tanusitvany visszavondsi lista
profilt, ¢és biztositania kell, hogy a kibocsatott tanusitvany
visszavonasi listdk megfelelnek az adott profilnak.

FMT_MOF_CIMC.5.2 Ha a TSF tanusitvany visszavonasi listdkat (CRL) bocsat ki, akkor a
TSF-nek meg kell kdvetelnie, hogy a biztonsdgi adminisztrator
megadja a kovetkez6 mezOkre és kiterjesztésekre vonatkozo
elfogadhat6 értékek Osszességét:

e issuer;

e issuerAltName (Megjegyzés: ha a TOE nem bocsat ki tanusitvany
visszavondsi listdkat ezzel a kiterjesztéssel, akkor ezt nem kell
belevenni a tanusitvany visszavonasi lista profilba);

e nextUpdate (vagyis a tanusitvany visszavonasi lista ¢lettartama).

FMT MOF_CIMC.5.3 Ha a TSF tanusitvany visszavonasi listdkat (CRL) bocsat ki, akkor a
biztonsdgi adminisztratornak meg kell adnia a tandsitvany
visszavondsi listdk ¢és tanUsitvany visszavonasi lista bejegyzés
kiterjesztések elfogadhatd Osszességét.
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5.2.11 Valos idejii tanusitvany dllapot protokoll (OCSP) profil menedzsment

Egy val6s idejti tanusitvany allapot protokoll (OCSP) profil arra szolgél, hogy meghatarozza az
OCSP valaszban szerepld mezdokre vonatkozo elfogadhatd értékek 6sszességét. Az OCSP profil
specifikalhatja azon valaszok tipusat (tipusait), amelye(ke)t a TOE eldallithat (vagyis a
responseType-ra elfogadhaté értékeket), és az elfogadhatd valasz tipusokban szereplé mezdkre
vonatkoz6 elfogadhato értékeket. Példa egy OCSP profil altal az alap-valasz tipusra megadhato
értékre: ResponderID (az OCSP valaszadd azonositoja).

FMT_MOF_CIMC.6 OCSP profil menedzsment

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT_SMR.1 Biztonsagi szerepkorok

FMT MOF_CIMC.6.1 Ha a TSF OCSP valaszokat bocsat ki, akkor a TSF-nek meg kell
valdsitania egy OCSP profilt, és biztositania kell, hogy a kibocsatott
OCSP valaszok megfelelnek az OCSP profilnak.

FMT_MOF_CIMC.6.2 Ha a TSF OCSP valaszokat bocsat ki, akkor a TSF-nek meg kell
kovetelnie, hogy a Dbiztonsagi adminisztrator megadja a
responseType mezdre vonatkozd elfogadhatd értékek Osszességét
(kivéeve, ha a TOE csak alap-valasz tipusi valaszokat tud
kibocsatani).

FMT_MOF_CIMC.6.3 Ha a TSF gy van konfigurdlva, hogy engedélyez alap-valasz tipusu
OCSP valaszokat, akkor a TSF-nek meg kell kovetelnie, hogy a
biztonsdgi adminisztrator megadja az alap-valasz tipusban szerepld
ResponderID mezdre vonatkozod elfogadhat6 értékek Gsszességét.

NCA v2.6.0 — Biztonsagi eldiranyzat -77 - 1.0 verzio



5.2.12 Idobélyeg profil menedzsment

Az idébélyeg profil arra szolgél, hogy meghatarozza az idébélyeg valaszban szereplé mezdkre
¢és kiterjesztésekre vonatkozo elfogadhatd értékek Osszességét. Az idobélyeg profil azt is
specifikalhatja, hogy milyen tipust (az RFC 3161 szabvany eldirasainak megfeleld) idébélyeg
kérésekre adhatd csak vélasz (pl. a nonce opcionalis értékét elvarja-e kdtelezden kitdltottnek).

FMT _MOF_CWA.1 Idobélyeg profil menedzsment

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT_SMR.1 Biztonsagi szerepkorok

FMT_MOF_CWA.1.1

FMT_MOF_CWA.1.2

FMT_MOF_CWA.1.3

Ha a TSF idébélyeg valaszokat bocsat ki (idébélyegzés szolgaltatast
biztosit), akkor a TSF-nek meg kell valdsitania egy idébélyeg profilt,
¢s Dbiztositania kell, hogy a kibocsatott idObélyeg valaszok
megfelelnek az idébélyeg profilnak.

Ha a TSF idébélyeg valaszokat bocsat ki (idobélyegzés szolgaltatast
biztosit), akkor a TSF-nek meg kell kovetelnie, hogy a
rendszeradminisztrator megadja az idobélyeg kérésekben a nonce
mezdre vonatkozo elfogadhat6 értékek dsszességét.

Ha a TSF idébélyeg valaszokat bocsat ki (id6bélyegzés szolgaltatast
biztosit), akkor a rendszeradminisztratornak meg kell adnia az
idébélyeg valasz kiterjesztések elfogadhatd Osszességét.
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5.2.13 Tanausitvany regisztralds

Az ebben az alfejezetben megadott funkciok a nyilvanos kulcs tanusitvanyok érvényesitésével,
jovahagyasaval és aldirasaval foglalkoznak.

A TOE aéltal kibocsatott X.509 nyilvanos kulcs tantsitvanyoknak meg kell felelniiik az X.509
szabvanynak. Minden X.509 tanusitvanyba keriild mezot és kiterjesztést vagy a TOE-nak kell
eldallitania az X.509 szabvéany szabalyainak megfelelden, vagy a TOE-nak érvényesitenie kell
a megfelelés biztositasa céljabol.

Minden tantsitvanyba keriilé6 mezot és kiterjesztést jova kell hagyni. Egy tanusitvany mezd
vagy kiterjesztés értéke altalaban a kdvetkezd négyféle mod valamelyikével hagyhatd jova:

1. Az adatot jovahagyhatja egy regisztracios tisztviselo manualis uton.
2. Egy automatizalt eljaras alkalmazhato az adatok atvizsgaldsara és jovahagyasara.
3. A mezd vagy kiterjesztés értékét generalhatja automatikusan a TOE.
4. A mez0re vagy kiterjesztésre vonatkozo érték szarmazhat a tanusitvany profilbol.

FDP_CIMC_CER.1 Tanusitvany eléallitas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FDP_CIMC_CER.1.1 A TSF csak olyan tanusitvanyokat allithat eld, amelyek formatuma
megfelelnek a kovetkezOknek: [nyilvanos kules tanusitvanyra
vonatkozo6 X.509 szabvany].

FDP_CIMC CER.1.2 A TSF csak olyan tanusitvanyokat allithat eld, amelyek megfelelnek
az aktualisan meghatérozott tanasitvany profilnak.

FDP_CIMC_CER.1.3 Amennyiben a magankulcs digitalis alairds létrehozasara is
alkalmazhatd, a TSF-nek a tantsitvany kibocsatésa eldtt ellendriznie
kell, hogy a leendd tanusitvany alany birtokolja-e a tanusitvany
kérelemben szerepld nyilvanos kulcshoz tartozé6 magénkulcsot,
kivéve, ha a nyilvanos/magéan kulcspart a TSF éallitotta eld.

FDP_CIMC_CER.1.4 Ha a TSF X.509 nyilvanos kulcst tanusitvanyokat allit eld, akkor
csak olyan tanusitvanyokat allithat el6, mely megfelel az ITU-T
Recommendation  X.509-ben a  tanusitvanyokra  megadott
kovetelményeknek. A TSF-nek legalabb az alabbiakat biztositania
kell:

a.) A version mez6 a 0, 1, vagy 2 egész szdmot tartalmazza.

b.) Ha a tanGsitvany tartalmaz egy issuerUniquelD-t vagy
subjectUniquelD-t, akkor a version mez0 tartalma csak az 1
vagy 2 egész szam lehet.

c.) Ha a tantGsitvany tartalmaz kiterjesztéseket (extensions), akkor a
version mez0 tartalma csak a 2 egész szam lehet.

d.) A serialNumber-nek egyedinek kell lennie a kibocsatokra
vonatkozoan.
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e.) A validity mezének specifikalnia kell egy notBefore értéket,
amely nem el6zheti meg az aktudlis idopontot, és egy notAfter
értéket, ami nem elézheti meg a notBefore-ban megadott
értéket.

f.) Ha az issuer mez6 egy null Name értéket tartalmaz (pl. nullak
sorozatabol 4ll6 megkiillonboztetett neveket), akkor a
tanasitvanynak tartalmaznia kell egy kritikus issuerAltName
kiterjesztést.

g.) Ha a subject mez6 egy null Name értéket tartalmaz (pl. nullak
sorozatabol all6 megkiilonboztetett neveket), akkor a
tanusitvanynak tartalmaznia kell egy kritikus subjectAltName
bdvitést.

h.) A signature mezd ¢és a subjectPublicKeylnfo mezdben
szerepld algorithm-nak egy FIPS-altal jovahagyott algoritmus
OID-jét kell tartalmaznia.
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5.2.14 Visszavonas dllapot

Ennek az alfejezetnek a funkcidi a tanusitvany visszavonasi informaciok érvényesitésével és
jovahagyasaval foglalkoznak.

5.2.14.1 Tanusitvany visszavonasi lista érvényesités

A TOE altal kibocsatott tanusitvany visszavondsi listaknak (CRL-ek) meg kell felelnilik az
X.509 szabvanynak. Egy CRL-be keriild6 minden mez6t vagy kiterjesztést a TOE-nek kell
eldallitania az X.509 szabvanynak megfelelden.

FDP_CIMC_CRL.1 Tanusitvany visszavonasi lista érvényesités

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FDP_CIMC_CRL.1.1 Egy CRL-t kibocsatd TSF-nek ellendriznie kell, hogy minden, a
CRL-ben kotelezéen szereplé mezé megfelel az ITU-T
Recommendation X.509-nek. Legalabb a kdovetkezd tételeket
érvényesiteni (ellendrizni) kell:

1. Haa version mez0 szerepel, akkor annak 1-et kell tartalmaznia.

2. Ha a CRL tartalmaz kritikus kiterjesztést, akkor a version
mezOnek szerepelnie kell, s az 1 egész szamot kell tartalmaznia.

3. Ha az issuer mezd egy null Name értéket tartalmaz (pl. nulldk
esorozatabdl allo6 megkiilonboztetett neveket), akkor a CRL-nek
tartalmaznia kell egy kritikus issuerAltName kiterjesztést.

4. A signature mezoének és a signatureAlgorithm mezonek egy
FIPS altal jovahagyott algoritmus OID-jét kell tartalmaznia.

5. A thisUpdate mezének a CRL kibocsatasanak datumat kell
jeleznie.

6. A nextUpdate mezdében (ha ki van tdltve) megadott id6 nem
elézheti meg a thisUpdate mezdben megadott 1d6t.
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5.2.14.2 OCSP alap-valasz érvényesités

A TOE altal kiadott OCSP alap-valaszoknak meg kell felelniiik az IETF RFC 2560-nek. Egy
OCSP vélaszban 1évé minden mez6t és kiterjesztést a TOE-nek kell eldallitania az IETF RFC
2560-nek megfelelden.

FDP_CIMC_OCSP.1 OCSP alap-valasz érvényesités

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FDP_CIMC_OCSP.1.1 Ha a TSF ugy van konfiguralva, hogy engedélyez alap-valasz tipust
OCSP valaszokat, akkor a TSF-nek ellendriznie kell, hogy az OCSP
alap-véalasz minden kotelezd mezdje az IETF RFC 2560-ben
megadottaknak megfeleld értéket tartalmaz. Legalabb a kovetkezd
tételeket kell érvényesiteni:

1. A version mezonek egy 0-t kell tartalmaznia.

2. Ha az issuer mez6 egy null Name értéket tartalmaz (pl. nullak
sorozatabol all6 megkiilonboztetett neveket), akkor a valasznak
tartalmaznia kell egy kritikus issuerAltName kiterjesztést.

3. A signatureAlgorithm mezOonek egy FIPS altal jovahagyott
algoritmus OID-jét kell tartalmaznia.

4. A thisUpdate mezdének azt az iddpontot kell jeleznie, amikor a
jelzett allapotot helyesnek tudjak.

5. A producedAt mezdnek azt az idOpontot kell jeleznie, amikor
az OCSP valaszado alairta a valaszt.

6. A nextUpdate mezdében (ha ki van toltve) megadott id6 nem
el6zheti meg a thisUpdate mezében megadott idot.

5.2.14.3 Tanusitvany allapot export

A TOE-nek képesnek kell lennie tantsitvany allapot informaciok exportaldsara. Minden olyan
TOE altal kiildott iizenetnek, amely tantsitvany allapot informaciokat tartalmaz, az adat
exportalasra megadott kovetelményeken tul ki kell elégitenie az alabbi kdvetelményt is:

FDP_CIMC_CSE.1 Tanusitvany allapot export

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: nincs

FDP_CIMC_CSE.1.1 Tantsitvany allapot informaciét a TOE-bol csak olyan iizenetben
lehet exportalni, melynek formatuma megfelel az alabbiaknak: CRL
esetén: X.509 szabvany, OCSP esetén: RFC 2560.
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5.2.15 1débélyegzés

Ez az alfejezet az id6bélyegzés szolgaltatasra vonatkozé kovetelményekkel foglalkozik.

A TOE altal kiadott id6ébélyeg valaszoknak meg kell felelniiik az IETF RFC 3161-nek. Egy
1ddbélyeg valaszban 1évé minden mezdt és kiterjesztést a TOE-nek kell eldallitania az IETF
RFC 3161-nek megfelelden.

FDP_CWA _TS.1 Idébélyeg valasz érvényesités

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FDP_CWA_TS.1.1 Egy id6bélyeg valaszokat kibocsatdo TSF-nek ellendriznie kell, hogy
az idobélyeg valaszban kdotelezden szereplé minden mezd megfelel
az IETF RFC 3161-nek. Legalabb a kovetkezd tételeket
érvényesiteni (ellendrizni) kell:

1. Csak olyan idébélyeg kérésre szabad iddbélyeg valaszt
kibocsatani, mely a hashAlgorithm mezében egy NHH altal
jovahagyott algoritmus OID-jét tartalmazza.

2. Amennyiben a valaszban a status mez6 0 vagy 1 értéket vesz fel
(van 1iddébélyeg token az iddbélyeg valaszban), akkor a
digestAlgorithm DigestAlgorithmlIdentifier és a
signatureAlgorithm SignatureAlgorithmldentifier mezdknek
egy-egy NHH altal jovahagyott algoritmus OID-jét kell
tartalmaznia.

NCA v2.6.0 — Biztonsagi eldiranyzat -83 - 1.0 verzio



5.3 A TOE garancialis biztonsagi kovetelményei

Jelen biztonsagi eldiranyzat a kibdvitett EAL4 értékelési garanciaszintet koveteli meg. /A
kibovités az ALC FLR.2 (Hibajelentési eljarasok) garanciadlis O6sszetevd hozzavételét

jelenti./

A kibovitett EAL4 értékelési garanciaszint Osszetevoit az 5-8. tablazat tekinti at.

Garancia- Garancia- EAL4 garanciaszint
osztaly csalad garanciadsszetevok sorszama és elnevezése
Konfiguraci6 | ACM_AUT | 1 |ACM_AUT.1 Részleges konfiguracié kezelés automatizalas
kezelés ACM _CAP | 4 |ACM_CAP.4 A generalas tamogatasa ¢s elfogadasi eljarasok
ACM_SCP | 2 |ACM_SCP.2 A biztonsagi hibakat kovetd konfiguracio
kezelés
Kiszallitas és ADO DEL | 2 |ADO DEL.2 A moédositas kimutatasa
mikodtetés ADO_IGS | 1 |ADO_IGS.1 Hardver telepités, szoftver telepités, a beinditas
eljarasai
Fejlesztés ADV FSP | 2 |ADV FSP.2 Teljesen meghatarozott kiilsd interfészek
ADV_HLD | 2 |ADV_HLD.2 Biztonsagot érvényre juttatd magas szintl
tervezés
ADV_IMP | 1 | ADV_IMP.1 A biztonsagi funkciok részleges kivitelezési
dokumentalasa
ADV LLD | 1 |ADV LLD.1 Leir6 alacsony szintii terv
ADV_RCR | 1 |ADV_RCR.1 A kolcsonds megfelelés informalis
szemléltetése
ADV_SPM | 1 |ADV_SPM.1 Informalis biztonsagpolitikai modell
Utmutato AGD ADM | 1 |AGD ADM.1 Adminisztratori itmutato
dokumentumok | AGD USR | 1 |AGD USR.1 Felhasznaldi Gitmutat6
Az életciklus ALC DVS | 1 |ALC DVS.1 A biztonsagi intézkedések azonositasa
tamogatasa — —
ALC FLR | 2 |ALC FLR.2 Hibajelentési eljarasok
ALC LCD | 1 |ALC LCD.1 A fejleszto altal meghatarozott életciklus
modell
ALC TAT | 1 |ALC TAT.1 Jol meghatarozott fejlesztdi eszkdzok
Tesztelés ATE COV | 2 |ATE COV.2 A teszt lefedettség elemzése
ATE DPT | 1 |ATE DPT.1 A magas szintil terv tesztelése
ATE FUN | 1 |ATE FUN.1 Funkcionalis tesztelés
ATE IND | 2 |ATE IND.2 Fiiggetlen tesztelés - mintan
A sebezhet6ség | AVA MSU | 2 |AVA MSU.2 A vizsgalatok megerdsitése
felmérese AVA SOF | 1 |AVA SOF.1 Az értékelés targya biztonsagi funkciéinak
erésségértékelése
AVA VLA | 2 |AVA VLA.2 Figgetlen sebezhetOség vizsgalat

5-8. tablazat — Az ALC_FLR.2-vel kibévitett EAL4 értékelési garanciaszint dsszefoglaliasa
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5.3.1 Konfigurdcio menedzselés (ACM, Assurance: Configuration Management)

ACM_AUT.1: Részleges konfiguracié menedzselés automatizalas
Fejlesztoi feladatok:

e ACM AUT.1.1D A fejlesztonek egy konfiguracido menedzselés rendszert kell hasznalnia.
e ACM AUT.1.2D A fejlesztonek egy konfiguracidé menedzselés tervet kell
atadnia.

A bizonyiték elemek tartalma és bemutatasa:

e ACM AUT.1.1C A konfigurdlas menedzsment rendszernek automatizalt eszkozoket kell
biztositania, mely csak jogosult valtoztatasokat enged végrehajtani az értékelés targya
megvalositasi reprezentacidiban.

e ACM AUT.1.2C A konfigurdldas menedzsment rendszernek automatizalt eszkozoket kell
biztositania az értékelés targya generalasanak tdmogatasara.

e ACM AUT.1.3C A konfiguralds menedzsment tervnek le kell irnia a konfiguralas
menedzsment rendszerben hasznalt automatizalt eszkozoket.

e ACM AUT.1.4C A konfiguradlas menedzsment tervnek le kell irnia, hogy a konfiguralas
menedzsment rendszerben hogyan hasznaljak az automatizalt eszkdzoket.

Ertékelsi feladatelemek:

e ACM AUT.1.1IE Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara

ACM_CAP4: A generalas tamogatasa és elfogadasi eljarasok
Fejlesztdi feladatok:

e ACM CAPA4.1D A fejlesztonek meg kell adnia az értékelés targya hivatkozast.

e ACM CAP.4.2D A fejlesztonek egy konfiguracido menedzselés rendszert kell hasznalnia.

e ACM CAPA43D A fejlesztdnek egy konfiguracié menedzselés dokumentaciot kell
atadnia.

A bizonyiték elemek tartalma és bemutatésa:

e ACM CAPA4.1C Az értékelés targya hivatkozasnak egyedi modon kell azonositania az
értékelés targya verzioit.

e ACM CAP4.2C Az értékelés targyat meg kell jeldlni ezzel a hivatkozéssal.

e ACM CAP4.3C A konfiguraci6 menedzselés dokumenticionak tartalmaznia kell egy
konfiguracio listat, egy konfiguracido menedzselés tervet és egy elfogadasi tervet.

e ACM CAP.4.4C A konfiguracio listinak le kell irnia az értékelés targyat alkoto
konfiguracié elemeket.

e ACM CAP.4.5C A konfiguracio menedzselés dokumentéacionak le kell irnia a konfiguraciéd
elemek egyedi azonositdsahoz hasznalt modszert.

e ACM CAP.4.6C A konfiguraci6 menedzselés rendszernek egyedi modon kell azonositania
minden konfiguracio elemet.

e ACM CAP4.7C A konfiguracid6 menedzselés tervnek le kell irnia a konfiguracio
menedzselés rendszer hasznalatat.

e ACM CAP.4.8C A bizonyitékoknak meg kell mutatniuk, hogy a konfiguracio
menedzselés rendszer a konfiguracié menedzselés tervnek megfelelden mitkodik.
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ACM_CAP.4.9C A konfiguracié menedzselés dokumenticionak bizonyitékot kell adnia
arra, hogy minden konfiguraci6é elemet megfelelden kezeltek és kezelnek a konfiguracio
menedzselés rendszer alapjan.

ACM_CAP.4.10C A konfiguracié menedzselés rendszernek gondoskodnia kell arrél, hogy
csak jogosult valtoztatasok torténhessenek a konfiguracié elemekben.

ACM CAP.4.11C A konfiguracido menedzselés rendszernek tdmogatnia kell az értékelés
targya generalasat.

ACM_CAP.4.12C Az elfogadasi tervnek le kell irni az értékelés targya részét képezo
konfigurdcié elemek modositasara vagy 1jra létrehozésara vonatkozo elfogadasi
eljarasokat.

Ertékelsi feladatelemek:

ACM CAPA4.1E Az értékelének meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara

ACM_SCP.2: A biztonsagi hibakat koveté konfiguracié menedzselés

Fejlesztoi feladatok:

ACM _SCP.2.1D A fejlesztdnek konfiguracié menedzselés dokumentéciot kell készitenie.

A bizonyiték elemek tartalma és bemutatésa:

ACM SCP.2.1C A konfiguracié menedzselés dokumentacionak meg kell mutatnia, hogy a
konfiguracié menedzselés rendszer nyomon koveti legaldbb a kdvetkezé konfiguracid
elemeket: a TOE megvaldsitasi reprezentacidja, tervezési dokumentaciok, tesztelési
dokumentécio, felhasznaldi €s adminisztratori dokumentéaciok, a konfiguracid6 menedzselés
dokumentécio, valamint a biztonsagi hibak.

ACM _SCP.2.2C A konfiguracidé menedzselés dokumentacionak le kell irnia, hogyan
koveti nyomon a konfiguraciéo menedzselés rendszer a kiilonb6z6 konfiguracié elemeket.

Ertékelsi feladatelemek:

ACM _SCP.2.1E Az értékelének meg kell gy6zddnie arrol, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.
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5.3.2 Kiszallitas és miikodtetés (ADO, Assurance: Delivery and Operation)

ADO_DEL.2: A moddositas kimutatasa
Fejlesztdi feladatok:

e ADO DEL.2.1D A fejlesztonek dokumentélnia kell az értékelés targya vagy annak részei
felhasznalohoz valo szallitdsanak eljarasait.
e ADO DEL.2.2D A fejlesztonek hasznalnia kell a szallitasi eljarasokat.

A bizonyitékelemek tartalma és megjelenésmadja:

e ADO DEL.2.1C A szallitasi dokumentacionak le kell irnia minden olyan eljarast, amely az
értékelés targyanak a felhasznald telephelyére torténd szallitdsa soran a biztonsag
fenntartdsahoz sziikséges.

e ADO DEL.2.2C A szallitasi dokumentacionak le kell irnia, hogy a kiilonb6z6 eljarasok és
muszaki intézkedések hogyan biztositjdk a modositasok detektalasat, vagy minden mas
eltérést a fejlesztd mester kopidja €s a felhasznalo helyszinén kapott verzid kozott.

e ADO DEL.2.3C A szallitasi dokumentécionak le kell irnia, hogy a kiilonb6zd eljarasok
hogyan teszik detektalhatova a hamisitast, még abban az esetben is, amikor a fejleszté nem
kiild semmit a felhasznalonak.

Ertékeldi tevékenységelemek:

e ADO_DEL.2.1E Az értékelonek meg kell arrdl gy6zddnie, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek

ADO_IGS.1 Hardver telepités, szoftver telepités, a beinditas eljarasai
Fejlesztdi feladatok:

e ADO IGS.1.1D A fejlesztdnek dokumentdlnia kell a biztonsdgos hardver és szoftver
telepitéshez, valamint az inditashoz sziikséges eljarasokat.

A bizonyitékelemek tartalma és megjelenésmoddja:

e ADO IGS.1.1C A dokumenticionak le kell irnia a biztonsdgos hardver és szoftver
telepitéshez, valamint az inditashoz sziikséges 1épéseket.

Ertékeldi tevékenységelemek:

e ADO IGS.1.1E Az értékeldnek meg kell arrol gy6zddnie, hogy a rendelkezésére bocsatott
informéciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek

e ADO IGS.1.2E Az értékelonek meg kell allapitania a hardver és szoftver telepités,
valamint az indités eljarasairdl, hogy azok biztonsagos konfiguraciot eredményeznek-e.
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5.3.3 Fejlesztés (ADV, Assurance: Deyvelopment)

ADV_FSP.2: Teljesen meghatarozott kiilsé interfészek

Fejlesztoi feladatok:

ADV _FSP.2.1D A fejlesztonek funkcionalis specifikéaciot kell tadnia.

A bizonyiték elemek tartalma és bemutatésa:

ADV FSP.2.1C A funkcionalis specifikdcionak informalis stilusban le kell irnia a TSF-t
(az értékelés targya biztonsagi funkcioit) és annak kiilsd interfészeit.

ADV _FSP.2.2C A funkcionalis specifikdcionak belséleg konzisztensnek (ellentmondas-
mentesnek) kell lennie.

ADV _FSP.2.3C A funkcionalis specifikacionak le kell irnia minden kiils6 TSF interfész
hasznalatanak céljat és modjat, teljesen részletezve valamennyi hatéast, kivételt és
hibatizenetet.

ADV _FSP.2.4C A funkciondlis specifikdcionak teljes mértékben reprezentdlnia kell a
TSF-t.

ADV _FSP.2.5C A funkcionalis specifikacionak egy indoklast kell adnia arra, hogy teljes
mértékben reprezentalja a TSF-et.

Ertékel6i feladatelemek:

ADV FSP.1.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

ADV FSP.1.2E Az értékelonek meg kell allapitania, hogy a funkcionalis specifikacio a
TOE funkcionalis biztonsagi kovetelményeinek pontos és teljes megvalosulasa-e.

ADV_HLD.2: Biztonsagot érvényre juttato magas szinti tervezés

Fejlesztoi feladatok:

ADV_HLD.2.1D A fejlesztdnek magas szintii tervet kell 4tadnia.

A bizonyiték elemek tartalma és bemutatésa:

ADV_HLD.2.1C A magas szintii terv bemutatdsanak informalisnak kell lennie.
ADV_HLD.2.2C A magas szintli tervnek belséleg konzisztensnek kell lennie.

ADV _HLD.2.3C A magas szintli tervnek le kell irnia a TSF strukturdjat alrendszerek
szerint.

ADV _HLD.2.4C A magas szintll tervnek le kell irnia minden egyes TSF alrendszer altal
nyUjtott biztonsagi funkcionalitést.

ADV _HLD.2.5C A magas szintli tervnek azonositania kell a TSF altal megkovetelt
minden alapul szolgdld hardvert, formvert és/vagy szoftvert, az ezekkel megvaldsitott
kiegészitd védelmi mechanizmus altal biztositott funkcidk bemutatasaval.

ADV _HLD.2.6C A magas szintii tervnek azonositania kell minden TSF alrendszer
interfészt.

ADV_HLD.2.7C A magas szinti tervnek azonositania kell, hogy a TSF alrendszerek
interfészei koziil melyek lathatok kiviilrol.

ADV _HLD.2.8C A magas szintii tervnek le kell irnia minden TSF alrendszer interfész
hasznalatanak céljat és modjat, azok hatdsaval, kivételekkel és hibaiizenetekkel,
amennyiben ez utobbiak Iényegesek.
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e ADV HLD.2.9C A magas szintli tervnek le kell irnia a TOE felosztasat TSP-t érvényre
juttato és egyéb alrendszerekre.

Ertékel6i feladatelemek:

e ADV HLD.2.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalméara és bemutatdsara vonatkoz6 minden
kovetelménynek.

e ADV HLD.2.2E Az értékelonek meg kell allapitania, hogy a magas szintli terv pontos és
teljes megjelenitése a TOE funkcionalis biztonsagi kovetelményeinek.

ADV_IMP.1: A biztonsagi funkciok részleges Kivitelezési dokumentalasa
Fejlesztoi feladatok:

e ADV IMP.1.1D A fejlesztdnek biztositania kell a megvalositasi reprezentaciot a TOE
biztonsagi funkcidinak egy kivélasztott részhalmazara.

A bizonyiték elemek tartalma és bemutatésa:

e ADV IMP.1.1C A megvaldsitasi reprezentacionak olyan részletességgel kell egyértelmiien
meghatdroznia a biztonsadgi funkciokat, hogy ebbdl a biztonsadgi funkciok mar
létrehozhatdak legyenek, minden tovabbi tervezési dontés nélkiil.

e ADV IMP.1.2C A megvalositasi reprezentacionak belséleg konzisztensnek kell lennie.

Ertékelsi feladatelemek:

e ADV IMP.1.1E Az értékelonek meg kell gy6zddnie arrol, hogy a rendelkezésére
bocsatott informéciok megfelelnek-e a bizonyitékok tartalmara és bemutatisara vonatkozé
minden kdvetelménynek.

e ADV IMP.1.2E Az értekelonek meg kell allapitania, hogy a rendelkezésére bocsatott
legkevésbé absztrakt TSF reprezentacid pontos ¢€s teljes megjelenitése-e a TOE
funkcionalis biztonsagi kdvetelményeinek.

ADV_LLD.1: Leiré alacsony szintii terv

Fejlesztdi feladatok:

e ADV LLD.1.1D A fejlesztonek alacsony szintii tervet kell dtadnia.
A bizonyiték elemek tartalma és bemutatasa:

e ADV _LLD.1.1C Az alacsony szintii terv bemutatasanak informalisnak kell lennie.

e ADV LLD.1.2C Az alacsony szintil tervnek belséleg konzisztensnek kell lennie.

e ADV LLD.1.3C Az alacsony szintli tervnek le kell irnia a TSF struktarajat modulok
szerint.

e ADV LLD.1.4C Az alacsony szintii tervnek le kell irnia minden modul céljat.

e ADV LLD.1.5C Az alacsony szintli tervnek meg kell hatdroznia a modulok kozotti belsd
kapcsolatokat a biztositott biztonsagi funkcionalitas és a mds moduloktdl valo fliggés
szempontjabol.

e ADV LLD.1.6C Az alacsony szintli tervnek le kell irnia, hogy a TSP-t érvényre juttatd
Osszes funkcidt hogyan biztositjak.

e ADV LLD.1.7C Az alacsony szintli tervnek azonositania kell a TSF moduljaihoz
csatlakozo6 valamennyi interfészt.

e ADV LLD.1.8C Az alacsony szintli tervnek azonositania kell, hogy a TSF moduljaihoz
csatlakoz6 mely interfészek lathatok kiviilrdl is.
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e ADV LLD.1.9C Az alacsony szintli tervnek le kell irnia minden TSF modulhoz
kapcsolodo interfész hasznalatanak céljat és modjat, azok hatasaval, kivételekkel, illetve
hibatizenetekkel.

e ADV LLD.1.10C Az alacsony szintii tervnek le kell irnia a TOE felosztasat TSP-t érvényre
juttato és egyéb modulokra.

Ertékelsi feladatelemek:

e ADV LLD.I.1E Az értékeldnek meg kell gy6zddnie arrol, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

e ADV LLD.1.2E Az értékelének meg kell allapitania, hogy az alacsony szintli terv pontos
és teljes megjelenitése a TOE funkcionalis biztonsagi kdvetelményeinek.

ADV_RCR.1: A kolcsonos megfelelés informalis szemléltetése
Fejlesztoi feladatok:

e ADV RCR.1.1ID A fejlesztonek at kell adnia a biztositott TSF reprezentaciok minden
egymasnak megfeleld parjanak megfeleltetés-elemzesét.

A bizonyiték elemek tartalma és bemutatasa:

e ADV _RCR.1.IC A megfeleltetés-elemzésnek be kell mutatnia, hogy az absztraktabb TSF
reprezentacid6 minden Iényeges biztonsdgi funkcionalitdsat helyesen és teljes mértékben
finomitja tovabb a kevésbé absztrakt TSF reprezentacio.

Ertékelsi feladatelemek:

e ADV RCR.1.1E Az értékelének meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

ADV_SPM.1: Informalis biztonsagpolitikai modell

Fejlesztoi feladatok:

e ADV SPM.1.1D A fejlesztonek at kell adnia a TOE biztonsagi szabalyzat modelljét (TSP
modell).

e ADV SPM.1.2D A fejlesztének szemléltetnie kell a TSP modell és a funkcionalis
specifikacio kozotti megfeleldséget.

A bizonyiték elemek tartalma és bemutatésa:

e ADV SPM.1.1C A TSP modellnek informalisnak kell lennie.

e ADV SPM.1.2C A TSP modellnek le kell irnia a TSP valamennyi modellezhetd
szabalyzatanak jellemzoit €és szabalyait.

e ADV SPM.1.3C A TSP modellnek tartalmaznia kell egy indoklast, mely kimutatja a
modell teljességét és konzisztencidjat, a TSP valamennyi modellezhetd szabalyzatara
nézve.

e ADV SPM.1.4C A TSP modell és a funkciondlis specifikdcido kozotti megfeleldség
szemléltetésének meg kell mutatnia, hogy a funkciondlis specifikacié valamennyi
biztonsagi funkcioja teljes és konzisztens a TSP modellhez viszonyitva.

Ertékeldi feladatelemek:

e ADV SPM.I.IE Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kdvetelménynek
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5.3.4 Utmutaté dokumentumok (AGD, Assurance: Guidance Documents)
AGD_ADM.1: Adminisztratori utmutato

Fejlesztoi feladatok:

AGD_ADM.1.1D A fejlesztének a TOE adminisztratorai szamara adminisztratori Gtmutatot
kell készitenie és beadnia.

A bizonyiték elemek tartalma és bemutatasa:

AGD ADM.1.1C Az adminisztratori utmutatonak le kell irnia a TOE adminisztratora
rendelkezésére allo adminisztratori funkciokat és interfészeket.

AGD ADM.1.2C Az adminisztratori utmutatonak le kell irnia, hogy hogyan kell a TOE-t
biztonsagos moédon adminisztralni.

AGD ADM.1.3C Az adminisztratori Gtmutatonak tartalmaznia kell azon funkciokkal és
jogosultsagokkal kapcsolatos figyelmeztetéseket, melyeket egy biztonsdgos ilizemeltetési
kdrnyezetben ellenérzés alatt kell tartani.

AGD ADM.1.4C Az adminisztratori Gtmutatonak le kell irnia a felhasznaloi viselkedéssel
kapcsolatos minden feltételezést, mely a TOE biztonsagos tlizemelése szempontjabol
lényeges.

AGD ADM.1.5C Az adminisztratori Utmutatonak le kell irnia minden biztonsagi
szempontbol fontos paramétert, mely az adminisztrator ellendrzése ala tartozik, jelezve
(ahol ez lehetséges) a biztonsagos értékeket.

AGD ADM.1.6C Az adminisztratori utmutatonak le kell irnia minden adminisztrativ
funkcidval kapcsolatban végrehajtandd, biztonsagi szempontbol fontos esemény tipusat,
ideértve a TSF ellendrzése ald es6 egyedek biztonsagi tulajdonsagait.

AGD ADM.1.7C Az adminisztratori Utmutatonak konzisztensnek kell lennie minden mas,
értékeléshez beadott dokumentécioval.

AGD ADM.1.8C Az adminisztratori uUtmutatonak le kell irnia minden olyan, az
informatikai kornyezetre vonatkozd biztonsagi kovetelményt, mely az adminisztrator
szamara fontos.

Ertékelsi feladatelemek:

AGD ADM.1.1E Az értékelének meg kell gy6zOdnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalméra és bemutatisara vonatkozd
minden kdvetelménynek.
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AGD_USR.1: Felhasznalo6i utmutato

Fejlesztoi feladatok:

AGD USR.1.1D A fejlesztéonek a TOE felhasznaloi szdmara felhasznaldi Gtmutatot kell
készitenie és atadnia.

A bizonyiték elemek tartalma és bemutatésa:

AGD USR.1.1C A felhasznal6i Gtmutatonak le kell irnia a TOE nem adminisztrator
felhasznaloi rendelkezésére alld funkcidkat és interfészeket.

AGD USR.1.2C A felhasznal6i atmutatonak le kell irnia, hogy a TOE altal a felhasznalok
szdmara hozzaférhetd biztonsagi funkciokat hogyan kell biztonsdgosan hasznélni.

AGD USR.1.3C A felhasznal6éi utmutatonak tartalmaznia kell azon felhasznaldk altal
hozzaférhetd funkcidkkal €s jogosultsagokkal kapcsolatos figyelmeztetéseket, melyeket egy
biztonsagos lizemeltetési kornyezetben ellendrzés alatt kell tartani.

AGD USR.1.4C A felhasznal6i utmutaténak egyértelmiien be kell mutatnia minden
felhasznaloi feladatot, mely a TOE biztonsagos lizemeltetéséhez sziikséges, ideértve azokat,
melyek a TOE biztonsagi kdrnyezetére vonatkozo leirdsban taldlhatd feltételezésekhez
kapcsolddnak ¢és a felhasznaloi viselkedést irjak le.

AGD USR.1.5C A felhasznal6oi utmutatonak konzisztensnek kell lennie minden mas,
értékeléshez beadott dokumentacidval.

AGD USR.1.6C A felhasznal6i utmutatonak le kell irnia minden olyan, az informatikai
kornyezetre vonatkozo biztonsagi kovetelményt, mely a felhasznald szamara fontos.

Ertékelsi feladatelemek:

AGD USR.1.1IE Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kdvetelménynek.
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5.3.5 Eletciklus timogatds (ALC, Assurance: Life Cycle Support)

ALC_DVS.1: A biztonsagi intézkedések azonositasa

Fejlesztoi feladatok:

e ALC DVS.1.1D A fejlesztonek a fejlesztés biztonsagardl dokumentéciot kell készitenie.

A bizonyiték elemek tartalma és bemutatésa:

e ALC DVS.L.IC A fejlesztés biztonsagardl szold dokumentacionak le kell irnia minden
olyan fizikai, eljarasbeli, személyi és egyéb biztonsagi intézkedést, mely a TOE
bizalmassaganak és sértetlenségének a védelméhez sziikséges, annak tervezési,
megvalositasi és fejlesztési kornyezetében.

e ALC DVS.1.2C A fejlesztési biztonsagrol szolé dokumenticionak bizonyitékot kell
szolgaltatnia arrol, hogy ezeket az intézkedéseket betartjak a TOE fejlesztése és tamogatasa
soran.

Ertékeldi feladatelemek:

e ALC DVS.1.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

e ALC DVS.1.2E Az értékelonek meg kell gyézddnie arrdl, hogy a biztonsagi
intézkedéseket betartjak.

ALC _LCD.1: A fejleszto altal meghatarozott életciklus modell

Fejlesztdi feladatok:

e ALC LCD.1.1ID A fejlesztonek egy a TOE fejlesztéséhez és karbantartdshoz hasznalt
¢letciklus modellt kell feléllitania.

e ALC LCD.1.2D A fejlesztének dokumentélnia kell az életciklus modellt.

e A bizonyiték elemek tartalma és bemutatasa:

e ALC LCD.1.1C Az életciklus modell dokumentacionak le kell irnia a TOE fejlesztéséhez
¢s karbantartdsdhoz hasznalt modellt.

e ALC LCD.1.2C Az ¢életciklus modellnek biztositania kell a TOE fejlesztéséhez ¢és
karbantartasahoz sziikséges ellendrzést.

Ertékeléi feladatelemek:

e ALC LCD.1.1E Az értékeldnek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ALC _TAT.1:J6]l meghatarozott fejleszté eszkozok

Fejlesztdi feladatok:

e ALC TAT.1.1D A fejlesztonek azonositania kell a TOE-hez hasznalt fejlesztd
eszkozoket.

e ALC TAT.1.2D A fejlesztének dokumentalnia kell a fejlesztd eszkozok kivalasztott
megvaldsitas-fliggd opcioit.

A bizonyiték elemek tartalma és bemutatasa:

e ALC TAT.1.1C A megvaldsitashoz hasznalt fejleszté eszkdzoknek jol meghatarozottaknak
kell lennitik.

crer

crer

e ALC TAT.1.3C A fejlesztd eszkozok dokumentacigjanak egyértelmiien meg kell
hataroznia valamennyi megvaldsitas-fiiggd opciod jelentését.
Ertékeldi feladatelemek:
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ALC TAT.1.1E Az értékeldnek meg kell gyézddnie arrol, hogy a rendelkezésére bocsatott
informéciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ALC_FLR.2 A hibajavitas értékelése
Fejlesztoi feladatok:

ALC FLR.2.1D A fejlesztének biztositania kell a hibajavitasi eljarasait tartalmazo
dokumentaciot.

ALC FLR.22D A fejlesztonek eljarasokat kell kidolgoznia a biztonsagi hibak
jelentéseinek, valamint a hibajavitasi kérelmek elfogadasara és feldolgozasara.

ALC FLR.2.3D A fejlesztonek hibajavitasi utmutatot kell biztositania a TOE felhasznaloi
szamara.

A bizonyiték elemek tartalma és bemutatésa:

ALC FLR.2.1C A hibajavitasi eljarasok dokumentacidjanak le kell irnia azokat az
eljarasokat, melyek a TOE minden kibocsatott verziojaban felfedett és jelentett Gsszes
biztonsagi hiba nyomon kdvetését hivatottak biztositani.

ALC FLR.2.2C A hibajavitasi eljarasoknak meg kell kovetelniiik, hogy minden egyes
biztonsagi hibdhoz leirjak a hiba jellegét és kovetkezményét, valamint a hiba kijavitasdhoz
vezetd megoldas-keresési folyamat allapotat.

ALC FLR.2.3C A hibajavitasi eljarasoknak meg kell kovetelniiik, hogy minden
biztonsagi hibahoz azonositva legyenek a javitasi tevékenységek.

modszereket, amelyekkel a hibakrdl szold informacidk, a javitdsok, valamint a TOE
felhasznalok szamara készitett utmutatok biztositasahoz hasznalnak.

eszkozt, mely segitségével a fejlesztdé megkapja a TOE felhasznaloktél a TOE-ben
feltételezett biztonsagi hibakkal kapcsolatos jelentéseket, illetve az ezekre vonatkozo
érdeklodést.

ALC FLR.2.6C A jelentett biztonsadgi hibdk feldolgozdsara vonatkozo -eljarasoknak
biztositaniuk kell, hogy barmely jelentett hibat kijavitanak és a javitdsokat tovabbitjak a
TOE felhasznaloknak.

ALC FLR.2.7C A jelentett biztonsagi hibak feldolgozasi eljarasainak ovintézkedéseket
kell biztositaniuk arra, hogy egy javitas sem vezet be semmilyen ijabb hibat.

ALC FLR.2.8C A hibajavitasi Utmutatonak le kell irnia egy olyan eszkozt, melynek
segitségével a TOE felhasznalok jelenthetik a fejlesztonek a TOE feltételezett hibait.

Ertékelsi feladatelemek:

ALC FLR.2.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalméara és bemutatdsara vonatkozd minden
kovetelménynek.
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5.3.6 Tesztek (ATE, Assurance: Tests)
ATE_COV.2: A teszt lefedettség elemzése

Fejlesztoi feladatok:

e ATE COV.2.1D A fejlesztének a teszt lefedettségére vonatkozd elemzést kell
szolgaltatnia.

A bizonyiték elemek tartalma és bemutatasa:

e ATE COV.2.1C A teszt lefedettség elemzése mutassa be a tesztelési dokumentacioban
azonositott tesztek és a funkcionalis specifikacioban leirt TOE biztonsagi funkciok kozotti
megfeleltetést.

e ATE COV.2.2C A teszt lefedettség elemzésének be kell mutatnia, hogy a funkcionalis
specifikacioban leirt TOE biztonsagi funkcidk és a tesztelési dokumentacioban azonositott
tesztek kozotti megfeleltetés teljes.

Ertékelsi feladatelemek:

e ATE COV.2.1E Az értékelének meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozd minden
kovetelménynek.

ATE_DPT.1: A magas szintii terv tesztelése

Fejlesztoi feladatok:

e ATE DPT.I1.1D A fejlesztdnek gondoskodnia kell a tesztelés mélységének elemzésérol.

A bizonyitékok tartalma és bemutatasa:

e ATE DPT.1.1C A tesztelés mélység elemzése mutassa be, hogy a tesztelési
dokumentéacioban azonositott tesztek elegendéek a biztonsdgi funkciok magas szintli
tervnek megfeleld mikodésének a demonstralasahoz.

Ertékelsi feladatelemek:

e ATE DPT.I.1E Az értékelonek meg kell gy6zddnie arrol, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ATE_FUN.1: Funkcionalis tesztelés
Fejlesztoi feladatok:

e ATE FUN.1.ID A fejlesztének le kell tesztelnie a TOE biztonsagi funkcioit, és
dokumentalnia kell az eredményeket.

e ATE FUN.1.2D A fejlesztdnek el kell készitenie, és at kell adnia a tesztelési
dokumentéciot.

A bizonyitékok tartalma és bemutatasa:

e ATE FUN.1.1IC A tesztelési dokumentacionak tartalmaznia kell a tesztelési terveket, a
teszt eljarasok leirdsat, a vart teszteredményeket és a tényleges tesztelési eredményeket.

e ATE FUN.1.2C A tesztelési terveknek azonositaniuk kell a tesztelendd biztonsagi
funkciokat, és le kell irniuk a végrehajtando tesztek céljat.
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e ATE FUN.1.3C A teszt eljarasok leirasanak azonositania kell a végrehajtand6 teszteket,
¢s le kell irnia a tesztelési forgatokonyvet minden biztonsagi funkciéra. A forgatd-
konyveknek tartalmazniuk kell minden, a tesztek sorrendiségére vonatkozé fliggdséget.

e ATE FUN.1.4C A vart teszteredményeknek meg kell mutatniuk a tesztek sikeres
végrehajtasabol keletkezo varhato kimenteket.

e ATE FUN.1.5C A fejlesztd altal elvégzett tesztelés eredményeinek be kell mutatniuk,
hogy minden tesztelt biztonsagi funkciod a specifikalt médon miikddatt.

Ertékelsi feladatelemek:

e ATE FUN.1.1IE Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalméra és bemutatisara vonatkozo
minden kdvetelménynek.

ATE_IND.2: Fiiggetlen tesztelés - mintavételezés

Fejlesztoi feladatok:

e ATE IND.2.1D A fejlesztonek at kell adnia a TOE-t tesztelésre.
A bizonyitékok tartalma és bemutatasa:

e ATE IND.2.1C A TOE-nek tesztelésre alkalmas allapotban kell lennie.
e ATE IND.2.2C A fejlesztonek biztositania kell a TSF fejlesztéi funkciondlis tesztelése
soran hasznalt er6forras-készlettel ekvivalens eszkozkészletet.

Ertékelsi feladatelemek:

e ATE IND.2.1E Az értekelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalméara és bemutatdsara vonatkozd minden
kovetelménynek.

e ATE IND.2.2E Az ¢értékeldonek tesztelnie kell a TSF megfeleld részeit annak
megallapitasdhoz, hogy a TOE a specifikaltnak megfeleléen miikodik-e.

e ATE IND.2.3E Az értékelonek végre kell hajtania a tesztelési dokumentacidoban szerepld
tesztek valamely részhalmazat (mintdjat) a fejlesztéi teszt eredmények ellendrzése
érdekében.
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5.3.7 A sebezhetoség felmérése (AVA, Assurance: Vulnerability Assessment)
AVA_MSU.2: A vizsgalatok megeradsitése

Fejlesztoi feladatok:

e AVA MSU.2.1D A fejlesztonek el kell készitenie az utmutaté dokumentéciokat.
e AVA MSU.22D A fejlesztének egy elemzést kell dokumentidlnia az dtmutato
dokumentaciokrol.

A bizonyiték elemek tartalma és bemutatésa:

e AVA MSU.2.1C Az utmutatonak azonositani kell a TOE &sszes lehetséges tizemmodjat
(beleértve a meghibasodas vagy ilizemhiba utani miiveleteket is), és azok biztonsdgos
lizemeltetésre gyakorolt kihatasait és kovetkezményeit.

e AVA MSU.22C Az uatmutatonak teljesnek, egyértelmiinek, kovetkezetesnek ¢és
megalapozottnak kell lennie.

e AVA MSU.2.3C Az utmutatonak fel kell sorolnia minden feltételezést a leendd ilizemi
kornyezetrol.

e AVA MSU.2.4C Az utmutatonak szamba kell vennie a kiilsé biztonsagi intézkedésekkel
kapcsolatos minden kdvetelményt (beleértve a kiils6 eljarasbeli, fizikai és személyi
intézkedéseket is).

e AVA MSU.2.5C A fejlesztéi elemzésnek ki kell mutatnia az atmutatok teljességét.

Ertékel6i feladatelemek:

e AVA MSU.2.1E Az értékelének meg kell gyézddnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozo
minden kdvetelménynek.

e AVA MSU.22E Az értékelonek meg kell ismételnie minden konfiguracids ¢és telepitési
eljarast, annak megéllapitasa érdekében, hogy a TOE kizarolag az atadott utmutatd
dokumentéciod alapjan biztonsdgosan konfiguralhaté és hasznélhato.

e AVA MSU.23E Az értekelének meg kell hatdroznia, hogy az Gtmutatdé dokumentécio
hasznalataval észrevehet6-e minden nem biztonsagos allapot.

e AVA MSU.24E Az értékeldnek meg kell erdsitenie, hogy a fejlesztdi elemzés kimutatja,
hogy az Utmutaté a TOE valamennyi miikodési modjaban Gtmutatast ad a biztonsagos
miikodtetésre.

AVA_SOF.1: Az értékelés targya biztonsagi funkcidinak erésségértékelése
Fejlesztoi feladatok:

e AVA SOF.1.1D A fejlesztének a biztonsagi eldiranyzatban definidlt minden
funkciderdsségi kovetelménnyel rendelkez6 mechanizmusra el kell végeznie egy biztonsagi
funkciderdsség elemzést.

A bizonyiték elemek tartalma és bemutatasa:

e AVA SOF.1.IC Minden TOE biztonsagi funkciderdsségi kovetelménnyel rendelkezo
mechanizmus esetén az elemzésnek meg kell mutatnia, hogy a funkcio erdssége azonos
vagy magasabb szintli anndl, amely a védelmi profilban / biztonsagi eldirdnyzatban
minimalis erdsségi szintként szerepel.
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AVA SOF.1.2C Minden TOE biztonsagi funkciderdsségi kovetelménnyel rendelkezd
mechanizmus esetén az elemzésnek meg kell mutatnia, hogy a funkcid eréssége azonos
vagy magasabb szintli, mint a védelmi profilban / biztonsagi eléiranyzatban megadott
minimalis erésségi mérték.

Ertékelsi feladatelemek:

AVA SOF.1.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informéaciok megfelelnek-e a bizonyitékok tartalmara és bemutatisara vonatkozé
minden kdvetelménynek.

AVA SOF.1.2E Az értékelonek meg kell gy6zddni arrdl, hogy az erdsségi kovetelmények
helyesek.

AVA VLA.2: Fiiggetlen sebezhetéség vizsgalat

Fejlesztdi feladatok:

AVA VLA.2.1D A fejlesztonek végre kell hajtania €s dokumentélnia kell a TOE Gtmutatok
elemzését, olyan mddszerek utan kutatva, melyekkel egy felhasznaléo megsértheti a TSP-t.
AVA VLA22D A fejlesztonek dokumentdlnia kell az azonositott sebezhetOségek
kikiiszobolését.

A bizonyiték elemek tartalma és bemutatasa:

AVA VLA.2.1C A dokumentacionak meg kell mutatnia minden azonositott sebezhetdség
esetén, hogy azt a TOE célkornyezetében nem lehet kihasznalni.

AVA VLA.22C A dokumenticionak igazolnia kell, hogy a TOE az azonositott
sebezhetdségekre ellendll a nyilvanvalo athatolasi tamadasoknak.

Ertékelsi feladatelemek:

AVA VLA.2.1E Az értékeldnek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informéciok megfelelnek-e a bizonyitékok tartalméra és bemutatdsara vonatkoz6 minden
kovetelménynek.

AVA VLA22E Az értékelonek a fejlesztéi sebezhetOségi elemzés alapjan le kell
folytatnia a 4thatolas tesztelést, annak biztositasa érdekében, hogy az azonositott
sebezhetdségeket valoban kivédték.

AVA VLA.2.3E Az értékelonek végre kell hajtania a fliggetlen sebezhetdségi elemzést.
AVA VLA.2.4E Az értékelonek fiiggetlen athatolas tesztelést kell elvégeznie a fiiggetlen
sebezhetdségi elemzés alapjan, a célkornyezetben feltételezhetd tovabbi azonositott
sebezhetdségek kihasznalhatosagdnak meghatarozasa céljabol.

AVA VLA.2.5E Az értékelonek meg kell hataroznia, hogy a TOE ellenéll-e egy alacsony
tdmadasi képességgel bird tamado altal végrehajtott dthatolasi tamadasnak.

NCA v2.6.0 — Biztonsagi eldiranyzat -98 - 1.0 verzio



6. TOE o6sszefoglalo eloiras

A TOE o0sszefoglalo eldirdas az NCA rendszer v2.6.0 biztonsagi kovetelményeit teljesitd
biztonsagi funkciokat tartalmazza. Leirja az NCA rendszer Osszes biztonsagi funkciojat és
garancidlis intézkedését, amelyek az NCA rendszer biztonsagi kovetelményeinek a
kielégitéséhez jarulnak hozza.

6.1 A TOE biztonsagi funkcioi

A biztonsagi kovetelmények teljesitése érdekében az NCA rendszer az alabbi biztonsagi
funkcidkat valositja meg.

Altalanos (szolgaltatasoktol fiiggetlen) biztonsagi funkciok:

e BFI: Bizalmi munkakdrok kezelése

e BF2: Id8szinkronizalas

e BF3: Azonosités és hitelesités

e BF4: Hozzaférés ellendrzés

e BF5: Kulcskezelés ¢s kriptografiai miiveletek

e BF6: Biztonsagi napldzés

e BF7: Mentés ¢s helyreallitas

e BF8: Archivalas
Az egyes szolgaltatasokra vonatkozo biztonsagi funkcidok

e BF9: Tavoli adatbevitel és export

e BF10: Tanusitvany eldallitas

e BFI11: Visszavonas kezelés

e BFI12: Visszavonas allapot

e BF13: Idobélyegzés
Az alébbiak részletezik az egyes biztonsagi funkcidkat, meghatarozva azt is, hogy az egyes
biztonsagi funkciok mely funkciondlis biztonsagi kdvetelmények (SFR) kielégitéséhez jarulnak
hozza, illetve milyen (informatikai vagy nem informatikai) kdrnyezeti tdmogatast (ezen beliil
mely IT kornyezetre vonatkoz6 SFR-ek kiilsé kielégitését) varnak el.
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6.1.1 BF I: Bizalmi munkakorok kezelése (jogosultsag kezelés)

Ennek a biztonsagi funkcionak az a célja, hogy a kiilonb6z6 jogosultsagokat egységesen és
biztonsagosan kezelje, egyuttal az utdlagos feleldsségre vonhatdsagot is biztositsa.

6.1.1.1 Az NCA jogosultsag kezelése

Az NCA rendszer az alabbi, kiillonb6z6 jogokkal biré munkakoroket kiilonbozteti meg:

e Biztonsagi adminisztrator (ncasa): az a személy, aki uj felhasznalo 1étrehozasakor
hozzarendelheti a felhasznalot az egyes munkakorokhoz (s ezzel a felhasznaloi fiokhoz
jogosultsagokat rendelhet), valamint meghatarozhatja a kiilonb6zd (tanusitvany-, CRL-,
OCSP- ¢s id6bélyeg-) profilokat. Nincs semmilyen operativ iizemeltetési jogosultsaga.

¢ Rendszeradminisztrator (ncaroot): az NCA rendszer telepitésére, konfiguraldsara (a
profilok meghatdrozdsdn kiviil) ¢és karbantartdsdra feljogositott személy. Nincs
semmilyen operativ lizemeltetési jogosultsaga.

¢ Rendszeriizemelteté (ncaop): az NCA rendszer mindennapos miukodéséért felelds
személy, aki az NCA rendszer elinditdsara és leallitdsara, valamint kézi mentésére és
helyreéllitasara is fel van hatalmazva.

¢ Rendszervizsgalo (ncaau): az NCA rendszer naploinak (naploallomanyok és adatbazis
rekordok) karbantartdsara (olvasésara, keresések végrehajtasara), valamint az
archivumok megtekintésére feljogositott személy. Nincs semmilyen operativ
iizemeltetési jogosultsaga.

e Tisztviselo (ncara, ncaca, ncakr): a végfelhasznal6i tanusitvanyok eldallitdsanak,
visszavondsanak, felfliggesztésének ¢s visszadllitisanak a jovahagyasaért felelds
személyek. Ez a munkakor az alabbi al-munkakdrre bomlik:

0 Elokészitd regisztracids tisztviseld (ncara) /elokészitést végzo, eldtantsitvanyt
jovéahagyo/,

0 Jovahagyo regisztracios tisztviseld (ncaca) /tantsitvany kiadast jovahagyd/.

0 Kulcsvisszaallitasi tisztviseld (ncakr) /kizardlag az NCA rendszer PKI
lizemmodjaban értelmezett munkakor, melyet betoltd személy az alabbiakra

jogosult:
= titkositd magankulcs letétbe helyezési kérelmének jovahagydsa ¢és
kozvetitése,

= titkositd magankulcs (mas hitelesités-szolgaltato felé torténd) exportalas
kezdeményezése, kiilsd letétbe helyezés céljabal,

= titkositd6 ~magéankulcs visszadllitdsi kérelmének jovahagyisa ¢és
kozvetitése./

e GSU (gsu): specidlis alairasokat kiviilrél kezdeményezd kiilsé felhasznalod (személy
vagy automatizmus). A GSU jogosultsdga a viszontazonositds valaszok aldirasanak
kezdeményezése.

o Ugyfél (ncauser): azonositott végfelhasznalé. Azonositashoz kotott szolgaltatasokat
(tantsitvany igénylés, felfliggesztési kérelem, visszavonasi kérelem, kulcsvisszaallitasi
kérelem, ...) vehet az NCA rendszerben igénybe.

e Erintett fél (anonymous): nem azonositott végfelhasznalo. Azonositashoz nem kotott
szolgaltatasokat (teszt tanusitvany igénylést, tantsitvanytarban valo keresést, tovabba
ilyen iranyt konfiguralas esetén idébélyeg kérést és OCSP kérést is) vehet az NCA
rendszerben igénybe.

Az NCA rendszer képes a felhasznalokat dsszekapcsolni a fenti munkakorokkel.
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Az NCA rendszer biztositja az aldbbiakat is:
e cgy tisztviseld munkakdrt betolto felhasznald nem lehet rendszervizsgalo,
e cgy biztonsagi adminisztratori vagy rendszeradminisztratori munkakdrt betoltd
felhasznalo nem kaphat tisztvisel6i vagy rendszervizsgaloi jogokat.

Ez a biztonsagi funkcio a kovetkezd SFR-ek kielégitésére iranyul: FMT_SMF.1 (iteracié 2),
FMT_SMR.2 (iteracio 2), FMT_MOF.1 (iteracié6 2), FMT_MSA.1, FMT_MSA.2,
FMT_MSA.3 és FMT_MTD.1 (iteracio 2).

6.1.1.2 A kornyezet tamogatasa

Az IT kornyezet (operacids rendszer szinten) az aldbbiak biztositasaval tamogatja a bizalmi
munkakorok kezelését (jogosultsag kezelést): a Rendszeradminisztrator, a Rendszeriizemeltetd
¢s a Rendszervizsgaldo munkakorok megkiilonboztetése, kielégitve ezzel a kovetkezd SFR-eket:
FMT SMF'.1 (iterdcio 1), FMT SMR.2 ( iteracio 1), FMT MOF.I (iteracio 1) és FMT MTD.I
(iterdcio 1).

6.1.2 BF2: Idoszinkronizdlas

Ennek a biztonsagi funkcidonak a célja az ilizembiztos €és pontos id6 garantdlasa az NCA
rendszer iddkritikus szolgaltatasaihoz.

6.1.2.1 Az NCA idoszinkronizalasa

Az NCA rendszer informatikai kornyezete tobb fliggetlen idoforrast, valamint egy NTPv4
protokoll alapt ntpd programot biztosit. Az ntpd szinkronizdlja a rendszerid6t, valamint
meghatarozza az UTC-td] valo eltérés maximalis eltérését.

Az NCA rendszer ellendrzi, hogy a maximalis eltérés a konfiguralhaté hataron beliil van-e. Ha
beliil van, akkor az NCA rendszer ezt a rendszerid6t elfogadja, s ezt hasznalja minden 1dofiiggo
szolgaltatasahoz. Ellenkez6 esetben az NCA rendszer ezt naplozza ¢€s ledllit minden idékritikus
hitelesités-szolgaltatast (tantsitvany eldallitds, idobélyegzés, visszavonas allapot szolgéltatas).

Ez a biztonsagi funkcio a kdvetkezé SFR kielégitésére iranyul: FPT_STM.1 (iteracié 2).

6.1.2.2 A kornyezet tamogatasa

Az IT kornyezet (a fliggetlen idéforrasok és a szinkronizald program biztositasaval) timogatja
a megbizhato idépont eldallitasat, kielégitve ezzel a kovetkezd SFR-t: FPT STM.1 ( iterdcio 1)
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6.1.3 BF3: Azonositds és hitelesités

Ennek az Osszetett biztonsdgi funkcionak a célja a jogosult felhasznalok egyértelmi
azonositasa, valamint a biztonsagi jellemzdok (pl. munkakorok, jogosultsagok) felhasznéalokkal
valo pontos Osszekapcsolasanak a biztositasa.

Az alabbi biztonsagi alfunkciokbol all:

BF3.1 A felhasznalo hitelesitése
BF3.2 A hitelesitési hiba kezelése
BF3.3 A titok ellenOrzése

6.1.3.1 A felhasznalo hitelesitése

Az NCA rendszer egyes szolgaltatdsait azonositas nélkiil mindenki szamadra elérhetdvé teszi.
Ezek a szolgaltatasok az aldbbiak:

keresés a tanusitvany tarban,

CRL letoltés,

1dobélyeg kérés (konfiguraciotol fiiggden),
OCSP kérés (konfiguraciotol fliggden)

Az NCA rendszer a fenti szolgaltatasok (fliggvények) kivételével, minden felhasznal6tol
megkoveteli, hogy azonositsa magat, €s az azonossag sikeres hitelesitésének kell megeldznie az
adott felhasznal6 vagy a felhasznalo feltételezett munkakore nevében torténd barmely tovabbi
mivelet végrehajtasanak az engedélyezését. (Konfiguraciotdl fiiggéen az azonositds és
hitelesités kotelezo elvarasa vonatkozik az idébélyeg és OCSP kérésekre is.)

Az NCA rendszer az Ugyfél azonositasat és hitelesitését az alabbi modon végzi:

az azonositas ¢és hitelesités kliens oldali parancsokkal valosul meg,
ncaroot minden ligyfél szdmara egyedileg bedllithatja a hitelesités tipusat (authtype), az
alabbiak szerint:
o 'd :letiltott,
'0": jogosultsag nélkiil,
'p'": jelszavas,
c': tanusitvany alapt,
'a": jelszo és tanusitvany alapu,
0 '0": csak jelszdcserére jogositd belépés,
ncaroot az lgyfelek szamara kozosen beallithatja a jelszavakra vonatkozé
szabalyhalmazt (UserPwdType és UserPwdReuse), az aldbbiak szerint:
0 hany napig hasznalhato a jelszo,
O hany korabbi jelszoval nem egyezhet meg egy 1j jelszo,
O jelszd hosszra és jelkészletre vonatkozo szabalyok
mindig az ligyfél kezdeményezi a kapcsolatfelvételt,
az ligyfél szdmara beallitott ,,authtype” értékétdl fliggden:
o az Ugyfélnek meg kell adnia a regisztracié soran kapott azonositdjat és
jelszavat, majd meg kell adnia egy 1j jelszot (authtype: o),
0 az Ugyfélnek meg kell adnia a regisztracié sordn megadott azonositojat és az
ehhez tartozo érvényes jelszavat: (authtype: p),
o az Ugyfélnek a szervertdl kapott challenge-t, valamint ennek magéankulcsaval
kodolt képét kell visszakiildenie (authtype: c),
0 az Ugyfél mind jelsz6, mind tandsitvany alapi hitelesitést alkalmazhat
(authtype: a),

1

O O0O0Oo
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Az

az ugyfél szdmara beallitott ,,authtype” értékétdl fliggden:
0 bejelentkezése sikertelen lesz, fiiggetlentil a hitelesités eredményétdl (authtype:
d),

NCA rendszer a  Biztonsagi  adminisztrator,  Rendszeradminisztrator,

Rendszeriizemelteté, Rendszervizsgald, Tisztviselo ¢s GSU megbizhaté munkakdroket
betoltd személyek azonositasat és hitelesitését az alabbi mdodon végzi:

az azonositas ¢és hitelesités kliens oldali parancsokkal, vagy szerver oldalon (operacios
rendszerbdl) hivhaté konzol parancsokkal valosul meg, mindkét esetben az alabbi
azonos szabalyokkal:
ncaroot minden érintett privilegizalt felhasznalé szamara egyedileg beallithatja a
hitelesités lehetdségét (authtype), az alabbiak szerint:

o 'd :letiltott,

0 '0": jogosultsag nélkiil,

0 'p':jelszavas,

O 'c": tanusitvany alapt,

0 'a":jelszd és tanusitvany alapu,

0 '0": csak jelszocserére jogositod belépés.

ncaroot minden ¢érintett privilegizalt felhasznalé szamara kozosen bedllithatja a
jelszavakra vonatkozo6 szabalyhalmazt (AdminPwdType és UserPwdReuse), az alabbiak
szerint:
O hany napig hasznalhato a jelszo,
O hany korabbi jelszoval nem egyezhet meg egy 1j jelszo,
0 jelszo hosszra és jelkészletre vonatkoz6 szabalyok
mindig az érintett privilegizalt felhasznal6 kezdeményezi a kapcsolatfelvételt,
az érintett privilegizalt felhasznal6 szamara bedllitott ,,authtype” értékétdl fiiggden:
0 az érintett privilegizalt felhasznalonak meg kell adnia a regisztracio soran kapott
azonositojat és jelszavat, majd meg kell adnia egy 1j jelszot (authtype: o),
O az ¢rintett privilegizalt felhasznalonak meg kell adnia a regisztracié soran
megadott azonositdjat €s az ehhez tartoz6 érvényes jelszavat: (authtype: p),
0 az ¢érintett privilegizalt felhaszndlonak a szervertdl kapott challenge-t, valamint
ennek magankulcsaval kodolt képét kell visszakiildenie (authtype: c),
O az ¢rintett privilegizalt felhaszndlo mind jelszd, mind tanusitvany alapa
hitelesitést alkalmazhat (authtype: a),
az érintett privilegizalt felhasznal6 szamara beallitott ,,authtype” értékétol fiiggden:
0 bejelentkezése sikertelen lesz, fiiggetleniil a hitelesités eredményétdl (authtype:
d),

Az NCA rendszerben minden felhasznalé szdmara kotelezd az tjrahitelesités kijelentkezése,
vagy a session automatikus lezarasa utan, illetve 01j szerepkdrben vald ismételt bejelentkezés

esetén.

Ez a biztonsagi alfunkcid a kovetkezd SFR-ek kielégitésére iranyul: FIA ATD.1 (iteracio 2),
FIA_UID.1 (iteracio 2), FIA_UAU.1 (iteracio 2), FIA_USB.1 (iteraci6 2).
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6.1.3.2 A hitelesitési hiba kezelése

Az NCA rendszer megneheziti a tovabbi hitelesitési kisérleteket, ha a sikertelen hitelesitési
kisérletek szama elér vagy meghalad egy maximumként meghatarozott értéket. ncaroot minden
felhasznalo szamara egységesen beallithatja a hitelesitésekre vonatkoz6 alabbi szabalyhalmazt:
o (biintetés nélkiili) bejelentkezési probalkozasok maximalis szdma (LoginAttemptNum),
e LoginAttemptNum darab sikertelen kisérlet utani varakozési id6 a bejelentkezések
kozott (LoginAttemptTMO, sec),
e tanUsitvany alapl hitelesités esetén a valaszra vards maximalis ideje, mely utdn a
rendszer sikertelennek nyilvénitja a kisérletet (AuthSessionTMO, sec).

Ez a biztonsagi alfunkcio a kovetkezé SFR-ek kielégitésére iranyul: FIA AFL.1 (iteracio 2).

6.1.3.3 A titok ellenorzése

Az NCA rendszer egy mechanizmust biztosit annak ellendrzésére, hogy a jelszd alapu
hitelesitésben  hasznalt titkok (jelszavak) megfelelnek-e az erre meghatarozott
kovetelményeknek. ncaroot kiilon az tigyfelek, illetve kiilon a bizalmi munkakort betoltd
személyek (privilegizalt felhasznalok) szamara bedllithatja a jelszavakra vonatkozo
szabalyhalmazt (UserPwdType és UserPwdReuse, AdminPwdType és AdminPwdReuse), az
alabbiak szerint:

¢ hany napig hasznalhat6 a jelszo,

e hany kordbbi jelszdval nem egyezhet meg egy 1j jelszo,

e jelszo hosszra ¢€s jelkészletre vonatkozo szabalyok.

Ez a biztonsagi alfunkcio6 a kovetkezé SFR-ek kielégitésére iranyul: FIA_SOS.1.

6.1.3.4 A kornyezet tamogatasa

Az azonositas ¢és hitelesités biztonsagi funkciot teljes egészében az NCA rendszer valositja meg
(az IT kornyezet tdmogatasa nélkiil).
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6.1.4 BF4: Hozzdférés ellendrzés

Ennek a biztonsagi funkcionak a célja a védendd értékekhez vald hozzaférések ellendrzése,
illetve korlatozasa.

6.1.4.1 Az NCA rendszer hozzaférés ellenorzése

Az NCA rendszer a rendszer-, illetve felhasznal6i objektumokhoz valé minden hozzaférést
ellendriz.

Nem azonositott felhasznaloknak kizarolag az alabbi hozzaféréseket engedélyezi:

e keresés a tanUsitvany tarban,

e iddébélyeg kérés,

e CRL lekérések,

e OCSP kérés.
Az azonositott és hitelesitett felhasznaloknak az altaluk betoltott szerepkor alapjan kizarolag az
alabbi hozzaféréseket engedélyezi:

Munkakor Engedélyezett tevékenység

Biztonsagi adminisztrator (ncasa) felhasznaldi account-hoz jogosultsagok rendelése,
tanusitvany, CRL, OCSP és TS profil kezelése

Rendszeradminisztrator (ncaroot) telepités,

konfiguralas,

karbantartas (mentett naploallomanyok, naplorekordok,
idébélyeg és OCSP kérések/valaszok archivalasanak
kezdeményezése, mely egyben az archivalt adatok rendszerbdl
valé torlését is okozza)

Rendszeriizemeltetd (ncaop) NCA rendszer elinditasa, leallitasa,
kézi mentés végrehajtasa,
helyreallitas végrehajtasa

Rendszervizsgalo (ncaau) Naploallomany olvasasa,
Naploallomanyban keresések végrehajtasa,
Napl6 adatbazis olvasasa,
Napl6 adatbazisban keresések végrehajtisa

Elokészitd regisztracios tisztviseld | Eldtanusitvany jovahagyasa,
(ncara) Tanusitvany kérelem elkészitése,
felfiiggesztés jovahagyéasa,
visszavonas jovahagyasa

Jovahagyo regisztracios tisztviseld | tanusitvany kiadas jovahagyasa,
(ncaca) felfiiggesztés jovahagyéasa,
visszavonas jovahagyasa,

manualis CRL kiadas kezdeményezése

Kulcsvisszaallitasi tisztviseld titkositd magankulcs letétbe helyezési kérelmének jovahagyasa
(ncakr) /csak PKImod=1 és kozvetitése,
tizemmodban/ titkosito magankulcsok visszaallitas kérelmének jovahagyasa,

titkositd magankulcsok visszaallitas végrehajtasa,
titkositd magankulcs exportalas végrehajtisa

GSU (gsu) viszontazonositas valaszok alairasanak kezdeményezése

Ugyfél (ncauser) tanusitvany igénylés,
felfiiggesztési kérelem,
visszavonasi kérelem,
kulcsvisszaallitasi kérelem
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Ez a biztonsagi funkcié a kovetkezd SFR-ek kielégitésére iranyul: FDP_ACC.1 (iteracié 2),
FDP_ACF.1 (iteracio 2), FPT_RVM.1 (iteracié 2)

6.1.4.2 A kornyezet tamogatasa

Az IT kornyezet (operacids rendszer szinten) az aldbbiak biztositasaval tdmogatja a hozzaférés
ellendrzést:

e Az operacids rendszer egy olyan biztonsdgi tartomdnyt biztosit az NCA rendszer
szamara, ami megvédi azt a nem megbizhatd egyedek altali beavatkozastdl ¢és
hamisitastol (futas kozben) /FPT SEP.1/.

A nem-IT kornyezet (a munkakor beosztadsok kialakitdsanal) az aldbbiak biztositasaval
tdmogatja a hozzaférés ellendrzést:

e Az NCA rendszer rendszervizsgaldja egyuttal az (alapot képezd) operacios rendszer
naploinak ellendrzésére (attekintésére) €és karbantartdsara (archivaldsara és ezt kovetd
torlésére) is jogosult.

e Az NCA rendszer rendszervizsgaloja egyuttal az (érintett) tlizfalak, és behatolasjelzok
naploinak ellendrzésére (attekintésére) €és karbantartdsara (archivaldsara és ezt kovetd
torlésére) is jogosult.
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6.1.5 BF5: Kulcskezelés és kriptogrdfiai miiveletek

Ennek az Osszetett biztonsagi funkcionak a célja az NCA rendszer altal kezelt kiilonb6zo
funkciokat betoltd magan- és titkos kulcsok biztonsagos menedzselése.

Az alabbi biztonsagi alfunkciokbal all:
e  BF5.1: NCA magankulcs exportalasa HSM-bdl, helyreallitisa (HSM-be)
e  BF5.2: Titkosité magankulcsok exportalasa
e  BF5.3: Kriptografiai miiveletek végzése
e  BF5.4: Nyilvénos kulcsok védelme

Az NCA rendszerben a kulcsok az alabbi kategéridkba sorolhatok:

e tanusitvany és CRL aldiré Kkulcsok - a tanusitvany eldallitds €s visszavonas
szolgéltatas kulcsparja, amellyel a kiilonb6zd tantsitvanyokat és visszavonasi listakat
irja ald az NCA rendszer.

e infrastrukturalis kulcsok — az NCA rendszer altal az alabbi folyamatokhoz hasznalt
kulcsok: tanusitvany allapot valaszok aldirdsa, napldé allomanyok és naplérekordok
alairasa, konfiguracidés allomanyok aldirdsa, idobélyeg valaszok alairdsa, RA-CA
kommunikécio titkositasa, titkositd magankulcsok letétbe helyezése és helyreallitasa.

e rendszervezérlési kulcsok — az NCA rendszer bizalmas munkakort betoltd felhasznaloi
altal hasznalt kulcsok, melyek hitelesitési-, alairasi- vagy bizalmassagi szolgaltatasokat
biztositanak.

o végfelhasznal6i kulcsok - az NCA rendszer altal (a HSM-ben) az iligyfelek szamara
eléallitott titkositd kulcsparok.

6.1.5.1 Az NCA magankulcs exportalasa (HSM-bdl), helyreallitasa (HSM-be)

Az IT kornyezet részét képezo kriptografiai hardver eszkdzben (HSM) tarolt tantisitvany alaird
magankulcs exportaldsa az NCA rendszer aktiv kozremiikddésével torténik. Az NCA rendszer
(CRYPTO alrendszere) végzi a titkositott formdban torténd magankulcs exportalds vezérlését,
majd ,,n-bdl m” technika segitségével torténd titokmegosztasat, intelligens kartyakra toltését.
Helyreallitas esetén szintén az NCA rendszer (CRYPTO alrendszere) végzi a titokmegosztassal
tarolt magéankulcs toredékek beolvasasat (m darabot, az intelligens kartyakrol), helyreallitasat,
majd a helyreéllitott (de a HSM 4ltal titkositott) magankulcs HSM-be toltését.

Ez a biztonsagi alfunkcio a kovetkezé SFR kielégitésére iranyul: FMT_MTD_CIMC.7.

6.1.5.2 Titkosité magankulcsok kezelése

Az tigyfelek szamara generalt titkositd magankulcsok kezelése az aldbbi feladatokat jelenti:

e A titkosito magankulcsok generadldsa (ez az IT kornyezet részét képezd kriptografiai
hardver eszkdzben (HSM) torténik),

o A titkositd magankulcsok exportalasa a HSM-bdl (ezt az NCA rendszer végzi). Ez két
céllal is torténik: az iligyfelekhez valo tovabbitas, illetve az NCA adatbazisban valo
tarolas érdekében. A magankulcsok titkositva keriilnek exportélésra.

o A titkositdo magankulcsok védett tarolasa adatbazisban (ezt is az NCA rendszer végzi).

Ez a biztonsagi alfunkcio a kovetkez6 SFR-ek kielégitésére iranyul: FMT _MTD_ CIMCAJ4,
FMT_MTD_CIMC.5, FDP_ETC_CIMC.5, FDP_ACF_CIMC.2.
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6.1.5.3 Felhasznaloi titkos kulcsok kezelése
Felhasznaloi szimmetrikus kulesok is csak titkositva kertilhetnek ki a HSM-b6l.

Ez a biztonsagi alfunkcio a kdvetkezd SFR kielégitésére iranyul:, FDP_ACF_CIMC.3.

6.1.5.4 Kriptografiai miiveletek végzése

Az NCA rendszer az alabbi kriptografiai miiveleteket végezheti (az IT kdrnyezet tdmogatasa
nélkiili szoftveres megvaldsitassal):
¢ lenyomat szamitds (nem igényel kulcsot),
o digitalis alairas ellendrzése (csak nyilvanos kulcs felhasznalasat igényli),
e a kliens (NCACLI) ¢és a szerver (NCAADM) kozétti protokollban tovéabbitott adatok
titkositasa a kliens oldalon (SeCh révidtavi szimmetrikus kulcs felhasznélasaval).

Az NCA rendszer nem general titkos vagy magankulcsot.

Az NCA rendszer végzi viszont a (titkos formaban tarolt) titkositdé magankulcsok torlését (PKI
tizemmodban).

Ez a biztonsagi alfunkcié a kovetkezd SFR-ek kielégitésére iranyul: FCS_COP.1 (iteracio 2),
FCS_CKM_CIMC.5.

6.1.5.5 A nyilvanos kulcsok védelme

Az NCA altal adatbazisban tarolt végfelhasznaloi nyilvanos kulcsok tantsitvanyba foglalva,
(az NCA szolgaltatd kulcsaval aldirt modon) digitalis aldirassal védve vannak a jogosulatlan
modositassal szemben.

Az NCA az adatbazisban tarolt minden végfelhasznal6i nyilvanos kulcs sértetlenségét ellendrzi
minden esetben, amikor a szobanforgo6 nyilvanos kulcs olvasasa torténik. Ha az ellendrzés nem
sikeres, a hivo fliggvény hibajelzéssel tér vissza, illetve egy hibajelzés a naploallomanyban is
rogzitésre kertil.

Ez a biztonsagi alfunkcio6 a kovetkezd SFR-ek kielégitésére iranyul: FDP_SDI_CIMC.3

6.1.5.6 A kornyezet kriptografiai tamogatasa

Az IT kornyezet részét képezd kriptografiai hardver eszkdzok végzik a kriptografiai
szempontbol biztonsagkritikus funkciok dontd tobbségét:
e a HSM-ben, illetve a megbizhatdé munkakoroket betoltd felhasznalok intelligens
kartyaiban torténik minden titkos és magankulcs generalasa /FCS _CKM. 1/,
e a HSM, illetve a megbizhatd munkakdroket betdltd felhasznalok intelligens kartyaik
végzik a titkos és magankulcsok megsemmisitésének dontd tobbségét /[FCS CKM.4/,
e a HSM, illetve a megbizhat6 munkakoroket betoltd felhasznalok intelligens kartyaik
hajtjak végre a kriptografiai miiveletek tobbségét, koztiik valamennyi magankulcs
aktivizalassal jaré miiveletet /FCS _COP.1 (iteracio 1)/.
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6.1.6 BF6: Biztonsagi naplozdas

Ennek az Osszetett biztonsagi funkcionak a célja a teljes korti ellenérzés lehetdségének a
megteremtése, az 0sszes biztonsagi szempontbol fontos tevékenység egyértelmii nyomon
kovethetdségének a biztositasa.

Az alabbi biztonsagi alfunkciokbol all:
e BF6.1: Naplo adatok generalasa megfelelé adatokkal
e  BF6.2: A napl6 adatok rendelkezésre allasanak biztositasa (az elvesztés megakadalyozasa)
e  BF6.3: A naplézand6 adatok kivalasztasa
e  BF6.4: A naplo valaszthato attekintése
e  BF6.5 Korlatozott naplomegtekintés
e  BF6.6: Riasztas generaldsa
e  BF6.7 A naplo6 adatok sértetlenségének garantalasa

6.1.6.1 Naplo adatok generalasa megfelel6 adatokkal

Az NCA v2.6.0 naplézza mindazokat az eseményeket is, amelyek az 5-4. tdblazatban
szerepelnek. Ezek lefedik a jelen biztonsagi eldirdnyzat valamennyi funkcionalis
kovetelményére a CC altal alap szinten elvart napléozand6 eseményeket, egyuttal atfogjak a
hitelesités-szolgaltatas nytjtasanak teljes folyamatat, és lehetévé teszik, hogy a valos helyzetek
megitéléséhez a sziikséges mértékben, a hitelesités-szolgaltatdssal kapcsolatos minden
eseményt rekonstrualni lehessen.

Minden naplé esemény magéaban foglalja a kovetkez6 informacidkat:

e az esemény ddtuma /pontosabban minden 6rdban az 6rajelzés naplozodik, amelyben a
datum (éééé.hh.nn) formatumban, a helyi id6 ¢és az UTC id0 egyiitt keriil megadasra (pl.
===== 2005.05.18. 09:00:01 (LOCAL)/2005.05.18. 07:00:01 (UTC) =====), s ebbdl
egyértelmiisitheté minden naploesemény datuma/,

e az esemény idépontja /[ 66:pp:mm]formatumi, helyi idoben megadott id6jelzéssel/,

e az esemény tipusa /(i): informacio, (w): figyelmeztetés, (E): hiba, (c): klienstdl érkezett

naplozand6 adatok, (S): alairas, (D): debug (m): karbantartas /,

e szubjektum azonositd /pontosabban minden olyan napldbejegyzés esetén, melynek
kivaltasdban (akar kiilsd, akar privilegizalt jogosultsdgokkal rendelkezd belsd)
felhasznald miikodott kozre, a felhasznal6 NCA rendszerben hasznalt azonositoja is
rogzitésre kertil (pl. (1)[10:53:20]-[14096]-User [lovaszne] authenticated, session
[RgIR6KXsYacbh R4gC] registered)/

e az esemény kimenetele (siker vagy sikertelenség) /pontosabban az esemény tipusa ,,E”-
vel jeloli a sikertelenséget, minden mas eset sikerességre utal/.

Annak kovetkeztében, hogy minden olyan napléesemény, melynek kivaltdsdban felhasznalo
miikodott kozre, egyértelmiien Ossze van kapcsolva ennek a felhasznalonak az NCA
rendszerben hasznalt azonositéjaval, a felhasznalok utdlag felelésségre vonhatdk
cselekedeteikért.

Az 0sszes naplobejegyzés naplofijlokban tarolasra keriil. A gyakran keresett, adatbazisban
tarolasra optimalizalhat6 naplobejegyzések ezen kiviil adatbazisba is kertilnek.

A napl6 (sem a naploallomany, sem az adatbazisba kertiilt naplérekordok) nem tartalmaz nyilt
formaban magan, vagy titkos kulcsot, illetve olyan egyéb biztonsagi paramétert, melynek
illetéktelen megismerése biztonsagilag kritikus lenne.
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Ez a biztonsagi alfunkcio a kovetkezd SFR-ek kielégitésére iranyul: FAU_GEN.1 (iteracié 2),
FAU_GEN.2 (iteracié 2).

6.1.6.2 A naplo adatok rendelkezésre allasanak biztositasa (az elvesztés megakadalyozasa)

Az NCA rendszerben a naplé eseménysor sohasem telik meg, mivel 11j aktuélis napléallomany
keriil Iétrehozasra minden esetben, amikor az aktudlis naploallomany elér egy (konfiguralhato
moédon) meghatarozott méretet.

Az NCA rendszerben a naplobejegyzések sohasem keriilnek automatikusan feliilirasra, mivel
az aktualis naplédllomany mindig folyamatosan toltdédik, a mentett dllomanyok pedig mindig
kiilonb6z6 nevet kapnak.

A lementett naploallomanyok automatikusan archivalhatok annak érdekében, hogy a lokalis
merevlemez ne teljen be.

Ha mégsincs hely az aktudlis naploallomanynak akkor a naplézhatdo eseményt létrehozd
szolgaltatas leall, meggatolva ezzel barmely naplozhatd esemény 1étrejottét.

Ez a biztonsagi alfunkcio6 a kovetkezd SFR kielégitésére irdnyul: FAU_STG.4 (iteracio 2)

6.1.6.3 A naplo adatok kivalasztasa

Az NCA rendszer nem biztosit lehetdséget a naplozasi funkcid elinditasara és leallitdsara a
hitelesitési szolgaltatastol fliggetleniil, de a naplozasi funkcid elindul és leall minden esetben,
amikor az NCA rendszer elindul és ledll, és ez utdbbi két esemény naplozasra keriil.

Az NCA rendszer minden naplozhato esemény esetében létrehoz (legaldbb) egy
naplobejegyzést. Ezenkiviil szabédlyozhatdo, hogy mely szerver oldalon meghivott
fiiggvényekrdl, s ezen belil milyen szerepkorbdl torténd meghivasuk esetén legyen
naplobejegyzés.

Ez a biztonsagi alfunkcio a kovetkezd SFR kielégitésére iranyul: FAU_SEL.1 (iteracio 2).

6.1.6.4 A naploé valaszthato attekintése

Az NCA rendszer a naplo olvasasara jogosultak szamara attekinthetd és értelmezhetd forméaban
megjeleniti a naploallomanyokat.

Az NCA rendszer a naplo bejegyzések koziil a gyakran keresett és adatbdzisban tdroldsra
optimalizalhaté adatokat adatbazisban is tarolja. Ezek (konnyen attekinthetd és értelmezhetd
formaban torténd) megjelenitését, valamint az aldbbi szempontok szerinti szlrését lehetové
teszi az erre feljogositott felhasznalok szamadra: keresési lehetdség az esemény idOpontja, tipusa
¢s/vagy a felhasznalé személye szerint.

Ez a biztonsagi alfunkcid a kovetkezd SFR-ek kielégitésére iranyul: FAU_SAR.1 (iteracio 2),
FAU_SAR.3 (iteracié 2).

6.1.6.5 Korlatozott naplomegtekintés

Az NCA rendszer a naplédlloményok megtekintését (olvasasat), illetve az ebben valo keresést
a rendszervizsgald szamara teszi csak lehetové.
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Ez a biztonsagi alfunkci6 a kovetkez6 SFR-ek kielégitésére iranyul: FAU_SAR.1 (iteracio 2),
FAU_SAR.3 (iteracié 2)

6.1.6.6 Riasztas generalasa

Az NCA rendszer mindsitett izemmodban riasztast general (a rendszeradminisztrator szamara)
a biztonsag potencialis megsértésének észlelése esetén, abban az esetben ha az ncasa, ncaroot,
ncaop, ncaau, ncara, ncaca vagy ncakr szerepkorokben legalabb LoginAttempNUM db egymast
kovetd sikertelen hitelesitési kisérlet tortént. A riasztas a kovetkezé: az NCA rendszer egy
konfiguracioban megadhat6é cimen, http(s) protokollon meg tud hivni egy olyan eljarast, mely
levelet kiildhet a megfelel6 cimzetteknek.

Ez a biztonsagi alfunkcidé a kovetkezd6 SFR-ek kielégitésére iranyul: FAU _SAA.1,
FAU_ARP.1.

6.1.6.7 A naplo adatok sértetlenségének garantalasa

Az NCA rendszer minden naploeseményt naplédllomanyokban tarol. Hérom kiilonb6zd
napléallomény kiilonboztethetd meg: aktudlis, mentett és archivalt. Az aktuélis az éppen iras
alatt 1év0, a mentettek azok, melyeket mar lezart a rendszer, de még tarol, az archivaltak pedig
azok, melyeket a rendszer mar lezart, kiilsé adathordozora archivalt, tovabb mar nem tarol.

Az NCA rendszer a napld adatok sértetlenségének garantaldsa érdekében, valamint a
sértetlenség ellendrzésére az aldbbiakat biztositja:

e Minden naploallomany (a napléoeseményeken kiviil) tartalmaz egy naplo fejlécet is,
amely informdaciokat tartalmaz a fajlban talalhaté napléadatokrol.

e Az NCA rendszer az aktualis naplodllomany integritdsat folyamatos, memoridban tarolt
lenyomat  értékkel  biztositja, az integritdst konfiguracioban  megadhat6
(CheckLogFileTMO) paraméter altal meghatarozott idokdzonként automatikusan
ellendrzi. Az aktualis naploallomany integritasanak sériilése esetén a rendszer leall.

e Az NCA rendszer uj napldéallomany megkezdése elott, illetve szabdlyos leallaskor az
éppen befejezett aktudlis f4jl integritasanak ellendrzése utdn a naplofijlt idéjelzéssel
latja el, majd infrastrukturalis kulccsal aléirja.

e Az NCA rendszer a mentett napléodllomanyok integritdsat az elektronikus aldirasaik
alapjan a konfiguracidoban megadhaté (CheckLogArchTMO) paraméter altal
meghatarozott 1doékozonként automatikusan ellendrzi. Egy mentett naplédllomany
integritdsanak sériilése esetén a rendszer a sériilés tényérdl naplobejegyzést készit az
aktualis naplodllomanyba.

e Az NCA rendszer a naplé adatbazis tablat (a még nem archivalt, adatbazisba szervezett
naplorekordok 0sszességét) rekordonként infrastrukturalis kulccsal aldirja, s ezeket az
alairasokat, tehat a rekordok sértetlenségét kiilon-kiilon ellendrzi.

e A kezelt (még nem archivalt) naplédllomanyokat az NCA rendszer nyilvantartja a
logarch.hea allomanyban, s a rendszeres ellendrzések soran a hidnyzokrol, valamint a
nem nyilvantartottakrdl naplobejegyzést készit az aktudlis naplofajlba.

Ez a biztonsagi alfunkcid a kovetkezd SFR-ek kielégitésére iranyul: FAU_STG.1 (iteracio 2),
FPT_CIMC_TSP.1.

6.1.6.8 A kornyezet tamogatasa

Az IT kornyezet (operacids rendszer szinten) az alabbiak biztositasaval tdmogatja a naplozast:
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a TOE napld (operacios rendszer szinten megvaldsitott) torlése is naplozasra keriil

/IFAU GEN.] (iteracio 1)/,

e a TOE naplo (operaciés rendszer szinten megvalositott) esetleges torlésének
naploeseményébdl egyértelmiien kovetkeztetni lehet a torlést kivaltd felhasznalora
IFAU GEN.2 (iteracio 1)/,

e a rendszervizsgdlok a naplorekordokbdl kikereshetik ¢és kiolvashatjdk a TOE
(naplofajlban és adatbazisban tarolt) naplobejegyzéseinek az esetleges torlésére
vonatkoz6 informdciokat /FAU SEL.1 (iteracio 1), FAU SAR.1 (iterdcio 1) és
FAU SAR.3 (iteracio 1)/,

e az IT kornyezet fiiggetlen idéforrasok biztositasaval tamogatja a megbizhatd idépont

eloallitasat /FPT STM.1 (1. iterdcio)/.
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6.1.7 BF7: Mentés és helyredllitis

Ennek az Osszetett biztonsagi funkcionak a célja az lizemmenet folytonossdganak ¢és az
adatvesztés elkeriilésének a biztositasa, rendszeres mentések elvégezhetdségével, illetve az
informatikai rendszer egészének sziikség esetén megvalosithatd helyreallitasaval.

Az alabbi biztonsagi alfunkciokbol all:
e BF7.1 Mentés generalasa

e BF7.2 A mentési informacio sértetlenségének és bizalmassaganak biztositasa
e BF7.3 Helyreallitas

6.1.7.1 Mentés generalasa

Az NCA rendszer egy mentési funkciot biztosit, mely:
¢ konfiguralhat6 id6pontban (BUConfig) automatikus mentést végez,
o konfiguralhat6 id6k6zonként (BUConfig) automatikus mentést végez,
e a mentési dllomanyokat konfiguralhato (BUConfig) helyre teszi,
e lehetdséget biztosit az erre jogosult rendszeriizemeltetdnek, hogy konzol parancs
segitségével sziikség esetén mentést végezhessen.

Az NCA rendszer mentésében tarolt adatok elegenddek a rendszer allapotanak visszaallitasara:
e az Osszes adatbazistabla, konfiguracids, futtathatd ¢és egyéb rendszervezérlési
allomanyok keriilnek mentésre, a mentési pillanatban érvényes allapotukban,
e mentésre keriil az 6sszes kiadott idobélyeg, OCSP-valasz, tanusitvanykérés-valasz ¢€s
CRL is.

Ez a biztonsagi alfunkcio a kdvetkezé SFR kielégitésére iranyul: FDP_CIMC_BKP.1.

6.1.7.2 A mentési informacio sértetlenségének és bizalmassaganak biztositasa

Az NCA rendszer digitalis alairas alkalmazasaval védi a mentést.
Az NCA rendszer mentése nem tartalmaz nyilt formaban kritikus biztonsagi paramétereket.

Ez a biztonsagi alfunkcio a kdvetkezé SFR kielégitésére iranyul: FDP_CIMC_BKP.2.

6.1.7.3 Helyreallitas

Az NCA rendszer egy helyreallitasi funkcidt biztosit, mely képes egy mentésbdl helyreallitani
a rendszert. A visszaallitasi funkcid segitségével az NCA rendszer egy olyan, a mentés
idépontja alattival "egyenértékli" allapota all eld, mely kezelni képes az NCA rendszer
valamennyi lényeges tranzakcidjara vonatkozd informéciot is.

A helyreallitasi funkciot az erre feljogositott, rendszeriizemeltetd szerepkort betoltd felhasznalo
hivhatja meg.

Ez a biztonsagi alfunkcio a kdvetkezé SFR kielégitésére iranyul: FDP_CIMC_BKP.1.

6.1.7.4 A kornyezet tamogatasa

A mentés és helyreallitas biztonsagi funkciot teljes egészében az NCA rendszer valositja meg
(a kornyezet tamogatasa nélkiil).
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6.1.8 BF8: Archivdlas

Ennek az Osszetett biztonsagi funkcionak a célja annak biztositdsa, hogy a hosszu tavon
megbérzendd, de a napi miikddéshez nem feltétleniil sziikséges informacidk ne terheljék
feleslegesen az erdforrasokat, am barmikor visszakereshetdek legyenek a rendszer feliigyelete
alol kivett (archivalt) adatdlloményokban tarolt adatok, egytttal az archivalt adatok
sértetlensége, s ahol ez sziikséges, a bizalmassaga is védve legyen.

Az alabbi biztonsagi alfunkciokbol all:
e BF8.1 Archiv adatok generalasa
e BF8.2 Szelektalhato keresés az archivalt adatok kozott
e BF8.3 Az archivalt adatok sértetlenségének és bizalmassaganak biztositasa

6.1.8.1 Archiv adatok generalasa

Az NCA rendszer egy archivalasi funkciot biztosit, mely az aldbbi adatok archivéalasara
hasznalhato:

minden tandsitvany,

minden CRL,

minden id6bélyeg token (kiadott iddbélyeg valasz),

minden OCSP valasz,

minden GSU altal kért aldirds (koztiik a viszontazonositas véalaszok),

minden naploallomany (A rendszer automatikusan elmenti a befejezett
naploadlloményokat, ha a konfigurdcidban ez igy van bedllitva /ArchivateLogFile/. A
befejezett naploallomanyok mentési helye szabadon konfiguralhato /LogArea/.)

Minden archivalt bejegyzés tartalmazza az esemény el6fordulasanak idépont;jat.

Az archivum nem tartalmaz védtelen forméaban kritikus biztonsagi paramétereket (jelszavakat,
titkos és magankulcsokat).

A fenti archivalasi funkciot az NCA rendszer a napléallomanyokra egy kozvetlen funkcidval (a
befejezett naplodllomanyok exportalasaval €s az éles rendszerbdl vald torlésével), mig a
tanusitvanyok, idébélyeg és OCSP valaszokra és a naplo adatbazis egyes elemeire egy masik
kozvetlen funkcidval valdsitja meg (a permanens mentések automatikus készitése mellett).

Ez a biztonsagi alfunkcio a kdvetkezé SFR kielégitésére iranyul: FDP_CWA_ARC.1.

6.1.8.2 Szelektalhaté kereshetdség az archivalt adatok kozott

Az NCA rendszer az archivumra vonatkozoan az események tipusa szerinti keresés lehetdségét
a rendszer sajat adatbazisara megvalositott keresési mechanizmusokkal valdsitja meg:

e az archivalt naploallomanyok, idébélyeg valaszok és OCSP vélaszok éles rendszerbe
valo visszatoltésével, illetve
e atanusitvanyok és CRL-ek folyamatos ¢éles rendszerben tartasaval.

Ez a biztonsagi alfunkcio a kovetkezd SFR kielégitésére iranyul: FDP_CWA_ARC.2.

6.1.8.3 Az archivalt adatok sértetlenségének és bizalmassaganak biztositasa

Az NCA rendszer az archivum minden egyes bejegyzését védi a modositastol, azzal, hogy:
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¢ anaploalloméanyok elektronikusan alairva keriilnek archivalasra, illetve
e a tanusitvanyok, CRL-ek, valamint az idébélyeg és OCSP valaszok eleve ald vannak
irva.

Az NCA rendszer archivuma nem tartalmaz nyilt forméaban kritikus biztonsagi paramétereket.

Ez a biztonsagi alfunkcio6 a kovetkezé SFR kielégitésére iranyul: FDP_CWA_ARC.3.

6.1.8.4 A kornyezet tamogatasa

Az archivalas biztonsagi funkciot teljes egészében az NCA rendszer valositja meg (a kornyezet
tamogatasa nélkiil).
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6.1.9 BF9: Tavoli adatbevitel és export

Ennek az Osszetett biztonsagi funkciénak a célja az NCA rendszernek (pontosabban az
NCAADM alrendszernek) tavolrol bekiildott adatok, valamint az innen kikeriild adatok
sértetlenségének, hitelességének és bizalmassaganak a biztositasa.

Az alabbi biztonsagi alfunkciokbol all:
e BF9.1 Eredet bizonyitas és eredet ellendrzés
e BF9.2 A bels6 adatkommunikacié védelme

6.1.9.1 Eredet bizonyitas és eredet ellenorzés

Az NCA minden altala kibocsajtott tantsitvanyt, CRL-t, idobélyeg tokent, illetve OCSP valaszt
digitalis alairassal lat el, ezzel biztositva az eredet bizonyithatdsagat.

Az NCA kezdeti tanusitvany regisztralasi kérést csak akkor fogad el egy tanusitvany alanytdl,
ha az helyesen megad egy hitelesitési kodot (a regisztracié soran kapott jelszot).

Az NCA minden egyéb biztonsdg-kritikus informacidt csak erre kiilon feljogositott belsd
felhasznalotol fogad el, azt is csa akkor, ha az informdacié digitalisan ala lett irva (pl.
regisztracids tisztviseld tanusitvanykérelme) vagy ha a felhaszndld helyesen megad egy
hitelesitési kodot (pl. Rendszeradminisztrator altal megadott konfiguracids paraméterek).

Ez a biztonsagi alfunkcié a kdvetkezd SFR kielégitésére iranyul: FCO_NRO_CIMC.3 és
FCO _NRO _CIMC4

6.1.9.2 A belso adatkommunikacio védelme

Az NCA fizikailag elkiiloniild részei kozott lebonyolitott teljes belsé kommunikacidja (vagyis
az NCAADM ¢és az NCACLI USR, illetve az NCAADM ¢és az NCACLI ADM kozottti
adatforgalom) titkositott és hitelesitett (a 2. abran a COMM alrendszer, illetve a SeCh kulccsal
titkositott kapcsolat). A titkositds véd a tovabbitott adatok illetéktelen felfedése ellen, mig a
megvalositott hitelesités véd a tovabbitott adatok illetéktelen modositasa ellen.

Ez a biztonsagi alfunkcid a kovetkezd SFR kielégitésére iranyul: FDP_ITT.1 (iteracié 3 és 4)
¢s FPT _ITT.1 (iteracié 3 és 4).

6.1.9.3 A kornyezet tamogatasa

Tavoli adatbevitel és export esetén az IT kornyezet a kovetkezd fontos timogatast biztositja: (a
2. abran jelolt webszerver és az egyéb alkalmazasok hozzaférése kozott) kikényszeriti a az SSL
kapcsolat kiépitését, mely megbizhatd csatornat biztosit a tdvoli felhasznalok és az NCA
rendszer kozott.

Az IT kornyezet (az SSL kapcsolat kiépitésének kikényszeritésével a kovetkezd SFR-ek
kielégitésére iranyul: FDP_ITT.1 (iteracié 1 és 2), FDP_UCT.1, FPT_ITC.1 és FPT_ITT.1
(iteracio 1 és 2).
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6.1.10 BF10: Tanusitvany eloallitas

Ennek az dsszetett biztonsagi funkcionak a célja annak biztositasa, hogy az NCA rendszer alap
szolgaltatasai koz¢é tartozo tanusitvany eldallitasi, illetve megujitasi, feliilhitelesitési kérelmek
biztonsdgos modon hajtédjanak végre.

Az NCA rendszerben nincs kiilon RA és CA rendszer, melyek kommunikalnak egymassal. Egy
rendszer van, aminek adatbazisaban statusz allapotok allitdsaval , kommunikalnak” a
kiilonboz6 szolgaltatasok.

Az NCA rendszer tanUsitvanyok kezelésével kapcsolatos biztonsagi funkcidi (BF10:
Tanusitvany eldallitds, BF11: Visszavonas kezelés, valamint BF12: Visszavonas allapot)
egységes szemléletben kezelik a tantsitvanyok életciklusat.

Egy tanusitvany ¢letciklusa az NCA rendszeren beliil agynevezett statusz allapotokon keresztiil
kovethetd. Kétféle statuszallapotot kiilonboztet meg a rendszer:

o fOstatuszokat (fO0: beadva, fl: elutasitva, f2: el6tantsitvany, f3: tanusitvany, f4:
elokérelem) és
e alstatuszokat melyeket 0-99 jeldl.

Az NCA rendszer csak a fOstatuszokat értelmezi logikailag. Ertékei 0 vagy 1 lehetnek.
Jelentésiik az alabbi:

e f0=1, ha be van adva a tanusitvanykérelem,

e fl=1, ha a kérelem elutasitasra keriilt. /Amig a kérelembdl nem lesz tantsitvany (f3=1),
addig barmely fazisban a regisztracios tisztviselok elutasithatjak, mely utan semmilyen
tovabbi miivelet végrehajtasat nem engedélyezi az NCA rendszer.

e f2=1, ha az ncara regisztracids tisztvisel kiadhatonak mindsiti a tanasitvanykérelmet,
miutdn az 0sszes eldirt regisztracids miiveletet végrehajtotta. Ezutan ncara tovabbi
miiveletet nem végezhet a tantsitvanykérelmen. /f2=1 akkor lehet, ha f0=1 és f1=0/.

e f3=1, ha az ncaca regisztracios tisztviseld jovadhagyta a tantsitvany kiaddsat. Ezutan
tovabbi statusz miivelet a kérelemmel vagy a tanusitvdnnyal nem végezhetd. / f3=1
akkor lehet, ha f0=1, f1=0 és f2=1/.

e f4=1 olyan tanusitvanykérelem bejegyzést jelol, amelyhez még nem tartozik kulcs,
viszont e-mail, lakcimkartya, stb. ellendrizhetd, nyilvantarthat6. /A tantsitvany kérelem
csatoldsa utan f0 allapotba keriil./

Az alstatuszokat csak tarolja és visszaadja az NCA rendszer fiiggvényeit meghivo
kornyezetnek (template rendszernek). Az alstatuszok értéke egy nyomtathatd karakter lehet,
melyeket a template rendszer sajat hatdskorében haszndl. A statusz atmenetek logikdjat a
minden egyes CA-hoz egyedileg tartozd stats.cnf allomény irja le. A stats.cnf allomanyban
tanusitvany tipusonként kiilonboz6 bejegyzések kertilhetnek.

Az alstatuszok ¢és a stats.cnf allomany segitségével a kornyezetben mikdodd program a
tanusitvanykezelés feltételeit tdg hatarok kozott tovabb finomithatja, megoldva példaul az
alabbiakat:

e azegyes statusz valtdsokra jogosult szerepkorok meghatarozasa,

e azegyes statusz valtasokra egyiittesen feljogositott privilegizalt felhasznalok szdma,

e az adott statusz valtaskor a mivelet alairasat is ellenorizni kell,

e az adott statusz valtdshoz ellendrizni kell: személy azonositd igazolvany és/vagy
lakcimkartyat és/vagy egyéb igazolvanyt és/vagy e-mail cimet,

e az adott statusz valtdshoz on-line adategyeztetés sziikséges,
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Tovabbi konfiguracidos 4allomany a precert.enf. Segitségével széles hatarok kozott
szabalyozhatok az aldbbiak:

e a tanusitvanykérelemben szerepld mezok elfogadhatd (lehetséges) értékei (kotelezéen
vagy opciondlisan kitoltott, illetve tiltott mezdk),
e atanusitvany életciklusat befolyasolo paraméterek:
O duration (alapértelmezett érvényességi hossz napokban),
0 holditoncrl (kiadaskor azonnal felfiiggesztésre keriiljon-e a tanusitvany),
0 notbeforeop (ennyi masodperccel eltolodik a tanusitvany érvényessé valdsa a
kiadas pillanatahoz képest),

o0 certlifeflags (melynek értékei a kovetkezok:
=  ahosszabbitott tantisitvany élettartama beagyazhato-e az elézébe

a hosszabbitott tanusitvany érvényessége kozott lehet-e hézag

legfeljebb az el6z0 élettartamra hosszabbithatd

ismétlések, hosszabbitasok maximalis darabszama

érvényesség hossza napokban

maximalis élettartam hossza napokban)

O reqgsubjchange (az ncara megadhatja-e, hogy a tanusitvany subject-jébe a
kérelemtdl eltérd adatok keriilhessenek bele. A tanusitvany kiadasakor az NCA
rendszer ellendrzi a csere bejegyzés meglétét.)

Tovabbi konfigurdcios allomany a v3exts.cnf. Segitségével azok az x509-es kiterjesztések
adhatok meg, melyek kiadaskor a tanusitvanyba keriilnek.

A regisztralas biztonsagi funkcio segitségével az NCA rendszer képes az alabbi szabvanyos
tanusitvany kérelmek fogadasara és feldolgozasara:

e PKCS#10,
e x509-es tanusitvany

A tanusitvany kérelemben megadott adatok korének és érvényességének ellendrzését az NCA
rendszeren kiviil végzik.

Az NCA rendszer ugyanakkor a regisztracids tisztviseld (ncara) szamara biztosit egy
mechanizmust, mely lehetdvé teszi egy tantsitvany kérelem jovahagyasat, illetve elutasitasat (a
kérelemben megadott adatok ellendrzésének eredménye alapjan).

A jovahagyast, illetve elutasitast (pontosabban az ezt jelzé fOstatusz allapot valtoztatasat) a
regisztracids tisztviseld digitalisan alairja.

A regisztralas soran a kérelmezd vélasztasa alapjan a tanusitvanyba keriild adatok publikussa
valnak, vagy ellenkezdleg, bizalmasan kezelendének. E valasztastol fiiggéen fogja az NCA
rendszer az érintett felek (anonymous) szamara elérhetévé, kereshetové tenni a tantsitvany
alanyok adatait.

A tanusitvany eldallitdson beliil az aladbbiak kiilonbdztethetok meg:
o Kezdeti tantsitvany eldallitas
e Tanusitvany megujitas
e Feliilhitelesités

6.1.10.1 (Kezdeti) tanusitvany eléallitas

Amennyiben a regisztracios tisztviseld (ncaca) jovahagyta a tantsitvany kiadasat /f3=1,
amellett, hogy f0=1, f1=0 és f2=1/, az NCA rendszer képes kiilonb6z6 (konfiguralhato)
profiloknak megfeleld, szabvanyos x509-es tantsitvanyok eldallitasara.
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A kezdeti tanusitvany elddllitast (a tanusitvany alany kérelme és e kérelem ncara altali
elfogadasa utan) az ncaca regisztracios tisztviseld kérheti, azonositas és hitelesités utan.

6.1.10.2 Tanusitvany megujitas

Az NCA rendszer tamogatja a tanusitvany megujitas azon formdajat, amikor egy uj tantsitvany
késziil a mar 1étezd €s még érvényes nyilvanos kulcs felhasznéalasaval (azt a masik megujitasi
format nem tadmogatja, amikor Uj nyilvanos kulcsra késziil tanasitvany, az el6z0 tandsitvany
eldallitasdhoz felhasznalt regisztracids adatok felhasznalasaval).

A tanGsitvany megujitast a tantsitvany alanya (a magankulcs birtokosa), illetve a (mindkét
tipusu) regisztracios tisztviseld kérheti, azonositas €s hitelesités utan.

6.1.10.3 Feliilhitelesités

Az NCA rendszer tamogatja a feliilhitelesitést is, melynél az NCA rendszer egy kereszt-
tanusitvanyt biztosit a kérelmezd mdsik megbizhatd rendszer szdmaéra, mely megadta sajat
nyilvanos kulcsat a tanusitvanyhoz. Ennek alapjan az NCA rendszerhez tartozo eléfizetdk is
megbizhatnak a masik hitelesités-szolgaltatoban.

A feliilhitelesitést a (ncara €s ncaca) regisztracios tisztviseld kérheti, azonositas €s hitelesités
utan.

Mindharom fenti esetben az NCA rendszer tanusitvany aldirdsara hasznalt magankulcsait
kizarolag a tanusitvanyok €s a megfeleld visszavonas allapot adatok alairasara hasznalja fel. Az
NCA rendszer azt is biztositja, hogy csak érvényes (nem lejart, és nem is visszavont)
tanusitvanyhoz tartoz6 magankulccsal ir ala tantsitvanyt, CRL-t.

A tanusitvany eldallitds mindharom esete (kezdeti tanusitvany eléallitas, tanusitvany megujitas,
feliilhitelesités) tanasitvany profilokon alapul, s az NCA rendszer biztositja, hogy a kiadott
tanusitvanyok megfelelnek valamelyik profilnak.

Ez a biztonsagi funkcidé a kovetkezd SFR-ek kielégitésére iranyul: FDP_CIMC_CER.1 és
FMT_MOF_CIMC.3.

6.1.10.4 A kornyezet tamogatasa

A tanusitvany eldallitds biztonsagi funkcidhoz az (IT és nem IT) kornyezet az aladbbi
tdmogatast nyujtja: az egyes tanusitvany kérelmekben megadott adatok ellendrzése.
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6.1.11 BF11: Visszavonds kezelés

A ,Visszavonas kezelés” és a ,,Visszavonas allapot” szolgaltatasok tipikus egyiittmiikodési
modjat szemlélteti a 6-1. abra.

Visszavond
kezels

folyamat

T anus itvany
allapot
adatbizis

Visszavon®
allapot

adatbazis

Visszavonasallapot
Visszav ond skezelés szolgatatis szolgaltat as

|

A'lle'lpot V’,‘]mlﬁ Allapot  Allapot
kér&ekpvalszok kéré valasz

6-1. abra: A visszavonas kezelés és a visszavonas allapot szolgaltatasok kozotti iizenetek

Az é4bran jol lathato, hogy a visszavonas kezelés szolgaltatas altal kezelt (frissitett) tantisitvany
allapot adatbazistol iizenetekre van sziiksége a visszavonds allapot szolgéltatdsnak. Ebbol
szamos biztonsagi kovetelmény addédik (pl. az lizenet hitelességének ¢€s sértetlenségének
biztositasa ¢s ellendrzése).

6.1.11.1 Az NCA rendszer visszavonas kezelése

Az NCA rendszer architekturdlis felépitése miatt mas filozofiat juttat érvényre. Mindkét
szolgéltatds ugyanazon adatbazishoz fér hozza (az els6 modosithatja az allapotokat, mig a
masik csak olvashat, kereshet benne). A jogosultsagellendrzésen keresztiil az NCA rendszer is
biztositja az adatbazis hitelességét és sértetlenségét, egyuttal a valtozasok késlekedés nélkiil,
kiilon tizenetkozvetités nélkiil is elérhetdk a tobbi szolgéltatas (OCSP, CRL) szdmara.

Az NCA rendszer minden felfliggesztésre, felfiiggesztés megsziintetésére €s visszavondsra
vonatkoz6 kérelmet megfelelé mddon hitelesit és érvényesit.

Allapot valtoztatasat csak a kovetkezok kezdeményezhetik:

¢ az infrastrukturalis tantsitvanyokra a rendszeradminisztrator (ncaroot),

e a rendszervezérlési tanusitvanyokra az adott tanusitvany (bizalmi munkakdort betolto)
alanya (ncaroot, ncara, ncaca, ncasecadm, ncaau),

e az alanyok tanusitvanyaira a regisztracios tisztviselok (ncara és ncara).

Az NCA rendszerben egy (hitelesitett és érvényesitett) visszavonasi, illetve felfiiggesztési
kérelem az ¢les tanusitvany allapot adatbazis modositasaval azonnal végrehajtasra kertil.

NCA v2.6.0 — Biztonsagi eldiranyzat - 120 - 1.0 verzio



Ezt kovetden a valds idejli visszavonds allapot (OCSP) szolgaltatas késleltetés nélkiil az
aktualis allapotokat mutatja.

Ha egy tanusitvanyt visszavontak, azt mar nem lehet Ujra hasznalatba venni.

Az OCSP szolgaltatas altal kibocsatott OCSP valaszok egy OCSP profilon alapulnak, s az
NCA rendszer biztositja, hogy a kibocsatott OCSP valaszok megfelelnek az OCSP profilnak.

Ez a biztonsagi funkcio a kovetkezd SFR-ek kielégitésére iranyul: FMT_MOF_CIMC.S és
FMT_MOF_CIMC.6.

6.1.11.2 A kornyezet tamogatasa

A visszavonas kezelés biztonsagi funkcidhoz az (IT és nem IT) kornyezet az alabbi tAmogatast
nyujtja: az egyes vissazavonasi kérelmekben megadott adatok ellendrzése.
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6.1.12 BF12: Visszavonads dllapot (CRL, OCSP)

Ennek a biztonsagi funkcidnak a célja a Visszavonds kezelés biztonsagi funkcio altal
modositott allapotok lekérdezése.

6.1.12.1 Az NCA rendszer visszavonas allapot szolgaltatasa

Az NCA rendszer kétféle vissszavonas allapot szolgéltatast tdimogat:

e OCSP, melyet az alabbiak jellemeznek:
0 barki kérhet (azonositas nélkiil),
0 kérés feldolgozasa és a valasz elkészitése megfelel az RFC 2560 eldirasainak,
0 a kérés elvart szerkezete konfigurdlhatdé (az RFC 2560 keretszabvany
lehetdségein beliil),
O atanusitvany allapot adatbazis aktudlis tartalma alapjan valaszol.
e CRL, melyet az aldbbiak jellemeznek:
barki kérhet (azonositas nélkiil),
a CRL szerkezete ¢és tartalma megfelel az RFC 3280 eldirasainak (v2),
kibocsatasakor a tanusitvany allapot adatbézis aktudlis tartalma a meghatérozo,
mindig két CRL késziil parhuzamosan, kétféle adattartalommal:
» azegyik a CA 4ltal valaha kibocsatott tantsitvanyok koziil tartalmazza a
visszavontak ¢€s felfiiggesztettek azonositoit,
* a masik a CA éltal kibocsatott, még le nem jart tanusitvanyok koziil
tartalmazza a visszavontak ¢és felfliggesztettek azonositoit.
0 a CRL kibocsatas az alabbi modokon valésulhat meg:
» konfiguralhat6 id6k6zonként, automatikusan,
* ncaca kiadési parancs alapjan azonnal,
= valtozéds (visszavonds, felfliggesztés, felfiiggesztés visszavonasa) utan
azonnal és automatikusan.
Az NCA rendszerben a visszavonas allapot szolgaltatas kozvetleniil az ¢€les tanusitvany allapot
adatbdzis alapjan miikodik.
Minden OCSP kérés megvalaszolasa el6tt, az NCA rendszer ellendérzi a tantsitvany allapot
adatbazis érintett rekordjanak sértetlenségét (a rekord alairasanak ellendrzésével). Az NCA
rendszer minden OCSP kérés esetén garantdltan a kérésben azonositott tanusitvanyra
vonatkozoan kér informdciot a tantsitvany allapot adatbazisbol.
Az NCA rendszerben a visszavonds allapot szolgaltatas minden valaszat digitalisan alairja,
(kilonbdz6 CRL és OCSP) infrastrukturalis kulcséval.
A digitalis alairasra hasznalt aldir6 algoritmusok és kulcsok megfelelnek a "Biztonsadgos
algoritmusok"-ra vonatkoz6 NHH elvarasoknak.
A valasz lizenetek tartalmazzék azt az id6t, amikor a visszavonas allapot szolgaltatas alairta a
valaszt.

Ez a biztonsagi funkcio a kovetkezé6 SFR kielégitésére iranyul: FDP_CIMC_CRL.1 és
FDP_CIMC_OCSP.1 és FDP_CIMC_CSE.1.

O o0oO0o

6.1.12.2 A kornyezet tamogatasa

A visszavonas allapot biztonsagi funkciot teljes egészében az NCA rendszer valdsitja meg (a
kornyezet timogatasa nélkiil).
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6.1.13 BF13: 1débélyegzés

Ennek a biztonsagi funkcidnak a célja az idébélyegzés szolgaltatds megalapozasa és
biztositasa.

6.1.13.1 Az NCA rendszer idobélyegzés szolgaltatasa

Az NCA rendszer az RFC 3161 szabvanynak megfeleld iddbélyegzést biztosit, az alabbi
tulajdonsagokkal:

Az NCA rendszer konfiguralastol fiiggden:

e nem ellendrzi az idObélyeg kérések eredetét (azaz azonositas €s hitelesités nélkiil
barkinek elérhetvé teszi ezt a szolgaltatasat), vagy

e promdcids kod hasznalatival eredet vizsgalatot végez (azaz azonositashoz €s
hitelesitéshez koti ezt a szolgaltatasat).

Az NCA rendszer ellendrzi az idébélyeg kérésekben alkalmazott lenyomatkészité algoritmust,
s csak a kovetkez6t fogadja el: SHA

Miutan az NCA rendszer IT kornyezete szinkronizalja fiiggetlen id6forrasait és meghatarozza
az UTC-tdl valo eltérés maximalis eltérését, az NCA rendszer ellendrzi, hogy a maximalis
eltérés egy konfiguralhat6 hataron beliil van-e. Az NCA rendszer biztositja, hogy minden altala
kibocsatott idébélyeg token tartalmazza az alabbiakat:

e cgyedi sorszamot,

e a hasznalt id6forras pontossagat (ez konfiguraciotol fiiggd érték),

e annak az idObélyegzési szabdlyzatnak (rendnek) az azonositojat, amely értelmében
késziilt.

Az NCA rendszer HSM-ben (biztonsagos kriptografiai modulban) generalt és tarolt
magankulccsal irattatja ala az idébélyeg tokeneket (idObélyeg valaszokat). A kornyezet
garantalja azt is, hogy az id6bélyeg tokeneket aldiré magénkulcsot méasra nem haszndljak.

Az NCA rendszer biztositja, hogy az idébélyeg vélasz ugyanazokat az adatokat tartalmazza,
mint amit a kérésben kiildtek.

Az NCA rendszer (megfeleld konfiguracidval) biztositja, hogy a HSM biztonsagos aléirést
hasznal az idébélyeg vélasz aldirdsara.

Ez a biztonsadgi funkci6 a kovetkezd SFR kielégitésére iranyul: FDP_CWA_TS.1 és
FMT_MOF_CWA.1.
6.1.13.2 A kornyezet tamogatasa

Az NCA rendszer a z informatikai kérnyezetétdl az alabbi védelmi mechanizmusokat véarja el:
o fiiggetlen és pontos id6forrasok biztositasa,
e a fliggetlen idéforrasok szinkronizalasa (egy NTPv4 protokoll alapu ntpd programmal),
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6.2 Biztonsagi funkciderdosség

Egy biztonsagi eldiranyzatnak azonositania kell minden olyan (valésziniiségi vagy
permutaciés) mechanizmust, amelyet az AVA SOF.1 garancialis kovetelmény szerint értékelni
lehet.

Az NCA v2.6.0 egyedill a BF3 biztonsdgi funkciojdhoz hasznal ilyen mechanizmust,
nevezetesen az alabbit:

e hitelesitésre hasznalt jelsz6 alap hitelesités.

Az NCA v2.6.0 biztonsagi funkciderdsségre vonatkozo elvarasa: SOF-alap (SOF-basic).
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6.3 Garancialis intézkedések

Az alabbiakban attekintett garancialis intézkedések eleget tesznek a kinyilvanitott garancialis
kovetelményeknek (megemelt EAL4).

6.3.1 Konfiguracio kezelés
Az NCA v2.6.0 fejlesztése soran keletkezett dsszes konfiguracié elemet figyelemmel kiséri a
konfiguracié kezelés rendszer, ezaltal biztositja az egyes elemek rendelkezésre allasat a termék
teljes ¢letciklusa alatt. A lefedettség az alabbi tételekre terjed ki:

e megvalositott termék;

e atermék forraskodja;

e tervezési dokumentaciok;

e felhasznaloi és adminisztratori Gtmutatok;

e konfiguracio kezelés dokumentacio;

o (feltart és javitott) biztonsagi hibak;

o teszt dokumentacio és teszt szoftver.

Az NCA v2.6.0 fejlesztése soran biztositva volt, hogy csak engedélyezett modositdsok
torténhessenek a fejlesztés alatt allo szoftveren. Az NCA v2.6.0 termékhez verzidszamot
rendelnek (2.6.0.buildszam), az értékelés soran egyértelmiien lathatd, hogy mely verzid
értékelését végzik az értékelok.

A konfiguracido kezelési tervrdl késziilt leiras: "NCA v2.6.0 — A konfiguracié kezelés
dokumentécidja".

6.3.2 Szallitas és iizembe helyezés
Az NCA rendszer szallitasat €s telepitését kizarolag a termék gyartdja végzi.

6.3.3 Fejlesztés

Az "NCA v2.6.0 — Biztonsagi szabalyzat modell” cimii dokumentum leirja az NCA rendszer
valamennyi modellezhetd szabalyzatanak jellemzoit és szabalyait.

A funkciondlis specifikdcid6 meghatarozza az NCA v2.6.0 {6 biztonsagi funkciodit, a kiilsé
interfészeket, ezek hasznalatanak céljat és modjat, teljesen részletezve valamennyi hatast,
kivételt és hibaiizenetet. /”"NCA v2.6.0 - Funkcionalis specifikacio™/.

A magas szintli terv leirja az NCA rendszer f6 elemeit (alrendszereit), a kozottik 1évo
kapcsolatokat. /"NCA v2.6.0 - - Magas szintti terv”/.

Az alacsony szintli terv az NCA v2.6.0 szerkezetét modulok (kliens oldali fiiggvények és
kozolparancsok) szerint targyalja, leirva minden modul céljat, a modulok kozotti belsd
kapcsolatokat, a modulokhoz csatlakoz6 valamennyi interfészt. /"NCA v2.6.0 - Alacsony szintli
terv"/

Az értékelés vizsgalta a megvaldsitdsi reprezentacid egy részhalmazat is (a biztonsag-kritikus
forraskodok).

Az "NCA v2.6.0 — Megfeleltetés elemzések" cimli dokumentum bemutatja, hogy a magasabb
szintli informalis leirdsokban megadott biztonsagi funkciokat hogyan valdsitjdk meg az
alacsonyabb szinteken, azaz hogyan felel meg egymasnak példdul a funkcionalis specifikacio
¢€s a magas szintli terv.
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6.3.4 Utmutaté dokumentumok

Az NCA rendszer kiilonboz6 felhasznaloinak (adminisztratorok és alkalmazéas (template)
fejlesztok) szdmara késziilt dokumentumok leirjdk az NCA rendszer biztonsagos
adminisztralasdnak és felhasznalasanak modjat. /"NCA v2.6.0 — Konfiguracios allomanyok”,
"NCA v2.6.0 — Kliens oldali fiiggvények és konzolparancsok"

6.3.5 Az életciklus tamogatdsa

A tervezés és fejlesztés sordan az NCA rendszer bizalmassaganak és sértetlenségének
biztositasdhoz a fejlesztéi kornyezetre és a fejlesztok személyére vonatkozd szabalyokat
alkalmaztak. A fejlesztok a tervek ¢€s fejlesztés részleteit a termék teljes €lete folyamén csak az
arra feljogositott személyekkel beszélhetik meg, a fejlesztési telephelyen csak az arra jogosult
személyek férhetnek hozza a termékkel kapcsolatos programokhoz, dokumentéaciokhoz.

Az "NCA v2.6.0 — A fejlesztési biztonsag dokumentacioja" leirja a fejlesztok altal az NCA
rendszer fejlesztése soran alkalmazott szabélyokat.

Az NCA rendszer fejlesztéi kdrnyezetében a teljes fejlesztési és karbantartasi folyamatot
ellendrzés alatt tartjdk. Az NCA rendszer fejlesztéséhez és karbantartashoz felallitott és
hasznalt ¢életciklus modell leirdsat az "NCA v2.6.0 — Az életciklust meghatarozo
dokumentécid" cimii anyag tartalmazza.

Az "NCA v2.6.0 —Hibajelentési eljarasok dokumentacidja” azokat az eljardsokat irja le,
melyekkel a fejlesztdé nyomon koveti a biztonsadgi hibakat, azonositja a javitds Iépéseit,
valamint eljuttatja a javitasokkal kapcsolatos informécidkat a TOE felhasznalo6i felé.

Végiil az "NCA v2.6.0 — A fejlesztd eszkdzok dokumentacidja " cimili anyag meghatarozza
NCA rendszer megvaldsitasahoz és vizsgalatdhoz hasznalt fejleszté eszkozoket, és ezen
eszk6zok megvalositastol fiiggo tulajdonsagait (opcidit).

6.3.6 Tesztelés

Az NCA rendszer teszteléséhez az alabbi, teszteléssel kapcsolatos dokumentumok késziiltek:
" NCA v2.6.0 — Tesztelési dokumentacio", " NCA v2.6.0 — Teszt lefedettség elemzés", " NCA
v2.6.0 — Teszt mélység elemzés".

6.3.7 Sebezhetdségek felmérése

Az "NCA v2.6.0 — Az utmutatok helytelen hasznalhatéosdganak elemzése" cimii anyag azt
mutatja ki, hogy a kiilonbozé (telepitési, adminisztratori, felhaszndloi) tmutatod
dokumentumok nem tartalmaznak félrevezetd, értelmetlen és ellentmondasos utmutatasokat,
valamint hogy valamennyi tizemmodban targyaljak a biztonsagos eljarasokat.

Az "NCA v2.6.0 — Sebezhetdség elemzés" cimli dokumentum az NCA rendszer potencialis
sebezhetdségere kimutatni, hogy az adott sebezhetdség miért nem hasznalhaté ki az NCA
rendszer mitkddési kornyezetében.

Végiil az "NCA v2.6.0 — Biztonsagi funkciderdsség elemzés" cimli dokumentum a jelszé alapu
hitelesités funkci6 erésségének elemzését tartalmazza.
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7. Védelmi profil megfeleloségi nyilatkozat

Jelen biztonsagi eldiranyzat megfelel a kovetkezd védelmi profilnak:
Certificate Issuing and Management Components Family of Protection Profiles (CIMC-PP)
Version 1.0 /Security Level 3, 3-as biztonsagi szint/ (2003. oktdber 31.)

A 3-as biztonsagi szintli CIMC PP védelmi profil minden feltételezése, veszélye, szabalyzata,
biztonsagi célja és biztonsagi kovetelménye ujraszerepel jelen ST-ben. Ezen kivill ezen
biztonsagi eldirdnyzat definidlja a P.Archiving és P.TimeStampToken szervezeti biztonsagi
szabalyzatot ¢és az O.Archiving és O.TimeStampToken biztonsagi célt.

Az IT biztonsagi kovetelményeken végrehajtott minden miivelet a 3-as biztonsagi szintli CIMC
PP altal meghatarozott hatarokon beliil van. Az értékadas és kivalasztds miiveleteit tipografiai
megkiilonboztetés jelzi, ahogyan az az 5. fejezet elején szerepel.
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8. Indoklasok

Ez a rész a TOE-re vonatkozo funkciondlis és garancialis kdvetelményeket indokolja, a
biztonséagi célokon, veszélyeken, feltételeken és biztonsagi szabalyzatokon alapulva.

8.1 A biztonsagi célok indoklasa

8.1.1 A biztonsagi célok sziikségessége

Az alabbi tablazatok kimutatjak, hogy minden biztonsagi célra sziikség van: minden biztonsagi
cél legalabb egy veszélyt, biztonsagi szabalyzatot vagy feltételezést lefed, egyuttal minden

veszély, biztonsagi szabalyzat és feltételezés legalabb egy biztonsagi céllal le van fedve.

8-1. tablazat: A TOE-ra vonatkozo biztonsagi célok és a veszélyek kozotti kapcsolat

IT biztonsagi cél

Veszély

O.Certificates

commit errors or hostile actions

T.Administrators, Operators, Officers and Auditors

O.Control unknown source communication traffic

T.Hacker gains access

O.Non-repudiation

T.Sender denies sending information

O.Preservation/trusted recovery of secure state

T.Critical system component fails

O.Sufficient backup storage and effective restoration

T.Critical system component fails
T.User error makes data inaccessible

8-2. tablazat: A kornyezetre vonatkozo biztonsagi célok és a veszélyek kozotti kapcsolat

Biztonsagi cél

Veszély

OE.Administrators, Operators, Officers and Auditors
guidance documentation

T.Disclosure of private and secret keys

commit errors or hostile actions
T.Social engineering

T.Administrators, Operators, Officers and Auditors

OE.Competent Administrators, Operators, Officers
and Auditors

commit errors or hostile actions

T.Administrators, Operators, Officers and Auditors

OE.CPS

T.Administrative errors of omission

OE.Installation

T.Critical system component fails

OE.Lifecycle security

T.Critical system component fails
T.Malicious code exploitation

OE.Notify Authorities of Security Issues

T.Hacker gains access

OE.Periodically check integrity

T.Malicious code exploitation

OE.Physical Protection

T.Hacker physical access

OE.Repair identified security flaws

T.Flawed code
T.Critical system component fails

OE.Social Engineering Training

T.Social engineering

OE.Trusted Path

T.Hacker gains access
T.Message content modification

OE.Validation of security function

T.Malicious code exploitation

commit errors or hostile actions

T.Administrators, Operators, Officers and Auditors
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8-3. tablazat: A kornyezetre és a TOE-ra egyarant vonatkozo biztonsagi célok és a veszélyek

kozotti kapcsolat

Biztonsagi cél

Veszély

O(E).Configuration Management

T.Critical system component fails
T.Malicious code exploitation

O(E).Cryptographic functions

T.Disclosure of private and secret keys
T.Modification of private/secret keys

O(E).Data import/export

T.Message content modification

O(E).Detect modifications of firmware, software,
and backup data

T.User error makes data inaccessible
T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

O(E).Individual accountability and audit records

T.Administrative errors of omission

T.Hacker gains access

T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

T.User abuses authorization to collect and/or send data

O(E).Integrity protection of user data and software

T.Modification of private/secret keys
T.Malicious code exploitation

O(E).Limitation of administrative access

T.Disclosure of private and secret keys
T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

O(E).Maintain user attributes

T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

O(E).Manage behavior of security functions

T.Critical system component fails
T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

O(E).Object and data recovery free from malicious
code

T.Modification of private/secret keys
T.Malicious code exploitation

O(E).Procedures for preventing malicious code

T.Malicious code exploitation
T.Social engineering

O(E).Protect stored audit records

T.Modification of private/secret keys
T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

O(E).Protect user and TSF data during internal
transfer

T.Message content modification
T.Disclosure of private and secret keys

O(E).React to detected attacks

T.Hacker gains access

O(E).Require inspection for downloads

T.Malicious code exploitation

O(E).Respond to possible loss of stored audit records

T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

O(E).Restrict actions before authentication

T.Hacker gains access
T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

O(E).Security-relevant configuration management

T.Administrative errors of omission

O(E).Security roles

T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

O(E).Time stamps

T.Critical system component fails
T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions
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8-4. tablazat: A biztonsagi szabalyzatok és a biztonsagi célok kozotti kapcsolat

Biztonsagi szabalyzat

Biztonsagi cél

P.Authorized use of information

OE.Auditors Review Audit Logs
O(E).Maintain user attributes
O(E).Restrict actions before authentication
O(E).Security roles

O(E).User authorization management

P.Cryptography

O(E).Cryptographic functions

P.Archiving

0O.Archiving

P.TimeStampToken

O.TimeStampToken

8-5. tablazat: A feltételek és a biztonsagi célok kozotti kapcsolat

Feltételek

IT biztonsagi cél

A.Auditors Review Audit Logs

OE.Auditors Review Audit Logs

A.Authentication Data Management

OE.Authentication Data Management

A.Communication Protection

OE.Communication Protection

A.Competent Administrators, Operators, Officers
and Auditors

OE.Competent Administrators, Operators, Officers and
Auditors

OE.Installation

O(E).Security-relevant configuration management
O(E).User authorization management
O(E).Configuration Management

A.Cooperative Users

OE.Cooperative Users

A.CPS

OE.CPS

O(E).Security-relevant configuration management
O(E).User authorization management
O(E).Configuration Management

A.Disposal of Authentication Data

OE.Disposal of Authentication Data

A.Malicious Code Not Signed

O(E).Procedures for preventing malicious code
O(E).Require inspection for downloads
OE.Malicious Code Not Signed

A Notify Authorities of Security Issues

OE.Notify Authorities of Security Issues

A.Operating System

OE.Operating System

A.Physical Protection

OE.Physical Protection

A.Social Engineering Training

OE.Social Engineering Training
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8.1.2 A biztonsagi célok elégségessége

Az aldbbiakban kimutatjuk az alabbiakat:

az azonositott biztonsagi célok hatékony ellenintézkedéseket valdsitanak meg a
veszélyekkel szemben (8.1.2.1),

az azonositott biztonsagi célok teljesen lefedik (érvényre juttatjak) valamennyi
biztonsagi szabalyzatot (8.1.2.2),

az azonositott biztonsagi célok betartjdk az dsszes feltételezést (8.1.2.3).

8.1.2.1 A biztonsagi célok elégségessége a veszélyek kivédésére

Jogosult felhasznalok

T.Administrative errors of omission azokat a hibakat fogalmazza meg, amelyek koézvetlentil
kompromittaljak a szervezet biztonsagi céljait, vagy modositjdk a rendszer altal érvényre
juttatott miiszaki biztonsagi szabalyzatokat. Ezt a veszélyt az aldbbiak védik ki:

OE.CPS biztositja, hogy minden rendszeradminisztrator, rendszeriizemeltetd, tisztviseld
¢s rendszervizsgalo jol ismerje azt a hitelesitési rendet (CP) és szolgaltatasi szabalyzatot
(CPS), mely alatt a TOE-t miikddtetik. Ezaltal a rendszer feljogositott (privilegizalt)
felhasznaloi tisztdban vannak feleldsségiikkel, s ez csokkenti annak valosziniiségét, hogy
hibésan hajtanak végre egy biztonsagi szempontbdl kritikus funkciot.

O(E).Individual accountability and audit records biztositja az egyéni feleldsségre
vonhatdsagot, a naplozott események (biztonsdagi szempontbol relevins részének)
vonatkozasaban. (Az anonim moddon igénybe veheté szolgaltatasokon kiviil) minden
felhasznal6 egyedileg azonositott, s igy a naploesemények visszavezethetok egy
felhaszndlohoz. A naploesemények egy erre feljogositott személynek informaciot
szolgéltatnak a felhasznalok multbeli viselkedésére nézve. A napléesemények rogzitése
visszatartja a rendszer feljogositott (privilegizalt) felhasznaloéit attol, hogy elmulasszanak
végrehajtani egy biztonsdgi szempontbol kritikus funkciot, hiszen ezért utolag
felelosségre vonhatok lesznek.

O(E).Security-relevant configuration management garantalja, hogy a rendszer
biztonsagi szabalyzatok adatait és érvényre juttatd funkcidit, valamint a biztonsag-
kritikus konfiguracios adatokat kezelik és frissitik. Ez biztositja, hogy ezek konzisztensek
lesznek a szervezeti biztonsagi szabdlyzatokkal, s minden valtoztatas megfeleléen
nyomon kovethetd és megvaldsithatd legyen.

T.Administrators, Operators, Officers and Auditors commit errors or hostile actions az
alabbiakra iranyul:

a privilegizalt felhasznalok altal elkdvetett olyan véletlen hibak, amelyek kozvetleniil
kompromittaljak a szervezet biztonsagi céljait, vagy megvaltoztatjdk a rendszer altal
érvényre juttatando biztonsagi szabalyzatot, vagy

crer

amely lehetdvé teszi a biztonsag megsértését.

Ezt a veszElyt az alabbiak védik ki:

OE.Competent Administrators, Operators, Officers and Auditors biztositja, hogy a
privilegizalt felhasznalok képesek a TOE megfeleld kezelésére. Ez csokkenti annak
valdszinliségét, hogy hibat kdvetnek el.
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OE.Administrators, Operators, Officers and Auditors guidance documentation
meggatolja a privilegizalt felhasznalok hibait, megfelelé dokumentacid biztositasaval.

O.Certificates biztositja, hogy a tanusitvanyok, tanusitvany visszavondsi listak és
tanusitvany allapot informacidk érvényesek. A tisztviselok altal szolgaltatott,
tantsitvanyokba foglalandé informdciok érvényesitése segiti annak megakadalyozésat,
hogy a tantsitvanyokba helytelen informéaci6 kertiljon.

O(E).Detect modifications of firmware, software, and backup data biztositja, hogy a
mentett dsszetevok esetleges mddosulédsa észlelheto.

O(E).Individual accountability and audit records biztositja az egyéni feleldsségre
vonhatosagot, a naplozott események (biztonsagi szempontbol relevans részének)
vonatkozasdban. (Az anonim modon igénybe veheté szolgaltatasokon kiviil) minden
felhaszndld egyedileg azonositott, s igy a naploesemények visszavezethetdk egy
felhaszndlohoz. A naploesemények egy erre feljogositott személynek informaciot
szolgaltatnak a felhaszndlok multbeli viselkedésére. A naploesemények visszatartjak a
rendszer feljogositott (privilegizalt) felhasznaloit att6l, hogy hibdsan hajtanak végre egy
biztonsagi szempontbdl kritikus funkciot, hiszen ezért utdlag feleldsségre vonhatok
lesznek.

O(E).Limitation of administrative access az adminisztrativ funkciokat ugy tervezték,
hogy a privilegizalt felhasznalok automatikusan ne rendelkezzenek hozzaféréssel a
felhasznaloi objektumokhoz, a sziikséges kivételeken kiviil. A privilegizalt felhasznalok
altal végrehajthatd miiveletek korlatozasa egyben csokkenti az okozhat6 karokat is.

O(E).Maintain user attributes kezeli az egyéni felhasznalokkal kapcsolatos (az adott
felhasznal6 azonositdjahoz rendelt) biztonsagi tulajdonsag egyiittest (amely tartalmazhat
szerepkorhoz tartozast, hozzaférési privilégiumokat stb.). Ez megakadalyozza, hogy a
felhasznalok olyan miiveletet hajtsanak végre, melyekre nincs jogosultsaguk.

O(E).Manage behavior of security functions menedzsment funkciokat biztosit a
biztonsagi mechanizmusok konfigurdlasara. Ez garantdlja, hogy a rosszindulata
felhasznalok ellen védelmet biztositd biztonsdgi mechanizmusokat helyesen
konfiguraljak.

O(E).Protect stored audit records biztositja, hogy a naplorekordokat védik a
jogosulatlan hozzaféréssel, moddositassal vagy torléssel szemben a felhasznaldi
tevékenységekért valo felelésségre vonhatosag érdekében.

O(E).Respond to possible loss of stored audit records biztositja, hogy amennyiben a
napld eseménysor tarolé teriilete megtelt vagy majdnem megtelt, csak a rendszervizsgalo
altal végrehajtott (naplézandd) eseményekre keriilhessen sor. Ez garantdlja, hogy az
egyéb felhaszndlok nem hajthatnak olyan miiveletet végre, melynek nincs biztositva a
napldzasa, s ezen keresztiil a nyomon kdvethetdsége.

O(E).Restrict actions before authentication biztositja, hogy csak korlatozott kora
tevékenységek hajthatok végre a felhasznalok hitelesitése elott.

O(E).Security roles biztositja, hogy biztonsagi szerepkordket hataroznak meg, s a
felhasznalokat egy vagy tobb ilyen szerepkorhoz rendelik. Ez megakadalyozza, hogy a
felhasznalok olyan miiveletet hajtsanak végre, melyekre nincs jogosultsaguk.

O(E).Time stamps pontos iddpontot biztosit az események sorrendjének
ellendrizhetdségéhez. Ez a napld atvizsgaldsa sordn lehetévé teszi az események
egymasutanisaganak rekonstrualasat.
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OE.Validation of security function biztositja, hogy a biztonsag-kritikus szoftver,
hardver és formver elemek helyesen miikddnek (olyan funkcidkon és eljarasokon
keresztiil, melyek az alapul szolgadld gép tesztelésére, integritds ellendrzésekre
iranyulnak).

T.User abuses authorization to collect and/or send data arra az esetre vonatkozik, amikor
egy felhasznald visszaélve jogosultsagaival fajlokat vizsgdl &t abbol a célbol, hogy
Osszegylijtson ¢és/vagy jogosulatlan fogadonak elkiildjon érzékeny vagy biztonsag-kritikus
adatokat. Ezt a veszélyt az alabbiak védik ki:

O(E).Individual accountability and audit records biztositja az egyéni feleldsségre
vonhatosagot, a naplozott események (biztonsagi szempontbol relevans részének)
vonatkozasdban. (Az anonim modon igénybe veheté szolgaltatasokon kiviil) minden
felhaszndld egyedileg azonositott, s igy a naploesemények visszavezethetdk egy
felhaszndlohoz. A naploesemények egy erre feljogositott személynek informaciot
szolgaltatnak a felhaszndlok multbeli viselkedésére. A naploesemények visszatartjak a
felhasznalokat attol, hogy jogosultsagaikkal visszaélve adatokat gylijtsenek és/vagy
kiildjenek, hiszen ezért utdlag felelésségre vonhatok lesznek.

T.User error makes data inaccessible arra irdnyul, amikor egy felhasznalé véletleniil
felhasznaloi adatokat torol. Kovetkezményként a felhasznaldéi adatok hozzaférhetetlenné
valnak. Példék erre az aldbbiak:

egy felhasznald véletlentil adatot tor6l, rossz billentyli gomb leiitéssel, vagy az enter
gomb automatikus valaszként torténd leiitésével,

egy felhaszndld6 nem ¢érti meg a szamara felkinalt valasztds kovetkezményeit, s
véletleniil olyan valaszt ad, mely felhasznal6i adat torléséhez vezet,

egy felhaszndlo félreértve egy rendszer parancsot, kiadasaval véletleniil felhasznaloi
adatot torol.

Ezt a veszélyt az alabbiak védik ki:

O.Sufficient backup storage and effective restoration clegendé mentés tarolast és
hatékony visszaallitast biztosit a rendszer Ujra felépithetdségére, sziikség esetén. Ez
biztositja, hogy a felhasznal6i adatok elérhetdk a mentésbdl, amennyiben az aktudlis
példanyt véletleniil torolték.

O(E).Detect modifications of firmware, software, and backup data biztositja, hogy
amennyiben a mentett 0sszetevoket modositottak, ez észlelhetd. Ha a mentett 6sszetevok
modositasa nem észlelhetd, a mentési példany nem tekinthetd a felhaszndloi adatok
megbizhatd visszaallitasi forrdsanak.
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Rendszer

T.Critical system component fails egy vagy tobb rendszer komponens hibéjara iranyul, mely
a rendszer kritikus fontossagu funkcionalitasanak elvesztését eredményezi. Ez a veszély akkor
lényeges, ha hardver ¢és/vagy szoftver tokéletlenségbdl adoddan rendszer komponensek
hibasodhatnak meg, s a rendszer funkcionalis rendelkezésre alldsa fontos (mint jelen esetben).
Ezt a veszélyt az alabbiak védik ki:

O(E).Configuration Management biztositja, hogy egy konfiguracié kezelési terv kertil
megvalositdsra. Ez magaba foglalja a konfiguracid azonositdsat és a valtozasok
ellendrzését, valamint garantalja, hogy helytelen konfiguralas miatt nem kdvetkezik be
kritikus rendszer komponens hiba.

OE.Installation biztositja, hogy a TOE-t olyan modon szallitjak, telepitik, kezelik és
tizemeltetik, amely megdrzi az informatikai biztonsdgot. Ez garantalja, hogy helytelen
telepités miatt nem kovetkezik be kritikus rendszer komponens hiba.

O(E).Manage behavior of security functions menedzsment funkciokat biztosit a
biztonsdgi mechanizmusok konfigurdlasara. Ez garantdlja, hogy a biztonsagi
mechanizmusok helytelen konfigurdldsa miatt nem kovetkezik be kritikus rendszer
komponens hiba.

O.Preservation/trusted recovery of secure state biztositja, hogy a rendszer egy
biztonsagos allapotban marad, még akkor is, ha mikddése soran hiba Iépett fel, s ezért a
rendszert helyre kellett allitani. Ez a cél azért 1ényeges, mert ha a rendszerhibdk nem
biztonsagos allapotot eredményeznének, akkor a miikodésre helyredllitott (vagy a hiba
ellenére tovabb miikodd) rendszer megsérthetné a biztonsagot.

O.Sufficient backup storage and effective restoration elegendé mentés tarolast és
hatékony visszaallitast biztosit a rendszer ujra felépithetdségére, sziikség esetén. Ez
biztositja, hogy az adatok elérhetok a mentésbdl, amennyiben az aktualis példany
elveszett egy rendszer komponens hibdja miatt.

O(E).Time stamps pontos iddpontot biztosit az események sorrendjének
ellendrizhetdségéhez. Amennyiben a rendszert helyre kell allitani, sziikség lehet
kiilonboz6é tranzakciok sorrendjének a meghatdrozasara, hogy a rendszert a hiba
bekovetkezésekor érvényes allapottal konzisztens allapotba lehessen visszaallitani.

OE.Lifecycle security a fejlesztési fazisban hasznalt olyan eszkozoket és technikakat
biztosit, melyek csokkentik a hardver vagy szoftver hibak valdszinliségét. Ez a biztonsagi
cél a mikodtetés soran észlelt olyan hibak kijavitdsdra is irdnyul, melyek kritikus
rendszer komponensek meghibasodasahoz vezethetnek.

OE.Repair identified security flaws biztositja, hogy a gyartd kijavitja a felhasznalok
altal azonositott biztonsagi hibdkat. Az ilyen hibak (ha nem javitandk ki ezeket) kritikus
rendszer komponensek meghibasodasahoz vezethetnek.

T.Flawed code a fejlesztd altal a kodolas sordn elkovetett hibakra iranyul. A véletlen hibakra
példa a technikai részletek hianya, vagy a rossz tervezés. Ezt a veszélyt az alabbiak védik ki:

OE.Repair identified security flaws biztositja, hogy a feltart biztonsagi hibakat
kijavitjak.
T.Malicious code exploitation arra a fenyegetésre iranyul, amikor egy jogosult felhasznalo,

informatikai rendszer vagy tdmado6 olyan rosszindulatu koédot tolt le és hajt végre, amely
rendellenes eljarasokat okoz, s ezzel megsérti a rendszer értékeinek sértetlenségét,
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rendelkezésre allasat vagy bizalmassagat. A rosszindulati kod végrehajtisat egy ezt kivalto
esemény idézi eld. Ezt a veszElyt az alabbiak védik ki:

O(E).Configuration Management biztositja, hogy egy konfiguracié kezelési terv kertil
megvalositasra. Ez a terv magaba foglalja a konfiguracid azonositasat és a valtozasok
ellendrzését, valamint garantdlja, hogy rosszindulati kod nem jut a rendszerbe a
konfiguralasi folyamat soran.

O(E).Integrity protection of user data and software megfeleld sértetlenség védelmet
biztosit a felhasznaloi adatokra és a szoftverre. Ez megakadalyozza, hogy a rosszindulata
kod hozzakapcesolddjon a felhasznalodi adatokhoz vagy szoftverekhez.

O(E).Object and data recovery free from malicious code biztositja, hogy a rendszer
egy miikodoképes allapotba tud visszadllni egy rosszindulati kéd bejutdsa és karokozasa
utan. A rosszindulata programkod (pl. virus vagy féreg) eltavolitasa része a visszaallitasi
folyamatnak.

OE.Periodically check integrity biztositia mind a rendszer, mind a szoftver
sértetlenségének iddszakos ellendrzését. Ha ezek az ellendrzések hibat talalnak,
rosszindulati kod juthatott be a rendszerbe.

O(E).Procedures for preventing malicious code eljarasokat és mechanizmusokat
biztosit a rosszindulati programkodok rendszerbe épiilésének a megakadalyozésara.

O(E).Require inspection for downloads biztositja, hogy a letoltott/leszallitott
szoftvereket megvizsgaljak, miel6tt hasznalatba vennék.

OE.Validation of security function biztositja, hogy a biztonsag-kritikus szoftver,
hardver és formver elemek helyesen miikddnek (olyan funkcidkon ¢és eljarasokon
keresztiil, melyek az alapul szolgdlo gép tesztelésére, integritas ellendrzésekre
iranyulnak).

OE.Lifecycle security a fejlesztési fazisban hasznalt olyan eszkozoket és technikakat
biztosit, melyek csokkentik annak valdszinliségét, hogy a fejlesztd rosszindulata
programkodot épit a termékbe. Ez a biztonsagi cél a miikodtetés soran észlelt olyan hibak
kijavitasara is iranyul, mint a komponensek mddositasa rosszindulata programkodokkal.

T.Message content modification arra az esetre irdnyul, amikor egy tdmado6 informaciot
modosit, amelyet két gyanutlan entitds kozotti kommunikécios kapcesolatbol fog el, mieldtt azt
a tervezett cimzetthez tovabbitand. A moddositdsnak szamos lehetséges mddja van: egyetlen
tizenet modositasa, kivalasztott lizenetek torlése vagy atrendezése, hamis iizenetek beillesztése,
korabbi iizenetek visszajatszdsa, az iizenetekhez kapcsolodd biztonsagi tulajdonsdgok
modositasa. Ezt a veszElyt az alabbiak védik ki:

O(E).Data import/export az adatok formdjaban megjelend értékeket védi a TOE felé
vagy a TOE-tdl torténd atvitel kozben. A tovabbitott adatok védelme lehetové teszi a
TOE vagy egy kiils6 felhasznalé szamara a modositott, visszajatszott vagy hamis
lizenetek észlelését.

O(E).Protect user and TSF data during internal transfer a rendszeren beliil atvitt
adatokat védi. A tovabbitott adatok védelme lehetové teszi a TOE szamara a modositott,
visszajatszott vagy hamis lizenetek észlelését.

OE.Trusted Path egy megbizhat6é utvonalat biztosit a felhasznald és a rendszer kozott.
A megbizhat6 Gtvonal megvédi az lizeneteket a tamadok elfogasa és modositasa ellen.
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Kriptografia

T.Disclosure of private and secret keys a magan vagy titkos kulcsok jogosulatlan felfedésére
iranyul. Ezt a vesz¢élyt az alabbiak védik ki:

OE.Administrators, Operators, Officers and Auditors guidance documentation
megfeleld dokumentdciot biztosit a rendszeradminisztratorok, rendszeriizemeltetdk,
tisztvisel6k és rendszervizsgdlok szamara a TOE biztonsagos konfiguralasahoz és
iizemeltetéséhez. Ezen dokumentacid megléte és a nevezett szerepkorokbe tartozo

személyek rendelkezésére bocsatdsa minimalizdlja az ezen felhasznalok altal elkovetett
hibékat.

O(E).Cryptographic functions biztositja, hogy a TOE jovahagyott kriptografiai
algoritmusokat valésit meg a titkositdsra/dekddolasra, hitelesitésre ¢és alairas
létrehozasara/ellendrzésére, jovahagyott kulcsgeneralasi technikékat alkalmaz, valamint
tanusitott kriptografiai modulokat hasznal. A tanusitott kriptografiai modulok haszndlata
garantélja, hogy a kriptografiai kulcsokat megfelelden védik a modulokban vald tarolas
soran.

O(E).Limitation of administrative access biztositja, hogy az adminisztrativ funkciokat
ugy tervezték, hogy a rendszeradminisztratorok, rendszeriizemeltetok, tisztviselOk és
rendszervizsgalok automatikusan ne rendelkezzenek hozzaféréssel a felhasznaloi
objektumokhoz, a sziikséges kivételeken kiviil. A kriptografiai kulcsokhoz hozzaférd
felhasznalok szdmanak korlatozasa csokkenti a jogosulatlan felfedés valoszintiségét.

O(E).Protect user and TSF data during internal transfer a rendszer kiilonb6z0 részei
kozott atvitt titkos €s magankulcsokat védi a jogosulatlan felfedéssel szemben.

T.Modification of private/secret keys a magin és/vagy titkos kulcsok jogosulatlan
modositasara irdnyul. Ezt a veszélyt az alabbiak védik ki:

O(E).Cryptographic functions biztositja, hogy a TOE jovahagyott kriptografiai
algoritmusokat valosit meg a titkositdsra/dekddolasra, hitelesitésre ¢és alairas
létrehozasara/ellendrzésére, jovahagyott kulcsgeneralasi technikékat alkalmaz, valamint
tanusitott kriptografiai modulokat hasznal. A tanusitott kriptografiai modulok hasznalata
garantélja, hogy a kriptografiai kulcsokat megfelelden védik a modulokban vald tarolas
soran.

O(E).Integrity protection of user data and software megfelel sértetlenség védelmet
biztosit a magan és titkos kulcsok szamaéra.

O(E).Object and data recovery free from malicious code biztositja, hogy a rendszer
egy miitkoddképes allapotba tud visszaallni egy rosszindulati kod bejutdsa és karokozasa
utan. Ha a rosszindulatd programkdéd jogosulatlanul magén vagy titkos kulcsokat
modosit, ez a biztonsagi cél garantalja, hogy azok helyes értéke visszaallithato.

O(E).Protect stored audit records biztositja, hogy a naplorekordokat védik a
jogosulatlan hozzaféréssel, modositassal vagy torléssel szemben a felhasznaloi
tevékenységekért valod felelésségre vonhatosag érdekében. Ez a biztonsagi cél biztositja,
hogy a magéan ¢és titkos kulcsok modositasa a naplorekordokbdl észlelhetd lesz.
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T.Sender denies sending information arra az esetre iranyul, amikor egy iizenet kiilddje
letagadja az iizenet elkiildését, hogy elkeriilje az lizenet kiildéséért és az ezt kovetd cselekvés
vagy nem cselekvés miatti felelésségre vonhatosagot. Ezt a veszélyt az alabbiak védik ki:

O.Non-repudiation biztositja, hogy egy {lizenet kiilddje/készitdje sikeresen nem
tagadhatja le az iizenet kiildését a fogadonak.

Kiils6 tamadasok

T.Hacker gains access az alabbiakra iranyul:

gyenge rendszer hozzaférés ellendrzési mechanizmusok vagy felhasznaloi
tulajdonsagok,

gyengén megvalositott rendszer hozzaférés ellendrzés,

a rendszer kodjaban talalt sebezhetdségek, melyek segitségével egy tamadd
észrevétleniil betorhet a rendszerbe.

Ezt a veszélyt az aldbbiak védik ki:

O(E).Restrict actions before authentication biztositja, hogy csak korlatozott kori
tevékenységek hajthatok végre a felhasznaldk hitelesitése elétt. Ez megakadalyozza a
hozzaférés ellendrzési mechanizmusok megkeriilésére képtelen tdmadot abban, hogy
biztonsag-kritikus tevékenységeket hajtson végre.

O.Control unknown source communication traffic biztositja az ismeretlen forrasbol
szarmaz6o kommunikacios forgalom ellendrzését (pl. atiranyitassal vagy eldobassal) a
lehetséges karok elkeriilésére. A tdmadasnak feltételezett forgalom atiranyitasaval vagy
eldobésaval kiilonb6z6 tdmadasok észlelhetdk vagy akadalyozhatok meg.

O(E).Individual accountability and audit records biztositja az egyéni feleldsségre
vonhatdsagot, a naplozott események (biztonsdagi szempontbol relevans részének)
vonatkozasaban. (Az anonim modon igénybe veheté szolgaltatasokon kiviil) minden
felhasznal6 egyedileg azonositott, s igy a naploesemények visszavezethetok egy
felhasznalohoz. A naploesemények egy erre feljogositott személynek informaciot
szolgaltatnak a felhaszndlok multbeli viselkedésérél. Ez lehetdvé teszi a jogosulatlan
tevékenységek észlelését. A mar észlelt tevékenységekbdl szarmazd kar megsziintethetd
vagy csokkenthetd.

OE.Notify Authorities of Security Issues biztositja, hogy a megfeleld vezetdket
értesitik a rendszert érinté barmely biztonsagi ligyrél. Ez minimalizélja az adatvesztés
vagy kompromittalodas lehetdségét.

O(E).React to detected attacks automatizalt értesitést vagy mas reagalasokat biztosit a
TSF altal felfedett timadasok esetében, a tamadasok azonositasa és elrettentése
érdekében. Ez a cél kiilonosen akkor fontos, ha a szervezet altal lényegesnek tartott
valaszintézkedések is kihasznalhatd tamadashoz vezethetnek.

OE.Trusted Path egy megbizhaté utvonalat biztosit a felhasznald és a rendszer kozott.
A megbizhatd Gtvonalat a hitelesité adatok megvédésére hasznaljak, s ez csokkenti annak
a valoszintiségét, hogy egy tamadoé jogosult felhasznalonak alcdzza magat.
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T.Hacker physical access arra a vesz€lyre iranyul, amikor egy tdmado a fizikai kornyezetben
meglévd sebezhetdségeket aknazza ki a rendszer komponensek fizikai ellendrzésének
megszerzése érdekében.. Ezt a veszélyt az alabbiak védik ki:

OE.Physical Protection biztositja, hogy a fizikai hozzaférés ellendrzés elegendd a
rendszer komponensek fizikai timadasaval szemben.

T.Social engineering arra az esetre iranyul, amikor egy tdmadé a "social engineering"
technikat alkalmazza arra, hogy informacidt szerezzen a rendszerbe 1épésrdl, a rendszer
felhasznalasarol, a rendszer tervérdl vagy a rendszer miikodésérdl. Ezt a veszélyt az alabbiak
veédik ki:
OE.Administrators, Operators, Officers and Auditors guidance documentation
megakadalyozza az adminisztrativ személyzet daltal elkovetett hibakat, megfeleld
dokumentacio biztositasaval.

O(E).Procedures for preventing malicious code eljarasokat és mechanizmusokat
biztosit a rosszindulati programkddok rendszerbe épiilésének a megakadalyozasara. A
rosszindulatl programkodok rendszerbe épitése lehet az egyik célja a "social
engineering" tipust timadasoknak.

OE.Social Engineering Training biztositja, hogy az altalanos felhasznalok, a
rendszeradminisztratorok, a rendszeriizemeltetok, a tisztviselok és a rendszervizsgalok
képzést kaptak a "social engineering" tipusu timadasok megakadalyozasi technikéira.

8.1.2.2 A biztonsagi célok elégségessége a biztonsagi szabalyzatok érvényre juttatasara

P.Authorized use of information megallapitja, hogy informacido csak az engedélyezett
cél(ok)ra hasznalhato fel. Erre az alabbi biztonsagi célok irdnyulnak: O(E).Maintain user
attributes, O(E).Restrict actions before authentication, O(E).Security roles ¢s O(E).User
authorization management biztositja, hogy a biztonsag-kritikus tevékenységek
végrehajtasanak képessége az erre feljogositott személyekre van korlatozva. O(E).Maintain
user attributes, O(E).Security roles ¢s O(E).User authorization management azt biztositja,
hogy a felhasznalokat csak azon tevékenységek végrehajtasara jogositjak fel, melyekre
sziikségiik van munkdjuk sordan. Végiil az OE.Auditors Review Audit Logs visszatartja a
felhasznalokat attol, hogy visszaéljenek jogosultsagaikkal.

P.Cryptography megallapitja, hogy jovahagyott kriptografiai szabvanyokat és miveleteket
kell alkalmazni a TOE ¢és informatikai kornyezete tervezése soran. Erre iranyul az
O(E).Cryptographic functions, mely biztositja, hogy csak szabvanyokon alapul6
megolddsokat hasznalnak.

P.Archiving megallapitja, hogy a CWA 14167-1 archivélasra vonatkozé mindharom elvéardsat
/AR1 (archiv adatok generdldsa), AR2 (Szelektalhatd keresés) és AR3 (Az archivélt adatok
sértetlensége)/ biztositani kell. Erre az O.Archiving biztonsagi cél irdnyul.

P.TimeStampToken eldirja az RFC 3161 szabvanynak megfeleld idébélyeg kérésekre adott
iddébélyeg valaszok RFC 3161-nek megfelled érvényességét. Erre a szervezeti szabdlyra az
O.TimeStampToken biztonsagi cél iranyul.
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8.1.2.3 A biztonsagi célok elégségessége a feltételek betartasara

Személyi feltételek

A.Auditors Review Audit Logs megallapitja, hogy a biztonsag-kritikus eseményekrdl
naplobejegyzés sziikséges, s ezeket a rendszervizsgalonak at kell vizsgalnia. Erre iranyul az
OE.Auditors Review Audit Logs, mely biztositja, hogy a naplozott biztonsag-kritikus
eseményeket a rendszervizsgal6 atvizsgalja.

A.Authentication Data Management megallapitja, hogy a felhasznaloi hitelesitési adatok
kezelése a TOE-n kiviil esik. Erre irdnyul az OE.Authentication Data Management, mely
biztositja, a felhasznalok hitelesitési adataikat megfeleld biztonsadgi szabdlyzat szerint
modositjak.

A.Competent Administrators, Operators, Officers and Auditors megallapitja, hogy a TOE
biztonsaga a TOE-t menedzseloktdl fligg. Erre irdnyulnak az aldabbiak: OE.Competent
Administrators, Operators, Officers and Auditors, mely biztositja, hogy a rendszert
menedzsel6k szakértdk a menedzselésben, OE.Installation, mely biztositja, hogy a TOE
biztonsagaért felelés személyek biztositjadk, hogy a TOE-t a bitonsagot fenntart6 moddon
szallitjak, telepitik, kezelik ¢és miukodtetik, O(E).Security-relevant configuration
management, mely biztositja, hogy a szervezeti biztonsagi szabalyzatok dsszhangban allnak a
rendszer biztonsagi adatokkal ¢és egyéb biztonsag-kritikus konfiguraciés adatokkal, az
O(E).Configuration management, mely biztositja, hogy a konfiguracios elemek valtozasait
nyomon kovetik, valamint O(E).User authorization management ami azt biztositja, hogy a
felhasznalokat csak azon tevékenységek végrehajtasara jogositjak fel, melyekre sziikségiik van
munkajuk soran.

A.Cooperative Users megallapitja, hogy biztonsagos IT kornyezet sziikséges a TOE
biztonsagos lizemeltetéséhez, s a felhasznaloknak a kdrnyezet altal timasztott korlatozasoknak
megfeleléen kell dolgozniuk. Erre irdnyul az OE.Cooperative Users, mely biztositja, hogy a
felhasznalok egyiittmiik6dé modon, a korlatozasoknak megfeleléen tevékenykednek.

A.CPS megallapitja, hogy a rendszeradminisztratorok, rendszeriizemeltetok, tisztviselok és
rendszervizsgalok jol ismerik azt a hitelesitési rendet (CP) és szolgaltatasi szabalyzatot (CPS),
mely alatt a TOE-t miikddtetik. Erre irdnyulnak az alabbiak: OE.CPS, mely biztositja, hogy a
rendszeradminisztratorok, rendszeriizemeltetdk, tisztvisel6k és rendszervizsgalok jol ismerik
azt a hitelesitési rendet (CP) és szolgaltatasi szabalyzatot (CPS), mely alatt a TOE-t
mikodtetik, O(E).Security-relevant configuration management, mely biztositja, hogy a
szervezeti biztonsagi szabdlyzatok Osszhangban allnak a rendszer biztonsagi adatokkal ¢és
egyéb biztonsag-kritikus konfiguracids adatokkal, O.User authorization management, mely
biztositja, hogy a felhasznal6i jogosultsagokat meghatarozd adatok Osszhangban éllnak a
szervezeti biztonsdgi ¢és személyzeti szabalyzattal, valamint az O(E).Configuration
management, mely biztositja, hogy a konfiguracios elemek valtozasait nyomon kovetik..

A.Disposal of Authentication Data megallapitja, hogy a felhasznaléknak nem szabad
hozzaférniiik a rendszerhez, miutdn megsziint az erre vonatkoz6 jogosultsaguk. Erre iranyul az
OE.Disposal of Authentication Data, mely biztositja, hogy a rendszerhez vald hozzaférést
visszautasitjak, miutan a hozzaférési jogosultsag megsziint.

A.Malicious Code Not Signed megallapitja, hogy a nem a TOE szamara tervezett kddokat
megbizhato fel nem irja ala. Erre iranyulnak az alabbiak: az
O(E).Procedures_for preventing_  malicious code, mely rosszindulati  kdédokat
megakadalyozd eljarasokat €s mechanizmusokat biztosit, O(E).Require inspection for
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downloads, mely biztositja, hogy a letoltott, tovabbitott kodok atvizsgalasat, valamint az
OE.Malicious Code Not Signed, mely biztositja, hogy a TOE szdmadra kiildott kodot egy
megbizhatd félnek al4 kell irnia, kiilonben nem lehet a rendszerbe tolteni.

A.Notify Authorities of Security Issues megallapitja, hogy a felhasznaloknak értesiteniiik kell
a megfeleld vezetdket a rendszert érintd barmely biztonsagi ligyrdl, a tovabbi adatvesztés vagy
kompromittalodas lehetdségének minimalizalasa érdekében. Erre irdnyul az OE.Notify
Authorities of Security Issues, mely biztositja, hogy a felhasznalok értesitik a megfeleld
vezetdket a rendszert érintd barmely biztonsagi iigyrol.

A.Social Engineering Training megallapitja, hogy a rendszerhez val6é hozzaférés érdekében
"social engineering" tipust technikat alkalmazhatnak. Erre iranyul az OE.Social Engineering
Training, mely biztositja, hogy minden felhasznalé képzésben részesiil a "social engineering"
tipusu tAmadasok meghiusitasa érdekében.

Kapcsolodasi feltételek

A.Operating System megallapitja, hogy egy nem biztonsagos operacidés rendszer
kompromittalja a rendszer biztonsagat. Erre iranyul az OE.Operating System, mely biztositja,
hogy olyan operacids rendszert haszndlnak, mely megfelel az elvarasoknak.

Fizikai feltételek

A.Communication Protection megallapitja, hogy a kommunikécios infrastruktura védelme a
TOE-n kiviil all. Erre iranyul az OE.Communication Protection, mely biztositja a
kommunikécids infrastruktara megfeleld fizikai védelmét.

A.Physical Protection megallapitja, hogy a TOE hardver, szoftver ¢s formver elemeinek
fizikai médositasa kompromittalhatja a rendszer biztonsagat. Erre iranyul az O. Physical
Protection, mely biztositja a TOE hardver, szoftver és formver elemeinek megfeleld fizikai
védelmét.
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8.2 A biztonsagi kovetelmények indoklasa

Ebben a részben kimutatjuk a biztonsagi kdvetelmények sziikségességét és elégségességét.

8.2.1 A biztonsagi kovetelmények sziikségessége

Ez a rész a biztonsagi kovetelmények sziikségességét mutatja ki, demonstralva, hogy minden
biztonsagi cél megvalosulasat tamogatja legalabb egy biztonsagi kdvetelmény, s hogy minden
biztonsagi kovetelmény legaldbb egy biztonsagi cél megvaldsulasahoz hozzajarul.
8-6. tablazat: A funkcionalis biztonsagi kovetelmények hozzajarulasa
a biztonsagi célok elérés¢hez

Funkciondlis biztonsagi kovetelmény

Biztonsagi cél

FAU ARP.1 Biztonsagi riasztasok

O(E).React to detected attacks

FAU _SAA.1 A biztonsag potencialis megsértésének
vizsgalata

O(E).React to detected attacks

FAU GEN.1 Naplo adatok generalasa (iteracio 1,2)

O(E).Individual accountability and audit records

FAU_ GEN.2 A felhasznal6i azonositoval valo
Osszekapcsolas (iteracio 1,2)

O(E).Individual accountability and audit records

FAU SAR.1 Naplo attekintés (iteracio 1,2)

O(E).Individual accountability and audit records

FAU SAR.3 Kivalogathat6 naplo attekintés (iteracio 1,2)

O(E).Individual accountability and audit records

FAU SEL.1 Kivalaszthat6 naplo (iteracio 1,2)

O(E).Individual accountability and audit records

FAU STG.1 A napléesemények védett tarolasa (iteracio
1,2)

O(E).Protect stored audit records

FAU STG.4 A napl6 adatok elvesztésének meggatolasa
(iterdcio 1,2)

O(E).Respond to possible loss of stored audit
records

FCO NRO CIMC.3 Kotelezd eredet bizonyitas és eredet
ellenérzés

O.Non-repudiation
0O.Control unknown source communication traffic

FCO NRO CIMC.4 Az eredet fokozott ellenérzése

O.Non-repudiation

FCS CKM.1 A kriptografiai kulcsok generalasa

O(E).Cryptographic functions

FCS_CKM.4 A kriptografiai kulcsok megsemmisitése

O(E).Procedures for preventing malicious code
O(E).React to detected attacks

FCS_CKM_CIMC.5 A TOE magéan és titkos kulcsanak
nulldzésa

O(E).Procedures for preventing malicious code
O(E).React to detected attacks

FCS COP.1 Kriptogréfiai eljaras (iteracio 1,2)

O(E).Cryptographic functions

FDP ACC.1 Részleges hozzaférés ellendrzés (iteracio 1,2)

O(E).Limitation of administrative access

FDP_ACF.1 Biztonsagi tulajdonsag alapt hozzaférés
ellendrzés (iteracio 1,2)

O(E).Limitation of administrative access

FDP_ACF_CIMC.2 A felhasznaldi magankulcs
bizalmassaganak védelme

O.Certificates
O(E).Procedures for preventing malicious code

FDP ACF CIMC.3 A felhasznaléi titkos kulcs
bizalmassadganak védelme

O.Certificates
O(E).Procedures for preventing malicious code

FDP CIMC BKP.1 CIMC mentgs és visszaallitas

O(E).Object and data recovery free from
malicious code

O.Preservation/trusted recovery of secure state
O.Sufficient backup storage and effective
restoration

FDP CIMC BKP.2 Kiterjesztett CIMC mentések és
visszaallitasok

O(E).Detect modifications of firmware, software,
and backup data

O(E).Object and data recovery free from
malicious code

FDP CWA ARC.1 Archivilas O.Archiving
FDP_CWA_ARC.2 Szelektalhaté keresés az O.Archiving
archivumban

FDP CWA ARC.3 Kiterjesztett archivalas O.Archiving

FDP CIMC CER.1 Tanusitvany eldallitas

O.Certificates

FDP CIMC CRL.1 Tanusitvany visszavonasi lista
érvényesités
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Funkciondlis biztonsagi kovetelmény

Biztonsagi cél

FDP CIMC CSE.1 Tantsitvany éallapot export

O.Certificates

FDP CIMC OCSP.1 OCSP alap-valasz érvényesités

O.Certificates

FDP CWA TS.1 Iddbélyeg valasz érvényesités

O.TimeStampToken

FDP_ETC_CIMC.5 Kiterjesztett felhasznaléi magan és
titkos kulcs export

O(E).Data import/export

FDP_ITT.1 A belso adatatvitel alapszintii védelme (iteracid
1,3)

O(E).Integrity protection of user data and
software

O(E).Protect user and TSF data during internal
transfer

FDP _ITT.1 A bels6 adatatvitel alapszintli védelme (iteracio
2.4)

O(E).Protect user and TSF data during internal
transfer

FDP_SDI CIMC.3 A tarolt nyilvanos kulcs
sértetlenségének figyelése és reagalas

O(E).Integrity protection of user data and
software

FDP UCT.1 Alapszintii adatcsere bizalmassag

O(E).Data import/export

FIA AFL.1 Hitelesitési hibdk kezelése (iteracio 1,2)

O(E).React to detected attacks

FIA ATD.1 Felhasznal6i tulajdonsagok megadasa (iteracio
1,2)

O(E).Maintain user attributes

FIA SOS.1 A titkok ellenorzése

O(E).Manage behavior of security functions

FIA UAU.1 A hitelesités id6zitése (iteracio 1,2)

O(E).Limitation of administrative access
O(E).Restrict actions before authentication

FIA_UID.1 Az azonositas iddzitése (iteracio 1,2)

O(E).Individual accountability and audit records
O(E).Limitation of administrative access

FIA USB.1 Felhasznalo - szubjektum dsszerendelése
(iteracio 1,2)

O(E).Maintain user attributes

FMT MOF.1 A biztonsagi funkciok viselkedésének

kezelése (iteracid 1,2)

O(E).Configuration Management
O(E).Manage behavior of security functions
O(E).Security-relevant configuration
management

FMT MOF_CIMC 3 Kiterjesztett tantsitvany profil
menedzsment

O(E).Configuration Management

FMT MOF CIMC.5 Kiterjesztett tantsitvany visszavonasi
lista profil menedzsment

O(E).Configuration Management

FMT MOF CIMC.6 OCSP profil menedzsment

O(E).Configuration Management

FMT MOF CWA.11débélyeg profil menedzsment

O(E).Configuration Management

FMT MSA.I Biztonsagi tulajdonsagok kezelése

O(E).Maintain user attributes
O(E).User authorization management

FMT_ MSA 2 Biztonsagos biztonsagi tulajdonsagok

O(E).Security-relevant configuration
management

FMT MSA 3 Statikus tulajdonsagok kezdeti értékadasa

O(E).Security-relevant configuration
management

FMT MTD.1 TSF adatok kezelése (iteracio 1,2)

O(E).Individual accountability and audit records
O(E).Protect stored audit records

FMT MTD CIMC.4 A TSF magankulcs bizalmassaganak
védelme

O(E).Detect modifications of firmware, software,
and backup data

O(E).Integrity protection of user data and
software

FMT MTD_CIMC.5 A TSF titkos kulcs bizalmassaganak
védelme

O(E).Detect modifications of firmware, software,
and backup data

O(E).Integrity protection of user data and
software

FMT MTD CIMC.7 Kiterjesztett TSF magan és titkos
kulcs export

O(E).Data import/export

FMT _SMF.1 Menedzsment funkcidk megadasa (iteraciod
1,2)
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Funkcionilis biztonsagi kovetelmény

Biztonsagi cél

FMT SMR.2 Megszoritasok a biztonsagi szerepkorokre
(iteracio 1,2)

O(E).Security roles

FPT_AMT.1 Az absztrakt gép tesztelése

OE.Periodically check integrity
OE.Validation of security function

FPT CIMC TSP.1 Naplo lista aldirdsa

O(E).Protect stored audit records

FPT ITC.1 A TSF-ek kozotti bizalmassag az adatatvitel
soran

O(E).Data import/export

FPT ITT.1 A bels6 adatatvitel alapszintii védelme (iteracio
1,2,3.4)

O(E).Protect user and TSF data during internal
transfer

FPT RVM.1 A TSP megkeriilhetetlensége (iteracio 1)

OE.Operating System

FPT RVM.1 A TSP megkeriilhetetlensége (iteracio 2)

O(E).Limitation of administrative access

FPT SEP.1 TSF tartomény szétvalasztés

OE.Operating System

FPT _STM.1 Megbizhat6 id6bélyegzés (iteracio 1,2)

O(E).Individual accountability and audit records
O(E).Time stamps

FPT TST CIMC.2 Szoftver/formver sértetlenség teszt

O(E).Detect modifications of firmware, software,
and backup data

O(E).Integrity protection of user data and
software

O(E).Object and data recovery free from
malicious code

OE.Periodically check integrity

O(E).Procedures for preventing malicious code
OE.Validation of security function

FPT TST CIMC.3 Szoftver/formver betdltés teszt

O(E).Integrity protection of user data and
software

O(E).Object and data recovery free from
malicious code

OE.Periodically check integrity
O(E).Require inspection for downloads

FTP _TRP.1 Megbizhat6 utvonal

OE.Trusted Path
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8-7. tablazat: A garancialis biztonsagi kovetelmények hozzajarulasa
a biztonsagi célok elérés¢hez

interfészek

garancialis biztonsagi kévetelmény biztonsagi cél
ACM_AUT.1 Részleges konfiguracio kezelés EALA4 valasztas
automatizalas O(E).Configuration Management
ACM_CAP.4 A generalas tamogatasa és elfogadasi |EAL4 valasztas
eljarasok O(E).Configuration Management
ACM_SCP.2 A biztonsagi hibakat kdvetd EAL4 valasztas
konfiguracié kezelés O(E).Configuration Management
ADO_DEL.2 A modositas kimutatdsa EALA4 vélasztas
ADO _IGS.1 Hardver telepités, szoftver telepités, a |EAL4 valasztas
beinditas eljarasai OE.Installation
ADV _FSP.2 Teljesen meghatarozott kiilsé EALA4 valasztas

OE.Lifecycle security

ADV_HLD.2 Biztonsagot érvényre juttatd magas
szintll tervezés

EALA4 valasztas
OE.Lifecycle security

szemléltetése

ADV _IMP.1 A biztonsagi funkciok részleges EALA4 valasztas
kivitelezési dokumentaldsa OE.Lifecycle security
ADV_LLD.1 Leiré alacsony szintli terv EAL4 valasztas
OE.Lifecycle security
ADV_RCR.1 A kolcsonds megfelelés informalis EALA4 valasztas

OE.Lifecycle security

ADV_SPM.1 Informalis biztonsagpolitikai modell

EALA4 valasztas
OE.Lifecycle security

AGD_ADM.1 Adminisztratori utmutato

OE.Administrators, Operators, Officers and Auditors
guidance documentation

OE.Auditors Review Audit Logs

OE.Competent Administrators, Operators, Officers and
Auditors

O(E).Configuration Management

OE .Installation

OE.Malicious Code Not Signed

O(E).Procedures for preventing malicious code
O(E).Require inspection for downloads
O(E).Security-relevant configuration management
O(E).User authorization management

EALA4 valasztas

AGD _USR.1 Felhasznal6i itmutato

OE.Administrators, Operators, Officers and Auditors
guidance documentation

OE.Competent Administrators, Operators, Officers and
Auditors

OE.Malicious Code Not Signed

O(E).Procedures for preventing malicious code
O(E).Require inspection for downloads

EAL4 valasztas

ALC DVS.1 A biztonsagi intézkedések
azonositasa

EAL4 valasztas

ALC FLR.2 Hibajelentési eljarasok

OE.Lifecycle security
OE.Repair identified security flaws
EAL4 valasztas

ALC LCD.1 A fejlesztd altal meghatarozott
¢letciklus modell

EAL4 valasztas

ALC TAT.1 Jol meghatarozott fejlesztoi
eszkdzok

EAL4 valasztas

ATE COV.2 A teszt lefedettség elemzése EALA4 vélasztas
ATE DPT.1 A magas szinti terv tesztelése EALA4 vélasztas
ATE FUN.1 Funkcionalis tesztelés EALA4 valasztas
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garancialis biztonsagi kévetelmény biztonsagi cél
ATE IND.2 Fiiggetlen tesztelés - mintan EALA4 valasztés
AVA MSU.2 A vizsgalatok megerdsitése EALA4 valasztés
AVA SOF.1 Az értékelés targya biztonsagi EALA4 valasztas
funkcioinak erésségértékelése
AVA VLA.2 Fiiggetlen sebezhetdség vizsgalat EAL4 valasztas
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8.2.2 A biztonsagi kovetelmények elégségessége

Ez a rész a biztonsagi kovetelmények elégségességét mutatja ki, demonstralva, hogy a
biztonsagi kovetelmények Osszességlikben minden biztonsadgi célt maradéktalanul
megvalositanak.

8.2.2.1 A TOE-ra vonatkozo biztonsagi célok

Jogosult felhasznalok

O.Certificates teljesiilését az aldbbiak biztositjak: FDP_CIMC_CER.1 (Tantsitvany
eléallitas), amely azt garantdlja, hogy a tanusitvany érvényes, FDP_CIMC_CRL.1
(Tanusitvany visszavonasi lista érvényesités), FDP_CIMC_CSE.1 (Tanusitvany allapot
export) ¢s FDP_CIMC_OCSP.1 (OCSP alap-valasz érvényesités), amelyek azt garantaljak,
hogy a tanusitvany visszavondsi listdk és a tanusitvany allapot informaciok érvényesek. Abban
az esetben, amikor a TOE (kizdarolag PKI iizemmodjaban) a végtelhasznaldéi magéankulcs egy
masolatat is kezeli FDP_ACF_CIMC.2 (A felhaszniléoi magiankulcs bizalmassagianak
védelme) garantdlja, hogy a tanusitvany nem valik érvénytelenné azaltal, hogy a TOE felfedi a
magankulcsot. Abban az esetben, amikor a tanusitvany végfelhasznaloja egy titkos kulcsot
hasznal, egy tanusitvanykérelem hitelesitésére FDP_ACF_CIMC.3 (A felhasznaléi titkos
kulcs bizalmassaganak védelme) garantalja, hogy egy tdmadd nem szerezhet meg egy hamis
tanusitvanyt azaltal, hogy megszerzi a TOE-tdl a titkos kulcsot, s ezzel hamis tanusitvanyt
igényel.

O.TimeStampToken teljestilését az alabbiak biztositjadk: FDP_CWA_TS.1 (Idébélyeg valasz
érvényesités), amely azt garantalja, hogy az idébélyeg valaszok érvényesek.

Rendszer

O.Preservation/trusted recovery of secure state teljesiilését biztositja: FDP_CIMC_BKP.1
(CIMC mentés és visszaallitas), mely arra vonatkozé kovetelmény, hogy gy kell megdrzi a
rendszer allapotat, hogy egy biztonsagi komponens hibéja esetén az helyreallithato legyen.

O.Sufficient backup storage and effective restoration teljesiilését biztositja:
FDP_CIMC BKP.1 (CIMC mentés és visszaallitas), mely arra vonatkoz6 kovetelmény,
hogy elegendé mentési adat keletkezzen €s tarolodjon, valamint egy hatékony visszaallitasi
eljaras legyen biztositva.

O.Archiving teljesiilését az alabbiak biztositjak: FDP_CWA_ARC.1 (Archivalas), mely egy
olyan archivalasi funkciot kovetel meg, amely lehetévé teszi a TOE éltal eléallitott minden
tanusitvany, CRL, naplo alloméany ¢és idobélyeg token archivalasat, FDP_CWA_ARC.2
(Szelektalhaté keresés az archivumban), amely az archivumra vonatkozoan egy keresési
lehetdséget kovetel meg az események tipusa szerint, illetve FDP_CWA_ARC.3
(Kiterjesztett archivalas), mely az archivalt adatok sértetlenségének biztositasat varja el.

Kriptografia
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O.Non-repudiation teljesiilését az aldbbiak biztositjdk: FCO_NRO_CIMC.3 (Kotelezo
eredet bizonyitas és eredet ellenérzés), mely arra vonatkozo kovetelmény, hogy biztonsag-
kritikus tizenetet a TOE csak az eredet bizonyitasa esetén fogadjon, FCO_NRO CIMC.4 (Az
eredet fokozott ellendrzése), mely arra vonatkoz6 kovetelmény, hogy az eredet bizonyitasat (a
kezdeti tantsitvany regisztralasi lizenetek kivételével) digitalis alairdssal kell teljesiteni.

Kiils6 tamadasok

O.Control  unknown source communication traffic teljesiilését  biztositja:
FCO_NRO_CIMC.3 (Kotelezo eredet bizonyitas és eredet ellendrzés), mely arra vonatkozo
kovetelmény, hogy a TOE dobjon el minden olyan ismeretlen forrasbol szdrmazé iizenetet,
mely biztonsag-kritikus informacidt tartalmaz.

8.2.2.2 A kornyezetre vonatkozo biztonsagi célok

A kornvyezetre vonatkozo nem informatikai biztonsagi célok

OE.Administrators, Operators, Officers and Auditors guidance documentation
teljesiilését biztositjak: AGD_ADM.1 (Adminisztratori utmutaté) és AGD_USR.1
(Felhasznaloi utmutato), melyek megfeleld utmutatokat garantalnak a
rendszeradminisztratorok, rendszeriizemeltetok, tisztvisel6k és rendszervizsgalok szamara a
TOE biztonsagos miikodtetéséhez.

OE.Auditors Review Audit Logs teljesiilését biztositja: A.Auditors Review Audit Logs,
mely biztositja, hogy a rendszervizsgald atvizsgélja a naplobejegyzéseket. Tamogatja még e
biztonsagi cél teljesiilését AGD _ADM.1 (Adminisztratori utmutatd) is, mely garantalja,
hogy a rendszervizsgalok rendelkezésére allnak a naplobejegyzések tartalmanak megértéséhez
sziikséges informaciok.

OE.Authentication Data Management teljesiilését biztositja: A.Authentication Data
Management, mely arra vonatkozd kovetelmény (kornyezetre tett feltételezés), hogy érvényre
juttatnak egy szabalyzatot a hitelesitési adatok kezelésre.

OE.Communication Protection teljesiilését biztositja: A.Communication Protection mely
arra vonatkozo kovetelmény (kornyezetre tett feltételezés), hogy a rendszert fizikailag
megfelelden védik a kommunikécio elvesztése ellen.

OE.Competent Administrators, Operators, Officers and Auditors teljesiilését biztositja:
A.Competent Administrators, Operators, Officers and Auditors, mely arra vonatkozo
kovetelmény  (kornyezetre  tett  feltételezés), hogy a  rendszeradminisztratorok,
rendszerlizemeltetok, tisztviselok és rendszervizsgalok képesek a TOE és az altala tartalmazott
informaciok biztonsdganak kezelésére. Tamogatja még e biztonsagi cél teljesiilését
AGD _ADM.1 (Adminisztratori utmutaté) és AGD USR.1 (Felhasznaloi utmutatd) is,
melyek garantdljdk, hogy a rendszeradminisztratorok, rendszeriizemeltetdk, tisztvisel6k és
rendszervizsgalok rendelkezésére allnak a TOE ¢és a TOE biztonsagi funkcioinak kezeléséhez
sziikséges informaciok.

OE.Cooperative Users teljesiilését biztositja: A.Cooperative Users, mely arra vonatkozo
kovetelmény (kornyezetre tett feltételezés), hogy a felhasznalok egyiittmikodé modon
tevékenykednek.

OE.CPS teljesiilését biztositja: A.CPS, mely arra vonatkoz6 kovetelmény (kornyezetre tett
feltételezés), hogy a rendszeradminisztratorok, rendszeriizemeltetdk, tisztviselok és
rendszervizsgalok jol ismerik azt a hitelesitési rendet (CP) és szolgaltatasi szabalyzatot (CPS),
mely alatt a TOE-t miikodtetik.
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OE.Disposal of Authentication Data teljesiilését biztositja: A.Disposal of Authentication
Data, mely arra vonatkozo kovetelmény (kornyezetre tett feltételezés), hogy a hitelesitési
adatokat megfeleld modon eltavolitjak a hozzaférési jogosultsag megsziinése utan.

OE.Installation teljesiilését biztositja: ADO_IGS.1 (Hardver telepités, szoftver telepités, a
beinditas eljarasai) ¢s AGD_ADM.1 (Adminisztratori utmutato), melyek arra vonatkozo
kovetelmények, hogy a rendszeradminisztratorok, rendszeriizemeltetdk, tisztviselok és
rendszervizsgalok szamara biztositva legyenek a TOE biztonsagos telepitéséhez ¢és
miukodtetéséhez sziikséges eljarasokat leird dokumentaciok. Tamogatja még e biztonsagi cél
teljesiilését A.Competent Administrators, Operators, Officers and Auditors is, mely arra
vonatkoz6 kovetelmény (kornyezetre tett feltételezés), hogy a rendszeradminisztratorok,
rendszerlizemeltetdk, tisztviselok és rendszervizsgalok képesek a TOE biztonsagos kezelésére.

OE.Lifecycle security teljesiilését az alabbiak biztositjdk: ADV_FSP.2 (Teljesen
meghatarozott kiilsé interfészek), ADV_HLD.2 (Biztonsagot érvényre juttaté magas
szintii tervezés), ADV IMP.1 (A biztonsagi funkciok részleges Kivitelezési
dokumentalasa), ADV_LLD.1 (Leird alacsony szintii terv), ADV_RCR.1 (A kolcsonos
megfelelés informalis szemléltetése), ADV_SPM.1 (Informalis biztonsagpolitikai modell),
melyek arra vonatkozd kovetelmények, hogy a biztonsdgot tervezzék be a TOE-be.
ALC_FLR.2 (Hibajelentési eljarasok) arra vonatkozo kovetelmény, hogy a miikodtetés
soran észlelt hibakat javitani kell.

OE.Malicious Code Not Signed teljesiilését biztositja: A.Malicious Code Not Signed, mely
arra vonatkozd kovetelmény (kornyezetre tett feltételezés), hogy a TOE-nek cimzett
rosszindulati kodokat nem irja ala egy megbizhatd entitds. Tamogatja még e biztonsagi cél
teljesiilését AGD_ADM.1 (Adminisztratori utmutaté) ¢s AGD_USR.1 (Felhasznaloi
utmutato) is, melyek garantaljak, hogy azok az entitdsok, melyeket megbizhatonak tekintenek
a kodok aléirdsara, tisztdban vannak feleldsségiikkel.

OE.Notify Authorities of Security Issues teljesiilését biztositja: A.Notify Authorities of
Security Issues, mely arra vonatkoz6 kovetelmény (kornyezetre tett feltételezés), hogy a
megfeleld vezetdket értesitik a rendszeriiket érintd barmely biztonsagi tigyrol.

OE.Physical Protection teljesiilését biztositja: A.Physical Protection, mely arra vonatkozo
kovetelmény (kornyezetre tett feltételezés), hogy a TOE biztonsag-kritikus hardver, szoftver és
formver elemei védve legyenek a jogosulatlan fizikai médositassal szemben.

OE.Repair identified security flaws teljesiilését biztositja: ALC FLR.2 (Hibajelentési
eljarasok), mely arra vonatkozo kovetelmény, hogy a gyartd kijavitja a felhasznalok altal
azonositott hibakat.

OE.Social Engineering Training teljesiilését biztositja: A.Social Engineering Training,
mely arra vonatkozo kovetelmény (kornyezetre tett feltételezés), hogy az 4altalanos
felhasznalok, a rendszeradminisztratorok, a rendszeriizemeltetok, a tisztviselék és a
rendszervizsgalok képzést kapnak a "social engineering" tipusu tdmadasok megakadalyozasi
technikaira.
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A kornvyezetre vonatkozo informatikai biztonsagi célok

OE.Operating System teljesiilését biztositja: A.Operating System, mely arra vonatkozo
kovetelmény (kornyezetre tett feltételezés), hogy a TOE-nak futdsi kdrnyezetet biztosito
operacios rendszer(ek)nek megfeleld biztonsagi funkcidkat kell biztositaniuk a TOE szamara a
felismert veszélyek elharitasara. Tamogatja még e biztonsagi cél teljesiilését FPT RVM.1 (A
TSP megkeriilhetetlensége, iteraciéo 1) ¢s FPT _SEP.1 (TSF tartomany szétvalasztas) is,
melyek elvarjdk, hogy a TOE-nak futasi kornyezetet biztositd operacidos rendszer(ek)
biztositsak a tartomany szétvalasztast és a biztonsagi funkciok megkeriilhetetlenségét.

OE.Periodically check integrity teljesiilését az aldbbiak biztositjdk: FPT _AMT.1 (Az
absztrakt gép tesztelése), mely megkdveteli a rendszer idGszakos sértetlenség ellendrzését,
FPT_TST _CIMC.2 (Szoftver/formver sértetlenség teszt) ¢s FPT TST CIMC.3
(Szoftver/formver betoltés teszt) melyek a szoftver sértetlenségének iddszakos ellendrzését
koveteli meg.

OE.Trusted Path teljesiilését biztositja: FTP_TRP.1 (Megbizhaté utvonal), mely arra
vonatkoz6 kovetelmény, hogy egy megbizhatd utvonalat kell biztositani a felhasznald és a
rendszer kozott.

OE.Validation of security function teljesiilését az alabbiak biztositjadk: FPT_AMT.1 (Az
absztrakt gép tesztelése), amely annak garantilasat koveteli meg, hogy a biztonsag-kritikus
szoftver, hardver és formver elemek helyesen miikddnek, valamint FPT_TST_CIMC.2
(Szoftver/formver sértetlenség teszt), amely annak garantalasat koveteli meg, hogy a
biztonsag-kritikus szoftver helyesen miikodik.

A TOE-ra és kornyezetére egvarant vonatkozo biztonsagi célok

O(E).Configuration Management teljesiilését az aldbbiak biztositjdk: FMT_MOF.1 (A
biztonsagi funkciok viselkedésének kezelése, iteracio 1,2), mely megkoveteli, hogy csak erre
(Kiterjesztett tanusitvany profil menedzsment), FMT_MOF_CIMC.5 (Kiterjesztett
tanusitvany visszavonasi lista profil menedzsment), FMT MOF_CIMC.6 (OCSP profil
menedzsment), FMT_MOF_CWA.1 (Idébélyeg profil menedzsment), melyek
megkovetelik, hogy a rendszeradminisztratorok ellendrizhessék a TOE altal generalt
tanusitvanyokba, tanusitvany visszavonasi listdkba, OCSP valaszokba, illetve idobélyeg
valaszokba (id6bélyeg tokenekbe) keriilé informacid tipusat. Tamogatjak még e biztonsagi cél
teljesiilését a kovetkezok is: AGD _ADM.1 (Adminisztratori utmutaté), mely elvarja, hogy a
rendszeradminisztratorok szdmara biztositva legyen a TOE konfiguracid kezelési tulajdonsagait
leiré dokumentaci6, A.Competent Administrators, Operators, Officers and Auditors ¢s
A.CPS, melyek feltételezik, hogy a rendszeradminisztratorok hozzaértdk, jol ismerik azt a
hitelesitési rendet (CP) és szolgaltatasi szabalyzatot (CPS), mely alatt a TOE-t mikodtetik.
Végiil tamogatast adnak e biztonsagi cél teljesiiléséhez a kovetkezok is: ACM_AUT.1
(Részleges konfiguracio kezelés automatizalas), ACM_CAP.4 (A generalas tamogatasa és
elfogadasi eljarasok) ¢s ACM_SCP.2 (A biztonsagi hibakat koveto konfiguracio kezelés),
melyek garantaljak, hogy egy konfiguraci6 kezelés rendszert valositanak meg és hasznalnak.
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O(E).Cryptographic functions teljesiilését biztositja: FCS_CKM.1 (A kriptografiai kulcsok
generalasa) ¢s FCS_COP.1 (Kriptografiai eljaras, iteracio 1), melyek arra vonatkozo
kovetelmények, hogy jovahagyott kriptografiai algoritmusokat kell megvaldsitani a
titkositasra/dekodolasra, hitelesitésre ¢és alairas létrehozasara/ellenorzésére, valamint
jovahagyott kulcsgeneralasi technikakat kell alkalmazni.

O(E).Data import/export teljesiilését az aldbbiak biztositjdk: FDP_UCT.1 (Alapszinti
adatcsere bizalmassag) ¢és FPT _ITC.1 (A TSF-ek kozotti bizalmassag az adatatvitel
soran), amelyek azt kovetelik meg, hogy a magan és titkos kulcsokon kiviili adatokat védjék a
TOE-bol, illetve a TOE-ba torténd tovabbitas soran, FDP_ETC_CIMC.5 (Kiterjesztett
felhasznaloi magan és titkos kules export) ¢s FMT _MTD CIMC.7 (Kiterjesztett TSF
magan és titkos kulcs export) pedig azt kovetelik meg, hogy a magéan és titkos kulcsok is
védve legyenek a TOE-bol, illetve a TOE-ba torténd tovabbitas soran.

O(E).Detect modifications of firmware, software, and backup data teljesiilését az alabbiak
biztositjak: FPT_TST_CIMC.2 (Szoftver/formver sértetlenség teszt), amely a szoftver vagy
formver modositdsok detektalasat koveteli meg, FDP_CIMC_ BKP.2 (Kiterjesztett CIMC
mentések és visszaallitasok), amely a mentett adatok modositasanak észlelését koveteli meg.
Mivel FPT_TST_CIMC.2 ¢és FDP_CIMC_BKP.2 digitalis alairast, kulcsolt lenyomatot vagy
hitelesitési kodot hasznal a modositasok észlelésére, ezért FMT _MTD CIMC.4 (A TSF
magankulcs bizalmassaganak védelme) ¢s FMT MTD CIMC.5 (A TSF titkos kulcs
bizalmassaganak védelme) kovetelményekre is sziikség van annak garantdlasara, hogy egy
szoftvert, formvert vagy mentett adatokat modositd tdmadod ne tudja megakadélyozni a
modositas észlelését ) digitalis alairas, kulcsolt lenyomat vagy hitelesitési kod kiszamitasaval.

O(E).Individual accountability and audit records teljesiilését kovetelmények kombinacidja
biztositja. FIA_UID.1 (Az azonositas idozitése, iteraciéo 1,2) azt kdoveteli meg, hogy a
felhasznalokat azonositsak, mieldtt biztonsag-kritikus miiveleteket hajtananak végre.
FAU_GEN.1 (Naplo adatok generalasa, iteracio 1,2) ¢s FAU_SEL.1 (Kivalaszthaté naplo,
iteracié 1,2) azt kovetelik meg, hogy a biztonsag-kritikus eseményeket naplozzak,
FAU_GEN.2 (A felhasznaloi azonositoval valé dsszekapcsolas, iteracio 1,2) ¢és FPT _STM.1
(Megbizhato idébélyegzés, iteracié 1,2) azt kovetelik meg, hogy a naplozott események
datumat és idépontjat is rogzitsék, a tevékenységért felelds felhasznald azonositojaval egylitt.
FMT _MTD.1 (TSF adatok kezelése, iteracié 1,2) azt koveteli meg, hogy a napldadatokat a
rendszervizsgald atvizsgélhassa, s rajta kiviil egyetlen felhasznal6 se torolhesse ezeket. Végiil
FAU_SAR.1 (Naplo attekintés, iteracio 1,2) és FAU_SAR.3 (Kivalogathaté naplo
attekintés, iteraciéo 1,2) azt kovetelik meg, hogy a napldadatok olyan formaban legyenek
atvizsgalhatok, amely biztositja az egyének feleldsségre vonhatdsagat az altaluk végrehajtott
tevékenységekért.

O(E).Integrity protection of user data and software teljesiilését az alabbiak biztositjak:
FDP_ITT.1 (A belsé adatatvitel alapszintii védelme, iteracio 1,3) ¢s FDP_SDI CIMC.3 (A
tarolt nyilvanos kulcs sértetlenségének figyelése és reagalas) a felhasznal6i adatok védelmét
kovetelik meg, mig FPT_TST _CIMC.2 (Szoftver/formver sértetlenség teszt) és FPT TST
CIMC.3 (Szoftver/formver betoltés teszt) a szoftver és formver védelmét kovetelik meg.
Mivel az adatokat ¢és  szoftvereket kriptografia alkalmazasaval védik meg,
FMT MTD CIMC4 (A TSF magankules bizalmassaganak  védelme) ¢és
FMT MTD_CIMC.5 (A TSF titkos kulcs bizalmassaganak védelme) kovetelményekre is
sziikség van, hogy az adatok és szoftverek védelméhez hasznalt magén és titkos kulcsok
bizalmassagat is megvéd;jék.
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O(E).Limitation of administrative access teljesiilését az aldbbiak biztositjak: FDP_ACC.1
(Részleges hozzaférés ellendrzés, iteracio 1,2), FDP_ACF.1 (Biztonsagi tulajdonsag alapu
hozzaférés ellenorzés, iteracio 1,2), FIA UAU.1 (A hitelesités idozitése, iteracio 1,2) és
FIA UID.1 (Az azonositas idozitése, iteracio 1,2) ¢és FPT _RVM.1 (A TSP
megkeriilhetetlensége, iteracio 2). FIA_UID.1 ¢és FIA_UAU.1 azt kovetelik meg, hogy a
rendszeradminisztratorok, rendszeriizemeltetok, tisztviselok ¢és rendszervizsgalok ne
hajthassanak végre biztonsag-kritikus muveleteket, miel6tt azonositanak ¢€s hitelesitenék Oket.
FDP ACC.1 ¢s FDP_ACF.1 azt garantaljdk, hogy a rendszeradminisztratorok,
rendszerlizemeltetok, tisztviselok és rendszervizsgalok csak a munkdjukhoz sziikséges
miiveleteket  hajthassdk  végre. Végil FPT _RVM.1 azt biztositja, hogy a
rendszeradminisztratorok, rendszeriizemeltetok, tisztviselok és rendszervizsgdlok nem
hajthatnak végre szamukra nem engedélyezett miiveleteket, a TSP-t érvényre juttatd biztonsagi
funkciok megkertilésével.

O(E).Maintain user attributes teljesiilését az alabbiak biztositjak: FIA_ ATD.1 (Felhasznaloi
tulajdonsagok megadasa, iteracio 1,2) ¢és FIA USB.1 (Felhasznalo - szubjektum
osszerendelése, iteracio 1,2), melyek biztonsagi tulajdonsagok kezelését kovetelik meg,
amelyeket az egyéni felhaszndlokhoz, vagy a helyettiik fellépd szubjektumokhoz kell rendelni.
FMT_MSA.1 (Biztonsagi tulajdonsagok kezelése) azt biztositja, hogy csak erre jogosult
felhasznalok modosithatjak a biztonsagi tulajdonsagokat.

O(E).Manage behavior of security functions teljesiilését biztositja: FMT _MOF.1 (A
biztonsagi funkciok viselkedésének kezelése, iteracio 1,2), mely arra vonatkozo
kovetelmény, hogy a jogosult felhasznalok konfiguradlhassak, miikddtethessék és kezelhessék a
biztonsagi mechanizmusokat, illetve a FIA_SOS.1 (A titkok ellenérzése), ami biztositja, hogy
a felhaszndloi jelszavak megfeleljenek egy konfiguralhatd biztonsagos kdvetelményhalmaznak,
tovabba az FMT_SMF.1 (Menedzsment funkciok megadasa), ami a biztonsagi menedzsment
funkcidkat adja meg.

O(E).Object and data recovery free from malicious code teljesiilését az alabbiak biztositjak:
FPT_TST CIMC.2 (Szoftver/formver sértetlenség teszt) ¢s FPT TST CIMC.3
(Szoftver/formver betdltés teszt), melyek azt kovetelik meg, hogy a visszaallitott allapot
rosszindulatd programkodtél mentes legyen. FDP_CIMC_BKP.1 (CIMC mentés és
visszaallitas) ¢s FDP_CIMC_BKP.2 (Kiterjesztett CIMC mentések és visszaallitasok)
pedig a miikodoképes allapotba vald visszaallithatosagot kovetelik meg.

O(E).Procedures for preventing malicious code teljesiilését az alabbiak biztositjak:
FPT _TST_CIMC.2 (Szoftver/formver sértetlenség teszt), mely azt garantilja, hogy csak
alairt kod futtathato, illetve AGD _ADM.1 (Adminisztratori utmutaté), AGD_USR.1
(Felhasznaloi utmutato) ¢s A.Malicious Code Not Signed, melyek azt garantaljak, hogy akik
képesek alairni kodokat, nem fognak rosszindulatd programkddot aldirni. Tamogatja még
ennek a biztonsagi célnak a teljesiilését: FDP_ACF _CIMC.2 (A felhasznaléi magankulcs
bizalmassaganak védelme), FDP_ACF _CIMC.3 (A felhasznaloi titkos Kkulcs
bizalmassaganak védelme), FCS_CKM.4 (A kriptografiai kulcsok megsemmisitése) és
FCS_CKM_CIMC.5 (A TOE magan és titkos kulcsanak nulldzasa), melyek azt
garantaljdk, hogy egy nem megbizhatd entitds nem képes egy megbizhatd entitds kulcsat
hasznalva rosszindulati programkodot alairni.

O(E).Protect stored audit records teljesiilését az alabbiak biztositjdk: FAU_STG.1 (A
napléesemények védett tarolasa, iteracio 1,2), mely arra vonatkoz6 kovetelmény, hogy a
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naplorekordokat védeni kell a jogosulatlan modositassal vagy torléssel szemben, és
FMT _MTD.1 (TSF adatok Kkezelése, iteracié 1,2), mely azt koveteli meg, hogy a
naplorekordokat védeni kell a jogosulatlan hozzaférésekkel szemben. Mivel 3-as szint esetében
a rosszindulatu tevékenységek nagyobb mértéke tételezhetd fel, ezért FPT_CIMC_TSP.1
(Naplo lista aldirasa) is kovetelmény, mely alapjan a naplorekordok modositasa észlelhetd.

O(E).Protect user and TSF data during internal transfer teljesiilését az alabbiak biztositjak:
FDP_ITT.1 (A bels6 adatatvitel alapszintli védelme, iteracié 1,2,3,4), mely a rendszeren
beliil atvitt felhasznalé adatok védelmét koveteli meg, valamint FPT_ITT.1 (A belsé
adatatvitel alapszintii védelme, iteraci6 1,2,3,4), mely a rendszeren beliil atvitt TSF adatok
védelmét koveteli meg.

O(E).React to detected attacks teljesiilését az aldbbiak biztositjak: FCS CKM.4 (A
kriptografiai kulcsok megsemmisitése) ¢s FCS CKM_CIMC.5 (A TOE magan és titkos
kulcsanak nullazasa), melyek arra vonatkoz6 kovetelmények, hogy a tamadast észleld
felhasznalo képes a TOE-n beliil nyilt formédban tarolt 6sszes kulcs megsemmisitésére, annak
megakadalyozéasa érdekében, hogy a timadd megszerezze ezeknek a kulcsoknak a masolatait.
FIA_ AFL.1 (Hitelesitési hibak kezelése, iteracié 1,2) arra vonatkoz6 kovetelmény, hogy a
TSF vélaszoljon az észlelt (ismételt hitelesitési kisérletekben megnyilvanulo) tdmadasra, olyan
ellenintézkedésekkel, melyek megakadalyozzak a tdmadot abban, hogy sikeresen hitelesitse
magat. A FAU_ARP.1 (Biztonsagi riasztasok) ¢s FAU SAA.1 (A biztonsag potencialis
megsértésének vizsgalata) szintén a lehetséges tamadasok felderitéséhez és kezeléséhez
hozzajaruld kovetelmények.

O(E).Require inspection for downloads teljesiilését az alabbiak biztositjak: FPT_TST
CIMC.3 (Szoftver/formver betoltés teszt), mely arra vonatkoz6d kovetelmény, hogy a
letdltend6 szoftver csak aldirva szabad elérhetévé tenni, illetve AGD_ADM.1
(Adminisztratori utmutaté), AGD USR.1 (Felhasznal6i utmutatd) ¢s A.Malicious Code
Not Signed, melyek azt garantaljdk, hogy akik képesek aldirni szoftvereket, nem fognak
rosszindulati programkaédot aldirni.

O(E).Respond to possible loss of stored audit records teljesiilését biztositja: FAU_STG.4
(A naplo adatok elvesztésének meggatolasa, iteracio 1,2), mely arra vonatkozé kovetelmény,
hogy a rendszervizsgald altal végzett tevékenységeken kiviil nem lehet naplozni, ha a
naplobejegyzések szamara rendelkezésre allo tarhely betelt.

O(E).Restrict actions before authentication teljesiilését biztositja: FIA_UAU.1 (A
hitelesités idozitése, iteracio 1,2), mely arra vonatkozé kovetelmény, hogy biztonsag-kritikus
tevékenységet nem lehet egy felhaszndldé nevében végrehajtani, amig a felhasznalot nem
hitelesitik.

O(E).Security-relevant configuration management teljesiilését az alabbiak biztositjak:
FMT_MSA.3 (Statikus tulajdonsagok kezdeti értékadasa) ¢s FMT_MSA.2 (Biztonsagos
biztonsagi tulajdonsagok), melyek arra vonatkoz6 kovetelmények, hogy a biztonsagi
tulajdonsagok biztonsagos értékeket vegyenek fel. FMT_MOF.1 (A biztonsagi funkciok
viselkedésének kezelése, iteracié 1,2) azt garantalja, hogy a biztonsag-kritikus konfiguracios
adatokat csak erre feljogositott személyek modosithatjak. Tamogatjadk még ennek a biztonsagi
célnak a teljesiilését: AGD_ADM.1 (Adminisztratori dtmutatd), mely arra vonatkozd
kovetelmény, hogy a rendszeradminisztratorok rendelkezésére alljon a TOE konfiguracio
kezelési tulajdonsagait leir6 dokumentacid, valamint A.Competent Administrators,
Operators, Officers and Auditors ¢és A.CPS, melyek arra vonatkoz6é kdvetelmények
(kornyezetre tett feltételezések), hogy a rendszeradminisztratorok hozzaértok, jol ismerik azt a
szolgaltatasi szabalyzatot (CPS), mely alatt a TOE-t miikodtetik.
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O(E).Security roles teljesiilését biztositja: FMT_SMR.2 (Megszoritasok a biztonsagi
szerepkorokre, iteracio 1,2), mely arra vonatkoz6 kovetelmény, hogy biztonsagi
szerepkoroket kell fenntartani, és a felhaszndlokat hozza kell rendelni ezen szerepkorokhoz.

O(E).Time stamps teljesiilését biztositja: FPT_STM.1 (Megbizhat6 idobélyegzés, iteracio
1,2), mely arra vonatkozé kdvetelmény, hogy az iddpont megbizhato.

O(E).User authorization management teljesiilését biztositja: FMT_MSA.1 (Biztonsagi
tulajdonsagok kezelése), mely arra vonatkozd kovetelmény, hogy a rendszeradminisztratorok
kezelik ¢és frissitik a felhasznalok biztonsagi tulajdonsagait. Tamogatjadk még ennek a
biztonsagi célnak a teljesiilését: AGD _ADM.1 (Adminisztratori tutmutato), mely arra
vonatkozo kovetelmény, hogy a rendszeradminisztratorok rendelkezésére élljon a TOE
felhasznaloi jogosultsag kezelési tulajdonsagait leird dokumentécid, valamint A.Competent
Administrators, Operators, Officers and Auditors ¢és A.CPS, melyek arra vonatkozé
kovetelmények (kornyezetre tett feltételezések), hogy a rendszeradminisztratorok, hozzaértdk,
jol ismerik azt a szolgaltatasi szabalyzatot (CPS), mely alatt a TOE-t miikodtetik.
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8.3 A belsé ellentmondas mentesség és a kolcsonos tamogatas indoklasa

Ez a rész kimutatja, hogy a biztonsagi kovetelmények Osszessége egy egymast tamogato,
ellentmondasmentes egységet alkot. A belsé ellentmondds mentességet egy fiiggdség elemzés
mutatja ki. A kolcsonds tdmogatas kimutatasa a funkcionalis biztonsagi kovetelmények kozotti
egymasra hatas figyelembe vételével torténik.

8.3.1 A belsé ellentmondas mentesség (a fiiggoségek kielégitése) indoklasa

A kivélasztott funkciondlis biztonsagi kdvetelmények kozott kozvetlen és kozvetett fiiggdségi
viszonyok vannak. A kozvetett fliggéségek a kozvetlen fiiggdségek kovetkezményei.
Valamennyi fliggdséget teljesiteni kell, illetve az esetleges nem teljesitéseket meg kell

indokolni.

8.3.1.1 A funkcionalis biztonsagi kovetelmények fiiggéségei

Az alabbi tablazat Osszefoglalja a funkciondlis biztonsadgi kovetelmények kozott végzett

fliggdség elemzés eredményeit.

8-8. tablazat:

A TOE-ra vonatkozo funkcionalis biztonsagi kovetelmények kozotti fiiggoség elemzés
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osszefoglalasa
Kovetelmény dsszetevo fiiggoség teljesiilés
FAU_ ARP.1 Biztonsagi riasztasok FAU SAA.1 A biztonsag potencialis Igen
megsértésének vizsgalata
FAU GEN.1 Napl6 adatok generalasa FPT STM.1 Megbizhato idobélyegzés | Igen
FAU GEN.2 A felhasznal6i azonositoval FAU GEN.I Napl6 adatok generalasa |Igen
val6 6sszekapcsolas FIA UID.1 Az azonositas id6zitése Igen
FAU SAA.1 A biztonsag potencialis FAU_GEN.1 Napl¢6 adatok generalasa |Igen
megsértésének vizsgalata
FAU SAR.1 Naplo attekintés FAU GEN.1 Napl6 adatok generalasa |Igen
FAU SAR.3 Kivalogathatd naplo attekintés |FAU SAR.1 Naplo attekintés Igen
FAU_SEL.1 Kivalaszthaté napld FAU GEN.1 Napl¢6 adatok generalasa |Igen
FMT MTD.ITSF adatok kezelése Igen
FAU STG.1 A napldéesemények védett FAU_GEN.1 Naplo6 adatok generalasa |Igen
tarolasa
FAU STG.4 A napl6 adatok elvesztésének FAU _STG.1 A naploesemények védett |Igen
meggatolasa tarolésa
FCO_NRO_CIMC.3 Kotelezo eredet FIA _UID.1 Az azonositas id6zitése Igen
bizonyitas és eredet ellendrzés
FCO_NRO_CIMC.4 Az eredet fokozott FCO_NRO_CIMC.3 Kételezd eredet Igen
ellendrzése bizonyitas és eredet ellendrzés
FCS _CKM _CIMC.5 A TOE magan és titkos |FCS_CKM.4 A kriptografiai kulcsok Igen
kulcsanak nullazasa megsemmisitése
FDP_ ACF.1 Biztonsagi tulajdonsag Igen
alapu hozzaférés ellenérzés
FCS_COP.1 Kriptografiai mtveletek FCS _CKM.4 A kriptografiai kulcsok Igen
megsemmisitése
FDP_ITC.1 Felhasznal6i adat importalas Igen (FCS_CKM.1)
biztonsagi jellemzok nélkiil, vagy
FCS_CKM.1 A kriptografiai kulcsok
generalasa
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Kovetelmény dsszetevo

fiiggoség

teljesiilés

FMT MSA.2 Biztonsagos biztonsagi Igen
tulajdonsagok
FDP_ACC.1 Részleges hozzaférés FDP_ACF.1 Biztonsagi tulajdonsag Igen
ellendrzés alapu hozzaférés ellenérzés
FDP_ACF.1 Biztonsagi tulajdonsag alapu FDP_ACC.1 Részleges hozzaférés Igen
hozzaférés ellendrzés ellendrzés
FMT MSA 3 Statikus tulajdonsagok Igen
kezdeti értékadasa
FDP ACF CIMC.2 A felhasznaloi - -
magankulcs bizalmassaganak védelme
FDP ACF CIMC.3 A felhasznaloi titkos - -
kulcs bizalmassagéanak védelme
FDP_CIMC_BKP.1 CIMC mentés és FMT MOF.1 A biztonsagi funkciok Igen
visszaallitas viselkedésének kezelése
FDP_CIMC_BKP.2 Kiterjesztett CIMC FDP_CIMC BKP.1 CIMC mentés és  |Igen
mentések és visszaallitdsok visszaallitas
FDP CWA_ ARC.1 Archivalas FMT MOF.1 A biztonsagi funkciok Igen
viselkedésének kezelése
FDP CWA_ ARC.2 Szelektalhato keresés az |FDP_ CWA_ARC.1 Archivalas Igen
archivumban
FDP CWA ARC.3 Kiterjesztett archivaldas |FDP CWA ARC.1 Archivélas Igen

FDP CIMC CER.1 Tanusitvany eldallitas

FDP_CIMC CRL.1 Tanusitvany
visszavonasi lista érvényesités

FDP_CIMC CSE.1 Tanusitvany allapot
export

FDP CIMC_ OCSP.1 OCSP alap-valasz
érvényesités

FDP CWA TS.1 Idobélyeg eldallitas

FDP _ETC CIMC.5 Kiterjesztett felhasznaloi
magan ¢és titkos kulcs export

FDP ITT.1 A belsé adatatvitel alapszintii
védelme

FDP_ACC.1 Részleges hozzaférés
ellenérzés, vagy

FDP _IFC.1 Részleges informacio
aramlés ellendrzés

Igen (FDP_ACC.1)

FDP_SDI CIMC.3 A tarolt nyilvanos kulcs
sértetlenségének figyelése és reagdlas

FIA AFL.1 Hitelesitési hibak kezelése

FIA UAU.1 A hitelesités idozitése

Igen

FIA ATD.1 Felhasznaloi tulajdonsagok
megadasa

FIA UAU.1 A hitelesités idozitése

FIA UID.1 Az azonositas id0zitése

Igen

FIA SOS.1 A titkok ellen6rzése

FIA UID.1 Az azonositas id6zitése

FIA USB.1 Felhasznal¢ - szubjektum
Osszerendelése

FIA_ATD.1 Felhasznaloi tulajdonsagok
megadasa

Igen

FMT MOF.1 A biztonsagi funkciok
viselkedésének kezelése

FMT_SMR.1 Biztonsagi szerepkdrok

Igen (FMT_SMR.2)

FMT MOF CIMC.3 Kiterjesztett tantsitvany
profil menedzsment

FMT MOF.1 A biztonsagi funkciok
viselkedésének kezelése

Igen

FMT SMR.1 Biztonsagi szerepkorok

Igen (FMT SMR.2)

FMT MOF CIMC.5 Kiterjesztett tantsitvany
visszavonasi lista profil menedzsment

FMT MOF.1 A biztonsagi funkciok
viselkedésének kezelése

Igen

FMT SMR.1 Biztonsagi szerepkorok

Igen (FMT SMR.2)

FMT MOF_CIMC.6 OCSP profil
menedzsment
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Kovetelmény dsszetevo

fiiggoség

teljesiilés

FMT MOF CWA.1 Idébélyeg profil
menedzsment

FMT MOF.1 A biztonsagi funkciok
viselkedésének kezelése

Igen

FMT SMR.1 Biztonsagi szerepkorok

Igen (FMT_SMR.2)

FMT MSA.1 Biztonsagi tulajdonsagok
kezelése

FDP_ACC.1 Részleges hozzaférés
ellenérzés, vagy

FDP_IFC.1 Részleges informacid
aramlés ellendrzés

Igen (FDP_ACC.1)

FMT SMR.1 Biztonsagi szerepkorok

Igen (FMT SMR.2)

FMT_MSA 2 Biztonsagos biztonsagi
tulajdonsagok

ADV_SPM.1 Informalis TSP
biztonsagpolitikai modell

Igen

FDP_ACC.1 Részleges hozzaférés
ellenérzés, vagy

FDP IFC.1 Részleges informacio
aramlas ellendrzés

Igen (FDP_ACC.1)

FMT_ MSA.1 Biztonsagi tulajdonsagok
kezelése

Igen

FMT SMR.1 Biztonsagi szerepkorok

Igen (FMT SMR.2)

FMT MSA 3 Statikus tulajdonsagok kezdeti
értékadasa

FMT MSA.1 Biztonsagi tulajdonsagok
kezelése

Igen

FMT SMR.1 Biztonsagi szerepkdrok

Igen (FMT SMR.2)

FMT MTD.1TSF adatok kezelése

FMT SMR.1 Biztonsagi szerepkorok

Igen (FMT SMR.2)

FMT MTD_CIMC.4 A TSF magankulcs
bizalmassaganak védelme

FMT MTD CIMC.5 A TSF titkos kulcs
bizalmassaganak védelme

FMT MTD CIMC.7 Kiterjesztett TSF magan
és titkos kulcs export

FMT_SMF.1 Menedzsment funkciok
megaddsa

viselkedésének kezelése

FMT_SMR.2 Megszoritasok a biztonsagi FIA _UID.1 Az azonositas id6zitése Igen

szerepkdrokre

FPT_CIMC_TSP.1 Naplo lista alairasa FAU GEN.1 Naplo6 adatok generalasa |Igen
FMT MOF.1 A biztonsagi funkciok Igen

FPT ITT.1 A bels6 adatatvitel alapszintt
védelme

FPT RVM.1 A TSP megkeriilhetetlensége

FPT STM.1 Megbizhat6 id6bélyegzés

FTP TRP.1 Megbizhat6 itvonal
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8.3.1.2 A garancialis biztonsagi kovetelmények fiiggoségei

A 8-9 tablazat a garancialis biztonsagi kovetelmények kozott végzett fiiggdség elemzés

eredményeit foglalja 6ssze.

8-9. tablazat:

A garancialis biztonsagi kovetelmények kozotti fiiggoség elemzés osszefoglalasa

kezelés automatizalas

Kovetelmény 6sszetevo fiiggoség teljesiilés
ACM_AUT.1 Részleges konfiguracid ACM CAP.3 Igen (ACM_CAP.4)

(kdzvetett) ACM_SCP.1

Igen (ACM_SCP.2)

(kozvetett) ALC_ DVS.1 Igen
ACM_CAP.4 A generalas tdmogatasa és ACM _SCP.1 Igen
elfogadasi eljarasok ALC DVS.1 Igen
ACM_SCP.2 A biztonsagi hibakat koveté | ACM CAP.3 Igen (ACM_CAP.4)
konfiguracié kezelés (kozvetett) ALC DVS.1 Igen
ADO_DEL.2 A modositas kimutatasa ACM CAP.3 Igen (ACM_CAP.4)

(kdzvetett) ACM_SCP. 1

Igen (ACM_SCP.2)

(kozvetett) ALC_ DVS.1 Igen
ADO_IGS.1 Hardver telepités, szoftver AGD ADM.1 Igen
telepités, a beinditas eljarasai (kozvetett) ADV_FSP.1 Igen (ADV_FSP.2)
(kozvetett) ADV_RCR.1 Igen
ADV_FSP.2 Teljesen meghatarozott ADV_RCR.1 Igen
kiils6 interfészek
ADV_HLD.2 Biztonsagot érvényre ADV FSP.1 Igen (ADV_FSP.2)
juttatd magas szintii tervezés ADV RCR.1 Igen
ADV_IMP.1 A biztonsagi funkciok ADV LLD.1 Igen
részleges kivitelezési dokumentalasa ADV RCR.1 Igen
ALC TAT.I1 Igen
(kozvetett) ADV_FSP.1 Igen
(kozvetett) ADV_HLD.2 Igen
ADV _LLD.1 Leir6 alacsony szintii terv ADV HLD.2 Igen
ADV RCR.1 Igen

(kdzvetett) ADV_FSP.1

Igen (ADV_FSP.2)

ADV_RCR.1 A kolcsonods megfelelés
informalis szemléltetése

ADV_SPM.1 Informalis ADV FSP.1 Igen (ADV_FSP.2)
biztonsagpolitikai modell (kozvetett) ADV_RCR.1 Igen
AGD_ADM.1 Adminisztratori utmutato ADV FSP.1 Igen (ADV_FSP.2)
(kozvetett) ADV_RCR.1 Igen
AGD USR.1 Felhasznaloi itmutato ADV FSP.1 Igen (ADV_FSP.2)
(kozvetett) ADV _RCR.1 Igen
ALC DVS.1 A biztonsagi intézkedések - -
azonositasa
ALC FLR.2 Hibajelentési eljarasok — —
ALC LCD.1 A fejlesztd altal - -
meghatarozott életciklus modell
ALC TAT.1 Jol meghatarozott fejlesztéi | ADV _IMP.1 Igen
eszkozok (kozvetett) ADV_FSP.1 Igen (ADV_FSP.2)
(kozvetett) ADV _HLD.2 Igen
(kbzvetett) ADV_LLD.1 Igen
(kozvetett) ADV_RCR.1 Igen
ATE COV.2 A teszt lefedettség ADV FSP.1 Igen (ADV_FSP.2)
elemzése ATE FUN.1 Igen
(kozvetett) ADV_RCR.1 Igen
ATE DPT.1 A magas szinti terv (kdzvetett) ADV_HLD.2 Igen (ADV_HLD.2)
tesztelése ATE FUN.1 Igen
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Kovetelmény dsszetevo fiiggoség teljesiilés
(kozvetett) ADV_FSP.1 Igen (ADV_FSP.2)
(kozvetett) ADV _RCR.1 Igen
ATE FUN.1 Funkcionadlis tesztelés --- ---
ATE IND.2  Fiiggetlen tesztelés - ADV FSP.1 Igen (ADV_FSP.2)
mintan AGD ADM.1 Igen
AGD USR.1 Igen
ATE FUN.I Igen
(kozvetett) ADV_RCR.1 Igen
AVA MSU.2 A vizsgalatok ADO _IGS.1 Igen
megerdsitése ADV FSP.1 Igen (ADV_FSP.2)
AGD _ADM.1 Igen
AGD USR.1 Igen
(kozvetett) ADV_RCR.1 Igen
AVA_SOF.1 Az értékelés targya ADV FSP.1 Igen (ADV_FSP.2)
biztonsagi funkcidinak erdsségértékelése ADV HLD.1 Igen (ADV_HLD.2)
(kozvetett) ADV_RCR.1 Igen
AVA VLA.2 Fiiggetlen sebezhetdség ADV FSP.1 Igen
vizsgalat ADV HLD.2 Igen
ADV IMP.1 Igen
ADV LLD.I Igen
AGD ADM.1 Igen
AGD USR.1 Igen
(kozvetett) ADV_RCR.1 Igen
(kozvetett) ALC TAT.1 Igen

8.3.2 A kovetelmények kolcsonos tamogatdasanak indokldasa

A Dbiztonsagi kovetelmények kolesondsen tamogatjak egymast oly modon, hogy minden
funkciondlis biztonsagi kovetelményt (SFR-t) védenek més biztonsagi kovetelmények a
megkeriilhetdség, hamisithatosag és kikapcsolhatdsag ellen, illetve a tdmadésok észlelhetdk.

8.3.2.1 Megkeriilhetéség

A megkeriilhetdség elleni védelem az aldbbiakbdl szarmazik:

FIA UID.1 és FIA UAU.1 tamogatja a tobbi funkciot azéltal, hogy a felhasznalok adatokhoz
valo hozzaférését ugy szabalyozza, hogy azonositds ¢és hitelesités elétt csak korlatozott
tevékenységet tesz lehetdve.

A menedzsment funkcidk, koztik a FMT MOF.1, FMT MSA.I1 ¢és FMT MTD.1 tamogatjak
az 0sszes tobbi SFR-t azzal, hogy az egyes menedzsment funkcidk valtoztatasanak képességét
egyes szerepkorokre korlatozzak, garantdlva ezzel, hogy mas felhasznalok ne jatszhassak ki
ezen SFR-eket.

FPT TST CIMC.2 sértetlenség tesztelést biztosit, mely garantdlja, hogy a kivalasztott
funkcionalis biztonsagi kovetelmények miikddnek, s igy ellendrzottek a megkeriilés ellen.

FMT MSA.2 és FMT MSA.3 korlatozza a biztonsagi adatoknak (tulajdonsagoknak) adhato
elfogadhato értékek korét, ezzel védve az ilyen adatoktol fliggd SFR-eket a megkertilés ellen.

8.3.2.2 Hamisithatosag

A hamisithatosag elleni védelem az alabbiakbodl szarmazik:
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FAU STG.1 védi a naploalloméanyok sértetlenségét.

FCS CKM.1 ¢és FCS COP.1 garantalja a biztonsdgos kulcsgeneralast és kulcskezelést,
tamogatva igy mindazon SFR-eket, melyek ezeknek a kulcsoknak a hasznalatara épitenek.

FIA UID.1 és FIA UAU.1 tamogatja a tobbi funkciot azaltal, hogy a felhasznalok adatokhoz
valé hozzéaférését Ggy szabdlyozza, hogy azonositds és hitelesités eldtt csak korlatozott
tevékenységet tesz lehetdvé.

A menedzsment funkcidk, koztik a FMT _MOF.1, FMT MSA.1 és FMT _MTD.1 tamogatjak
az Osszes tobbi SFR-t azzal, hogy az egyes menedzsment funkciok valtoztatdsanak képességét

egyes szerepkorokre korlatozzak, garantdlva ezzel, hogy mas felhasznalok ne jatszhassak ki
ezen SFR-eket.

FPT TST CIMC.2 sértetlenség tesztelést biztosit, mely garantalja, hogy a kivalasztott
funkcionalis biztonsagi kovetelmények miikddnek, s igy ellendrzottek a hamisitas ellen.

FDP ETC CIMC.5 véd a titkos és/vagy magéankulcsok exportaldsa sordn bekdvetkezd
modositasi hibak ellen.

FIA_ AFL.1 tamogatja az Osszes tobbi hitelesitéssel foglalkozé SFR-t azzal, hogy korlatozza a
belépési kisérletek szamat, s megfeleld ellenlépéseket tesz a TOE védelmében, ha tal sok
kisérlet torténik.

FMT MSA.2 ¢és FMT MSA.3 korlatozza a biztonsagi adatoknak (tulajdonsagoknak) adhatd
elfogadhato értékek korét, ezzel védve az ilyen adatoktol fiiggd SFR-eket a hamisités ellen.

8.3.2.3 Kikapcsolhatosag

A kikapcsolhatésag elleni védelem az alabbiakbdl szarmazik:

Az FDP ACEF.1 altal részletezett hozzaférés ellendrzési SFP a tobbi hozzaférés ellendrzéssel
kapcsolatos SFR-rel szigort ellendrzést biztosit az engedélyezett adatmanipulaciok felett, s igy
megakadalyozza a jogosulatlan kikapcsolast.

A menedzsment funkciok, koztik a FMT MOF.1, FMT MSA.1 és FMT MTD.1 tamogatjak
az Osszes tobbi SFR-t azzal, hogy az egyes menedzsment funkciok valtoztatasanak képességét
egyes szerepkorokre korlatozzak, garantdlva ezzel, hogy mas felhasznalok ne jatszhassak ki
ezen SFR-eket.

FPT TST CIMC.2 sértetlenség tesztelést biztosit, mely garantdlja, hogy a kivalasztott
funkcionalis biztonsagi kovetelmények mitkddnek, s igy ellendrzottek a kikapcsolas ellen.

FMT MSA.2 ¢s FMT MSA.3 korlatozza a biztonsagi adatoknak (tulajdonsagoknak) adhatd
elfogadhato értékek korét, ezzel védve az ilyen adatoktdl fliggd SFR-eket a kikapcsolhatosag
ellen.

8.3.2.4 Eszlelhetéség

A tdmadasok észlelhetdsége az alabbiakbol szarmazik:

A biztonsagi naplézas funkciok, koztik a FAU GEN.1, FAU GEN.2 ¢és FAU SEL.1,
biztositjak azoknak a napld adatoknak a generaldsat, melyekkel észlelhetok az egyes SFR-ekre
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iranyuld specialis érvénytelenitési kisérletek, illetve a TOE tamadhatosagahoz vezetd
potencialis rossz konfiguralasok.

FAU SAR.1 és FAU SAR.3 azzal tdmogatjak a biztonsagi naplézas funkciokat, hogy a
naplorekordokban valaszthato kereséseket tesznek lehetdve.

FAU STG.1 és FAU STG.4 a naplorekordok védelmet biztositjak.

A menedzsment funkcidk, koztik a FMT MOF.1, FMT MSA.I1 ¢és FMT MTD.1 tamogatjak
az 0sszes tobbi SFR-t azzal, hogy az egyes menedzsment funkcidk valtoztatasanak képességét
egyes szerepkorokre korlatozzak, garantdlva ezzel, hogy mas felhasznalok ne jatszhassak ki
ezen SFR-eket.

FMT MSA.2 ¢s FMT MSA.3 korlatozza a biztonsagi adatoknak (tulajdonsagoknak) adhatd
elfogadhato értékek korét, ezzel biztositva az ilyen adatoktdl fiiggd SFR-ek észlelhet6ség
védelmét.

FMT SMR.2 kiilonbozd szerepkorok meghatarozasat biztositja, mely tdmogatja a tdbbi
¢észlelhetdséget megalapoz6 SFR-t.

8.4 A funkciderdsség indoklasa

A jelen biztonsagi eldirdnyzatban leirt TOE-t jo- és rosszindulati kornyezetben is
miikodtethetik. A felhaszndlok is lehetnek rosszindulatuak. Kovetkezésképpen a TOE
kriptografiai funkciokat igényel a sértetlenség, bizalmassag, felfedhetetlenség és hitelesség
garantalasara.

A kriptografiai mechanizmusok erdssége ugyanakkor a Common Criteria hatokdrén kiviil esik.
A funkciderésség a CC-ben csak a valoszinliségi ¢és permutdciés mechanizmusokra
alkalmazand6. A fentiekbdl kovetkezden jelen biztonsagi eldirdnyzatban egyediil a (jelszo
alapl) hitelesitési mechanizmusra lehet ¢és kell funkciderdsségre vonatkozd elvarast
megfogalmazni.

A hitelesités funkcioerdsségére az alap (SOF-alap) az elvart szint, mely a jelenleg kereskedelmi
forgalomban beszerezhetd termékekkel altalaban elérhet. A SOF-alap funkciderdsség a
FIA UAU.1 (iteracio 1,2) altal meghatarozott hitelesitési mechanizmusra vonatkozik, s a
kovetkezdket varja el:

e A hitelesitési mechanizmus minden alkalmazésa esetén annak a valdszinliségnek, hogy
egy véletlen kisérlet sikerrel jar, kisebbnek kell lennie, mint 1/1000000.

e A hitelesitési mechanizmus egy percen beliili tobbszori alkalmazdsa esetén annak a
valdszintiségnek, hogy a véletlen kisérletek egyike sikerrel jar, kisebbnek kell lennie,
mint 1/100000.

A SOF-alap elvaras 6sszhangban van a CIMC védelmi profil SOF elvérasaval, valamint a 3-as
biztonsagi szint AVA VLA.2 sebezhetdség vizsgalat kovetelményével is (mely alacsony
tamadasi képességli tamado altal végrehajtott athatolasi timadasnak valé ellenallast var el).

8.5 Az értékelési garanciaszint indoklasa

8.5.1 A CIMC védelmi profil 3-as biztonsagi szintjének indokldasa

A CIMC védelmi profil alapjan tervezett rendszerek a legkiilonbozobb kornyezetekben
miikddhetnek, a zart, biztonsagos 1étesitményektdl egészen az ellenséges kornyezetben miikodo
nyilt hozzaférésii létesitményekig. A kornyezet és a velejard veszélyek és sebezhetdségek
kockazatanak tehat eltérd szintjei lehetségesek. A CIMC védelmi profil a biztonsagi
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kovetelményeket a biztonsdg négy, ndvekvd szintjére hatarozza meg: 1-es 2-es , 3-as €s 4-es
biztonsagi szint.

Az l-es biztonsagi szint nyujtja a legkisebb mértékli biztonsagot. Az 1-es biztonsagi szint
biztonsagi kovetelményeinek kielégitésére tervezett rendszereket csak olyan kornyezetekben
helyes alkalmazni, amelyekben a rosszindulata tevékenységek veszélyét alacsonynak tartjak.
Az 1-es biztonsagi szintli rendszerek nem nyujtanak védelmet a rosszindulatu jogosult vagy
jogosulatlan felhasznaldk altali jogosulatlan felfedéssel szemben.

A 2-es biztonsagi szint kovetelményeinek kielégitésére tervezett rendszerek olyan
kornyezetekben megfelelok, ahol a kockazatok ¢és az adatfelfedés kovetkezményei nem
jelentdsek. A 2-es biztonsdgi szintli rendszereknek védelmet kell nyUjtaniuk a legtdbb,
halézaton keresztill kezdeményezett tamaddssal szemben. Ezen a biztonsdgi szinten
feltételezik, hogy a PKI felhasznaldi nem rosszindulatuak. A 2-es biztonsagi szint legalabb két
szerepkort ir el (az egyik szerepkor lesz felelds a felhaszndloi fiokok adminisztralasaért, a
kulcsgeneralasokért és a napld konfigurdldsaért; mig a masik szerepkor lesz a felelds a
tanusitvanyok kibocsatasaért és visszavondsaért). A 2-es biztonsagi szint noveli azoknak az
eseményeknek a szamat, amelyeket naplozni kell, és a naplo fajlokra és rendszer mentésekre
fokozottabb kriptografiai védelmet ir eld. Ezeken tilmenden a magankulcsok védelmére FIPS
140-1 2-es szinten értékelt és tanusitott kriptografiai modul van megkovetelve.

A 3-as Dbiztonsagi szint kovetelményeinek kielégitésére tervezett rendszerek olyan
kornyezetekben megfeleléek, ahol a kockazatok ¢és az adatfelfedések és adat sértetlenség
elvesztésének kovetkezményei kozepesek. A 3-as biztonsagi szint védelmet tartalmaz olyan
személyekkel szemben is, akik fizikai hozzaféréssel rendelkeznek a komponensekhez, és
tovabbi garancia kovetelményeket tartalmaz annak biztositasara, hogy a rendszer biztonsagosan
mukodik. Ez a biztonsagi szint bizonyos védelmet nyujt a rosszindulati jogosult
felhasznalokkal szemben is azaltal, hogy legalabb harom elkiilonitett szerepkort ir el (az egyik
szerepkor lesz felelds a felhaszndloi fiokok adminisztralasaért, a kulcsgeneralasokért és a naplo
konfiguralasaért; egy masik szerepkor lesz felelés a tanusitvanyok kibocsatasaért ¢és
visszavonasaért; ¢és egy harmadik szerepkor lesz felelds a naplobejegyzések kezeléséért). A 3-
as biztonsagi szint kétszemélyes ellendrzést ir el a magénkulcs exportalasara, tovabbi
naplozéast ir eld a titkos és magankulcsok importalasara és exportalasara, valamint az
informacio kérelmekre. A hosszii tdvli magéankulcsok védelméért és a tanusitvanyok és
tanusitvany allapot informaciok alairasaért felelds kriptografiai modulokat a FIPS 140-1 3-as
biztonsagi szintjének megfelelden kell értékelni és tantsitani. Végiil elvards van a nyilvanos
kulcsok fokozott védelmére és minden iizenet digitalis alairasara.

A 4-es Dbiztonsagi szint kovetelményeinek kielégitésére tervezett rendszerek olyan
kornyezetekben megfeleléek, ahol az adat felfedés és az adatsértetlenség elvesztésének
vesz€lye ¢és ennek kovetkezményei jelentdsek. A kornyezet és a felhaszndlok egyarant
ellenségesek lehetnek.

A 4-es biztonsagi szint védelmet kivan nytjtani a rosszindulatu jogosult €és jogosulatlan
felhasznalokkal szemben. Ez részben megvalosithatdo legaldbb négy elkiilonitett szerepkor
megkovetelésével (az egyik szerepkor lesz felelds a felhaszndloi fiokok adminisztralésaért és a
kulcsgeneralasokért; egy masik szerepkor lesz felelds a naplobejegyzések kezeléséért; egy
harmadik szerepkor lesz felelds a tantsitvany kibocsatasért és visszavonasért; végil egy
negyedik szerepkor lesz felelds a mentések végrehajtasaért). A 4-es biztonsagi szint megnoveli
a naplobejegyzések sértetlenségét azzal, hogy harmadik fél 4ltali, alairt idébélyegzést ir eld. A
hosszu tava magankulcsok védelméért és a tantsitvanyok és tanusitvany allapot informaciok
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alairasaért felelds kriptografiai modulokat a FIPS 140-1 4-es biztonsagi szintjének megfeleléen
kell értékelni és tanusitani.

Jelen biztonsagi eldiranyzat a CIMC védelmi profil 3-as biztonsagi szintjét varja el.

Ennek egyik oka az, hogy a TOE miikodtetési kornyezetére, valamint a jogosult €s jogosulatlan
felhasznalokra vonatkoz6 feltételezések megegyeznek a védelmi profil 3-as biztonsagi szintjén
megfogalmazottakkal.

A masik indok, hogy a jelen biztonsagi eldirdnyzat egyuttal az MSZ CWA 14167-1
(Elektronikus  alairasok tanusitvanyait kezeld —megbizhatd rendszerek  biztonsagi
kovetelményei) mértékaddé dokumentum informatikai eszkozokkel —megvaldsithato
kovetelményeinek is meg kivan felelni. A CWA 14167-1 elvarasait a 2-es biztonsagi szint még
nem teljesiti (pl. a két szerepkor nem elég, a HSM modulra a FIPS 140 szerinti 2-es szint is
kevés), viszont a 4-es biztonsagi szint felesleges, esetenként csak igen dragan kielégithetd
kovetelményeket tamaszt (pl. a HSM modulra vonatkozo FIPS 140 szerinti 4-es szint a CWA
elvarasait meghaladja, a harmadik féltdl szarmaz6 naplé idobélyegzés is felesleges koltségeket
okozna).

8.5.2 A CC EALA4 értékelési garanciaszintjének indokldsa

A CIMC védelmi profil 3-as biztonsagi szintjének garancialis elvarasai nagyon kozel allnak a
CC EALA4-es garanciaszintjéhez. Ezért kézenfekvd volt a véalasztas: a TOE altalanos értékelési
garanciaszintje EAL4 legyen. (Pontosabban a CIMC védelmi profil 3-as biztonsagi szintjén
elvart ALC_FLR.2 (Hibajelentési eljarasok) kovetelménnyel megemelt EAL4.)

Az alabbi érvek megerdsitik, hogy miért érdemes a CIMC 3-as biztonsagi szintjén hianyzo, de
a CC EAL4-ben megjelend garancialis biztonsagi kovetelményeket is felvallalni:

e ACM AUT.1 Részleges konfiguracio kezelés automatizalas
A konfiguraci6 kezelés rendszer (részleges) automatizaldsa segiti az emberi hibakbol
vagy figyelmetlenségekbdl bekovetkezd kockazatok csokkentését.

e ACM CAP.4 A generalas tdmogatésa és elfogadasi eljarasok
Igen fontos, hogy a TOE valtozésait megfeleléen ellendérizzék. Az ACM_CAP.4
annyival szigoribb elvarasokat fogalmaz meg a CIMC védelmi profil 3-as biztonsagi
szintjének ACM_ CAP.3 kovetelményéhez képest, hogy egy elfogadasi eljaras
kidolgozadsanak ¢és betartdsanak megkovetelésével garantdlja, hogy a moddositott vagy
Ujra generalt konfiguracio tételeket csak megfeleld ellendrzés utan fogadjak el a TOE
generalasa soran.

e ALC LCD.1 A fejleszt6 altal meghatarozott életciklus modell
Ez a kovetelmény (a fejlesztésre és a karbantartasra vonatkozé életciklus modell
megfogalmazasaval) hozzajarul a fejlesztés és karbantartas megfeleld kezeléséhez és
ellendrzéséhez.

8.5.3 A CC EALA4 értékelési garanciaszint megemelésének az indokldasa

A CIMC védelmi profil 3-as biztonsagi szintjén elvarja az ALC FLR.2 (Hibajelentési
eljarasok) kovetelmény teljesitését, mely sem az EAL3, sem az EAL értékelési
garanciaszintnek nem képezi részét. Tehat a CIMC védelmi profil 3-as biztonsagi szintjének
valé megfelelés célkitlizése indokolja a ALC_FLR.2 kovetelménnyel valé megemelést.
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8.6 Az Osszefoglalo eldiras indoklasa

A 8-10. tablazat visszavezeti az informatikai biztonsagi funkciokat a TOE funkcionalis
biztonsagi kovetelményeire. Ennek alapjan lathatd, hogy melyik informatikai biztonsagi
funkci6 mely TOE funkciondlis biztonsagi kovetelményeket elégiti ki, €s hogy minden
informatikai biztonsagi funkcié hozzajarul a TOE legalabb egy funkciondlis biztonsagi
kovetelményének a kielégitéséhez (minden biztonsagi funkcid sziikséges).

A 8-11. tablazat a TOE funkcionalis biztonsagi kovetelményeit vezeti vissza a biztonsagi
funkcidkra. Ebbdl az lathatd, hogy a TOE egyes funkcionalis biztonsagi kovetelményeit melyik
informatikai biztonsagi funkcidé elégiti ki, és hogy minden funkciondlis biztonsagi
kovetelményt kielégit egy biztonsagi funkcio (a biztonsagi funkciok elégségesek).
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8-10. tablazat:

A biztonsagi funkciok visszavezetése a funkcionalis biztonsagi kovetelményekre

Biztonsagi funkcio

Biztonsagi alfunkcio

funkcionalis biztonsagi
kovetelmény (melynek
teljesitéséhez az adott BF
hozzajarul)

BF1 Bizalmi munkakorok
kezelése

FMT SMF.1 (iteraci6 2),
FMT_SMR.2 (iteréci6 2),
FMT_ MOF.1 (iteracié 2),
FMT MSA.1,
FMT MSA.2,
FMT MSA.3
FMT MTD.! (iteréci6 2)

BF2 Iddszinkronizalas

FPT STM.1 (iteracié 2).

BF3 Azonositas és hitelesités

BF3.1 A felhasznalo hitelesitése

FIA_ATD.! (itercio 2),
FIA_UID.1 (iteraci6 2),
FIA_ UAU.I (iteraci6 2),
FIA USB.! (iteréci6 2)

BF3.2 A hitelesitési hiba kezelése

FIA AFL.1 (iteréci6 2)

BF3.3 A titok ellenbérzése FIA SOS.1.
BF4 Hozzaférés ellendrzés FDP_ACC.1 (iteracio6 2),
FDP_ACEF.1 (iteracio 2),
FPT _RVM.1 (iteracio 2)
BF5 Kulcskezelés és BF5.1: NCA magankulcs exportalasa | FMT MTD CIMC.7
kriptografiai miiveletek HSM-bdl, helyreallitasa
(HSM-be)
BF5.2: Titkositdo magankulcsok FMT MTD CIMCA4,
kezelése FMT MTD CIMC.5,
FDP_ACF_CIMC.2,
FDP_ETC CIMC.5
BF5.3: Felhasznaloi titkos kulcsok FDP_ACF _CIMC.3
kezelése
BF5.4: Kriptografiai miiveletek FCS_COP.1 (iteracio6 2),
végzése FCS CKM CIMC.5
BF5.5: Nyilvanos kulcsok védelme FDP_SDI CIMC.3
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BF6 Biztonsagi napldzas

BF6.1: Napl6 adatok generalasa
megfeleld adatokkal

FAU_GEN.1 (2. iteracio),
FAU GEN.2 (2. iteracio)

BF6.2: A naplo6 adatok rendelkezésre
allasanak biztositasa (az
elvesztés megakadalyozasa)

FAU _STG.4 (iteracid 2)

BF6.3: A naplézand6 adatok
kivalasztasa

FAU_SEL.1 (iteraci6 2)

BF6.4: A napl6 valaszthato attekintése

FAU_SAR.1 (iteracio 2),
FAU SAR.3 (iteracio 2)

BF6.5 Korlatozott naplomegtekintés

FAU_SAR.1 (iteracio 2),
FAU SAR.3 (iteracio 2)

BF6.6: Riasztas generalasa

FAU SAA.1,
FAU ARP.1

BF6.7 A napl6 adatok sértetlenségének
garantalasa

FAU STG.1 (iteraci6 2),
FPT CIMC TSP.1

BF7 Mentés és helyreallitas

BF7.1 Mentés generalasa

FDP CIMC BKP.1

BF7.2 A mentési informacio
sértetlenségének és
bizalmassaganak biztositasa

FDP_CIMC_BKP.2

BF7.3 Helyreallitas

FDP CIMC BKP.1

BF8 Archivalas BF8.1 Archiv adatok generaldsa FDP_ CWA ARC.1
BF8.2 Szelektalhato keresés az FDP_CWA_ARC.2
archivalt adatok kozott
BF8.3 Az archivalt adatok FDP_CWA_ARC.3
sértetlenségének és
bizalmassaganak biztositasa
BF9 Adat export BF9.1 Eredet bizonyitas és eredet FCO NRO _CIMC.3,

ellenérzés

FCO _NRO CIMC4

BF9.2 A bels6 adatkommunikacid
védelme

FDP_ITT.1 (iteraci6 3,4),
FPT ITT.I (iteracié 3,4)

BF10 Tanusitvany eléallitas

FDP_CIMC CER.1
FMT MOF CIMC.3

BF11 Visszavonas kezelés

FMT MOF _CIMC.5,
FMT MOF CIMC.6

BF12 Visszavonas allapot

FDP_CIMC CRL.1,
FDP_CIMC_OCSP.1
FDP_CIMC CSE.1

BF13 Idébélyegzés

FDP_CWA TS.1,
FMT MOF_CWA.1
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8-11. tablazat:

A funkcionalis biztonsagi kovetelmények visszavezetése a biztonsagi funkciokra

funkcionalis biztonsagi kdvetelmény

Biztonsagi funkcid

FAU ARP.1 Biztonsagi riasztasok 6
FAU GEN.1 Napl6 adatok generalasa (iteracio 2)

FAU_GEN.2 A felhasznaloi azonositoval valo dsszekapcsolas (iteracio 2)

FAU SAA.1 A biztonsag potencialis megsértésének vizsgalata

FAU SAR.1 Naplo attekintés (iteracio 2)

FAU SAR.3 Kivalogathat6 naplo attekintés (iteracio 2)

FAU SEL.1 Kivalaszthatd naplo (iteracio 2)

FAU STG.1 A napléesemények védett tarolasa (iteracio 2)

FAU STG.4 A naplo adatok elvesztésének meggatolasa (iteracio 2)

FCO_NRO_CIMC.3

Kotelez6 eredet bizonyités €s eredet ellenérzés

FCO NRO CIMC.4

Az eredet fokozott ellenérzése

FCS COP.1 Kriptografiai miiveletek (iteracio 2)

FCS CKM CIMC.5 A TOE magéan és titkos kulcsanak nullazasa

FDP ACC.1 Részleges hozzaférés ellendrzés (iteracio 2)

FDP ACF.1 Biztonsagi tulajdonsag alapi hozzaférés ellendrzés (iteracio 2)

FDP_ACF CIMC.2

A felhasznal6i magankulcs bizalmassaganak védelme

FDP ACF CIMC.3

A felhasznaldi titkos kulcs bizalmassaganak védelme

FDP_CIMC_BKP.1

CIMC mentés és visszaallitas

FDP_CIMC BKP.2

Kiterjesztett CIMC mentések és visszaallitdsok

FDP CWA ARC.1

Archivalas

FDP CWA ARC.2

Szelektalhato keresés az archivumban

FDP_CWA_ARC.3

Kiterjesztett archivalas

[ecl kool [e ol RN N AV, RO o B2 A9, RO, ) Ne) Nl Fo ) fo ) ko)) [o)] ko)) o)} Ho i o)

FDP_CIMC CER.1 Tanusitvany eléallitas 10
FDP _CIMC CRL.1 Tanusitvany visszavonasi lista érvényesités 12
FDP CIMC CSE.1 Tantsitvany allapot export 12
FDP CIMC OCSP.1 [OCSP alap-vélasz érvényesités 12
FDP_CWA TS.1 Id6bélyeg eldallitas 13
FDP ETC CIMC.5 Kiterjesztett felhasznaloi magan ¢és titkos kulcs export 5
FDP ITT.1 A bels adatatvitel alapszint(i védelme (iteracio 3 és 4) 9
FDP SDI CIMC.3 A tarolt nyilvanos kulcs sértetlenségének figyelése és reagalas 5
FIA AFL.1 Hitelesitési hibak kezelése (iteracio 2) 3
FIA_ATD.1 Felhasznaloi tulajdonsagok megadasa (iteracio 2) 3
FIA_SOS.1 A titkok ellendrzése 3
FIA UAU.1 A hitelesités id6zitése (iteracio 2) 3
FIA UID.1 Az azonositas id6zitése (iteracio 2) 3
FIA USB.1 Felhasznalo - szubjektum dsszerendelése (iteracid 2) 3
FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése (iteracio 2) 1
FMT MOF CIMC.3 Kiterjesztett tantisitvany profil menedzsment 10
FMT MOF CIMC.5 Kiterjesztett tanusitvany visszavonasi lista profil menedzsment 11
FMT MOF CIMC.6 OCSP profil menedzsment 11
FMT MOF CWA.1 Idébélyeg profil menedzsment 13
FMT MSA.1 Biztonsagi tulajdonsadgok kezelése 1
FMT MSA.2 Biztonsagos biztonsagi tulajdonsagok 1
FMT MSA.3 Statikus tulajdonsagok kezdeti értékadasa 1
FMT MTD.1 TSF adatok kezelése (iteracio 2) 1
FMT MTD CIMC.4 A TSF magankulcs bizalmassédganak védelme 5
FMT MTD CIMC.5 A TSF titkos kulcs bizalmassaganak védelme 5
FMT MTD CIMC.7 |Kiterjesztett TSF magan és titkos kulcs export 5
FMT SMF.1 Menedzsment funkciok megadasa (iteracio 2) 1
FMT_SMR.2 Megszoritasok a biztonsagi szerepkdrokre (iteracio 2) 1
FPT CIMC TSP.1 Naplé lista alairasa 6
FPT RVM.1 A TSP megkeriilhetetlensége (iteracio 2) 4
FPT ITT.1 A belsd adatatvitel alapszintli védelme (iterdcio 3 és 4) 9
FPT STM.1 Megbizhatd idobélyegzés (iteracio 2) 2
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9. Roviditések

CA Certification Authority Hitelesités-Szolgaltato
CC Common Criteria Ko6zos szempontok
CIMC | Certificate Issuing and Tanusitvanyt kibocsaté és kezel6 komponensek
Management Components | /Az alapot képezd védelmi profil TOE elnevezése./
Cp Certification Policy Hitelesitési rend
CPS Certificate Practice Szolgaltatasi szabalyzat
Statement
EAL Evaluation Assurance Ertékelési garanciaszint
Level /A CC 3. rész olyan garancialis dsszetevoibol allo csomag,
amely a CC eldre meghatarozott garancialis skalajan egy szintet
képvisel./
HTML | HyperText Markup Leir6 nyelv, elore defialt tag-ekkel.
Language
HTTP | HyperText Transfer Protokoll (els6dleges modd informéacio atvitelére web haldzaton)
Protocol
HTTPS | HyperText Transfer A http protokoll titkositassal megerdsitett valtozata
Protocol Secure
I1S Internet Information /A Microsoft cég webszerver terméke./
Server
NHH Nemzeti Hirkozlési Hatosag
ODBC | Open Database /Szabvanyos adatbazis interfész./
Connectivity
PKCS |Public Key Cryptographic | Nyilvanos kulcsu kriptografiai szabvanyok
Standards
PP Protection Profile Védelmi profil
/Biztonsagi kovetelmények és célok megvalositas-fliggetlen
Osszessége IT termékek vagy rendszerek szamdra./
SAR Security Assurance Garancialis biztonsagi kovetelmény
Requirement /A TOE altal kielégitend6 garancialis biztonsagi kovetelmény,
melyeket az 5.3 alfejezet hataroz meg./
SF Security Function Biztonsagi funkcié
/Az értékelés targyanak (TOE) olyan része vagy részei,
amelyekben meg kell bizni ahhoz, hogy a vonatkozo biztonsagi
szabalyzatbol (TSP) egy szorosan sszefiiggd
szabalyhalmaznak érvényt lehessen szerezni./
SFP Security Function Policy | Biztonsagi funkcio szabalyzata
/A biztonsagi funkciok (TSF) altal érvényre juttatott biztonsagi
szabalyzat./
SFR Security Functional Funkcionalis biztonsagi kovetelmény

Requirement

/A TOE vagy annak kornyezete altal kielégitend6 funkcionalis
biztonsagi kovetelmény, melyeket az 5.1 és 5.2 alfejezetek
hataroznak meg./
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SOF

Strength of Function

Funkciderdsség

/Az értékelés targya (TOE) valamelyik biztonsagi funkcidjanak
mindsitése, amely azt fejezi ki, hogy minimalisan mekkora
erdkifejtést tartanak sziikségesnek az elvart biztonsagi miitkodés
legy6zéséhez a mogottes biztonsagi mechanizmusok kdzvetlen
megtamadasa esetén./

SQL

Structured Query
Language

Adatbazis lekérdezo nyelv

SSL

Secure Socket Layer

Bizalmassagot és hitelesitést biztositd protokoll.

ST

Security Target

Biztonsagi eléiranyzat

/Biztonsagi kdvetelmények és eldirasok olyan 0sszessége,
amelyet egy adott értékelés targyanak (TOE) értékelésének
alapjaként hasznalnak./

SOF

Strength of Function

Funkci6erosség

/Az értékelés targya (TOE) valamelyik biztonsagi funkciojanak
mindsitése, amely azt fejezi ki, hogy minimalisan mekkora
erokifejtést tartanak sziikségesnek az elvart biztonsagi miikodés
legy6zéséhez a mogottes biztonsagi mechanizmusok kdzvetlen
megtdmadasa esetén./

TLS

Transport Layer Security

Bizalmassagot és hitelesitést biztositod protokoll (az SSL
legujabb verzidja).

TOE

Target of Evaluation

Az értékelés targya

/Az az informatikai termék vagy rendszer, valamint a
hozzakapcsolodo (rendszer) adminisztratori és felhasznaloi
utmutatok, amelyre az értékelés iranyul./

TSP

TOE Security Policy

TOE biztonsagi szabalyzata, biztonsag politikaja
/Szabalyok olyan 0sszessége, amely szabalyozza a
vagyontargyak kezelését, védelmét, elosztasat az értékelés
targyan (TOE-n) beliil./

TSF

TOE Security Functions

TOE biztonsagi funkcidi (a TOE biztonsagi funkcionalitasa)
/Az értekelés targyat (TOE) képez6 minden olyan hardver,
szoftver és formver Osszessége, amelyben meg kell bizni ahhoz,
hogy a vonatkoz6 biztonsagpolitikat (TSP-t) megfelel6 moédon
érvényre lehessen juttatni./

TSF
data

TSF data

TSF adat
/Az értékelés targya (TOE) altal és részére 1étrehozott adat,
amely befolyasolhatja annak (TOE) mikddését./

TSC

TSF Scope of Control

TSF ellenorzési kor

/Azon kolcsonhatasok dsszessége, amelyek az értékelés targyan
(TOE-n) beliil vagy azzal kapcsolatban felléphetnek, €s
amelyeknek a vonatkozo biztonsagi szabalyzat (TSP) szabalyait
be kell tartaniuk./
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