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1. Bevezetés

Ez a fejezet dokumentum-kezel6 ¢s attekinté informaciokat tartalmaz.

Az "Azonositas" alfejezet a biztonsagi eldirdnyzatok azonositashoz, katalogizalasahoz,
regisztracioba vételéhez, illetve hivatkozasokhoz sziikséges azonositd és leird informacidkat
tartalmazza.

Az "Attekintés" alfejezet egy potencialis felhasznilé szamara ad olyan részletességii
attekintést, melynek alapjan eldontheti a t¢émaban val6 érdekeltségét.

A ,Kapcsoloddo dokumentumok™ alfejezet felsorolja jelen biztonsagi eldiranyzat
elkészitéséhez felhasznalt szakirodalmat.

,»A biztonsagi eldiranyzat szerkezete” alfejezet a 2-9. fejezetek rovid leirasat tartalmazza.

A ,,Common Criteria (K6zds szempontok) megfeleloség” alfejezet pedig a CC jelen
értekelésnél iranyadod verzidjat hatarozza meg.

1.1 Azonositas

Cim: eSign Toolkit mindsitett elektronikus aldirashoz v2.2.2 -
Biztonsagi eldiranyzat

Az értékelés targya: eSign Toolkit fejlesztokészlet v2.2.2

Az értékelés targya rovid neve:  eSign Toolkit, eSignTK, NoregPKI2.dll

Ertékelési garancia szint: MIBETS fokozott (EAL3)

Verzi6 szam: 1.1

Datum: 2011. november 24.

Szerzo: Csaba Laszlo

Szponzor szervezet: NOREG Kft.

Alapot képezd védelmi profil: USMC PKE PP with <

Certification Path Validation (CPV) — Basic,
PKI Signature Generation,

PKI Signature Verification,

PKI Encryption using Key Transfer Algorithms,
PKI Decryption using Key Transfer Algorithms,
Certificate Revocation List (CRL) Validation >
at EAL <3> with augmentation

Kiegészités: Ebben a biztonsagi eldiranyzatban az eredeti PKE PP
csalad valasztott csomagjain tul kiegésziilt egy ,,Idobélyeg
kérése €s ellendrzése”, csomaggal, amelyen nem képezték
részét az eredeti PKE PP csalddnak.
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1.2 Attekintés

Az értékelés targya (eSign Toolkit v2.2.2) egy olyan C nyelven irt fiiggvénygylijtemény
(fejlesztdi programkonyvtar), melynek segitségével szabvanyos (X.509 szabvanyon alapulo)
nyilvanos kulcsu szolgéltatdsokat biztosito alkalmazéasok fejleszthetdk.

A fliggvénygylijtemény az alabbi (f6 funkcidkat) biztositja, illetve tdmogatja:

e TEXT/XML formatumi dokumentumokra szabvanyos formatumua (XAdES v1.2.2 és
MELASZ-ready v2.0 szerinti XAdES-EPES, XAdES-T, XAdES-C, XAdES-XL ¢és
XAdES-A, valamint RFC 3852 szerinti CMS) elektronikus alairas 1étrehozésa,

o TEXT/XML formdtumu dokumentumokra létrehozott, szabvdnyos formatumu
(XAdES v1.2.2 ¢és MELASZ-ready v2.0 szerinti XAdES-EPES, XAdES-T, XAdES-C,
XAdES-XL ¢s XAdES-A, valamint RFC 3852 szerinti CMS) elektronikus alairas
ellendrzése,

e X.509 v3 tanusitvanyok ¢€s tantsitvanylancok kezelése (az RFC 5280 alapjan),

o iddébélyegzés kérés készitése ¢€s az idObélyeg valasz ellendrzése (az RFC 3161
szabvanyt kovetd idobélyegzd-szolgaltatokkal egylittmiikddve),

e visszavonasi informaciok (CRL és OCSP) kezelése (az RFC 5280 és RFC 2560
alapjan),

e kiilonbozo alairas-létrehozo eszkozokkel (ALE) és PKCS#11-es feliileten keresztiil
elérhetd biztonsdgos alairds-létrehozo eszkozokkel (BALE) valo egylittmiikodési
képesség.

A fenti {6 funkciok alapjan az eSign Toolkit v2.2.2 fejlesztdi programkonyvtar segitségével
alkalmazasok széles kore fejleszthetd, melyek a nyilvanos kulcsii technoldgia alapjan
bizalmassagot, sértetlenséget, hitelesitést és letagadhatatlansagot biztositdé szolgaltatasok
biztositasara hasznalhatok.

A jelen biztonsagi eldirdnyzat egy csomag koncepciora (kiillonbozd csomagokbdl torténd
modularis szerkeszthetdségre) épiild, Common Criteria szerint tanusitott védelmi profil
csalddon (PKE PP) alapul. A biztonsagi eldiranyzat kiegésziilt az idobélyegzés kezelését
megvalositd csomaggal (az eredeti védelmi profil csomagjai kozott hidnyoztak ezek a
lehetdségek).

A PKE PP védelmi profil csaladot az USA Védelmi Minisztériuma szdmara dolgoztak ki. A
védelmi profil csaldd a csomag koncepcid bevezetésével tobb ezer védelmi profil eléallitasara
alkalmas. A nagyszadmu variaciok koziil ebben a biztonsagi eldiranyzatban egy olyan csomag-
Osszedllitas kertilt kivalasztasra és kiegészitésre, mely megfelel a jelen értékelés targya, az
eSign Toolkit v2.2.2 igényeinek.

Az alabbi tablazat az eSign Toolkit v2.2.2 legfontosabb funkcidit, a PKE PP védelmi profil
csaladbol kivalasztott csomagokat és az idobélyeg kliens csomagot tekinti 4t.
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Csomag neve | Funkcionalitas | Fiiggések

PKE PP csomagok
Tanusitasi itvonal X.509 érvényesség ellenérzés végrehajtasa Nincs
érvényesség ellendrzése (kivéve a szabalyzat és név megszoritas
(CPV) — Alap feldolgozasat)
PKI alairas 1étrehozas Alairas létrehozasara magankulcs hasznalataval | Nincs
Alairasi informaciok generalasa
PKI alairas ellenérzés Az alairasi informaciok feldolgozasa CPV — Alap
Az alairas ellenérzésére nyilvanos kulcs
hasznalatéval
CRL érvényesség ellenérzés | CRL lekérése Nincs
CRL ellendrzése és feldolgozasa
OCSP protokoll kliens OCSP kérés eloallitasa és az OCSP valasz CPV — Alap
ellenérzése az RFC 2560-nak megfeleléen
ST csomag
Idobélyeg kérése és Idobélyeg kérése és ellenorzése az RFC 3161-nek | CPV — Alap
ellenérzése megfelelden

1.1 tablazat: Felhasznalt csomagok
1.3 Kapcsolodé dokumentumok
e Department of Defense (DoD) Class 3 Public Key Infrastructure (PKI) Public Key-
Enabled Application Requirements," Version 1.0, 13 July 2000 PKE-PP

e RFC 2560: X.509 Internet Public Key Infrastructure - Online Certificate Status
Protocol (OCSP), June 1999

e RFC 3161 X.509 Internet Public Key Infrastructure - Time-Stamp Protocol (TSP),
August 2001

e RFC 3852 Cryptographic Message Syntax, July 2004

e RFC 5280: X.509 Public Key Infrastructure — Certificate and Certificate Revocation
List (CRL) Profile, May 2008

e ISO/IEC 9594-8: ”Information Technology- Open Systems Interconnection-The
Directory: Public Key and Attribute Certificate Frameworks” (X.509 Standard)

e ETSITS 101 862 v1.3.3 (2006-01) Qualified Certificate profile
e ETSITS 101 903 XML Advanced Electronic Signatures (XAdES), v1.2.2, 2004-04

e ISO/EC 15408:2005 Information technology — Security techniques — Evaluation
criteria for IT security (Part 1,2,3)

e [SO/IEC 18045:2005 Information technology — Security techniques — Methodology
for IT security evaluation

e A Kozigazgatasi Informatikai Bizottsag 25. szdmu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok - Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma
(v1.0, 2008 junius)

e MELASZ-ready v2.0: Egységes MELASZ formatum elektronikus alairasokra v2.0
e PKCS#11 v2.11: Cryptographic Token Interface Standard
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1.4 A biztonsagi eléiranyzat szerkezete

A 2., 3., és 4. fejezetek az eSign Toolkit v2.2.2 leirdsat, a biztonsagi kornyezetet
(feltételezéseket, fenyegetéseket €s szervezeti biztonsagi szabalyzatokat), illetve a biztonsagi
c¢lokat adjak meg. Ezek az egyes csomagok szerint kiilon keriiltek leirasra.

Az 5.1-5.2 alfejezetek az altalanos, illetve az egyes csomagokra vonatkozd funkcionalis
biztonsagi kovetelményeket irjak le. Az 5.3 alfejezet a MIBETS fokozott garanciaszint
kovetelményeit irja le.

A 6. fejezet az eSign Toolkit v2.2.2 altal megvaldsitott biztonsagi funkcidkat és garancialis
intézkedéseket hatarozza meg.

A 7. fejezet a védelmi profiloknak valé megfelelésrdl nyilatkozik.

A 8. fejezet tartalmazza az indoklasokat.

A 9. fejezet pedig a CC és PKI szakkifejezések magyarazatat és a hasznalt roviditések listajat
tartalmazza.

1.5 Common Criteria (K6zos szempontok) megfeleléség

Ez a biztonsagi eldirdnyzat a CC 2.3 verzigjan alapul (ISO/IEC 15408 IT biztonsag értékelési
kovetelményei, 1. rész: Bevezetés ¢s altalanos modell, 2. rész: Funkcionalis biztonsagi
kovetelmények, 3. rész: Garancialis biztonsagi kovetelmények), kiterjeszti a 2. részt, valamint
megfelel a 3. résznek, EAL3-as értékelési garanciaszinten.

/A kiterjeszti a 2. részt” meghatarozasa a CC 3.rész 5.4 pontja szerint: ,,Egy PP vagy TOE
kiterjesztett, ha a funkciondlis kovetelmények a 2. részben nem szereplé funkcionalis
Osszetevoket is tartalmaznak.”/

Az eSign Toolkit v2.2.2 biztonsagara vonatkozo értékelés az [MSZ ISO/IEC 15408, CC]
szabvadnyban meghatdrozott modell (az informatikai biztonsagértékelés szempontjai),
valamint az ennek megfeleld értékelési modszertan [ISO/IEC 18045, CEM] honositott
valtozatat tartalmaz6 MIBETS (Magyar Informatikai Biztonsagi Ertékelési és Tantsitasi
Séma) modszertant koveti.

Az értékelés garanciaszintje: fokozott garanciaszint (mely a CC/CEM EAL3 értékelési
garanciaszintjének felel meg).
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2 Az értékelés targyanak (eSign Toolkit v2.2.2) leirasa
2.1 Attekintés

Az értékelés targya (az eSign Toolkit v2.2.2 fliggvénygyiijtemény) az aldbbi tulajdonsagokkal

rendelkezik:

e képes szabvanyos formatumui (XAdES v1.2.2 és MELASZ-ready v2.0 szerinti XAdES-
EPES, XAdES-T, XAdES-C, XAdES-XL ¢és XAdES-A, valamint RFC 3852 szerinti
CMYS) elektronikus alairas létrehozésara,

e képes szabvanyos formatumui (XAdES v1.2.2 és MELASZ-ready v2.0 szerinti XAdES-
EPES, XAdES-T, XAdES-C, XAdES-XL ¢és XAdES-A, valamint RFC 3852 szerinti
CMYS) elektronikus alairéas ellendrzésére,

o képes X.509 v3 tanusitvanyok ¢€s tanusitvanylancok kezelése (az RFC 5280 alapjan),

e alkalmas idObélyegzés kérés készitésére és az idObélyeg valasz ellendrzésére (az RFC
3161 szabvanyt kdvetd idébélyegzo-szolgaltatokkal egyiittmitkddve),

e képes visszavondsi informaciok (CRL és OCSP) lekérdezésére a hitelesités-szolgaltatoktol
(a tanusitvanybol kiolvasott elérési helyrdl),

e képes egylittmiikddni kiilonbozd aldiras-létrehozd eszkozokkel (ALE) és biztonsagos
alairas-létrehozo eszkozokkel (BALE).

2.2 Alkalmazott megkozelitési mod

Jelen biztonsagi eldiranyzat a PKE védelmi profil csaladon alapul, azokban szerepld
csomagok koziil valasztotta ki a funkcionalitds alapjan a megfeleldket. Ezen kiviil 1étrehozott
egy (az emlitett csaladban nem szerepld) idobélyegzés funkcionalitassal rendelkezd csomagot,
a TOE biztonsagi funkciodira vonatkoz6 kovetelmények leirasara.

2.2.1 CC 2. rész és kiterjesztett 2. rész funkciondlis biztonsagi kovetelmények

A CC 2. részét felhasznélva a biztonsagi szempontbol fontos kdvetelmények kialakitasahoz a
PP-csalad csak a PKI szolgaltatas biztonsagi szempontjaival foglalkozik. A PP (s igy jelen ST
sem) nem targyalja példaul a tanusitvanyok ¢s CRL-ek megszerzésének modjat, mert ezek
biztonsdga nem fligg attdl, hogyan keriiltek az alkalmazas birtokaba, a biztonsagukat a
digitalis alairés ellendrzése biztositja.

Ugyanakkor a CC hozzaférés ellenérzéssel kapcsolatos Osszetevéi nem alkalmasak a
tanusitvany ¢és visszavonasi informdcidkat (pl. CRL, OCSP wviélasz) feldolgoz6
kovetelményekként, igy a CC 2. részét ki kellett terjeszteni.

2.3 A TOE meghatarozasa

Ez az alfejezet az eSign Toolkit v2.2.2 tipusat és szerkezetét ismerteti, bemutatva kapcsolatait
¢s hatarait mas komponensek felé.

2.3.1 A TOE tipusa

Az eSign Toolkit v2.2.2 szoftverfejlesztok szamara késziilt, zart rendszerben felhasznalasra
keriild, nyilvanos kulcs szolgaltatasokat biztositdé C nyelven irt fiiggvénygytiijtemény, olyan
funkcionalitassal, mellyel elektronikus aldirdsok létrehozasa, ellendérzése, az ellendrzéshez
érvényesitd informaciok feldolgozasa, tanusitdsi ttvonal felépitése, tanusitvanyok
érvényességének ellenérzése, visszavondsi informaciok érvényesség ellendrzése, idobélyeg
kérése és ellendrzése, OCSP kérése és ellendrzése valosithatd meg.
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Az eSign Toolkit v2.2.2 az OpenSSL funkcidira épit, azokat felhasznalja miikodése soran,
ezen keresztiil valositja meg a legtobb kriptografiai funkcionalitast. A kriptografiai token
eszkozok kezelése PKCS#11 feliileten keresztiil torténik.

A DLL kiilonféle nyelvi kornyezetbdl hivhato feliilettel rendelkezik, szoftver fejlesztéi
csomagban kertil forgalomba.

2.3.2 A TOE felépitése

A 2.1 ébra az eSign Toolkit v2.2.2 struktirajat és az IT kdrnyezetbe vald bedgyazddasat —a
TOE hataraival - mutatja be.

Hivé alkalmazas IT kérnyezet

TOE Nem bevizsgalt

fuggvények

NRGPKI2_SetRegistryPath fliggvény

NRGPKI2_SCS fiiggvények

NRGPKI2_CIPH fiiggvények

NRGPKI2_PDF fliggvények

NRGPKI2_CMS fliggvények

NRGPKI2_XADES fiiggvények

NRGPKI2_TSR fiiggvények .
I
NRGPKI2_CERT fiiggvények

e e

OpenSSL - Libxslt libxml
v0.9.8.h Bl v1.1.24 v2.7.1

2.1 abra: Az eSign Toolkit v2.2.2 és kornyezete

Az eSign Toolkit v2.2.2 altal elvart operacios rendszer: Windows XP SP2
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Az eSign Toolkit v2.2.2 fliggvény csoportokbol all:

e Az NRGPKI2 SetRegistryPath fliggvény beallitja a konfiguracios paramétereket.

e Az NRGPKI2 SCS xxx filiggvények kezelik az intelligens kartyan (PKCS11-en
keresztiil) vagy PEM féjlban tarolt magankulcsot.

e Az NRGPKI2 TSR xxx fiiggvények az idObélyegzéssel kapcsolatos feladatokat
végzik el.

e Az NRGPKI2 CMS xxx fliggvények kezelik a CMS formatumt elektronikus
alairasokat.

e Az NRGPKI2 XAdES xxx fiiggvények kezelik a XAdES formatumu elektronikus
alairasokat.

e Az NRGPKI2 PDF xxx filiggvények kezelik a PDF formatumu elektronikus
alairasokat.

e Az NRGPKI2 CERT xxx fliggvények tantsitvanyra vonatkozo6 informacidkat adnak.

e Az NRGPKI2 CIPH xxx fliggvények titkositast és dekodolast végeznek.

Az NRGPKI2 CIPH xxx ¢s az NRGPKI2 PDF xxx fiiggvények nem képezték a vizsgalat
targyat (tehat a TOE részét sem).

Az eSign Toolkit v2.2.2 az IT kornyezet elemeit (harmadik fél altal fejlesztett, nyilvanosan
elérhetd és szabadon felhasznélhato fiiggvények) az alabbi feladatok elvégzéséhez hasznalja:
OpenSSL: altalanos kriptografiai miiveletek végrehajtasa,

Libxml: XML kezelés,

Libxslt: XML megjelenités,

ZLIB: tomorités.

Az eSign Toolkit v2.2.2 biztonsadgi funkcidi szempontjabol az OpenSSL és a libxml
csomagok biztositanak kdzvetve TOE biztonsagi funkciot tdimogato funkciot.

Az eSign Toolkit v2.2.2 két lizemmodot kiilonboztet meg:
e Fokozott biztonsagu alairas 1étrehozas tizemmod
0 Az eSign Toolkit v2.2.2-t biztonsagos aldiras létrehozd eszkoz nélkiil
hasznaljak elektronikus alairasok generalasara ¢s ellendrzésére.
e Mindsitett elektronikus aléiras 1étrehozas tizemmod
0 Mindsitett alairas l1étrehozasa esetén kotelezo a BALE hasznalata, illetve
nem megbizhat6é kdrnyezetben a BALE ¢és az aldiras 1étrehoz6 alkalmazas
(TOE) kozott megbizhaté Utvonal kiépitésére van sziikség. Az aldiras
létrehozdsdhoz hasznalt tanusitvanynak mindsitettnek kell lennie. Az eSign
Toolkit v2.2.2 a BALE-hez val6 hozzaférést PKCS#11 interfészen
keresztiil valdsitja meg.

2.4 A TOE alkotoelemei

A 2.1 tablazat az alapul szolgalé PKE PP csalad altal megvalositott csomag-elv alapjan az
eSign Toolkit v2.2.2-hoz kivalasztott funkciok Osszegzését adja, a tablazat utan pedig a
csomagok funkcionalitasat talalhatjuk.

Vannak olyan csomagok, melyek mdas csomagoktol fliggnek, azaz amikor egy fiiggd
csomagot szerepeltetiink biztonsagi eldirdnyzatban, akkor azt a csomagot is be kell venni
teljes egészében, amelytol fiigg. A tablazat tartalmazza a csomagok kozotti fliggéseket is.

Az eSign Toolkit v2.2.2 a PKE PP csalad alabbi csomagjainak biztonsagi kdvetelményeit
veszi alapul.
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Csomag neve | Funkcionalitas | Fiiggések

PKE PP csomagok
Tanusitasi utvonal X.509 érvényesség ellendrzés végrehajtasa Nincs
érvényesség ellendrzése (kivéve a szabalyzat €s név megszoritas
(CPV) — Alap feldolgozasat)
PKI alairas Iétrehozas Alairas létrehozasara magankulcs hasznalataval | Nincs
Alairasi informéaciok generalasa
PKI alairas ellenérzés Az alairasi informaciok feldolgozasa CPV — Alap
Az alairas ellenérzésére nyilvanos kulcs
haszndlataval
CRL érvényesség ellenorzés | CRL lekérése Nincs
CRL ellendrzése és feldolgozasa
OCSP kliens OCSP kérés eloallitasa és az OCSP valasz CPV — Alap
ellenérzése az RFC 2560-nak megfeleléen
ST csomag
Idobélyeg kérése és Idobélyeg kérése €s ellendrzése az RFC 3161-nek | CPV — Alap

ellendrzése megfeleléen

2.1 tablazat — A csomagok attekintése

2.4.1 Tanusitasi utvonal érvényességének ellendrzése - Alapcsomag

rrrrr

az X.509 érvényesség ellendrzésr6l. Ez a csomag a tanusitdsi Utvonal érvényességének
ellendrzésével és a tanusitasi Utvonal felépitésével foglalkozik. A feldolgozas megfelel a
X.509 ¢és PKIX szabvanyoknak.

Haromféle nyilvanos kulcs tantsitvanyt kiilonboztetiink meg:

Megbizhaté pontok: Ezek oOnaldirt tanusitvanyok, melyek nem igényelnek semmilyen
érvényesség ellendrzést. A megbizhatd pont (Snalairt tantsitvany) altaldban tantsitvany formaban
jelenik meg. A megbizhato pont elsédleges célja a megkiilonboztetd név (Distinguished Name), a
nyilvanos kulcs, az algoritmus azonositd és a nyilvanos kulcs paraméterek (ha vannak ilyenek)
megallapitasa. A megbizhaté pontok hozzaadésat, torlését, menedzselését TOE hataskoron kiviil
kell kezelni az erre szolgald konfiguracios fajl segitségével.

Kozbensé tanusitvanyok: Ezek a hitelesités-szolgaltatok (CA-k) szamara kibocsatott
tanusitvanyok. Egy tanusitasi utvonal minden tanusitvanya ennek tekintendd, kivéve az utolsot.
Végtanusitvany: A tanusitasi utvonal legutolsé tanusitvanya, melyet a szoban forgd egyed
(alair6) részére bocsatottak ki.

Jelen csomag a keyUsage biztonsaggal kapcsolatos tanusitvany kiterjesztési ellenérzéseket
veszi szamitdsba. Mindsitett elektronikus aldirds létrehozédsa és ellendrzése esetén pedig
ellendrzi a qCStatement kiterjesztést.

Az utvonal érvényesség ellendrzése az elektronikus aldirasra kért idobélyeg (ha van),
egyébkeént az alairasban allitott idépont (SigningTime) szerint torténik.
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2.4.2 PKI alairas létrehozds csomag

A PKI alairas létrehozas csomag aldiras létrehozaskor magankulcs haszndlatara és aldirasi
informaciok generaldsara tartalmaz funkciokat.

Az eSign Toolkit v2.2.2 az alairas létrehozasat és kezdeti ellenérzését az alabbi digitalis
alairas sémak szerint valositja meg:
Mindsitett elektronikus aldiras esetén:
- RSA algoritmus legalabb 1024 bit kulcshosszal, és az aldbbi lenyomatold
algoritmusok egyikével [PKCS#1.5-nek megfelelden]: SHA-224, SHA-256, SHA-
384, SHA-512.

Fokozott biztonsagu elektronikus aléirds esetén:
- RSA algoritmus legalabb 1024 bit kulcshosszal, és az aldbbi lenyomatold
algoritmusok egyikével [PKCS#1.5-nek megfeleléen]: MDS5, SHA-1, SHA-224,
SHA-256, SHA-384, SHA-512.

Az eSign Toolkit v2.2.2-t tigy tervezték, hogy alkalmas legyen nemcsak fokozott biztonsagu,
hanem mindsitett elektronikus aldirdsok létrehozasara és ellendrzésére, a magyar jogszabalyi
eléirasoknak megfeleléen. Ez utdbbiak megkdvetelik, hogy a magankulcs miveletekhez
sziikség van egy kiils biztonsagos aldirds-létrehozd eszkozre (tanusitott, NMHH altal
nyilvantartasba vett BALE-re), amelyet a magéankulcs az ¢€letciklusa soran nem hagy el, az
alairas létrehozasa szigortian az eszkdzon beliil torténik.

2.4.3 PKI alairas ellenorzés csomag

Ez a csomag a CPV - Alap csomagtol fligg. Alairasi informaciok, XML alairés
feldolgozasara és egy alairas ellendrzésekor a nyilvanos kulcs hasznélatira tartalmaz
funkcidkat.

Tovabbi részletek: PKI alairés 1étrehozéds csomagnal.

2.4.4 Tanusitvany visszavonadsi lista (CRL) érvényesség ellendrzése csomag

Ez a csomag lehetové teszi, hogy az eSign Toolkit v2.2.2- ellendrizzen egy CRL-t. A csomag
hasznalhatd olyan CRL feldolgozésara, amelyre egy CRL szétoszté pont (CRLDP)
kiterjesztés mutat egy tanusitvanyban, amennyiben a CRL teljes CRL.

2.4.5 Valos idejii tanusitvany dllapot protokoll (OCSP) kliens csomag

Ez a csomag a CPV — Alap csomagtol fiigg. OCSP kérést allit elé és OCSP valaszt ellendriz
az RFC 2560-nak megfelelden.

2.4.6 Idobélyeg kérése és ellendrzése csomag

Ez a csomag lehetévé teszi, hogy az eSign Toolkit v2.2.2 Idobélyeget kérjen egy
1dobélyegzés-szolgaltatotol, illetve ellendrizze a kapott valaszt az RFC 3161-nek
megfelelden.

2.5 Garancialis kovetelmények
Az eSign Toolkit v2.2.2 értékelésre vonatkozd garanciakovetelménye: MIBETS fokozott

(megfelel a CC EAL3-nak).
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3 Az eSign Toolkit v2.2.2 biztonsagi kornyezete

3.1 A biztonsagos hasznalattal kapcsolatos feltételezések

Sor-
SZam

Feltételezés megnevezése

Leiras

1

AE.Authorized_Users

Az engedéllyel rendelkezd felhasznalok megbizhatok a
tekintetben, hogy a szdmukra kijelolt funkcidkat
megfelelden hajtjak végre.

AE.Configuration

Az eSign Toolkit v2.2.2-t megfelelden telepitik ¢és
konfiguraljak.

AE.Crypto_Module

Az eSign Toolkit v2.2.2 altal meghivott kriptografiai
funkcidk (példaul OpenSSL) megbizhatéan valositjak
meg az eSign Toolkit v2.2.2 altal hivott, kriptografiai
funkciokat.

Mindsitett elektronikus aldiras létrehozdsa esetén az
eSign Toolkit v2.2.2 kornyezete tartalmaz egy (vagy
tobb) NMHH altal nyilvantartott, tantsitott BALE-t, mely
tarolja és védi az alairé magankulcsat, illetve végrehajtja
a digitélis aldirast.

AE.Physical Protection

A fejlesztdi kornyezetben az eSign Toolkit v2.2.2
fiiggvény-gyljtemény védett a jogosulatlan fizikai
hozzéféréssel szemben.

AE.PKI_Info

A tanusitvany és tanusitvany visszavonasi informaciok az
eSign Toolkit v2.2.2 rendelkezésére allnak.

AE.Time

A kornyezet GMT formaban és a megkivant pontossaggal
gondoskodik a pontos rendszeridérol.

AE.TimeStamp

A kornyezet biztositja az id6bélyegzés szolgaltatohoz
valo hozzaférést
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3.2 Altalanos biztonsagi fenyegetések

Ez az alfejezet az eSign Toolkit v2.2.2-t fenyegetd altalanos veszélyeket azonositja. A
tamadott érték a értékelés targyan valamilyen formaban athaladé informacié. Altalanossagban
a veszély forrasai az aldbbiak lehetnek (de nem kizarolagosan):
1) az eSign Toolkit v2.2.2-hoz hozzaférd olyan egyének, akik ,,atlagos” szakértelemmel,
kevés erdforrassal birnak és kozepes motivacio jellemzi dket; vagy
2) az eSign Toolkit v2.2.2 hibgja.

Sor- | Veszély megnevezése | Veszély leirasa
szam

1 T.Attack Az  eSign  Toolkit v2.2.2  értékek  észrevétlen
kompromittalédasa kdvetkezhet be egy (kiilsé vagy belsd)
tamado jogosulatlan tevékenység végzésének kisérlete miatt.

2 T.Bypass Jogosulatlan egyed vagy felhasznaldé meghamisithatja a
biztonsagi tulajdonsidgokat vagy mas adatokat az eSign
Toolkit v2.2.2 biztonsagi funkcidinak kikeriilése és az eSign
Toolkit v2.2.2 értékekhez wvald jogosulatlan hozzaférés
megszerzése érdekében.

3 T.Imperson Jogosulatlan egyed megszemélyesithet egy jogosult eSign
Toolkit v2.2.2 felhasznalot, és ezaltal hozzaféréshez jut a
TOE adatokhoz, kulcsokhoz és muveletekhez.

4 T. Modify Egy tdmad6 modosithatja a TSF-et vagy mas adatokat,
példaul a tarolt biztonsagi beallitdsokat vagy kulcsokat, hogy
hozzaférést szerezzen az eSign Toolkit v2.2.2-hoz és annak
adataihoz.

5 T.Object_Init Egy tdmadd jogosulatlanul hozzaférhet egy objektumhoz
annak létrehozisa soran, ha a biztonsagi tulajdonsagokat
nem allitjak be, vagy barki megadhatja azokat az objektum
1étrehozas sordn.

6 T.Private_key Egy tdmado egy felhasznalonak adja ki magat a felhasznalo
magankulcsdnak haszndlata altal.
7 T.Role Egy felhasznald6 magasabb szintli jogosultsagi szerepben

jelenhet meg, mint amekkora neki megengedett, és ezt az
emelt szinti jogosultsagot hasznalhatja fel jogosulatlan

tevékenységekhez.

8 T.Secure_attributes |Egy felhaszndl6 moddosithatja egy objektum biztonsagi
tulajdonsdgait, ami 4altal jogosulatlanul hozzafér az
objektumhoz.

9 T.Shoulder_ Surf Egy jogosulatlan felhasznalé a jogosult felhasznalo vélla

folotti kémleléssel megismeri a hitelesitési informécidkat a
hitelesitési folyamat sorén.

10 T.Tries Egy jogosulatlan egyed probalgatas és hiba kovetkeztében
kitalalhatja a hitelesitési informaciot.

3.2 tablazat — Alapveto biztonsagi fenyegetések
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3.3 Csomagokhoz kapcsolodo biztonsagi fenyegetések

r,r e r

Az alapveszélyeken kivill, az alabbi fenyegetések sorolhatok a '"tanUsitasi utvonal
érvényesség ellendrzés - alap" csomagjaba.

Sorszam | Veszély megnevezése | Veszély leirasa

1 T.Certificate_ Modi Egy jogosulatlan felhaszndlé6 modosithat egy
tantsitvanyt, ¢és ezaltal rossz nyilvanos kulcs kertl
felhasznalasra.

2 T.Expired_Certificate |Lejart (és feltehetden visszavont) tandsitvanyt aldiras
ellendrzésre hasznalnak.

3 T.Masquarade Nem megbizhato egyed (CA) tanusitvanyokat

bocsathat ki alegyedeknek, midltal ezek mas jogosult
felhasznalonak adhatjak ki magukat.

4 T.No_Crypto A felhaszndldé nyilvanos kulcsa ¢és kapcsolodo
informaciok nem allnak rendelkezésre a kriptografiai
funkcio elvégzéséhez.

5 T.Path_Not_Found Egy ¢érvényes tanuGsitasi utvonal nem talalhato
valamely rendszerfunkcié hidnya miatt.

6 T.Revoked_Certificate |[Egy visszavont tanusitvany érvényesként vald
hasznalata a biztonsdg megsértését vonja maga utan.

7 T.User_ CA Egy felhasznaldé CA-ként Iép fel, és jogosulatlan

tantsitvanyokat bocsat ki.
3.3 tablazat— A '"'tanusitasi itvonal érvényesség ellendrzése — alap' csomagot érinto
veszélyek

3.3.2 PKI1 alairas létrehozds csomag

Az alabbi veszélyek a "PKI alairas generalas" csomagot jellemzik.

Sorszam | Veszély megnevezése Veszély leirasa

1 T.Clueless PKI_Sig A felhaszndlo jelzés hidnyaban csak helytelen
tanusitvanyokat probal ki az aldiras soran.

3.4 tablazat — A PKI alairas generalasi cscomaggal kapcsolatos veszélyek

3.3.3 PKI aldiras ellenorzés csomag

Az alabbi veszélyek a "PKI alairas ellendrzés" csomagot jellemzik.

Sorszam | Veszély megnevezése Veszély leirasa

1 T.Assumed_Identity PKI Ver |Egy felhasznald az aldir6 személyére mast
feltételezhet egy PKI aldirds ellenérzése
soran.

2 T.Clueless PKI_Ver A felhasznalo jelzés hianyaban csak helytelen
tanusitvanyokkal probal ellendrizni.

3.5 tablazat — A "PKI alairas ellenérzés' csomaggal kapcsolatos veszélyek
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3.3.4 CRL érvényesség ellendrzése csomag

Az alabbi veszélyek a "CRL érvényesség ellenOrzése" csomagra vonatkoznak.
y y

Sorszam | Veszély megnevezése Veszély leirasa

1 T.Replay Revoc Info CRL |A felhasznalo elfogadhat egy régi CRL-t, mely
kovetkeztében a TOE visszavont tanUsitvanyt
érvényesnek fogad el.

2 T.Wrong_Revoc Info CRL |A felhasznaldé egy rossz CRL miatt elfogadhat

egy visszavont tanusitvanyt, vagy elutasithat egy
érvényeset.

3.3.5 OCSP kliens csomag

3.6 tablazat — A CRL érvényességi csomaggal kapcsolatos veszélyek

Az alabbi veszélyek az "OCSP kliens" csomagra vonatkoznak.

Sorszam | Veszély megnevezése Veszély leirasa

1 T.DOS_OCSP Az OCSP valasz vagy az OCSP szolgaltatashoz
vald hozzaférés elérhetetlenné valik és emiatt a
rendszer elvesziti a rendelkezésre allasat.

2 T.Replay OCSP_Info A felhasznal6 elfogadhat egy régi OCSP valaszt,
ami egy mar visszavont tanusitvany elfogadésat
eredményezheti.

3 T.Wrong_OCSP_Info A felhasznal6 elfogadhat egy visszavont

tantsitvanyt vagy visszautasithat egy érvényes
tanusitvanyt, egy rossz OCSP vélasz miatt.

3.7 tablazat — Az OCSP kliens csomaggal kapcsolatos veszélyek

3.3.6 Idobélyeg kérése és ellendrzése csomag

Az alabbi veszélyek az "IdObélyeg kérése ¢€s ellendrzése" csomagra vonatkoznak.

Sorszam | Veszély megnevezése Veszély leirasa

1 T.Replay TimeStamp A felhasznalé elfogadhat egy régi idébélyeg
valaszt, mely kovetkeztében a TOE visszavont
tanusitvanyt érvényesnek fogad el.

2 T.Wrong_TimeStamp_Info A felhasznalé rossz id6bélyeg valasz miatt

elfogadhat egy visszavont tanUsitvanyt vagy
visszautasithat egy érvényeset.

3.8 tablazat — Az idobélyeg kéréssel és ellendrzéssel kapcsolatos veszélyek

3.4 Szervezeti biztonsagi szabalyok

Ezen biztonsagi eldiranyzat alapjat képez6 védelmi profil csalad nem tartalmaz szervezeti
biztonsagi szabalyokat.
Jelen biztonsagi eliranyzat sem tartalmaz szervezeti biztonsagi szabalyokat.
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4. Biztonsagi célok

4.1 A TOE-re vonatkozo altalanos biztonsagi célok

Az alabbiakban felsorolt biztonsagi célok a jelen biztonsagi eldiranyzat alapjat képezé PKE
PP-bdl szarmaznak, és minden, a PP-n csalddon alapul6 ST-ben szerepeltetni kell ezeket.
Azonban az alapul szolgdlé védelmi profil csalad megengedi ezen biztonsagi célok IT
kornyezet altali kielégitését is, ezért ezeket ,,OE.” eldtaggal jeloljiik.

Ezen biztonsagi célok IT kornyezeti célként valo felvételét indokolja az eSign Toolkit v2.2.2
termek tipusa, a fejlesztoi konyvtar jelleg. Az eSign Toolkit v2.2.2 az ala, illetve a folé épiild
IT kdrnyezetre alapoz az alabbi altalanos biztonsagi célok teljesitése érdekében.

Sor-
szam

Cél megnevezése

Cél leirasa

1

OE.DAC

Az IT kornyezet TSF-nek ellendriznie és korlatoznia kell
a felhasznalok hozzaféréseit a TOE értékekhez, egy
megadott ~ hozzaférés ellendrzési szabalyzatnak
megfelelden.

OE.I&A

Az IT kornyezet TSF-nek egyedi moédon azonositania kell
minden felhasznalot, és hitelesiteni kell azok allitolagos
azonossagat, miel6tt egy felhasznalonak hozzaférést ad a
TOE szolgaltatasokhoz.

OE.Init Secure Attr

helyes
kell

Az IT kornyezet TSF-nek érvényes ¢és
alapértelmezett  biztonsdgi  tulajdonsagokrol
gondoskodnia egy objektum inicializal4sakor.

OE.Invoke

Az IT kornyezet TSF-nek minden tevékenység esetén
meg kell hivodnia.

OE.Limit_Actions Auth

Az IT kornyezet TSF-nek korlatoznia kell azon
tevékenységeket, melyeket egy felhaszndld végrehajthat,
miel6tt a TSF ellendrzi a felhaszndlo kilétét.

OE.Limit Tries

Az IT kornyezet TSF-nek korlatoznia kell az egymas
utani sikertelen hitelesitések szamat.

OE.No Echo

Az IT kornyezet TSF-nek nem szabad kijeleznie a
hitelesitési informaciokat.

OE.Protect 1&A Data

Az IT kornyezet TSF-nek csak a jogosult felhasznalok
szamara szabad lehetévé tennie az I&A adatok
modositdsat.

OE.Secure Attributes

Az IT kornyezet TSF-nek csak a jogosult felhasznalok
szdmara szabad lehetdvé tennie a  biztonsagi
tulajdonsdgok modositasat.

10

OE.Security Roles

Az IT kornyezet TSF-nek karban kell tartania a biztonsagi
szempontbol 1ényeges szerepkoroket és a felhasznalok
ezen szerepkorokhoz vald rendelését.
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11

OE.Self Protect

Az IT kornyezet TSF-nek a sajat futdsahoz egy
tartomanyt kell kezelnie, melyet €s melynek értékeit védi
a kiils6 beavatkozastol, hamisitastél vagy jogosulatlan
felfedéstdl.

12

OE.Trust_Anchor

Az IT kornyezet TSF-nek csak a jogosult felhasznalok
szamara szabad lehetévé tennie a megbizhatd pontok
karbantartésat.

13

OE.TSF Data

Az IT kornyezet TSF-nek csak a jogosult felhasznalok
szamara szabad lehetové tennie a TSF adatok
modositasat.

14

OE.Authorized Users

Az engedéllyel rendelkezd felhasznalok megbizhatok a
tekintetben, hogy a szamukra kijelolt feladatokat
biztonsagi szempontbo6l korrekt médon hajtjak végre.

15

OE.Configuration

A TOE-t ugy kell telepiteni és konfiguralni, hogy a TOE
biztonsagos allapotban kezdjen el lizemelni.

16

OE.Crypto

A TOE altal meghivott kriptografiai funkciokat TOE
hataskorén kiviili modulok hajtjdk végre (példaul
OpenSSL), melyek megbizhatonak tekintheték a TOE
altal hivott, kriptografiai funkciok megvalositasa terén.
Mindsitett elektronikus alairas 1étrehozasa esetén a TOE
kornyezetnek tartalmaznia kell egy vagy tobb NMHH
altal nyilvantartott, tanusitott BALE-t, mely(ek) taroljak
¢s védik az alair6 magankulcsat, illetve végrehajtjak a
digitalis alairast.

17

OE.Physical Security

A kornyezetnek elfogadhaté szinten kell fizikai
védelemrdl gondoskodnia, hogy a TOE-t ne lehessen
hamisitani, illetve ne lehessen célpontja olyan rejtett
csatorna tdmadasoknak, mint példdul az aramingadozas
elemzés és az iddzités elemzés kiilonbdzd formai.

18

OE.PKI Info

Az IT kornyezetnek biztositania kell a TOE szamara a
tanusitvany és tanusitvany visszavondsi informacidkat.

19

OE.Time

A kornyezetnek hozzaférést kell biztositania a pontos
id6hoz, megkivant pontossdggal, GMT formara alakitva.

20

OE.TimeStamp

A kornyezetnek Dbiztositania kell az idObélyegzés
szolgaltatohoz vald hozzaférést.
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4.2 A csomagokra vonatkozé biztonsagi célok

rrrrr

Sorszam Cél megnevezése Cél leirasa

1 O.Correct Time A TSF-nek gondoskodnia kell érvényes pontos
1idorol.

2 O.Current_Certificate A TSF-nek csak nem lejart tantsitvanyokat szabad
elfogadnia.

3 0.Get_Keylnfo A  TSF-nek gondoskodnia kell a felhasznald
nyilvadnos kulcsar6l és az ahhoz kapcsolodd
informaciokrol a kriptografiai miiveletek elvégzése
céljabol.

4 O.Path Find A TSF-nek képesnek kell lennie a tanusitasi utvonal
felépitésére az aldirdtol egy megbizhato pontig.

5 O.Trusted Keys A TSF-nek megbizhatd nyilvanos kulcsokat kell
hasznalnia a tanusitasi Utvonal érvényességének
ellenérzése sordn.

6 O.User A TSF-nek csak CA  altal kibocsatott
tantsitvanyokat szabad elfogadnia.

7 O.Verified Certificate A TSF-nek csak ellendrizhetd aldirdssal bird
tanusitvanyokat szabad elfogadnia.

8 O.Valid_Certificate A TSF-nek érvényes, azaz nem visszavont

tanusitvanyokat kell hasznalnia.

4.2.2 PKI aldiras létrehozdsi csomag

4.2 tablazat — Biztonsagi célok a CPV — Alap csomag esetén

SOrszam

Cél megnevezése

Cél leirasa

1

O.Give Sig Hints

A  TSF-nek wutalni kell arra, hogy melyik
tanasitvanyt vagy kulcsot kell kivalasztani az
alairas ellendrzéséhez.

4.2.3 PKI aldiras ellenorzési csomag

4.3 tablazat — Biztonsagi célok PKI alairas létrehozasi csomag esetén

Sorszam Cél megnevezése Cél leirasa

1 0O.Use_Sig Hints A TSF-nek hasznalnia kell azt az informaciot, mely
arra utal, hogy melyik tanusitvanyt vagy kulcsot
kell kivalasztani az aldiras ellendrzéshez.

2 O.Linkage Sig Ver A TSF-nek a megfelel6 felhaszndl6éi nyilvanos

kulcsot kell hasznélnia az alairas ellendrzéséhez.

4.4 tablazat— Biztonsagi célok a PKI alairas ellendrzési csomag esetén
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4.2.4 CRL érvényesség ellendrzése csomag

Sorszam | Cél megnevezése Cél leirasa

1 O.Accurate Rev_Info A TSF-nek csak pontos visszavonasi informaciokat
szabad elfogadnia.

2 O.Auth Rev_Info A TSF-nek csak jogosult CRL forrasbdl szabad
visszavondsi informaciokat elfogadnia.

3 O.Fresh Rev Info A TSF-nek csak aktudlis (friss) CRL-t szabad

elfogadnia.

4.5 tablazat — Biztonsagi célok a CRL érvényesség ellendrzése csomag esetén

4.2.5 OCSP kliens csomag csomag

Sorszam | Cél megnevezése Cél leirasa
1 O.Accurate OCSP Info A TSF csak pontos OCSP viélaszt fogad el.
O.Auth_ OCSP_Info A TSF a visszavonasi informacidkat csak jogosult
OCSP forrasbol fogadja el.
3 O.Fresh_ OCSP_Info A TSF csak megfeleléen aktudlis visszavonasi

informéciokat fogad el az OCSP tranzakciok
esetén.

4.6 tablazat — Biztonsagi célok az OCSP kliens csomag esetén

4.2.6 Idobélyeg kérése és ellenorzése csomag

Sorszam | Cél megnevezése Cél leirasa

1 O.Accurate TimeStamp Info |A TSF-nek csak pontos iddbélyeg vélaszt szabad
elfogadnia.

2 O.Auth_TimeStamp Info A TSF-nek csak jogosult idobélyeg szolgaltatotol
(idébélyeg forrasbol) szabad iddébélyeg valaszt
elfogadnia.

3 O.Fresh TimeStamp Info A TSF-nek csak friss idobélyeg valaszokkal szabad

dolgoznia, azaz minden idébélyeg feldolgozasnal 1)
kérést kell kikiildenie, és az arra adott valaszt kell
feldolgoznia.

4.7 tablazat — Biztonsagi célok az idobélyeg kérése és ellendrzése csomag esetén
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5. IT biztonsagi kovetelmények

Ez a fejezet az eSign Toolkit v2.2.2 funkciondlis és garancialis biztonsagi kovetelményeit irja
le. A kovetelmények a CC 2. és 3. rész¢ébdl szarmaznak, illetve a 2. rész kiterjesztései. A
jelolések a CC-nek megfelelnek.

Az 5.1 tablazat 6sszesiti a biztonsagi eldiranyzat dsszes funkcionalis kovetelményét.

Kovetelmény 2. részbdl szarmazo vagy
kiterjesztett

FDP ACC.1 2. 1ész

FDP _ACF.1 2.1ész

FIA AFL.1 2. 1ész

FIA ATD.1 2. 1ész

FIA UAU.1 2. 1ész

FIA UAU.7 2. 1ész

FIA UID.1 2.1ész

FMT MSA.1 2. 1ész

FMT MSA.3 2.1ész

FMT MTD.I 2. 1rész

FMT SMF.1 2.1ész

FMT SMR.2 2. 1ész

FPT RVM.1 2. 1ész

FPT SEP.1 2.1ész

FPT STM.1 2. 1ész

FCS CRM FPS.1 Kiterjesztett 2. rész
FDP _CPD.1 Kiterjesztett 2. rész
FDP DAU CPV_CER.1 Kiterjesztett 2. rész
FDP DAU CPV CER.2 Kiterjesztett 2. rész
FDP DAU CPV CER.3 Kiterjesztett 2. rész
FDP DAU CPV OUT.1 Kiterjesztett 2. rész
FDP DAU CRL.1 Kiterjesztett 2. rész
FDP DAU SIG.1 Kiterjesztett 2. rész
FDP _ETC SIG.1 Kiterjesztett 2. rész
FDP ITC PKI INF.1 Kiterjesztett 2. rész
FDP ITC SIG.1 Kiterjesztett 2. rész
FDP DAU TSP.1 Kiterjesztett 2. rész
FDP DAU OCS.1 Kiterjesztett 2. rész

5.1 tablazat— Kiterjesztett 2.
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Az 5.2 tablazat csomagonkénti bontasban adja meg a funkcionalis kovetelményeket.

Alap/csomag # |Kovetelmények 2.kotet vagy
Kiterjesztése
Alap 1| FDP _ACC.1 2. kotet
2| FDP ACF.1 2. kotet
3|FIA AFL.1 2. kotet
4|FIA_ATD.1 2. kotet
5|FIA UAU.1 2. kotet
6| FIA UAU.7 2. kotet
7 | FIA UID.I 2. kotet
8 |FMT MSA.1 2. kotet
9|FMT MSA.3 2. kotet
10 | FMT MTD.1 2. kotet
11 |[FMT SMF.1 2. kotet
12 |FMT SMR.2 2. kotet
13 |FPT RVM.1 2. kotet
14 | FPT SEP.1 2. kotet
Tanusitasi utvonal érvényesitése | 1| FDP_CPD.1 2. kotet kiterjesztése
(CPV) - Alap 2|FDP DAU CPV INL1 2. kotet Kiterjesztése
3|FDP DAU CPV _CER.I 2. kotet kiterjesztése
4| FDP DAU CPV _CER.2 2. kotet kiterjesztése
5|FDP DAU CPV OUT.1 2. kotet kiterjesztése
PKI aldiras készités 1 |FDP ETC SIG.1 2. kotet kiterjesztése
PKI aldiras ellenérzés 1 |FDP _ITC SIG.1 2. kotet kiterjesztése
2 |FDP DAU SIG.1 2. kotet kiterjesztése
Tanusitvany visszavonasi lista 1 |FDP_DAU CRL.1 2. kotet kiterjesztése
érvényesités
Idébelyeg kliens 1|FDP DAU TSP.1 2. kotet kiterjesztése
OCSP kliens 1|FDP DAU OCS.1 2. kotet kiterjesztése

5.2 tablazat— Az egyes csomagokhoz tartozé kovetelmények

5.1 A TOE kornyezet altal teljesitendé altalanos funkcionalis biztonsagi kovetelmények

Az 5.3—as tablazat a PKE PP-ben szerepld altalanos funkcionalis biztonsagi kdvetelményeket
irja le, a tablazat utdn pedig a funkcionalis kovetelmények kibontdsa kovetkezik. Jelen
biztonsagi eldirdnyzatban az eredeti PKE PP altalanos biztonsagi kovetelményeit
kiegészitettiik az eredeti védelmi profilban az IT kérnyezetre vonatkozé kovetelményekkel.
Az éltalanos biztonsagi kovetelmények nagy részét az eSign Toolkit v2.2.2 IT kornyezete
biztositja, de egyes funkciokat maga az eSign Toolkit v2.2.2 is biztosit. Ilyen a hitelesitd adat
cser¢jét biztositod funkcio.

Mivel jelen biztonsagi eldirdnyzat a PKE PP-t veszi alapul, ezért tartja magat a PP
szemléletéhez. Az eSign Toolkit v2.2.2 fejlesztdi konyvtar jellege miatt azonban az altalanos
kovetelmények némelyike TOE hataskorbe esik, ezeket alkalmazasi megjegyzésben jelezziik.
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Sorszam | Funkciondlis kdvetelmény Cim
1 FDP ACC.1 Részleges hozzaférés ellendrzés - PKI engedélyek
kezelése

2 FDP ACF.1 Biztonsagi tulajdonsagokon alapul6 hozzaférés
ellendrzés — PKI engedélyek kezelése

3 FIA AFL.1 Sikertelen hitelesités kezelése

4 FIA ATD.1 Felhasznal6i tulajdonsagok megadasa

5 FIA UAU.1 Hitelesités iddzitése

6 FIA UAU.7 Védett hitelesités visszacsatolas

7 FIA UID.1 Azonositas id6zitése

8 FMT MSA.1 Biztonsagi tulajdonsagok kezelése

9 FMT MSA.3 Statikus tulajdonség inicializalas

10 FMT MTD.I TSF adatok kezelése

11 FMT SMF.1 Menedzsment funkciok specifikacidja

12 FMT SMR.2 Megszoritasok a biztonsdgi szerepkdrokre

13 FPT RVM.1 A TSP megkeriilhetetlensége

14 FPT SEP.1 TSF tartomany szétvalasztas

15 FDP ITC PKI INF.1 PKI informaciok importalasa a TSF-en kiviilrol

16 FCS_CRM FPS.1 Kriptografiai modulok

17 FPT STM.1 Megbizhat6 idobélyegek

5.3 tablazat — Az eSign Toolkit v2.2.2 IT kornyezetének altalanos funkcionalis biztonsagi
kovetelményeinek készlete

5.1.1 FDP osztaly — Felhaszndloi adatok védelme

FDP_ACC.1 Részleges hozzaférés ellendrzés — PKI engedélyek kezelése

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FDP ACC.1.1 Az IT kornyezet TSF-nek érvényt kell szereznie a PKI engedélykezelési
SFP-nek az alabbi szubjektumok ¢és objektumok kozott az alabbi miiveletekre:
Szubjektumok:

- Alairod/ellendrzo fél altal reprezentalt folyamat

Objektumok:
- TOE folyamat altal a hivé alkalmazastol kapott informacio
Miiveletek:

- TOE altal szolgaltatott biztonsagi funkcio: alairas létrehozas, alairas
ellenérzés, idobélyeg kérés, idobélyeg valasz ellendrzése, tandsitvany ttvonal
felépitése, tanusitvany utvonal érvényesitése, visszavonasi informaciok
lekérése.

Fiiggések: FDP_ACF.1 Biztonsagi tulajdonsag alapti hozzaférés ellendrzés
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FDP_ACEF.1 Biztonsagi tulajdonsag alapu hozzaférés ellenorzés — PKI engedélyek

kezelése
Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FDP ACF.1.1 Az IT kornyezet TSF-nek érvényt kell szereznie a PKI engedélykezelési
SFP-nek az objektumok vonatkozisaban a szubjektum azonossidga és a szubjektum altal
felvehetd szerepkorok alapjan.

FDP ACF.1.2 Az IT kornyezet TSF-nek érvényre kell juttatnia az alabbi szabalyokat annak

meghatarozasa céljabol, hogy megengedett-e egy mivelet az ellendrzott szubjektumok ¢€s

ellendrzott objektumok kozott

a) Magankulcsok hasznilhatok a TOE-t hivo alkalmazas altal reprezentalt folyamat
altal.

b) Nyilvanos Kkules tanusitvanyok importalhatok, exportalhatok, torolhetok,
hasznalhatok a TOE-t hivé alkalmazas altal reprezentalt folyamat altal.

¢) Nyilvanos kulcs tantdsitvanyokat barki felhasznalhat.

FDP_ACF.1.3 A TSF-nek explicit médon kell megadnia a szubjektumok objektumokhoz vald
hozzéaférési engedélyeit a kovetkezd szabalyok alapjan: nincsenek tovabbi szabalyok.

FDP ACF.1.4 A TSF-nek explicit modon le kell tiltania a szubjektumok objektumokhoz valé
hozzaféréseit: nincsenek tovabbi szabalyok.

Fiiggések:  FDP_ACC.1 Részleges hozzaférés ellendrzés
FMT_ MSA.3 Statikus tulajdonsagok inicializalasa

FDP_ITC_PKI_INF.1/1 PKI informaciok importalasa a TSF-en kiviilrél

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FDP _ITC PKI INF.1.1 Az IT koérnyezetnek biztositania kell a
- magankulcsok,
- tanusitvanyok,
- kriptografiai tokenekhez megfelelo PKCS#11 interfészek
folyamatos helybeni rendelkezésre allasat a kovetkezd feltételek figyelembe vétele alapjan:
- azIT kornyezet szamara informacio rendelkezésre allasa.
Fliggések: nincsenek.

FDP_ITC PKI INF.1/2 PKI informaciok importalasa a TSF-en kiviilrol

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FDP _ITC PKI INF.1.1 Az IT kérnyezetnek biztositania kell a
- CRL-ek,
- idobélyeg valasz
rendelkezésre allasat a [a TOE funkcioinak teljesitését biztosito idon beliil] mérték szerint a
kovetkezo feltételek figyelembe vétele alapjan:
- halozati kapcsolat rendelkezésre allasa,
- informacios szerver rendelkezésre allasa,
- az alkalmazas protokollban informacio rendelkezésre allasa, (idébélyeg kérés
és valasz, CRL és OCSP lekérdezés).
Fiiggések: nincsenek.
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5.1.2 FIA osztaly — Azonositds és hitelesités
FIA_AFL.1 Sikertelen hitelesités kezelése

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FIA AFL.1.1 Az IT kornyezet TSF-nek észlelnie kell amikor a magankulcs tarolo eszkoz
vagy TOE-t hivé alkalmazas altal reprezentalt folyamat altal specifikalt szamu sikertelen
hitelesitési kisérlet torténik a magankulcshoz valé hozzaférés eseményekkel kapcsolatban.

FIA AFL.1.2 Amikor a definialt szamu sikertelen hitelesitési kisérlet bekovetkezett, vagy a
kisérletek szdma meghaladta ezt az értéket, a TSF-nek a kovetkezOket kell tennie: a
magankulcs tarolé eszkoz altal specifikalt esemény (szoftveres magankulcs tarolo eszkoz
esetén fajl torlése, BALE esetén hitelesité adat zarolasa).

Fiiggések: FIA UAU.I Hitelesités idozitése

FIA_ATD.1 Felhasznaléi tulajdonsagok megadasa

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FIA ATD.1.1 Az IT kornyezet TSF-nek kezelnie kell a kovetkezd, az egyedi
felhasznalokhoz tartozo biztonsagi tulajdonsag listat: szerepkor.

Fiiggések: Nincsenek

FIA_UAU.1 Hitelesités idozitése

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FIA UAU.1.1 Az IT koérnyezet TSF-nek lehetdvé kell tennie a felhaszndld nevében
végrehajtandd tevékenységeket: a TOE-t hivo alkalmazas altal megadhaté paraméterek
tovabbitiasat (alkalmazhaté magankulcs tarold eszkéoz paraméterei), valamint a
felhasznalo azonositasat, mielott a felhasznalo hitelesitésre kertil.

FIA UAU.1.2 Az IT kornyezet TSF megkoveteli, hogy minden felhaszndlo sikeresen
hitelesitve legyen, mieldtt barmilyen mas, az IT kornyezet TSF altal kozvetitett tevékenység

torténne a kérdéses felhasznald nevében.

Fiiggések: FIA UID.1 Azonositas id6zitése
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FIA_UAU.7 Védett hitelesités visszacsatolas

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FIA UAU.7.1 Az IT kornyezet csak fedokaraktert (példaul * vagy e) szolgiltat a
felhasznalonak a hitelesitési folyamat végrehajtasa kdzben.

Fiiggések: FIA UAU.I Hitelesités idozitése

FIA_UID.1 Azonositas idozitése

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FIA UID.1.1 A TSF-nek lehetové kell tennie a felhasznalé nevében végrehajtandd alabbi
tevékenységeket: a TOE-t hivée alkalmazas altal megadhaté paraméterek tovabbitasat
(alkalmazhaté magankulcs tarol6 eszkéz paraméterei), miel6tt a felhasznald azonositasra
kertil.

FIA UID.1.2 A TSF megkdveteli, hogy minden felhasznalod sikeresen azonositva legyen,
miel6tt barmilyen mas TSF altal kozvetitett tevékenység torténne a kérdéses felhasznald

nevében.

Fiiggések: nincsenek.
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5.1.3 FMT osztaly — Biztonsagi menedzsment

FMT_ MSA.1 Biztonsagi tulajdonsagok menedzsmentje
Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FMT MSA.1.1 Az IT kornyezet TSF-nek érvényt kell szereznie a PKI engedélyezés
kezelési SFP-nek azon képesség ellenérzése céljabol, hogy a TOE-t hivé alkalmazas altal
reprezentalt folyamatra korlatozza

- anyilvanos kulcs tanusitvany és a magankulcs kozotti kapcesolat,

- a TOE-t hivé alkalmazas altal reprezentalt folyamatot azonosito adatok,

- a TOE biztonsagi funkcioi miikodését befolyasolé paraméterek
biztonsagi tulajdonsagok lekérdezésének, modositasanak, torlésének képességét.

Fliggések: FMT_ SMF.1 Menedzsment funkciok megadasa
FMT_SMR.1 Biztonsagi szerepkdrok
FDP_ACC Részleges hozzaférés ellendrzés

FMT_MSA.3 Statikus tulajdonsagok kezdeti értékadasa

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FMT MSA.3.1 Az IT kornyezet TSF-nek érvényt kell szereznie a PKI engedélykezelési
SFP-nek specifikus alapértékek biztositdsa céljabol, az SFP-t érvényre juttatd biztonsagi
tulajdonsagokra.

FMT MSA.3.2 Az IT kornyezet TSF-nek lehetové kell tennie a TOE-t hivé alkalmazas
altal reprezentalt folyamat szdmara, hogy alternativ kezdeti értékeket adhasson meg az
alapértelmezett értékek helyett egy objektum vagy informécio 1étrehozasakor.

Fliggések: FMT_ SMR.1 Biztonsagi szerepkorok
FMT MSA.1 Biztonsagi tulajdonsagok kezelése

FMT _MTD.1/1 TSF adatok kezelése

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FMT MTD.1.1 Az IT kornyezet TSF-nek korlatoznia kell a

- megbizhat6 pontok,

- kozbensé tanusitvanyok,

- végtanusitvanyok,

-  CRL-ek,

- CRL hasznalat konfiguracios paramétereli,

- idobélyeg hasznalat paraméterei,

- megbizhat6 idészerverek cimei
modositasat, torlését, tartalom torlését, hozzaadasat a TOE-t hivée alkalmazas altal
reprezentalt folyamatra és az alapul szolgalo operacios rendszerre.

Fiiggések:  FMT_SMF.1 Menedzsment funkciok megadasa
FMT_ SMR.1 Biztonsagi szerepkorok
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FMT _SMF.1/1 Menedzsment funkciok megadasa

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FMT SMF.1.1/1 Az IT kornyezet TSF-nek képesnek kell lennie a kovetkezd biztonsagi
menedzsment funkcidk végrehajtasara:

- megbizhato6 pontok karbantartasa;

- kozbens6 tanusitvanyok karbantartasa;

- végtanusitvanyok karbantartasa;

- a TOE-t hivée alkalmazas altal beallithato paraméterek TOE felé valé
megbizhatéo tovabbitasa; (CRL aktualitas elfogadasat befolyasolo
paraméterek allitasa, idobélyeg kérés idejének konfiguralasa, idébélyeg
szolgaltato cime)

- a TOE kod sértetlenségét biztosito kiilsé alkalmazas ellenérzé funkciojanak
aktivizalasa.

Fiiggések: nincsenek.

FMT_SMR.2 Megszoritasok a biztonsagi szerepkorokre
Hierarchikus alarendeltség: FMT SMR.1 komponensnek alarendelt.

FMT SMR.2.1 Az IT kornyezet TSF-nek kezelnie kell a TOE-t hivé alkalmazas altal
reprezentalt folyamat szerepkort.

FMT SMR.2.2 Az IT kornyezet TSF-nek 0ssze kell kapcsolnia a felhasznalokat a
szerepkorokkel.

FMT SMR.2.3 Az IT kornyezet TSF-nek biztositania kell, hogy a TOE-t hivé alkalmazas
altal reprezentalt folyamat jogosult TOE hozzaférése biztositott legyen.

Fiiggések: FIA UID.1 Azonositas id6zitése

FMT_SMF.1/2— Menedzsment funkciok meghatarozasa

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FMT SMF.1.1 Az IT kornyezet TSF-nek képesnek kell lennie az alabbi biztonsagi
menedzsment funkcidk végrehajtasara:
e az alairo hitelesitd adat cseréje PEM kulcstarolé fajl esetén.

FMT MTD.1/2 A TSF adatok kezelése

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FMT MTD.1.1 Az IT kornyezet TSF-nek az aldiréra kell korldtoznia a PEM-es
kulcstarold eszkozben tarolt magankulcshoz valo hozzaférést biztosito alairoi hitelesito
adat (PIN kod) médositasanak képességét.
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5.1.4 FCS osztdly — Kriptogrdfiai tamogatds

FCS_CRM_FPS.1 Kriptografiai modulok

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FCS CRM FPS.1.1 Az IT kornyezetnek biztositania kell minden, a TSF miikddéséhez
sziikséges kriptografiai modult.

FCS_CRM FPS.1.2 Minésitett elektronikus alairas létrehozasa esetén a kriptografiai
modulnak NMHH 4ltal nyilvantartasba vett, tanusitott biztonsagos alairas létrehozo
eszkoznek (BALE) kell lennie.

Fiiggések: nincsenek.

5.1.6 FPT osztaly — A TOE biztonsagi funkciok védelme

FPT_STM.1 Megbizhato idébélyegek

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FPT STM.1.1 Az IT kornyezet TSF-nek a TSF hasznalathoz megbizhat6 idébélyeget kell
biztositania.

Fiiggések: nincsenek.

FPT_RVM.1 A TSP megkeriilhetetlensége

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FPT RVM.1.1 Az IT kornyezet TSF-nek biztositania kell, hogy a TSP-t érvényre juttatd
funkciok valoban meghivodnak, és befejezddnek, miel6tt a TSF hataskorén beliilre esd egyes
funkciok futasa lehetévé valik.

Fiiggések: nincsenek.

FPT_SEP.1 TSF tartomany szétvalasztas

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

FPT SEP.1.1 Az IT kornyezet TSF-nek biztonsagi tartomanyt kell kezelnie a sajat
futdsdhoz, ami megvédi a nem megbizhato egyedek altali beavatkozastol és hamisitastol.

FPT SEP.1.2 Az IT kornyezet TSF-nek ¢érvényre kell juttatnia a szétvéalasztast a
szubjektumok biztonsagi tartomanya kozott a TSC-ben.

Fiiggések: nincsenek.

5.1.7 Funkcioerosségre vonatkozo kovetelmény

Az eSign Toolkit v2.2.2 nem tartalmaz funkciderdsségre vonatkozo kovetelményt, mert a
hataskorén beliil nincsenek valosziniiségi vagy permutacios mechanizmusok.
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5.2. A TOE altal teljesitend6, az egyes csomagokra vonatkozo funkcionalis biztonsagi
kovetelmények

Az alabbi alfejezetek a TOE altal teljesitendd, az egyes csomagokra vonatkozd funkcionalis
kovetelményeket irjak le.

Csomag neve Funkcionalis kovetelmény | Fiiggések
Tanusitasi utvonal FDP CPD.1 Nincs
érvényesség ellendrzése — FDP DAU CPV_CER.1

Alap FDP DAU CPV CER.2

FDP DAU CPV CER.3
FDP DAU CPV OUT.I

PKI alairas létrehozas FDP ETC SIG.1 Nincs
PKI alairas ellendrzés FDP ITC SIG.1 Tanusitasi utvonal érvényesség
FDP DAU SIG.1 ellenérzése — Alap
OCSP kliens FDP DAU OCS.1 Tantsitasi utvonal érvényesség
ellenOrzése — Alap
Tanusitvany visszavonasi lista | FDP_ DAU CRL.1 Nincs
érvényesség ellendrzése
Kiegészito csomag
Idébélyeg kérése és ellenérzése | FDP_DAU_TSP.1 Tanusitasi utvonal érvényesség

ellendrzése (CPV) — Alap

5.4 tablazat — A csomagokban szereplo
funkcionalis biztonsagi kovetelmények osszegzése

r,r e r

5.2.1.1 FDP osztaly — Felhasznaloi adatok védelme

FDP_CPD.1 Tanusitasi utvonal felépitése

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP_CPD.1.1 A TSF-nek fel kell épitenie egy tanusitasi utvonalat a végtanusitvanytol az
ellendrzé félt reprezentalé folyamat altal biztositott megbizhaté pontig, a kovetkezd
tanusitvany mezok vagy kiterjesztésekre vonatkozo illesztési szabalyok felhasznalasaval:

a) a tanusitvany kibocsato (issuer mezéje) megegyezik a tanusitvany alairasahoz
hasznalt (sziil6) tanusitvany alanya megkiilonboztet6 nevével (subject DN).

FDP CPD.1.2 A TSF-nek fel kell épitenie a tantsitasi Gtvonalat az alabbiakban leirt egyéb
szabalyok segitségével:

a) RFC 5280-ban specifikalt szabalyok;

b) a tanusitvanylancban onkibocsatott tanusitvany nem fordul eld.

FDP_CPD.1.3 A TSF-nek fel kell épitenie a tantsitasi Utvonalat az alabbiakban leirt egyéb
szabalyok segitségével:

a) A kibocsaté-tulajdonos névegyezoség binaris ellenérzésének végrehajtasa;

b) a pathLenConstraint megszoritas valéban teljesiil.

FDP CPD.1.4 A TSF-nek a tanUsitasi utvonal felépitéséhez a kovetkezd megbizhato
forrasbol: IT kornyezetbdl kell megszereznie az ,,aktualis id6t”.
Fiiggések: nincsenek.
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FDP_DAU_CPV_CER.1 Tanusitvany feldolgozas -- végtanusitvanyok

Hierarchia szerint alarendelt-e mds komponensnek: nem.

FDP DAU CPV_CER.1.1 A TSF-nek csak akkor szabad elfogadnia egy tanusitvanyt, ha
sikeresen teljesiilnek az alabbi ellenérzések:
a) a notBefore mezo a tanusitvanyon <= aktualis id6;
b) a notAfter mezé a tanusitvanyon >= aktualis ido;
¢) a TSF képes minden kritikusnak jelolt kiterjesztést feldolgozni;
d) a tanusitvany kibocsaté mezdje = sziilé6 DN-je (megkiilonboztet6 neve);
e) sziilé nyilvanos kulcs tanusitvany felhasznalasaval ellenérzi a tandsitvanyon 1évo
alairast;
f) keyUsage Kiterjesztésben a nonRepudiation bit be van kapcsolva (alairas
ellenorzése esetén);

FDP_DAU CPV_CER.1.2 A TSF-nek csak akkor szabad elfogadnia egy tanusitvanyt, ha a
hasznalt CRL (visszavonasi lista informacioi) alapjan megallapitja, hogy a tantsitvany nem
visszavont.

FDP DAU CPV_CER.1.3 A TSF a nyilvanos kulcs paramétereket az alabbi szabalyok
alapjan kezeli:
a) A nyilvanos kulcs paramétereket a tanusitvany subjectPublickeyInfo mezjébol
nyeri Ki;
b) algoritmus paraméterként az RSA-SHA1-et hasznalja.

Fiiggések: FCS_COP.1 Kriptografiai miiveletek
FPT STM.1 Megbizhat6 idébélyegek

FDP_DAU_CPV_CER.2 Tantsitvany feldolgozas — Kozbensé tanusitvanyok

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP DAU CPV _CER.2.1 A TSF-nek csak akkor szabad egy kozbensd tanusitvanyt
elfogadnia, ha az alabbi tovabbi ellendrzések is sikeresek:

a) a notBefore mezdo a tanusitvanyon <= aktualis ido;

b) a notAfter mezo a tanusitvanyon >= aktualis id6;

¢) a TSF képes minden kritikusnak jelolt kiterjesztést feldolgozni;

d) a tanusitvany kibocsaté mezdje = sziilo6 DN-je (megkiilonboztet6 neve);

e) sziilo nyilvanos kulcs tanusitvany felhasznalasaval ellendrzi a tanusitvanyon 1évo

alairast;
f) abasicConstraints mezé jelen van a CA=TRUE értékkel;
g) a keyUsage Kkiterjesztésben a keyCertSign bit be van kapcsolva.

FDP DAU CPV_CER.2.2 A TSF a nyilvanos kulcs paramétereket az alabbi szabalyok
alapjan kezeli:
a) A nyilvanos kulcs paramétereket a tanusitvany subjectPublickeyInfo mezjébol
nyeri Ki;
b) algoritmus paraméterként az RSA-SHA1-et hasznalja.

Fiiggések: FCS_COP.1 Kriptografiai miiveletek
FPT _STM.1 Megbizhato idobélyegek
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FDP_DAU_CPV_CER.3 Tanusitvany feldolgozas — Megbizhato pontok

Hierarchia szerint alarendelt-e mds komponensnek: nem.

FDP DAU CPV_CER.3.1 A TSF-nek csak akkor szabad egy kozbensd tanusitvanyt
elfogadnia, ha az alabbi tovabbi ellendrzések is sikeresek:

a) a notBefore mezo a tanusitvanyon <= aktualis id6;

b) a notAfter mezé a tanusitvanyon >= aktualis ido;

¢) a TSF képes minden kritikusnak jelolt kiterjesztést feldolgozni;

d) a tanusitvany kibocsaté mezdje = a tanusitvany DN-je (megkiilonbozteté neve);

e) a tanusitvanyban 1évo nyilvanos kulcs felhasznalasaval ellenérzi a tanusitvanyon

1évo onalairast;
f) abasicConstraints mezé jelen van a CA=TRUE értékkel.

FDP DAU CPV _CER.3.2 A TSF a nyilvdnos kulcs paramétereket az alabbi szabalyok
alapjan kezeli:
a) A nyilvanos kulcs paramétereket a tanusitvany subjectPublickeylnfo mezdjébol
nyeri Ki;
b) algoritmus paraméterként az RSA—-SHA1-et hasznalja.

Fiiggések: FCS_COP.1 Kriptografiai miiveletek
FPT _STM.1 Megbizhato idébélyegek

FDP_DAU_CPV_OUT.1 Tanusitasi utvonal kimenet -- alapelemek

Hierarchia szerint alarendelt-e mds komponensnek: nem.

FDP DAU CPV OUT.1.1 A TSF-nek vissza kell adnia a tansitasi Utvonal érvényesség
ellendérzésének sikertelenségét, ha a tantsitasi utvonal barmelyik tantsitvanya érvénytelen.

FDP DAU CPV _OUT.1.2 A TSF-nek vissza kell adnia a végtantsitvany kovetkezd
valtozait:

a) alany megkiilonboztet6 neve,

b) kritikus keyUsage Kkiterjesztés.

FDP DAU CPV_OUT.1.3 A TSF-nek vissza kell adnia tovabba a kovetkezd valtozokat a
végtanusitvanybol:

a) tanusitvany

FDP DAU CPV OUT.1.4 A TSF-nek az alany nyilvanos kulcs paramétereit a tanusitasi
utvonal paraméter allapotgép alapjan kell visszaadnia.

Fiiggések: nincsenek.
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5.2.2 PKI aldiras létrehozds csomag

A PKI alairas Iétrehozasi csomag a magéankulcsot hasznalja az aldirds létrehozasara és
lehetdvé teszi az alairasi informacidk generalasat.

5.2.2.1 FDP osztaly — Felhasznaloi adatok védelme

FDP_ETC SIG.1 PKI alairas exportalasa

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP _ETC SIG.1.1 A TSF-nek a magénkulcs felhaszndlasaval kell 1étrehoznia a digitalis
alairast.

FDP _ETC SIG.1.2 A TSF-nek az alabbi informécidkat kell belefoglalnia a digitalis alairasba:
- hash algoritmus,

- alair6 megkiilonboztet6 neve (DN),

- alairé nyilvanos kulcs tanusitvanya,

- alairas idépontja.

FDP_ETC SIG.1.3 A TSF-nek explicit modon le kell tiltania az aléiras 1étrehozasat az alabbi
feltételek esetén:

- alairéi hitelesito adat sikertelen megadasa;

- nulla hosszusagu dokumentum megadasa alairasra.

Fiiggések: FCS COP.1 Kriptografiai miiveletek

Alkalmazdsi megjegyzések:

1. Az eSign Toolkit v2.2.2 altal eléallitott alairas formdtumok az alabbiak: XAdES-EPES,
XAdES-T, XAdES-C, XAdES-XL, XAdES-4, CMS.

2. Az alairdi hitelesité adat felhasznalo altali megadasat a TOE folé épiilé IT kornyezethez
tartozo alkalmazas vezeérli, a TOE paraméterként kapja azt.

5.2.3 PKI aldiras ellenorzési csomag

A PKI aldiras ellendérzési csomag dolgozza fel az alairasi informacidkat és a nyilvanos
kulcsot hasznalja az alairds ellendrzéséhez. Ez a csomag a ,Tanusitdsi ttvonal
érvényességének ellendrzés — alap” csomagtdl fiigg. Az alairas ellendrzési csomag a
,» Lanusitasi utvonal érvényességének ellendrzés” csomagot hasznélja fel bemenetként.

5.2.3.1 FDP osztaly — Felhasznaloi adatok védelme

FDP_ITC_SIG.1 PKI alairas importalasa

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP ITC SIG.1.1 A TSF-nek a kovetkezd informécidkat kell haszndlnia az alairt adatok
koziil:

- hash algoritmus,

- alair6o megkiilonboztet6 neve (DN),

- alairo nyilvanos kulcs tanusitvanya,

- alairas idépontja.

Fiiggések: nincsenek
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FDP_DAU_SIG.1 Digitalis alairas érték ellenérzése

Hierarchia szerint alarendelt-e mds komponensnek: nem.

FDP DAU SIG.1.1 A TSF-nek a Tanftsitasi utvonal érvényességének -ellendrzése
csomagbdl az alabbi informdciokat kell hasznalnia az alairt adatok digitalis aldirasanak
ellenérzéséhez:

a) alany nyilvanos kulcs algoritmusa,

b) alany nyilvanos kulcsa,

¢) alany nyilvanos kulcs paraméterei.

FDP DAU SIG.1.2 A TSF-nek ellendriznie kell, hogy a Tanftsitasi ttvonal
érvényességének ellendrzése csomagbdl kapott keyUsage kiterjesztés kimenetben a
nonRepudiation bit be van-e kapcsolva.

FDP DAU SIG.1.3 A TSF-nek az alabbiakban felsorolt ellendrzéseket kell még
végrehajtania:
d) mindsitett elektronikus aldiras esetén a keyUsage Kiterjesztésben csak a
nonRepudiation bit van beallitva;
e) mindsitett elektronikus alairas esetén az aldiré tantdsitvanyaban a Kkotelezo
gcStatements Kiterjesztés meglétének ellenorzése sziikséges;
f) fokozott Dbiztonsagi alairas esetén a keyUsage Kkiterjesztésben a
nonRepudiation bit mellett csak a digSig bit lehet opcionalisan beallitva;

rrrrr

lévovel.

Fiiggések: FCS_COP.1 Kriptografiai miiveletek
FDP DAU CPV_OUT.1 Tanusitasi utvonal kimenet — alapelemek
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5.2.4 CRL érvényesség ellendrzés csomag

Ez a csomag a CRL érvényességének ellendrzésére hasznalt kovetelményeket fogalmazza
meg. A TOE-vel szemben nem kovetelmény a CRL kibocsatd szétosztdé pont (IDP) vagy
kiilonbség (delta) CRL feldolgozésa. A csomag olyan CRL feldolgozasara hasznalhato,
amelyre egy CRL szétosztd pont (CRLDP) kiterjesztés mutat a tanusitvanyban, és a CRL
teljes (melyet az IDP és deltaCRLIndicator kiterjesztések hianya jelez).

Ez a csomag megengedi ugyanazon nyilvanos kulcs hasznalatat a CRL alairas ellendrzésre ¢és
a tanusitvanyon 1évé aldiras ellendrzésére, de nem teszi ezt kotelezdvé. Mas szoval, egy, a
csomag kovetelményeinek megfeleld alkalmazas valaszthatja ezt a nyilvanos kulcsot, de fel is
¢épitheti a tanusitasi ttvonalat.

5.2.4.1 FDP osztaly — Felhasznaloi adatok védelme

FDP_DAU_CRL.1 Alap CRL ellendrzés

Hierarchia szerint alarendelt-e mas komponensnek: nem.

FDP DAU CRL.1.1 A TSF-nek meg kell kapnia a CRL-t az alabbi helyek valamelyikérdl:
- helyi tarol6 (megadott konyvtar),
- a hasznalt nyilvanos kulcs tanusitvanyban szereplé CRL DP altal mutatott pont.

FDP DAU CRL.1.2 A TSF-nek meg kell kapnia a CRL kibocsatojara vonatkozéan a
megbizhat6 pont nyilvanos kulcsat, algoritmusat és nyilvanos kulcs paramétereit.

FDP DAU _CRL.1.3 A TSF-nek ellendriznie kell a CRL-en az alairast a CRL kibocsatoja
megbizhat6 pontjaban talalhaté nyilvanos kulcs, algoritmus és a nyilvanos Kkulcs
paraméterek ismeretében.

FDP_DAU CRL.1.4 A TSF-nek ellendriznie kell a keyUsage kiterjesztés meglétét a CRL
kibocsaté tanusitvanyban, illetve, hogy a kiterjesztés CRLS1gn bitje be van-e allitva.

FDP DAU CRL.1.5 A TSF-nek egyeztetnie kell a CRL-ben 1évé kibocsatdé mezét a CRL
feltételezett kibocsatdjaval.

FDP DAU CRL.1.6 A TSF-nek nem szabad elfogadnia a CRL-t, ha a CRL olyan ,,kritikus”
kiterjesztéseket tartalmaz, melyeket a TSF nem tud feldolgozni.

FDP DAU CRL.1.7 A TSF-nek ellendriznie kell, hogy a CRL megfelel-e az alabbi
mértékado ttmutatdoban definialt szabalyoknak:
= RFC 5280.

FDP DAU CRL.1.8 A TSF-nek a kdvetkez6 tovabbi ellendrzéseket kell elvégeznie:
= CRL formatuma X.509 v2.

Fiiggések: FCS COP.1 Kriptografiai miiveletek
FPT STM.1 Megbizhat6 id6bélyegek
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5.2.5 OCSP kliens csomag

Ez a csomag a valos idejti tantsitvany allapot protokoll (OCSP) kéréseket és az OCSP
valaszok ellendrzését teszi lehetdvé. Az OCSP valaszadora, egy megbizhatd legfelsd szintii
hitelesités szolgaltaté (CA) vagy egy OCSP valaszok aldirdsara jogosult végentitas
hasznalatat engedi meg. Az OCSP kliens csomag a tanusitdsi itvonal érvényességének
ellendrzésével birdlja el az OCSP valasz alairasara szo6l6 jogosultsagot. Ez a csomag igy fiigg
a Tantsitasi utvonal érvényesitése (CPV) - Alap csomagtol.

5.2.5.1 Felhasznaléi adat védelem (FDP osztaly)

FDP_DAU_OCS.1 Alap OCSP ellendrzés

Hierarchikus kapcsolat: nincs mas komponenshez.

FDP DAU OCS.1.1 A TSF-nek a PKIX RFC 2560-nek megfeleld forméaban kell
Osszeallitania az OCSP kérést.

FDP _DAU OCS.1.2 Az OCSP kérésnek tartalmaznia kell a kdvetkezd kiterjesztéseket:
nonce.

FDP DAU OCS.1.3 A TSF-nek az OCSP valaszt alair6 tanusitvanyt az OCSP valaszbdl kell
megismernie.

FDP_DAU _OCS.1.4 A TSF-nek a kovetkezd tovabbi funkcidkat kell végrehajtania:
az OCSP valaszadd megbizhatéosaganak megallapitisa a Tanusitasi utvonal
érvényesitése (CPV) - Alap csomag felhasznalasaval.

FDP DAU OCS.1.5 A TSF-nek ellendriznie kell az OCSP valaszon levd aldirast a
Tantsitasi utvonal érvényesitése (CPV) — Alap csomag kimenetébdl szarmazd nyilvanos
kulccsal.

FDP_DAU OCS.1.6 A TSF-nek ellendriznie kell, hogy ha az OCSP valaszad6 tanusitvanya
tartalmazza az extendedKeyUsage kiterjesztést, akkor a kiterjesztés tartalmazza-e az id-kp-
OCSPSigning OID-t vagy az anyExtendedKeyUsage OID-t.

FDP DAU OCS.1.7 A TSF-nek 0ssze kell hasonlitania az OCSP valaszbodl a responderID-t
az OCSP vialaszad6 tanusitvanyéaban talalhaté megfeleld informacioval.

FDP DAU OCS.1.8 A TSF-nek az OCSP kérésben talalhato certID-t 6ssze kell hasonlitania
az OCSP valasz singleResponse-ban talalhato certID-vel.

FDP _DAU _OCS.1.9 A TSF-nek aktualisnak kell elfogadnia az OCSP valaszt, amennyiben az
OCSP valaszban 1év6 id6pont késdbbi, mint a kérésben szerepld idépont.

FDP DAU OCS.1.10 A TSF-nek vissza kell utasitania az OCSP valaszt, ha az olyan kritikus
kiterjesztést tartalmaz, amelyet a TSF nem dolgoz fel.

Fiiggések: FCS_COP.1 Kriptografiai miiveletek
FPT STM.1 Megbizhat6 idébélyegek

eSign Toolkit — Biztonsagi eldiranyzat -37- 1.1 verzio



5.2.6 Idobélyeg kérése és ellenorzése csomag

Az i1ddbélyeg kérése és ellenérzése csomag fogalmazza meg az idobélyeg kérésre ¢€s a
valaszra vonatkoz6 biztonsagi kovetelményeket. Ez a csomag fligg a ,,Tanusitasi Gtvonal
érvényességének ellendrzés — alap” csomagtol.

FDP_DAU_TSP.1 Idobélyeg kérés és ellendrzés

Hierarchikus kapcsolat: nincs mas komponenshez.

FDP DAU TSP.1.1 A TSF-nek id6bélyeg kérést kell Osszedllitania az aldbbi mértékado
utmutatoban specifikalt:

PKIX RFC 3161
alabbi formatumnak megfelelden:

TimeStampReq

FDP DAU TSP.1.2 A TSF-nek az idébélyeg kérést az ellenérzo fél altal reprezentalt
folyamat altal megadott id6ébélyeg szolgaltatoé fel¢ kell kibocsatania.

FDP DAU TSP.1.3 Az iddbélyeg kérésnek az alabbi adatokat kell tartalmaznia:
- verzio;
- messagelmprint: hash algoritmus OID-je és az idobélyeggel ellatandé adat
lenyomata.

FDP_DAU TSP.1.4 A TSF-nek ellendriznie kell, hogy az idobélyeg valasz megfelel-e az
alabbi mértékadd utmutatdéban definialt:

PKIX RFC 3161
alabbi formatumnak:

TimeStampResp.

FDP _DAU TSP.1.5 A TSF-nek az idébélyeg valaszban a kovetkezo alap ellendrzéseket kell
elvégeznie:
a) ha a statusz nem granted vagy grantedWithMods, akkor nem szerepelhet a
valaszban TimeStampToken;
b) ha a statusz nem granted vagy grantedWithMods, akkor a valaszban szerepelnie
kell PKIFailurelnfo hiba informacionak;
¢) ha a statusz granted vagy grantedWithMods, akkor a valaszban szerepelnie kell
TimeStampToken objektumnak.

FDP DAU TSP.1.6 A TSF-nek az id6bélyeg alairdshoz hasznalt tanusitvanyt az idébélyeg
valaszbdl meg kell ismernie.

FDP DAU TSP.1.7 A TSF-nek a TSA megbizhatéosaganak megallapitasara tanusitasi
utvonal érvényesség ellendrzést kell végrehajtania a Tantsitasi ttvonal érvényesitése
(CPV) - Alap csomag felhasznalasaval.

FDP DAU TSP.1.8 A TSF-nek a Tanusitiasi tutvonal érvényességének ellendrzése

csomagbol az alabbi informaciokat kell haszndlnia az iddbélyeg valasz aldirdsanak
ellenérzéséhez: alairdé nyilvanos kulcsa.
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FDP DAU TSP.1.9 A TSF-nek ellendriznie kell, hogy az idobélyeg valasz aldirasahoz
hasznalt tanusitvany tartalmaz-e kritikus extendedKeyUsage kiterjesztést, €s annak értéke

id-kp-timeStamping-e.

FDP _DAU TSP.1.10 A TSF-nek az idobélyeg valasz ellendrzésekor az aldbbi egyéb
szabalyokat kell figyelembe vennie:
a) messagelmprint azonossagat az idébélyeg kérés messageImprint értékkel,
b) ha a kérés tartalmazott TSAPolicyld-t, akkor az azonos-e a valaszban kapott
TSAPolicyld értékkel.

FDP_DAU TSP.1.11 A TSF-nek nem szabad elfogadnia az idobélyeg valaszt, ha a valasz
olyan kritikus kiterjesztéseket tartalmaz, melyeket a TSF nem tud feldolgozni.

Fliggések: FCS_COP.1 Kriptografiai miiveletek

5.3 MIBETS fokozott garanciaszint

Jelen biztonsagi eléiranyzat a MIBETS fokozott garanciaszintet koveteli meg. Valamennyi
garanciadsszetevd a CC 3. részébdl szarmazik, s az 5.5 tablazat sorolja fel ezeket.

Garanciaosszetevo azonosito Garanciaosszetevo megnevezés

ACM SCP.1 TOE CM lefedettsége

ACM CAP3 Jogosultsagok ellendrzése

ADO DEL.1 Szallitasi eljarasok

ADO IGS.1 Telepitési, generalasi, inditdsi eljardsok

ADV FSP.1 Informalis funkcionalis specifikacio

ADV HLD.2 Biztonsagot érvényre juttatd magas szintii tervezés
ADV RCR.1 Informalis megfeleldség bemutatasa

AGD ADM.1 Adminisztratori utmutatd

AGD USR.1 Felhasznal6i itmutato

ALC DVS.1 A biztonsagi intézkedések azonositasa

ATE COV.2 A lefedettség elemzése

ATE DPT.1 Tesztelés: magas szintii terv

ATE FUN.1 Funkciondlis tesztelés

ATE IND.2 Fiiggetlen tesztelés — mintavétel

AVA MSU.1 Az Utmutatok vizsgalata

AVA SOF.1 A TOE biztonsagi funkciok erdsségének értékelése
AVA VLA.1 Fejlesztoi sebezhetdségi elemzés

5.5 tablazat - A MIBETS fokozott garanciaszint kovetelményei
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5.3.1 Konfigurdacio menedzselés (ACM, Assurance: Configuration Management)

ACM_SCP.1 Az értékelés targya konfiguracio kezelés lefedettsége

Fejlesztoi feladatok:

ACM_SCP.1.1D A fejlesztonek konfiguracio kezelés dokumentaciot kell készitenie.
A bizonyiték elemek tartalma és bemutatasa:

ACM SCP.1.1C A konfiguracio elemek listdjanak tartalmaznia kell a kovetkezdket:
megvaldsitasi reprezentacid, valamint az ST garanciadsszetevoi altal
megkovetelt értékeldi bizonyitékok.

ACM_CAP.3 Jogosultsagok ellenérzése

Fejlesztoi feladatok:

ACM_CAP.3.1D A fejlesztdnek meg kell adnia az értékelés targya hivatkozast.

ACM_CAP.3.2D A fejlesztonek egy konfiguracio kezelés rendszert kell hasznalnia.

ACM_CAP.3.3D A fejlesztdnek egy konfiguracio kezelés dokumentaciot kell atadnia.

A bizonyiték elemek tartalma és bemutatasa:

ACM_CAP.3.1C A TOE minden verzidjara egyedi mddon kell hivatkozni.

ACM_CAP.3.2C A TOE-t meg kell jeldlni ezzel a hivatkozassal.

ACM_CAP.3.3C A konfiguracio kezelés dokumentacionak tartalmaznia kell egy
konfiguracio listat és egy konfiguracio kezelés tervet.

ACM_CAP.3.4C A konfigurdci6 listdnak egyértelmlien azonositania kell a TOE-t
alkot6 dsszes konfiguracio elemet.

ACM_CAP.3.5C A konfiguraci6 listdnak le kell irnia a TOE-t alkotd 0Osszes
konfiguracio elemet.

ACM_CAP.3.6C A konfiguraci6 kezelés dokumentacionak le kell irnia a konfiguracio
elemek egyedi azonositdsdhoz hasznalt médszert.

ACM_CAP.3.7C A konfiguracio kezelés rendszernek egyedi modon kell azonositania
minden konfiguracid elemet.

ACM_CAP.3.8C A konfiguracié kezelés tervnek le kell irnia a konfiguracio kezelés
rendszer hasznalatat.

ACM_CAP.3.9C Bizonyitékoknak kell mutatniuk, hogy a konfiguracio kezelés

rendszer a konfiguracié kezelés tervnek megfeleléen miikodik.
ACM_CAP.3.10C A konfiguracié kezelés dokumenticionak Dbizonyitékot kell
szolgéltatnia arra, hogy minden konfiguracié elemet megfeleléen
kezeltek ¢s kezelnek a konfiguréacio kezelés rendszer alapjan.
ACM_CAP.3.11C A konfiguracid kezelés rendszernek gondoskodnia kell arrél, hogy
csak jogosult valtoztatasok torténhessenek a konfiguracio elemekben.
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5.3.2 Kiszallitas és miikodtetés (ADO, Assurance: Delivery and Operation)

ADO_DEL.1 Szallitasi eljarasok
Fejlesztoi feladatok:

ADO DEL.1.1D A fejlesztének dokumentélnia kell az értékelés targya vagy annak
részei felhasznalohoz valo szallitasanak eljarasait.
ADO DEL.1.2D A fejlesztOnek hasznalnia kell a szallitasi eljarasokat.

A bizonyiték elemek tartalma és bemutatasa:

ADO DEL.1.1C A szallitdsi dokumentacionak le kell irnia minden olyan eljarast,
amely a TOE verzioinak felhasznalokhoz torténd szallitdsa sordn a
biztonsag fenntartdsdhoz sziikséges.

ADO _IGS.1 Hardver telepités, szoftver telepités, a beinditas eljarasai
Fejlesztoi feladatok:

ADO IGS.1.1D A fejlesztonek dokumentdlnia kell a biztonsagos hardver és szoftver
telepitéshez, valamint az inditdshoz sziikséges eljarasokat.

A bizonyiték elemek tartalma és bemutatasa:

ADO IGS.1.1C A telepitési, generalasi és inditasi dokumentéacionak le kell irnia a
TOE biztonsagos telepitéséhez, generdlasahoz ¢és inditasdhoz
sziikséges valamennyi 1épést.

5.3.3 Fejlesztés (ADV, Assurance: Development)

ADV_FSP.1 Informalis funkcionalis specifikacio
Fejlesztoi feladatok:

ADV FSP.1.1D A fejlesztonek funkcionalis specifikaciot kell atadnia.

A bizonyiték elemek tartalma és bemutatasa:

ADV _FSP.1.1C A funkciondlis specifikacionak informalis stilusban le kell irnia a
TSF-et és annak kiilsé interfészeit.

ADV _FSP.1.2C A funkcionalis specifikacionak belsé ellentmondéasoktdl mentesnek
kell lennie.

ADV _FSP.1.3C A funkcionalis specifikacionak le kell irnia minden kiils6 TSF

interfész hasznéalatdnak céljat és modjat, részletezve a hatdsokat,
kivételeket €s hibaiizeneteket.

ADV FSP.1.4C A funkcionalis specifikacionak teljes mértékben be kell mutatnia a
TSF-et.
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ADV_HLD.2 Biztonsagot érvényre juttato magas szintii tervezés

Fejlesztoi feladatok:

ADV_HLD.2.1D A fejlesztonek magas szintl tervet kell atadnia.

A bizonyiték elemek tartalma és bemutatasa:

ADV _HLD.2.1C A magas szintli terv bemutatasanak informalisnak kell lennie.

ADV _HLD.2.2C A magas szintli tervnek belsé ellentmondasoktél mentesnek kell
lennie.

ADV _HLD.2.3C A magas szintli tervnek le kell irnia a TSF szerkezetét alrendszerek
szerint.

ADV _HLD.2.4C A magas szintli tervnek le kell irnia minden egyes TSF alrendszer
altal nyujtott biztonsagi funkcionalitést.

ADV_HLD.2.5C A magas szintll tervnek azonositania kell a TSF altal megkovetelt

minden alapul szolgalé hardvert, formvert és/vagy szoftvert, az
ezekkel megvaldsitott kiegészitd védelmi mechanizmus 4ltal
biztositott funkciok bemutatasaval.

ADV _HLD.2.6C A magas szintli tervnek azonositania kell minden TSF alrendszer
Osszes interfészét.

ADV _HLD.2.7C A magas szintli tervnek azonositania kell, hogy a TSF alrendszerek
interfészei koziil melyek lathatok kiviilrdl is.

ADV _HLD.2.8C A magas szintll tervnek le kell irnia minden TSF alrendszer interfész

céljat és hasznalati modjat, részletezve azok hatasat, a kivételeket,
illetve a hibaiizeneteket.

ADV_HLD.2.9C A magas szintl tervnek le kell irnia a TOE felosztasat TSP-t érvényre
juttato és egyéb alrendszerekre.

ADV_RCR.1 A kolcsonos megfelelés informalis szemléltetése
Fejlesztoi feladatok:

ADV_RCR.1.1D A fejlesztonek at kell adnia a biztositott TSF reprezentaciok minden
egymasnak megfeleld parjdnak megfeleltetés-elemzését.

A bizonyiték elemek tartalma és bemutatasa:

ADV _RCR.1.1C A megfelelés elemzésnek be kell mutatnia, hogy az absztraktabb TSF
reprezentacié minden lényeges biztonsagi funkcionalitdsat helyesen
¢és teljes mértékben finomitja tovabb a kevésbé absztrakt TSF
reprezentacio.

5.3.4 Utmutaté dokumentumok (AGD, Assurance: Guidance Documents)

AGD_ADM.1 Adminisztratori utmutato
Fejlesztoi feladatok:

AGD ADM.1.1D A fejlesztonek a TOE adminisztratorai szdmara adminisztratori
utmutatot kell készitenie és atadnia.
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A bizonyiték elemek tartalma és bemutatasa:

AGD ADM.1.1C
AGD ADM.1.2C

AGD_ADM.1.3C

AGD_ADM.1.4C

AGD_ADM.1.5C

AGD ADM.1.6C

AGD ADM.1.7C

AGD ADM.1.8C

Az adminisztratori utmutatonak le kell irnia a TOE adminisztratora
rendelkezésére all6 adminisztratori funkciokat és interfészeket.

Az adminisztratori Utmutatonak le kell irnia, hogy hogyan kell a
TOE-t biztonsagos médon adminisztralni.

Az adminisztratori utmutatonak tartalmaznia kell azon funkciokkal és
jogosultsdgokkal kapcsolatos figyelmeztetéseket, melyeket egy
biztonsagos lizemeltetési kornyezetben ellendrzés alatt kell tartani.

Az adminisztratori Utmutatonak le kell irnia a felhasznaloi
viselkedéssel kapcsolatos minden feltételezést, mely a TOE
biztonsagos lizemeltetése szempontjabol 1ényeges.

Az adminisztratori utmutatonak le kell irnia az adminisztrator
ellendrzése ald tartoz6 minden biztonsadgi szempontbol fontos
paramétert, jelezve (ahol ez lehetséges) a biztonsagos értékeket.

Az adminisztratori utmutatonak le kell irnia minden adminisztrativ
funkcioval kapcsolatban végrehajtandd, biztonsagi szempontbol
fontos esemény tipusat, beleértve a TSF ellendrzése ala esé egyedek
biztonsagi tulajdonsagainak megvaltoztatasat is.

Az adminisztratori utmutatonak ellentmondasoktél mentesnek kell
lennie minden mas értékeléshez beadott dokumentacioval.

Az adminisztratori utmutatonak le kell irnia minden olyan, az
informatikai kérnyezetre vonatkoz6 biztonsagi kovetelményt, mely az
adminisztrator szamara lényeges.

AGD_USR.1 Felhasznaloi utmutat6

Fejlesztoi feladatok:

AGD USR.1.1D

A fejlesztének a TOE felhasznaldi szamara felhasznaloi ttmutatot
kell készitenie és atadnia.

A bizonyiték elemek tartalma és bemutatasa:

AGD USR.1.1C
AGD_USR.1.2C

AGD _USR.1.3C

AGD_USR.1.4C

AGD_USR.1.5C

AGD_USR.1.6C
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A felhasznal6i atmutatonak le kell irnia a TOE nem adminisztrator
felhasznaloi rendelkezésére allo funkcidkat €s interfészeket.

A felhasznalo6i utmutatonak le kell irnia, hogy hogyan kell haszndlni a
TOE felhasznéalok szamara elérhetd biztonsagi funkcidkat.

A felhasznéldi Utmutatonak tartalmaznia kell a felhasznalok altal
elérhetd azon funkciokkal ¢és jogosultsigokkal kapcsolatos
figyelmeztetéseket, melyeket egy biztonsdgos lizemeltetési
kornyezetben ellendrzés alatt kell tartani.

A felhasznal6i Gtmutatonak egyértelmiien be kell mutatnia minden
felhasznal6i feladatot, mely a TOE biztonsagos tiizemeltetéséhez
szlikséges, beleértve a TOE biztonsdgi kornyezetének leirdsaban
talalhatd, a felhasznaldi viselkedésre vonatkozd feltételezésekhez
kapcsolddokat is.

A felhasznaldi utmutatonak ellentmondasoktdl mentesnek kell lennie
minden mas értékeléshez beadott dokumentacidval.

A felhaszndloi utmutatonak le kell irnia minden olyan, az
informatikai kdrnyezetre vonatkozo biztonsagi kovetelményt, mely a
felhasznal6 szamara 1ényeges.
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5.3.5 Eletciklus timogatds (ALC, Assurance: Life Cycle Support)

ALC DVS.1 A biztonsagi intézkedések azonositasa

Fejlesztoi feladatok:
ALC DVS.1.1D

A fejlesztének a fejlesztés biztonsagarol dokumentéaciot kell
készitenie.

A bizonyiték elemek tartalma és bemutatasa:

ALC DVS.1.1C

ALC DVS.1.2C

A fejlesztés biztonsagardl szold dokumentacionak le kell irnia
minden olyan fizikai, eljarasbeli, személyi és egyéb biztonsagi
intézkedést, mely a TOE bizalmassaganak és sértetlenségének a
védelméhez sziikséges, annak tervezési, megvaldsitasi és fejlesztési
kdrnyezetében.

A fejlesztési biztonsagrol szolo dokumentdcionak bizonyitékot kell
szolgaltatnia arrdl, hogy ezeket az intézkedéseket betartjdk a TOE
fejlesztése €s tdmogatasa soran.

5.3.6 Tesztek (ATE, Assurance: Tests)
ATE_FUN.1 Funkcionalis tesztelés

Fejlesztoi feladatok:
ATE FUN.1.1D

ATE FUN.1.2D

A fejlesztonek le kell tesztelnie a TOE biztonsagi funkcioit, és
dokumentélnia kell az eredményeket.

A fejlesztének el kell készitenie, ¢s at kell adnia a tesztelési
dokumentaciot.

A bizonyiték elemek tartalma és bemutatasa:

ATE FUN.1.1C

ATE FUN.1.2C

ATE FUN.1.3C

ATE_FUN.1.4C

ATE FUN.1.5C

A tesztelési dokumentacionak tartalmaznia kell a tesztelési terveket, a
teszt eljardsok leirdsat, a vart teszteredményeket és a tényleges
tesztelési eredményeket.

A tesztelési terveknek azonositaniuk kell a tesztelendd biztonsagi
funkciokat, €s le kell irniuk a végrehajtandoé tesztek céljat.

A teszt eljardsok leirdsanak azonositania kell a végrehajtando
teszteket, és le kell irniuk a tesztelési forgatokonyvet minden
biztonsagi funkcidra. A forgatdkdonyveknek tartalmazniuk kell a
tesztek sorrendiségére vonatkoz6 minden fliggdséget.

A vart teszteredményeknek meg kell mutatniuk a tesztek sikeres
végrehajtasabol keletkezd varhato kimeneteket.

A fejleszt6 altal elvégzett tesztelés eredményeinek be kell mutatniuk,
hogy minden tesztelt biztonsagi funkcié a specifikdlt modon
miikodott.
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ATE_COV.2 A teszt lefedettség elemzése

Fejlesztoi feladatok:

ATE COV.2.1D A fejlesztonek elemzést kell biztositania a teszt lefedettségrol.
A bizonyiték elemek tartalma és bemutatasa:

ATE COV.2.1C A teszt lefedettség elemzésének szemléltetnie kell a tesztelési
dokumentéicioban  azonositott  tesztek és a  funkciondlis
specifikacioban leirt TSF kozotti megfelelést.

ATE COV.2.2C A teszt lefedettség elemzésének szemléltetnie kell, hogy a
funkciondlis  specifikacioban leirt TSF és a  tesztelési
dokumentécioban azonositott tesztek kozotti megfelelés teljes.

ATE_DPT.1 A magas szintii terv tesztelése

Fejlesztoi feladatok:

ATE DPT.1.1D A fejlesztonek teszt mélység elemzést kell biztositania.
A bizonyiték elemek tartalma és bemutatasa:

ATE DPT.1.1C A teszt mélység elemzésnek be kell mutatnia, hogy a tesztelési
dokumentéicioban azonositott tesztek elegendéek a Dbiztonsagi
funkciok magas szintli tervnek megfeleldé mikodésének a
bemutatasadhoz.

ATE_IND.2 Fiiggetlen tesztelés - mintavételezés
Fejlesztoi feladatok:

ATE IND.2.1D A fejlesztonek at kell adnia a TOE-t tesztelésre.

A bizonyiték elemek tartalma és bemutatasa:

ATE IND.2.1C A TOE-nak tesztelésre alkalmas allapotban kell lennie.

ATE IND.2.2C A fejlesztdnek biztositania kell a TSF fejlesztéi funkcionalis

tesztelése soran hasznalt eréforras-készlettel azonos eszkdzkészletet.

5.3.7 A sebezhetoség felmérése (AVA, Assurance: Vulnerability Assessment)
AVA_MSU.1 Az atmutatok vizsgalata

Fejlesztoi feladatok:
AVA MSU.1.1D A fejlesztonek el kell készitenie az itmutaté dokumentaciokat.
A bizonyiték elemek tartalma és bemutatasa:

AVA MSU.1.1C Az utmutatonak azonositani kell a TOE 0&sszes lehetséges
iizemmodjat (beleértve a meghibasodds vagy {izemhiba uténi
miveleteket is), és azok biztonsagos Tlizemeltetésre gyakorolt
kihatésait és kovetkezményeit.

AVA MSU.1.2C Az utmutatonak teljesnek, egyértelmiinek, ellentmondas mentesnek
¢s megalapozottnak kell lennie.
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AVA MSU.1.3C Az utmutatonak fel kell sorolnia minden feltételezést a tervezett
kornyezetrol.

AVA MSU.1.4C Az utmutatonak szamba kell vennie a kiilsé biztonsagi
intézkedésekkel kapcsolatos minden kovetelményt (beleértve a kiilsé
eljarasbeli, fizikai és személyi intézkedéseket is).

AVA_SOF.1 Az értékelés targya biztonsagi funkcidinak erésségértékelése
Fejlesztoi feladatok:

AVA SOF.1.1D A fejlesztonek az ST-ben azonositott minden funkciderdsségi
nyilatkozattal rendelkezé6 mechanizmusra biztonsagi funkciderdsség
elemzést kell végeznie.

A bizonyiték elemek tartalma és bemutatasa:

AVA SOF.1.1C Minden TOE biztonsagi funkcioerdsségi nyilatkozattal rendelkezo
mechanizmus esetén az elemzésnek meg kell mutatnia, hogy a
funkci6 erdssége azonos vagy magasabb szintli annal, mint amely a
PP-ben / ST-ben minimalis erdsségi szintként szerepel.

AVA SOF.1.2C Minden TOE biztonsagi funkcioerdsségi nyilatkozattal rendelkezo
mechanizmus esetén az elemzésnek meg kell mutatnia, hogy a
funkci6 erdssége azonos vagy magasabb szintli, mint a PP-ben/ST-
ben megadott minimalis erdsségi mérték.

AVA_VLA.1 Fejlesztoi sebezhetoség vizsgalat
Fejlesztoi feladatok:

AVA VLA.1.1D A fejlesztonek végre kell hajtania és dokumentalnia kell a TOE
utmutatok elemzését, olyan modszerek utan kutatva, melyekkel egy
felhasznal6 megsértheti a TSP-t.

AVA VLA.1.2D A fejlesztonek dokumentdlnia kell az azonositott sebezhetdségek
kikiiszobolését (sebezhetdségi elemzés dokumentacio).

A bizonyiték elemek tartalma és bemutatasa:

AVA VLA.1.1C A sebezhetdségi elemzés dokumentacionak le kell irnia azt a
fejlesztéi bizonyitékokra végrehajtott elemzést, mely olyan
nyilvanvald6 modokat keres, amelyekkel egy felhasznalé megsértheti
a TOE biztonsagi szabalyzatat (TSP-t).

AVA VLA.1.2C A sebezhetdségi elemzés dokumentacionak jellemeznie kell a
nyilvanvalo6 sebezhetdségeket.
AVA VLA.1.3C A sebezhetdségi elemzés dokumentacionak minden nyilvanvald

sebezhetdségre ki kell mutatnia, hogy az nem kihasznalhat6 a TOE
tervezett kornyezetében.
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6 TOE osszefoglalo eléiras

A TOE 0Osszefoglald eloiras az eSign Toolkit v2.2.2 altal teljesitendd biztonsagi
kovetelményeket teljesitd biztonsagi funkcidkat tartalmazza. Leirja az eSign Toolkit v2.2.2
Osszes biztonsagi funkcidjat és garancidlis intézkedését, amelyek az 5.2 alfejezetben
specifikalt biztonsagi kovetelmények kielégitéséhez jarulnak hozza.

6.1 Az eSign Toolkit v2.2.2 biztonsagi funkcioi

Az eSign Toolkit v2.2.2-nek az alabbi biztonsagi funkcidi vannak:

BF1 Alairas létrehozasa

BF2 Alairas ellendrzése

BF3 Idobélyeg kérés

BF4 Idobélyeg ellendrzés

BF5 Tanusitvany utvonal felépitése és érvényesség ellendrzése
BF6 Szabvanyos alairas formatumu alairas

BF7 miikddési paraméterek bedllitasa

BF1 Alairas létrehozasa

A BF1 Alairas létrehozasa biztonsagi funkcié hozza létre az alairéi dokumentumra és az
alairasi informdaciokra az elektronikus alairast az alair6i magankulcs felhasznalasaval.

Az eSign Toolkit v2.2.2 lehetdséget biztosit fokozott biztonsagu és mindsitett elektronikus
alairdsok létrehozasara. A magankulcsot tokenbdl (PKCS#11 feliileten keresztiil), fokozott
biztonsagl aldirasok esetén fajlbol is (PEM kulcsfajlbol) képes kezelni.

A magénkulcs kozvetlen aktivizalasa eldtt az eSign Toolkit v2.2.2 a paraméterként kapott
alairo hitelesité adatot hasznalja az alair6 hitelesitéséhez.

Mingsitett elektronikus alairas létrehozdasa esetén az eSign Toolkit v2.2.2 kommunikaciot
kezdeményez az aldiras 1étrehozasat ténylegesen végzd BALE-vel. Az alair6 éltal kivalasztott
tanusitvanyhoz tartoz6 magankulccsal €s az ennek megfeleld algoritmussal (ami az eSign
Toolkit v2.2.2 esetén az RSA algoritmus legalabb 1024 bit kulcshosszal) 1étrehozza az
alairast. A BALE eszk6z végzi a magankulcs aktivizalashoz sziikséges aldird hitelesité adat
bekérést. Ez esetben az aldirds létrehozdsdhoz hasznalt tantsitvanynak mindsitett
tanusitvanynak kell lennie (qCStatement kiterjesztés haszndlataval - ETSI TS 101 862
v1.3.3), és a keyUsage kiterjesztésben csak a nonRepudiation bit lehet beallitva.

Fokozott biztonsagu aldiras létrehozdsa esetén

- Aktivizalja a PEM kulcsfajlban tarolt magankulcsot, és az RSA algoritmus és legalabb
1024 bit kulcshossz hasznalataval 1étrehozza a lenyomatra az alairdst, amit beletesz az
XML alairasba.

vagy

- Kezdeményezi a KHE (Kriptografiai hardver eszkoz) fel¢ az alairas 1étrehozasat, majd a
kapott alairas érték felhasznalasaval 6sszeallitja az XML alairast.

Fokozott biztonsdgl alairds létrehozdsa esetén a keyUsage kiterjesztésben a kdotelezden
beallitott nonRepudiation bit mellett opciondlisan a digitalSignature bit lehet még beéllitva.
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A funkci6 altal 1étrehozott elektronikus aldirds formatuma megfelel a kovetkezoknek: ETSI
TS 101 733 v1.6.3 (CAdES), ETSI TS 101903 v1.2.2 (XAdES).

Lenyomat készités
Az alairas 1étrehozas biztonsagi funkci6 ezen alfunkcidja hozza Iétre a lenyomatot, amire az
alairas késziil. Az aldirds létrehozasa sordn az aldirand6 adatokra alkalmazott lenyomatold
algoritmus:
- fokozott biztonsagl aldirasok esetén: MDS5, SHA-1, SHA-224, SHA-256, SHA-
384, SHA-512,
- mindsitett alairasok esetén: SHA-224, SHA-256, SHA-384, SHA-512.

Megengedett dokumentum formdtumok:

Az eSign Toolkit v2.2.2 a kdvetkezd dokumentum formatumok alairdsat engedi meg:
TXT/XML.

Tamogatott aldirdas formdatumok:

A funkcié 4ltal tdmogatott elektronikus aldirds formatumok: XAdES-EPES, XAdES-T,
XAdES-C, XAdES-XL, XAdES-A, CMS.

BF2 Elektronikus alairas ellendrzése

Ez a biztonsdgi funkcié valdsitjia meg az elektronikus aldirds ellenérzését az alairo
tanusitvanyanak felhasznalasaval.

Az aldirés ellendrzés folyamata harom 1épésbdl all: elsd 1épésben a funkcidé megnézi, hogy
kapcsolodik-e idobélyeg az alairashoz. Amennyiben nem, akkor végrehajtja a BF3 Idobélyeg
kérés ¢s a BF4 Idobélyeg ellenérzés biztonsagi funkcidkat. Az ellendrzés masodik
Iépéseként az aldirds érvényességének megallapitdsdhoz  sziikséges informaciok
Osszegylijtését végzi, amennyiben ez még nem 4ll rendelkezésre. Ezt a BFS Tanusitvanylanc
felépitése és érvényesség ellenorzése biztonsagi funkcid végzi el. Végiil a harmadik 1épésben
keriil sor az elektronikus alairés ellendrzésére.

Az alairas ellendrzés altal visszaadott értékekbdl a meghivo alkalmazas donthet az alabbi
harom lehetséges allapot koziil:

- befejezetlen;

- sikeres;

- sikertelen.
Sikeres esetben befejez0dott az Osszes érvényesitd adat Osszegylijtése, €s az aldirds ezek
alapjan érvényesnek tekintheto.
Sikertelen ellendrzés olyan esetben torténhet, ha példaul az alairds formatuma nem megfeleld
vagy a digitalis alairas értéke érvénytelen.
Befejezetlen esetben nincs elegendd informacié az alairds érvényességének pozitiv
megallapitashoz.

A funkcid altal ellenérizni képes elektronikus alairas formatumok: XAdES-EPES, XAdES-T,

XAdES-C, XAdES-XL, XAdES-A, CMS. Az alabbi szabvanyoknak megfeleldséget is képes
ellendrizni: XAdES v1.2.2, MELASZ-ready v2.0.
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BF3 Idobélyeg kérés

Az eSign Toolkit v2.2.2 biztositja az idObélyeg kérés képességét. Az RFC 3161-ben
specifikaltaknak megfeleléen Osszedllitja az idobélyeg kérést a hash értékkel, és elkiildi a
kiilsé id6bélyeg szolgaltatohoz.

BF4 1dobélyeg ellendrzés

Az eSign Toolkit v2.2.2 a szolgaltatotol kapott idobélyeg valaszt importalja, €s elvégzi a
sziikséges ellendrzéseket: ellendrzi a valasz statuszt, azt, hogy érvényes-e az idébélyegen 1évo
alairés, valamint ellendrzi az idobélyeg alairasdhoz hasznalt tantisitvdny érvényességét.

rrrrr

Ez a biztonsagi funkcido végzi az aldir6 tanusitvanybol kiindulva a megbizhatdo pontig
(gyokértantsitvanyig) tartd tanusitvany lanc elemeinek dsszegytijtését.

Az eSign Toolkit v2.2.2 az IT koérnyezet altal sértetlenségében megvédett konfiguracios
fajlbol vagy a registry-bdl olvassa be a kulcsadat tarolok elérését, amiket a tanusitasi utvonal
érvényesség ellendrzése soran felhasznal. Ezen fajl tartalmanak modositasa kiviil esik a TOE
hatokorén.

A tanusitasi Gtvonal felépitéséhez az eSign Toolkit v2.2.2 betdltésekor lefut egy inicializalo
rutin, amely elvégzi az elérési helyek inicializalasat.

A konfiguracids f4jl vagy a registry, valamint a tanusitvanyokat és CRL-eket tarold konyvtar
feltoltése kiviil esik a TOE hatokorén.

Az eSign Toolkit v2.2.2 az érvényesség ellendrzés soran a végtanusitvanyra visszavonasi
informaciokat (CRL) gyiijt be, amennyiben a CRL-cket tarold konyvtar nem tartalmazza
azt. A paraméterezhetd tlirelmi id6 letelte utan a TOE-t meghivé alkalmazasnak kell
megismételnie a visszavondsi informaciok lekérését, hogy az aldirds érvényességének
ellendrzése a legfrissebb CRL-ek alapjan torténjen meg. A TOE ellendrzi a tanusitvanyokon
¢és a CRL-eken 1év4 alairasokat.

A tanusitvanylanc tanusitvanyaira megnézi, hogy az érvényességi idejiikbe beleesik-e az
alairashoz csatolt idobélyegben szerepld id6pont. A tanusitvanylanc felépitésekor azt is
megvizsgalja, hogy a kibocsatott tanusitvanyok érvényességi ideje beleesik-e a kibocsatd
tanusitvany érvényességi idejébe (kagyldo modell). Azt is megvizsgalja, hogy szerepel-¢ a
visszavonasi listdn a tanusitvany, és amennyiben igen, akkor az idobélyeg altal meghatarozott
idépontban visszavont allapotu volt-e.

BF6 Szabvianyos aldiras formatumu alairas
Ez a biztonsagi funkcio6 az aldbbi szabvanyos aldiras formatumokat tamogatja:

e alairas létrehozasakor:
- XAdES v1.2.2 szerinti XAdES-EPES, XAdES-T, XAdES-C, XAdES-XL és
XAdES-A,
- MELASZ-ready v2.0 szerinti XAdES-EPES, XAdES-T, XAdES-C, XAdES-XL és
XAdES-A,
- RFC 3852 szerinti CMS.
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e alairas ellenOrzésekor:
- XAdES v1.2.2 szerinti XAdES-EPES, XAdES-T, XAdES-C, XAdES-XL és
XAdES-A,
- MELASZ-ready v2.0 szerinti XAdES-EPES, XAdES-T, XAdES-C, XAdES-XL és
XAdES-A,
- RFC 3852 szerinti CMS.

BF7 Miikodési paraméterek beallitasa

Ez a biztonsagi funkcid meghatarozza a konfiguracids paraméterek elérhetdségét a Windows
Registry gylijtd és elérési ut értékeinek bedllitdsdval, vagy egy XML konfiguracids f4jl
kijelolésével.
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6.2 A TOE garancialis intézkedései

A garancialis intézkedésekrdl szo6l6 nyilatkozat az értékelés targya azon garancialis
intézkedéseit hatarozza meg, amelyekrdl kijelentették, hogy eleget tesznek a kinyilvanitott
garancialis kovetelményeknek. A garancidlis intézkedéseket a garancidlis kdvetelményekre
ugy kell visszavezetni, hogy lathatovd valjon, melyik intézkedés melyik kovetelmény
kielégitéséhez jarul hozza.

A garancialis intézkedések meghatarozasa, ahol ez alkalmas, megadhaté a fontosabb
tervdokumentaciokra, életciklus tervekre vagy menedzseri tervekre valo utalassal.

6.2.1 Konfigurdcio menedzselés

Az eSign Toolkit v2.2.2 fejlesztése soran keletkezett 0sszes elemet figyelemmel kiséri a
konfiguracidomenedzsment rendszer, ezaltal biztositja az egyes elemek rendelkezésre allasat a
termék teljes életciklusa alatt. A lefedettség az alabbi tételekre terjed ki:
e megvalositott termék;
a termék forraskddja;
tervezési dokumentacio;
utmutato;
konfiguracié menedzselés dokumentécio;
teszt dokumentécio.

Az eSign Toolkit v2.2.2 fejlesztése egy gépen tortént, ennek védelme biztositja, hogy csak
engedélyezett modositasok torténhessenck a fejlesztés alatt alld szoftveren. Az eSign Toolkit
v2.2.2 termékhez verzidoszdmot rendelnek, az értékelés soran egyértelmiien lathatd, hogy mely
verzid értékelését végzik az értékelok.

A konfigurécio kezelési tervrdl késziilt leiras:

"eSign Toolkit v2.2.2 — A konfiguracié kezelés dokumentacidja”

6.2.2 Kiszallitas és miikodtetés

Az eSign Toolkit elsddleges felhasznaldja a termék gyartdja, aki alkalmazéasokat fejleszt a
figgvény-készletbol. Kiilon szerzédéses kapcsolat esetén a meghivo alkalmazasokat mas cég
is fejlesztheti, de ezekben az esetekben is az eSign Toolkit fiiggvény-készlet szallitasat és
atadasat a termék gyartdja végzi.

6.2.3 Fejlesztés

A "NOREGPKI2.DLL — Fejleszt6éi Utmutatd" cimli dokumentum egyszerre képezi a TOE

crer

biztonsagi funkcioit, a kiilsé interfészeket, ezek céljat), valamint a magas szintii tervet (mely
informalis eszkozokkel leirja a fejlesztés alatt allo rendszer 6 elemeit, a kozottik 1évo
kapcsolatokat).
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6.2.4 Utmutaté dokumentumok

A "NOREGPKI2.DLL — Fejlesztdi Utmutatd" cimii dokumentum a TOE felhasznaloi
(alkalmazas fejlesztok) szamara késziilt. Minden olyan ismeretet tartalmaz, mely a
fliggvénygylijtemény biztonsagos meghivasdhoz sziikséges.

6.2.5 Az életciklus tamogatdsa

A tervezés ¢és fejlesztés soran az értékelés targya bizalmassagdnak és sértetlenségének
biztositdsdhoz a fejlesztéi kornyezetre és a fejlesztok személyére vonatkozo szabélyokat
alkalmaztak. A fejlesztok a tervek és fejlesztés részleteit a termék teljes €lete folyaman csak
az arra feljogositott személyekkel beszélhetik meg, a fejlesztési telephelyen csak az arra
jogosult személyek férhetnek hozzd a termékkel kapcsolatos programokhoz,
dokumentéciokhoz.

Az "eSign Toolkit v2.2.2 — A fejlesztési biztonsdg dokumentacidja" leiras tartalmazza a
fejlesztOk altal az értékelés targya fejlesztése soran alkalmazott szabalyok leirasat.

6.2.6 Teszteles

Az eSign Toolkit v2.2.2 teszteléséhez az alabbi, teszteléssel kapcsolatos dokumentumok
késziiltek:
"eSign Toolkit v2.2.2 — Tesztelési dokumentacio"

"eSign Toolkit v2.2.2 — Teszt lefedettség elemzés"

"eSign Toolkit v2.2.2 — Teszt mélység elemzés"

6.2.7 Sebezhetoségek felmérése

A fejlesztd sebezhetdségi elemzését az aldbbi dokumentum tartalmazza:
"eSign Toolkit v2.2.2 - Sebezhetdség elemzés"

7 PP megfeleloség

Jelen Biztonsagi eldiranyzat a PKE PP alapjan késziilt, de az eSign Toolkit v2.2.2 specifikus
biztonsagi jellemzdi miatt PP megfeleldségi nyilatkozatot nem tesz.
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8 Indoklasok

Ez a fejezet tartalmazza azon indokldsokat, melyek megmutatjak, hogy az eSign Toolkit
v2.2.2 valoban kivédi a szamitasba vett veszélyeket €s teljesiti a biztonsagi céljait. Mivel az
eSign Toolkit v2.2.2 nem 6nall6 alkalmazas, hanem egy fejlesztoi fliggvénykonyvtar, ezért a
PKE PP csalad éaltal altalanos kovetelményként értelmezett biztonsdgi kdvetelményeket a
TOE IT kornyezetének kell kielégitenie. A TOE IT kornyezetébe tartoznak a TOE éltal
hasznalt programcsomagok és az operacids rendszer, tovabba mindsitett elektronikus aldiras
esetén az ALE/BALE eszkoz és annak biztonsagos hasznalatat biztosité programok.

8.1 A biztonsagi célok indoklasa

8.1.1 Az dltalanos és a kornyezeti biztonsagi célok indokldasa

A 8.1 tablazat az altalanos feltételezéseket és veszélyeket képezi le a biztonsagi célokra,
megmutatva, hogy minden veszélyhez ¢és feltételezéshez tartozik legalabb egy biztonsagi cél.
A 8.2 tablazat az altalanos biztonsagi célokat rendeli veszélyekhez és feltételezésekhez,
bizonyitvan, hogy minden célhoz tartozik legalabb egy veszély vagy feltételezés.

Feltételezés/veszély Célok
AE.Authorized Users OE.Authorized Users
AE.Configuration OE.Configuration
AE.Crypto Module OE.Crypto
AE.Physical Protection OE.Physical Security
AE.PKI Info OE.PKI Info
AE.Time OE.Time
AE.TimeStamp OE.TimeStamp
T.Attack OE.DAC
T.Bypass OE.Invoke
T.Imperson OE.I&A,
OE.Limit_Actions Auth
T.Modify OE.Self Protect,
OE.DAC,

OE.Protect I1&A Data,
OE.Trust_Anchor,

OE.TSF Data
T.Object Init OE.Init Secure Attr
T.Private key OE.DAC
T.Role OE.Security Roles
T.Secure Attributes OE.Secure Attributes
T.Shoulder Surf OE.No Echo
T.Tries OE.Limit Tries

8.1. tablazat — A TOE-re vonatkozé alapfeltételezések és veszélyek leképezése a célokra
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AE.Authorized Users: az engedéllyel rendelkezd felhasznalok megbizhatok, hogy a
szamukra kijeldlt funkcidkat végrehajtsak. A feltételezésbdl szarmaztatott biztonsagi cél:
e OE.Authorized Users: az engedéllyel rendelkezd felhasznalok megbizhatok a
tekintetben, hogy a szadmukra kijelolt feladatokat végrehajtjak.

AE.Configuration: a TOE-t megfeleléen telepitik és konfiguraljak. A feltételezésbol
szarmaztatott biztonsagi cél:
¢ OE.Configuration: a TOE-t ugy kell telepiteni és konfigurdlni, hogy a TOE
biztonsagos allapotban kezdjen el tizemelni.

AE.Crypto_Module: A TOE altal meghivott kriptografiai funkciokrol feltételezés, hogy
TOE hataskorén kiviili modulok hajtjak végre (példaul OpenSSL), melyek megbizhatonak
tekinthetdk a TOE altal hivott, kriptografiai funkciok megvaldsitdsa terén. Mindsitett
elektronikus aldiras létrehozasa esetén a TOE kornyezetérol feltételezés, hogy tartalmaz
legalabb egy NMHH 4altal nyilvantartott, tanusitott BALE-t, mely tarolja és védi az alairo
magankulcsat, illetve végrehajtja a digitalis alairast. A feltételezésbol szarmaztatott biztonsagi
cél:

e OE.Crypto: A TOE altal meghivott kriptografiai funkcidkat TOE hataskorén
kiviilli modulok hajtjdk végre (példdul OpenSSL), melyek megbizhatonak
tekinthetdk a TOE 4altal hivott, kriptografiai funkciok megvalositasa terén.
Mindsitett elektronikus alairds 1étrehozasa esetén a TOE kornyezetnek
tartalmaznia kell egy vagy tobb NMHH altal nyilvantartott, tanusitott BALE-t,
mely(ek) taroljak és védik az aldir6 magéankulcsat, illetve végrehajtjak a digitalis
alairast.

AE.PKI Info: a tanusitvany és tantisitvany visszavonasi informaciok a TOE rendelkezésére
allnak. A feltételezésbol szarmaztatott biztonsagi cél:

e OE.PKI Info: az IT kornyezetnek biztositania kell a TOE szamara a tanGsitvany
¢s tanusitvany visszavonasi informaciokat.

AE.Physical Protection: a kornyezetrdl feltételezziik, hogy fizikailag véd. A TOE
szoftverrdl feltételezziik, hogy védett a jogosulatlan fizikai hozzaféréssel szemben. A
feltételezésbodl szarmaztatott biztonsagi cél:

e OE.Physical Security: a kornyezetnek elfogadhat6 szinten kell fizikai védelemrol
gondoskodnia, hogy a TOE-t ne lehessen hamisitani, illetve ne lehessen célpontja
olyan rejtett csatorna tdmadasoknak, mint példaul aramingadozas elemzés és
1ddzités elemzés kiillonbozd formai.

AE.Time: a kornyezetrdl feltételezziik, hogy GMT forméban és a megkivant pontossaggal
gondoskodik a pontos rendszeridordl. A feltételezésbdl szarmaztatott biztonsagi cél:
e OE.Time: a kornyezetnek hozzaférést kell biztositania a pontos id6hoz, megkivant
pontossaggal, GMT formara alakitva.

AE.TimeStamp: a kornyezetrdl feltételezziik, hogy biztositja az idobélyegzés szolgaltatohoz
valo hozzaférést. A feltételezésbdl szarmaztatott biztonsagi cél:
e OE.TimeStamp: a kornyezetnek biztositania kell az idobélyegzés szolgaltatohoz
val6 hozzaférést.

T.Attack: a TOE értékek nem észlelt kompromittalodas kovetkezhet be egy (kiilsd vagy

belsd) tamado olyan tevékenysége révén, mely tevékenységet nincs joga végezni. A
vesz¢Elybdl szarmaztatott biztonsagi cél:
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e OE.DAC: a TSF-nek ellendriznie és korlatoznia kell a felhasznalok hozzaféréseit
a TOE értekekhez, egy megadott hozzaférés ellendrzési szabalyzatnak
megfelelden.

T.Bypass: egy jogosulatlan egyed vagy felhasznaldé meghamisithatja a biztonsagi
tulajdonsagokat vagy mas adatokat a TOE biztonsagi funkcidinak megkeriilése és a TOE
értekekhez vald jogosulatlan hozzaférés megszerzése érdekében. A veszEélybdl szdrmaztatott
biztonsagi cél:

e OE.Invoke: a TSF-nek minden tevékenység esetén meg kell hivodnia.

T.Imperson: egy jogosulatlan egyed megszemélyesithet egy jogosult TOE felhasznalot,
mialtal hozzaférést szerez a TOE adatokhoz, kulcsokhoz és miiveletekhez. A veszélybdl
szarmaztatott biztonsagi célok:

e OE.I&A: a TSF-nek egyedi moédon azonositania kell minden felhasznalot, és
hitelesiteni kell azok allitolagos azonossagat, mieldtt egy felhasznalonak
hozzaférést ad a TOE szolgaltatasokhoz.

e OE.Limit_Actions_Auth: a TSF-nek korlatoznia kell azon tevékenységeket,
melyeket egy felhaszndld végrehajthat, mielétt a TSF ellendrzi a felhasznalo
kilétét.

T.Modify: egy tamado modosithatja a TSF-et vagy felhasznaloi adatokat, példaul a tarolt
biztonsagi tulajdonsagokat vagy kulcsokat, annak érdekében, hogy hozzaférést szerezzen a
TOE-hez és annak értékeihez. A veszélybdl szarmaztatott biztonsagi célok:

e OE.Self Protect: a TSF-nek a sajat futdsdhoz egy tartomanyt kell kezelnie,
melyet és melynek értékeit védi a kiils6 beavatkozastol, hamisitastol vagy
jogosulatlan felfedéstol.

e OE.DAC: a TSF-nek ellendriznie és korlatoznia kell a felhasznalok hozzaféréseit
a TOE értékekhez, egy megadott hozzaférés ellendrzési szabalyzatnak
megfelelden.

e OE.Protect I&A Data: a TSF-nek csak a jogosult felhasznalok szdmara szabad
lehetdvé tennie az azonosito €s hitelesitd adatok modositasat.

e OE.Trust_Anchor: a TSF-nek csak a jogosult felhaszndlok szamara szabad
lehetdvé tennie a megbizhatd pontok karbantartasat.

e OE.TSF Data: a TSF-nek csak a jogosult felhasznalok szamara szabad lehetévé
tennie a TSF adatok modositasat.

T.Object Init: egy tamadod jogosulatlan hozzaférést szerez egy objektumhoz annak
létrehozésa soran, ha a biztonsagi tulajdonsdgokat nem rendelik hozza az objektumhoz, vagy
az objektum létrehozasakor ezt barki megteheti. A vesz€lybdl szarmaztatott biztonsagi cél:
e OE.Init_Secure_Attr: a TSF-nek érvényes és helyes alapértelmezett biztonsagi
tulajdonsagokrol kell gondoskodnia egy objektum inicializalasakor.
T.Private key: egy tamad6 felveheti egy felhasznalo azonossagat a felhasznalo
magankulcsdnak generaldsa vagy hasznalata altal. A vesz¢élybdl a kovetkezd biztonsagi célok
szarmaznak:
e OE.DAC: kimondja, hogy a TSF-nek ellendriznie ¢és korlatoznia kell a
felhasznalok hozzaféréseit a TOE értékekhez, egy megadott hozzaférés ellenérzési
szabalyzatnak megfelelden.
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T.Role: egy felhaszndldo a szamara megengedettnél magasabb jogosultsagot vehet fel és
hasznalhat szamara egyébként nem megengedett tevékenységek elvégzése céljabol. A
vesz¢lybdl szarmaztatott biztonsagi cél:
e OE.Security_Roles: a TSF-nek karban kell tartania a biztonsagi szempontbol
Iényeges szerepkoroket és a felhasznalok ezen szerepkorokhoz vald rendelését.

T.Secure_Attributes: egy felhaszndlo képes lehet egy objektum biztonsagi tulajdonsadgainak
megvaltoztatasdra €s igy az objektumhoz vald jogosulatlan hozzaférés megszerzésére. A
veszeElybdl szarmaztatott biztonsagi cél:
e OE.Secure_Attributes: a TSF-nek csak a jogosult felhasznalok szdmara szabad
lehetévé tennie a biztonsagi tulajdonsagok modositasat.

T.Shoulder_ Surf: egy jogosulatlan felhasznal6 a jogosult felhasznalo valla folott meglatja a
hitelesitési informacidkat a hitelesitési folyamat kozben. A veszélybdl szarmaztatott
biztonsagi cél:

e OE.No_Echo: a TSF-nek nem szabad kijeleznie a hitelesitési informaciokat.

T.Tries: egy jogosulatlan egyed kitalalhatja a hitelesitési informaciot probalgatas és hibak
révén. A veszélybdl szarmaztatott biztonsagi cél:
e OE.Limit Tries: a TSF-nek korlatoznia kell az egymds utani sikertelen
hitelesitések szdmat.

A 8.2 tablazat az altalanos kornyezeti biztonsagi célokat vezeti vissza a veszélyekre ¢€s
feltételezésekre, ami azt mutatja meg, hogy minden cél visszavezethetd egy feltételezésre
vagy veszélyre. Az indoklés az el6zd, itt mar nem ismételjiik meg.

Cél Feltételezés/veszély
OE.Authorized Users AE.Authorized Users
OE.Configuration AE.Configuration
OE.Crypto AE.Crypto Module
OE.PKI Info AE.PKI Info

OE.Physical Security

AE.Physical Protection

OE.Time

AE.Time

OE.TimeStamp AE.TimeStamp
OE.DAC T.Attack,
T.Modify,
T.Private key
OE.Invoke T.Bypass
OE.Limit Actions Auth T.Imperson
OE.Protect 1&A Data T.Modify
OE.Init Secure Attr fg T.Object Init
OE.Security Roles T.Role

OE.Secure Attributes

T.Secure Attributes

OE.No Echo

T.Shoulder Surf

OE.Limit Tries T.Tries

OE.Self Protect T.Modify
OE.Trust Anchor T.Modify
OE.TSF Data T.Modify

8.2 tablazat — Az alap TOE és kornyezeti célok leképezése veszélyekre és feltételezésekre
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8.1.2 A biztonsagi célok indokldsa a csomagokra
8.1.2.1 CPV - Alap csomag biztonsagi céljainak indoklasa

A ,,CPV — Alap” csomag veszélyei és céljai kozotti hozzarendeléseket mutatja az alabbi
tablazat, a tdblazat utan pedig az indoklas olvashato.

Sorszam Veszély Célok

1 T.Certificate Modi O.Verfied Certificate

2 T.Expired Certificate O.Correct_Time
O.Current Certificate

3 T.Masquarade O.trusted Keys

4 T.No Crypto 0.Get Keylnfo

5 T.Path Not Found 0O.Path Find

6 T.Revoked Certificate 0.Valid Certificate

7 T.User CA O.User

8.3 tablazat — A veszélyek leképezése célokra a CPV — Alapcsomag esetén

T.Certificate Modi: egy nem megbizhatdo felhasznal6 moddosithat egy tanusitvanyt, ami
rossz nyilvanos kulcs hasznélatdhoz vezet. A veszélybdl szarmaztatott biztonsagi cél:
e O.Verified_Certificate: a TSF-nek csak ellendrizhetd aldirdssal biro
tantsitvanyokat szabad elfogadnia.

T.Expired_Certificate: a rendszer lejart (és vélhetden visszavont) tanusitvanyt hasznal
alairas ellendrzésre. A veszélybdl szarmaztatott biztonsagi cél:
¢ O.Correct_Time: a TSF-nek gondoskodnia kell érvényes pontos id6rol.
e O.Current_Certificate: a TSF-nek csak nem lejart tanusitvanyokat szabad
elfogadnia.

T.Masquarade: egy nem megbizhaté egyed (CA) hamis azonossagu egyedeknek bocsat ki
tanusitvanyokat, akik ezaltal mas legitim felhasznalok nevében léphetnek fel. A veszélybdl
szarmaztatott biztonsagi cél:
e O.Trusted Keys: a TSF-nek megbizhaté (vagyis egy megbizhaté pontig
visszavezethetd) nyilvanos kulcsokat kell haszndlnia a tanusitasi utvonal
érvényességének ellendrzése soran.

T.No_Crypto: a felhasznaldé nyilvanos kulcsa és a kapcsolodo informéciok nem éllnak
rendelkezésre a kriptografiai funkcid elvégzéséhez. A veszélybdl szarmaztatott biztonsagi cél:
e 0O.Get_KeyInfo: a TSF-nek gondoskodnia kell a felhasznalo nyilvanos kulcsarol
¢s az ahhoz kapcsolodd informdaciokrol a kriptografiai miiveletek elvégzése

céljabol.

T.Path_Not Found: egy érvényes tanusitasi utvonal rendszerfunkcié hidnya miatt nem
talalhat6. A vesz€lybdl szarmaztatott biztonsagi cél:
e O.Path_Find: a TSF-nek képesnek kell lennie a tantsitasi utvonal felépitésére a
végtanusitvanytol egy megbizhato pontig.
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T.Revoked_Certificate: egy visszavont tantsitvanyt a rendszer érvényesként fogad el, ami a
biztonsag sériilésével jar. A veszEélybdl szarmaztatott biztonsagi cél:
e O.Valid_Certificate: a TSF-nek érvényes, azaz nem visszavont tanusitvanyokat
kell hasznalnia.

T.User CA: egy felhasznalo6 CA-ként Iéphet fel, Ggy, hogy nem engedélyezett
tanusitvanyokat bocsat ki. A veszélybdl szarmaztatott biztonsagi cél:
e O.User: a TSF-nek csak CA altal kibocsatott tantisitvanyokat szabad elfogadnia.

A 8.4 tablazat a CPV — Alap csomag céljait vezeti vissza a veszélyekre, megmutatva, hogy
minden célhoz tartozik veszély.

Sorszam Cél Veszély

1 O.Correct_Time T.Expired Certificate
2 O.Current Certificate T.Expired Certificate
3 0.Get Keylnfo T.No Crypto

4 O.Path Find T.Path Not Found

5 O.Trusted Keys T.Masquarade

6 O.User T.User CA

7 O.Verfied Certificate T.Certificate Modi

8 0.Valid Certificate T.Revoked Certificate

8.4 tablazat — A célok visszavezetése veszélyekre a CPV — Alap csomag esetén
8.1.2.2 PKI alairas létrehozas csomag biztonsagi céljainak indoklasa

Elészor a veszélyek leképezését tekintjiik at a 8.5 tablazat és az alatta olvashatd magyarazé
szoveg segitségével, majd a 8.6 tablazat a célokat vezeti vissza a veszélyekre.

Sorszam Veszély Célok

1 T.Clueless PKI Sig 0.Give Sig Hints

8.5 tablazat - A veszélyek leképezése célokra a PKI alairas létrehozas csomag esetén

T.Clueless PKI Sig: a felhasznalo jelzés hianyaban csak rossz tanusitvanyokkal probalkozik
a PKI alairés létrehozédsakor. A veszélybdl szdrmaztatott biztonsagi cél:
e O.Give Sig Hints: a TSF-nek utalni kell arra, hogy melyik tanusitvanyt vagy
kulcsot kell kivalasztani a PKI alairashoz.

Sorszam Célok Veszély

1 0.Give Sig Hints T.Clueless PKI Sig

8.6 tablazat — A célok visszavezetése veszélyekre a PKI alairas létrehozasi csomag esetén
8.1.2.3 PKI alairas ellenérzési csomag biztonsagi céljainak indoklasa

Eldszor a veszélyek leképezését tekintjiik at a 8.7 tdblazat és az alatta olvashaté magyarazo
szoveg segitségével, majd a 8.8 tablazat a célokat vezeti vissza a veszélyekre.

Sorszam Veszély Célok
1 T.Assumed Identity PKI Ver O.Linkage Sig Ver
2 T.Clueless PKI Ver 0-Use Sig Hints

8.7 tablazat - A veszélyek leképezése célokra a PKI alairas ellen6rzés csomag esetén
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T.Assumed_Identity PKI Ver: egy felhasznal6 felveheti egy masik felhasznalo
azonossagat a PKI aldiras ellendrzéshez. A veszélybdl szdrmaztatott biztonsagi cél:
e O.Linkage Sig Ver: a TSF-nek a megfeleld felhasznal6i nyilvanos kulcsot kell
hasznalnia az aléiras ellendrzéséhez.

T.Clueless PKI Ver: a felhasznalé jelzés hidnyaban csak rossz tanusitvanyokkal
probalkozik az alairas ellendrzésekor. A veszEélybdl szarmaztatott biztonsagi cél:
e O.Use Sig Hints: a TSF-nek utalni kell arra, hogy melyik tanusitvanyt vagy
kulcsot kell kivalasztani az alairas ellendrzéshez.

Sorszam Célok Veszély
1 0.Use Sig Hints T.Clueless PKI Ver
2 O.Linkage Sig Ver T.Assumed Identity PKI Ver

8.8 tablazat — A célok visszavezetése veszélyekre a PKI alairas ellenorzési csomag esetén
8.1.2.4 A CRL ellendrzés csomag biztonsagi céljainak indoklasa

El6szor a veszélyek leképezését tekintjiik at a 8.9 tdblazat és az alatta olvashaté magyarazo
szoveg segitségével, majd a 8.10 tablazat a célokat vezeti vissza a veszélyekre.

Sorszam Veszély Célok

1 T.Replay Revoc Info CRL O.Fresh Rev_Info

2 T.Wrong Revoc Info CRL O.Accurate_Rev_Info,
0O.Auth Rev Info

8.9 tablazat — A veszélyek leképezése célokra a CRL ellenérzés csomag esetén

T.Replay Revoc Info CRL: a felhasznalé elfogadhat régi visszavonasi informaciodt, ami
nem sokkal kordbban visszavont tanUsitvany hasznalatdhoz vezethet. A veszélybdl
szarmaztatott biztonsagi cél:
e O.Fresh Rev Info: a TSF-nek valészerti aktualis (friss) CRL-t szabad csak
elfogadnia.

T.Wrong Revoc Info CRL: a felhasznal6 egy rossz CRL miatt elfogadhat lejart
tanusitvanyt vagy visszautasithat egy érvényes tanusitvanyt. A veszélybdl szarmaztatott
biztonsagi cél:
e O.Accurate_Rev_Info: a TSF-nek csak pontos visszavonasi informacidkat szabad
elfogadnia.
e O.Auth Rev Info: a TSF-nek csak jogosult CRL forrasbol szabad visszavonasi
informéciokat elfogadnia.

Sorszam Célok Veszély

1 O.Accurate Rev_Info T.Wrong Revoc Info CRL
2 O.Auth Rev Info T.Wrong Revoc Info CRL
3 O.Fresh Rev Info T.Replay Revoc Info CRL

8.10 tablazat — A célok visszavezetése a veszélyekre a CRL ellendrzés csomag esetén
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8.1.2.5 Az OCSP Kkliens csomag biztonsagi céljainak indoklasa

Eloszor a veszélyek leképezését tekintjiik at a 8.11 tablazat és az alatta olvashatd magyarazo
szoveg segitségével, majd a 8.12 tablazat a célokat vezeti vissza a veszélyekre.

Sorszam Veszély Célok
1 T.DOS OCSP O.Fresh OCSP Info
2 T.Replay OCSP_Info O.Accurate OCSP_Info
O.Auth OCSP Info
3 T.Wrong OCSP Info O.Accurate OCSP Info
8.11 tablazat — A veszélyek leképezése célokra az Idébélyeg kérése és ellenorzése csomag
esetén

T.DOS_OCSP: Az OCSP valasz vagy az OCSP szolgaltatashoz vald hozzaférés elérhetetlenné
valik és emiatt a rendszer elvesziti a rendelkezésre allasat. A veszélybdl szarmaztatott
biztonsagi cél:
e O.Fresh_OCSP_Info: A TSF csak megfelelden aktudlis visszavonasi
informéaciokat fogad el az OCSP tranzakciok esetén.

T.Replay OCSP Info: A felhasznalé elfogadhat egy régi OCSP valaszt, ami egy mar
visszavont tanusitvany elfogadasat eredményezheti. A veszélybdl szdrmaztatott biztonsagi
cél:
e O.Accurate_ OCSP_Info: A TSF csak pontos OCSP valaszt fogad el
e O.Auth OCSP Info: A TSF a visszavonasi informacidkat csak jogosult OCSP
forrasbol fogadja el.

T.Wrong OCSP _Info: A felhasznal6 elfogadhat egy visszavont tanusitvanyt vagy
visszautasithat egy érvényes tanusitvanyt, egy rossz OCSP valasz miatt. A veszélybdl
szarmaztatott biztonsagi cél:

o O.Accurate OCSP_Info: A TSF csak pontos OCSP valaszt fogad el.

Sorszam Célok Veszély

1 O.Accurate OCSP_Info T.Wrong OCSP _Info
T.Replay OCSP Info

2 O.Auth OCSP Info T.Replay OCSP Info

3 O.Fresh OCSP Info T.DOS OCSP

8.12 tablazat — A célok visszavezetése a veszélyekre az Id6ébélyeg kérése és ellenérzése
csomag esetén
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8.1.2.6 Az idobélyeg kérése és ellendrzése csomag biztonsagi céljainak indoklasa

Eloszor a veszélyek leképezését tekintjiik at a 8.13 tablazat és az alatta olvashatd magyardzo
szoveg segitségével, majd a 8.14 tablazat a célokat vezeti vissza a veszélyekre.

Sorszam Veszély Célok

1 T.Replay TimeStamp O.Fresh TimeStamp Info

2 T.Wrong_TimeStamp Info O.Accurate TimeStamp Info
O.Auth TimeStamp Info

8.13 tablazat — A veszélyek leképezése célokra az Idébélyeg kérése és ellenérzése csomag
esetén

T.Replay TimeStamp: A felhasznalo elfogadhat egy régi idébélyeg valaszt, mely
kovetkeztében a TOE visszavont tanusitvanyt érvényesnek fogad el. A veszEélybdl
szarmaztatott biztonsagi cél:
e O.Fresh TimeStamp Info: A TSF-nek csak friss idobélyeg valaszokkal szabad
dolgoznia, azaz minden idébélyeg feldolgozasnal uj kérést kell kikiildenie, és az
arra adott valaszt kell feldolgoznia.

T.Wrong_TimeStamp Info: A felhasznalé rossz idébélyeg vélasz miatt elfogadhat egy
visszavont tanusitvanyt vagy visszautasithat egy érvényeset. A veszE€lybdl szarmaztatott
biztonsagi cél:
e O.Accurate_TimeStamp Info: A TSF-nek csak pontos idébélyeg valaszt szabad
elfogadnia.
e O.Auth_TimeStamp_Info: A TSF-nek csak jogosult iddbélyeg szolgaltatdtol
(1dobélyeg forrasbol) szabad idobélyeg valaszt elfogadnia.

Sorszam Célok Veszély

1 O.Accurate TimeStamp Info T.Wrong_TimeStamp_Info
2 O.Auth TimeStamp Info T.Wrong TimeStamp Info
3 O.Fresh TimeStamp Info T.Replay TimeStamp

8.14 tablazat — A célok visszavezetése a veszélyekre az Id6bélyeg kérése és ellendrzése
csomag esetén
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8.2 A biztonsagi kovetelmények indoklasa

Ez a szakasz a célokat képezi le a funkciondlis kdvetelményekre ¢és indoklast ad a valasztott
EAL, annak 6sszetevoi €s szigoritasai tekintetében.

8.2.1 A funkcionadlis biztonsagi kdvetelmények indokldsa

Az 0sszes biztonsagi cél funkcionalis kovetelményekre vagy feltételezésekre vald leképezését
mutatja a 8.15 tablazat. Az alap TOE funkcionalis kovetelmények leképezéséhez és a
csomagokhoz az indoklasokat kiilon alfejezetek tartalmazzdk. Az explicit modon
megfogalmazott kovetelmények jellegiikben hasonloak a CC 2. rész kovetelményeihez, igy a
CC 3. rész garancidlis kovetelményei alkalmazhatok ezek tesztelésére is, a CC 3. részén kiviili
garancialis kdvetelményre nincs sziikség.

Sorszam \ Biztonsagi cél | Funkcionalis komponens

A kornyezetre vonatkozo biztonsagi célok leképezése a kornyezet altal megvaldsitando
funkcionalis kovetelményekre

1 OE.DAC FDP ACC.1, FDP ACF.1

2 OE.I&A FIA ATD.1, FIA UAU.1, FIA UID.1

3 OE.Init Secure Attr FMT MSA.3

4 OE.Invoke FPT RVM.1

5 OE.Limit Actions Auth FIA UAU.1, FIA UID.1

6 OE.Limit Tries FIA AFL.1

7 OE.No Echo FIA UAU.7

8 OE.Protect I&A Data FMT MTD.1, FMT SMEF.1

9 OE.Secure Attributes FMT MSA.1, FMT SMF.1

10 OE.Security Roles FMT SMR.2

11 OE.Self Protect FPT SEP.1

12 OE.Trust Anchor FMT MTD.1, FMT SMF.1

13 OE.TSF Data FMT MTD.1, FMT SMF.1

14 OE.Authorized Users (Nem a TOE-ra vonatkozo) adminisztratori €s
felhasznalo6i utmutatokban megadva
(AGD _ADM.1 és AGD USR.1)

15 OE.Configuration (Nem a TOE-ra vonatkoz0) inditasi és telepitési
utmutatokban megadva (ADO 1GS.1)

16 OE.Crypto FCS CRM FPS.1

17 OE.Physical Security A fizikai biztonsagi szabalyok részeként
definidlva a (nem a TOE-ra vonatkozd)
AGD ADM.1 és AGD USR.1 6sszetevOkben.

18 OE.PKI Info FDP_ITC PKI INF.1/A
FDP ITC PKI INF.1/B

19 OE.Time FPT STM.1

20 OE.TimeStamp FPT STM.1
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CPV — Alap csomag céljainak leképezése

1 O.Correct Time FDP CPD.1

2 O.Current_Certificate FDP DAU CPV_CER.1
FDP DAU CPV_CER.2
FDP DAU CPV _CER.3

3 0.Get Keylnfo FDP DAU CPV OUT.1

4 O.Path Find FDP CPD.1

5 O.Trusted Keys FDP DAU CPV_CER.1
FDP DAU CPV_CER.2
FDP DAU CPV CER.3

6 O.User FDP DAU CPV CER.2

7 O.Verified Certificate FDP _DAU CPV_CER.1
FDP DAU CPV_CER.2
FDP DAU CPV _CER.3

8 O.Valid_Certificate FDP_DAU CPV_CER.1

A PKI alairas 1étrehozas csomag céljainak leképezése

1

\ 0.Give Sig Hints

|FDP_ETC SIG.1

A PKI aldiras ellenorzés csomag céljainak leképezése

1

0.Use Sig Hints

FDP ITC SIG.1,

2

O.Linkage Sig Ver

FDP DAU SIG.1

A CRL ellendrzés csomag céljainak leképezése

1

O.Accurate Rev Info

FDP DAU CRL.1

2

O.Auth Rev Info

FDP DAU CRL.1

3

O.Fresh Rev Info

FDP DAU CRL.1

Az OCSP csomag céljainak leképezése

1

O.Fresh OCSP Info

FDP DAU OCS.1

2

O.Accurate OCSP Info

FDP DAU OCS.1

3

O.Auth OCSP Info

FDP DAU OCS.1

Az idobélyeg kérése és ellendrzése csomag céljainak leképezése

1

O.Fresh TimeStamp Info

FDP DAU TSP.1

2

O.Accurate TimeStamp Info

FDP DAU TSP.1

3

O.Auth TimeStamp Info

FDP DAU TSP.1

8.15 tablazat — A biztonsagi célok leképezése funkcionalis kovetelményekre

8.2.1.1 A kornyezet biztonsagi céljainak indoklasa

A kornyezetre vonatkozd biztonsagi célokat feltételezések adott készlete (lasd 3.1 szakasz),
valamint kapcsolddo célok és kovetelmények elégitik ki. Minden esetben a feltételezések arra
a funkcionalitdsra vonatkoznak, melyet a kornyezet biztosit a kornyezeti célok teljesitése
érdekében. Az aldbbiakban az egyes kdrnyezeti célok indoklasa kovetkezik.

Jelen TOE esetén IT kornyezeti célként keriiltek a biztonsdgi eldiranyzatba az PKE PP
csaladban altalanos biztonsagi célként jelolt biztonsagi célok. Igy ezen alfejezet ezeknek az
indoklésat is tartalmazza.
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OE.Authorized_Users: az engedé¢llyel rendelkezd felhasznalok megbizhatok a téren, hogy a
szamukra kijelolt feladatokat hajtjak végre.
Ez a kornyezeti biztonsagi cél az AE.Authorized Users feltételezést fedi le, amely kimondja,
hogy a jogosult felhasznalok megbizhatok a tekintetben, hogy a nekik kijeldlt feladatokat
hajtjak végre. A cél és feltételezés teljesitését teszik lehetdve a kovetkezok:
e Az adminisztratori és felhasznaloi Utmutatok, amint azt az AGD ADM.1 és
AGD_USR.1 garanciakdvetelmények el6irjak.

OE.Configuration: a TOE-t ugy kell telepiteni és konfiguralni, hogy a TOE biztonsagos
allapotban kezdjen el tizemelni.

Ez az AE.Configuration-t fedi le, azaz a TOE-t megfeleléen telepitik és konfigurdljak. A cél
¢s feltételezés teljesitését teszik lehetoveé:

e Az inditdsi és telepitési Utmutatok, ahogyan azt az ADO IGS.1
garanciakovetelmény eldirja: pontos telepitési és konfiguralasi dokumentéciot kell
késziteni, amely biztositja a TOE megfeleld (biztonsagos allapot) installalasat és
beallitasat.

OE.Crypto: A TOE éltal meghivott kriptografiai funkciokat TOE hataskorén kiviili modulok
hajtjak végre (OpenSSL), melyek megbizhatonak tekinthetok a TOE altal hivott, kriptografiai
funkciok megvalositasa terén. A TOE kornyezetnek mindsitett elektronikus aldiras
létrehozasa esetén tartalmaznia kell legalabb egy NMHH 4altal nyilvantartasba vett, tanuasitott
BALE-t, mely tarolja és védi az alair6 magéankulcsat, illetve végrehajtja a digitalis alairast Ezt
a célt az AE.Crypto Module feltételezés elégiti ki, azaz egy feltételezés, amely kimondja,
hogy a TOE éaltal meghivott kriptografiai funkciokat TOE hataskorén kiviili modulok hajtjak
végre (OpenSSL), melyek megbizhatonak tekintheték a TOE altal hivott, kriptografiai
funkciok megvaldsitasa terén.
Tovéabba, mindsitett elektronikus alairas 1étrehozasa esetén a TOE kornyezetérdl feltételezés,
hogy tartalmaz egy vagy tobb NMHH altal nyilvantartott, tanusitott BALE-t, mely(ek)
taroljak és védik az alaird6 magankulcsat, illetve végrehajtjak a digitalis alairast.
e FCS CRM FPS.1, az IT kornyezetben mindsitett elektronikus aldiras 1étrehozasa
esetén NMHH altal nyilvantartott, tanusitott biztonsagos aldirds létrehozo
eszkoznek (BALE) kell lennie.

OE.Physical_Security: kimondja, hogy a kornyezetnek elfogadhaté szinten kell fizikai
védelemrdl gondoskodnia, hogy a TOE-t ne lehessen hamisitani, illetve ne lehessen célpontja
olyan rejtett csatorna timadasoknak, mint példaul aramingadozas elemzés ¢€s 1d6zités elemzés
kiilonb6z6 formai.
Az AE.Physical Protection feltételezést fedi le, amely kimondja, hogy 1éteznie kell fizikai
védelmi intézkedéseknek a TOE kornyezetben. A TOE szoftver feltételezés szerint védett a
jogosulatlan fizikai hozzaféréstol. A cél teljesiiléséhez hozzéajarulnak még:
e Az adminisztratori és felhasznaloi Utmutatok, amint azt az AGD ADM.1 és
AGD _USR.1 garanciakdvetelmények eldirjak. Az adminisztratori és felhasznaloi
utmutatok adjak meg a TOE telepitési és lizemeltetési biztonsagi szabalyzatat.

OE.PKI Info: az IT kornyezetnek biztositania kell a TOE szdmdra a tantsitvany és
tanusitvany visszavonasi informacidkat. A cél megvalositasat biztositd kovetelmény:
e FDP ITC PKI INF.1, PKI informacidok importdlasa a TSF-en kiviilr6l, amely
megkdoveteli, hogy az IT kornyezetnek lehetdvé kell tennie, hogy a tantsitvanyok
¢s CRL-ek igény szerint a TOE rendelkezésére alljanak.
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OE.Time: a kornyezetnek hozzaférést kell biztositania a pontos i1d6hdz, megkivant
pontossaggal, GMT formara alakitva.
Az AE.Time-t fedi le, amely feltételezi, hogy a kornyezet a TOE szdmara biztositja a pontos
1d6t a megkivant pontossaggal, GMT formatumban. Teljesiilését biztositdé kdvetelmény:
e FPT STM.1 Megbizhat6 idobélyegek, amely megkdveteli, hogy az IT kdrnyezet
képes legyen megbizhato idobélyegeket biztositani a TSF szamara.

OE.TimeStamp: a kornyezetnek biztositania kell az idébélyegzés szolgaltatbhoz vald
hozzéaférést.

Az AE.TimeStamp-et fedi le, amely feltételezi, hogy a kornyezet biztositjal az idébélyegzés
szolgéltatohoz vald hozzaférést.

OE.DAC: Az IT kornyezet TSF-nek ellendriznie és korlatoznia kell a felhasznalok
hozzaféréseit a TOE értékekhez, egy megadott hozzaférés ellenérzési szabalyzatnak
megfelelden. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):
e FDP ACC.1, Részleges hozzaférés ellendrzés — PKI engedélyek kezelése, ami
megkdveteli, hogy a TSF érvényre juttassa a PKI engedélykezelési SFP-t.
e FDP_ ACEF.I, Biztonsagi tulajdonsag alapt hozzaférés ellendrzés — PKI engedélyek
kezelése, amely megkoveteli, hogy a TSF megvaldsitsa a PKI engedélykezelési
SFP hozzaférés ellendrzési szabalyzatat az objektumokra. Ez a kdvetelmény az
FDP_ACC.1-ben specifikalt szabalyzat meghatarozasat és kikényszeritését jelenti.

OE.I&A: Az IT kdrnyezet TSF-nek egyedi modon azonositania kell minden felhasznalot, és
hitelesiteni kell azok allitolagos azonossagat, mieldtt egy felhasznalonak hozzaférést ad a
TOE szolgaltatasokhoz. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):

e FIA ATD.I, Felhasznaloi tulajdonsdg megadasa, amely megkdveteli, hogy a TSF
karbantartsa az egyedi felhasznalok szamdra a szerepkordket. Ez a kovetelmény
azt biztositja, hogy minden felhasznald beletartozik egy vagy tobb szerepkorbe,
mely(ek) bizonyos engedélyeket és hozzaféréseket jelent(enek) szamara.

e FIA UID.1, Azonositas idozitése, amely megkoveteli, hogy a TSF tegyen lehetové
olyan tevékenységeket, melyeket a felhasznalé nevében annak azonositasa elott
végre kell hajtani, majd a TSF kovetelje meg a felhaszndlo sikeres azonositasat
minden mas TSF Aaltal kozvetitett tevékenység eldtt. Ez a kovetelmény azt
biztositja, hogy minden felhasznalé azonositasra kertil.

e FIA UAU.I, Hitelesités idozitése, amely megkdveteli, hogy a TSF tegyen
lehetdvé olyan tevékenységeket, melyeket a felhasznald nevében annak hitelesitése
elott végre kell hajtani, és a TSF kovetelje meg a felhasznalo sikeres hitelesitését
minden mas TSF altal kozvetitett tevékenység elétt. Ez a kovetelmény azt
biztositja, hogy minden felhasznal6 hitelesitésre kertiil.

OE.Init_Secure_Attr: Az IT kornyezet TSF-nek érvényes és helyes alapértelmezett
biztonséagi tulajdonsagokrol kell gondoskodnia egy objektum inicializdldsakor. A biztonsagi
célt az alabbi kovetelmény(ek) teljesiti(k):

e FMT MSA.3, Statikus tulajdonsag inicializalas, amely megkdveteli, hogy a TSF
érvényre juttassa a PKI engedélykezelés SFP-t az olyan biztonsagi tulajdonsagok
specifikus kezdeti értékeinek biztositasa érdekében, amely tulajdonsadgokat az SFP
teljesitésére hasznal a TOE. Ez a kovetelmény azt biztositja, hogy egy objektum
1étrejottekor érvényes alapértelmezett biztonsagi tulajdonsagok legyenek megadva.
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OE.Invoke: kimondja, hogy az IT kornyezet biztositania kell, hogy a TSF minden
tevékenység esetén érvényesiiljon. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):

e FPT RVM.1, A TSP megkeriilhetetlensége, amely megkoveteli, hogy a TSF-nek
biztositania kell, hogy minden TSP-t kikényszeritd funkci®6 meghivodik ¢és
sikeresen lefut, miel6tt barmilyen mas, a TSF feliigyelete ala tartoz6 mas funkcio
végrehajtodhatna. Ez a kovetelmény a TSF meghivasat biztositja minden
tevékenységre.

OE.Limit_Actions_Auth: Az IT kornyezet TSF-nek korlatoznia kell azon tevékenységeket,
melyeket egy felhaszndld végrehajthat, mieldtt a TSF ellendrzi a felhasznalo kilétét. A
biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):

e FIA UID.1, Azonositas idézitése, amely megkoveteli, hogy a TSF tegye lehetové
azon tevékenységek megadasat, amelyeket a felhasznidlé nevében annak
azonositasa el6tt végre kell hajtani, majd a TSF kovetelje meg a felhasznalo
sikeres azonositasdt minden mds TSF altal kozvetitett tevékenység eldtt. Ez a
kovetelmény azt biztositja, hogy minden felhasznald azonositasra keriil.

e FIA UAU.1, Hitelesités idozitése, amely megkoveteli, hogy a TSF tegye lehetéveé
azon TSF altal kozvetitett tevékenységek listajanak megadasat, melyeket a
felhasznalo nevében annak hitelesitése eldtt végre kell hajtani, és a TSF kovetelje
meg a felhasznaldé sikeres hitelesitését minden mas TSF altal kozvetitett
tevékenység eldtt. Ez a kovetelmény azt biztositja, hogy minden felhasznalo
hitelesitésre kertil.

OE.Limit Tries: Az IT kornyezet TSF-nek korlatoznia kell az egymas utdni sikertelen
hitelesitések szadmat. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):

e FIA AFL.1, Hitelesitési hibak kezelése, amely megkdveteli, hogy a TSF észlelje,
amikor egy adott szamu sikertelen hitelesitési kisérlet torténik az IT kdrnyezet altal
végrehajtott hitelesitési folyamatban. Amikor a megadott darabszamot eléri vagy
meghaladja a sikertelen kisérletek szama, a TSF az IT kornyezet TSF altal eldirt
miiveletet hajtja végre.

OE.No_Echo: Az IT koérnyezet TSF-nek nem szabad kijeleznie a hitelesitési informaciokat.
A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FIA UAU.7, Védett hitelesitési visszacsatolas, amely megkdveteli, hogy a TSF
csak a specifikalt visszacsatoldsokat biztositsa a felhasznald felé a hitelesitési
folyamat kozben. Ez a kdvetelmény arrél gondoskodik, hogy a TSF ne jelezze ki a
hitelesitési informéciokat.

OE.Protect I&A Data: a TSF-nek csak a jogosult felhasznalok szadmara szabad lehetové
tennie az [&A adatok modositasat. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FMT MTD.1, TSF adatok kezelése: A kovetelmény célja, hogy a jogosult
felhasznalok és miiveleteik megadott TSF adatokra legyenek megadva.
e FMT SMF.1, Menedzsment funkciok megadasa, amely megkoveteli, hogy a TSF
képes legyen biztonsagi menedzsment funkciok végrehajtasara.
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OE.Secure Attributes: Az IT kornyezet TSF-nek csak a jogosult felhasznalok szédmara
szabad lehetdvé tennie a biztonsagi tulajdonsagok modositasat. A biztonsagi célt az alabbi
kovetelmény(ek) teljesiti(k):

e FMT MSA.1, Biztonsagi tulajdonsagok kezelése, amely megkdveteli, hogy a TSF
érvényre juttassa a PKI engedélyezés kezelés SFP-t. Ez a kovetelmény azt
biztositja, hogy csak jogosult felhasznalok, azaz a megfeleld szerepkorbe tartozok
szamara megengedett a specifikalt biztonsagi tulajdonsdgok maddositésa.

e FMT SMF.1, Menedzsment funkciok megadéasa, amely megkoveteli, hogy a TSF
képes legyen biztonsagi menedzsment funkciok végrehajtasara.

OE.Security Roles: Az IT kornyezet TSF-nek karban kell tartania a biztonsagi szempontbol
Iényeges szerepkoroket és a felhaszndlok ezen szerepkorokhoz vald rendelését. A biztonsagi
célt az alabbi kovetelmény(ek) teljesiti(k):
e FMT SMR.2, Megszoritasok a biztonsagi szerepkorokre, amely megkoveteli,
hogy a szerepkordk azonositottak legyenek és minden felhasznalé tartozzon bele
valamelyikbe.

OE.Self Protect: kimondja, hogy az IT kornyezet TSF-nek a sajat futasdhoz egy tartomanyt
kell kezelnie, melyet és melynek értékeit védi a kiilsé beavatkozastol, hamisitastol vagy
jogosulatlan felfedéstdl. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FPT SEP.1, TSF tartomany szétvalasztds, amely megkdveteli, hogy a TSF sajat
futdsdhoz egy biztonsagi tartomanyt tart fenn, amely megvédi a nem megbizhat6
egyedek altal megkisérelt hamisitastol és beavatkozastol, és a TSF kikényszeriti a
szétvalasztast a TSC-ben 1€év6 szubjektumok biztonsagi tartomanyai kdzott.

OE.Trust_Anchor, kimondja, hogy az IT kornyezet TSF-nek csak a jogosult felhasznalok
szdmara szabad lehetdvé tennie a megbizhatd pontok karbantartasat. A biztonsagi célt az
alabbi kovetelmény(ek) teljesiti(k):

e FMT MTD.1, TSF adatok kezelése: a kovetelmény célja, hogy a jogosult
felhasznalok ¢és miiveleteik megadott TSF adatokra (beleértve a megbizhato
pontokat) legyenek megadva.

e FMT SMF.1, Menedzsment funkciok megadasa, amely megkoveteli, hogy a TSF
képes legyen biztonsagi menedzsment funkciok végrehajtasara.

OE.TSF_Data, kimondja, hogy a TSF-nek csak a jogosult felhaszndlok szdmara szabad
lehetové tennie a TSF adatok modositasat. A biztonsagi célt az alabbi kovetelmény(ek)
teljesiti(k):
e FMT MTD.1, TSF adatok kezelése: a kovetelmény célja, hogy a jogosult
felhasznalok és miiveleteik megadott TSF adatokra legyenek megadva.
e FMT SMF.1, Menedzsment funkciok megadasa, amely megkoveteli, hogy a TSF
képes legyen biztonsagi menedzsment funkciok végrehajtasara.
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O.Correct_Time: a TSF-nek gondoskodnia kell érvényes pontos idérdl. A biztonsagi célt az
alabbi kovetelmény(ek) teljesiti(k):
e FDP CPD.I1: megkoveteli, hogy a TSF egy megbizhaté forrasbol kapja meg a
pontos id6t.

O.Current_Certificate: a TSF-nek csak nem lejart tantsitvanyokat szabad elfogadnia. A
biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):

e FDP DAU CPV_CER.1, FDP DAU CPV_CER.2 ¢s FDP DAU CPV_CER.3,
melyek megkovetelik, hogy a TSF csak akkor fogadjon el egy tanusitvanyt, ha a
megadott ellendrzések sikeresek voltak, beleértve a tanUsitvany érvényességi
idejének ellendrzését is.

0.Get_Keylnfo: a TSF-nek gondoskodnia kell a felhasznal6 nyilvanos kulcsarél €s az ahhoz
kapcsolodo informaciokrdl a kriptografiai miiveletek elvégzése céljabol.
e FDP DAU CPV_OUT.1, Tantsitasi Gtvonal kimenet — alapkdvetelmény: a TSF
az alany nyilvanos kulcsat és mas, az ST ir¢ja altal megadott informaciot kiveszi a
tanusitasi utvonalbol.

O.Path_Find: a TSF-nek képesnek kell lennie a tantsitasi utvonal felépitésére a
végtanusitvanytdl a megbizhatd pontig. A biztonsagi célt az alabbi kovetelmény(ek)
teljesiti(k):
e FDP CPD.1, Tanusitdsi utvonal felépitése: megkdveteli, hogy a TSF a
végtanusitvanytol a megbizhato pontig felépitse a tantsitasi ttvonalat.

O.Trusted Keys: a TSF-nek megbizhato nyilvanos kulcsokat kell hasznalnia a tanusitasi
utvonal érvényességének ellendrzése soran. A biztonsagi célt az alabbi kovetelmény(ek)
teljesiti(k):
e FDP DAU CPV_CER.1, FDP DAU CPV_CER.2 ¢és FDP DAU CPV_CER.3,
melyek megkdvetelik, hogy a TSF a tantsitasi Gitvonal érvényesség ellendrzésekor
megbizhato nyilvanos kulcsokat hasznaljon.

O.User: a TSF-nek csak CA altal kibocsatott tanusitvanyokat szabad elfogadnia. A biztonsagi
célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU CPV_CER.2, Kdzbensé tanusitvany feldolgozés- alapkovetelmény:
megkdveteli, hogy a TSF csak akkor fogadjon el kozbensé tantsitvanyt, ha azt egy
CA bocsatotta ki.

O.Verified Certificate: a TSF-nek csak ellendrizhetd aldirassal bird tanusitvanyokat szabad
elfogadnia. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):
e FDP DAU CPV_CER.1, FDP DAU CPV_CER.2 és FDP_DAU CPV_CER.3,
melyek megkdvetelik, hogy a TSF a tantsitasi Gitvonal érvényesség ellendrzésekor
csak ellendrizhetd alairassal bir6 tanusitvanyokat fogadjon el.

O.Valid_Certificate: a TSF-nek érvényes, azaz nem visszavont tanusitvanyokat kell
hasznalnia. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):

e FDP DAU CPV _CER.l1, Tanusitvany feldolgozds —  alapkdvetelmény:
megkoveteli, hogy a TSF csak olyan tanusitvanyokat hasznaljon, amelyek
érvényesek, azaz a visszavonasi allapot informécid jelzi, hogy a tanusitvany nem
visszavont.
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8.2.1.3 Biztonsagi célok a PKI alairas 1étrehozas csomagra - indoklas

0O.Give_Sig Hints: a TSF-nek utalnia kell arra, hogy melyik tanusitvanyt vagy kulcsot kell
kivélasztani a PKI alairdshoz. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP ETC SIG.1 PKI alairds exportaldsa: megkdveteli, hogy a TSF a
magankulcsot hasznalja a digitalis aldirashoz és a TSF emelje be az ST iroja altal
meghatarozott egyéb informaciokat a digitalis alairasba.

8.2.1.4 Biztonsagi célok a PKI alairas ellenérzés csomagra - indoklas

O.Use_Sig Hints: a TSF-nek hasznalnia kell azt az informaciot, mely arra utal, hogy melyik
tanusitvanyt vagy kulcsot kell kivalasztani az alairas ellendrzéshez. A biztonsagi célt az alabbi
kovetelmény(ek) teljesiti(k):

e FDP ITC SIG.1, PKI alairas importalasa: megkdveteli, hogy a TSF a kovetkezd
adatokat hasznalja az alairt adatbdl: hash algoritmus, alairasi algoritmus, aldird
nyilvanos kulcs tantsitvanya, alair6 DN-je (megkiilonboztetd neve), aldird alany
masodlagos neve, alair6 alany kulcsazonositdja, illetve az aldirds ellendrzés soran
felmertil6 egyéb adatok.

O.Linkage_Sig_Ver: a TSF-nek a megfeleld felhasznaloi nyilvanos kulcsot kell hasznalnia
az alairas ellenérzéséhez. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):
e FDP DAU SIG.1, Digitalis alairas érték ellendrzés: megkdveteli, hogy a TSF a
kovetkezd informdacidkat haszndlja a tanUsitasi Utvonal érvényességének
ellendrzésébdl az aldirt adatokon 1évé digitalis aldiras ellendrzéséhez: alany
nyilvanos kulcs algoritmus, alany nyilvdnos kulcsa, alany nyilvanos kulcs
paraméterek, tovabba
- mindsitett elektronikus alairds esetén a keyUsage Kkiterjesztésben csak a
nonRepudiation bit van beallitva

- mindsitett elektronikus aldiras esetén az aldir6 tanusitvanyaban a kotelezd
qCStatements kiterjesztés meglétének ellendrzése sziikséges;

- fokozott biztonsagi alairas esetén a keyUsage Kkiterjesztésben a
nonRepudiation bit mellett csak a digSig bit lehet opcionalisan beallitva;

- az alany DN-je a tanusitasi utvonal ellendrzésébdl megegyezik-e az aldirt
adatban lévével.

8.2.1.5 A CRL érvényesség ellenorzés csomag indoklas

O.Accurate_Rev_Info: a TSF-nek csak pontos visszavonasi informacidkat szabad
elfogadnia. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):
e FDP DAU CRL.1 Alap CRL ellenérzés: megkoveteli, hogy a TSF pontos
visszavondsi informacidkat fogadjon el. A pontossagot ellenérzések sorozata és
szabalyok sora hatdrozza meg ezen a 2. rész kiterjesztési kovetelményen beliil.

O.Auth_Rev_Info: a TSF-nek csak jogosult CRL forrasbol szabad visszavonasi
informéaciokat elfogadnia. A biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):
e FDP DAU CRL.1, Alap CRL ellendrzés: megkoveteli, hogy a TSF az ST
szerzdje altal megjeldlt vagy kivalasztott jogos forrastol fogadjon el visszavonasi
informaciokat.
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O.Fresh_Rev_Info: a TSF-nek csak aktudlis (friss) CRL-t szabad elfogadnia. A biztonsagi
célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU CRL.1, Alap CRL ellenérzés: megkoveteli, hogy a TSF csak
valoszerli  aktualis  visszavonasi informaciot fogadjon csak el, az
FDP DAU_CRL.1-ben definialt szabalyok sorozata alapjan.

8.2.1.6 Az Idobélyeg kérése és ellendrzése csomag indoklasa

O.Accurate_OCSP_Info: A TSF-nek csak pontos OCSP valaszt szabad elfogadnia. A
biztonsagi célt az alabbi kdvetelmény(ek) teljesiti(k):
e FDP DAU OCS.1 Alap OCSP ellendrzés: megkdveteli, hogy a TSF csak pontos
OCSP valaszt fogadjon el. A pontossagot ellendrzések sorozata €s szabalyok sora
hatarozza meg ezen a 2. rész kiterjesztési kovetelményen beliil.

O.Auth_OCSP_Info: A TSF-nek csak jogosult OCSP szolgaltatotol (OCSP forrasbol) szabad
OCSPvalaszt elfogadnia. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU OCS.1 Alap OCSP ellendrzés: megkdveteli, hogy a TSF a TOE-t hivo
alkalmazas altal megjelolt vagy kivalasztott jogos forrastél fogadjon el
visszavonasi informacidkat.

O.Fresh_OCSP_Info: A TSF-nek csak friss OCSP valaszokkal szabad dolgoznia. A
biztonsagi célt az aldbbi kdvetelmény(ek) teljesiti(k):
e FDP DAU OCS.1 Alap OCSP ellendrzés: megkoveteli, hogy a TSF csak
valoszerli aktualis OCSP valaszt fogadjon csak el, az FDP DAU OCS.1-ben
definialt szabalyok sorozata alapjan.

8.2.1.7 Az Idébélyeg kérése és ellendrzése csomag indoklasa

O.Accurate_TimeStamp_Info: A TSF-nek csak pontos idébélyeg valaszt szabad elfogadnia.
A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU TSP.1 Id6bélyeg kérés és ellendrzés: megkoveteli, hogy a TSF pontos
idébélyeg valaszt fogadjon el. A pontossagot ellendrzések sorozata és szabalyok
sora hatarozza meg ezen a 2. rész kiterjesztési kdvetelményen beliil.

O.Auth_TimeStamp Info: A TSF-nek csak jogosult idébélyeg szolgaltatotdl (idobélyeg
forrasbol) szabad id6bélyeg valaszt elfogadnia. A biztonsagi célt az alabbi kdvetelmény(ek)
teljesiti(k):
e FDP DAU TSP.1, Idébélyeg kérés és ellendrzés: megkoveteli, hogy a TSF a
TOE-t hivé alkalmazés éltal megjeldlt vagy kivalasztott jogos forrastol fogadjon el
1dobélyeg valaszokat.

O.Fresh_TimeStamp_ Info: A TSF-nek csak friss idébélyeg véalaszokkal szabad dolgoznia,
azaz minden idObélyeg feldolgozasnal 1j kérést kell kikiildenie, és az arra adott valaszt kell
feldolgoznia. A biztonsagi célt az alabbi kovetelmény(ek) teljesiti(k):
e FDP DAU TSP.1, Id6bélyeg kérés és ellendrzés: megkoveteli, hogy a TSF csak
valdszerii aktudlis idObélyeg valaszt fogadjon csak el, az FDP DAU TSP.1-ben
definialt szabalyok sorozata alapjan.
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8.2.2 A garancidlis kovetelmények indokldisa

Az eSign Toolkit v2.2.2 értékelési garanciaszintje: MIBETS fokozott (EAL3). Ez olyan TOE-
kre megfeleld valasztas, amelyek kozepes fliggetleniil garantalt biztonsagot igényelnek a
hagyomanyos piaci TOE-kre. A MIBETS fokozott garanciaszint a biztonsagi funkciok
elemzése altal ad garanciat.

A Dbiztonsagi funkciok miikddésének megértéséhez az aldbbiak feldolgozasara keriil sor:
funkcionalis interfész specifikacio, az utmutatd leirasok, valamint az eSign Toolkit v2.2.2
magas szinti terve.

8.3 A fiiggoségek teljesitésének indoklasa

Sorszam | Kovetelmény \ Fiiggések
IT kornyezet funkcionalis kovetelményei
1 FDP ACC.1 FDP ACF.1
2 FDP ACF.1 FDP ACC.1, FMT MSA.3
3 FIA AFL.1 FIA UAU.I
4 FIA ATD.1 Nincs
5 FIA UAU.1 FIA UID.1
6 FIA UAU.7 FIA UAU.1
7 FIA UID.1 Nincs
8 FMT MSA.1 FDP_ACC.1, FMT SMF.1,
FMT SMR.1
9 FMT MSA.3 FMT MSA.1, FMT SMR.1
10 FMT MTD.1 FMT SMEF.1, FMT SMR.1
11 FMT SMF.1 Nincs
12 FMT SMR.2 FIA UID.1
13 FPT RVM.I Nincs
14 FPT SEP.1 Nincs
15 FCS CRM FPS.1 Nincs
16 FDP ITC PKI INF.1 Nincs
17 FPT STM.1 Nincs
CPV — Alap csomag
1 FDP CPD.1 Nincs
2 FDP_DAU _CPV_CER.1 FCS COP.1
(Lasd 2. megjegyzést)
FPT STM.1
(Léasd 1. megjegyzést)
3 FDP_DAU _CPV_CER.1 FCS COP.1
(Lasd 2. megjegyzést)
FPT STM.1
(Léasd 1. megjegyzést)
4 FDP_DAU _CPV_CER.1 FCS COP.1
(Lasd 2. megjegyzést)
FPT STM.1
(Léasd 1. megjegyzést)
5 FDP DAU CPV OUT.1 Nincs
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PKI alairas létrehozas csoma

1 FDP_ETC SIG.1 FCS _COP.1
(Léasd 2. megjegyzést)

PKI alairas ellenorzés csoma

1 FDP _ITC SIG.1 Nincs

2 FDP _DAU SIG.1 FCS_COP.1

(Lasd 2. megjegyzést)
FDP_DAU_CPV_OUT.1
(Léasd 3. megjegyzést)

CRL ellendrzés csomag

1 FDP DAU _CRL.1 FCS COP.1
(Lésd 2. megjegyzést)
FPT STM.1
(Léasd 1. megjegyzést)

OCSP Kkliens csomag

1 FDP_DAU OCS.1 FCS_COP.1
(Lasd 2. megjegyzést)
FPT STM.1
(Lasd 1. megjegyzést)

Idébélyeg kérés és ellenérzés csomag

1 FDP_DAU_TSP.1 FCS_COP.1
(Léasd 2. megjegyzést)

8.16 tablazat — biztonsagi kovetelményeinek leképezése a biztonsagi funkciokra

1. megjegyzés: Az FPT STM.1 fiiggést teljesiti az IT kdrnyezetre vonatkozé FPT STM.1
kovetelmény.

2. megjegyzés: Az FCS_COP.1 fliggés nem szerepel a csomagban, mivel a kriptografiai
modul (amely része a kdrnyezetre vonatkozo feltételezéseknek) szolgaltatja a kriptografiai

miiveleteket, beleértve a FCS_COP.1-et.

3. megjegyzés A fliggést teljesiti CPV — Alap csomag szerepeltetése.

8.4 A TOE osszefoglalo eléiras indoklasa

8.4.1 A TOE funkcionalis biztonsagi kovetelményeinek leképezése a biztonsagi funkciokra

A 8.17 téablazat felsorolja az eSign Toolkit v2.2.2 Osszes biztonsagi kovetelményét, €s
megmutatja, hogy minden kdvetelményt teljesiti egy vagy tobb biztonsagi funkcio, illetve egy
biztonsagi funkcio visszavezethetd egy vagy tobb biztonsagi kdovetelményre.

eSign Toolkit — Biztonsagi eldiranyzat -72- 1.1 verzio




BF1 Alairas
létrehozasa

BF2 Alairas

orzése

174

ellen

érés

/4

BF3 Id6bélyeg k
BF4 Id6bélyeg

orzés

174

ellen

asi

it

/4

usl

BF5 Tan

ése és

/4

r__r

orzése
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BF6 Szabvanyos

airas
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formatumau al

BF7 Miikodési

paraméterek
beallitasa

FDP_CPD.1
Fiiggés: nincs

» [atvonal felépit

FDP_DAU_CPV_CER.1
Fiiggések:
FCS COP.1
FPT STM.1

>

FDP_DAU CPV_CER.2
Fiiggések:
FCS_COP.1
FPT STM.I

FDP DAU CPV_CER.3
Fiiggések:
FCS _COP.1
FPT STM.1

FDP_DAU_CPV_OUT.1
Fuggések:
nincsenek

FDP_ETC_SIG.1
Fiiggések:
FCS COP.1

FDP_ITC SIG.1
Fiiggések:
nincsenek

FDP DAU SIG.1
Fiiggések:
FCS COP.1
FDP DAU CPV_OUT.1

FDP DAU OCS.1
Fuggések:
FCS_COP.1
FPT STM.1

FDP_DAU _CRL.1
Fiiggések:
FCS _COP.1
FPT STM.1

FDP_DAU _ TSP.1
Fiiggések:
FCS COP.1

FMT _MSA.3
Fiiggések: -

8.17 tablazat — Funkcionalis kovetelmények kozotti fiiggések

Megjegyzés: FCS_COP.1 és FPT STM.1 IT kdrnyezeti kovetelmények.
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9. Fogalmak, roviditések

9.1 Fogalmak

Aldiras datuma

A digitalis alairas létrehozasanak datuma. A datum tartalmazza a naptari datumot €s az iddpontot. Az
elfogado félnek meg kell biznia az aldiras datumanak pontossagaban. A datum lehet a tényleges datum
vagy egy feltételezett datum. Az elfogadd fél feltételezheti, hogy az aldirds datuma a dokumentum
vételének a datuma. Az elfogadd fél tudataban van, hogy az alairasnak a vételt megelézéen kellett
torténnie.

Alairas ellendrzés

Az a folyamat, mely sordn egy alairast ellendriznek, és a kdvetkezd 1épésekbdl all: 1. Tanusitasi
utvonal érvényesség ellenérzése az alaird nyilvanos kulcsa iranti bizalom megalapozasahoz; 2. Az
ellen6rzendd iizenet hash értékének kiszamitasa; és 3. Az els6 1épésben ellenérzott alaird nyilvanos
kulcsanak, és a masodik lépésben szamitott hash értéknek, illetve az alairasnak a segitségével
megfeleld kriptografiai algoritmus alkalmazasa az aldiras érvényességének megallapitasa céljabol.

Alairé
Az az egyed (példaul személy), aki egy tanusitvanyban szerepld nyilvanos kulcshoz tartozo
magankulcsot birtokol. A tanlisitvany alany mez4je nevezi meg az alairot.

Aszimmetrikus kulcsok

Olyan kulcspar, mely két tagjat (az tigynevezett magankulcsot és az ennek megfelelé nyilvanos
kulcsot) egyszerre generaljak, kiilonbozo értéket vesznek fel, és az egyikkel titkositott informaciot a
masikkal lehet dekodolni, vagy az egyikkel digitalisan alairt informaciot a masikkal lehet ellen6rizni.
A magankulcsot nem lehet a nyilvanos kulcsbol szarmaztatni, csak igen nagy —gyakorlati
szempontbdl kivitelezhetetlen— szamitasi komplexitas révén.

Digitalisan alairt adatok

Adatok Gsszessége (az alairt adatok) és egy érték (a digitalis alairas), melyet az adatokbol szamitottak.
Az alairas az adatokon (vagy az adatokbodl szarmaztatott kdzbenso értéken) elvégzett aszimmetrikus
kriptografiai algoritmus alkalmazasanak eredménye. Az adathalmaz tartalmazhat olyan informaciokat,
melyek segitik az adatot alairé egyed hitelességének ellendrzését.

Digitalis alairas (Alairas)

Olyan érték, mely ugy képzodik, hogy az alairandd adatbol eldszor egy hash értéket szamitanak, majd
egy kriptografiai funkciot (az alairasi algoritmust) alkalmaznak a hash értékre az alaird6 magankulcsa
segitségével.

Elfogado fél

Olyan egyed vagy szervezet, amely megbizik egy tanusitvanyban (azaz felhasznalja a tanusitvanyban
1év6 nyilvanos kulcsot digitalis alairashoz és/vagy rejtjelezéshez), valamint megbizik a tanusitvanyban
szerepld alairé azonossaganak (alany neve) és nyilvanos kulcsanak dsszetartozasaban.
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Gyokér tanusitvany

A hitelesit6 szervezet hierarchiajanak tetején szerepld tanusitvany. Ez egy Onalairt tantsitvany, ami azt
jelenti, hogy a tanusitvany kibocsatoja és az alany ugyanaz az egyed, jelen esetben a gydkér CA. A
tanusitvany altalaban egy megbizhato pont. Mivel az 6nalairt tantsitvanyokban nem biznak meg, ezért
a gyokér tanusitvanyt vagy barmilyen mas Onalairt tantsitvanyt biztonsagos modszerek segitségével
kell szétosztani.

Hash algoritmus

Olyan algoritmus, amely valtozé hosszii bemenetet képez le rogzitett hossziusagu eredményre, melyet
"digest"-nek vagy "hash"-nek neveznek. Az algoritmus N:1 tipust fiiggvény, elvileg tobb bemenet is
ugyanazt az értéket produkalhatja, de egy kivant vagy rendelkezésre all6 eredményhez a bemeneti
érték kiszamitasa gyakorlatilag nem kivitelezheto.

Kulcspar
Két oOsszetartoz6 kulcs, melyeket az aszimmetrikus kriptografia hasznal. A kulcsokat egy
kulcsgeneralasi algoritmus hozza létre.

Lejart tantdsitvany
Olyan tanusitvany, melyben az érvényességi mez6 not after eleme korabbi értéket tartalmaz, mint az
aktualis datum. A lejaratuk utan az ilyen tanusitvanyok vagy megjelennek a CRL-ekben vagy nem.

Letagadhatatlansag

Egy tevékenység végrehajtasanak letagadasat megakadalyozo tulajdonsag. A letagadhatatlansag egy
iizenet aldirdja azonossaganak és az iizenet integritasanak bizonyitéka, amely elegendd ahhoz, hogy
meggatolja azt, hogy valamely fél letagadja egy ilizenet eredetét, kibocsatidsat vagy tovabbitasat,
valamint biztositja az lizenettartalom sértetlenségét.

Magankulcs

Kizarolag egy adott egyed szamara ismert szam, mely egyedet a kulcs tulajdonosanak neveziink (a
tulajdonos gondoskodik a titkossagrol). A tulajdonosok a magankulcsot az altaluk elkiildott adatok
alairasanak szamitasara, illetve a nekik tovabbitott lizenetek dekodolasara hasznaljak.

Megbizhat6 harmadik fél

Olyan egyed, akit vagy amelyet mas entitasok megbizhatonak tartanak, hiteles ¢s feddhetetlennek itélt
bizonyos szolgaltatas elvégzése tekintetében. A megbizhaté harmadik fél rendszerint nem részrehajlo,
és semleges a szolgaltatas elvégzése szempontjabol.

Megbizhat6 idébélyeg

Digitalisan alairt adathalmaz vagy mas olyan eszkdz, amely bizonyitékul szolgal arra, hogy egy
dokumentum egy bizonyos idOpont el6tt mar létezett. Az adathalmaz tartalmazza a datumot és
id6pontot, valamint a dokumentumot vagy annak hash értékét. Gyakran egy megbizhat6 harmadik fél
biztositja az idobélyegzés szolgaltatast.

Megbizhat6 pont

Olyan tanusitvany, melyben az ellen6rz6 fél kozvetleniil megbizik. A tantsitvany tartozhat CA-hoz
vagy végentitashoz. A tanusitvany megbizhatd, mert az alairas ellen6rz6 fél a PKI-n kiviili megbizhato
eszkozokkel jutott a tanusitvany birtokaba, és elhiszi, hogy a tanusitvany pontosan koti 0ssze az
eléfizetd egyed nevét annak nyilvanos kulcsaval. Amennyiben a megbizhato pont egy CA tanusitvany,
akkor az ellen6rzo félnek meg kell biznia minden, a CA altal kibocsatott tantisitvanyban. Ez a bizalom
tranzitiv, az X.509 tanusitvany kiterjesztés altal megengedett mértékig; ha a CA egy masik CA-nak
bocsat ki tanusitvanyt, az ellendrzd fél ebben a masik CA-ban is megbizik, ha az X.509 utvonal
érvényesség ellendrzési logika teljesiil.

Nyilvanos kulcs

Olyan szam, mely egy adott egyedhez tartozik, és mindenki szamara ismertté tehet6. A nyilvanos
kulcs szolgal egy alairas ellendrzésére €s/vagy olyan informaciok rejtjelezésére, melyeket csak ezen
egyed tud dekodolni.
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Nyilvanos kulesa infrastruktira

Azon erdforrasok (emberek, rendszerek, folyamatok és eljarasok), melyek 1j tanusitvanyok
tulajdonosait regisztraljak és azonositjak, visszakeresik a tanusitvanyokat és meghatarozzak azok
érvényességét.

Nyilvanos kulcsu szolgaltatasokat tartalmazé alkalmazas

Olyan szoftver alkalmazas, amely nyilvanos kulcs technologiat hasznal a kovetkezokhoz: felhasznalok
(emberek, rendszerek és eszkozok) hitelesitése, informacié modositas megakadalyozasa atvitel vagy
tarolas soran, felhasznalok feleldsségre vonhatosaganak és elszamoltathatosdganak biztositdsa (azaz
felelosség letagadas kivédése), informacid rejtjelezése, akik kozott az eldzetes egyeztetés nem
lehetséges vagy nem kivitelezhetd. A nyilvanos kulcs szolgaltatasokat tartalmazoé alkalmazasok a PKI-
ra épiilnek a tantsitvanyok létrehozasa (mely eredményeként korrekt modon Osszekapcsoljak a
magankulcs tulajdonosanak nevét ¢és nyilvanos kulcsat), tantsitvanyok visszanyerése ¢és a
tanusitvanyok érvényességének meghatarozasa (példaul CRL lehivasa) céljabol.
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9.2 Roviditések

BALE |- Biztonsagos aldiras-létrehozé eszkoz
CA Certification Hitelesités-szolgaltato
Authority
CC Common Ko6zos szempontok
Criteria
CMS Cryptogtraphic | Kriptografiai iizenet szintaxis
Message
Syntax
EAL Evaluation Ertékelési garanciaszint /A CC 3. rész olyan garancialis 6sszetev3ibol
Assurance allé csomag, amely a CC eldre meghatarozott garancialis skéalajan egy
Level szintet képvisel./
PP Protection Védelmi profil /Megvalositastol fiiggetlen, olyan biztonsagi
Profile kovetelményrendszer az értékelés targyainak (TOE) egy kategoriajara,
amely adott fogyasztéi igényeket elégit ki./

SF Security Biztonsagi funkcié /Az értékelés tdrgyanak olyan része vagy részei,

Function amelyekben meg kell bizni ahhoz, hogy a vonatkoz6 biztonsagi
szabalyzatbol (TSP) egy szorosan 0sszefiiggd szabalyhalmaznak érvényt
lehessen szerezni./

SFP Security Biztonsagi funkcié szabalyzata /A biztonsagi funkci6 (SF) altal

Function Policy | érvényre juttatott biztonsagi szabalyzat./

ST Security Target | Biztonsagi el6iranyzat /Biztonsagi kovetelmények ¢és eldirasok olyan
Osszessége, amelyet egy adott értékelés targyanak (TOE) értékelésének
alapjaként hasznalnak./

SOF Strength of Funkciderdsség /Az értékelés targya (TOE) valamelyik biztonsagi

Function funkcidjanak mindsitése, amely azt fejezi ki, hogy minimalisan mekkora
erokifejtést tartanak sziikségesnek az elvart biztonsagi miikodés
legy6zéséhez a mogottes biztonsagi mechanizmusok kozvetlen
megtamadasa esetén./

TOE Target of Az értékelés targya /Az az informatikai termék, valamint a

Evaluation hozzakapcsolddo adminisztratori és felhasznaloi utmutatdk, amelyre az
értékelés iranyul./

TSF TOE Security | TOE biztonsagi funkciéi /Az értékelés targyat (TOE) képezé minden

Functions olyan hardver, szoftver és formver 6sszessége, amelyben meg kell bizni
ahhoz, hogy a vonatkozd biztonsagpolitikat (TSP-t) megfelel6 modon
érvényre lehessen juttatni./

TSP TOE Security | TOE biztonsagi szabalyzata /Szabalyok olyan 0sszessége, amely

Policy szabalyozza a vagyontargyak kezelését, védelmét, elosztasat az értékelés
targyan (TOE-n) beliil./

TSF TSF data TSF adat /Az értékelés targya (TOE) altal és részére 1étrehozott adat,

data amely befolydsolhatja annak (TOE) miikodését./

TSC TSF Scope of | TSF ellenérzési kor /Azon kdlcsonhatasok dsszessége, amelyek az

Control értékelés targyan (TOE-n) beliil vagy azzal kapcsolatban felléphetnek, és
amelyeknek a vonatkoz6 biztonsagi szabalyzat (TSP) szabalyait be kell
tartaniuk./

XAdES | XML Advanced| XML fokozott biztonsagu elektronikus aldiras

Electronic

Signatures

XML Extensible Extensible Markup Language

Markup

Language
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