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0.1 2006.07.17. A szerkezet felallitasa, a 3., 4. és 5. fejezetek kezdeti
megfogalmazasa a CIMC PP figyelembe vételével.

0.2 2006.08.15. | A fejlesztokkel vald konzultaciok alapjan kiegészitett valtozat
(2. fejezet kezdeti megfogalmazasa)

0.3 2006.10.01. | A fejlesztokkel vald konzultaciok alapjan bovitett valtozat
(az 5. fejezet kezdeti megfogalmazésa)

0.4 2006.11.02 A fejlesztékkel valo konzultaciok alapjan kiegészitett valtozat
(a 6. fejezet kezdeti megfogalmazasa)

0.5 2006.11.15. | A 8. fejezet (indoklasok) kezdeti megfogalmazasa

0.6 2007.01.12. | A telepitett szoftver vizsgalata alapjan kiegészitett valtozat.

0.9 2007.02.23. Elsé teljes valtozat.

0.92 2007.05.14. Az értékelokkel torténd elsé egyeztetés alapjan kiegészitett és
modositott valtozat.

0.95 2007.05.21. A biztonsagi eléiranyzat v0.92 verziojara késziilt értékelési
jelentés alapjan kiegészitett s pontositott valtozat.

1.0 2007.05.29. A biztonsagi eléiranyzat v0.95 verziojara késziilt értékelési
jelentés alapjan pontositott, a (TCA v2.0) értékelés alapjaként
elfogadott végleges valtozat.

1.1 2009.05.27. Az id6bélyegzés és OCSP szolgaltatasokat, valamint az SHA-256,
SHA-348 és SHA-512 algoritmusokat is tamogat6 uj TOE verzio
(InfoCA v2.5) ujraértékelésének alapjaként elfogadott,
kiegészitett valtozat.
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1. Bevezetés

Ez a fejezet dokumentum-kezeld és attekintd informacidkat tartalmaz.

Az 1.1 alfejezet a biztonsagi eldiranyzatok azonositashoz, katalogizalasdhoz, regisztracioba
vételéhez, illetve hivatkozasokhoz sziikséges azonositd €s leird informaciokat tartalmazza.

Az 1.2 alfejezet egy potencialis felhaszndldo szdmdra ad olyan részletességli attekintést,
melynek alapjan eldontheti a témaban valo érdekeltségét.

Az 1.3 alfejezet felsorolja jelen biztonsagi eldiranyzat elkészitéséhez felhasznalt szakirodalmat.
Az 1.4 alfejezet a 2-9. fejezetek rovid leirasat tartalmazza.

Az 1.5 alfejezet pedig a CC jelen értékelésnél iranyadd verzidjat hatarozza meg.

1.1 Azonositas

Cim: InfoCA v2.5 megbizhato rendszer hitelesités-szolgaltatashoz
- Biztonsagi eldiranyzat

Az értékelés targya: InfoCA v2.5megbizhat6 rendszer hitelesités-szolgaltatashoz

Az értékelés targya rovid neve:  InfoCA v2.5 vagy InfoCA rendszer

Ertékelési garancia szint: CC EALA4 + (kibovitett EAL 4)

A biztonsagi funkciderdsség: nincs értelmezve

Verzid szam: 1.1

Déatum: 2009. majus 27.

Szerzo: MAYV INFORMATIKA Zrt

Felhasznalt védelmi profil': Certificate Issuing and Management Components Family of
Protection Profiles (CIMC-PP) Version 1.0

CC-verzi6: Common Criteria v2.3

1.2 Attekintés

Az InfoCA v2.5 (InfoCA rendszer) egy olyan specidlis elektronikus aldirasi termék, amely
kiilonb6z6 hitelesités-szolgaltatast biztositoé funkcidkkal rendelkezik.

Az InfoCA rendszer az alabbi hitelesités-szolgaltatasokat tdmogatja:

Alap (kotelezd) szolgaltatasok:
e Regisztracios szolgaltatas (az InfoCA rendszeren kiviil valosul meg, de eredményét az
InfoCA rendszer hasznalja)
Tantsitvany eldallitas szolgaltatas,
Tanusitvany szétosztas szolgaltatas,
Visszavonas kezelés szolgaltatas,
Visszavonas allapot szolgaltatas (CRL, OCSP).

Kiegészitd (opcionalis) szolgaltatasok:
o titkosité magankulcs letétbe helyezése szolgaltatas,
o titkositd magankulcs helyreallitdsa szolgaltatas,
o alairas-1étrehozd eszkdzon az alairds-létrehozo adat elhelyezése szolgéltatds (az InfoCA
rendszeren kiviil valosul meg),

e idobélyegzés szolgaltatas.

! A biztonsagi eléiranyzat készitése soran a referenciaként megadott védelmi profil szamos elemét (tobbek kozott
néhany, a védelmi profilban definialt, a Common Criteria 2. részében nem talalhat6 funkcionalis biztonsagi
kovetelmény is) felhasznalasra kertilt, ugyanakkor jelen biztonsagi eldiranyzat védelmi profilnak valé megfelelést
nem allit (igy a CIMC-PP-nek valé megfelelést sem).
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1.3 Kapcsolédé dokumentumok

Jelen biztonsagi eldiranyzat az alabbi dokumentumok tartalmara épit:

e Certificate Issuing and Management Components Family of Protection Profiles (CIMC-
PP) Version 1.0, October 2001

e International Standard ISO/IEC 15408 Information technology — Security techniques
— Evaluation criteria for IT security (CC) Version 2.3, August 2005

e Common Methodology for Information Security Evaluation (CEM) Version 2.3, August
2005

e CWA 14167-1:2003 Security Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatures

e RFC 2560: X.509 Internet Public Key Infrastructure - Online Certificate Status
Protocol, June 1999

e RFC 3161 X.509 Internet Public Key Infrastructure - Time-Stamp Protocol, August
2001

e RFC 5280: X.509 Internet Public Key Infrastructure - Certificate and CRL Profile, May
2008

1.4 A biztonsagi eléiranyzat szerkezete

A 2., 3., és 4. fejezetek az értékelés targya (TOE) leirasat, a biztonsagi kornyezetet
(feltételezéseket, fenyegetéseket €s szervezeti biztonsagi szabélyzatokat), illetve a biztonsagi
célokat adjak meg.

Az 5.1 alfejezet a kornyezetre, az 5.2 pedig a TOE-ra vonatkoz6 funkcionalis biztonsagi
kovetelményeket tartalmazza.

Az 5.3 alfejezet a TOE garancialis biztonsagi kdvetelményeit irja le.

A 6. fejezet részletesen kifejti az értékelés targya altal megvalositott biztonsagi funkcidkat.

A 7. fejezet a PP megfeleldségi nyilatkozatot, a 8. fejezet az indoklasokat, a 9. pedig egy
terminoldgiai attekintést €s a hasznalt roviditések listajat tartalmazza.

1.5 Common Criteria megfelel6ség

Ez a biztonsagi eldiranyzat a CC 2.3 verzidjan alapul (ISO/IEC 15408 IT biztonsag értékelési
kovetelményei, 1. rész: Bevezetés ¢és altalanos modell, 2. rész: Funkcionalis biztonsagi
kovetelmények, 3. rész: Garancidlis biztonsagi kovetelmények.).

Kiterjeszti a 2. részt, valamint kiboviti a 3. részt, EAL4-es értékelési garanciaszinten /a
kibovités az ,,ALC_FLR.2 Hibajelentési eljarasok” garanciadsszetevd hozzavételét jelenti/

A CC l.rész 7.4 pontja szerint:

Kiterjeszti a 2. részt: a PP vagy a TOE Kkiterjeszti a 2. részt, ha a funkcionalis kdvetelmények
olyan Gsszetevoket foglalnak magukban, amelyek nem szerepelnek a 2.
részben.

Kibdviti a 3. részt: a PP vagy a TOE kibdviti a 3. részt, ha a garancialis kdvetelmények
valamilyen =~ EAL  vagy  garancicsomag formajaban  vannak
megfogalmazva, tovabba mas garancialis 0sszetevot is tartalmaznak a 3.
részbol.
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2. Az értékelés targyanak (TOE) leirasa

Az InfoCA rendszer PKI alapt alkalmazéasokhoz kiilonboz6 tanusitvanyokat biztosit €s kezel.
Kiilonb6z6 alrendszerekbdl all, ezek kiilonbozo specidlis funkcionalitast biztositanak. Bar jelen
biztonsagi eldiranyzat elsdsorban a biztonsagi kovetelményekre koncentrdl, ez a fejezet az
egész TOE miikodésérdl ad attekintést.

2.1 Az InfoCA rendszer alap és kiegészito szolgaltatasai

Az InfoCA rendszer alap (kdtelezd) szolgéltatasai az alabbiak:

e tanusitvany eldallitas szolgaltatds (funkciok: kezdeti tanusitvany eldallitds, tanusitvany
megujitds, tanisitvany modositas),

e tanusitvany szétosztds szolgaltatds (funkciok: tanusitvany exportalas LDAP-ba, LDAP
ujraépitése adatbazisbol),

e visszavonas kezelés szolgaltatds (funkcidk: tanusitvany visszavonds, tanusitvany
felfiiggesztés, tantsitvany ujra érvényesités),

e visszavonas allapot szolgaltatas (funkciok: CRL publikdlasa LDAP-ba, CRL exportalasa
allomanyba, OCSP kérésre OCSP valasz adasa).

Az InfoCA rendszer (konfiguraciotdl fiiggéen opcionalisan) az aldbbi kiegészitd
szolgaltatasokat is tamogatja:

o iddbélyegzés szolgaltatas (funkcid: idobélyegzés)

o titkosité magankulcs letétbe helyezése szolgaltatas (funkcid: letétbe helyezés),

o titkositd magankulcs helyredllitdsa szolgaltatas (funkcio: helyreallitas funkcio)
2.3 Az InfoCA rendszer felhasznaloi
Az InfoCA rendszer felhasznaloi kizardlag megbizhatdé munkakort betoltd, kiilonbozo
jogosultsagokkal rendelkezd belsd felhasznalok, akik telepitik, konfiguraljak, adminisztraljak,

tizemeltetik, karban tartjak, illetve ellendrzik az InfoCA rendszert. (A bizalmas munkakorok
részletesen a 6.1.1 alfejezetben keriilnek kifejtésre.)

2.4 Az InfoCA rendszer altalanos felépitése

Az InfoCA rendszert alapvetden egy hitesités-szolgaltato megbizhat6é rendszerének tervezték,
mely a hitesités-szolgaltatoé altal nyqjtott (alap és kiegészitd) szolgaltatasokat valdsitja meg,
vagy nyujt a megvalositdshoz miiszaki tAmogatast, ahogyan azt a 2-1. dbra szemlélteti. (Az
abran szerepld regisztracids, valamint aldirds-létrehozd eszk6zon az alairds-létrehozo adat
elhelyezése szolgaltatast az InfoCA rendszer kornyezete valositja meg.)

InfoCA v2.5 — Biztonsagi eléiranyzat -9- 1.1 verzio



’ Alap szolgaltatasok

Kiegészito szolgaltatasok
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2-1. abra: Az InfoCA rendszer altalanos felépitése

2.5 Az InfoCA rendszer logikai szerkezete
Az InfoCA rendszer logikai felépitését, alrendszereit és kiilsd interfészeit, egyuttal az értékelés

targya ¢és az informatikai kdrnyezet hatarat mutatjak be a 2-2. — 2-4. dbrak.
Az abrakon szaggatott vonal jelzi az értékelés hatokdrébe esé komponenseket.

2-2. abra: Az InfoCA rendszer logikai felépitése

Az InfoCA rendszer (TOE) szerverbdl (a 2-2. abran CA), egy hozza kapcsolddo kliensbdl (a 2-

2. abran RA), valamint egy masik szerveren futd idobélyegzés és OCSP alrendszerbdl (a 2-2.
abran TS, OCSP) all.
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Egy CA szerverhez elvileg kapcsolodhat tobb kliens is, egy kliens pedig tobb szerverrel is
képes kommunikalni (biztositva ezzel a rendelkezésre allas novelésének, illetve a
terhelésmegosztasnak a lehetdségét). A szerver és kliensek kozotti bels6 kommunikacio
hitelesitett.

A TS és OCSP alrendszerek elvileg futhatnak két kiilonbozd szerveren is, de ezek
mindenképpen kiilonbéznek a CA szervertdl.

Az InfoCA rendszer valamennyi alrendszere (RA, CA, TS, OCSP) kiilonb6z6 moddon
konfiguralhat6 egy kiilso interfészen keresztiil.

Az InfoCA rendszernek szdmos kiilsd interfésze van, az aldbbiak ezekrdl adnak egy attekintést.

E LDAP }E HSM }[ adatbams} oy a"‘;ﬂgllscsi

} / (allomany)
: ; —
;TOE Y
‘ naplo
szerver
N
/S
Tantsitvany
(allomany)
N
R
— PIN
nyomtatas

TXT/XML

blllentxuzet/ SC.:
X. 509

ankulcs
(al many)

2-3. abra: Az InfoCA rendszer hatarai (RA, CA)

Az InfoCA rendszer (annak RA és CA alrendszerei) kiilonb6z6 helyekrdl és formakban
kaphatja meg a funkcidihoz sziikséges adatokat:

az Ugyfél Kapcsolati Trodatél (UKIT) kapott TXT vagy XML formatumi allomany (RO
altali) beolvasasaval,

az RA-t kezeld regisztracids tisztviseld6 (RO) 4ltal billentyiizetrdl torténd beiitéssel,
illetve intelligens kartyarol (SC) torténd beolvasassal.

X509-es szerkezetli tanusitvany(oka)t tartalmazo allomany (RO altali) beolvasasaval,

a cimtarban (LDAP) tarolt adatszerkezet lekérdezésével,

a kriptografiai hardver modultol (HSM) kapott valaszok fogadasaval,

sajat adatbazisabol,

magankulcs adatbazisabol (az opcionadlis ,titkositd magankulcs letétbe helyezés” és
,»titkositd magankulcs helyreallitds™ szolgaltatdsok tdmogatdsa esetén).

Az InfoCA rendszer (annak RA és CA alrendszerei) kiillonb6z6 helyekre tovabbitja az altala
elkészitett objektumokat:

az eldallitott tanusitvanyokat és az aktualis CRL-eket cimtarba publikaljak (LDAP),
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e kiilonb6z6 kulcsmiiveletek végrehajtdsa érdekében parancsokat kiild a kriptografiai
hardver modulnak (HSM),

e kiilonb6zo adatokat kiild sajat adatbazisaba,

e letétbe helyezett kulcsokat kiild magankules adatbazisdba (amennyiben tdmogatja a
Htitkositd  magankulcs letétbe helyezés” és ,titkositd magankulcs helyreallitas”
szolgaltatasokat).

e archivélas céljabol CRL allomanyba menti az aktudlis CRL-t,

e amiikddés jellemzoit rogzitd naploeseményeket egy naplészerverhez tovabbitja,

e ligyfélhez vald tovabbitds céljabol tanusitvany allomanyba menti az aktualisan
eléallitott tanusitvanyokat,

e a PKCS#12-es formatumban kibocsatott tantsitvanyokhoz, illetve az opcionalisan kezelt
alairas-létrehozo eszk6zokhoz (intelligens kartydkhoz) tartozd PIN kodokra védett
modon elvégezteti a PIN nyomtatast,

e PKCS#12-es formatumban kiadja a magankules allomanyt (amennyiben tdmogatja a
Htitkositd  magankulcs letétbe helyezés” ¢és ,titkositd magankulcs helyreallitds”
szolgaltatasokat).

A 2-4 abra a TS és OCSP alrendszerek hatarait és kiilso interfészeit tekinti at.

' TOE ‘
; naplo
szerver

TS kérések

OCSP kérések 1S vilaszok

OCSP valaszok

2-4. abra: Az InfoCA rendszer hatarai (TS, OCSP)

A biztonsagi tisztviselOk (SO) altal konfiguralhatd TS (idébélyegzés) alrendszer:
e az RFC 3161 szabvany eldirdsainak megfeleld szabvanyos iddobélyeg kérésekre
szabvanyos idobélyeg valaszokat hoz létre,
e aziddbélyeg tokeneket a HSM-ben generalt és tarolt magankulccsal alairattatja,
e anapldszerverre tovabbit (archivalasi célbol) minden idobélyeg tokent.

A biztonsagi tisztviselok (SO) altal konfiguralhaté OCSP alrendszer:
e az RFC 2560 szabvany eldirdsainak megfeleld szabvanyos OCSP kérésekre szabvanyos
OCSP valaszokat hoz létre,
e a konfiguralt lizemmodtol fiiggben az OCSP valaszokat az LDAP vagy az adatbazis
informécioi alapjan allitja dssze,
e az OCSP valaszokat a HSM-ben generalt és tarolt magankulccsal alairattatja,
e anapldszerverre tovabbit (archivalasi célbol) minden OCSP kérést és OCSP valaszt.
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2.6 Az InfoCA rendszer fizikai architekturaja az értékelt kiépitésben

Az InfoCA rendszer miikodéséhez sziikséges fobb elemek a kovetkezok:

CA alrendszer (a TOE részét képezi):

InfoCA.exe (a CA alrendszer funkcionalitdsat automatikusan megvalositod alkalmazas)
Setup_InfoCA.exe (az InfoCA.exe telepitését végzd alkalmazas)

InfoCAKeySetup.exe (a telepitett InfoCA program kdédjaba a harom SSO tanusitvanyt
bejuttatod alkalmazas)

InfoCASetup.exe (a telepitett InfoCA /s ezen keresztiil a InfoRA/ konfiguralasat végzo
alkalmazas)

CertSigner.dll (3 verzio: az egyik a szoftveres aldirashoz, a masik kett6 a HSM
modulokkal (Luna, nShield) torténd aldirashoz)

ExtConfig.dll (2 verzio: az egyik a kulcsvisszaallitds tdmogatashoz, a masik annak
tiltashoz)

CA-kiegészitok (nem része a TOE-nak):

sql script (adatbazis struktara)
ca.config.xml, ca.so.xml, ca.ro.xml (konfiguracids allomanyok)

RA alrendszer (a TOE részét képezi):

InfoRA.exe (az RA alrendszer funkcionalitdsat megvaldsitd alkalmazas)
Setup InfoRA.exe (az InfoRA.exe telepitését végzo alkalmazas)

RA-kiegészitok (nem része a TOE-nak):

CardApi.dll (intelligens kartya API)
starcertpers.dll (intelligens kartya driver)
ra.xml (konfiguréacios allomany)

TS alrendszer (a TOE részét képezi):

TSSResponder.dll (az idébélyeg kéréseket kiszolgald API)
TSSResponderlsapi.dll (az idébélyeg kéréseket TSSResponder.dll-nek atadd API)

TS-kiegészitok (nem része a TOE-nak):

Microsoft IIS (futtatasi kornyezetet biztositd webszerver)
TimeServer.exe (iddszinkronizalast megvaldsito alkalmazas)
tss.config.xml (konfiguracios allomany)
timeserver.config.xml (konfiguracios allomany)
CertSigner.dll (a HSM modullal torténd alairashoz)

HSM modul (Luna vagy nShield)

OCSP alrendszer (a TOE részét képezi):

OCSPResponder.dll (az OCSP kéréseket kiszolgalé API)
OCSPResponderlsapi.dll (az OCSP kéréseket OCSPResponder.dll-nek atadd API)

OCSP-kiegészitok (nem része a TOE-nak):

Microsoft IIS (futtatasi kornyezetet biztositdo webszerver)
ocsp.config.xml (konfiguracios allomény)

CertSigner.dll (a HSM modullal torténd alairashoz)
HSM modul (Luna vagy nShield)
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Az InfoCA rendszer kiilonb6z6 fizikai kiépitésekben miikoddképes.

Egy CA szerverhez (a 2-2. dbran CA) tobb kliens (a 2-2. dbran RA) is kapcsolodhat, egy kliens
pedig tobb szerverrel is képes kommunikalni, biztositva ezzel tobbek kozott a rendelkezésre
allas novelésének, illetve a terhelésmegosztasnak a lehetdségét.
Az aldir6 modul a tanusitott SafeNet Luna® Luna® PCICryptographic Module v2.2 és az
nShield F3 500 PCI kriptografiai hardver modulok (HSM) egyikét kezeli szabvanyos
PKCS#11-es interfészen keresztiil.
A szerver (CA) az értékelt kiépitésekben az alabbi platformokon futott:

e  Windows 2003 Szerver, Enterprise edition, SP1

e .Net 3.0 futtatd kornyezet, Microsoft Message Queue
A kliens (RA) az értékelt kiépitésekben az alabbi platformokon futott:

e MS Windows XP, Professional, SP2, Microsoft Message Queue
A szerver és kliens az értékelt kiépitésekben azonos ¢és kiilon gépeken egyarant futott.
A szerver és kliens kozotti kommunikacids kapcsolat alapja a Queue interface modulok esetén
az értékelt kiépitésekben a kovetkezo volt:

e MS MessageQueue
Az informatikai kornyezet részét képez6 adatbazis szerver (adatbazis) az értékelt kiépitésben a
kovetkezd volt:

e MS SQL Server 2005 Express edition
Az informatikai kdrnyezet részét képezd LDAP szerver az értékelt kiépitésben a kovetkezd
volt:

e Openldap v2.2.29
Az informatikai kornyezet részét képezO Syslog szerver az értékelt kiépitésben a kovetkezo
volt:

e Syslog-win32-0.3
A TS ¢és OCSP alrendszerek (a 2-2. abran TS, OCSP) elvileg futhatnak két kiilonb6zo
szerveren is. Akar egy, akar két szerveren futnak, ezeknek mindenképpen kiilonbozniiik kell a
CA szervertdl. Az informatikai kdrnyezet részét képezd, a TS és OCSP alrendszereket futtatd
webszerver az értékelt kiépitésben a kovetkezd volt:

e Microsoft Internet Information Server 6.0

A fentieket 0sszefoglalva a TOE és kornyezete az alabbiak:
CA szerver (CA) TOE elemei:
o InfoCA.exe (2.0.0.31)
InfoCASetup.exe (2.0.4.2)
Setup_InfoCA.exe (2.0.0.31)
CertSigner.dll (2.0.0.14)
CertSigner NShield.dll (2.0.0.9)
ExtConfig.dll (1.0.1.21/1.0.1.22, norec/rec)
zerver (CA) kornyezet elemei:
Windows 2003 Szerver, Enterprise edition, SP1
Intel P4, 1,8 GHz
256 MB RAM
MS SQL Szerver 2005
OpenLDAP 2.2.29
Syslog-win32-0.3
nShield F3 500 PCI kriptografiai hardver modul (egyik HSM)
SafeNet Luna® PCICryptographic Module v2.2 (masik HSM)

CA
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.NET 3.0

Kliens (RA) TOE elemei:

InfoRA.exe (2.0.4.3)
Setup InfoRA.exe (2.0.4.3)

Kliens (RA) kornyezet elemei:

Windows XP, Professional, SP2

Intel P4 Cel., 2,4 GHz

768 MB RAM

.NET 3.0

Omnikey CardMan 3121

Oberthur CosmopolIC SmartCard

Giesecke, SPK 2.3 Standard V7.0 T=1, SmartCard (StarCert)
Giesecke, StarSign

Webszerver (TS, OCSP) TOE elemei:

TSSResponder.dll (2.0.1.14)
TSSResponderlsapi.dll (2.0.0.67)
TimeServer.exe (2.0.3.0)
OCSPResponder.dll (2.0.1.1)
OCSPResponderlsapi.dll (2.0.0.16)

Webszerver (TS, OCSP) kornyezet elemei:

nShield F3 500 PCI kriptografiai hardver modul (egyik HSM)
SafeNet SafeNet Luna® PCICryptographic Module v2.2 (masik HSM)
Microsoft Internet Information Server 6.0

2.7 Az InfoCA rendszer kiilonb6z6 iizemmoadjai

Az InfoCA rendszer értékelt kiépitésének milkodése nagy szabadsagi fokkal tovabb
szabalyozhato, kiillonb6zé biztonsagi jellemzok (konfiguracidés paraméterek) telepités soran
torténd értékadasaval. Bizonyos konfiguracids paraméter csoportok beallitasaval az InfoCA
rendszer jellemz6 mitkddési modokba, un. tizemmddokba kapcsolhato.

Jelen biztonsagi eldiranyzat az alabbi lizemmodokat kiilonbdzteti meg (mindegyik a 2.6 alatt
meghatarozott értékelt kiépités egy-egy konfiguracios valtozata):

Kulcsvisszaallitas lehetoségét tamogato/nem tamogato iizemmod (KeyRec)

Az ExtConfig.dll konyvtarnak (mely az InfoCA rendszer informatikai kérnyezetéhez
tartozd egyik CA-kiegészitd) két valtozata van, az egyik elvileg lehetdvé teszi a
magankulcsok visszaallitasat, a masik nem. A telepités soran (az InfoCA installer.exe
alkalmazas futtatisakor) a rendszeradminisztrator valasztja ki a megfeleld KeyRec
iizemmodot).

Jelen biztonsagi eldiranyzat a KeyRec tizemmod mindkét allapotara vonatkozik.

A kriptogrdfiai algoritmusok szoftveres/hardveres megvaldsitasa (Crypto)

A CertSigner.dll konyvtarnak (mely az InfoCA rendszer informatikai kornyezetéhez
tartozd egyik CA-kiegészitd) két valtozata van, az egyik egy hardver kriptografiai
modul (HSM) szolgéltatasait aktivizalja a kiilonb6zo kriptografiai algoritmusok (koztiik
a atnusitvanyok digitélis alairdsanak) megvaldsitasahoz, a masik szoftveresen valdsitja
meg ezeket. A telepités sordn (a InfoCA installer.exe alkalmazis futtatisakor) a
rendszeradminisztrator valasztja ki a megfelelé Crypto tizemmaodot).
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Jelen biztonsagi eldiranyzat kizarolag a HSM modul tdmogatasara épitd lizemmodra
vonatkozik (a szoftveres lizemmod kizardlag tesztelési célokat szolgal).
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3. A TOE biztonsagi kornyezete

3.1 Védendo értékek
Az InfoCA rendszer altal védend6 értékek az alabbiak:

Rendelkezésre allas szempontjabol:

Az InfoCA rendszer alabbi tulajdonsagai a magas rendelkezésre allas elérhetdségét tamogatja:
e nagy megbizhatésagi elemek alkalmazdsa az értékelt kiépitésben (tanusitott
kriptografiai hardver eszk6z, megbizhatd hardver és operacids rendszer platform),
o szerver — kliens kiépités szabad konfiguralhatosaga,
e rugalmas konfiguralasi lehetdség (pl. egy InfoCA rendszeren beliil tobb virtualis CA
1étrehozasanak lehetdsége).
A fentiek ellenére az InfoCA rendszer rendelkezésre allasat jelen biztonsagi eldiranyzat az
informatikai és nem informatika kornyezet hatokorébe utalja.

Bizalmassag szempontjabol:

Az alabbi {ligyfél adatok bizalmassaga:
e akulcsvisszadllitas lehetdsége érdekében tarolt titkositd magankulcsok.
A rendszer alabbi kritikus biztonsagi paramétereinek a bizalmassaga:
tanusitvany alair6 magankulcsok,
infrastrukturalis titkos és magankulcsok,
rendszervezérlési titkos és magankulcsok,
megbizhaté munkakdrt betolto felhasznalok (magankulcsot aktivizald) PIN kodjai.

Sértetlenség szempontjabol:

Az alabbi ligyfél adatok sértetlensége:
e tanuUsitvanyok,
a kulcsvisszaallitas lehetdsége érdekében tarolt titkositd magankulcsok,
idébélyeg kérések,
iddébélyeg tokenek (valaszok),OCSP kérések,
OCSP valaszok.

Az alabbi rendszeradatok sértetlensége:
e a felhasznal6i fiokok (account-ok) tartalma (jogosultsagok),
e konfiguracids allomanyok,
e naplorekordok.

Az InfoCA rendszert veszélyeztetd kiilsé timadokkal szemben feltételezett tamadasi képesség:
alacsony.
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3.2 A biztonsagos hasznalatra vonatkozo feltételezések®

3.2.1 Személyi feltételek

A.Auditors Review Audit Logs
A biztonsag-kritikus eseményekrdl naplobejegyzés késziil, s ezeket rendszeresen atvizsgaljak.

A.Authentication Data Management

A TOE miikodési kornyezetében érvényben van egy olyan hitelesitési adat (jelszo vagy PIN
kod) kezelésre vonatkozo szabdlyzat, melynek betartasaval a felhasznalok hitelesitési adataikat
megfeleld idokozonként, és megfeleld értékekre (azaz megfeleld hosszusaggal, eldtorténettel,
valtozatossaggal stb. rendelkez0 értékekre) valtoztatjak.

A.Competent Administrators, Operators, Officers and Auditors
A bizalmi munkakorok betoltésére szakértdé személyek lesznek kijelolve a TOE és az altala
tartalmazott informéciok biztonsaganak kezelésére.

A.CPS
Minden bizalmi munkakort betolté személy jol ismeri azt a hitelesitési rendet (CP) és
szolgéltatasi szabalyzatot (CPS), mely alatt a TOE-t mikddtetik.

A.Disposal of Authentication Data
A hitelesitési adatokat és az ezekhez tartozo jogosultsagokat eltavolitjak, miutan a hozzaférési
jogosultsag megsziint (pl. munkahely vagy munkakor valtozas kdvetkeztében).

A.Malicious Code Not Signed
A TOE szamara kiildott rosszindulata futtathaté kodot nem irja ala egy megbizhat6 entitas.

A.Notify Authorities of Security Issues
A bizalmi munkakoroket betoltd személyeknek értesiteniiik kell a megfelelé vezetoket a
rendszert érintd barmely biztonsagi eseményrol, a tovabbi adatvesztés vagy kompromittalodas
lehetdségének minimalizalasa érdekében.

A.Social Engineering Training
A bizalmi munkakoroket betoltd személyek képzettek a "social engineering" tipusu tdmadéasok
megakadalyozasi technikdiban.

A.Cooperative Users

A felhasznaloknak néhany olyan feladatot vagy feladatcsoportot is végre kell hajtani, amelyek
biztonsagos IT kornyezetet igényelnek. A felhasznaloknak a TOE altal kezelt informacidk
koziil legalabb néhanyhoz hozza kell férniiik, egyuttal feltételezziik, hogy a felhasznalok
egylittmiik6dé modon tevékenykednek.

3.2.2 Kapcsoldodasi feltételek

A.Operating System
Az operacios rendszer ugy keriil kivalasztasra, hogy az rendelkezik a TOE altal elvart azon
funkciokkal, melyek a 3.3 alfejezetben meghatarozott fenyegetések kivédéséhez sziikségesek.

* A feltételezésekre A. -tal kezd6dd jelolést hasznalunk (A: Assumption)
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3.2.3 Fizikai feltételek

A.Communication Protection
A rendszer megfeleld fizikai védelemmel van ellatva a kommunikacio elvesztésével, azaz a
kommunikacio rendelkezésre allasanak elvesztésével szemben.

A.Physical Protection

A TOE azon hardver, szoftver és formver elemei, amelyek 1étfontossaguak a TOE biztonsagi
politikaja (TSP) érvényre juttatasahoz, védve vannak a jogosulatlan fizikai modositasokkal
szemben.

3.3 Fenyegetések®

A fenyegetések négy csoportra oszthatok: jogosult felhasznalok, rendszer, kriptografia, illetve
kiils6 tamadasok.

3.3.1 Jogosult felhasznalok

T.Administrative errors of omission
Egy bizalmi munkakort betolté személy elmulaszt végrehajtani bizonyos funkcidkat, amelyek
alapvetden fontosak a biztonsag szempontjabol.

T.Administrators, Operators, Officers and Auditors commit errors or hostile actions
Egy bizalmi munkakort betoltd személy véletlentil olyan hibat kovet el, amely megvaltoztatja a
rendszer célul tlizott biztonsagi szabalyzatat, vagy rosszindulatian moddositja a rendszer

crer

T.User abuses authorization to collect and/or send data
Egy felhasznalod visszaél jogosultsagaival abbdl a célbdl, hogy helytelen modon gytjtson
¢és/vagy kiildjon érzékeny vagy a biztonsag szempontjabol kritikus adatokat.

T.User error makes data inaccessible
Egy felhasznalo wvéletlentil felhasznaloi adatokat torol, amellyel felhasznaloéi adatokat
hozzaférhetetlenné tesz.

3.3.2 Rendszer

T.Critical system component fails
Egy vagy tobb rendszer komponens hibdja a rendszer kritikus fontossagu funkcionalitdsdnak
elvesztését okozza.

T.Malicious code exploitation

Egy jogosult felhasznalo, informatikai rendszer vagy tdmado olyan rosszindulatia koédot tolt le
¢s hajt végre, amely rendellenes folyamatokat okoz, s ezzel megsérti a rendszer értékeinek
sértetlenségét, rendelkezésre allasat vagy bizalmassagat.

T.Message content modification
Egy tamad6 informaciét modosit, amelyet két gyanutlan entitds kozotti kommunikéacios
kapcsolatbol fog el, miel6tt azt a tervezett cimzetthez tovabbitana.

3 A fenyegetésekre T. -tal kezd6dé jelolést hasznalunk (T: Threat)
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T.Flawed code
Egy rendszer vagy alkalmazés fejlesztéje olyan kodot ad at, amely nem a specifikacionak
megfelelden mikodik, vagy biztonsagi réseket tartalmaz.

3.3.3 Kriptografia

T.Disclosure of private and secret keys
Egy magan vagy titkos kulcsot nem megengedett mddon felfednek.

T.Modification of private/secret keys
Egy magan vagy titkos kulcs modositva lesz.

3.3.4 Kiilso tamadasok

T.Hacker gains access

Egy tdmado jogosult felhasznalonak dlcazva magét, a hidnyzd, gyenge és/vagy nem helyesen
implementalt hozzaférés ellendrzés kovetkeztében a jogosult felhasznaléhoz vagy egy
rendszerfolyamathoz kapcsolddd miiveletet végez, illetve nem észlelt hozzaférést nyer a
rendszerhez, ami a sértetlens€g, bizalmassag vagy rendelkezésre allas lehetséges megsértését
eredményezi.

T.Hacker physical access
Egy tdmado fizikai kolcsonhatasba 1€p a rendszerrel, hogy kiakndzza a fizikai kdrnyezetben
meglévo sebezhetéségeket, ami a biztonsag kompromittalodasat eredményezheti.

T.Social engineering

Egy tdmadd a "social engineering" technikat alkalmazza arra, hogy informaciot szerezzen a
rendszerbe 1épésrél, a rendszer felhaszndlasardl, a rendszer tervérdl vagy a rendszer
mitkodésérdl.

3.4 Szervezeti biztonsagi szabalyok®

P.Authorized use of information
Informaci6 csak az engedélyezett cél(ok)ra hasznalhato fel.

P.Cryptography
Jogszabaly vagy hatdsagi ajanlas altal jovahagyott kriptografiai algoritmusokat kell hasznalni a
kriptografiai miiveletek végrehajtasakor.

P.Archiving
Biztositani kell a CWA 14167-1 archivalasra vonatkozé mindharom elvardsat: AR1 (Archiv
adatok generalasa), AR2 (Szelektalhatd keresés) és AR3 (Az archivalt adatok sértetlensége).

P.TimeStampToken

A TOE biztonsagi funkcidinak (a TSF-nek) biztositania kell, hogy az RFC 3161 szabvanynak
megfeleld idobélyeg kérésekre adott idobélyeg valaszok érvényesek legyenek (megfeleljenek
az RFC 3161 szabvanynak).

* A szervezeti biztonsagi szabalyokra P. -tal kezd6d§ jelolést hasznalunk (P: Policy)
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4. Biztonsagi célok’

Ez a fejezet a biztonsagi célokat hatdrozza meg, a csak a TOE-ra, a csak a kornyezetre, illetve a
mindkettére vonatkozokat kiilon-kiilon.

4.1 A TOE-ra vonatkozo biztonsagi célok

O.Certificates
A TOE biztonsagi funkcidinak (a TSF-nek) biztositania kell, hogy a tantsitvanyok, tantsitvany
visszavonasi listak és tantsitvany allapot informaciok érvényesek legyenek.

O.TimeStampToken

A TOE biztonsagi funkcidinak (a TSF-nek) biztositania kell, hogy az RFC 3161 szabvanynak
megfeleld idobélyeg kérésekre adott idobélyeg valaszok érvényesek legyenek (megfeleljenek
az RFC 3161 szabvanynak).

4.2 A TOE kornyezetére vonatkozo biztonsagi célok

A csak a TOE kornyezetére vonatkozo biztonsagi célok két csoportra oszthatok: informatikai és
nem informatikai biztonsagi célok.

4.2.1 A kornyezetre vonatkozo nem informatikai biztonsagi célok

OE.Administrators, Operators, Officers and Auditors guidance documentation

Meg kell gatolni a bizalmi munkakort betoltd személyek hibdit azaltal, hogy megfeleld
dokumentéaciot kell szamukra biztositani a TOE biztonsagos konfigurdlasdhoz ¢és
tizemeltetéséhez.

OE.Auditors Review Audit Logs

A biztonsag-kritikus eseményeket azonositani ¢és feliigyelni kell, megkovetelve a
rendszervizsgaloktol a naplobejegyzések kelld (kockazatokkal aranyban &llo) gyakorisagu
atvizsgalasat.

OE.Authentication Data Management

A hitelesitési adat kezelésre vonatkozé szabalyzat érvényre juttatdsaval biztositani kell, hogy a
felhasznalok hitelesitési adataikat (jelszavaikat, aktivizald kodjaikat) megfeleld 1dokozonként,
¢s megfeleld értékekre (azaz megfeleld hosszasaggal, elétorténettel, valtozatossdggal stb.
rendelkezo értékekre) valtoztassak.

OE.Communication Protection
A rendszert megfelelé fizikai biztonsdg biztositasaval védeni kell a kommunikacids
képességekre irdnyul6 fizikai tAmadasokkal szemben.

OE.Competent Administrators, Operators, Officers and Auditors

Biztositani kell a TOE megfeleld kezelését a bizalmi munkakordk hozzaértd és feljogositott
személyekkel vald betdltésével a TOE és az éltala tartalmazott informaciok biztonsaganak
kezelésére.

> A biztonsagi célokra az alabbi roviditéseket hasznaljuk: O.xxx TOE-ra vonatkozo célok esetén (O: Object)
OE.xxx kornyezetre vonatkozo célok esetén (OE: Object for Environment), O(E).xxx TOE-re és kdrnyezetre
vonatkozo célok esetén.
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OE.CPS
Minden bizalmi munkakdrt betoltd személynek jol kell ismernie azt a hitelesitési rendet (CP) és
szolgaltatasi szabalyzatot (CPS), mely alatt a TOE-t miikodtetik.

OE.Disposal of Authentication Data

Biztositani kell a hitelesitési adatok és az ezekhez tartozd jogosultsigok megfeleld
eltavolitasat, miutan a hozzaférési jogosultsdg megsziint (pl. munkahelyvaltozéds, vagy
munkakori feleldsség megvaltozasa kovetkeztében).

OE.Installation
A TOE-ért felelos személyeknek biztositaniuk kell, hogy a TOE olyan modon legyen szallitva,
telepitve, kezelve és lizemeltetve, amely meg0rzi az informatikai biztonsagot.

OE.Malicious Code Not Signed
A TOE-t védeni kell a rosszindulati kodokkal szemben, ugy, hogy a rendszerbe letoltott
minden kodot alair egy megbizhato entités.

OE.Notify Authorities of Security Issues
Ertesiteni kell a megfeleld vezetOket a rendszert érintd barmely biztonsagi eseményrdl, az
adatvesztés vagy kompromittalodas lehetdségének minimalizalésa érdekében.

OE.Physical Protection
A TOE-ért felelés személyeknek biztositaniuk kell, hogy a TOE biztonsagkritikus elemei
védve legyenek az informatikai biztonsagot veszélyeztetd fizikai timadasokkal szemben.

OE.Social Engineering Training
A bizalmi munkakort betolté személyek szamara képzést kell biztositani a "social engineering"
tipust tdAmadéasok megakadalyozasi technikaira.

OE.Cooperative Users

Biztositani kell, hogy a felhasznalok egylittmiikodéek legyenek néhany olyan feladat vagy
feladatcsoport végrehajtdsaban, amelyek biztonsagos IT kornyezetet, s a TOE altal kezelt
informaciokat igényelnek.

OE.Lifecycle security
A fejlesztési fazisban olyan eszkzoket €s technikakat kell biztositani, hogy hasznalatukkal

biztositva legyen a biztonsag TOE-ba tervezése. A miikodtetés sordn €szlelni és javitani kell a
hibakat.

OE.Repair identified security flaws
A gyartonak javitani kell a felhasznalok altal azonositott biztonsagi hibakat.

4.2.2 A kornyezetre vonatkozo informatikai biztonsagi célok

OE.Cryptographic functions

Jovahagyott kriptografiai algoritmusokat kell megvalositani a titkositasra/dekodolasra,
hitelesitésre ¢s alairas 1étrehozasara/ellendrzésére, jovahagyott kulcsgeneralasi technikéakat kell
alkalmazni, valamint tanusitott kriptografiai modulokat kell hasznalni.

OE.Operating System
A TOE IT kornyezete csak olyan operacids rendszert haszndlhat, mely garantdlja a TOE
szamara a tartomany szétvalasztast és a biztonsagi funkciok megkeriilhetetlenségét.

OE.Periodically check integrity
Iddszakosan ellendrizni kell mind a rendszer, mind a szoftver sértetlenségét.
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OE.Preservation/trusted recovery of secure state
Egy biztonsagi komponens hibdja esetén meg kell drizni a rendszer egy biztonsagos allapotat,
¢és/vagy helyre kell allitani a rendszert egy biztonsagos allapotaba.

OE.Sufficient backup storage and effective restoration
Elegendd mentés tarolast és hatékony visszaallitdst kell biztositani a rendszer ujra
felépithetosége érdekében.

OE.Trusted Path

Megbizhato utvonalat kell biztositani a felhasznél6 €s a rendszer kozott. Megbizhatd utvonalat
kell biztositani a biztonsag-kritikus (TSF) adatok szamara, aminek mindkét végpontja
megbizhatdan azonositott.

OE.Validation of security function
Funkcidk és eljarasok alkalmazaséaval biztositani kell, hogy a biztonsag-kritikus szoftver,
hardver ¢s formver elemek helyesen miitkddnek.

OE.Archiving
Biztositani kell a CWA 14167-1 archivalasra vonatkoz6 mindharom elvarasat: AR1 (Archiv
adatok generaldsa), AR2 (Szelektalhat6 keresés) és AR3 (Az archivalt adatok sértetlensége).

4.3 A TOE-ra és kornyezetére egyarant vonatkozo biztonsagi célok

O(E).Configuration Management

Konfiguracio kezelési tervet kell megvalositani. A konfiguracio kezelést abbol a célbdl kell
alkalmazni, hogy biztositva legyen a rendszer csatlakoztatasok (szoftver, hardver és formver)
¢s komponensek (szoftver, hardver és formver) beazonositisa, a konfigurdcios adatok
naplozésa, valamint a konfiguraci6 tételekben torténd valtozasok ellendrzése.

O(E).Data import/export

Az adatok formdjaban megjelend értékeket védeni kell a TOE felé vagy a TOE-tol torténd
atvitel kozben, ahol az atvitel akar egy kozbeiktatott nem megbizhaté komponensen keresztiil,
akar kozvetleniil az emberi felhasznalokhoz/tol torténik.

O(E).Detect modifications of firmware, software, and backup data
Sértetlenség védelmet kell biztositani a formverek, a szoftverek, valamint a mentett adatok
megvaltozasanak észlelése érdekében.

O(E).Individual accountability and audit records

Egyéni felelosségre vonhatosagot kell biztositani a naplézott események vonatkozasaban. A
naploeseményeknek tartalmazniuk kell az aldbbiakat: az esemény datuma ¢és idOpontja, az
eseményeért felelds entitas.

O(E).Integrity protection of user data and software
Megfeleld sértetlenség védelmet kell biztositani a felhaszndloi adatokra és a szoftverre.

O(E).Limitation of administrative access

Az adminisztrativ funkciokat ugy kell megtervezni, hogy a bizalmi munkakdrt betoltd
személyek automatikusan ne rendelkezzenek hozzaféréssel a felhasznal6i objektumokhoz, a
sziikséges kivételeken kiviil. Ellendrizni kell azon bizalmi munkakdért betdltd személyek
rendszerhez valo hozzaférését, akik a rendszer hibak elhdritasat, illetve 0j verzidk telepitését
végzik.
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O(E).Maintain user attributes

Az egyéni felhasznalokkal kapcsolatosan kezelni kell egy biztonsagi tulajdonsag egyiittest
(amely tartalmazhat szerepkorhoz tartozast, hozzaférési privilégiumokat stb.). Ez kiegésziti a
felhasznaloi azonositot.

O(E).Manage behavior of security functions
Menedzsment funkciokat kell biztositani a biztonsagi mechanizmusok konfiguralasara,
mukodtetésére és kezelésére.

O(E).Object and data recovery free from malicious code
Egy rosszindulati kod bejutdsa €s karokozasa utdn egy miikodoképes allapotba kell tudni
visszaallni. Ennek az allapotnak mentesnek kell lennie az eredeti rosszindulatu programkodtol.

O(E).Procedures for preventing malicious code
A rosszindulati programkddokat meggatold beépitett eljarasoknak €s mechanizmusoknak kell
1étezniiik.

O(E).Protect stored audit records

A naplorekordokat védeni kell a jogosulatlan hozzaféréssel, moddositassal vagy torléssel
szemben abbdl a célbdl, hogy biztositva legyen a feleldsségre vonhatdsdg a felhasznaldi
tevékenységekért.

O(E).Protect user and TSF data during internal transfer
Biztositani kell a rendszeren beliil atvitt felhasznaloi és TSF adatok sértetlenségét.

O(E).Require inspection for downloads
Meg kell kovetelni a letoltések/atvitelek feliigyeletét.

O(E).Respond to possible loss of stored audit records
Amennyiben a naplé eseménysor tarolo teriilete megtelt vagy majdnem megtelt, a naplozhato
események korlatozasaval meg kell akadalyozni a naplérekordok lehetséges elvesztését.

O(E).Restrict actions before authentication
Korlatozni kell azokat a tevékenységeket, amelyeket egy felhasznald végrehajthat, mieldtt a
TOE hitelesiti felhasznal6i azonositojat.

O(E).Security-relevant configuration management

Kezelni és frissiteni kell a rendszer biztonsagi szabalyzatok adatait és érvényre juttatd
funkcioit, valamint a biztonsag-kritikus konfiguracios adatokat annak biztositasa érdekében,
hogy ezek konzisztensek legyenek a szervezeti biztonsagi szabalyzatokkal.

O(E).Security roles
Biztonsagi szerepkoroket kell fenntartani, ¢és kezelni kell a felhasznaloknak ezen
szerepkorokkel valo tarsitasat.

O(E).Time stamps
Pontos idépontot kell biztositani az idofiiggd hitelesités-szolgaltatasokhoz, valamint a naplo
események sorrendjének ellendrizhetdségéhez.

O(E).User authorization management

Kezelni ¢és frissiteni kell a felhasznéldi jogosultsag és privilégium adatokat annak biztositadsa
érdekében, hogy ezek konzisztensek legyenek a szervezeti biztonsadgi és személyzeti
szabalyzatokkal.

O(E).React to detected attacks
Automatizalt értesitést (vagy madas reagalasokat) kell megvaldsitani a TSF altal felfedett
tdmadasok esetében a timadasok azonositasa ¢s elrettentése érdekében.
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5. A biztonsagi kovetelmények

Ebben a fejezetben a funkciondlis biztonsagi kdvetelmény Osszetevoknél az alabbi jeldléseket
alkalmazzuk:

o félkovér betiitipus [ ] jelek kozott: a jelen biztonsagi eldiranyzat altal tett kiegészitések,
miuvelet befejezések, illetve
e alahuzott betlitipus: szerkeszt6i finomitasok.

5.1 Az informatikai kornyezetre vonatkozo funkcionalis biztonsagi kovetelmények

Ez az alfejezet a TOE informatikai kornyezetére vonatkozd funkcionalis biztonsagi
kovetelményeket hatdrozza meg (tehat amelyeket nem az InfoCA rendszernek kell
kielégitenie).

Az 5-1. tablazat felsorolja a TOE informatikai kornyezetére (dontéen a TOE szamara futési
kornyezetet biztositd operacios rendszerre) vonatkozoé funkciondlis biztonsagi kdvetelményeket
(az atlathatosag megkonnyitése érdekében osztalyonként csoportositva).

Az 5-1.tablazatban szerepld Osszetevok tobbsége a CC 2. kotetébol valo.
Az alabbi 6sszetevok nem szerepelnek a CC 2. kdtetében (kiterjesztett 6sszetevok, melyeket a
CIMC PP védelmi profilban megfogalmazottak szerint keriiltek at jelen biztonsagi
eldiranyzatba):
e FCS CKM CIMC.5
FDP_CIMC BKP.1
FDP_CIMC BKP.2
FMT MTD _CIMC.4
FMT MTD_ CIMC.7
FPT TST CIMC.2
FPT _TST CIMC.3

A fenti 0sszetevOk ahhoz sziikségesek, hogy egy olyan egyedi kdvetelményt hatdrozzanak meg,
amelyekkel a Common Criteria nem foglalkozik.
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Biztonsagi Biztonsagi riasztasok FAU ARP.1
naplozas A biztonsag potencidlis megsértésének vizsgalata FAU SAA.1
(FAU) Naplo attekintés FAU SAR.1
Kivélogathat6 naplo attekintés FAU SAR.3
A naploesemények védett tarolasa FAU STG.1
A napl6 adatok elvesztésének meggatoldsa FAU STG.4
Kriptografiai |A kriptografiai kulcsok generalasa FCS CKM.1
tamogatas A kriptografiai kulcsok megsemmisitése FCS CKM 4
(FCS) A TOE magan és titkos kulcsanak nullazasa FCS CKM_CIMC.5
Kriptografiai eljaras FCS _COP.1
A felhasznal6i |Részleges hozzaférés ellendrzés (iteracio 1) FDP ACC.1
adatok Biztonsagi tulajdonsag alapu hozzaférés ellendrzés FDP_ACF.1
védelme (FDP) |(iterdcio 1)
CIMC mentés ¢és visszadllitas FDP CIMC BKP.1
Kiterjesztett CIMC mentés és visszaallitds FDP CIMC BKP.2
A bels6 adatatvitel alapszintii védelme (iteracio 1,2 és [FDP_ITT.1
3)
Alapszintii adatcsere bizalmassag FDP UCT.1
Archivalas FDP CWA ARC.1
Szelektalhato keresés az archivumban FDP CWA ARC.2
Kiterjesztett archivalds FDP CWA ARC.3
Azonositas Felhasznaloi tulajdonsagok megadasa (iteracio 1) FIA ATD.1
¢s hitelesités | Hitelesitési hibak kezelése (iteracio 1) FIA AFL.1
(FIA) Az azonositéds id6zitése (iteracio 1) FIA UID.1
A hitelesités iddzitése (iteracio 1) FIA UAU.I
Felhasznalo - szubjektum Osszerendelése (iteracio 1) FIA USB.1
Biztonsagi Menedzsment funkciok megadasa (iteracid 1) FMT SMF.1
menedzsment |Megszoritdsok a biztonsagi szerepkorokre (iteracio 1)  |[FMT SMR.2
(FMT) A biztonsagi funkciok viselkedésének kezelése (iteracio |FMT MOF.1
1 és2)
TSF adatok kezelése (iteracio 1 és 2) FMT MTD.1
Biztonsagi tulajdonsagok kezelése (iteracio 1) FMT MSA.1
Biztonsagos biztonsagi tulajdonsagok (iteracid 1) FMT MSA.2
Statikus tulajdonsagok kezdeti értékadasa (iteracio 1) FMT MSA.3
A TSF magankulcs bizalmassaganak védelme FMT MTD CIMC.4
Kiterjesztett TSF magan és titkos kulcs export FMT MTD CIMC.7
A TOE Az absztrakt gép tesztelése FPT AMT.1
biztonsaganak |A TSF-ek kozotti bizalmassag az adatatvitel soran FPT ITC.1
veédelme A belso adatatvitel alapszintli védelme (iteracio 1,2 és |FPT ITT.1
(FPT) 3)
A TSP megkeriilhetetlensége (iteracio 1) FPT RVM.1
TSF tartomany szétvalasztas FPT SEP.1
Megbizhat6 idobélyegzés FPT STM.1
Szoftver/formver sértetlenség teszt FPT TST CIMC.2
Szoftver/formver betdltés teszt FPT TST CIMC.3
Megbizhaté  |Megbizhat6 Gtvonal FTP_TRP.1
utvonal /
csatornak
(FTP)

5-1. tablazat— Az informatikai kornyezetre vonatkozo funkcionalis biztonsagi kovetelmények
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5.1.1 Bizalmi munkakorok kezelése

FMT_SMF.1 Menedzsment funkciok megadasa (iteracio 1)
Hierarchikus alarendeltség mas komponensekhez képest: nincs.

Fiiggések: nincs

FMT SMF.1.1 Az IT kornyezetnek képesnek kell lennie a kovetkezd (operacids
rendszerre  vonatkoz6)  biztonsdgi = menedzsment  funkcidk
végrehajtasara:

[fiokok és szerepkorok kezelése, telepités és konfiguralas, mentés és
helyreallitas]

FMT_SMR.2 Megszoritasok a biztonsagi szerepkorokre (iteracio 1)
Hierarchikus folérendeltség mas osszetevokhoz képest: FMT SMR.1
Fiiggések: FIA UID.1 Az azonositas id0zitése

FMT SMR.2.1 Az IT kornyezetnek kezelnie kell az alabbi szerepkoroket:
[rendszeradminisztrator, rendszeriizemelteto, rendszervizsgalo).

FMT SMR.2.2 Az IT kornyezetnek Ossze kell kapcsolnia a felhasznaldokat a
szerepkorokkel.

FMT_SMR.2.3 Az IT kdrnyezetnek biztositania kell az alabbi feltételek teljesiilését: |

a) egy felhasznalo nem tolthet be egyszerre rendszeradminisztrator
és rendszervizsgalo szerepkort,

b) egy felhasznalo nem tolthet be egyszerre rendszeradminisztrator
és (a TSF altal kezelt) tisztvisel6i (SSO, SO vagy RO) szerepkort,

c¢) egy felhasznalé nem tolthet be egyszerre rendszervizsgalo és (a
TSF altal kezelt) tisztviseldi (SSO, SO vagy RO) szerepkort.]

FMT_MOF.1 A biztonsagi funkciok viselkedésének kezelése (iteracio 1)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs

Fiiggések: FMT SMR.1 Biztonsagi szerepkorok
FMT_MOF.1.1 Az IT kornyezetnek a [rendszeradminisztrator]
szerepkorokre kell korlatoznia a [fiokok és szerepkorok kezelése,
telepités és konfiguralas] biztonsagi funkciok [viselkedésének a
maodositasat].

FMT _MOF.1 A biztonsagi funkciok viselkedésének kezelése (iteracio 2)

Hierarchikus folérendeltség mas osszetevokhoz képest: nincs

Fiiggések: FMT SMR.1 Biztonsagi szerepkorok
FMT _MOF.1.1 Az 1T kornyezetnek a [rendszeriizemeltet6]
szerepkorokre kell korlatoznia a [mentés és helyreallitas] biztonsagi
funkcid6 [kivaltasat].
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FMT _MTD.1 TSF adatok kezelése (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT SMR.1 Biztonsagi szerepkorok

FMT MTD.1.1 Az IT kornyezetnek a [rendszervizsgald] szerepkorre kell korlatoznia a
[naplorekordok] [megtekintését és torlését|.

FMT _MTD.1 TSF adatok kezelése (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT SMR.1 Biztonsagi szerepkorok

FMT MTD.1.1 Az IT kornyezetnek a [rendszeradminisztrator] szerepkorre kell
korlatoznia a [rendszeridd] [modositasat].

FMT_ MSA.1 Biztonsagi tulajdonsagok kezelése (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: [FDP_ACC Részleges hozzaférés ellendrzés, vagy
FDP_IFC Részleges informacio aramlas ellendrzés]
FMT_ SMR.1 Biztonséagi szerepkorok
FMT_SMF.1 Menedzsment funkciok megadasa

FMT_MSA.1.1 A TSF-nek érvényt kell szereznie a [CIMC IT kornyezet hozzaférés
ellendrzés szabaly® SFP]-nek, azaltal, hogy a
[rendszeradminisztrator] szerepkorre korlatozza az alabbi biztonsagi
tulajdonsag [modositasat]: [szerepkorok]

FMT_MSA.2 Biztonsagos biztonsagi tulajdonsagok (iteracio 1)
Hierarchikus folérendeltség mas osszetevokhoz képest: nincs
Fiiggések: ADV_SPM.1 Informalis TSP biztonsagpolitikai modell

[FDP_ACC Részleges hozzaférés ellendrzés, vagy
FDP_IFC Részleges informaci6 aramlas ellendrzés]
FMT_ MSA 1 Biztonsagi tulajdonsagok kezelése
FMT_SMR.1 Biztonsagi szerepkorok

FMT _MSA.2.1 A TSF-nek biztositania kell, hogy csak biztonsagos értékek legyenek
elfogadva a biztonsagi tulajdonsagok szamara.

FMT _MSA.3 Statikus tulajdonsagok kezdeti értékadasa (iteracio 1)
Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT MSA 1 Biztonsagi tulajdonsagok kezelése

FMT_ SMR.1 Biztonsagi szerepkorok

FMT MSA.3.1 A TSF-nek érvényt kell szereznie a [CIMC TOE kornyezet
hozzaférés ellenorzés szabaly' SFP[-nek, [korlatozd] alapértékek
biztositasaval az SFP-t érvényre juttatd biztonsagi tulajdonsagokra.

FMT MSA.3.2 A TSF-nek lehetové kell tennie a [rendszeradminisztrator] szamara,
hogy alternativ kezdeti értékeket adhasson meg az alapértelmezett
értékek helyett egy objektum vagy informéacié l1étrehozasakor.

% melynek meghatarozasat lasd az 5.1.3.1 pontban
7 melynek meghatarozasat lasd az 5.2.3.1 pontban

InfoCA v2.5 — Biztonsagi eléiranyzat -28 - 1.1 verzido



5.1.2 Azonositas és hitelesités

FIA_ATD.1 Felhasznaloi tulajdonsagok megadasa (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FIA_ATD.1.1 Az IT kornyezetnek az aldbbi, egyedi felhasznalokhoz tartozo
biztonsagi tulajdonsagokat kell kezelnie: [a felhasznalo altal
betolthet6 szerepkorok].

FIA_AFL.1 Hitelesitési hibak kezelése (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FIA UAU.I A hitelesités idézitése

FIA_AFL.1.1 Az IT kornyezetnek észlelnie kell, amikor [a rendszeradminisztrator
altal konfiguralhaté pozitiv egész szam| sikertelen hitelesitési kisérlet
torténik [az érintett felhasznaléi azonosité legutolsé sikeres
hitelesitése ota].

FIA_AFL.1.2 Amennyiben a sikertelen hitelesitési kisérletek szama eléri vagy
meghaladja a megadott értéket, az IT kornyezetnek az alabbiakat kell
végrehajtania: [az érintett felhasznalé fiokjat blokkolni kell].

FIA_UID.1 Az azonositas idézitése (iteracio 1)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fliggések: nincs

FIA_UID.1.1 Az IT kornyezetnek a felhasznald azonositisa eldtt az alabbi
tevékenységek felhasznald nevében torténd végrehajtasat lehetove kell
tennie: [felhasznalé név és jelszo bekérése].

FIA_UID.1.2 Az IT kornyezetnek meg kell kovetelnie minden felhasznalo sikeres
azonositasat, miel6tt barmilyen IT kornyezet altal kozvetitett mas
tevékenységet lehetdvé tenne az adott felhasznalo nevében.

FIA_UAU.1 A hitelesités idozitése (iteracio 1)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: FIA UID.1 Az azonositas id0zitése

FIA_UAU.1.1 Az IT kornyezetnek a felhasznald hitelesitése eldtt az aldbbi
tevékenységek felhasznald nevében torténd végrehajtasat lehetoveé kell
tennie: [felhasznal6 név és jelszo bekérése].

FIA_UAU.1.2 Az IT kornyezetnek meg kell kdvetelnie minden felhasznald sikeres
hitelesitését, mieldtt barmilyen IT kdrnyezet altal kozvetitett mas
tevékenységet lehetdvé tenne az adott felhasznalo nevében.
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FIA_USB.1 Felhasznal6 - szubjektum 6sszerendelése (iteracio 1)
Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FIA ATD.1 Felhasznal6i tulajdonsagok megadasa

FIA USB.1.1 Az IT kornyezetnek 6ssze kell kapcsolnia a felhasznaldo megfeleld biztonsagi
tulajdonsagait az adott felhaszndlo nevében tevékenykedd szubjektumokkal.

FTP_TRP.1 Megbizhat6 utvonal

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FTP_TRP.1.1 Az IT kdrnyezetnek egy olyan kommunikacioés utvonalat kell biztositania
sajat maga valamint [tavoli] felhasznalok kozott, amely logikailag elkiiloniil
minden méas kommunikdciés Utvonaltol, és biztositja a végpontjainak
garantalt azonositasat, valamint a kommunikéicioban résztvevd adatok
védelmét a modositasokkal vagy felfedéssel szemben.

FTP_TRP.1.2 Az IT kornyezetnek lehetdové kell tenni, hogy [a tavoli felhasznalok]
kezdeményezzék a kommunikacidt a megbizhato utvonal felhasznéalasaval.

FTP_TRP.1.3 Az IT kornyezetnek meg kell kovetelnie a megbizhat6 utvonal hasznalatat a
kovetkezokre: [kezdeti felhasznaléi hitelesités].
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5.1.3 Hozzaférés ellenorzés

FDP_ACC.1 Részleges hozzaférés ellenorzés (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FDP_ACF.1 Biztonsagi tulajdonsag alapu hozzaférés ellendrzés

FDP_ACC.1.1

Az IT koérnyezetnek érvényt kell szereznie a [CIMC IT kornyezet
hozzaférés ellenérzés szabaly® SFP]-nek, az alabbi szubjektumok és
objektumok kozott, az alabbi miveletekre: [minden felhasznalo,
minden fajl és minden fajl hozzaférési miivelet]

FDP_ACEF.1 Biztonsagi tulajdonsag alapu hozzaférés ellenorzés (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FDP_ACC.1 Részleges hozzaférés ellendrzés
FMT MSA.3 Statikus tulajdonsagok inicializalasa

FDP_ACF.1.1

FDP_ACF.1.2

FDP_ACF.1.3

FDP_ACF.1.4

Az IT kornyezetnek érvényt kell szereznie a [CIMC IT kérnyezet
hozzaférés ellenérzés szabaly’ SFP]-nek az  objektumok
vonatkozasaban a kovetkezok alapjan: [a szubjektum azonossaga, a
szubjektum altal felveheto szerepkorok].

Az IT kornyezetnek érvényre kell juttatnia az aldbbi szabalyt annak
megallapitasa érdekében, hogy egy mivelet megengedett-¢ az
ellendrzott szubjektumok és ellendrzott objektumok kozott: [nyilt
formaban 1évé magan és titkos Kkulcsok torlési lehetéségét a
rendszeradminisztratorokra kell korlatozni].

Az IT kornyezetnek explicit moédon kell megadnia a szubjektumok
objektumokhoz valé hozzaférési engedélyeit a kovetkezd kiegészitd
szabalyok alapjan: [nincsenek tovabbi szabalyok].

Az IT kornyezetnek explicit mdédon le kell tiltania a szubjektumok
objektumokhoz valdé hozzaféréseit az alabbiak alapjan: [nincsenek
tovabbi szabalyok].

FPT_SEP.1 TSF tartomany szétvalasztas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs

Fiiggések: nincs

FPT_SEP.1.1

FPT_SEP.1.2

Az IT kornyezetben minden operédcids rendszernek olyan biztonsagi
tartomanyt kell kezelnie a sajat futdsdhoz, ami megvédi a nem
megbizhatd egyedek altali beavatkozastol és hamisitastol.

Az IT kornyezetben minden operdcidés rendszernek érvényre kell
juttatnia a szétvalasztast a szubjektumok biztonsagi tartomanya kozott a
sajat TSC-jében.

¥ melynek meghatarozasat lasd az 5.1.3.1 pontban
? melynek meghatarozasat lasd az 5.1.3.1 pontban
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FPT_RVM.1 A TSP megkeriilhetetlensége (iteracio 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FPT _RVM.1.1 Az IT kornyezetben minden operédcids rendszernek biztositania kell,
hogy a sajat TSP-jét érvényre juttatd funkcidk valdban meghivodnak, és
sikeresen befejezOdnek, mieldtt a sajat TSF hataskorén beliili funkciok
futdsa lehet6vé valik.

5.1.3.1 CIMC IT kornyezet hozzaférés ellen6rzés szabaly

Az IT kornyezetnek tadmogatnia kell egy olyan "CIMC IT kornyezet hozzaférés ellendrzési
szabaly" adminisztralasat és érvényre juttatasat, amely az aldbbiakban ismertetésre keriild
lehetdségeket biztositja.

A szubjektumok (emberi felhasznalok) szdmara a kovetkezok alapjan van biztositva az
objektumokhoz (adatok/fajlok) vald hozzaférés:

1. A hozzaférést kérd szubjektum azonossaga,

2. Az a szerepkor (vagy szerepkorok), amely(ek)nek a felvételére a szubjektum fel van
jogositva,

3. Azigényelt hozzaférés tipusa,

4. A hozzaférési kérelem tartalma, és

5. Egy titkos vagy magankulcs birtoklasa, ha ez sziikséges.

A szubjektum azonositds magaban foglalja az alabbiakat:

- kiilonboz6 hozzaférési jogosultsagokkal rendelkezd személyek,

- kiilonboz6 hozzaférési jogosultsagokkal rendelkez6 szerepkorok,

- egy vagy tobb kiilonbozé hozzaférési jogosultsdgokkal rendelkezd szerepkorrel
felruhdzott személyek

Kozvetlen engedélyezéssel vagy megtagadassal jaré hozzaférés tipusok:

- olvasas,
- irés,
- végrehajtas.
Minden objektumra kozvetleniil meg kell adni egy tulajdonos szubjektumot és egy szerepkort.

Az objektum tulajdonosanak vagy a szerepkor(dk)nek lesz a kotelessége a jogosultsagok a
jelen biztonsagi eldiranyzatnak megfeleld kijeldlése és kezelése.
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5.1.4 Kulcskezelés

A TOE IT kornyezete egy kiilon hardver kriptografiai modult alkalmaz a legtobb kriptografiai
funkcid végrehajtasara. Az aldbbi kovetelmények erre a modulra (HSM) vonatkoznak.

5.1.4.1 Kulcs létrehozas

Ez az alfejezet a kriptografiai kulcsok IT kornyezet altali eldallitdsara vonatkozo
kovetelményeket adja meg.

FCS_CKM.1 A kriptografiai kulcsok generalasa

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: [FCS_CKM.2 A kriptografiai kulcsok szétosztasa vagy
FCS_COP.1 Kriptografiai miikodés]
FCS_CKM.4 A kriptografiai kulcsok megsemmisitése
FMT MSA.2 Biztonsagos biztonsagi tulajdonsagok

FCS_CKM.1.1 A FIPS 140 szerint tanusitott kriptografiai modulnak a kriptografiai
kulcsokat az alabbiaknak megfeleléen kell eldallitania: [DES, 3DES, RSA],
melyek megfelelnek a kovetkezoknek: [FIPS PUB 186-2 Appendix3
(DES, 3DES), FIPS PUB 186-2 (RSA)].

5.1.4.2 Kulcs megsemmisités

Ez az alfejezet a nyilt formaban 1év0 magan ¢és titkos kulcsok IT kornyezet altali
nullazasara/megsemmisitésére vonatkozo6 kdvetelményeket adja meg.

FCS_CKM.4 A kriptografiai kulcsok megsemmisitése

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs

Fiiggések: [FDP_ITC.1 A biztonsagi jellemzdk nélkiili felhasznaldi adatok importja vagy
FCS_CKM.1 A kriptografiai kulcsok generalasal]
FMT MSA.2 Biztonsagos biztonsagi tulajdonsagok

FCS_CKM.4.1 Az IT kdrnyezetnek a kriptografiai kulcsokat a kdvetkezd kriptografiai kulcs
megsemmisitési modszernek megfeleléen kell megsemmisitenie: [barmely
FIPS altal jévahagyott vagy javasolt kulcs megsemmisitési mod], amelyek
megfelelnek a kovetkezének: [FIPS 140-2].

FCS_CKM_CIMC.5 A TOE magan és titkos kulcsanak nullazasa

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: [FCS CKM.4 A kriptografiai kulcsok megsemmisitése, vagy
FDP_ACEF.1 Biztonsagi tulajdonsag alapt hozzaférés ellendrzés]

FCS_CKM_CIMC.5.1 Az IT kornyezetnek lehetséget kell biztositania a FIPS 140 szerint
tanusitott kriptografiai modulon beliil nyilt forméban téarolt titkos és
magan kulcsok nullazésara.
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FMT MTD_CIMC.4 A TSF magankulcs bizalmassaganak védelme

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FMT MTD CIMC4.1 Az IT kornyezetben a CIMC (tanusitvdnyokat aldiro)
magankulcsokat vagy egy FIPS 140 szerint tanusitott kriptografiai
modulban, vagy titkositott formaban kell tirolni. Ha a CIMC
(tanusitvanyokat aldir6) magankulcsokat titkositott forméban
taroljak, a titkositast egy FIPS 140 szerint tanusitott kriptografiai
modulban kell végrehajtani.

FMT_MTD_CIMC.7 Kiterjesztett TSF titkos és magan Kkulcs export

Hierarchikus folérendeltség mas 6sszetevokhoz képest: FMT MTD_ CIMC.6
Fiiggések: nincs

FMT _MTD_CIMC.7.1 Az IT kornyezetben magéan és titkos kulcsokat csak titkositott
formaban, vagy megosztott tuddson alapulo6 eljarasok (,,m az n-bol”
technikdk) alkalmazasaval lehet exportalni a TOE-bol. Az
elektronikus uton szétosztott TSF magan és titkos kulcsokat csak
titkositott formaban lehet exportalni a TOE-bol.

FCS_COP.1 Kriptografiai eljaras

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: [FDP_ITC.1 A biztonsagi tulajdonsagok nélkiili felhasznal6i adatok importja,
vagy FCS_CKM.1 A kriptografiai kulcsok generalasa]
FCS_CKM.4 A kriptografiai kulcsok megsemmisitése
FMT MSA.2 Biztonsagos biztonsagi tulajdonsagok

FCS_COP.1.1 A FIPS 140 szerint tanusitott hardver Kriptografiai modulnak a
kovetkez6 miiveleteket: [titkositas, dekodolas, alairas létrehozas,
alairas ellenorzés, lenyomat generalas, lenyomat ellenérzés| olyan
algoritmussal kell végrehajtania, amely megfelel a kovetkezOknek: [FIPS
PUB 46-3 (DES, 3DES titkositas és dekodolas), FIPS PUB 186-2 (RSA
alairas létrehozas és alairas ellenérzés), FIPS 180-2 (SHA1 lenyomat
generalas és lenyomat ellendrzés)].
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5.1.5 Biztonsagi naplozas
FPT_STM.1 Megbizhaté idobélyegzés

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FPT _STM.1.1 Az IT kornyezetnek képesnek kell lennie arra, hogy megbizhato
idépontot allitson eld.

Megjegyzés: az IT kornyezet (operacidos rendszer) fliggetlen iddforrds (rendszeridd)
biztositasaval tamogatja a megbizhat6 idopont eldallitasat.

FAU_SAR.1 Naplo attekintés

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FAU GEN.I Naplo6 adatok generalasa

FAU SAR.1.1 Az IT kérnyezetnek biztositania kell a [rendszervizsgalok] szamara azt
a lehetdséget, hogy a naplobejegyzésekbol kiolvassanak [minden
informaciot].

FAU SAR.1.2 Az IT kornyezetnek a naplobejegyzéseket olyan formaban kell
szolgaltatnia, amely alkalmas arra, hogy a felhasznald értelmezze az
informaciokat.

FAU_SAR.3 Kivalogathato naplé attekintés

Hierarchikus folérendeltség mas osszetevokhoz képest: nincs
Fiiggések: FAU _SAR.1 Naplo attekintés

FAU _SAR.3.1 Az IT koérnyezetnek lehetdséget kell biztositania a naplobejegyzésben
torténd [Kkeresések]| végrehajtasara az alabbiak szerint: [események
tipusa, valamint az esemény kivaltasaért felelos felhasznalo].

FAU_STG.1 A napléesemények védett tarolisa

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FAU GEN.I Naplo6 adatok generalasa

FAU_STG.1.1 Az IT kornyezetnek védenie kell a tarolt napldédllomanyokat a
jogosulatlan torléssel szemben.

FAU_STG.1.2 Az IT kornyezetnek képesnek kell lennie arra, hogy [észlelje] a
naploallomanyok megvaltoztatasat.

FAU_STG.4 A naplé adatok elvesztésének meggatolasa

Hierarchikus folérendeltség mas 6sszetevokhoz képest: FAU STG.3
Fiiggések: FAU STG.1 A naploesemények védett tarolasa

FAU_STGA4.1 Az IT kornyezetnek [feliil kell irnia a legrégebben tarolt
naplérekordokat], ha a naplobejegyzések szamara rendelkezésre allo
tarhely betelt.
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FAU_SAA.1 A biztonsag potencialis megsértésének vizsgalata
Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FAU GEN.1 Naplo6 adatok generalasa

FAU SAA.1.1 Az IT kornyezetnek képesnek kell lennie szabalyok egy halmazanak
alkalmazaséra a naploesemények figyelemmel kisérése soran, valamint
ezen szabalyok alapjan a TSP potencialis megsértésének jelzésére.

FAU_SAA.1.2 Az IT kornyezetnek a kovetkezd szabalyokat kell érvényre juttatnia a
naploesemények figyelemmel kisérése soran:

a) Az alabbi napldéesemények Osszegzése vagy kombinalasa [egy
oran beliil 6t egymast kovetd sikertelen hitelesitési kisérlet
bekovetkezése a rendszeradminisztrator nevében], melyek a
biztonsag potencialis megsértését jelzik.

b) [nincs egyéb szabaly].

FAU_ARP.1 Biztonsagi riasztasok

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FAU SAA.1 A biztonsag potencialis megsértésének vizsgalata

FAU_ARP.1.1 Az IT kornyezetnek a biztonsdg potencidlis megsértése esetén az
aldbbiakat kell tennie: [a biztonsag potencialis megsértésérol
értesités kiildése az ligyelet szamara]
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5.1.6 Mentés és helyreallitas

A mentés és helyredllitds magaban foglalja egy rendszer helyreéllitasat rendszer hiba vagy mas
stlyos hiba esetén. Annak érdekében, hogy hiba vagy mas varatlan nemkivanatos esemény utan
a rendszer vissza tudjon allni, a TOE-nak vagy kornyezetének képeseknek kell lennie arra,
hogy a rendszert lementsék. A mentés segitségével a TOE-t egy korabbi id6pontban 1étezd
miikoddképes allapotba allithatjak vissza.

FDP_CIMC_BKP.1 CIMC mentés és visszaallitas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése

FDP_CIMC_BKP.1.1 Az IT kérnyezetnek tartalmaznia kell egy mentés funkciot.

FDP_CIMC_BKP.1.2 Az IT kornyezetnek biztositania kell a mentés funkcid igény
esetén valo elindithatdsagat.

FDP_CIMC_BKP.1.3 A rendszer mentésében tarolt adatoknak elégségeseknek kell
lennilik arra, hogy a rendszernek a mentés készitésekor meglévd
allapotat vissza lehessen allitani, csak a kovetkezok
felhasznalaséaval:

a) a TOE ugyanazon verzidjanak egy masolata, mint amelyet a
mentési adatok eldallitasanal hasznaltak;

b) alementett adatok egy tarolt masolata;

c) az(ok) a kriptografiai kulcs(ok), amelyek sziikségesek a
mentést védd digitalis alairds ellendrzéséhez (ha voltak
ilyenek)

d) az(ok) a kriptografiai kulcs(ok), amelyek sziikségesek a
titkositott kritikus biztonsagi paraméterek dekddolasahoz (ha
voltak ilyenek).

FDP_CIMC_BKP.1.4 Az IT kornyezetnek tartalmaznia kell egy visszaallitasi funkciot,
mely képes egy mentésbol a rendszer allapotanak visszaallitasara.
A rendszer 4llapotdnak visszadllitisa soran kizdrolag a
visszaallitasi funkcid segitségével a rendszer egy olyan, a
korabbival "egyenértékii" allapota all eld, mely kezelni képes a
TOE valamennyi 1ényeges tranzakcidjara vonatkozo informaciot
is.

A fenti kovetelményeken tul az FDP_CIMC_BKP.2-t is alkalmazni kell:
FDP_CIMC_BKP.2 Kiterjesztett CIMC mentések és visszaallitasok

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: FDP_CIMC BKP.1 CIMC mentés és visszaallitas

FDP_CIMC_BKP.2.1 A mentett adatokat védeni kell a moddositdsokkal szemben
digitalis alairasok felhasznalasaval.

FDP_CIMC_BKP.2.2 Kritikus biztonsagi paraméterek €s mas bizalmas informaciok
csak titkositott forméaban tarolhatok.
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5.1.7 A szolgaltatasok altal 1étrehozott és fogadott iizenetek védelme

FDP_ITT.1 A belso adatatvitel alapszintii védelme (iteracio6 1)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: [FDP_ACC.1 Részleges hozzaférés ellenérzés, vagy
FDP _IFC.1 Részleges informacid aramlas ellendrzés]

FDP_ITT.1.1 Az IT kornyezetnek érvényre kell juttatnia a [CIMC IT kérnyezet
hozzaférés ellendrzés szabalyt'’], a biztonsag-kritikus felhasznaloi adatok
[modositasanak] megakadalyozasa érdekében, az IT kornyezet fizikailag
elkiiloniild részei kozotti atvitel kozben.

FDP_ITT.1 A belso adatatvitel alapszintii védelme (iteracio 2)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: [FDP_ACC.1 Részleges hozzaférés ellendrzés, vagy
FDP_IFC.1 Részleges informacid aramlés ellendrzés]

FDP_ITT.1.1 Az IT kornyezetnek érvényre kell juttatnia a [CIMC IT Kkérnyezet
hozziférés ellenérzés szabalyt''], a bizalmas felhasznaléi adatok
[felfedésének] megakadalyozasa érdekében, az IT kornyezet fizikailag
elkiiloniild részei kozotti atvitel kozben.

FDP_ITT.1 A belso adatatvitel alapszintii védelme (iteracio6 3)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: [FDP_ACC.1 Részleges hozzaférés ellenérzés, vagy
FDP _IFC.1 Részleges informacid aramlas ellendrzés]

FDP_ITT.1.1 Az IT kornyezetnek érvényre kell juttatnia a [CIMC IT kornyezet
hozzaférés ellenérzés szabalyt'’], a bizalmas felhasznaléi adatok
[felfedésének] megakadalyozdsa érdekében, a TOE fizikailag elkiilontild
részei kozotti atvitel kozben.

FDP_UCT.1 Alapszintii adatcsere bizalmassag

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: [FTP_ITC.1 TSF-ek kozotti védett csatorna, vagy
FTP_TRP.1 Megbizhato6 utvonal]
[FDP_ACC.1 Részleges hozzaférés ellenérzés, vagy
FDP _IFC.1 Részleges informacid aramlas ellendrzés]

FDP_UCT.1.1 Az IT kornyezetnek érvényre kell juttatnia a [CIMC IT kornyezet
hozzaférés ellenérzés szabalyt''], hogy képes legyen objektumokat a
jogosulatlan felfedésekkel szemben védett mddon [kiildeni és fogadni].

' melynek meghatarozasat lasd az 5.1.3.1 pontban
" melynek meghatarozasat lasd az 5.1.3.1 pontban
> melynek meghatarozasét lasd az 5.1.3.1 pontban
" melynek meghatarozasat lasd az 5.1.3.1 pontban
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FPT _ITC.1 A TSF-ek kozotti bizalmassag az adatatvitel soran

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FPT ITC.1.1 Az IT ko&rnyezetnek az adatatvitel sordn védenie kell a jogosulatlan
felfedéssel szemben azokat a bizalmas IT kornyezet adatokat, amelyeket az
IT kdrnyezetbdl visznek at egy tavoli megbizhato IT termék felé.

FPT_ITT.1 A bels6 adatatvitel alapszinti védelme (iteracio 1)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fliggések: nincs

FPT ITT.1.1 Az IT kornyezetnek az adatitvitel sordn védenie kell a [mddositassal]
szemben a biztonsdg-kritikus IT kornyezet adatokat, az IT kornyezet
fizikailag elkiiloniil6 részei kozotti atvitel kdzben.

FPT _ITT.1 A bels6 adatatvitel alapszintii védelme (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FPT ITT.1.1 Az IT kornyezetnek az adatatvitel soran védenie kell a [felfedéssel] szemben
a bizalmas IT kérnyezet adatokat, az I'T kdrnyezet fizikailag elkiiloniild részei
kozotti atvitel kozben.

FPT_ITT.1 A bels6 adatatvitel alapszinti védelme (iteracio 3)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FPT ITT.1.1 Az IT kdrnyezetnek az adatatvitel soran védenie kell a [felfedéssel] szemben
a bizalmas TSF adatokat, a TOE fizikailag elkiiloniilé részei kozotti atvitel
kozben.
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5.1.8 On-tesztek

Az IT kornyezetnek meg kell valositania a kdvetkezd on-teszteket.

FPT_AMT.1 Az absztrakt gép tesztelése

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs

Fliggések: nincs

FPT _AMT.1.1 Az IT kornyezetnek tesztek egy Osszességét kell futtatnia [a Kkezdeti

rendszer inditaskor] abbdl a célbdl, hogy bizonyitsa azon biztonsagi
elofeltételek helyes miikodését, amelyeket az IT kdrnyezetnek alatdmasztast
szolgaltatd absztrakt gép nyjt.

FPT_TST_CIMC.2 Szoftver/formver sértetlenség teszt

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FPT _AMT.1 Az absztrakt gép tesztelése

FPT_TST_CIMC.2.1

FPT_TST_CIMC.2.2

Egy hiba detektalo kodot (EDC: error detection code) vagy egy FIPS
altal jovahagyott vagy ajanlott hitelesitési technikat (pl. egy
hitelesitési kod, kulcsolt lenyomat vagy digitalis aldirasi algoritmus
kiszamitasat és ellendrzését) kell alkalmazni minden, a biztonsag-
kritikus szoftverre és formverre, amelyek a TOE-n beliil (pl. egy
EEPROM-ban vagy RAM-ban) helyezkednek el. Az EDC-nek
legalabb 16 bit hosszasagunak kell lennie.

A hiba detektalo kodot, hitelesitési kodot, kulcsolt lenyomatot vagy
digitalis alairast ellendrizni kell bekapcsoldskor és igény esetén. Ha
az ellenérzés sikertelen, az IT kornyezetnek végre kell hajtania az
alabbiakat: [a teszt sikertelenségének naplozasal.

FPT_TST_CIMC.3 Szoftver/formver betoltés teszt

Hierarchikus folérendeltség mas osszetevokhoz képest: nincs
Fiiggések: FPT _AMT.1 Az absztrakt gép tesztelése

FPT_TST_CIMC.3.1

FPT_TST_CIMC.3.2

Egy hitelesitési technikat (pl. egy hitelesitési kodot, kulcsolt
lenyomatot vagy digitalis alairasi algoritmust) hasznalé kriptografiai
mechanizmust kell alkalmazni minden, a biztonsag-kritikus
szoftverre és formverre, amely kiviilrdl toltheté be a TOE-be.

Az IT kornyezetnek ellendrizni kell a hitelesitési kodot, kulcsolt
lenyomatot vagy digitalis alairast minden esetben, amikor a szoftver
vagy formver kiviilrdl kertil a TOE-be betoltésre. Ha az ellendrzés
sikertelen, az IT kornyezetnek végre kell hajtania az aldbbiakat:
[azon szoftver vagy formver elem futtatasanak letiltasa, melyre a
teszt hibat jelzett].
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5.1.9 Archivalas

Az IT kornyezetnek meg kell valdsitania egy archivalasi funkciot, mely biztositja a rendszer
altal kezelt adatok elérhetdségét a jogszabalyok altal meghatarozott adatkorre és id6tartamra
nézve.

Az adatok archivalasa annyiban kiilonbozik az adatok mentésétdl, hogy az archivalt adatok
levalaszthatok a TOE éaltal aktualisan kezelt adatoktol.

FDP_CWA_ARC.1 Archivalas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése

FDP_CWA_ARC.1.1 Az IT kornyezet-nek tartalmaznia kell egy archivalasi funkciot.

FDP_CWA_ARC.1.2 Az IT kornyezet-nek biztositania kell az archivalasi funkcid igény
esetén valo elindithatdsagat.

FDP_CWA_ARC.1.3 Az archivalasi funkcionak legalabb az aldbbi adatok archivalasat

lehetové kell tennie:

a) a TOE altal el6allitott minden tantsitvany;

b) a TOE altal eléallitott minden tanusitvany visszavonasi lista;
c) a TOE-ban keletkezett minden napl6 allomany;

d) a TOE-ban keletkezett minden id6bélyeg valasz;

e) a TOE-be érkezett minden OCSP kérés;

f) a TOE-ban keletkezett minden OCSP valasz.

FDP_CWA_ARC.14 Minden archivalési bejegyzésnek tartalmaznia kell az archivalas
idépontjat.

FDP_CWA_ ARC.2 Szelektalhaté keresés az archivumban

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FDP_ CWA ARC.1 Archivalas

FDP_CWA ARC.2.1 Az IT kornyezet-nek az archivumra vonatkozoan biztositani kell
egy keresési lehetdséget az események tipusa szerint.
FDP_CWA_ARC.3 Kiterjesztett archivalas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FDP_ CWA_ ARC.1 Archivalas

FDP_CWA_ARC.3.1 Az archivalt adatokat védeni kell a modositasokkal szemben
digitalis aldirasok, kulcsolt lenyomatok vagy hitelesitési kodok
felhasznalasaval.

FDP_CWA ARC.3.2 Az archivum nem tartalmazhat védtelen formdban kritikus

biztonsagi paramétereket és mas bizalmas informacidkat.
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5.2 A TOE-ra vonatkozo6 funkcionalis biztonsagi kovetelmények

Ez az alfejezet a TOE-ra vonatkoz6 funkcionalis biztonsagi kovetelményeket hatdrozza meg.

Az 5-2. tdblazat felsorolja a TOE-ra vonatkoz6 funkcionalis biztonsagi kovetelményeket.

Biztonsagi Naplo6 adatok generalasa FAU GEN.1

naplozas A felhasznal6i azonositoval valo dsszekapcsolas FAU GEN.2

(FAU)

A felhasznal6i |Részleges hozzaférés ellendrzés (iterdcid 2) FDP ACC.1

adatok Biztonsagi tulajdonsag alapt hozzaférés ellendrzés (iteracié 2) |FDP ACF.1

veédelme (FDP) | A felhasznaloi magénkulcs bizalmassaganak védelme FDP_ACF _CIMC.2
A felhasznaldi titkos kulcs bizalmassaganak védelme FDP ACF CIMC.3
Tanusitvany eldallitas FDP CIMC CER.1
Tanusitvany visszavonasi lista érvényesités FDP CIMC CRL.1
Tanusitvany allapot export FDP CIMC CSE.1

OCSP alap-valasz érvényesités

FDP CIMC OCSP.1

Idobélyeg vélasz érvényesités

FDP CWA TS.1

Kiterjesztett felhasznaléi magan és titkos kulcs export

FDP _ETC CIMC.5

A bels6 adatatvitel alapszintii védelme (iteracio 4) FDP ITT.1
A tarolt nyilvanos kulcs sértetlenségének figyelése és reagalas |FDP_SDI CIMC.3
Azonositas és |Felhasznaloi tulajdonsagok megadasa (iteracio 2) FIA_ATD.1
hitelesités Hitelesitési hibak kezelése (iteracié 2) FIA_AFL.1
(FIA) Az azonositas id6zitése (iteracié 2) FIA UID.1
A hitelesités idozitése (iteracio 2) FIA UAU.1
Felhasznalo - szubjektum 0sszerendelése (iteracio 2) FIA USB.1
Biztonsagi A biztonsagi funkciok viselkedésének kezelése (iteracio 3) FMT MOF.1
menedzsment |Kiterjesztett tanusitvany profil menedzsment FMT MOF CIMC.3
(FMT) Kiterjesztett tantsitvany visszavonasi lista profil FMT MOF_CIMC.5
menedzsment
OCSP profil menedzsment FMT MOF CIMC.6
1d6bélyeg profil menedzsment FMT MOF CWA.1
Biztonsagi tulajdonsagok kezelése (iteracio 2 és 3) FMT MSA.1
Biztonsagos biztonsagi tulajdonsdgok (iteracio 2) FMT MSA.2
Statikus tulajdonsagok kezdeti értékaddésa (iteracio 2) FMT MSA.J3
Menedzsment funkcidk megadasa (iteracio 2) FMT SMF.1
Megszoritasok a biztonsagi szerepkorokre (iteracid 2) FMT SMR.2
A TOE Naplo lista alairasa FPT CIMC TSP.1
biztonsaganak |A TSP megkeriilhetetlensége (iteracio 2) FPT RVM.1
E’édel)me A belsd adatatvitel alapszintii védelme (iteracio 4) FPT ITT.1
FPT

5-2. tablazat— A TOE-ra vonatkozo funkcionalis biztonsagi kovetelmények
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Az 5-2. tablazatban szerepld dsszetevok tobbsége a CC 2. kotetébdl valo.
Az alabbi Osszetevd nem szerepelnek a CC 2. kotetében (kiterjesztett dsszetevok, melyek a
CIMC PP védelmi profilban megfogalmazottak szerint keriiltek 4t jelen biztonsagi
eldiranyzatba):
e FDP ACF CIMC.2
FDP_ACF_CIMC.3
FDP CIMC CER.1
FDP_CIMC_CRL.1
FDP_CIMC_CSE.1
FDP_CIMC_OCSP.1
FDP _CWA_TS.1
FDP_ETC CIMC.5
FDP_SDI CIMC.3
FMT MOF CIMC.3
FMT MOF CIMC.5
FMT MOF _CIMC.6
FMT MOF CWA.1
FPT CIMC TSP.1

Ezek az 6sszetevOk ahhoz sziikségesek, hogy olyan egyedi kovetelményeket hatdrozzanak meg,
amelyekkel a Common Criteria nem foglalkozik. Neviikben szerepel a CIMC betiinégyes,
jelezve, hogy a CIMC-PP védelmi profilban keriiltek meghatarozasra. A t6bbi (melyek nevében
a CWA betliharmas szerepel) jelen biztonsagi eldiranyzat egyedi meghatarozésa (kiterjesztett
kovetelménye).
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5.2.1 Bizalmi munkakorok kezelése

FMT_SMF.1 Menedzsment funkciok megadasa (iteracio 2)

Hierarchikus alarendeltség mas komponensekhez képest: nincs.

Fiiggések: nincs

FMT_SMF.1.1

A TSF-nek képesnek kell lennie a kovetkezd biztonsagi menedzsment
funkciok  végrehajtasara: [fiokok és szerepkorok kezelése,
konfiguralas, tanusitvany profilok Kkezelése, visszavonasi lista
(CRL) profilok kezelése]

FMT _SMR.2 Megszoritasok a biztonsagi szerepkorokre (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: FMT SMR.1
Fiiggések: FIA UID.1 Az azonositas idézitése

FMT_SMR.2.1

FMT_SMR.2.2
FMT_SMR.2.3

A TSF-nek kezelnie kell az alabbi szerepkoroket: [rendszer biztonsagi
tisztvisel6 (SSO), biztonsagi tisztvisel6 (SO), regisztracios tisztviselo
(RO)]|

A TSF-nek 6ssze kell kapcsolnia a felhasznalokat a szerepkorokkel.

Az IT kdrnyezetnek biztositania kell, hogy: [
a) egy felhasznalo nem tolthet be egyszerre rendszer biztonsagi
tisztviselo (SSO) és regisztracios tisztviselé (RO) szerepkort]

FMT _MOF.1 A biztonsagi funkciok viselkedésének kezelése (iteracio 3)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT SMR.1 Biztonsagi szerepkorok

FMT_MOF.1.1

A TSF-nek az [5-3. tablazatban meghatarozott] szerepkorokre kell
korlatoznia az [5-3. tablazatban felsorolt] biztonsagi
viselkedésének [médositasat).

Funkcio

Esemény

Fiokok (account) és
szerepkorok kezelése

A rendszer biztonsagi tisztviselokre (SSO) kell korlatozni a biztonsagi tisztvisel6i (SO)
fiokok létrehozasanak a lehetdségét. (Két SSO egyiitt hozhat csak 1étre SO fidkot.)

A biztonsagi tisztviselokre kell korlatozni a regisztracios tisztviseldi (RO) fidkok
létrehozéasanak a lehetségét. (Két SO egyiitt hozhat csak 1étre RO fidkot.)

A biztonsagi tisztviselokre kell korlatozni az RO fidkokhoz tartozé jogosultsagok
bedllitasanak lehetdségét. (Két SO egyiitt allithat, modosithat csak RO jogosultsagot.)

Konfiguralas A biztonsagi tisztviselokre (SO) kell korlatozni a TOE valamennyi biztonsagi
funkcionalitasanak a konfiguraldsat.

Tanusitvany profilok | A biztonsagi tisztvisel6kre kell korlatozni azt a lehetdséget, hogy 1j tanusitvany profilt

kezelése hozzanak létre, illetve 1étez6 tantsitvany profilt modositsanak.

(Két SO egyiitt hozhat csak 1étre, illetve mdédosithat egy tantsitvany profilt.)

Visszavonasi lista
(CRL) profilok

A biztonsagi tisztviselokre kell korlatozni azt a lehetdséget, hogy 0j visszavonasi lista
(CRL) profilt hozzanak létre, illetve 1étezd visszavonasi lista profilt modositsanak. (Két

kezelése SO egyiitt hozhat csak létre, illetve modosithat egy visszavonasi lista profilt.)

OCSP profilok A biztonsagi tisztviselokre kell korlatozni azt a lehetdséget, hogy uj OCSP profilt

kezelése hozzanak létre, illetve 1étez6 OCSP profilt médositsanak. (Két SO egyiitt hozhat csak
1étre, illetve modosithat egy OCSP profilt.)

TS profilok kezelése | A biztonsagi tisztviselokre kell korlatozni azt a lehetdséget, hogy uj TS profilt hozzanak

létre, illetve létezd TS profilt modositsanak. (Két SO egyiitt hozhat csak Iétre, illetve
modosithat egy TS profilt.)

5-3. tablazat: Jogosult szerepkorok a biztonsagi funkciok viselkedésének kezelésére
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FMT_ MSA.1 Biztonsagi tulajdonsagok kezelése (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: [FDP_ACC Részleges hozzaférés ellendrzés, vagy
FDP_IFC Részleges informaci6 aramlas ellendrzés]
FMT_ SMR.1 Biztonsagi szerepkorok
FMT_SMF.1 Menedzsment funkciok megadasa

FMT_MSA.1.1 A TSF-nek érvényt kell szereznie a [CIMC TOE hozzaférés
ellenérzés szabaly'* SFP]-nek, azaltal, hogy a [rendszer biztonsagi
tisztvisel6] szerepkorre korladtozza az aldbbi biztonsagi tulajdonsag
[moddositasat]: [SO szerepkor]

FMT_ MSA.1 Biztonsagi tulajdonsagok kezelése (iteracio 3)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fliggések: [FDP_ACC Részleges hozzaférés ellendrzés, vagy
FDP_IFC Részleges informacio aramlés ellendrzés]
FMT_ SMR.1 Biztonsagi szerepkorok
FMT_ SMF.1 Menedzsment funkciok megadésa

FMT_MSA.1.1 A TSF-nek érvényt kell szereznie a [CIMC TOE hozzaférés
ellenérzés szabaly'> SFP]-nek, azaltal, hogy a [biztonsagi tisztvisel6]
szerepkorre  korlatozza az  aldbbi  biztonsagi  tulajdonsagok
[mddositasat]: [RO szerepkor, RO jogosultsagail

FMT_MSA.2 Biztonsagos biztonsagi tulajdonsagok (iteracio 2)
Hierarchikus folérendeltség mas osszetevokhoz képest: nincs
Fiiggések: ADV_SPM.1 Informalis TSP biztonsagpolitikai modell

[FDP_ACC Részleges hozzaférés ellendrzés, vagy
FDP_IFC Részleges informaci6 aramlas ellendrzés]
FMT_ MSA 1 Biztonsagi tulajdonsagok kezelése
FMT_SMR.1 Biztonsagi szerepkorok

FMT_MSA.2.1 A TSF-nek biztositania kell, hogy csak biztonsagos értékek legyenek
elfogadva a biztonsagi tulajdonsagok szamara.

FMT_ MSA.3 Statikus tulajdonsagok kezdeti értékadasa (iteracio 2)
Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT MSA 1 Biztonsagi tulajdonsagok kezelése

FMT_ SMR.1 Biztonsagi szerepkorok

FMT MSA.3.1 A TSF-nek érvényt kell szereznie a [CIMC TOE hozzaférés
ellenérzés szabaly'® SFP[-nek, [korlatozé] alapértékek biztositasaval
az SFP-t érvényre juttatd biztonsagi tulajdonsagokra.

FMT MSA.3.2 A TSF-nek lehetévé kell tennie a [biztonsagi tisztviselé] szamara,
hogy alternativ kezdeti értékeket adhasson meg az alapértelmezett
értékek helyett egy objektum vagy informéacié l1étrehozasakor.

'* melynek meghatarozasat lasd az 5.2.3.1 pontban
'’ melynek meghatarozasét lasd az 5.2.3.1 pontban
' melynek meghatarozasat lasd az 5.2.3.1 pontban
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5.2.2 Azonositas és hitelesités

FIA_ATD.1 Felhasznaloi tulajdonsagok megadasa (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs

Fiiggések: nincs

FIA_ATD.1.1

A TSF-nek az alabbi, egyedi felhasznalokhoz tartozd biztonsagi
tulajdonsagokat kell kezelnie: [a felhasznalé altal betoltheto
szerepkorok halmaza (SSO, SO, RO), RO esetén az adott RO
jogosultsagail.

FIA_UID.1 Az azonositas idozitése (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs

Fiiggések: nincs

FIA_UID.1.1

FIA_UID.1.2

A TSF-nek a felhaszndlé azonositasa elott az alabbi tevékenységek
felhasznald nevében torténd végrehajtasat lehetoveé kell tennie: [sajat
tanusitvany kivalasztasal.

A TSF-nek meg kell kovetelnie minden felhasznalo sikeres
azonositasat, miel6tt barmilyen TSF-altal kozvetitett mas tevékenységet
lehetévé tenne az adott felhaszndlo nevében.

FIA_UAU.1 A hitelesités idozitése (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FIA UID.1 Az azonositas id6zitése

FIA_UAU.1.1

FIA_UAU.1.2

A TSF-nek a felhasznalo hitelesitése eldtt az alabbi tevékenységek
felhasznald nevében torténd végrehajtasat lehetévé kell tennie: [egy
véletlen sorozat alairasanak kivaltasa a kivalasztott tanusitvanyhoz
tartozo magankulccsal].

A TSF-nek meg kell kovetelnie minden felhasznalo sikeres
hitelesitését, mieldtt barmilyen TSF-altal kozvetitett mas tevékenységet
lehetévé tenne az adott felhaszndlo nevében.

FIA_AFL.1 Hitelesitési hibak kezelése (iteracio 2)

Hierarchikus folérendeltség mas dsszetevokhoz képest: nincs
Fiiggések: FIA UAU.I A hitelesités idézitése

FIA_AFL.1.1
FIA_AFL.1.2

A TSF-nek észlelnie kell, amikor sikertelen hitelesitési kisérlet torténik.

Amennyiben sikertelen hitelesitési kisérlet tortént, a TSF-nek az
alabbiakat kell végrehajtania: [a futé alkalmazas leallitasa].
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FIA_USB.1 Felhasznal6 - szubjektum 6sszerendelése (iteracio 2)
Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs

Fiiggések: FIA ATD.1 Felhasznal6i tulajdonsagok megadasa
FIA _USB.1.1 A TSF-nek 6ssze kell kapcsolnia a felhasznald6 megfeleld biztonsagi

tulajdonsagait az adott felhaszndlé6 nevében tevékenykedd
szubjektumokkal.
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5.2.3 Hozzaférés ellenorzés

FDP_ACC.1 Részleges hozzaférés ellenorzés (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FDP_ACF.1 Biztonsagi tulajdonsag alapu hozzaférés ellendrzés

FDP_ACC.1.1 A TSF-nek érvényt kell szereznie a [CIMC TOE hozzaférés
ellendrzés szabaly'’ SFP]-nek, az alabbi szubjektumok és objektumok
kozott, az alabbi miiveletekre: [az InfoCA rendszer minden sikeresen
azonositott és hitelesitett felhasznaléjara (szubjektumok), az
InfoCA rendszer parancsaira (objektumok) és a parancsok
végrehajtasara (miiveletek)].

FDP_ACEF.1 Biztonsagi tulajdonsag alapu hozzaférés ellenérzés (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FDP_ACC.1 Részleges hozzaférés ellendrzés
FMT_ MSA.3 Statikus tulajdonsagok inicializalasa

FDP_ACF.1.1 A TSF-nek érvényt kell szereznie a [CIMC TOE hozzaférés
ellendrzés szabaly'® SFP]-nek az objektumok vonatkozasiban a
kovetkezOk alapjan: [a szubjektum azonossaga, a szubjektum altal
felvehet6 szerepkorok, a szubjektumnak az adott szerepkorben
meghatarozott jogosultsagail.

FDP_ACF.1.2 A TSF-nek érvényre kell juttatnia [az 5-4. tablazatban felsorolt]
szabalyokat annak megallapitasa érdekében, hogy egy miivelet
megengedett-e az ellendrzott szubjektumok €s ellendrzott objektumok
kozott.

FDP_ACF.1.3 A  TSF-nek explicit modon kell megadnia a szubjektumok
objektumokhoz valé hozzaférési engedélyeit a kovetkezd kiegészitd
szabalyok alapjan: [nincsenek tovabbi szabalyok].

FDP_ACF.14 A TSF-nek explicit moédon le kell tiltania a szubjektumok
objektumokhoz valé hozzaféréseit az aldbbiak alapjan: [nincsenek
tovabbi szabalyok].

' melynek meghatarozasét lasd az 5.2.3.1 pontban
' melynek meghatarozasat lasd az 5.2.3.1 pontban
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Funkcio

Esemény

SO fiok (account) Az SO fidkok létrehozasat, modositasat és torlését a rendszer
létrehozasa, biztonsagi tisztviselkre kell korlatozni /a harom SSO-bdl kettének az
modositasa, torlése | alairasa kell/.

RO fidk (account) Az RO fiokok létrehozasat, modositasat és torlését a biztonsagi
1étrehozasa, tisztviselokre kell korlatozni /két SO egyiittes alairasa kell/.
modositasa, torlése

konfiguracids A konfigurécids allomanyok (koztiik a tantsitvany €s CRL profilok)
alloméanyok megadasat, modositasat és torlését a biztonsagi tisztviseldkre kell
megadasa) korlatozni /két SO egyiittes alairasa kell/.

LDAP faujraépitése | Az LDAP fa Gjraépitését (adatbazisbol) a biztonsagi tisztviselokre

kell korlatozni.

Tanusitvany kérelem
elkészitése

A tanusitvany kérelem elkészitését a regisztracios tisztviselkre kell
korlatozni (sziikséges még, hogy az adott RO az adott tanusitvanyprofilban
megkapja az alabbi jogot: Issue)

Visszavonasi kérelem
beadésa

A visszavonasi kérelem elkészitését a regisztracios tisztviselokre kell
korlatozni (sziikséges még, hogy az adott RO az adott tanusitvanyprofilban
megkapja az aldbbi jogot: Revocation)

Felfiiggesztési
kérelem beadasa

A felfiiggesztési kérelem elkészitését a regisztracios tisztviselokre kell
korlatozni (sziikséges még, hogy az adott RO az adott tanusitvanyprofilban
megkapja az aldbbi jogot: Hold)

Felfiiggesztett A felfiiggesztett tanusitvany Gjra aktivalasat a regisztracios tisztviselokre
tanusitvany Gjra kell korlatozni (sziikséges még, hogy az adott RO az adott

aktivalasa tanusitvanyprofilban megkapja az aldbbi jogot: Activate)

Magankulcs A magankulcs (és a hozza tartozé tanusitvany) visszaallitasi kérelem

visszaallitasi kérelem
beadasa

beadasat a regisztracios tisztviselokre kell korlatozni (sziikséges még, hogy
az adott RO az adott tanusitvanyprofilban megkapja az alabbi jogot: Key
Recovery)

Magankulcshoz A magankulcshoz tartozoé PIN koédok Gjranyomtatasi kérelmét a

tartoz6 PIN kodok regisztracios tisztviselokre kell korlatozni (sziikkséges még, hogy az adott
ujranyomtatasa RO az adott tantisitvanyprofilban megkapja az alabbi jogot: PIN reprint)
Kiilsé fajlbol Kiils6 fajlbol beolvasott kérések tartalmanak modositasat (egy

beolvasott kérések tanusitvanyprofilon beliil) a regisztracios tisztviselokre kell korlatozni
tartalmanak (sziikséges még, hogy az adott RO az adott tantsitvanyprofilban megkapja
moédositisa az alabbi jogot: May modify setting).

5-4. tablazat: Hozzaférés ellendrzések

FPT_RVM.1 A TSP megkeriilhetetlensége (iteracio 2)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs

Fliggések: nincs

FPT_RVM.1.1
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A TSF-nek biztositania kell, hogy a TSP-t érvényre juttatd funkciok
valoban meghivédnak, és sikeresen befejez6dnek, mielétt a TSF
hataskorén beliili funkcidk futasa lehetdve valik.
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5.2.3.1 CIMC TOE hozzaférés ellenorzés szabaly

A TOE-nek tamogatnia kell egy olyan "CIMC TOE hozzéaférés ellendrzési szabaly"
adminisztralasat és érvényre juttatasat, amely az aldbbiakban ismertetésre keriilé lehetdségeket
biztositja.

A szubjektumok (emberi felhasznalok) szdmara a kovetkezdk alapjan van biztositva az
objektumokhoz (adatok/fajlok) vald hozzaférés:

1. A hozzéaférést kérd szubjektum azonositoja,

2. Az a szerepkor (vagy szerepkorok), amely(ek)nek a felvételére a szubjektum fel van
jogositva,

3. Az igényelt hozzaférés tipusa,

4. A hozzaférési kérelem tartalma, és

5. Egy titkos vagy magankulcs birtoklasa.

A szubjektum azonositds magaban foglalja az alabbiakat:

- kiilonbozo6 hozzaférési jogosultsagokkal rendelkezd személyek,

- kiilonboz6 hozzaférési jogosultsagokkal rendelkez6 szerepkorok,

- egy vagy tobb kiilonbozé hozzaférési jogosultsdgokkal rendelkezd szerepkorrel
felruhdzott személyek

Kozvetlen engedélyezéssel vagy megtagadassal jaré hozzaférés tipusok:

- olvasas,
- irés,
- végrehajtas.
Minden objektumra kozvetleniil meg kell adni egy tulajdonos szubjektumot és egy szerepkort.

Az objektum tulajdonosanak vagy a szerepkor(ok)nek lesz a kotelessége a jogosultsdgok jelen
biztonsagi eldiranyzatnak megfeleld kijelolése és kezelése.
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5.2.4 Kulcskezelés

Jelen biztonsagi eldiranyzat a kulcsokat az alabbi kategoridkba sorolja:

1. CIMC (tanusitvanyokat alairé) kulcsok - a tanusitvany eldallitas szolgaltatas
kulcsparja, amellyel a TOE a kiilonb6z6 tantsitvanyokat irja ala.

2. Komponens (infrastrukturalis) kulcsok - a TOE 4altal az aldbbi folyamatokhoz
hasznalt kulcsok: tanusitvany allapot valaszok alairasa, kulcs-egyeztetés, alrendszer
hitelesités, napld alairas, tarolt vagy tovabbitott adatok titkositdsa. (A rovid tava
munkaszakasz kulcsokat nem tekintjiik infrastrukturalis kulcsoknak.)

3. CIMS személyi (rendszervezérlési kulcsok) - személyek altal a TOE hasznalatara
vagy kezelésére hasznalt kulcsok, melyek hitelesitési-, aldirasi- vagy bizalmassagi
szolgaltatasokat biztositanak a TOE-val kolcsonhatasba keriilé személyek szamara.

4. Tantsitvany alany (végfelhasznaldi) kulcsok - a tantsitvany alanyanak kulcsparja
(melynek nyilvanos részét a tanusitvany foglalja magaban)

5.2.4.1 Magankulcs tarolas
FDP_ACF _CIMC.2 A felhasznaléi magankulcs bizalmassaganak védelme

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FDP_ACF CIMC.2.1 A CIMS személyi (rendszervezérlési) magankulcsokat vagy egy
FIPS 140 szerint tantsitott kriptografiai modulban, vagy titkositott
formaban kell tarolni. Ha a CIMS személyi (rendszervezérlési)
magankulcsokat titkositott formaban taroljak, a titkositast egy FIPS
140 szerint tanusitott kriptografiai modulban kell végrehajtani.

FDP_ACF _CIMC.2.2 Ha a TOE-ben vannak tarolva tanusitvany alany (végfelhasznaloi)
magankulcsok, akkor ezeket egy "hosszu tavll, magéankulcs védelmi
kulcs"-csal kell titkositani. A titkositast egy FIPS 140 szerint
tanusitott kriptografiai modulban kell végrehajtani.

5.2.4.2 Nyilvanos kulcs tarolas

FDP_SDI_CIMC.3 A tarolt nyilvanos Kkulcs sértetlenségének figyelése és ehhez
kapcsolodo reagalas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FDP_SDI_CIMC.3.1 A TOE-ben, és nem egy FIPS 140 szerint tanusitott kriptografiai
modulban tarolt nyilvanos kulcsokat védeni kell az észrevétlen
modositasokkal szemben, digitalis alairasok, kulcsolt lenyomatok
vagy hitelesitési kodok hasznalataval.

FDP_SDI _CIMC.3.2 Egy nyilvanos kulcs védelmére szolgald digitalis alairast, kulcsolt
lenyomatot vagy hitelesitési kodot a kulcshoz valé minden
hozzaférés soran ellendrizni kell. Ha az ellendrzés sikertelen, a TSF-
nek az aldbbiakat kell végrehajtania [az eseményrél hibajelzés
naplozasa, és a nyilvanos kulcs felhasznalasanak visszautasitasa].
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5.2.4.3 Titkos kulcs tarolas
FDP_ACF_CIMC.3 A felhasznaléi titkos kulcs bizalmassaganak védelme

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FDP_ACF _CIMC.3.1 Azokat a felhasznaloi titkos kulcsokat, amelyek a TOE-ben, de nem
egy FIPS 140 szerint tanusitott kriptografiai modulban vannak
tarolva, titkositott formaban kell tarolni. A titkositast egy FIPS 140
szerint tanusitott kriptografiai modulban kell végrehajtani.

5.2.4.4 Magan és titkos kulcs export

FDP_ETC_CIMC.5 Kiterjesztett felhasznaloi magan és titkos kulcs export

Hierarchikus folérendeltség mas 6sszetevokhoz képest: FDP_ ETC _CIMC.4
Fiiggések: nincs

FDP_ETC_CIMC.5.1 A felhasznaloi magan és titkos kulcsokat csak titkositott formaban,
vagy megosztott tudason alapuld eljarasok (,,m az n-bol” technikak)
alkalmazésaval lehet exportdlni a TOE-bol. Az elektronikus Uton
szétosztott felhasznaldéi magéan ¢és titkos kulcsokat csak titkositott
formaban lehet exportalni a TOE-bol.
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5.2.5 Biztonsagi naplozas

FAU_GEN.1 Napl6 adatok generalasa

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FPT STM.1 Megbizhat6 id6bélyegzés

FAU_GEN.1.1 A TSF-nek képesnek kell lennie arra, hogy naplobejegyzést generaljon
a kovetkezd naplozhato eseményekrol:
a) A naplozasi funkciok inditasa és leallitasa;
b) Minden, a naplozas [alap] szintjére vonatkozo naplozhato esemény;
C) [Az 5-5. tablazatban felsorolt események].

FAU_GEN.1.2 A TSF-nek minden naplobejegyzésben rogzitenie kell legalabb a
kovetkezd informaciodkat:
a) Az esemény datuma és id6pontja, az esemény tipusa, a szubjektum
azonositoja és az esemény kimenetele (siker vagy sikertelenség);
b) [Az 5-5. tablazatban szereplé xxx-ek helyett konkrét nevek
szerepelnek.)].

A naplo nem tartalmazhat tovabba nyilt formaban magankulcsot, titkos
kulcsot, vagy egyéb kritikus biztonsagi paramétert (pl. jelszét, vagy

PIN kédot).

FAU_GEN:.2 A felhasznaldi azonositoval valé 6sszekapcsolas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FAU GEN.I Naplo6 adatok generalasa
FIA UID.1 Az azonositas iddzitése

FAU_GEN.2.1 A TSF-nek képesnek kell lennie arra, hogy minden naplézhatd
eseményt  Osszekapcsoljon az eseményt kivalto  felhasznald
azonositdjaval.

FPT_CIMC_TSP.1 Naplo lista alairasa

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FAU GEN.1 Naplo6 adatok generalasa
FMT MOF.1 A biztonsagi funkcidk viselkedésének kezelése

FPT_CIMC_TSP.1.1 A TSF-nek periodikusan létre kell hoznia egy napld allomény alairasi
eseményt, amelynek sordn kiszamol egy digitalis alairast, egy kulcsolt
lenyomatot vagy hitelesitési kodot, amely atfogja a napld allomanyban
tarolt bejegyzéseket.

FPT_CIMC_TSP.1.2 A digitalis alairast, kulcsolt lenyomatat vagy hitelesitési kodot ugy kell
kiszamolni, hogy az atfogja legalabb azokat a bejegyzéseket, amelyek a
megel6z6 napld allomany alairdsi esemény ota keriiltek a naplo
allomanyba, valamint a megel6z6 napld allomany alairdsi esemény
digitalis alairasat, kulcsolt lenyomatat, vagy hitelesitési kodjat.

FPT_CIMC _TSP.1.3 A napl6 allomany alédirasi esemény gyakorisdganak konfiguralhatonak
kell lennie.

FPT_CIMC_TSP.1.4 A naplo allomany alairasi esemény soran eldallitott digitalis alairast,
kulcsolt lenyomatot vagy hitelesitési kddot bele kell venni a napld
allomanyba.
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5-5. tablazat — Naplozando6 események és napléadatok (tipusonként)

Tipus: Kritikus

Unable to allocate memory

Unable to process caprofile files

Unable to process crlprofile files

Tipus: Veszélyes

Critical error loading CRL profile: xxx.

Database error!!!

Failed to calculate computer hash key. Internal memory error.

Failed to calculate computer hash key.

Failed to get CRL SN.

Failed to get embedded certificate.

Failed to get embedded certificates.

Failed to load ro file.

Failed to load so file.

Failed to parse so/ro file.

Failed to process crl profiles.: xxx

Failed to process crl profiles.

Failed to put crl to LDAP: xxx.

Failed to save Base CRL SN.

Failed to save Base CRL SN: xxx.

Failed to start server...

Failed to validate ADM keys.

Failed to validate SO.

Failed to validate ro file.

Failed to validate so file.

Failed to validate so. Internal memory error.

Invalid ca profile file xxx. Failed to parse.

Unable to get next CA SN.

Unable to get next Crl SN.

Tipus: Hiba

Bad request type. DN=(xxx)

Could not fill LDAP.

Error building PKCS12. DN=(xxx), Serial=xxx

Error building PKCS7. DN=(xxx), Serial=xxx

Error building certificate. DN=(xxx)

External config does not allow recovery.

Failed to create certificate: xxx

Failed to insert certificate to LDAP (xxx): xxx., DN=(xxx), Serial=xxx

Failed to insert certificate to LDAP: xxx., DN=(xxx), Serial=xxx

Failed to insert certificate to LDAP

Failed to insert crl to LDAP.

Failed to load Ca profile: xxx.

Failed to load double signed Ca profile: xxx. Valid signer not found.

Failed to load double signed Ca profile: xxx.

Failed to load double signed Crl profile: xxx. Valid signer not found.

Failed to load double signed Crl profile: xxx.

Failed to move message to error folder.

Failed to move message to error queue.

Failed to publish Crl to LDAP: xxx., No serial

Failed to publish Crl to LDAP: xxx., Serial=xxx

Failed to recover p12. Failed to save XML output.

Failed to recover p12. Failed to send output to queue.

Failed to save output file: xxx.

Failed to send error message to queue.

Failed to send info message to queue.

Failed to send response to queue: Xxx.
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Failed to send response to the queue.

Failed to validate Ca profile: xxx. Invalid key source modification tag.

Failed to validate Ca profile: xxx. Invalid key source tag.

Failed to validate Ca profile: xxx. Invalid recovery modification tag.

Failed to validate Ca profile: xxx. Invalid recovery tag.

Internal error encrypting p12.

Internal error encrypting pin.

Internal error generating key. DN=(xxx)

Internal error generating pin. DN=(xxx)

Internal error inserting certificate into database. DN=(xxx), Serial=xxx

Internal error processing subject.

Internal error saving crl file.

Internal error saving file.

Internal error searching in database. DN=(xxx)

Internal error setting issuer name.

Internal error setting issuer.

Internal error setting time. DN=(xxx)

Internal error signing crl.

Internal error writing DER file. DN=(xxx), Serial=xxx

Internal error writing PEM file. DN=(xxx), Serial=xxx

Internal error. Certificate profile not found. Request could not be executed.

Internal error. DN=(xxx)

Internal error. Failed to recover p12.

Internal error. Invalid parameters defined.

Internal error. No parameters defined.

Internal error. No serial defined.

Internal error. Request could not be executed. Only RO users allowed to reprint PIN mail.

Internal error. Request could not be executed. Only RO users can recover keys.

Internal error. Request could not be executed. Only admin users allowed.

Internal error. Request could not be executed. RO has no right.

Internal error. Request could not be executed. Serial=xxx.

Internal format error. Faild to create delta indicator.

Internal format error. Failed to add delta indicator.

Internal format error. Failed to add issuer key id to delta CRL.

Internal format error. Failed to add issuer key id.

Internal format error. Failed to create issuer key id.

Internal format error. Failed to set CRL version.

Internal format error. Failed to set delta CRL version.

Internal format error. Invalid issuer key id.

Internal format error. Invalid serial number found in DB.

Internal format error. Issuer key id is invalid.

Internal format error. Subject key identifier not found in CA certificate...

Internal format error.

Internal memory error. DN=(xxx), Serial=xxx

Internal memory error. DN=(xxx)

Internal memory error

Invalid key recovery field in request. DN=(xxx)

Invalid profile name. Profile not found.

Invalid request, failed to execute...

Invalid request, no profile found. Failed to execute...

Key length constraint error. DN=(xxx)

Key recovery constraint error. DN=(xxx)

Key source constraint error. DN=(xxx)

Memory error. Request processed, but no response...

No CN in request. DN=(xxx)

Officer has no permisson to the profile: xxx

Originial user with the key does not exist. DN=(xxx)

Public key already exists. DN=(xxx)

InfoCA v2.5 — Biztonsagi eléiranyzat -55- 1.1 verzido




Public key does not exist. DN=(xxx)

Request type not supported.

Subject already exists. DN=(xxx)

User does not exist. DN=(xxx)

with the public key does not exist. DN=(xxx)

User with the same key already exists. DN=(xxx)

Validation error. Invalid request, failed to execute...

Validation failed. Invalid request, failed to execute...

Validation failed. RO has no right, failed to execute...

Validity constraint error. DN=(xxx)

Tipus: Informacio

xxx has been stopped.

'xxx' request, Serial=xxx

Admin request: Xxx.

CA profile loaded. File: xxx, Format: xxx, Version: xxx, TimeStamp: xxx, Comment: XxX.

CRL profile loaded. File: xxx, Format: xxx, Version: xxx, TimeStamp: xxx, Comment: XXX.

Certificate generated. DN=(xxx), Profile=xxx, Serial=xxx

Certificate published to LDAP (xxx): xxX., DN=(xxx), Serial=xxx

Certificate published to LDAP: xxx., DN=(xxx), Serial=xxx

Certificate request: XxX.

Crl generated: xxx.

Crl published to LDAP: xxx., No serial

Crl published to LDAP: xxx., Serial=xxx

Key generated (hw). DN=(xxx)

Key generated (sw). DN=(xxx)

Key recovery request Serial=xxx.

Key recovery request: Xxx.

LDAP rebuilt result: %ld certificates inserted

No Crl profile found.

OK sent to RA. DN=(xxx), Serial=xxx

OK sent to RA. Serial=xxx

P12 generated. DN=(xxx), Profile=xxx, Serial=xxx

Pinmail sent to printer. DN=(xxx), Serial=xxx

Reprint request Serial=xxx.

Reprint request: Xxx.

Request DN=(xxx).

Request type=xxx DN=(xxx).

Revocation request: Xxx.

Starting CA XXX XXX...

TEST MODE!

Tipus: Figyelmeztetés

Message queue: XXX not exist.
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5.2.6 A szolgaltatasok altal 1étrehozott és fogadott iizenetek védelme

FDP_ITT.1 A bels6 adatatvitel alapszintii védelme (iteracio 4)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: [FDP_ACC.1 Részleges hozzaférés ellendrzés, vagy
FDP _IFC.1 Részleges informacid aramlés ellendrzés]

FDP_ITT.1.1 A TSF-nek érvényre kell juttatnia a [CIMC TOE hozzaférés ellenorzés
szabalyt'’], a biztonsag-kritikus felhasznaléi adatok [médositasanak]
megakadalyozasa érdekében, a TOE fizikailag elkiiloniilé részei kozotti
atvitel kozben.

FPT _ITT.1 A belsé adatatvitel alapszintii védelme (iteracio 4)

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FPT ITT.1.1 A TSF-nek az adatatvitel soran védenie kell a [modositassal] szemben a
biztonsag-kritikus TSF adatokat, a TOE fizikailag elkiiloniild részei kozotti
atvitel kozben.

' melynek meghatarozasat lasd az 5.2.3.1 pontban

InfoCA v2.5 — Biztonsagi eléiranyzat -57- 1.1 verzido



5.2.7 Tanusitvany eléallitas

5.2.7.1 Tanusitvanyok létrehozasa

Az InfoCA rendszer altal kibocsatott X.509 nyilvanos kulcs tanusitvanyoknak meg kell
felelniiik az X.509 szabvanynak. Minden X.509 tanusitvanyba keriild mez6t és kiterjesztést
vagy az InfoCA rendszernek kell eléallitania az X.509 szabvany szabéalyainak megfelelden,
vagy a megfelelést ellendriznie kell.

Minden tantsitvanyba keriilé6 mezot és kiterjesztést jova kell hagyni. Egy tanusitvany mezd
vagy kiterjesztés értéke altalaban a kdvetkezd négyféle mod valamelyikével hagyhatd jova:

1. Az adatot jovahagyhatja egy regisztracios tisztviseld (RO) manualis uton.

2. Egy automatizalt eljaras alkalmazhat6 az adatok atvizsgaldsara és jovahagyasara.
3. A mezd vagy kiterjesztés értékét generalhatja automatikusan az InfoCA rendszer.
4. A mez0re vagy kiterjesztésre vonatkozo érték szarmazhat a tanusitvany profilbol.

FDP_CIMC_CER.1 Tanusitvany eloallitas

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs

Fiiggések: nincs
FDP_CIMC_CER.1.1

FDP_CIMC_CER.1.2

FDP_CIMC_CER.1.3

FDP_CIMC_CER.1.4

A TSF csak olyan tantsitvanyokat allithat eld, amelyek formatuma
megfelelnek a kovetkezOknek: [nyilvanos kules tanusitvanyra
vonatkozo6 X.509 szabvany].

A TSF csak olyan tanusitvanyokat allithat eld, amelyek megfelelnek
az aktualisan meghatérozott tanasitvany profilnak.

Amennyiben a magankulcs digitalis alairas létrehozasara is
alkalmazhatd, a TSF-nek a tantsitvany kibocsatésa eldtt ellendriznie
kell, hogy a leendd tanusitvany alany birtokolja-e a tanusitvany
kérelemben szerepld nyilvanos kulcshoz tartoz6 magénkulcsot,
kivéve, ha a nyilvanos/magéan kulcspart a TSF éallitotta eld.

Ha a TSF X.509 nyilvanos kulcst tanusitvanyokat allit eld, akkor

csak olyan tanusitvanyokat allithat eld, mely megfelel az ITU-T

Recommendation  X.509-ben a  tanusitvanyokra  megadott

kovetelményeknek. A TSF-nek legalabb az alabbiakat biztositania

kell:

a.) A version mezd a0, 1, vagy 2 egész szamot tartalmazza.

b.) Ha a tanasitvany tartalmaz egy issuerUniquelD-t vagy
subjectUniquelD-t, akkor a version mezd tartalma csak az 1
vagy 2 egész szam lehet.

c.) Ha a tanusitvany tartalmaz kiterjesztéseket (extensions), akkor a
version mez0 tartalma csak a 2 egész szam lehet.

d.) A serialNumber-nek egyedinek kell lennie a kibocsatéd
Hitelesités-szolgéltatora vonatkozdan.
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e.) A validity mezdnek specifikdlnia kell egy notBefore értéket,
amely nem elézheti meg az aktudlis id6pontot, és egy notAfter
értéket, ami nem eldzheti meg a notBefore-ban megadott
értéket.

f.) Ha az issuer mezd egy null Name értéket tartalmaz (pl. nullak
sorozatdbol 4ll6 megkiillonboztetett neveket), akkor a
tanusitvanynak tartalmaznia kell egy kritikus issuerAltName
kiterjesztést.

g.) Ha a subject mezd egy null Name értéket tartalmaz (pl. nullak
sorozatabol 4ll6 megkiillonboztetett neveket), akkor a
tanusitvanynak tartalmaznia kell egy kritikus subjectAltName
kiterjesztést.

h.) A signature mez0 ¢és a subjectPublicKeyInfo mezdben szerepld
algorithm-nak egy FIPS-altal jovéhagyott algoritmus OID-jét
kell tartalmaznia.

5.2.7.2 Tanusitvany profil menezsment

Egy tantsitvany profil a tantsitvanyokban eléforduld mezdkre ¢és kiterjesztésekre elfogadhato
értékek egy 0sszességét hatdrozza meg.

FMT_MOF_CIMC.3 Kiterjesztett tanusitvany profil menedzsment

Hierarchikus folérendeltség mas 6sszetevokhoz képest: FMT MOF CIMC.2
Fiiggések: FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT_SMR.1 Biztonsagi szerepkorok

FMT _MOF_CIMC.3.1 A TSF-nek meg kell valositania egy tanusitvany profilt, és
biztositania kell, hogy a kiadott tantsitvanyok megfelelnek az adott
profilnak.

FMT MOF _CIMC.3.2 A TSF-nek meg kell kovetelnie, hogy a biztonsagi tisztviselok
megadjak a kovetkez6 mezdkre és kiterjesztésekre vonatkozo
elfogadhato értékek Osszességét:

e a kulcs tulajdonosanak azonositoja;

e az alany nyilvanos/magan kulcsparjara vonatkoz6 algoritmus
azonositoja;

e a tanusitvany kibocsatdjanak azonositdja;

e a tanusitvany érvényességi idétartamanak hossza.

FMT_MOF _CIMC.3.3 Ha az eléallitott tanusitvanyok X.509 tanusitvanyok, a TSF-nek meg
kell kovetelnie, hogy a biztonsagi tisztviselok megadjak a kovetkezd
mezokre ¢és kiterjesztésekre vonatkozd elfogadhatdo értékek
0sszessegeét:

e keyUsage;
e basicConstraints;
e certificatePolicies.

FMT MOF _CIMC.3.4 A biztonsagi tisztviseloknek meg kell adniuk a tanusitvany
kiterjesztések elfogadhatd dsszességét.

InfoCA v2.5 — Biztonsagi eléiranyzat -59 - 1.1 verzido



5.2.8 Tanusitvany visszavonas kezelés

5.2.8.1 Tanusitvany visszavonasi lista érvényesités

A TOE altal kibocsatott tanusitvany visszavondsi listdknak (CRL-ek) meg kell felelnilik az
X.509 szabvanynak. Egy CRL-be keriild6 minden mez6t vagy kiterjesztést a TOE-nek kell
eldallitania az X.509 szabvanynak megfelelden.

FDP_CIMC_CRL.1 Tanusitvany visszavonasi lista érvényesités

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FDP_CIMC_CRL.1.1 Egy CRL-t kibocsatd TSF-nek ellendriznie kell, hogy minden, a
CRL-ben kotelezéen szereplé mezé megfelel az ITU-T
Recommendation X.509-nek. Legalabb a kdvetkezd tételeket
érvényesiteni (ellendrizni) kell:

1. Haa version mez6 szerepel, akkor annak 1-et kell tartalmaznia.

2. Ha a CRL tartalmaz kritikus kiterjesztést, akkor a version
mezonek szerepelnie kell, s az 1 egész szdmot kell tartalmaznia.

3. Ha az issuer mez6 egy null Name értéket tartalmaz (pl. nulldk
sorozatabdl allo megkiilonboztetett neveket), akkor a CRL-nek
tartalmaznia kell egy kritikus issuerAltName kiterjesztést.

4. A signature mezOnek és a signatureAlgorithm mezdének egy
FIPS 4ltal jovahagyott algoritmus OID-jét kell tartalmaznia.

5. A thisUpdate mezdnek a CRL kibocsatasanak datumat kell
jeleznie.

6. A nextUpdate mezdében (ha ki van toltve) megadott id6 nem
elézheti meg a thisUpdate mezdben megadott id6t.

5.2.8.2 OCSP alap-valasz érvényesités

A TOE altal kiadott OCSP alap-valaszoknak meg kell felelniiik az IETF RFC 2560-nek. Egy
OCSP valaszban 1év0 minden mezo6t és kiterjesztést a TOE-nek kell eldallitania az IETF RFC
2560-nek megfelelden.

FDP_CIMC_OCSP.1 OCSP alap-valasz érvényesités

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FDP_CIMC_OCSP.1.1 A TSF-nek ellendriznie kell, hogy az OCSP vélasz minden kotelezd
mezdje az IETF RFC 2560-ben megadottaknak megfeleld értéket
tartalmaz. Legalabb a kdvetkezo tételeket kell érvényesiteni:

1. A version mezonek egy 0-t kell tartalmaznia.

2. Ha az issuer mez6 egy null Name értéket tartalmaz (pl. nullak
sorozatabol all6 megkiilonboztetett neveket), akkor a valasznak
tartalmaznia kell egy kritikus issuerAltName kiterjesztést.

3. A signatureAlgorithm mezonek egy FIPS altal jovahagyott
algoritmus OID-jét kell tartalmaznia.

4. A thisUpdate mezdének azt az iddpontot kell jeleznie, amikor a
jelzett allapotot helyesnek tudjak.
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5. A producedAt mezdnek azt az idépontot kell jeleznie, amikor
az OCSP valaszad¢ alairta a valaszt.

6. A nextUpdate mezdben (ha ki van toltve) megadott id6 nem
elézheti meg a thisUpdate mezdben megadott 1d6t.

5.2.8.3 Tanusitvany allapot export

A TOE-nek képesnek kell lennie tantsitvany allapot informacidk exportalasara. Minden olyan
TOE altal kiildott iizenetnek, amely tanusitvany allapot informdaciokat tartalmaz, az adat
exportalasra megadott kovetelményeken tul ki kell elégitenie az alabbi kdvetelményt is:

FDP_CIMC_CSE.1 Tanusitvany allapot export

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FDP_CIMC CSE.1.1 Tanusitvany allapot informdciot a TOE-bdl csak olyan iizenetben
lehet exportalni, melynek formatuma megfelel az alabbiaknak:
[CRL esetén: RFC 5280, OCSP esetén: RFC 2560].

5.2.8.4 Tanusitvany visszavonasi lista profil menedzsment

Egy tanusitvany visszavonasi lista profil arra szolgal, hogy egy tanusitvany visszavonasi
listdban szerepld mezdkre ¢és kiterjesztésekre elfogadhatd értékeket hatarozzon meg. A
tanUsitvany visszavonasi lista profilban megadhat6 informaciokra példak az alabbiak:

e cxtensions — azon Kkiterjesztések Osszessége, amelyeket bele Ilehet/kell venni egy
tanusitvany visszavonasi listdba, ¢s minden kiterjesztés esetében a kritikussagot mutatd bit
értéke;

e issuer, issuerAltName — a tanusitvany visszavonasi lista kibocsatojanak a neve;

e nextUpdate — egy tanusitvany visszavonasi lista élettartama.

FMT_MOF_CIMC.S Kiterjesztett tanusitvany visszavonasi lista profil menedzsment

Hierarchikus folérendeltség mas 6sszetevokhoz képest: FMT MOF CIMC.4
Fiiggések: FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT_SMR.1 Biztonsagi szerepkorok

FMT_MOF_CIMC.5.1 Ha a TSF tanusitvany visszavonasi listdkat (CRL) bocsat ki, akkor a
TSF-nek meg kell valdsitania egy tanusitvany visszavondsi lista
profilt, ¢és biztositania kell, hogy a kibocsatott tanusitvany
visszavonasi listdk megfelelnek az adott profilnak.

FMT_MOF_CIMC.5.2 Ha a TSF tanusitvany visszavonasi listdkat (CRL) bocsat ki, akkor a
TSF-nek meg kell kovetelnie, hogy a rendszeradminisztrator
megadja a kovetkez6 mezdkre és kiterjesztésekre vonatkozo
elfogadhat6 értékek Osszességét:

e jissuer;

e issuerAltName (Megjegyzés: ha a TOE nem bocsat ki tanusitvany
visszavondsi listdkat ezzel a kiterjesztéssel, akkor ezt nem kell
belevenni a tanusitvany visszavonasi lista profilba);

e nextUpdate (vagyis a tanusitvany visszavonasi lista ¢lettartama).
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FMT MOF_CIMC.5.3 Ha a TSF tanusitvany visszavonasi listdkat (CRL) bocsat ki, akkor a
rendszeradminisztratornak meg kell adnia a tanusitvany visszavonasi
listdk és tanusitvany visszavonasi lista bejegyzés kiterjesztések
elfogadhat6 0sszességet.

5.2.8.5 Valos idejii tanusitvany allapot protokoll (OCSP) profil menedzsment

Egy valos idejli tanusitvany allapot protokoll (OCSP) profil arra szolgél, hogy meghatdrozza az
OCSP valaszban szerepld mezOkre vonatkozoé elfogadhat6 értékek osszességét. Az OCSP profil
specifikdlhatja azon valaszok tipusat (tipusait), amelye(ke)t a TOE eldallithat (vagyis a
responseType-ra elfogadhatd értékeket), és az elfogadhatd valasz tipusokban szereplé mezdkre
vonatkoz6 elfogadhato értékeket. Példa egy OCSP profil altal az alap-valasz tipusra megadhato
értékre: ResponderID (az OCSP valaszad6 azonositoja).

FMT _MOF_CIMC.6 OCSP profil menedzsment

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT_ SMR.1 Biztonsagi szerepkorok

FMT_MOF_CIMC.6.1 A TSF-nek meg kell valositania egy OCSP profilt, és biztositania
kell, hogy a kibocsatott OCSP valaszok megfelelnek az OCSP
profilnak.

FMT_MOF_CIMC.6.2 A TSF-nek meg kell kovetelnie, hogy a biztonsagi adminisztrator
megadja a responseType mezdére vonatkozd elfogadhatd értékek
Osszességét (kivéve, ha a TOE csak alap-valasz tipusu valaszokat tud
kibocsatani).

FMT_MOF_CIMC.6.3 A TSF-nek meg kell kovetelnie, hogy a biztonsadgi adminisztrator
megadja az alap-valasz tipusban szereplé ResponderID mezore
vonatkoz6 elfogadhato értekek dsszességét.
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5.2.9 1d6bélyegzés

Ez az alfejezet az id6bélyegzés szolgaltatasra vonatkozd kovetelményekkel foglalkozik.

5.2.9.1 Idé6bélyeg létrehozasa

A TOE 4altal kiadott id6bélyeg vélaszokban 1évé minden mez6t és kiterjesztést a TOE-nek kell
eldallitania az IETF RFC 3161-nek megfelelden.

FDP_CWA TS.1 Idébélyeg valasz érvényesités

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: nincs

FDP_CWA_TS.1.1 Egy id6bélyeg valaszokat kibocsatdo TSF-nek ellendriznie kell, hogy
az 1idObélyeg valaszban kotelezOen szerepld minden mez6 megfelel
az IETF RFC 3161-nek. Legalabb a kovetkezd tételeket
érvényesiteni (ellendrizni) kell:

1. Csak olyan idébélyeg kérésre szabad idobélyeg valaszt
kibocsatani, mely a hashAlgorithm mezében egy NHH altal
jovahagyott algoritmus OID-jét tartalmazza.

2. Amennyiben a valaszban a status mezd 0 vagy 1 értéket vesz fel
(van 1iddébélyeg token az iddbélyeg valaszban), akkor a
digestAlgorithm DigestAlgorithmIdentifier és a
signatureAlgorithm SignatureAlgorithmldentifier mezdknek
egy-egy NHH altal jovahagyott algoritmus OID-jét kell
tartalmaznia.

5.2.9.2 Idébélyeg profil menedzsment

Az 1dObélyeg profil arra szolgal, hogy meghatirozza az iddbélyeg valaszban szereplé mezdkre
¢és kiterjesztésekre vonatkozd elfogadhatd értékek Osszességét. Az id6bélyeg profil azt is
specifikalhatja, hogy milyen tipusu (az RFC 3161 szabvany el6irasainak megfeleld) idobélyeg
kérésekre adhato csak valasz (pl. a nonce opcionalis értékét elvarja-e kotelezden kitoltdttnek).

FMT _MOF_CWA.1 Idébélyeg profil menedzsment

Hierarchikus folérendeltség mas 6sszetevokhoz képest: nincs
Fiiggések: FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT_ SMR.1 Biztonsagi szerepkorok

FMT _MOF_CWA.1.1 Ha a TSF idébélyeg valaszokat bocsat ki (id6bélyegzés szolgaltatast
biztosit), akkor a TSF-nek meg kell valositania egy idébélyeg profilt,
¢s Dbiztositania kell, hogy a kibocsatott id6bélyeg valaszok
megfelelnek az idébélyeg profilnak.

FMT MOF _CWA.1.2 Ha a TSF idobé¢lyeg valaszokat bocsat ki (idébélyegzés szolgaltatast
biztosit), akkor a TSF-nek meg kell kovetelnie, hogy a
rendszeradminisztrator megadja az id6bélyeg kérésekben a nonce
mezdre vonatkozo elfogadhat6 értékek dsszességét.

FMT _MOF _CWA.1.3 Ha a TSF idébélyeg valaszokat bocsat ki (idébélyegzés szolgaltatast
biztosit), akkor a rendszeradminisztratornak meg kell adnia az
idébélyeg valasz kiterjesztések elfogadhatd dsszességét.
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5.3 A TOE garancialis biztonsagi kovetelményei

Jelen biztonsagi eldiranyzat a kibdvitett EAL4 értékelési garanciaszintet koveteli meg. /A
kibovités az ALC FLR.2 (Hibajelentési eljarasok) garanciadlis O6sszetevd hozzavételét

jelenti./

A kibovitett EAL4 értékelési garanciaszint Osszetevoit az 5-6. tablazat tekinti at.

Garancia- Garancia- EAL4 garanciaszint
osztaly csalad garanciadsszetevok sorszama és elnevezése
Konfiguraci6 | ACM_AUT | 1 |ACM_AUT.1 Részleges konfiguracié kezelés automatizalas
kezelés ACM _CAP | 4 |ACM_CAP.4 A generalas tamogatasa ¢s elfogadasi eljarasok
ACM_SCP | 2 |ACM_SCP.2 A biztonsagi hibakat kovetd konfiguracio
kezelés
Kiszallitas és ADO DEL | 2 |ADO DEL.2 A moédositas kimutatasa
mikodtetés ADO_IGS | 1 |ADO_IGS.1 Hardver telepités, szoftver telepités, a beinditas
eljarasai
Fejlesztés ADV FSP | 2 |ADV FSP.2 Teljesen meghatarozott kiilsd interfészek
ADV_HLD | 2 |ADV_HLD.2 Biztonsagot érvényre juttatd magas szintl
tervezés
ADV_IMP | 1 | ADV_IMP.1 A biztonsagi funkciok részleges kivitelezési
dokumentalasa
ADV LLD | 1 |ADV LLD.1 Leir6 alacsony szintii terv
ADV_RCR | 1 |ADV_RCR.1 A kolcsonds megfelelés informalis
szemléltetése
ADV_SPM | 1 |ADV_SPM.1 Informalis biztonsagpolitikai modell
Utmutato AGD ADM | 1 |AGD ADM.1 Adminisztratori itmutato
dokumentumok | AGD USR | 1 |AGD USR.1 Felhasznaldi Gitmutat6
Az életciklus ALC DVS | 1 |ALC DVS.1 A biztonsagi intézkedések azonositasa
tamogatasa — —
ALC FLR | 2 |ALC FLR.2 Hibajelentési eljarasok
ALC LCD | 1 |ALC LCD.1 A fejleszto altal meghatarozott életciklus
modell
ALC TAT | 1 |ALC TAT.1 Jol meghatarozott fejlesztdi eszkdzok
Tesztelés ATE COV | 2 |ATE COV.2 A teszt lefedettség elemzése
ATE DPT | 1 |ATE DPT.1 A magas szintil terv tesztelése
ATE FUN | 1 |ATE FUN.1 Funkcionalis tesztelés
ATE IND | 2 |ATE IND.2 Fiiggetlen tesztelés - mintan
A sebezhet6ség | AVA MSU | 2 |AVA MSU.2 A vizsgalatok megerdsitése
felmérese AVA SOF | 1 |AVA SOF.1 Az értékelés targya biztonsagi funkciéinak
erésségértékelése
AVA VLA | 2 |AVA VLA.2 Fiiggetlen sebezhetOség vizsgalat

5-6. tablazat — Az ALC_FLR.2-vel kibédvitett EAL4 értékelési garanciaszint dsszefoglaliasa
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5.3.1 Konfiguracio menedzselés (ACM, Assurance: Configuration Management)

ACM_AUT.1: Részleges konfiguracio menedzselés automatizalas
Fejlesztoi feladatok:

e ACM AUT.1.1D A fejlesztonek egy konfiguraciéo menedzselés rendszert kell hasznélnia.
e ACM AUT.1.2D A fejlesztonek egy konfiguracidé menedzselés tervet kell
atadnia.

A bizonyiték elemek tartalma és bemutatésa:

e ACM AUT.1.1C A konfigurdlas menedzsment rendszernek automatizalt eszkozoket kell
biztositania, mely csak jogosult valtoztatisokat enged végrehajtani az értékelés targya
megvalositasi reprezentacidiban.

e ACM AUT.1.2C A konfiguraldas menedzsment rendszernek automatizalt eszkozoket kell
biztositania az értékelés targya generalasanak tdmogatasara.

e ACM AUT.1.3C A konfigurdlds menedzsment tervnek le kell irnia a konfiguralas
menedzsment rendszerben haszndlt automatizalt eszkozoket.

e ACM_AUT.1.4C A konfiguralds menedzsment tervnek le kell irnia, hogy a konfiguralas
menedzsment rendszerben hogyan hasznaljadk az automatizalt eszkdzoket.

Ertékelsi feladatelemek:

e ACM AUT.1L.IE Az értékelonek meg kell gyézddnie arr6l, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara

ACM_CAP.4: A generalas tamogatasa és elfogadasi eljarasok
Fejlesztoi feladatok:

e ACM CAP.4.1D A fejlesztonek meg kell adnia az értékelés targya hivatkozast.

e ACM CAP.4.2D A fejlesztdnek egy konfiguracido menedzselés rendszert kell hasznalnia.

e ACM CAP43D A fejlesztének egy konfiguraci6 menedzselés dokumentaciot kell
atadnia.

A bizonyiték elemek tartalma és bemutatésa:

e ACM CAP4.1C Az értékelés targya hivatkozasnak egyedi modon kell azonositania az
értékelés targya verzioit.

e ACM CAP.4.2C Az értékelés targyat meg kell jeldlni ezzel a hivatkozassal.

e ACM CAP4.3C A konfiguraci6 menedzselés dokumenticidénak tartalmaznia kell egy
konfigurécio listat, egy konfiguracid menedzselés tervet és egy elfogadasi tervet.

e ACM CAP.4.4C A konfiguracio listinak le kell irnia az értékelés targyat alkoto
konfiguréacid elemeket.

e ACM CAP.4.5C A konfiguracio menedzselés dokumentécionak le kell irnia a konfiguracio
elemek egyedi azonositasadhoz hasznalt modszert.

e ACM CAP.4.6C A konfiguracié menedzselés rendszernek egyedi modon kell azonositania
minden konfiguréci6 elemet.

e ACM CAPA4.7C A konfiguraci6 menedzselés tervnek le kell irnia a konfiguracid
menedzselés rendszer haszndlatat.

e ACM _CAP.4.8C A bizonyitékoknak meg kell mutatniuk, hogy a konfiguracio
menedzselés rendszer a konfiguracié menedzselés tervnek megfeleléen miikodik.
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ACM_CAP.4.9C A konfiguracié menedzselés dokumenticionak bizonyitékot kell adnia
arra, hogy minden konfiguraci6é elemet megfelelden kezeltek és kezelnek a konfiguracio
menedzselés rendszer alapjan.

ACM_CAP.4.10C A konfiguracié menedzselés rendszernek gondoskodnia kell arrél, hogy
csak jogosult valtoztatasok torténhessenek a konfiguracié elemekben.

ACM CAP.4.11C A konfiguracido menedzselés rendszernek tdmogatnia kell az értékelés
targya generalasat.

ACM_CAP.4.12C Az elfogadasi tervnek le kell irni az értékelés targya részét képezo
konfigurdcié elemek modositasara vagy 1jra létrehozésara vonatkozo elfogadasi
eljarasokat.

Ertékelsi feladatelemek:

ACM CAPA4.1E Az értékelének meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara

ACM_SCP.2: A biztonsagi hibakat koveté konfiguracié menedzselés

Fejlesztoi feladatok:

ACM _SCP.2.1D A fejlesztdnek konfiguracié menedzselés dokumentéciot kell készitenie.

A bizonyiték elemek tartalma és bemutatésa:

ACM SCP.2.1C A konfiguracié menedzselés dokumentacionak meg kell mutatnia, hogy a
konfiguracié menedzselés rendszer nyomon koveti legaldbb a kdvetkezé konfiguracid
elemeket: a TOE megvaldsitasi reprezentacidja, tervezési dokumentaciok, tesztelési
dokumentécio, felhasznaldi €s adminisztratori dokumentéaciok, a konfiguracid6 menedzselés
dokumentécio, valamint a biztonsagi hibak.

ACM _SCP.2.2C A konfiguracidé menedzselés dokumentacionak le kell irnia, hogyan
koveti nyomon a konfiguraciéo menedzselés rendszer a kiilonb6z6 konfiguracié elemeket.

Ertékelsi feladatelemek:

ACM _SCP.2.1E Az értékelének meg kell gy6zddnie arrol, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.
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5.3.2 Kiszallitas és miikodtetés (ADQO, Assurance: Delivery and Operation)

ADO_DEL.2: A mddositas kimutatisa
Fejlesztoi feladatok:

e ADO DEL.2.1D A fejlesztonek dokumentélnia kell az értékelés targya vagy annak részei
felhasznalohoz valo szallitdsanak eljarasait.
e ADO DEL.2.2D A fejlesztdnek hasznalnia kell a szallitasi eljarasokat.

A bizonyitékelemek tartalma és megjelenésmodja:

e ADO DEL.2.1C A szallitasi dokumentacionak le kell irnia minden olyan eljarast, amely az
értekelés targydnak a felhasznalé telephelyére torténd széllitdsa soran a biztonsdg
fenntartasahoz szilikséges.

e ADO DEL.2.2C A szallitasi dokumentéacionak le kell irnia, hogy a kiilonb6z6 eljarasok és
miiszaki intézkedések hogyan biztositjdk a modositasok detektdlasat, vagy minden mas
eltérést a fejlesztd mester kopiaja és a felhasznalo helyszinén kapott verzid kozott.

e ADO DEL.2.3C A szallitasi dokumentacionak le kell irnia, hogy a kiilonb6z6 eljarasok
hogyan teszik detektdlhatova a hamisitdst, még abban az esetben is, amikor a fejlesztd nem
kiild semmit a felhasznalonak.

Ertékeldi tevékenységelemek:

e ADO DEL.2.1E Az értékeldnek meg kell arrdl gy6zddnie, hogy a rendelkezésére bocsatott
informéciok megfelelnek-e a bizonyitékok tartalméra és bemutatdsara vonatkoz6 minden
kovetelménynek

ADO_IGS.1 Hardver telepités, szoftver telepités, a beinditas eljarasai
Fejlesztoi feladatok:

e ADO IGS.1.1D A fejlesztének dokumentdlnia kell a biztonsdgos hardver és szoftver
telepitéshez, valamint az inditashoz sziikséges eljarasokat.

A bizonyitékelemek tartalma és megjelenésmodja:

e ADO IGS.1.1C A dokumentacionak le kell irnia a biztonsdgos hardver és szoftver
telepitéshez, valamint az inditashoz sziikséges 1épéseket.

Ertékeldi tevékenységelemek:

e ADO IGS.1.1E Az értékelonek meg kell arrol gyézddnie, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek

e ADO IGS.1.2E Az értékelonek meg kell allapitania a hardver és szoftver telepités,
valamint az inditas eljarasairdl, hogy azok biztonsagos konfiguraciot eredményeznek-e.
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5.3.3 Fejlesztés (ADV, Assurance: Development)

ADV_FSP.2: Teljesen meghatarozott kiilso interfészek

Fejlesztdi feladatok:

ADV _FSP.2.1D A fejlesztének funkcionalis specifikaciot kell atadnia.

A bizonyiték elemek tartalma és bemutatéasa:

ADV _FSP.2.1C A funkcionalis specifikdcionak informalis stilusban le kell irnia a TSF-t
(az értékelés targya biztonsagi funkcidit) és annak kiilsé interfészeit.

ADV FSP.2.2C A funkcionalis specifikdcionak belsdleg konzisztensnek (ellentmondas-
mentesnek) kell lennie.

ADV FSP.2.3C A funkcionalis specifikacionak le kell irnia minden kiils6 TSF interfész
hasznalatanak céljat és modjat, teljesen részletezve valamennyi hatast, kivételt és
hibatizenetet.

ADV FSP.2.4C A funkciondlis specifikdcionak teljes mértékben reprezentdlnia kell a
TSF-t.

ADV _FSP.2.5C A funkcionalis specifikacionak egy indoklast kell adnia arra, hogy teljes
mértékben reprezentalja a TSF-et.

Ertékelsi feladatelemek:

ADV _FSP.1.1E Az értékelének meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalméara és bemutatdsara vonatkozd minden
kovetelménynek.

ADV FSP.1.2E Az értékelonek meg kell allapitania, hogy a funkcionalis specifikacio a
TOE funkcionalis biztonsagi kdvetelményeinek pontos és teljes megvaldsulasa-e.

ADV_HLD.2: Biztonsagot érvényre juttato magas szintii tervezés

Fejlesztoi feladatok:

ADV_HLD.2.1D A fejlesztének magas szintii tervet kell 4tadnia.

A bizonyiték elemek tartalma és bemutatésa:

ADV_HLD.2.1C A magas szintli terv bemutatasanak informalisnak kell lennie.
ADV_HLD.2.2C A magas szintli tervnek belséleg konzisztensnek kell lennie.

ADV _HLD.2.3C A magas szintli tervnek le kell irnia a TSF struktarajat alrendszerek
szerint.

ADV_HLD.2.4C A magas szintii tervnek le kell irnia minden egyes TSF alrendszer altal
nyujtott biztonsagi funkcionalitast.

ADV _HLD.2.5C A magas szintli tervnek azonositania kell a TSF altal megkdvetelt
minden alapul szolgdld hardvert, formvert és/vagy szoftvert, az ezekkel megvalositott
kiegészité védelmi mechanizmus altal biztositott funkciok bemutatasaval.

ADV HLD.2.6C A magas szintli tervnek azonositania kell minden TSF alrendszer
interfészt.

ADV HLD.2.7C A magas szintli tervnek azonositania kell, hogy a TSF alrendszerek
interfészei koziil melyek lathatok kiviilrol.

ADV_HLD.2.8C A magas szintll tervnek le kell irnia minden TSF alrendszer interfész
hasznéalatanak céljat és modjat, azok hatasdval, kivételekkel ¢és hibaiizenetekkel,
amennyiben ez utobbiak 1ényegesek.
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e ADV HLD.2.9C A magas szintli tervnek le kell irnia a TOE felosztasat TSP-t érvényre
juttato és egyéb alrendszerekre.

Ertékel6i feladatelemek:

e ADV HLD.2.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalméara és bemutatdsara vonatkoz6 minden
kovetelménynek.

e ADV HLD.2.2E Az értékelonek meg kell allapitania, hogy a magas szintli terv pontos és
teljes megjelenitése a TOE funkcionalis biztonsagi kovetelményeinek.

ADV_IMP.1: A biztonsagi funkciok részleges Kivitelezési dokumentalasa
Fejlesztoi feladatok:

e ADV IMP.1.1D A fejlesztdnek biztositania kell a megvalositasi reprezentaciot a TOE
biztonsagi funkcidinak egy kivélasztott részhalmazara.

A bizonyiték elemek tartalma és bemutatésa:

e ADV IMP.1.1C A megvaldsitasi reprezentacionak olyan részletességgel kell egyértelmiien
meghatdroznia a biztonsadgi funkciokat, hogy ebbdl a biztonsadgi funkciok mar
létrehozhatdak legyenek, minden tovabbi tervezési dontés nélkiil.

e ADV IMP.1.2C A megvalositasi reprezentacionak belséleg konzisztensnek kell lennie.

Ertékelsi feladatelemek:

e ADV IMP.1.1E Az értékelonek meg kell gy6zddnie arrol, hogy a rendelkezésére
bocsatott informéciok megfelelnek-e a bizonyitékok tartalmara és bemutatisara vonatkozé
minden kdvetelménynek.

e ADV IMP.1.2E Az értekelonek meg kell allapitania, hogy a rendelkezésére bocsatott
legkevésbé absztrakt TSF reprezentacid pontos ¢€s teljes megjelenitése-e a TOE
funkcionalis biztonsagi kdvetelményeinek.

ADV_LLD.1: Leiré alacsony szintii terv

Fejlesztdi feladatok:

e ADV LLD.1.1D A fejlesztonek alacsony szintii tervet kell dtadnia.
A bizonyiték elemek tartalma és bemutatasa:

e ADV _LLD.1.1C Az alacsony szintii terv bemutatasanak informalisnak kell lennie.

e ADV LLD.1.2C Az alacsony szintil tervnek belséleg konzisztensnek kell lennie.

e ADV LLD.1.3C Az alacsony szintli tervnek le kell irnia a TSF struktarajat modulok
szerint.

e ADV LLD.1.4C Az alacsony szintii tervnek le kell irnia minden modul céljat.

e ADV LLD.1.5C Az alacsony szintli tervnek meg kell hatdroznia a modulok kozotti belsd
kapcsolatokat a biztositott biztonsagi funkcionalitas és a mds moduloktdl valo fliggés
szempontjabol.

e ADV LLD.1.6C Az alacsony szintli tervnek le kell irnia, hogy a TSP-t érvényre juttatd
Osszes funkcidt hogyan biztositjak.

e ADV LLD.1.7C Az alacsony szintli tervnek azonositania kell a TSF moduljaihoz
csatlakozo6 valamennyi interfészt.

e ADV LLD.1.8C Az alacsony szintli tervnek azonositania kell, hogy a TSF moduljaihoz
csatlakoz6 mely interfészek lathatok kiviilrdl is.
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e ADV LLD.1.9C Az alacsony szintli tervnek le kell irnia minden TSF modulhoz
kapcsolodo interfész hasznalatanak céljat és modjat, azok hatasaval, kivételekkel, illetve
hibatizenetekkel.

e ADV LLD.1.10C Az alacsony szintii tervnek le kell irnia a TOE felosztasat TSP-t érvényre
juttato és egyéb modulokra.

Ertékelsi feladatelemek:

e ADV LLD.I.1E Az értékeldnek meg kell gy6zddnie arrol, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

e ADV LLD.1.2E Az értékelének meg kell allapitania, hogy az alacsony szintli terv pontos
és teljes megjelenitése a TOE funkcionalis biztonsagi kdvetelményeinek.

ADV_RCR.1: A kolcsonos megfelelés informalis szemléltetése
Fejlesztoi feladatok:

e ADV RCR.1.1ID A fejlesztonek at kell adnia a biztositott TSF reprezentaciok minden
egymasnak megfeleld parjanak megfeleltetés-elemzesét.

A bizonyiték elemek tartalma és bemutatasa:

e ADV _RCR.1.IC A megfeleltetés-elemzésnek be kell mutatnia, hogy az absztraktabb TSF
reprezentacid6 minden Iényeges biztonsdgi funkcionalitdsat helyesen és teljes mértékben
finomitja tovabb a kevésbé absztrakt TSF reprezentacio.

Ertékelsi feladatelemek:

e ADV RCR.1.1E Az értékelének meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

ADV_SPM.1: Informalis biztonsagpolitikai modell

Fejlesztoi feladatok:

e ADV SPM.1.1D A fejlesztonek at kell adnia a TOE biztonsagi szabalyzat modelljét (TSP
modell).

e ADV SPM.1.2D A fejlesztének szemléltetnie kell a TSP modell és a funkcionalis
specifikacio kozotti megfeleldséget.

A bizonyiték elemek tartalma és bemutatésa:

e ADV SPM.1.1C A TSP modellnek informalisnak kell lennie.

e ADV SPM.1.2C A TSP modellnek le kell irnia a TSP valamennyi modellezhetd
szabalyzatanak jellemzoit €és szabalyait.

e ADV SPM.1.3C A TSP modellnek tartalmaznia kell egy indoklast, mely kimutatja a
modell teljességét és konzisztencidjat, a TSP valamennyi modellezhetd szabalyzatara
nézve.

e ADV SPM.1.4C A TSP modell és a funkciondlis specifikdcido kozotti megfeleldség
szemléltetésének meg kell mutatnia, hogy a funkciondlis specifikacié valamennyi
biztonsagi funkcioja teljes és konzisztens a TSP modellhez viszonyitva.

Ertékeldi feladatelemek:

e ADV SPM.I.IE Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kdvetelménynek
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5.3.4 Utmutat6 dokumentumok (AGD, Assurance: Guidance Documents)
AGD_ADM.1: Adminisztratori atmutato

Fejlesztdi feladatok:

AGD ADM.1.1D A fejlesztének a TOE adminisztratorai szamara adminisztratori Gtmutatot
kell készitenie és beadnia.

A bizonyiték elemek tartalma és bemutatésa:

AGD ADM.1.1C Az adminisztratori Gtmutatonak le kell irnia a TOE adminisztratora
rendelkezésére allo adminisztratori funkciokat és interfészeket.

AGD ADM.1.2C Az adminisztratori itmutatonak le kell irnia, hogy hogyan kell a TOE-t
biztonsagos modon adminisztralni.

AGD_ADM.1.3C Az adminisztratori Gtmutatonak tartalmaznia kell azon funkciokkal és
jogosultsagokkal kapcsolatos figyelmeztetéseket, melyeket egy biztonsadgos iizemeltetési
kornyezetben ellendrzés alatt kell tartani.

AGD_ADM.1.4C Az adminisztratori Gtmutatonak le kell irnia a felhasznaloi viselkedéssel
kapcsolatos minden feltételezést, mely a TOE biztonsagos iizemelése szempontjabol
Iényeges.

AGD ADM.1.5C Az adminisztratori utmutatonak le kell irnia minden biztonsagi
szempontbol fontos paramétert, mely az adminisztrator ellenérzése ald tartozik, jelezve
(ahol ez lehetséges) a biztonsagos értékeket.

AGD _ADM.1.6C Az adminisztratori utmutatonak le kell irnia minden adminisztrativ
funkcioval kapcsolatban végrehajtand6, biztonsagi szempontbdl fontos esemény tipusat,
ideértve a TSF ellendrzése ala es6 egyedek biztonsagi tulajdonséagait.

AGD_ADM.1.7C Az adminisztratori Utmutatonak konzisztensnek kell lennie minden mas,
értekeléshez beadott dokumentacidval.

AGD ADM.1.8C Az adminisztratori Utmutatonak le kell irnia minden olyan, az
informatikai kornyezetre vonatkozd biztonsagi kovetelményt, mely az adminisztrator
szdmara fontos.

Ertékelsi feladatelemek:

AGD ADM.1.1E Az értékelének meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kdvetelménynek.
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AGD_USR.1: Felhasznalo6i utmutato

Fejlesztoi feladatok:

AGD USR.1.1D A fejlesztéonek a TOE felhasznaloi szdmara felhasznaldi Gtmutatot kell
készitenie és atadnia.

A bizonyiték elemek tartalma és bemutatésa:

AGD USR.1.1C A felhasznal6i Gtmutatonak le kell irnia a TOE nem adminisztrator
felhasznaloi rendelkezésére alld funkcidkat és interfészeket.

AGD USR.1.2C A felhasznal6i atmutatonak le kell irnia, hogy a TOE altal a felhasznalok
szdmara hozzaférhetd biztonsagi funkciokat hogyan kell biztonsdgosan hasznélni.

AGD USR.1.3C A felhasznal6éi utmutatonak tartalmaznia kell azon felhasznaldk altal
hozzaférhetd funkcidkkal €s jogosultsagokkal kapcsolatos figyelmeztetéseket, melyeket egy
biztonsagos lizemeltetési kornyezetben ellendrzés alatt kell tartani.

AGD USR.1.4C A felhasznal6i utmutaténak egyértelmiien be kell mutatnia minden
felhasznaloi feladatot, mely a TOE biztonsagos lizemeltetéséhez sziikséges, ideértve azokat,
melyek a TOE biztonsagi kdrnyezetére vonatkozo leirdsban taldlhatd feltételezésekhez
kapcsolddnak ¢és a felhasznaloi viselkedést irjak le.

AGD USR.1.5C A felhasznal6oi utmutatonak konzisztensnek kell lennie minden mas,
értékeléshez beadott dokumentacidval.

AGD USR.1.6C A felhasznal6i utmutatonak le kell irnia minden olyan, az informatikai
kornyezetre vonatkozo biztonsagi kovetelményt, mely a felhasznald szamara fontos.

Ertékelsi feladatelemek:

AGD USR.1.1IE Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatasara vonatkozo
minden kdvetelménynek.
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5.3.5 Eletciklus tamogatas (ALC, Assurance: Life Cycle Support)

ALC_DVS.1: A biztonsagi intézkedések azonositasa

Fejlesztdi feladatok:

e ALC DVS.1.1D A fejlesztonek a fejlesztés biztonsagardl dokumentaciot kell készitenie.
A bizonyiték elemek tartalma és bemutatéasa:

e ALC DVS.L.IC A fejlesztés biztonsagardl szold dokumentacionak le kell irnia minden
olyan fizikai, eljarasbeli, személyi ¢és egyéb biztonsagi intézkedést, mely a TOE
bizalmassdganak ¢és sértetlenségének a védelméhez sziikséges, annak tervezési,
megvalositasi és fejlesztési kdrnyezetében.

e ALC DVS.1.2C A fejlesztési biztonsagrol szoldo dokumentacionak bizonyitékot kell
szolgaltatnia arrol, hogy ezeket az intézkedéseket betartjak a TOE fejlesztése és tamogatasa
soran.

Ertékelsi feladatelemek:

e ALC DVS.1.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informéciok megfelelnek-e a bizonyitékok tartalméra és bemutatdsara vonatkoz6 minden
kovetelménynek.

e ALC DVS.1.2E Az értékelonek meg kell gy6zddnie arrdl, hogy a biztonsagi
intézkedéseket betartjak.

ALC_LCD.1: A fejleszto altal meghatarozott életciklus modell
Fejlesztoi feladatok:

e ALC LCD.1.ID A fejlesztonek egy a TOE fejlesztéséhez és karbantartashoz hasznalt
életciklus modellt kell felallitania.
e ALC LCD.1.2D A fejlesztének dokumentalnia kell az életciklus modellt.

A bizonyiték elemek tartalma és bemutatésa:

e ALC LCD.1.1C Az életciklus modell dokumentacionak le kell irnia a TOE fejlesztésé¢hez
¢s karbantartasahoz hasznalt modellt.

e ALC LCD.1.2C Az ¢letciklus modellnek biztositania kell a TOE fejlesztéséhez ¢és
karbantartdsahoz sziikséges ellenOrzést.

Ertékelsi feladatelemek:

e ALC LCD.1.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

ALC _TAT.1:J6]l meghatarozott fejleszté eszkozok

Fejlesztoi feladatok:

e ALC TAT.1.1D A fejlesztének azonositania kell a TOE-hez hasznalt fejlesztd
eszkozoket.

e ALC TAT.1.2D A fejlesztonek dokumentalnia kell a fejlesztd eszk6zok kivalasztott
megvalositas-fliggd opcioit.

A bizonyiték elemek tartalma és bemutatésa:
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e ALC TAT.1.1C A megvalositashoz hasznalt fejlesztd eszkdzoknek jol meghatarozottaknak
kell lennitik.

crer

hataroznia valamennyi megvaldsitas-fiiggd opciod jelentését.
Ertékel6i feladatelemek:

e ALC TAT.1.1E Az értékelének meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalméara és bemutatdsara vonatkozé minden
kovetelménynek.

ALC _FLR.2 A hibajavitas értékelése
Fejlesztdi feladatok:

e ALC FLR.2.1D A fejlesztének biztositania kell a hibajavitasi eljarasait tartalmazo
dokumentéciot.

e ALC FLR.22D A fejlesztonek eljarasokat kell kidolgoznia a biztonsagi hibak
jelentéseinek, valamint a hibajavitasi kérelmek elfogadasara és feldolgozasara.

e ALC FLR.2.3D A fejlesztonek hibajavitasi utmutatot kell biztositania a TOE felhasznaloi
szamara.

A bizonyiték elemek tartalma és bemutatasa:

crer

e ALC FLR.2.1C A hibajavitasi eljardsok dokumentacidjanak le kell irnia azokat az
eljarasokat, melyek a TOE minden kibocsatott verzigjaban felfedett és jelentett Osszes
biztonsagi hiba nyomon kdvetését hivatottak biztositani.

e ALC FLR.2.2C A hibajavitasi eljarasoknak meg kell kovetelniiik, hogy minden egyes
biztonsagi hibahoz leirjak a hiba jellegét és kovetkezményét, valamint a hiba kijavitasahoz
vezetd megoldés-keresési folyamat allapotat.

e ALC FLR.2.3C A hibajavitasi eljarasoknak meg kell kdovetelniiik, hogy minden
biztonsagi hibdhoz azonositva legyenek a javitasi tevékenységek.

e ALC FLR.2.4C A hibajavitasi eljardsok dokumentacidjanak le kell irnia azokat a
moddszereket, amelyekkel a hibakrél szoldé informaciok, a javitasok, valamint a TOE
felhasznalok szdmara készitett itmutatok biztositasahoz hasznalnak.
eszkozt, mely segitségével a fejlesztd megkapja a TOE felhasznaloktél a TOE-ben
feltételezett biztonsagi hibakkal kapcsolatos jelentéseket, illetve az ezekre vonatkozo
érdeklddést.

e ALC FLR.2.6C A jelentett biztonsagi hibak feldolgozasara vonatkozd eljarasoknak
biztositaniuk kell, hogy barmely jelentett hibat kijavitanak és a javitdsokat tovabbitjak a
TOE felhasznéaloknak.

e ALC FLR.2.7C A jelentett biztonsagi hibak feldolgozési eljarasainak ovintézkedéseket
kell biztositaniuk arra, hogy egy javitas sem vezet be semmilyen tjabb hibat.

e ALC FLR.2.8C A hibajavitasi utmutatonak le kell irnia egy olyan eszkozt, melynek
segitségével a TOE felhasznalok jelenthetik a fejlesztonek a TOE feltételezett hibait.

Ertékel6i feladatelemek:

e ALC FLR.2.1E Az értékeldnek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.
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5.3.6 Tesztek (ATE, Assurance: Tests)
ATE_COV.2: A teszt lefedettség elemzése

Fejlesztdi feladatok:

e ATE COV.2.1D A fejlesztonek a teszt lefedettségére vonatkozd elemzést kell
szolgaltatnia.

A bizonyiték elemek tartalma és bemutatéasa:

e ATE COV.2.1C A teszt lefedettség elemzése mutassa be a tesztelési dokumenticioban
azonositott tesztek és a funkcionalis specifikdcioban leirt TOE biztonsagi funkcidok kodzotti
megfeleltetést.

e ATE COV.2.2C A teszt lefedettség elemzésének be kell mutatnia, hogy a funkcionalis
specifikdcioban leirt TOE biztonsagi funkciok és a tesztelési dokumentacidban azonositott
tesztek kozotti megfeleltetés teljes.

Ertékelsi feladatelemek:

e ATE COV.2.1E Az értékeldnek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ATE_DPT.1: A magas szintii terv tesztelése

Fejlesztdi feladatok:

e ATE DPT.1.1D A fejlesztonek gondoskodnia kell a tesztelés mélységének elemzésérol.

A bizonyitékok tartalma és bemutatdsa:

e ATE DPT.1.1C A tesztelés mélység elemzése mutassa be, hogy a tesztelési
dokumentéacidoban azonositott tesztek elegenddek a biztonsagi funkcidk magas szintli
tervnek megfeleld miikodésének a demonstraldsahoz.

Ertékelsi feladatelemek:

e ATE DPT.1.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalméara és bemutatdsara vonatkozé minden
kovetelménynek.

ATE_FUN.1: Funkcionalis tesztelés
Fejlesztdi feladatok:

e ATE FUN.1.1D A fejlesztonek le kell tesztelnie a TOE biztonsagi funkcidit, €s
dokumentélnia kell az eredményeket.

e ATE FUN.1.2D A fejlesztonek el kell készitenie, és at kell adnia a tesztelési
dokumentéciot.

A bizonyitékok tartalma és bemutatasa:

e ATE FUN.1.1IC A tesztelési dokumentacionak tartalmaznia kell a tesztelési terveket, a
teszt eljarasok leirasat, a vart teszteredményeket €s a tényleges tesztelési eredményeket.

e ATE FUN.1.2C A tesztelési terveknek azonositaniuk kell a tesztelendd biztonsagi
funkciokat, és le kell irniuk a végrehajtando tesztek céljat.
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e ATE FUN.1.3C A teszt eljarasok leirasanak azonositania kell a végrehajtand6 teszteket,
¢s le kell irnia a tesztelési forgatokonyvet minden biztonsagi funkciéra. A forgatd-
konyveknek tartalmazniuk kell minden, a tesztek sorrendiségére vonatkozé fliggdséget.

e ATE FUN.1.4C A vart teszteredményeknek meg kell mutatniuk a tesztek sikeres
végrehajtasabol keletkezo varhato kimenteket.

e ATE FUN.1.5C A fejlesztd altal elvégzett tesztelés eredményeinek be kell mutatniuk,
hogy minden tesztelt biztonsagi funkciod a specifikalt médon miikddatt.

Ertékelsi feladatelemek:

e ATE FUN.1.1IE Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informaciok megfelelnek-e a bizonyitékok tartalméra és bemutatisara vonatkozo
minden kdvetelménynek.

ATE_IND.2: Fiiggetlen tesztelés - mintavételezés

Fejlesztoi feladatok:

e ATE IND.2.1D A fejlesztonek at kell adnia a TOE-t tesztelésre.
A bizonyitékok tartalma és bemutatasa:

e ATE IND.2.1C A TOE-nek tesztelésre alkalmas allapotban kell lennie.
e ATE IND.2.2C A fejlesztonek biztositania kell a TSF fejlesztéi funkciondlis tesztelése
soran hasznalt er6forras-készlettel ekvivalens eszkozkészletet.

Ertékelsi feladatelemek:

e ATE IND.2.1E Az értekelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informaciok megfelelnek-e a bizonyitékok tartalméara és bemutatdsara vonatkozd minden
kovetelménynek.

e ATE IND.2.2E Az ¢értékeldonek tesztelnie kell a TSF megfeleld részeit annak
megallapitasdhoz, hogy a TOE a specifikaltnak megfeleléen miikodik-e.

e ATE IND.2.3E Az értékelonek végre kell hajtania a tesztelési dokumentacidoban szerepld
tesztek valamely részhalmazat (mintdjat) a fejlesztéi teszt eredmények ellendrzése
érdekében.
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5.3.7 A sebezhetoség felmérése (AVA, Assurance: Vulnerability Assessment)
AVA MSU.2: A vizsgalatok megerdsitése

Fejlesztoi feladatok:

e AVA MSU.2.1D A fejlesztonek el kell készitenie az utmutaté dokumentéciokat.
e AVA MSU.22D A fejlesztének egy elemzést kell dokumentidlnia az tmutato
dokumentaciokrol.

A bizonyiték elemek tartalma és bemutatasa:

e AVA MSU.2.1C Az utmutatéonak azonositani kell a TOE 06sszes lehetséges tizemmod;jat
(beleértve a meghibasodds vagy ilizemhiba utani miiveleteket is), és azok biztonsagos
iizemeltetésre gyakorolt kihatasait és kovetkezményeit.

e AVA MSU.22C Az utmutatonak teljesnek, egyértelmiinek, kovetkezetesnek és
megalapozottnak kell lennie.

e AVA MSU.23C Az Gtmutatonak fel kell sorolnia minden feltételezést a leendd lizemi
kornyezetrol.

e AVA MSU.2.4C Az utmutatonak szamba kell vennie a kiilsé biztonsagi intézkedésekkel
kapcsolatos minden kovetelményt (beleértve a kiilsé eljarasbeli, fizikai és személyi
intézkedéseket is).

e AVA MSU.2.5C A fejlesztéi elemzésnek ki kell mutatnia az Gtmutatok teljességét.

Ertékelsi feladatelemek:

e AVA MSU.2.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informéaciok megfelelnek-e a bizonyitékok tartalmara és bemutatisara vonatkozé
minden kdvetelménynek.

e AVA MSU.2.2E Az értékeldnek meg kell ismételnie minden konfiguracios €s telepitési
eljarast, annak megéllapitasa érdekében, hogy a TOE kizarolag az atadott utmutatod
dokumentaci6 alapjan biztonsdgosan konfiguralhat6 és hasznalhato.

e AVA MSU.23E Az értekelonek meg kell hatdroznia, hogy az utmutatdé dokumentéaciod
hasznalataval észrevehetd-e minden nem biztonsagos allapot.

e AVA MSU.24E Az értékelonek meg kell erdsitenie, hogy a fejlesztoi elemzés kimutatja,
hogy az utmutaté a TOE valamennyi miikodési modjaban utmutatast ad a biztonsadgos
miikddtetésre.

AVA _SOF.1: Az értékelés targya biztonsagi funkcioinak erdsségértékelése
Fejlesztdi feladatok:

e AVA SOF.1.1D A fejlesztonek a biztonsagi eldiranyzatban definidlt minden
funkcioerdsségi kovetelménnyel rendelkezé mechanizmusra el kell végeznie egy biztonsagi
funkciderdsség elemzést.

A bizonyiték elemek tartalma és bemutatésa:

e AVA SOF.1.IC Minden TOE biztonsagi funkciderdsségi kovetelménnyel rendelkezd
mechanizmus esetén az elemzésnek meg kell mutatnia, hogy a funkcid erdssége azonos
vagy magasabb szintli anndl, amely a védelmi profilban / biztonsagi eldirdnyzatban
minimalis erdsségi szintként szerepel.
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AVA SOF.1.2C Minden TOE biztonsagi funkciderdsségi kovetelménnyel rendelkezd
mechanizmus esetén az elemzésnek meg kell mutatnia, hogy a funkcid eréssége azonos
vagy magasabb szintli, mint a védelmi profilban / biztonsagi eléiranyzatban megadott
minimalis erésségi mérték.

Ertékelsi feladatelemek:

AVA SOF.1.1E Az értékelonek meg kell gy6zddnie arrdl, hogy a rendelkezésére
bocsatott informéaciok megfelelnek-e a bizonyitékok tartalmara és bemutatisara vonatkozé
minden kdvetelménynek.

AVA SOF.1.2E Az értékelonek meg kell gy6zddni arrdl, hogy az erdsségi kovetelmények
helyesek.

AVA VLA.2: Fiiggetlen sebezhetéség vizsgalat

Fejlesztdi feladatok:

AVA VLA.2.1D A fejlesztonek végre kell hajtania €s dokumentélnia kell a TOE Gtmutatok
elemzését, olyan mddszerek utan kutatva, melyekkel egy felhasznaléo megsértheti a TSP-t.
AVA VLA22D A fejlesztonek dokumentdlnia kell az azonositott sebezhetOségek
kikiiszobolését.

A bizonyiték elemek tartalma és bemutatasa:

AVA VLA.2.1C A dokumentacionak meg kell mutatnia minden azonositott sebezhetdség
esetén, hogy azt a TOE célkornyezetében nem lehet kihasznalni.

AVA VLA.22C A dokumenticionak igazolnia kell, hogy a TOE az azonositott
sebezhetdségekre ellendll a nyilvanvalo athatolasi tamadasoknak.

Ertékelsi feladatelemek:

AVA VLA.2.1E Az értékeldnek meg kell gy6zddnie arrdl, hogy a rendelkezésére bocsatott
informéciok megfelelnek-e a bizonyitékok tartalméra és bemutatdsara vonatkoz6 minden
kovetelménynek.

AVA VLA22E Az értékelonek a fejlesztéi sebezhetOségi elemzés alapjan le kell
folytatnia a 4thatolas tesztelést, annak biztositasa érdekében, hogy az azonositott
sebezhetdségeket valoban kivédték.

AVA VLA.2.3E Az értékelonek végre kell hajtania a fliggetlen sebezhetdségi elemzést.
AVA VLA.2.4E Az értékelonek fiiggetlen athatolas tesztelést kell elvégeznie a fiiggetlen
sebezhetdségi elemzés alapjan, a célkornyezetben feltételezhetd tovabbi azonositott
sebezhetdségek kihasznalhatosagdnak meghatarozasa céljabol.

AVA VLA.2.5E Az értékelonek meg kell hataroznia, hogy a TOE ellenéll-e egy alacsony
tdmadasi képességgel bird tamado altal végrehajtott dthatolasi tamadasnak.
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6. TOE o6sszefoglalo eloiras

A TOE 06sszefoglal6 eldiras az InfoCA rendszer biztonsagi kovetelményeit teljesitd biztonsagi
funkciokat tartalmazza. Leirja az InfoCA rendszer dsszes biztonsagi funkciojat és garancialis
intézkedését, amelyek az InfoCA rendszer biztonsagi kovetelményeinek a kielégitéséhez
jarulnak hozza.

6.1 A TOE biztonsagi funkcioi

A biztonsagi kovetelmények teljesitése érdekében az InfoCA rendszer az alabbi biztonsagi
funkcidkat valositja meg.

e BFl1

: Bizalmi munkakorok kezelése
e BF2:
e BF3:
e BF4:
e BF5:
e BF6:
e BF7:
e BFS8:
e BFO:

Azonositas ¢és hitelesités

Hozzaférés ellendrzés

Kulcskezelés

Biztonsagi naplézas

A szolgaltatasok altal 1étrehozott és fogadott iizenetek védelme
Tanusitvany eldallitas

Tanusitvany visszavonas

Visszavonas allapot (CRL, OCSP)

e BF10: Id6bélyegzés

Az alébbiak részletezik az egyes biztonsagi funkcidkat, meghatarozva azt is, hogy az egyes
biztonsagi funkciok mely funkciondlis biztonsagi kdvetelmények (SFR) kielégitéséhez jarulnak
hozza, illetve milyen (informatikai vagy nem informatikai) kdrnyezeti tdmogatast (ezen beliil
mely IT kornyezetre vonatkoz6 SFR-ek kiilsé kielégitését) varnak el.
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6.1.1 BF1: Bizalmi munkakorok kezelése (jogosultsag kezelés)

Ennek a biztonsagi funkcionak az a célja, hogy a kiilonb6z6 jogosultsagokat egységesen és
biztonsagosan kezelje, egyuttal az utdlagos felelésségre vonhatdsagot is biztositsa.

Az InfoCA rendszer és kornyezete egylittesen az aldbbi, kiilonbozé jogokkal bird
munkakdoroket kiilonbozteti meg és kezeli:

rendszer biztonsagi tisztviseld (SSO, System Security Officer),

biztonsagi tisztviseld (SO, Security Officer),

regisztracios tisztviseld (RO, Registration Officer),

rendszeradminisztrator,

rendszeriizemelteto,

rendszervizsgalo

6.1.1.1 Az InfoCA rendszer jogosultsag kezelése

Az InfoCA rendszer az alabbi, kiilonb6z6 jogokkal bird6 munkakoéroket kiilonbozteti meg:

e Rendszer biztonsagi tisztvisel6: Az SSO egyetlen feladata a rendszerben a biztonsagi
tisztviselok (SO-k) fiokjanak engedélyezése és torlése. /Az SO fidkok Iétrehozasahoz,
modositasdhoz és torléséhez két kiillonbozé SSO alairds kell a megfeleld konfiguracios
fajlra. Az SSO kulcsok ellendrzéséhez sziikséges tanusitvanyokat az InfoCA rendszer
program bindris valtozata titkositva tartalmazza. Az InfoCA rendszer hiarom SSO
tanusitvanyt tartalmaz, ezek koziil barmely kettd egyiitt jogosult az SSO feladatok
ellataséra./

o Biztonsagi tisztvisel6: Az SO-k kezelhetik a CA paramétereit és profiljait, ezaltal ok
vezérlik a CA automatikus miikddését. Az SO-k masik jogosulsdga a regisztracios
tisztviseldk (RO-k) engedélyezése és torlése. /A konfiguracios allomanyok megadasahoz,
illetve az RO fidkok létrehozasahoz, modositasahoz és torléséhez két kiilonb6zo SO alairasa
sziikséges a megfeleld fajlokra./ A fentieken kiviil az SO-k jogosultak uj LDAP fak
felépitésére az adatbazisbol.

e Regisztracids tisztviselo: A végfelhasznaloi tantsitvanyokkal kapcsolatos miiveletek
végrehajtasara feljogositott személyek. Jogosultsaguktol fiiggden az alabbi kérelmek
kiadasaért (0sszeallitasaért, alairasaért €s CA-hoz tovabbitasaért) feleldsek

Tanusitvany kérelem elkészitése (Issue),

Visszavonasi kérelem beadédsa (Revocation),

Felfiiggesztési kérelem beadasa (Hold),

Felfiiggesztett tanusitvany ujra aktivalasa (Activate),

Magankulcs (és tantsitvany) visszadllitds kérelem beaddsa (Key Recovery),

Magankulcshoz tartoz6 PIN kédok ujranyomtatasa (PIN reprint),

Kiils6 fajlbol beolvasott kérések tartalmanak modositasa (May modify setting).

/Az RO-k tehat kiilonbozd tipusu kéréseket kiildhetnek a CA-nak. Az RO-k altal kiildott

kérések mindig digitalis aldirassal vannak ellatva./

OO0 O0OO0OO0OO0O0

Az InfoCA rendszer képes a felhasznalokat 6sszekapcesolni a fenti munkakorokkel.

Ez a biztonsagi funkci6 a kovetkezd SFR-ek kielégitésére iranyul: FMT_SMF.1 (iteracié 2),
FMT_SMR.2 (iteracio 2), FMT_MOF.1 (iteraci6 3), FMT_MSA.1 (iteracio 2),
FMT_MSA.1 (iteraci6 3), FMT_MSA.2 (iteraci6 2), FMT_MSA.3 (iteracio 2).

6.1.1.2 A kornyezet tamogatasa

A kornyezetnek jelentds tdmogatast kell adnia a bizalmi munkakorok kezeléséhez.
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Az alabbi munkakdroket az IT kdrnyezet (operacids rendszer, illetve elkiiloniilt Syslog szerver)

kiilonbozteti meg:

¢ rendszeradminisztrator: Az InfoCA rendszer, valamint a syslog szervert futtaté operacios
rendszer rendszergazddja, aki jogosult az InfoCA rendszer telepitésére ¢és alap
konfiguralasara, az InfoCA rendszer kornyezetében megbizhatd szerepkort betoltd
felhasznalok (rendszeriizemeltetok, rendszervizsgalok) fiokjanak kezelésére.

e rendszeriizemelteté: Az InfoCA rendszer mindennapos mitkddéséért felelds személy, aki
az InfoCA rendszer elinditasara és leallitasara, valamint kézi mentésére és helyreallitasara is
fel van hatalmazva.

e rendszervizsgalé: Az InfoCA rendszer naploinak (syslog szerver) karbantartasara
(olvasasara, keresések végrehajtasara), valamint az archivumok megtekintésére feljogositott
személy.

Az IT kornyezet a fentiekkel kielégiti a kovetkez6 SFR-eket: FMT_SMF.1 (iteracié 1),
FMT _MOF.1 (iteracio 1), FMT _MOF.1 (iteraci6 2), FMT _MTD.1 (iteracié 1),
FMT MTD.1 (iteraci6 2), FMT _MSA.1 (iteraci6 1), FMT MSA.2 (iteracio 1),
FMT_MSA.3 (iteracio6 1), valamint timogatja a kovetkezé SFR-t: FMT _SMR.2 ( iteracio 1).
Eljarasrendi intézkedésekkel kell biztositani az alabbiakat:
e cgy felhasznalé nem tolthet be egyszerre rendszeradminisztrator és rendszervizsgalo
szerepkort,
e cgy felhaszndlo nem tolthet be egyszerre rendszeradminisztrator és (az InfoCA
rendszer altal kezelt) tisztvisel6i (SSO, SO vagy RO) szerepkort,
o cgy felhasznald nem tolthet be egyszerre rendszervizsgald és (az InfoCA rendszer altal
kezelt) tisztvisel6i (SSO, SO vagy RO) szerepkort.

A nem-IT kornyezet a fentiekkel tdmogatja a kovetkez6 SFR-t: FMT_SMR.2 (iteracié 1).
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6.1.2 BF2: Azonositas és hitelesités

Ennek a biztonsagi funkcionak a célja a jogosult felhasznalok egyértelmii azonositasa, valamint
a biztonsagi jellemzdk (pl. munkakorok, jogosultsdgok) felhasznalokkal vald pontos
Osszekapcsolasanak a biztositasa.

Az InfoCA rendszer és kornyezete egylittesen valdsitja meg az InfoCA rendszer miikodéséhez
sziikséges fobb elemeket miikodtetd felhasznalok azonositasat és hitelesitést, amirdl a 6-1.
tablazat ad attekintést:

Az InfoCA rendszer Az adott elem felhasznaloi A felhasznalo6i azonositast és
elemei (szerepkorok szerint) hitelesitést végzd rendszer/elem
InfoCA .exe rendszeriizemeltetd kornyezet (operacios rendszer)
Setup InfoCA.exe rendszeradminisztrator kornyezet (operacios rendszer)
InfoCAKeySetup.exe rendszeradminisztrator kornyezet (operacios rendszer)
InfoCASetup .exe SSO, SO InfoCA rendszer
InfoRA.exe SO, RO InfoCA rendszer
Setup InfoRA.exe rendszeradminisztrator kornyezet (operacios rendszer)
Syslog szerver rendszervizsgélo kornyezet (operacios rendszer)

6-1. tablazat — A felhasznalok azonositasa és hitelesitése terén megvalosulo
munkamegosztas az InfoCA rendszer és kornyezete kozott

6.1.2.1 Az InfoCA rendszer felhasznalo azonositasa és hitelesitése

Az InfoCA rendszer (pontosabban az InfoCA rendszer alabbi elemei: InfoCASetup.exe,
InfoRA.exe) minden felhasznalgjatol (SSO, SO és RO) megkoveteli, hogy azonositsa magat, és
az azonossag sikeres hitelesitésének kell megeléznie az adott felhasznald vagy a felhasznélo
feltételezett szerepkOre nevében torténd barmely tovabbi mivelet végrehajtasanak az
engedélyezését.

Az InfoCA rendszer valamennyi bizalmi munkakdrt betdltd felhasznaloja (SSO, SO, RO)
rendelkezik egy alaird kulcsparral. Az SO és RO kulcsparok nyilvanos kulcs része egy
nyilvanos kulcsu tanusitvanyba foglalva az operdciés rendszer tanusitvanytaraban és a
biztonsagi beallitdsokat tartalmazo InfoCA.so és InfoCA.ro fajlokban helyezkedik el, mig a
harom SSO nyilvdnos kulcsat a programkod tartalmazza (miutdn a InfoCAKeySetup.exe
elhelyezte ezeket). A kulcsparok magankulcs részét tulajdonosa egy intelligens kartyan tarolja,
s egy PIN aktivizal6 kéddal aktivizalhatja azt.

A felhaszndldo azonositasa a képernydén megjelenitett tantsitvanyok kozil a megfeleld
kivalasztasaval torténik, a hitelesités pedig a tanusitvanyhoz tartoz6 magankulcs
aktivizalasaval (a tarold intelligens kartya behelyezésével és a PIN kod megadaséaval), egy
véletlen sorozat digitalis alairasaval valosithatdé meg. A digitalis alairds sikeres ellendrzése
igazolja, hogy valdban a kivalasztott tantisitvany alanya (a megfelel6 magankulcs birtokosa) az
adott felhasznalo.

Sikeres hitelesités esetén az InfoCA rendszer a hitelesitett felhasznald biztonsagi tulajdonsagait
(szerepkor, s az ebbdl adddd jogosultsagok) Osszekapcsolja az adott felhasznalé nevében
tevékenykedd szubjektumokkal.

Sikertelen hitelesités esetén az InfoCA rendszer adott eleme (InfoCASetup.exe, InfoRA.exe)
leall.
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Az InfoCA rendszerben minden felhasznalé szdméra kotelezé az Ujrahitelesités kijelentkezés
utan, illetve 0j szerepkorben valo ismételt bejelentkezés esetén.

Ez a biztonsagi alfunkcio a kovetkezd SFR-ek kielégitésére iranyul: FIA_ATD.1 (iteracié 2),
FIA_AFL.1 (iteracio 2), FIA_UID.1 (iteracio 2), FIA_UAU.1 (iteracié 2), FIA_USB.1
(iteracio 2).

6.1.2.2 A kornyezet tamogatasa

Az InfoCA rendszer kornyezete minden felhasznaldjatol (rendszeradminisztrator,
rendszeriizemeltetd, rendszervizsgald) megkoveteli, hogy azonositsa magat, és az azonossag
sikeres hitelesitésének kell megeldznie az adott felhasznald vagy a felhasznald feltételezett
munkakore nevében torténd barmely tovabbi miivelet végrehajtdsanak az engedélyezését.

Az azonositds és hitelesités a felhaszndloi név és az ehhez tartozo jelszo bekérésével és
ellendrzésével, vagy az operacios rendszer altal tamogatott intelligens kartyaval valésul meg.

Sikeres hitelesités esetén az IT kornyezet (operacids rendszer) a hitelesitett felhasznald
biztonsagi tulajdonsagait (szerepkor, s az ebbdl adddd jogosultsdgok) dsszekapesolja az adott
felhasznal6 nevében tevékenykedd szubjektumokkal.

Amennyiben a rendszeradminisztrator altal konfiguralhato ,hitelesitési kisérletek maximalis
szdma” darab sikertelen hitelesitési kisérlet torténik az érintett felhasznaldi azonositd legutolséd
sikeres hitelesitése oOta, a kornyezet (operacids rendszer) az érintett rendszeriizemeltetd,
rendszervizsgald fiokjat blokkolja, illetve az érintett rendszeradminisztratort 1 perc
varakoztatas utan ismételt azonositasra/hitelesitésre szolitja fel.

Az InfoCA rendszer kdrnyezetében minden felhasznald szdmara kotelezd az Ujrahitelesités
kijelentkezés utan, illetve 0j szerepkorben valo ismételt bejelentkezés esetén.

Ez a biztonsagi alfunkcio a kovetkezd SFR-ek kielégitésére iranyul: FIA_ATD.1 (iteracié 1),
FIA_AFL.1 (iteracio 1), FIA_UID.1 (iteracio 1), FIA_UAU.1 (iteracié 1), FIA_USB.1
(iteracio 1).
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6.1.3 BF3: Hozzaférés ellenorzés

Ennek a biztonsagi funkcionak a célja a védendd értékekhez vald hozzaférések ellendrzése,
illetve korlatozasa.

Mind az InfoCA rendszer, mind annak kornyezete egy hasonlod és igen szigori hozzaférés
ellendrzési szabalyt juttat érvényre, melyet az 5.1.3.1 és 5.2.3.1 pontok ismertetnek.

Az ellendrzési szabaly Iényege a kdvetkezo:

e a felhaszndlok szamara a kovetkezOk alapjan biztositott: az objektumokhoz
(adatok/fajlok) vald hozzaférés: azonositd, szerepkor, az igényelt hozzaférés tipusa, a
hozzaférési kérelem tartalma, és egy magankulcs birtoklasa,

e a felhasznalok azonositdsa magaban foglalja az alibbiakat: kiilonb6z6 hozzaférési
jogosultsagokkal rendelkezé személyek, kiilonb6z0 hozzaférési jogosultsagokkal
rendelkezd szerepkordk, egy vagy tobb kiillonbozd hozzaférési jogosultsagokkal
rendelkez6 szerepkorrel felruhazott személyek,

e hozzaférés tipusok: olvasas,irds, végrehajtas.

Mind az InfoCA rendszer, mind annak kornyezete azt is biztositja, hogy a fenti hozzaférés
ellendrzési szabalyt érvényre juttatd funkcidok valoban meghivodnak, és sikeresen
befejezddnek, miel6tt az engedélyezendd miiveletek végrehajtasa lehetéveé valik.

6.1.3.1 Az InfoCA rendszer hozzaférés ellenorzése

Az InfoCA rendszer a rendszer-, illetve felhaszndloi objektumokhoz valé minden hozzaférést
ellendriz.

Az azonositott ¢s hitelesitett felhasznaloknak az altaluk betoltott szerepkor alapjan kizardlag a
6-2. tablazatban szerepld hozzaféréseket engedélyezi.
A jogosultsag ellendrzését mindig a CA (InfoCA.exe elem) végzi két 1épésben keriil sor:

o clsé 1épés a fidkok, konfiguracidos allomanyok, profilok, regisztracios kérelmek
alairasanak az ellenorzése,
e masodik Iépés (érvényes aldirds esetén) az aldird jogosultsaganak elendrzése.

A CA (InfoCA.exe elem) egyarant visszautasitja az érvényes alairds nélkiili, illetve a
jogosulatlanul alairt alloményokat (fidkok, konfiguracios allomanyok, profilok, regisztracids
kérelmek).

Az RO-k altal a kiilonbozo kérések elkészitése és kiadasa elotti ellendrzések nem az InfoCA
rendszer, hanem annak kornyezetének a hataskorébe tartoznak.

Ez a biztonsagi funkcié a kovetkezd SFR-ek kielégitésére iranyul: FDP_ACC.1 (iteracio 2),
FDP_ACF.1 (itercié 2), FPT_RVM.1 (itericio 2)
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Munkakér Engedélyezett tevékenység Az InfoCA
rendszer érintett
eleme
Rendszer biztonsagi | SO fiok (account) 1étrehozasa, modositasa, InfoCA
tisztviseld (SSO) torlése /a harom SSO-bol kettének az alairdsa InfoCA Setup
kell/
Biztonsagi RO fi6k 1étrehozasa, modositasa, torlése /két InfoCA
tisztviseld (SO): kiilonboz6 SO alairasa kell/ InfoCA Setup
A CA paraméterek és profilok menedzselése (a
konfiguracids allomanyok megadésa) /két
kiilonb6z6 SO alairasa kell/
Biztonsagi LDAP fa ujraépitése adatbazisbol Info RA
tisztviseld (SO):
Regisztracios Tanusitvany kérelem elkészitése (Issue), Info RA.

tisztviseld (RO)

Visszavonasi kérelem beadasa (Revocation),
Felfiiggesztési kérelem beadasa (Hold),
Felfliggesztett tantsitvany Ujra aktivalasa (Activate),
Magankulcs (és tantsitvany) visszaallitas kérelem
beadasa (Key Recovery),

Magankulcshoz tartozé PIN kodok Gjranyomtatasa
(PIN reprint),

Kiils6 fajlbol beolvasott kérések tartalmanak
modositasa egy tanusitvanyprofilon beliil (May
modify setting).

/Minden RO fiok Iétrehozasakor, vagy annak
modositasakor az SO-k kiilon engedélyezhetik az
alabbi jogosultsagokat, minden tanusitvanyprofilra
kiilon-kiilon: Issue, Revocation, Hold, Activate, Key
Recovery, PIN reprint.

Minden tanusitvanyprofil létrehozasakor vagy annak
modositasakor az SO-k kiilon-kiilon engedélyezhetik
az alabbi jogosultsagot: May modify setting./

6-2. tablazat: Az InfoCA rendszer szerepkor alapu hozzafésér ellendrzése

6.1.3.2 A kornyezet tamogatasa

Az IT kornyezet az aldbbiak biztositasaval tamogatja a hozzaférés ellendrzést:

e Az operacios rendszer egy olyan biztonsagi tartomanyt biztosit az InfoCA rendszer
szdmara, ami megvédi azt a nem megbizhaté egyedek 4altali beavatkozastol és

hamisitastol (futas kozben).

e Az RO-k altal a kiilonboz6 kérések elkészitése és kiadasa eldtt a kérés kiadhatosaganak

ellendrzése (pl. hogy egy alanytol beérkezd visszavondsi kérés jogosult kérés-e).

Az IT kornyezet a fentiekkel kielégiti a kovetkezd SFR-eket: FPT_SEP.1, FDP_ACC.1

(iteracio 1), FDP_ACEF.1 (iteracio 1), FPT_RVM.1 (iteracié 1)
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6.1.4 BF4: Kulcskezelés

Az InfoCA rendszerben a kulcsok az alabbi kategoridkba sorolhatdk:

e tanusitvany és CRL aldir6 kulcsok - a tantsitvany eldallitds és visszavonas
szolgaltatas kulcsparja, amellyel a kiilonb6z6 tantsitvanyokat és visszavonasi listakat
irja ald az InfoCA rendszer.

¢ infrastrukturalis kulcsok — az InfoCA rendszer altal az alabbi folyamatokhoz hasznalt
kulcs: naplérekordok aléirésa,

e rendszervezérlési kulcsok — az InfoCA rendszer bizalmas munkakort betoltd
felhasznaloi altal hasznalt kulcsok, melyek hitelesitési-, aldirasi- vagy bizalmassagi
szolgaltatasokat biztositanak.

o végfelhasznal6i kulecsok — az InfoCA rendszer altal (a HSM-ben vagy az RA-hoz
csatlakoz¢ intelligens kartyan) az iigyfelek szamara eldallitott kulcsparok.

Az InfoCA rendszerben az IT kornyezet részét képezo kriptografiai hardver eszk6zok végzik a
kriptografiai szempontbol biztonsagkritikus funkcidk dontd tobbségét (lasd 6.1.4.2). Maga az
InfoCA rendszer a HSM modul aktivizalasaval lat el bizonyos kulcskezelési feladatokat (lasd
61.4.1).

6.1.4.1 Az InfoCA rendszer kulcskezelése

Ennek az Osszetett biztonsagi funkcionak a célja az InfoCA rendszer altal kezelt kiilonb6z6
funkcidkat bet61té magan- titkos €s nyilvanos kulcsok biztonsdgos menedzselése.

Az alabbi biztonsagi alfunkciokbol all:
e kulcsok generalasa és torlése,
o titkosité magankulcsok exportaldsa
o felhasznaloi titkos kulcsok kezelése
o titkositd magankulcsok letétbe helyezése, tarolasa és visszaallitasa,
e anyilvanos kulcsok védelme.

Kulcsok generalasa és torlése

Az InfoCA rendszer nem general és nem torol titkos vagy magéankulcsot (a kulcsgeneralas és
torlés a kornyezet részét képezé6 HSM-ben, illetve a megbizhaté munkakdroket betoltd
felhasznalok intelligens kartydiban torténik).

Titkosit6 magankulcsok exportalasa
Az tigyfelek szamara generalt titkosité magankulcsok kezelése az alabbi feladatokat jelenti:

e a titkosité magankulcsok generdldsa (ez a kornyezet részét képezo kriptografiai hardver
eszkozben (HSM) torténik),

e a titkositd magankulcsok exportalasa a HSM-bdl (ezt az InfoCA rendszer végzi). Ez két
céllal is torténik: az ligyfelekhez valo tovabbitas, illetve az InfoCA adatbazisban vald
tarolas érdekében. A magankulcsok titkositva keriilnek exportalasra.

e atitkositd magankulcsok védett tarolasa adatbazisban (ezt is az InfoCA rendszer végzi).

Ez a biztonsagi alfunkci6 a kovetkez6 SFR-ek kielégitésére iranyul: FDP_ETC_CIMC.5,
FDP_ACF_CIMC.2.
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Felhasznaloi titkos kulcsok kezelése
Felhasznaloi titkos kulcsok (letétbe helyezett magéankulcsok visszaallitasdhoz sziikséges
jelszavak) (HSM 4ltal) titkositva keriilnek letarolasra.

Ez a biztonsagi alfunkcio6 a kovetkezé SFR kielégitésére iranyul: FDP_ACF_CIMC.3.

A nyilvanos kulcsok védelme

Az InfoCA altal adatbazisban tarolt végfelhasznaloi nyilvanos kulcsok tanusitvanyba foglalva,
(az InfoCA szolgaltatd kulcsaval alairt médon) digitalis alairassal védve vannak a jogosulatlan
modositassal szemben.

Ez a biztonsagi alfunkcio a kovetkezd SFR kielégitésére iranyul: FDP_SDI_CIMC.3

6.1.4.2 A kornyezet tamogatasa

Az IT kornyezet részét képezd kriptografiai hardver eszkdzok végzik a kriptografiai
szempontbol biztonsagkritikus funkciok dontd tobbségét:

e a HSM-ben, illetve a megbizhatd munkakoroket betoltd felhasznalok intelligens
kartyaiban torténik minden titkos €s magankulcs generalasa /FCS_CKM.1/,

e A HSM tarolja és védi a tanusitvany aldiré kulcsot /FMT_MTD_CIMC.4/

e a HSM, illetve a megbizhat6 munkakoroket betdltd felhasznalok intelligens kartyaik
végzik a  titkos ¢s  magankulcsok  megsemmisitését /FCS_CKM.4,
FCS_CKM_CIMC.5/,

e a HSM, illetve a megbizhato munkakdroket betdltd felhasznalok intelligens kartyaik
hajtjak végre a kriptografiai miiveletek tobbségét, koztik valamennyi magankulcs
aktivizalassal jaré miveletet /[FCS_COP.1/,

e a HSM-ben tarolt tantsitvany aldir6 magéankulcs exportaldsa (titokmegosztassal) és
helyreéllitasa /[FMT_MTD_CIMC.7/.
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6.1.5 BFS5: Biztonsagi naplézas

Ennek az Osszetett biztonsadgi funkcionak a célja a teljes korli ellendrzés lehetdségének a
megteremtése, az Osszes biztonsagi szempontbol fontos tevékenység egyértelmii nyomon
kovethetdségének a biztositasaval.

A Dbiztonsagi napldzés tekintetében az InfoCA rendszer csak a legalapvetobb funkciokat
valositja meg: naploeseményeket general megfeleld adatokkal, az eseményeket Ossszekoti a
kivaltasukban kozremiikodo felhasznalokkal, valamint digitalisan aldirja a naploeseményeket.

A napléesemények az InfoCA rendszerbdl generalasukat és alairdsukat kdvetden azonnal
kikeriilnek, egy Syslog szerverre tovabbitodnak. Ezt kovetéen az InfoCA rendszer
kornyezetének (Syslog szerver operacios rendszere, kiilonbozd alkalmazasok és eljarasrendek)
a feladata a naplorekordok megvédése, attekintése és kiértékelése.

6.1.5.1 Az InfoCA rendszer biztonsagi naplozasa

Az alabbi biztonsagi alfunkciokbol all:
e BF5.1: Napl6 adatok generdlasa megfeleld adatokkal
e BF5.2 A naplobejegyzések sértetlenségének garantalasa

Napl6 adatok generalasa megfeleld adatokkal

Az InfoCA rendszer naplézza mindazokat az eseményeket, amelyek az 5-5. tablazatban
szerepelnek. Ezek lefedik a jelen biztonsagi eldirdnyzat valamennyi funkcionalis
kovetelményére a CC altal alap szinten elvart napléozand6 eseményeket, egyuttal atfogjak a
hitelesités-szolgaltatas nyujtdsanak teljes folyamatat, és lehetdvé teszik minden olyan esemény
rekonstrudlasat, melyre a hitelesités-szolgaltatassal kapcsolatos valds helyzetek megitéléséhez
sziikség lehet.

Az InfoCA rendszer naplozasi funkcidja elindul és ledll minden esetben, amikor az InfoCA
rendszer elindul és ledll, egyuttal ez utdbbi két esemény is napldzésra kertil.

Az InfoCA rendszer az éltala létrehozott naplobejegyzéseket egy syslog szervernek kiildi el. (A
konfiguralas soran kotelezd egy helyes napldszerver megadasa, enélkiil a rendszer nem indul
el.)

Minden naplébejegyzésbe bekeriilnek az alabbi informaciok:
e azesemény datuma,
e az esemény idépontja,
e az esemény tipusa,
e szubjektum azonositd (amennyiben ez jellemzd),
e az esemény kimenetele (siker vagy sikertelenség).

Minden olyan napléesemény, melynek kivaltasaban felhasznalé miikodott kozre, egyértelmiien
0ssze van kapcsolva ennek a felhasznalonak az InfoCA rendszerben hasznalt azonositojaval
(szubjektum azonositd), igy a felhaszndlok cselekedeteikért utolag felelésségre vonhatok.

A naploba nem keriilnek nyilt formédban magan, vagy titkos kulcsok, illetve olyan egyéb
biztonsagi paraméterek, melyek illetéktelen megismerése biztonsagi szempontbdl kritikus
lenne.

Ez a biztonsagi alfunkci6 a kovetkezd SFR-ek kielégitésére iranyul: FAU GEN.1,
FAU_GEN.2.
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A napldbejegyzések sértetlenségének garantaldsa

Az InfoCA rendszer a napld adatok sértetlenségének garantaldsa érdekében, valamint a
sértetlenség ellendrzésére az aldbbiakat biztositja:

e Az InfoCA rendszer a naplobejegyzések sértetlenségét egy folyamatos, adatbazisban is
letarolt lenyomat értékkel biztositja.

e Minden napléeseményre egy digitalis aldirds késziil (egy infrastrukturalis kulccsal,
melyet a HSM modul aktivizal), s az aldirand6é adatok ko6zé bekeriil a korabbi
naplobejegyzésekre szamolt lenyomat érték is.

Ez a biztonsagi alfunkcio6 a kovetkezé SFR-ek kielégitésére iranyul: FPT CIMC_TSP.1.

6.1.5.2 A kornyezet tamogatasa

Az InfoCA rendszer kornyezetének igen komoly tamogatast kell biztositania a biztonsagi
naplozas funkcidhoz.

Az InfoCA rendszer (informatikai) kornyezetének az alabbiakat kell biztositania:

e meg kell megvédenie a Syslog szerveren tarolt naplorekordokat a jogosulatlan torléssel
szemben, s észlelnie kell a naploallomanyok esetleges megvaltoztatasat (FAU_STG.1),

e garantdlnia kell, hogy naplobejegyzések feldolgozasuk eldtt ne veszhessenek el
/megfeleld tarhely biztositasaval, valamint a rendelkezésre 4llo tarhely betelése esetén a
legrégebben tarolt naplorekordok feliilirasaval/ (FAU_STG.4),

e Dbiztositania kell a rendszervizsgdlok szamdra azt a lehetdséget, hogy a
naplobejegyzésekbdl minden informacidt értelmezhetd formdban kiolvassanak
(FAU_SAR.1),

e lehetdséget kell biztositania a naplobejegyzésben torténd keresések végrehajtasara az
események tipusa, valamint az esemény kivaltasdért felelds felhaszndld szerint
(FAU_SAR.3),

o fliggetlen id6forrassal (rendszeridd) biztositania kell a naplorekordokba keriil6 idopont
megbizhatosagat (FPT_STM.1),

e képesnek kell lennie kiilonboz6 szabalyok alkalmazésira a naploesemények
figyelemmel kisérése soran, s ezen szabdlyok alapjdn a biztonsagi szabalyzat
potencidlis megsértésének jelzésére (FAU_SAA.1 és FAU_ARP.1)
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6.1.6 BF6: A szolgaltatasok altal l1étrehozott és fogadott iizenetek védelme

Ennek a biztonsagi funkcidnak a célja az InfoCA rendszernek kiildott adatok, valamint az innen
kikeriild adatok sértetlenségének, hitelességének ¢és (sziikség esetén) bizalmassaganak a
biztositasa.

Az InfoCA rendszer biztonsagot ndveld kiilonlegessége, hogy a biztonsagi szempontbol
kritikus CA alrendszernek tigyfelekkel nincs kozvetleniil kommunikacids kapcsolata:

o az lgyfelektdl szarmazod kérések helyességét €s jogosultsagat az InfoCA rendszer
kornyezete végzi el, s a helyes és jogosult kéréseket az RO-k tovabbitjdk az RA-bdl a
CA-nak,

e a CA-hoz beérkezd kérésekre sziiletd egyik lehetséges valasztipus (kibocsatott
tanusitvany, generalt kulcspar, kinyomtatott PIN boriték, visszaallitott titkositott
magankulcs) az RA kozvetitésével, de szintén az InfoCA rendszer kornyezete altal
megvalositva jut el az iigyfelekhez,

e a CA-hoz beérkezo kérésekre sziiletd masik valasztipus a kibocsatott visszavonasi lista,
melyet a CA LDAP-okba publikal, az ligyfelek azokat onnan érhetik el.

A fentiekbdl kovetkezden a szolgaltatasok altal 1étrehozott és fogadott {izenetek védelme az
InfoCA rendszer hatokorén kiviil esik. Nem igy az InfoCA rendszer két alrendszere (RA és
CA) kozotti bels6 kommunikacio.

6.1.6.1 Az InfoCA rendszer altal megvalositott védelem

Az InfoCA rendszer biztositja a két alrendszere (RA ¢és CA) kozott cserélt informacidk
sértetlenségét ¢és hitelességét:

e A CA minden éaltala fogadott biztonsag-kritikus informécidt (pl. regisztracios tisztviseld
tantsitvanykérelmét, biztonsagi tisztviselok 4altal megadott vagy mddositott
konfiguracids dllomanyokat) csak az erre kiilon feljogositott, bizalmi munkakort betoltd
személyektdl (RO-k, illetve SO-k) fogad el, azt is csak akkor, ha az informacid
érvényes digitalis alairassal lett ellatva.

e A CA az iltala készitett tantsitvanyokat és visszavonasi listdkat digitalisan alairja, ezzel
biztositva az eredet bizonyithatosagat. Szintén digitlis alairas bizonyitja a CA-bol az
RA alrendszerbe atkeriil6 konfiguracios allomanyok sértetlenségét €s hitelességét.

Ez a biztonsagi alfunkcio a kovetkezd SFR kielégitésére iranyul: FDP_ITT.1 (iteracio 4) és
FPT_ITT.1 (iteracio 4).

6.1.6.2 A kornyezet tamogatasa

A biztonsagi funkci6 kdrnyezeti tdimogatasa az alabbiakat jelenti:

e az ilgyfelek ¢és a HSZ kozotti iizenetek sértetlenségének, hitelességének ¢és
bizalmassaganak a védelme,

e az RA ¢é CA kozott cserélt informaciok bizalmassdganak védelme (pl. VPN
alkalmazasaval).

Ez a biztonsagi alfunkcié a kdvetkezd SFR kielégitésére iranyul: FDP_ITT.1 (iteracié 1, 2, 3)
¢s FPT_ITT.1 (iteracio 1, 2, 3).
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6.1.7 BF7: Tanusitvany eléallitas

6.1.7.1 Az InfoCA rendszer tanusitvany eléallitasa

Ennek a biztonsdgi funkcionak a célja annak biztositdsa, hogy az InfoCA rendszer alap
szolgaltatasai kozé tartozd tanUsitvany eldallitasi (koztik a kezdeti, megujitasi,
feliilhitelesitési) kérelmek biztonsagos moédon hajtodjanak végre.

A végfelhasznaloktol beérkezd tanusitvany kérelemben megadott adatok korének és
érvényességének ellendrzését az InfoCA rendszeren kiviil végzik.

Az InfoCA rendszer ugyanakkor a regisztracids tisztviseld szamara biztosit egy mechanizmust,
mely lehetdvé teszi egy tantsitvany kérelem jovahagyasat, illetve elutasitisat (a kérelemben
megadott adatok ellendrzésének eredménye alapjan).

A jovahagyott (az RA-ban 0Osszedllitott) tanusitvany kérelmet a regisztracids tisztviseld
digitalisan aldirja, igy keriil automatikus feldolgozésra a CA-hoz.

Az InfoCA rendszer (CA alrendszere) tanusitvany aldirasara hasznalt magankulcsat kizarélag a
tanusitvanyok és a megfeleld visszavonas allapot adatok alairasara hasznalja fel. Az InfoCA
rendszer (CA) azt is biztositja, hogy csak érvényes (tehat nem lejart, és nem is visszavont)
tanusitvanyhoz tartoz6 magankulccsal ir alé tantsitvanyt és CRL-t.

A tanusitvany eléallitas tantsitvany profilokon alapul, s az InfoCA rendszer biztositja, hogy a
kiadott tanusitvanyok megfelelnek valamelyik profilnak.

A CA tetszlleges szamu kiilonb6zd tanusitvany profil alapjan képes tanusitvanyok
kibocsatasara. Az egyes profilok modosithatoak és tordlhetdek is a rendszerbdl.

Az InfoCA rendszer altal kibocsatott tanusitvanyokra teljesiilnek az aldbbiak:

¢ a tanusitvanyok forméatuma megfelel a nyilvanos kulcs tantsitvanyra vonatkoz6 X.509
szabvanynak,

e atanusitvdnyok megfelelnek az aktualisan meghatarozott tanusitvany profilnak,

e atanusitvanyokban a version mez6 a 2 egész szamot tartalmazza,

e a tanusitvdnyokban a serialNumber egyedi, a kibocsatd hitelesités-szolgaltatora
vonatkozoan.

e A validity mezdben meghatarozott notBefore érték nem eldzheti meg az aktualis
idopontot, mig a meghatarozott notAfter érték nem elézheti meg a notBefore-ban
megadott értéket.

e Ha az issuer mezd egy null Name értéket tartalmaz (pl. nulldk sorozatabol allo
megkiilonboztetett neveket), akkor a tanusitvany tartalmaz egy kritikus issuerAltName
kiterjesztést.

e Ha a subject mezd egy null Name értéket tartalmaz (pl. nulldk sorozatabol allo
megkiilonboztetett neveket), akkor a tanusitvanynak tartalmaznia kell egy kritikus
subjectAltName kiterjesztést.

e A signature mezd és a subjectPublicKeyInfo mezdében szerepld algorithm mindig egy
SHA lenyomat alapti RSA alair¢ algoritmus OID-jét tartalmazza.

A profilok meghatarozasahoz elsd 1épésként az alabbi altalanos profil adatokat kell megadni:
e Name (a profil kotelezéen egyedi neve)
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CRL distribution

(a CRL distribution point tantsitvany mezék megadésa)

PIN mail templates (amennyiben a CA general kulcspart az adott kéréshez, mely

Not before

Not after

Minimal validity

Maximal validity

sablonok alapjan nyomtasson a CA PIN boritékot automatikusan)
(ezen paraméter bekapcsolt allapotaban a CA ellendrzi, hogy a
kiadando tanusitvany érvényességi ideje nem lehet korabbi az itt
megadott értéknél)

(ezen paraméter bekapcsolt allapotaban a CA ellendrzi, hogy a
kiadando tanusitvany érvényességi ideje nem lehet késébbi az itt
megadott értéknél)

(ezen paraméter bekapcsolt allapotaban a CA ellendrzi, hogy a
kiadando tanusitvany érvényességi ideje nem lehet rovidebb az itt
megadott értéknél)

(ezen paraméter bekapcsolt allapotaban a CA ellendrzi, hogy a
kiadando tanusitvany érvényességi ideje nem lehet hosszabb az itt
megadott értéknél)

Default key length (a profil alapjan kiadhato tanusitvanyok esetén alkalmazando

alapértelmezett kulcshossz)

Allowed key length (a profil alapjan kiadhato tantsitvanyok esetén engedélyezett

Key recovery

Public key source

Basic constraints
Key identifier

minimalis és maximalis kulcshossz)

(A CA oldalon generalt kulcsok esetén alkalmazandd késdbbi
visszaallithatosagra vonatkozo szabaly. Yes esetén a kulcs
visszaallithato késdbb, No esetén semmiképpen. Amennyiben az
RO ,may modify setting” jogosultsaggal rendelkezik, a kérés
Osszedllitasakor feliilbiralhatja ezt a beéllitast.)

(A nyilvanos kulcsok szarmazasi helyét adja meg e paraméter. Ez
lehet hardver (CA generalt), szoftver (CA generalt) illetve Client
(RA oldalon generalt). Amennyiben az RO ,,may modify setting”
jogosultsaggal rendelkezik, a kérés dsszeallitdsakor feliilbiralhatja
ezt a beallitast.)

(a Basic constraints tanusitvany mezd paraméterei)

(a Subject és az Authority Key identifier mezék paraméterei)

Quelified Certificate Policy (a mindsitett tantisitvanyokra vonatkoz6 paraméterek)

A fenti altalanos profil adatokon til megadhatok még az alabbi paraméterek is:

Info Access

Key Usage

(A profil tartalmazhatja a tanusitvanyba bekeriild6 Authority Info
Access és Subject Info Access mezdk paramétereit is. Mindkét
esetben OCSP, CA ¢és Timestamp hozzaférési informacidkat lehet
megadni. Mindharomnal URL-t lehet megadni, de nem kotelezd
egyik mezd kitoltése sem.)

(kiilon megadhatéak a profilban a Key Usage, Extended Key
Usage mezok, de emellett lehetéség van sajat egyedi OID-del
megadott kulcs hasznalati értékek definidlésara is.)

0 Key Usage lehetséges értékei: digitalSignature, nonRepudiation, keyCertSign,

encipherOnly, decipherOnly, dataEncipherment, keyAgreement,
keyEncipherment, cRLSign (az is megadhatd, hogy a mez6
kritikus legyen-e)

0 Extended Key Usage lehetséges értékei: timeStamping, serverAuth, clientAuth,

codeSigning, emailProtection, OCSPSigning, smartcardLogon,
[PSecEndSystem, IPSecTunnel, IPSecUser, IPSecKe,
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MicrosoftSGC, NestcapeSGC (az is megadhato, hogy a mezd
kritikus legyen-e)
0 Custom Key Usage Iehetséges értékei: tetszéleges OID megadhato

e Alternative Names (Az Alternative Names bedllitdsok alatt a Subject és az Issuer
Alternative Names mezOk egyarant megadhatoak. Lehetséges
felépitésiik és értékeik egymassal azonosak.)

O Alternative Names lehetséges értékei: Email, URI, DNS, RID, IP, Directory
Name, X.400 Name, Other name, EDI party name

e Certificate Policy (Minden profilhoz egy tanusitvany policy megadasa is lehetséges.
A policy tobb kiilonb6zé policy qualifier-t is tartalmazhat.
Ezeknek két tipusa van: text és uri.)

0 A Certificate Policy mezdi, s ezek lehetséges értékei:
=  Options (a mez6 kritikus legyen vagy sem)
= Policy Identifier (a policy-t azonosit6 egyedi OID)
* Policy qualifiers/text (Text, Organization és Notice number mezdk)
* Policy qualifiers/uri (Uri mez0)

e LDAP szerverek (minden tanusitvany profil egyedileg is tartalmazhat tetszéleges
szamu LDAP publikaciés pontot is, ahovd a CA setupban
definialt globalis LDAP mellett a tanusitvanyok publikélasra
keriilnek.)

e Custom Extensions (A CA a jovében megjelend vagy egyedi tantsitvany mezok
kezeléséhez tamogatja a sajat mezdk definidlasat. A profilok
tetszéleges szamu és tartalmu ilyen mezd6t tartalmazhatnak, ezek
érvényességére ¢s helyességére az InfoCA Setup és az InfoCA
nem tud ellendrzéseket végezni, csak szintaktikai jelleglieket.

0 A Custom Extensions mezdi, s ezek lehetséges értékei:
* Id (a sajat mez6t azonositod egyedi OID)
= Name (a sajat mez0 neve, mely nem jelenik meg a tanasitvanyban, csak
adminisztracios célja van)
* Long Name (a sajat mez0 leirdsa, mely nem jelenik meg a
tanusitvanyban, csak adminisztraciés célja van)
= Value (a mezd binaris tartalma az alabbi formatumnak megfelelden:
»DER:01:02:03”, azaz a kezdete minden esetben ,,DER:”, majd ezt
kovetéen az egyes byte-ok értékei kovetkeznek ,,:” jellel elvalasztva
egymastol)
Ez a biztonsagi funkci6é a kovetkez6 SFR-ek kielégitésére iranyul: FDP_CIMC_CER.1 és
FMT_MOF_CIMC.3.

6.1.7.2 A kornyezet tamogatasa

A végfelhasznaloktol beérkezd tantsitvany kérelemben megadott adatok korének és
érvényességének ellendrzését az InfoCA rendszeren kiviil végzik. Ennek soran (amennyiben a
magankulcs digitalis alairas létrehozasara is alkalmazhatd, és a kulcspart nem az InfoCA
rendszer allitotta eld) azt is ellendrizni kell, hogy a leendd tanusitvany alany birtokolja-e a
tanusitvany kérelemben szerepld nyilvanos kulcshoz tartoz6é magankulcsot.

Az RO altal az RA-ban 0sszedllitott és jovahagyott (alairt) tanusitvany kérelmet viszont mar
teljes mértékben a CA dolgozza fel, ehhez nem var el kérnyezeti tdmogatast.
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6.1.8 BF8: Tanusitvany visszavonas

6.1.8.1 Az InfoCA rendszer tanusitvany visszavonasa

Ennek a biztonsdgi funkcionak a célja az InfoCA rendszerben kiadott tantsitvanyok
allapotanak gondozésa (tantsitvanyok felfliggesztése, Gjra aktivalasa, visszavondsa), valamint a
tanusitvanyok allapotanak CRL-ekben torténd publikalasa.

A ,,Visszavonas kezelés” és a ,,Visszavonas allapot” szolgaltatasok tipikus egytittmiikodési
modjat szemlélteti a 6-1. dbra.

Viszavon®
kezels

folyamat

T anus itvany
allapot
adatbazis

Visszavons
allapot

adatbazis

Visszavonasallapot
Visszav ondskezelés szolgatatas szolgaltatas

I

A'“""pm V’,‘]mlﬁ Allapot  Allapot
kéré&ekgvals zok kéré valasz

6-1. abra: A visszavonas kezelés és a visszavonas allapot szolgaltatasok kozotti iizenetek

A 6-1. abran jol lathatd, hogy a visszavonds kezelés szolgaltatas altal kezelt (frissitett)
tanusitvany allapot adatbazistdl iizenetekre van sziiksége a visszavonds allapot szolgaltatasnak.
Ebbdl szamos biztonsagi kdvetelmény adodik (pl. az lizenet hitelességének €s sértetlenségének
biztositasa és ellendrzése).

Az InfoCA rendszerben allapot valtoztatast csak a regisztracids tisztviselok kezdeményezhetik.

Az InfoCA rendszerben minden felfiiggesztésre, felfliggesztés megsziintetésére (Ujra
aktivalasra) és visszavondsra vonatkozd kérelmet a kezdeményezésre jogosult regisztracios
tisztviseld aldirasaval hitelesit, melynek érvényességét a CA végrehajtas eldtt ellendriz.

Az InfoCA rendszerben egy (hitelesitett és érvényesitett) visszavonasi, felfliggesztési és Ujra
aktivalasi kérelem az ¢éles tanusitvany allapot adatbazis mddositasadval azonnal végrehajtasra
kertil.

Ha egy tanusitvanyt visszavontak, azt mar nem lehet Ujra hasznalatba venni.

Ez a biztonsagi funkcio a kdvetkezé SFR kielégitésére iranyul: FMT_MOF_CIMC.S.
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6.1.8.2 A kornyezet tamogatasa
A tantUsitvadnyok visszavonasat teljes mértékben az InfoCA rendszer végzi, a kornyezettdl

ehhez nem var el timogatast.

6.1.9 BF9: Visszavonas allapot (CRL, OCSP)

6.1.9.1 Az InfoCA rendszer visszavonas allapot szolgaltatasa

Ennek az Osszetett biztonsagi funkcionak a célja a Tanusitvany visszavonas biztonsagi funkcio
altal modositott allapotok publikalasa, illetve lekérdezési lehetdségének biztositasa.

Az InfoCA rendszer kétféle vissszavonas allapot szolgaltatast tdimogat, az alabbi két biztonsagi
alfunkcioval:

e CRL visszavonas allapot publikalas,
e OCSP visszavonas allapot szolgaltatasa.

CRL visszavonas allapot publikalas

Ennek a biztonsagi alfunkcidonak a célja a TanUsitvany visszavonds biztonsagi funkcio altal
kezelt allapotok publikéldsa, szabvanyos visszavonasi listdk (CRL) formajaban.

Az InfoCA rendszer egyidejlileg tobb fiiggetlen CRL profilt is képes kezelni, a visszavont
tanusitvanyokrdl a CRL profiloknak megfeleld CRL-ket general és publikal (LDAP-ba).

Az InfoCA rendszer 4ltal kibocsatott visszavonasi listdkra teljesiilnek az aldbbiak:

¢ minden CRL szerkezete ¢s tartalma megfelel az RFC 5280 eldirasainak (v2),

e minden CRL tartalmat a tantsitvany allapot adatbazis aktualis tartalma hatdrozza meg,

e minden CRL a szolgaltatdi kulccsal keriil digitalis aldirdsra, a digitalis alairasra
hasznalt alairé algoritmus (rsa-shal, rsa-sha256, rsa-sha348 vagy rsa-sha512) és
kulesméret (2048 bit) megfelel a "Biztonsagos algoritmusok"-ra vonatkoz6 NHH
elvarasoknak.

e aversion mezo0 az 1 egész értéket tartalmazza,

e ha az issuer mezd egy null Name értéket tartalmaz (pl. nulldk sorozatabol allo
megkiilonboztetett neveket), akkor a CRL tartalmaz egy kritikus issuerAltName
kiterjesztést,

e a signature ¢és a signatureAlgorithm mez6 az rsa-shal, rsa-sha256, rsa-sha348 és rsa-
sha512 algoritmusok egyikének OID-jét tartalmazza,

e athisUpdate mez6 a CRL kibocsatasanak datumat jelzi,

e a nextUpdate mezdében (ha ki van tdltve) megadott id6 sosem elézi meg a thisUpdate
mezOben megadott idot.

Az InfoCA rendszer altal publikalt visszavonasi listdk a CRL profilok beallitasatol fliggéen
képesek az alabbiakra:

e a listaba vagy csak végfelhaszndloi, vagy csak szolgaltatoi tantsitvanyok kertilnek be,
vagy pedig mindkét fajta bekeriil,

e alap CRL (egy darab, kitiintetett) vagy delta CRL (ebbdl tobb is lehet),

e automatikus CRL generalds meghatarozott generaléasi idékozonként,
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e a CA minden visszavonas, felfiiggesztés és Ujra aktivalas esetén generaljon-e CRL-t
(fliggetleniil a generalasi idokoztol),

e amar lejart tanusitvanyok kikeriiljenek-e a CRL-bdl, és ha igen, mennyi iddvel a lejarat
utan,

e A CRL profilok megadisa soran tetszOleges szami LDAP publikaldsi pont is
megadhato.

Ez a biztonsagi alfunkcié a kovetkezd SFR kielégitésére iranyul: FDP_CIMC_CRL.1 és
FDP_CIMC_CSE.1.

OCSP visszavonas allapot szolgaltatasa

Ennek a biztonsagi alfunkcionak a célja a Tanusitvany visszavonds biztonsagi alfunkcié altal
kezelt allapotok lekérdezhetdségének a biztositasa, szabvanyos OCSP kérésekre adott
szabvanyos OCSP valaszok formajaban.

Az InfoCA rendszer altal timogatott OCSP szolgaltatast az alabbiak jellemzik:

Az OCSP szolgaltatas telepitéstdl és konfiguralastol fliiggd moddon tobb izemmodban képes
futni, amelyeket a funkcionalitas és a rendelkezésére bocsajtott adatok mennyisége kiilonboztet
meg:

a) URL alapt, CRL alapjan adott OCSP vélasz,

b) LDAP alapti, CRL alapjan adott OCSP vélasz,

c) LDAP alapt, CRL és tanusitvany keresésen alapul6 valasz,
d) adatbazis alapti.

Az OCSP szolgaltatas megfelel az RFC 2560 eldirasainak, az aldbbiak szerint:

e az RFC 2560 szerkezeti és tartalmi elvarasainak megfeleld szabvanyos kérésre
szabvanyos valaszt ad (v1 protokoll verzidszam mellett)
o sikeres kérés feldolgozas esetén az alabbi statuszokat adja valaszként:
0 a) és b) lizemmoddokban: revoked vagy unknown (vagyis az OCSP valasz csak a
visszavondasra vonatkozik, az érvényességre nem)

0 c¢) ilizemmodban: good, revoked vagy unknown (ahol a visszavonds ténye a
CRL-b6l ddl el, az érvényesség ténye pedig abbdl, hogy az LDAP-ban
megtalalhato és érvényes-e a keresett tantisitvany)

0 d) tizemmodban: good, revoked vagy unknown (ahol az OCSP kiszolgald
adatbdzisban keresi meg a tanusitvdnyok érvényességi és visszavondsra
vonatkozo adatait, és az alapjan valaszol)

e sikertelen feldolgozas esetén az alabbi hiba valaszt timogatja:

0 malformedRequest (szintaktikailag vagy tartalmilag helytelen OCSP kérés
esetén)

e az OCSP valaszadas felkésziil az OCSP kérésben opcionalisan megjelend alabbi
elemek jelenlétére:

O optionalSignature (ebben az esetben az opciondlis alairdssal a kérés
sértertlenségét ellendrzi)

e az OCSP valasz alairasat a kovetkezdk jellemzik:

0 RSA alair6 algoritmus (legfeljebb 8Kbyte kulcsméret mellett)

0 konfiguralastol fiiggden SHA-1, SHA-256, SHA-348 vagy SHA-512 hash
algoritmus
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O konfiguralastdl fiiggéen az OCSP valaszba foglalhato az OCSP vélasz

alairasadhoz tartoz¢ tanusitvany
e az OCSP vilaszadas tamogatja az alabbi opcionalis elemeket:

0 nextUpdate (amely a), b) és c) tizemmodokban megegyezik a CRL azonos
paraméterével, a d) ilizemmodban pedig az ocspupdate adatbazis tabldban
meghatéarozottak szerint késziil)

e az OCSP valaszadas a valaszado (ResponderID) azonositasara hasznalhato lehetdségek
koziil az alabbit valasztja:

O byName

e az OCSP valaszadas az alabbi opcionalis kiterjesztéseket tamogatja:
0 Nonce
e az OCSP vilaszadas egy olyan OCSP kérésre, melyben nem tdmogatott (nem felismert)
kritikus kiterjesztés szerepel, nem ad valaszt €s naplozza az eseményt
e az OCSP valaszadas egy olyan OCSP kérésre, melyben nem tamogatott (nem felismert)
nem kritikus kiterjesztés szerepel, szabdlyos vélaszt ad a kiterjesztés figyelmen kiviil
hagyasaval

Az OCSP szolgaltatds megfelel a CWA 14167-1 eldirasainak, az aldbbiak szerint:

e naplozasra keriil (hogy archivalhatok legyenek) az alabbi események:
0 minden OCSP kérés
0 minden OCSP valasz

Ez a biztonsagi alfunkcié a kovetkezd SFR kielégitésére iranyul: FDP_CIMC_CRL.1 és
FDP_CIMC_OCSP.1 és FDP_CIMC_CSE.1.
6.1.9.2 A kornyezet tamogatasa

A visszavonas allapot biztonsagi funkciot teljes egészében az InfoCA rendszer valositja meg (a
kornyezet timogatasa nélkiil).

6.1.10 BF10: Id6bélyegzés

6.1.10.1 Az InfoCA rendszer idobélyegzése

Ennek az Osszetett biztonsagi funkcionak a célja az idobélyegzés szolgaltatas megalapozasa és
biztositasa.
E biztonsagi funkcio az alabbi két biztonsagi alfunkciobdl all:

e [d6szinkronizalas
e Iddbélyeg valaszadas

Idészinkronizalas

Ennek a biztonsagi alfunkcionak a célja a pontos id0 garantalasa az idobélyeg valaszadas
szamara. A biztonsagi alfunkciot megvalositod alrendszer (TimeServer modul) a rendszer belsd
orajat a megadott (kiils6) idéforrasokkal szinkronba tartja. A szinkronizacid SNTP protokollon
keresztiil valosul meg. Amennyiben a TimeServer belsd oraja kiesik az iddszinkronbodl, a
szolgaltatas az idobélyeg valaszadast megval6sito alrendszer (TSS Responder modul) szamara
egy ennek megfeleld iizenetet ad vissza, igy a szolgaltatas jelezni tudja a kérd felé, hogy az
iddszinkron jelenleg nem megfeleld pontossagl a kérések kiszolgalasdhoz.
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Az InfoCA rendszer informatikai kdrnyezete tobb fliggetlen id6forrast, valamint egy NTPv4
protokoll alapu ntpd programot biztosit. Az ntpd szinkronizalja a rendszeriddt, valamint
meghatarozza az UTC-tdl valo eltérés maximalis eltérését.

A biztonsagi funkcio ellendrzi, hogy a maximalis eltérés a konfiguralhat6 hataron beliil van-e.
Ha beliil van, akkor az InfoCA rendszer ezt a rendszerid6t elfogadja, s ezt hasznalja az
1ddébélyegzés szolgaltatasahoz. Ellenkezd esetben a biztonsagi funkcio ezt naplozza és jelzi e
tényt az idébélyeg valaszadas biztonsagi alfunkcionak.

Ez a biztonsagi alfunkcio a kovetkezd SFR kielégitésére iranyul: FPT_STM.1.

Id6bélyeg valaszadas

Ennek a biztonsagi alfunkcionak a célja az RFC 3161 szabvany eldirdsainak megfeleld
szabvanyos idobélyeg kérésekre szabvanyos idébélyeg valaszok 1étrehozésa.

Az InfoCA rendszer az RFC 3161 szabvanynak megfelelé id6bélyegzést biztosit, az alabbi
tulajdonsagokkal:

e Az InfoCA rendszer nem ellendrzi az idobélyeg kérések eredetét, jogosultsagat (azaz a
kérd esetleges azonositasat €s hitelesitését az IT kornyezetnek kell elvégeznie)

e Az InfoCA rendszer ellendrzi az idébélyeg kérésekben alkalmazott lenyomatkészitd
algoritmust, s konfiguralastol fliggden csak a kovetkezdt fogadja el: SHA-1, SHA-256,
SHA-348 vagy SHA-512

e Miutan az InfoCA rendszer IT kornyezete szinkronizalja fiiggetlen idéforrasait és
meghatdrozza az UTC-t6l valo eltérés maximalis eltérését, az InfoCA rendszer
ellendrzi, hogy a maximalis eltérés egy konfiguralhaté hataron beliil van-e. Az InfoCA
rendszer biztositja, hogy minden altala kibocsatott idobélyeg token tartalmazza az
alabbiakat:

0 egyedi sorszamot

O a hasznalt id6forras pontossagat (ez konfiguraciotol fiiggd érték)

O annak az idObélyegzési szabalyzatnak (rendnek) az azonositojat, amely
értelmében késziilt.

Az InfoCA rendszer HSM-ben (biztonsagos kriptografiai modulban) generalt és tarolt
magankulccsal irattatja ala az idobélyeg tokeneket (idObélyeg valaszokat). A kdrnyezet
garantalja azt is, hogy az idObélyeg tokeneket alaird6 magankulcsot masra nem hasznaljak.

Az InfoCA rendszer biztositja, hogy az idébélyeg valasz ugyanazokat az adatokat tartalmazza,
mint amit a kérésben kiildtek.

Az InfoCA rendszer (megfeleld konfiguracioval) biztositja, hogy a HSM biztonsagos alairast
hasznal az id6bélyeg valasz alairasara.

Az idébélyeg szolgaltatas megfelelve a CWA 14167-1 eldirasainak (archivalasi célbol) napléz
minden id6bélyeg tokent.

Ez a biztonsadgi funkcio a kovetkezd SFR kielégitésére iranyul: FDP_CWA TS.1 és
FMT_MOF_CWA.1.

6.1.10.2 A kornyezet tamogatasa

Az IT kornyezet (a fiiggetlen id6forrasok €s a szinkronizald program biztositdsaval) tdmogatja
a megbizhato idépont eldallitasat, kielégitve ezzel a kovetkezé SFR-t: FPT STM.1 ( iteracio 1)
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Az IT kornyezetnek kell ellendriznie az idObélyeg kérések jogosultsagat is (azaz a kérd
esetleges azonositasat és hitelesitését).
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6.2 Biztonsagi funkciderdésség

Egy biztonsagi eldiranyzatnak azonositania kell minden olyan (valésziniiségi vagy
permutaciés) mechanizmust, amelyet az AVA SOF.1 garancialis kovetelmény szerint értékelni
lehet.

Az InfoCA nem hasznal ilyen mechanizmust.

6.3 Garancialis intézkedések

Az alébbiakban attekintett garancidlis intézkedések eleget tesznek a kinyilvanitott garancidlis
kovetelményeknek (kibdvitett EAL4).

6.3.1 Konfiguracio kezelés

Az InfoCA rendszer fejlesztése soran keletkezett 0sszes konfiguracid elemet figyelemmel
kiséri a konfiguracié kezelés rendszer, ezaltal biztositja az egyes elemek rendelkezésre allasat a
termék teljes életciklusa alatt. A lefedettség az alabbi tételekre terjed ki:

e megvalositott termék

e atermék forraskodja;

e tervezési dokumentaciok;

e teszt dokumentacio €és teszt szoftver;

e Utmutatdo dokumentaciok;

o fejlesztd kdrnyezetre vonatkoz6 dokumentaciok;

o (feltart és javitott) biztonsagi hibak.
Az InfoCA rendszer fejlesztése soran biztositva volt, hogy csak engedélyezett modositasok
torténhessenek a fejlesztés alatt allo szoftveren. Az InfoCA rendszerhez (mint termékhez,
minden moduljdhoz atfogdan) verzidoszdmot rendelnek (2.5.buildszam), az értékelés soran
egyértelmiien lathato, hogy mely verzid értékelését végzik az értékelok.
A konfiguracio kezelési tervrol késziilt leiras: "A konfiguracié menedzselés dokumentécidja-
InfoCA hitelesités-szolgaltatas szoftver v2.5".

6.3.2 Szallitas és iizembehelyezés

A szaéllitassal és lizembehelyezéssel kapcsolatos eljardsok leirasat a " Telepitési kézikonyv —
InfoCA hitelesités-szolgaltatas szoftver v2.5" cimli dokumentum tartalmazza.

6.3.3 Fejlesztés

A "Biztonsagi szabalyzat modell — InfoCA hitelesités-szolgaltatas szoftver v2.0” cimi
dokumentum leirja az InfoCA rendszer valamennyi modellezhetd szabalyzatanak jellemzdit és
szabdlyait.

A funkcionalis specifikacid meghatarozza az InfoCA rendszer f6 biztonsagi funkcioit, a kiilsé
interfészeket, ezek hasznalatanak céljat és modjat, teljesen részletezve valamennyi hatast,
kivételt és hibalizenetet. /’InfoCA v2.5 megbizhaté rendszer hitelesités-szolgaltatashoz -
Funkcionalis specifikacio™/.

A magas szintli terv leirja az InfoCA rendszer f6 elemeit (alrendszereit), a kozottik 1évo
kapcsolatokat. /”InfoCA v2.5 megbizhatd rendszer hitelesités-szolgaltatashoz - Magas szintl
terv”/.

Az alacsony szintli terv a InfoCA v2.5 szerkezetét modulok szerint targyalja, leirva minden
modul céljat, a modulok kozotti belsé kapcsolatokat, a modulokhoz csatlakoz6 interfészeket./"
InfoCA v2.5 megbizhato rendszer hitelesités-szolgaltatashoz - Alacsony szintl terv"/
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Az értékelés vizsgalta a megvalositdsi reprezentacid egy részhalmazat is (a biztonsag-kritikus
forraskodokat).

A "Megfelelés elemzések — InfoCA hitelesités-szolgéltatas szoftver v2.5" cimli dokumentum
bemutatja, hogy a magasabb szinti informalis leirasokban megadott biztonsagi funkciokat
hogyan valositjdk meg az alacsonyabb szinteken, azaz hogyan felel meg egymasnak példaul a
funkcionalis specifikacio és a magas szintii terv.

6.3.4 Utmutaté dokumentumok

Az InfoCA rendszer kiilonb6z6é felhasznaldinak szdmara késziilt dokumentumok leirjak az
InfoCA rendszer biztonsagos adminisztralasanak és felhasznaldsanak modjat /" Adminisztratori
kézikonyv —InfoCA hitelesités-szolgaltatas szoftver v2.5", "RA kézikonyv  —InfoCA
hitelesités-szolgaltatas szoftver v2.5"/.

6.3.5 Az életciklus tamogatasa

A tervezés és fejlesztés sordn az InfoCA rendszer bizalmassaganak és sértetlenségének
biztositasdhoz a fejlesztéi kornyezetre és a fejlesztok személyére vonatkozd szabalyokat
alkalmaztak. A fejlesztok a tervek ¢€s fejlesztés részleteit a termék teljes €lete folyamén csak az
arra feljogositott személyekkel beszélhetik meg, a fejlesztési telephelyen csak az arra jogosult
személyek férhetnek hozza a termékkel kapcsolatos programokhoz, dokumentéaciokhoz.

"A fejlesztési biztonsag dokumentécidja — InfoCA hitelesités-szolgaltatas szoftver v2.0" leirja a
fejlesztok altal az InfoCA rendszer fejlesztése soran alkalmazott szabalyokat.

Az InfoCA rendszer fejlesztéi kornyezetében a teljes fejlesztési és karbantartasi folyamatot
ellendrzés alatt tartjdk. Az InfoCA rendszer fejlesztéséhez és karbantartashoz felallitott és
hasznalt ¢€letciklus modell leirdsat a " Az életciklust meghataroz6 dokumentéacié — InfoCA
hitelesités-szolgaltatds szoftver v2.0" cimil anyag tartalmazza.

A "ICA v2.5 —A hibajelentési eljarasok leirasa - InfoCA hitelesités-szolgaltatas szoftver v2.0”
azokat az eljarasokat irja le, melyekkel a fejlesztd nyomon koveti a biztonsagi hibakat,
azonositja a javitas 1épéseit, valamint eljuttatja a javitasokkal kapcsolatos informaciokat a TOE
felhasznaloi felé.

Végiil a "A fejlesztd eszkzok dokumentacidja — InfoCA hitelesités-szolgaltatas szoftver v2.0"
cimii anyag meghatarozza az InfoCA rendszer megvaldsitasahoz és vizsgélatdhoz hasznalt
fejlesztd eszkdzoket, és ezen eszk6zok megvaldsitastol fliggd tulajdonsagait (opcioit).

6.3.6 Tesztelés

Az InfoCA rendszer tesztelésé¢hez az alabbi, teszteléssel kapcsolatos dokumentumok késziiltek:
"Tesztelési dokumentacid - InfoCA hitelesités-szolgaltatas szoftver v2.0", " Teszt elemzések -
InfoCA hitelesités-szolgaltatas szoftver v2.5".

6.3.7 Sebezhetoségek felmérése

"Az utmutatok elemzése — InfoCA hitelesités-szolgaltatds szoftver v2.5" cimii anyag azt
mutatja ki, hogy a kiilonb6z6 utmutaté dokumentumok (Telepitési kézikonyv, Adminisztratori
kézikonyv, RA kézikdonyv) nem tartalmaznak félrevezetd, értelmetlen és ellentmonddsos
utmutatasokat, valamint, hogy valamennyi tizemmodban targyaljak a biztonsagos eljarasokat.

A "Sebezhetdség elemzés — InfoCA hitelesités-szolgaltatas szoftver v2.5" cimii dokumentum
az InfoCA rendszer potencialis sebezhetdségeire mutatja ki, hogy az adott sebezhetdség miért
nem hasznalhato ki az InfoCA rendszer miikddési kornyezetében.
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7. Védelmi profil megfeleloségi nyilatkozat

A jelen biztonsagi eldiranyzat a CIMC-PP (Certificate Issuing and Management Components
Family of Protection Profiles, Version 1.0) védelmi profil szdmos elemét felhasznalta, tobbek
kozott néhany, a CIMC-PP védelmi profilban definialt, a Common Criteria 2. részében nem
talalhaté funkcionalis biztonsagi kovetelményt is.

Ugyanakkor jelen biztonsagi eldiranyzat védelmi profilnak valé megfelelést nem allit (igy a
CIMC-PP-nek valé megfelelést sem).
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8. Indoklasok

Ez a rész a TOE-re vonatkozo funkciondlis és garancialis kdvetelményeket indokolja, a
biztonséagi célokon, veszélyeken, feltételeken és biztonsagi szabalyzatokon alapulva.

8.1 A biztonsagi célok indoklasa

8.1.1 A biztonsagi célok sziikségessége

Az alabbi tablazatok kimutatjak, hogy minden biztonsagi célra sziikség van: minden biztonsagi
cél legalabb egy veszélyt, biztonsagi szabalyzatot vagy feltételezést lefed, egyuttal minden
veszély, biztonsagi szabalyzat és feltételezés legalabb egy biztonsagi céllal le van fedve.

8-1. tablazat: A TOE-ra vonatkozo biztonsagi célok és a veszélyek kozotti kapcsolat

IT biztonsagi cél Veszély

O.Certificates T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

8-2. tablazat: A kornyezetre vonatkozo biztonsagi célok és a veszélyek kozotti kapcsolat

Biztonsagi cél Veszély
OE.Administrators, Operators, Officers and Auditors | T.Disclosure of private and secret keys
guidance documentation T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions
T.Social engineering
OE.Competent Administrators, Operators, Officers T.Administrators, Operators, Officers and Auditors
and Auditors commit errors or hostile actions
OE.Cryptographic functions T.Disclosure of private and secret keys
T.Modification of private/secret keys
OE.CPS T.Administrative errors of omission
OE.Installation T.Critical system component fails
OE.Lifecycle security T.Critical system component fails
T.Malicious code exploitation
OE.Notify Authorities of Security Issues T.Hacker gains access
OE.Periodically check integrity T.Malicious code exploitation
OE.Physical Protection T.Hacker physical access
OE.Preservation/trusted recovery of secure state T.Critical system component fails
OE.Repair identified security flaws T.Flawed code
T.Critical system component fails
OE.Social Engineering Training T.Social engineering
OE.Sufficient backup storage and effective T.Critical system component fails
restoration T.User error makes data inaccessible
OE.Validation of security function T.Malicious code exploitation
T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions
OE.Trusted Path T.Hacker gains access
T.Message content modification
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8-3. tablazat: A kornyezetre és a TOE-ra egyarant vonatkozo biztonsagi célok és a veszélyek

kozotti kapcsolat

Biztonsagi cél

Veszély

O(E).Configuration Management

T.Critical system component fails
T.Malicious code exploitation

O(E).Data import/export

T.Message content modification

O(E).Detect modifications of firmware, software,
and backup data

T.User error makes data inaccessible
T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

O(E).Individual accountability and audit records

T.Administrative errors of omission

T.Hacker gains access

T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

T.User abuses authorization to collect and/or send data

O(E).Integrity protection of user data and software

T.Modification of private/secret keys
T.Malicious code exploitation

O(E).Limitation of administrative access

T.Disclosure of private and secret keys
T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

O(E).Maintain user attributes

T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

O(E).Manage behavior of security functions

T.Critical system component fails
T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

O(E).Object and data recovery free from malicious
code

T.Modification of private/secret keys
T.Malicious code exploitation

O(E).Procedures for preventing malicious code

T.Malicious code exploitation
T.Social engineering

O(E).Protect stored audit records

T.Modification of private/secret keys
T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

O(E).Protect user and TSF data during internal
transfer

T.Message content modification
T.Disclosure of private and secret keys

O(E).React to detected attacks

T.Hacker gains access

O(E).Require inspection for downloads

T.Malicious code exploitation

O(E).Respond to possible loss of stored audit records

T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

O(E).Restrict actions before authentication

T.Hacker gains access
T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

O(E).Security-relevant configuration management

T.Administrative errors of omission

O(E).Security roles

T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

O(E).Time stamps

T.Critical system component fails
T.Administrators, Operators, Officers and Auditors
commit errors or hostile actions

8-4. tablazat: A biztonsagi szabalyzatok és a biztonsagi célok kozotti kapcsolat

Biztonsagi szabalyzat

Biztonsagi cél

P.Authorized use of information

OE.Auditors Review Audit Logs
O(E).Maintain user attributes
O(E).Restrict actions before authentication
O(E).Security roles

O(E).User authorization management

P.Cryptography

OE.Cryptographic functions

P.Archiving

OE.Archiving

P.TimeStampToken

O.TimeStampToken
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8-5. tablazat: A feltételek és a biztonsagi célok kozotti kapcsolat

Feltételek

IT biztonsagi cél

A.Auditors Review Audit Logs

OE.Auditors Review Audit Logs

A.Authentication Data Management

OE.Authentication Data Management

A.Communication Protection

OE.Communication Protection

A.Competent Administrators, Operators, Officers
and Auditors

OE.Competent Administrators, Operators, Officers and
Auditors

OE.Installation

O(E).Security-relevant configuration management
O(E).User authorization management
O(E).Configuration Management

A.Cooperative Users

OE.Cooperative Users

A.CPS

OE.CPS

O(E).Security-relevant configuration management
O(E).User authorization management
O(E).Configuration Management

A.Disposal of Authentication Data

OE.Disposal of Authentication Data

A Malicious Code Not Signed

O(E).Procedures for preventing malicious code
O(E).Require inspection for downloads
OE.Malicious Code Not Signed

A.Notify Authorities of Security Issues

OE.Notify Authorities of Security Issues

A.Operating System

OE.Operating System

A.Physical Protection

OE.Physical Protection

A.Social Engineering Training

OE.Social Engineering Training
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8.1.2 A biztonsagi célok elégségessége

Az aldbbiakban kimutatjuk az alabbiakat:

az azonositott biztonsagi célok hatékony ellenintézkedéseket valdsitanak meg a
veszélyekkel szemben (8.1.2.1),

az azonositott biztonsagi célok teljesen lefedik (érvényre juttatjak) valamennyi
biztonsagi szabalyzatot (8.1.2.2),

az azonositott biztonsagi célok betartjak az osszes feltételezést (8.1.2.3).

8.1.2.1 A biztonsagi célok elégségessége a veszélyek kivédésére

Jogosult felhasznalok

T.Administrative errors of omission azokat a hibdkat fogalmazza meg, amelyek kozvetlentiil
kompromittaljak a szervezet biztonsagi céljait, vagy modositjdk a rendszer altal érvényre
juttatott miiszaki biztonsagi szabalyzatokat. Ezt a veszélyt az alabbiak védik ki:

OE.CPS biztositja, hogy minden rendszeradminisztrator, rendszeriizemeltetd, tisztviseld
¢és rendszervizsgalo jol ismerje azt a hitelesitési rendet (CP) és szolgaltatasi szabalyzatot
(CPS), mely alatt a TOE-t miikodtetik. Ezaltal a rendszer feljogositott (privilegizalt)
felhasznaloi tisztaban vannak feleldsségiikkel, s ez csokkenti annak valoszintiségét, hogy
hibasan hajtanak végre egy biztonsagi szempontbol kritikus funkciot.

O(E).Individual accountability and audit records biztositja az egyéni feleldsségre
vonhatdsagot, a naplozott események (biztonsdagi szempontbol relevans részének)
vonatkozasdban. (Az anonim modon igénybe veheté szolgaltatasokon kiviil) minden
felhasznal6 egyedileg azonositott, s igy a naploesemények visszavezethetok egy
felhasznalohoz. A naploesemények egy erre feljogositott személynek informaciét
szolgéltatnak a felhasznalok multbeli viselkedésére nézve. A napléesemények rogzitése
visszatartja a rendszer feljogositott (privilegizalt) felhasznaldit attol, hogy elmulasszanak
végrehajtani egy biztonsadgi szempontbol kritikus funkciot, hiszen ezért utolag
feleldsségre vonhatok lesznek.

O(E).Security-relevant configuration management garantdlja, hogy a rendszer
biztonsagi szabalyzatok adatait és érvényre juttatd funkcidit, valamint a biztonsag-
kritikus konfiguracios adatokat kezelik ¢és frissitik. Ez biztositja, hogy ezek konzisztensek
lesznek a szervezeti biztonsagi szabalyzatokkal, s minden valtoztatds megfelelden
nyomon kovethetd és megvalosithato legyen.

T.Administrators, Operators, Officers and Auditors commit errors or hostile actions az
alabbiakra iranyul:

a privilegizalt felhasznalok altal elkovetett olyan véletlen hibak, amelyek kozvetleniil
kompromittaljak a szervezet biztonsagi céljait, vagy megvaltoztatjak a rendszer altal
érvényre juttatandd biztonsdgi szabalyzatot, vagy

crer

amely lehetdveé teszi a biztonsag megsértését.

Ezt a veszélyt az aldbbiak védik ki:

OE.Competent Administrators, Operators, Officers and Auditors biztositja, hogy a
privilegizalt felhasznalok képesek a TOE megfeleld kezelésére. Ez csokkenti annak
valoszintiségét, hogy hibat kovetnek el.

OE.Administrators, Operators, Officers and Auditors guidance documentation
meggatolja a privilegizalt felhasznalok hibait, megfelelé dokumentacid biztositasaval.
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O.Certificates biztositja, hogy a tanusitvanyok, tanusitvany visszavonasi listak ¢&s
tantsitvany 4llapot informaciok érvényesek. A tisztviseldk 4altal szolgaltatott,
tanusitvanyokba foglaland6 informaciok érvényesitése segiti annak megakadalyozasat,
hogy a tantsitvanyokba helytelen informéacio kertiljon.

O(E).Detect modifications of firmware, software, and backup data biztositja, hogy a
mentett §sszetevok esetleges modosulasa észlelheto.

O(E).Individual accountability and audit records biztositja az egyéni feleldsségre
vonhatdsagot, a naplozott események (biztonsdagi szempontbol relevans részének)
vonatkozasdban. (4Az anonim modon igénybe veheté szolgaltatasokon kiviil) minden
felhasznal6 egyedileg azonositott, s igy a naploesemények visszavezethetok egy
felhasznalobhoz. A naploesemények egy erre feljogositott személynek informacidt
szolgéltatnak a felhaszndlok multbeli viselkedésére. A naploesemények visszatartjdk a
rendszer feljogositott (privilegizalt) felhasznaldit attdl, hogy hibasan hajtanak végre egy
biztonsagi szempontbol kritikus funkciot, hiszen ezért utdlag feleldsségre vonhatok
lesznek.

O(E).Limitation of administrative access az adminisztrativ funkciokat ugy tervezték,
hogy a privilegizalt felhasznalok automatikusan ne rendelkezzenek hozzaféréssel a
felhaszndloi objektumokhoz, a sziikséges kivételeken kiviil. A privilegizalt felhasznalok
altal végrehajthatd miiveletek korlatozasa egyben csokkenti az okozhat6 karokat is.

O(E).Maintain user attributes kezeli az egyéni felhasznalokkal kapcsolatos (az adott
felhasznal6 azonositojahoz rendelt) biztonsagi tulajdonsag egyiittest (amely tartalmazhat
szerepkorhoz tartozast, hozzaférési privilégiumokat stb.). Ez megakaddlyozza, hogy a
felhasznalok olyan miiveletet hajtsanak végre, melyekre nincs jogosultsaguk.

O(E).Manage behavior of security functions menedzsment funkciokat biztosit a
biztonsagi mechanizmusok konfiguraldsara. Ez garantdlja, hogy a rosszindulati
felhasznalok ellen védelmet biztositd biztonsagi mechanizmusokat helyesen
konfiguraljak.

O(E).Protect stored audit records biztositja, hogy a naplorekordokat védik a
jogosulatlan hozzaféréssel, modositassal vagy torléssel szemben a felhasznaloi
tevékenységekért valo feleldsségre vonhatdsag érdekében.

O(E).Respond to possible loss of stored audit records biztositja, hogy amennyiben a
naplé eseménysor tarold teriilete megtelt vagy majdnem megtelt, csak a rendszervizsgalo
altal végrehajtott (naploézando) eseményekre keriilhessen sor. Ez garantalja, hogy az
egyéb felhasznalok nem hajthatnak olyan miveletet végre, melynek nincs biztositva a
napldzasa, s ezen keresztiil a nyomon kdvethetdsége.

O(E).Restrict actions before authentication biztositja, hogy csak korlatozott kori
tevékenységek hajthatok végre a felhasznalok hitelesitése elott.

O(E).Security roles biztositja, hogy biztonsagi szerepkordket hataroznak meg, s a
felhasznalokat egy vagy tobb ilyen szerepkorhoz rendelik. Ez megakadalyozza, hogy a
felhasznalok olyan miiveletet hajtsanak végre, melyekre nincs jogosultsaguk.

O(E).Time stamps pontos idOpontot biztosit az események sorrendjének
ellendrizhetdségéhez. Ez a napld atvizsgdldsa soran lehetové teszi az események
egymasutanisaganak rekonstrualasat.

OE.Validation of security function biztositja, hogy a biztonsag-kritikus szoftver,
hardver és formver elemek helyesen miikddnek (olyan funkcidkon és eljarasokon
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keresztlil, melyek az alapul szolgaldé gép tesztelésére, integritas -ellendrzésekre
iranyulnak).
T.User abuses authorization to collect and/or send data arra az esetre vonatkozik, amikor
egy felhasznalé visszaélve jogosultsagaival fajlokat vizsgal at abbol a célbol, hogy
Osszegyljtson €és/vagy jogosulatlan fogadonak elkiildjon érzékeny vagy biztonsag-kritikus
adatokat. Ezt a veszélyt az alabbiak védik ki:

O(E).Individual accountability and audit records biztositja az egyéni feleldsségre
vonhatdsagot, a naplozott események (biztonsdagi szempontbol relevans részének)
vonatkozasaban. (Az anonim modon igénybe veheté szolgaltatasokon kiviil) minden
felhasznal6 egyedileg azonositott, s igy a naploesemények visszavezethetok egy
felhasznalohoz. A naploesemények egy erre feljogositott személynek informaciot
szolgaltatnak a felhasznalok multbeli viselkedésére. A naploesemények visszatartjak a
felhasznalokat attol, hogy jogosultsagaikkal visszaélve adatokat gytljtsenek és/vagy
kiildjenek, hiszen ezért utodlag felelésségre vonhatok lesznek.

T.User error makes data inaccessible arra irdnyul, amikor egy felhaszndlo véletlentil
felhaszndloi adatokat torol. Kovetkezményként a felhaszndloi adatok hozzaférhetetlenné
valnak. Példék erre az aldbbiak:
e cgy felhasznald véletleniil adatot tordl, rossz billentyli gomb leiitéssel, vagy az enter
gomb automatikus valaszként torténd letitésével,
e cgy felhasznal6 nem érti meg a szamara felkinalt valasztds kovetkezményeit, s
véletleniil olyan valaszt ad, mely felhasznaloi adat torléséhez vezet,
o cgy felhasznald félreértve egy rendszer parancsot, kiaddsaval véletleniil felhasznaloi
adatot torol.
Ezt a veszElyt az alabbiak védik ki:

OE.Sufficient backup storage and effective restoration elegendé mentés tarolast és
hatékony visszadllitast biztosit a rendszer Ujra felépithetdségére, sziikség esetén. Ez
biztositja, hogy a felhasznal6i adatok elérhetdk a mentésbdl, amennyiben az aktudlis
példanyt véletleniil torolték.

O(E).Detect modifications of firmware, software, and backup data biztositja, hogy
amennyiben a mentett §sszetevoket modositottak, ez észlelhetd. Ha a mentett 6sszetevok
modositdsa nem észlelhetd, a mentési példany nem tekintheté a felhasznaldi adatok
megbizhatd visszaallitasi forrasanak.

Rendszer

T.Critical system component fails egy vagy tobb rendszer komponens hibdjara iranyul, mely
a rendszer kritikus fontossdgu funkcionalitdsanak elvesztését eredményezi. Ez a veszély akkor
lényeges, ha hardver és/vagy szoftver tokéletlenségbdl addddan rendszer komponensek
hibasodhatnak meg, s a rendszer funkcionalis rendelkezésre allasa fontos (mint jelen esetben).
Ezt a veszElyt az alabbiak védik ki:

O(E).Configuration Management biztositja, hogy egy konfiguracio kezelési terv kertil
megvalositdsra. Ez magaba foglalja a konfiguracid azonositdsat és a valtozdsok
ellendrzését, valamint garantalja, hogy helytelen konfiguralds miatt nem kovetkezik be
kritikus rendszer komponens hiba.

OE.Installation biztositja, hogy a TOE-t olyan moddon szallitjak, telepitik, kezelik és
lizemeltetik, amely megdrzi az informatikai biztonsadgot. Ez garantélja, hogy helytelen
telepités miatt nem kovetkezik be kritikus rendszer komponens hiba.
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O(E).Manage behavior of security functions menedzsment funkciokat biztosit a
biztonsdgi mechanizmusok konfigurdldsdra. Ez garantdlja, hogy a biztonsagi
mechanizmusok helytelen konfiguraldsa miatt nem kovetkezik be kritikus rendszer
komponens hiba.

OE.Preservation/trusted recovery of secure state biztositja, hogy a rendszer egy
biztonsagos allapotban marad, még akkor is, ha miikodése sordn hiba Iépett fel, s ezért a
rendszert helyre kellett allitani. Ez a cél azért 1ényeges, mert ha a rendszerhibdk nem
biztonsagos allapotot eredményeznének, akkor a miikddésre helyreallitott (vagy a hiba
ellenére tovabb miikddd) rendszer megsérthetné a biztonsagot.

OE.Sufficient backup storage and effective restoration elegendé mentés tarolast és
hatékony visszaallitast biztosit a rendszer Ujra felépithetdségére, sziikség esetén. Ez
biztositja, hogy az adatok elérhetdk a mentésbdl, amennyiben az aktudlis példany
elveszett egy rendszer komponens hibdja miatt.

O(E).Time stamps pontos idOpontot biztosit az események sorrendjének
ellendrizhetdségéhez. Amennyiben a rendszert helyre kell allitani, sziikség lehet
kiilonbozd tranzakcidk sorrendjének a meghatarozasara, hogy a rendszert a hiba
bekovetkezésekor érvényes allapottal konzisztens dllapotba lehessen visszaallitani.

OE.Lifecycle security a fejlesztési fazisban hasznalt olyan eszkozoket €s technikakat
biztosit, melyek csokkentik a hardver vagy szoftver hibak valdszintiségét. Ez a biztonsagi
cél a mikodtetés soran észlelt olyan hibak kijavitdsara is irdnyul, melyek kritikus
rendszer komponensek meghibasodasdhoz vezethetnek.

OE.Repair identified security flaws biztositja, hogy a gyart6 kijavitja a felhasznalok
altal azonositott biztonsagi hibakat. Az ilyen hibak (ha nem javitandk ki ezeket) kritikus
rendszer komponensek meghibasodasahoz vezethetnek.

T.Flawed code a fejlesztd altal a kodolas sordn elkovetett hibakra iranyul. A véletlen hibakra
példa a technikai részletek hianya, vagy a rossz tervezés. Ezt a veszélyt az alabbiak védik ki:

OE.Repair identified security flaws biztositja, hogy a feltart biztonsagi hibakat
kijavitjak.
T.Malicious code exploitation arra a fenyegetésre iranyul, amikor egy jogosult felhasznalo,
informatikai rendszer vagy tdmado6 olyan rosszindulatu koédot tolt le és hajt végre, amely
rendellenes eljarasokat okoz, s ezzel megsérti a rendszer értékeinek sértetlenségét,
rendelkezésre allasat vagy bizalmassagat. A rosszindulatu kod végrehajtasat egy ezt kivalto
esemény 1dézi eld. Ezt a vesz¢Elyt az alabbiak védik ki:

O(E).Configuration Management biztositja, hogy egy konfiguracio kezelési terv kertil
megvalositasra. Ez a terv magaba foglalja a konfiguracid azonositasat és a valtozdsok
ellendrzését, valamint garantdlja, hogy rosszindulati kéd nem jut a rendszerbe a
konfiguralasi folyamat soran.

O(E).Integrity protection of user data and software megfeleld sértetlenség védelmet
biztosit a felhasznaloi adatokra és a szoftverre. Ez megakadalyozza, hogy a rosszindulata
kod hozzakapcesolddjon a felhasznalodi adatokhoz vagy szoftverekhez.

O(E).Object and data recovery free from malicious code biztositja, hogy a rendszer
egy miikoddképes allapotba tud visszaallni egy rosszindulati kod bejutdsa és karokozasa
utan. A rosszindulata programkdd (pl. virus vagy féreg) eltavolitasa része a visszaallitasi
folyamatnak.
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OE.Periodically check integrity biztositia mind a rendszer, mind a szoftver
sértetlenségének iddszakos ellendrzését. Ha ezek az ellendrzések hibat taldlnak,
rosszindulati kéd juthatott be a rendszerbe.

O(E).Procedures for preventing malicious code eljarasokat és mechanizmusokat
biztosit a rosszindulati programkodok rendszerbe épiilésének a megakadalyozasara.

O(E).Require inspection for downloads biztositja, hogy a letoltott/leszallitott
szoftvereket megvizsgaljak, mieldtt hasznalatba vennék.

OE.Validation of security function biztositja, hogy a biztonsag-kritikus szoftver,
hardver és formver elemek helyesen miikddnek (olyan funkcidkon és eljarasokon
keresztiil, melyek az alapul szolgadld gép tesztelésére, integritds ellendrzésekre
iranyulnak).

OE.Lifecycle security a fejlesztési fazisban hasznalt olyan eszkozoket és technikakat
biztosit, melyek csokkentik annak valoszinliségét, hogy a fejleszté rosszindulatu
programkoddot épit a termékbe. Ez a biztonsagi cél a miikodtetés soran észlelt olyan hibak
kijavitasara is irdnyul, mint a komponensek modositasa rosszindulati programkddokkal.

T.Message content modification arra az esetre irdnyul, amikor egy tamadd informaciot
moédosit, amelyet két gyanutlan entitds kozotti kommunikécios kapcsolatbol fog el, mieldtt azt
a tervezett cimzetthez tovabbitana. A moddositdsnak szdmos lehetséges modja van: egyetlen
lizenet modositasa, kivalasztott lizenetek torlése vagy atrendezése, hamis lizenetek beillesztése,
korabbi iizenetek visszajatszdsa, az iizenetekhez kapcsolodd biztonsagi tulajdonsdgok
moédositasa. Ezt a veszElyt az aldbbiak védik ki:

O(E).Data import/export az adatok formajaban megjelend értékeket védi a TOE felé
vagy a TOE-t6] torténd atvitel kozben. A tovabbitott adatok védelme lehetdvé teszi a
TOE vagy egy kiilsd felhasznalé szamara a modositott, visszajatszott vagy hamis
tizenetek észlelését.

O(E).Protect user and TSF data during internal transfer a rendszeren beliil atvitt
adatokat védi. A tovabbitott adatok védelme lehetévé teszi a TOE szamara a modositott,
visszajatszott vagy hamis iizenetek észlelését.

OE.Trusted Path egy megbizhato Gtvonalat biztosit a felhasznal6d és a rendszer kozott.
A megbizhat6 Gtvonal megvédi az iizeneteket a tamadok elfogasa és modositasa ellen.

Kriptografia

T.Disclosure of private and secret keys a magan vagy titkos kulcsok jogosulatlan felfedésére
iranyul. Ezt a vesz¢€lyt az alabbiak védik ki:

OE.Administrators, Operators, Officers and Auditors guidance documentation
megfeleld dokumentacidt biztosit a rendszeradminisztratorok, rendszeriizemeltetdk,
tisztviselok ¢és rendszervizsgalok szdmara a TOE biztonsagos konfigurdlasahoz ¢és
tizemeltetéséhez. Ezen dokumentici6 megléte €s a nevezett szerepkorokbe tartozo
személyek rendelkezésére bocsatdsa minimalizalja az ezen felhasznalok altal elkovetett
hibékat.

OE.Cryptographic functions biztositja, hogy a TOE jovahagyott kriptografiai
algoritmusokat valosit meg a titkositasra/dekodolasra, hitelesitésre ¢és aldirés
létrehozasara/ellendrzésére, jovahagyott kulcsgeneraldsi technikdkat alkalmaz, valamint
tanusitott kriptografiai modulokat hasznal. A tanusitott kriptografiai modulok hasznalata
garantélja, hogy a kriptografiai kulcsokat megfeleléen védik a modulokban vald tarolas
soran.
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O(E).Limitation of administrative access biztositja, hogy az adminisztrativ funkciokat
ugy tervezték, hogy a rendszeradminisztratorok, rendszeriizemeltetdk, tisztviselok és
rendszervizsgalok automatikusan ne rendelkezzenek hozzaféréssel a felhasznaloi
objektumokhoz, a sziikséges kivételeken kiviil. A kriptografiai kulcsokhoz hozzaférd
felhasznalok szaménak korlatozasa csokkenti a jogosulatlan felfedés valoszinliségét.

O(E).Protect user and TSF data during internal transfer a rendszer kiillonb6z0 részei
kozott atvitt titkos és magénkulcsokat védi a jogosulatlan felfedéssel szemben.

T.Modification of private/secret keys a magin és/vagy titkos kulcsok jogosulatlan
modositasara irdnyul. Ezt a veszélyt az alabbiak védik ki:

OE.Cryptographic functions biztositja, hogy a TOE jovahagyott kriptografiai
algoritmusokat valdsit meg a titkositdsra/dekddolasra, hitelesitésre ¢és alairas
létrehozasara/ellendrzésére, jovahagyott kulcsgeneralasi technikékat alkalmaz, valamint
tanusitott kriptografiai modulokat hasznal. A tanusitott kriptografiai modulok hasznalata
garantélja, hogy a kriptografiai kulcsokat megfelelden védik a modulokban vald tarolas
soran.

O(E).Integrity protection of user data and software megfeleld sértetlenség védelmet
biztosit a magan és titkos kulcsok szamaéra.

O(E).Object and data recovery free from malicious code biztositja, hogy a rendszer
egy miitkoddképes allapotba tud visszaallni egy rosszindulati kod bejutdsa és karokozasa
utan. Ha a rosszindulatd programkdéd jogosulatlanul magén vagy titkos kulcsokat
modosit, ez a biztonsagi cél garantalja, hogy azok helyes értéke visszaallithato.

O(E).Protect stored audit records biztositja, hogy a naplorekordokat védik a
jogosulatlan hozzaféréssel, moddositassal vagy torléssel szemben a felhasznaloi
tevékenységekért valod felelosségre vonhatosag érdekében. Ez a biztonsagi cél biztositja,
hogy a magan ¢és titkos kulcsok modositasa a naplorekordokbol észlelhetd lesz.

Kiilso tamadasok

T.Hacker gains access az alabbiakra iranyul:

gyenge rendszer hozzaférés ellendrzési mechanizmusok vagy felhasznaloi
tulajdonsagok,

gyengén megvalositott rendszer hozzaférés ellendrzés,

a rendszer kodjaban talalt sebezhet6ségek, melyek segitségével egy tamadd
észrevétleniil betorhet a rendszerbe.

Ezt a veszélyt az aldbbiak védik ki:

O(E).Restrict actions before authentication biztositja, hogy csak korlatozott kort
tevékenységek hajthatok végre a felhasznalok hitelesitése eldtt. Ez megakadalyozza a
hozzaférés ellendrzési mechanizmusok megkeriilésére képtelen tdmadot abban, hogy
biztonsag-kritikus tevékenységeket hajtson végre.

O(E).Individual accountability and audit records biztositja az egyéni feleldsségre
vonhatdsagot, a naplozott események (biztonsdagi szempontbol relevans részének)
vonatkozasaban. (Az anonim modon igénybe veheté szolgaltatasokon kiviil) minden
felhasznal6 egyedileg azonositott, s igy a naploesemények visszavezethetok egy
felhasznalohoz. A naploesemények egy erre feljogositott személynek informacidt
szolgéltatnak a felhaszndlok multbeli viselkedésérdl. Ez lehetdvé teszi a jogosulatlan
tevékenységek észlelését. A mar észlelt tevékenységekbdl szarmazo kar megsziintethetd
vagy csOkkenthetd.
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OE.Notify Authorities of Security Issues biztositja, hogy a megfeleld vezetdket
értesitik a rendszert érinté barmely biztonsagi ligyrél. Ez minimalizélja az adatvesztés
vagy kompromittalodas lehetdségét.

O(E).React to detected attacks automatizalt értesitést vagy mas reagalasokat biztosit a
TSF altal felfedett timadasok esetében, a tamadasok azonositasa és elrettentése
érdekében. Ez a cél kiilonosen akkor fontos, ha a szervezet altal lényegesnek tartott
valaszintézkedések is kihasznalhatd tamadashoz vezethetnek.

OE.Trusted Path egy megbizhaté utvonalat biztosit a felhasznald és a rendszer kozott.
A megbizhatd Gtvonalat a hitelesité adatok megvédésére hasznaljak, s ez csokkenti annak
a valoszinliségét, hogy egy tamadoé jogosult felhasznalonak alcazza magat.

T.Hacker physical access arra a veszélyre irdnyul, amikor egy tdmado a fizikai kornyezetben
meglévd sebezhetdségeket aknazza ki a rendszer komponensek fizikai ellendrzésének
megszerzése érdekében.. Ezt a veszélyt az alabbiak védik ki:

OE.Physical Protection biztositja, hogy a fizikai hozzaférés ellendrzés elegendd a
rendszer komponensek fizikai timadasaval szemben.

T.Social engineering arra az esetre iranyul, amikor egy tamado a "social engineering"
technikat alkalmazza arra, hogy informacidt szerezzen a rendszerbe 1épésrél, a rendszer
felhasznaldsarol, a rendszer tervérdl vagy a rendszer miikodésérdl. Ezt a veszélyt az aldbbiak
védik ki:
OE.Administrators, Operators, Officers and Auditors guidance documentation
megakadalyozza az adminisztrativ személyzet altal elkovetett hibakat, megfeleld
dokumentacié biztositasaval.

O(E).Procedures for preventing malicious code eljarasokat és mechanizmusokat
biztosit a rosszindulatu programkddok rendszerbe épiilésének a megakadalyozasara. A
rosszindulatd programkodok rendszerbe épitése lehet az egyik célja a "social
engineering" tipust tamadasoknak.

OE.Social Engineering Training biztositja, hogy az altalanos felhasznalok, a
rendszeradminisztratorok, a rendszeriizemeltetdk, a tisztviseldk és a rendszervizsgéalok
képzést kaptak a "social engineering" tipust tdimadasok megakadalyozasi technikaira.
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8.1.2.2 A biztonsagi célok elégségessége a biztonsagi szabalyzatok érvényre juttatasara

P.Authorized use of information megallapitja, hogy informacido csak az engedélyezett
cél(ok)ra hasznalhato fel. Erre az alabbi biztonsagi célok irdnyulnak: O(E).Maintain user
attributes, O(E).Restrict actions before authentication, O(E).Security roles ¢s O(E).User
authorization management biztositja, hogy a biztonsag-kritikus tevékenységek
végrehajtasanak képessége az erre feljogositott személyekre van korlatozva. O(E).Maintain
user attributes, O(E).Security roles ¢s O(E).User authorization management azt biztositja,
hogy a felhasznalokat csak azon tevékenységek végrehajtasara jogositjak fel, melyekre
sziikségilk van munkdjuk sordan. Végiil az OE.Auditors Review Audit Logs visszatartja a
felhasznalokat attol, hogy visszaéljenek jogosultsagaikkal.

P.Cryptography megallapitja, hogy jovahagyott kriptografiai szabvanyokat és miveleteket
kell alkalmazni a TOE ¢és informatikai kornyezete tervezése soran. Erre iranyul az
OE.Cryptographic functions, mely biztositja, hogy csak szabvanyokon alapuld6 megoldasokat
hasznélnak.

P.Archiving megallapitja, hogy a CWA 14167-1 archivélasra vonatkozé mindharom elvérdsat
/AR1 (archiv adatok generdldsa), AR2 (Szelektalhatd keresés) és AR3 (Az archivélt adatok
sértetlensége)/ biztositani kell. Erre az OE.Archiving kornyezeti biztonsagi cél iranyul.

P.TimeStampToken eldirja az RFC 3161 szabvanynak megfeleld id6bélyeg kérésekre adott
iddébélyeg valaszok RFC 3161-nek megfeleld érvényességét. Erre a szervezeti szabdlyra az
O.TimeStampToken biztonsagi cél iranyul.

8.1.2.3 A biztonsagi célok elégségessége a feltételek betartasara

Személyi feltételek

A.Auditors Review Audit Logs megallapitja, hogy a biztonsag-kritikus eseményekrol
naplobejegyzés sziikséges, s ezeket a rendszervizsgéalonak at kell vizsgalnia. Erre iranyul az
OE.Auditors Review Audit Logs, mely biztositja, hogy a naplozott biztonsag-kritikus
eseményeket a rendszervizsgald atvizsgalja.

A.Authentication Data Management megallapitja, hogy a felhasznaléi hitelesitési adatok
kezelése a TOE-n kiviil esik. Erre irdnyul az OE.Authentication Data Management, mely
biztositja, a felhasznalok hitelesitési adataikat megfeleld biztonsdgi szabalyzat szerint
modositjak.

A.Competent Administrators, Operators, Officers and Auditors megallapitja, hogy a TOE
biztonsdga a TOE-t menedzselokt6l fiigg. Erre irdnyulnak az alabbiak: OE.Competent
Administrators, Operators, Officers and Auditors, mely biztositja, hogy a rendszert
menedzseldk szakértok a menedzselésben, OE.Installation, mely biztositja, hogy a TOE
biztonsagaért felelds személyek biztositjadk, hogy a TOE-t a bitonsagot fenntart6 modon
szallitjak, telepitik, kezelik ¢és mikodtetik, O(E).Security-relevant configuration
management, mely biztositja, hogy a szervezeti biztonsagi szabalyzatok 6sszhangban allnak a
rendszer biztonsagi adatokkal és egyéb biztonsdg-kritikus konfiguracios adatokkal, az
O(E).Configuration management, mely biztositja, hogy a konfiguracios elemek valtozasait
nyomon kovetik, valamint O(E).User authorization management ami azt biztositja, hogy a
felhasznalokat csak azon tevékenységek végrehajtasara jogositjak fel, melyekre sziikségiik van
munkajuk sorén.

A.Cooperative Users megallapitja, hogy biztonsagos IT kornyezet sziikséges a TOE
biztonsagos lizemeltetéséhez, s a felhaszndloknak a kornyezet altal tdmasztott korlatozasoknak

InfoCA v2.5 — Biztonsagi eléiranyzat -113 - 1.1 verzid



megfeleloen kell dolgozniuk. Erre irdnyul az OE.Cooperative Users, mely biztositja, hogy a
felhasznalok egylittmitk6dé modon, a korlatozdsoknak megfelelden tevékenykednek.

A.CPS megallapitja, hogy a rendszeradminisztratorok, rendszeriizemeltetdk, tisztviselok és
rendszervizsgalok jol ismerik azt a hitelesitési rendet (CP) és szolgaltatasi szabalyzatot (CPS),
mely alatt a TOE-t miikddtetik. Erre irdnyulnak az aldbbiak: OE.CPS, mely biztositja, hogy a
rendszeradminisztratorok, rendszeriizemeltetdk, tisztviselok és rendszervizsgalok jol ismerik
azt a hitelesitési rendet (CP) és szolgaltatasi szabalyzatot (CPS), mely alatt a TOE-t
miukodtetik, O(E).Security-relevant configuration management, mely biztositja, hogy a
szervezeti biztonsagi szabalyzatok Osszhangban allnak a rendszer biztonsagi adatokkal és
egyeéb biztonsag-kritikus konfiguracios adatokkal, O.User authorization management, mely
biztositja, hogy a felhasznaloi jogosultsdgokat meghatarozd adatok Osszhangban allnak a
szervezeti biztonsdgi ¢és személyzeti szabalyzattal, valamint az O(E).Configuration
management, mely biztositja, hogy a konfiguracios elemek valtozéasait nyomon kovetik..

A.Disposal of Authentication Data megallapitja, hogy a felhaszndloknak nem szabad
hozzaférniiik a rendszerhez, miutdn megsziint az erre vonatkoz6 jogosultsaguk. Erre iranyul az
OE.Disposal of Authentication Data, mely biztositja, hogy a rendszerhez valdé hozzaférést
visszautasitjak, miutan a hozzaférési jogosultsag megszint.

A.Malicious Code Not Signed megallapitja, hogy a nem a TOE szamara tervezett kodokat
megbizhatd fel nem irja ala. Erre iranyulnak az alabbiak: az
O(E).Procedures_for_preventing_  malicious_code, mely rosszindulatt  kodokat
megakadalyozo eljarasokat és mechanizmusokat biztosit, O(E).Require inspection for
downloads, mely biztositja, hogy a letoltott, tovabbitott kodok atvizsgalasat, valamint az
OE.Malicious Code Not Signed, mely biztositja, hogy a TOE szamara kiildott kodot egy
megbizhat6 félnek ala kell irnia, kiilonben nem lehet a rendszerbe tolteni.

A.Notify Authorities of Security Issues megallapitja, hogy a felhasznaloknak értesiteniiik kell
a megfeleld vezetoket a rendszert érintd barmely biztonsagi tigyrdl, a tovabbi adatvesztés vagy
kompromittalodas lehetéségének minimalizalasa érdekében. Erre irdnyul az OE.Notify
Authorities of Security Issues, mely biztositja, hogy a felhasznalok értesitik a megfeleld
vezetOket a rendszert érinté barmely biztonsagi iigyrol.

A.Social Engineering Training megallapitja, hogy a rendszerhez val6 hozzaférés érdekében
"social engineering" tipusu technikat alkalmazhatnak. Erre iranyul az OE.Social Engineering
Training, mely biztositja, hogy minden felhasznalo képzésben részesiil a "social engineering"
tipust tdmadéasok meghiusitasa érdekében.

Kapcsolodasi feltételek

A.Operating System megallapitja, hogy egy nem biztonsagos operacidés rendszer
kompromittalja a rendszer biztonsagat. Erre iranyul az OE.Operating System, mely biztositja,
hogy olyan operacios rendszert hasznalnak, mely megfelel az elvarasoknak.

Fizikai feltételek

A.Communication Protection megallapitja, hogy a kommunikacids infrastruktira védelme a
TOE-n kiviil all. Erre irdnyul az OE.Communication Protection, mely biztositja a
kommunikécios infrastruktira megfeleld fizikai védelmét.

A.Physical Protection megallapitja, hogy a TOE hardver, szoftver és formver elemeinek
fizikai modositdsa kompromittalhatja a rendszer biztonsagat. Erre iranyul az O. Physical
Protection, mely biztositja a TOE hardver, szoftver és formver elemeinek megfeleld fizikai
védelmét.
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8.2 A biztonsagi kovetelmények indoklasa

Ebben a részben kimutatjuk a biztonsagi kdvetelmények sziikségességét és elégségességét.

8.2.1 A biztonsagi kovetelmények sziikségessége

Ez az alfejezet a biztonsagi kovetelmények sziikségességét mutatja ki, demonstralva, hogy
minden biztonsagi cél megvaldsuldsat tdmogatja legalabb egy biztonsagi kovetelmény, s hogy

minden biztonsagi kovetelmény legalabb egy biztonsagi cél megvalosuldsdhoz hozzéjarul.

8-6. tablazat: A TOE-ra vonatkozo funkcionalis biztonsagi kovetelmények hozzajarulasa a
biztonsagi célok eléréséhez

funkcionalis biztonsagi kovetelmény

biztonsagi cél

FAU GEN.1 Naplo adatok generalasa

O(E).Individual accountability and audit
records

FAU_GEN.2 A felhasznalodi azonositoval vald
Osszekapcsolas

O(E).Individual accountability and audit
records

FDP ACC.1 Részleges hozzaférés ellendrzés (iteracio 2)

O(E).Limitation of administrative access

FDP_ACF.1 Biztonsagi tulajdonsag alapt hozzaférés
ellendrzés (iteracio 2)

O(E).Limitation of administrative access

FDP ACF CIMC.2 A felhasznal6i magankulcs
bizalmassadganak védelme

O.Certificates
O(E).Procedures for preventing malicious code

FDP ACF CIMC.3 A felhasznaléi titkos kulcs
bizalmassdganak védelme

O.Certificates
O(E).Procedures for preventing malicious code

FDP CIMC CER.1 Tanusitvany eldallitas

O.Certificates

FDP_CIMC CRL.1 Tanusitvany visszavonasi lista
érvényesités

O.Certificates

FDP CIMC CSE.1 Tantsitvany allapot export

O.Certificates

FDP CIMC OCSP.1 OCSP alap-valasz érvényesités

O.Certificates

FDP CWA TS.1 Idébélyeg valasz érvényesités

O.TimeStampToken

FDP_ETC_CIMC.5 Kiterjesztett felhasznaloi magan és titkos
kulcs export

O(E).Data import/export

FDP_ITT.1 A belsé adatatvitel alapszint(i védelme (iteracid
4)

O(E).Integrity protection of user data and
software

O(E).Protect user and TSF data during internal
transfer

FDP_SDI_CIMC.3 A tarolt nyilvanos kulcs
sértetlenségének figyelése és reagalas

O(E).Integrity protection of user data and
software

FIA AFL.1 Hitelesitési hibak kezelése (iteracio 2)

O(E).React to detected attacks

FIA_ATD.1 Felhasznal6i tulajdonsagok megadasa (iteracid
2)

O(E).Maintain user attributes

FIA UAU.1 A hitelesités idozitése (iteracio 2)

O(E).Limitation of administrative access
O(E).Restrict actions before authentication

FIA_UID.1 Az azonositas iddzitése (iteracio 2)

O(E).Individual accountability and audit
records
O(E).Limitation of administrative access

FIA USB.1 Felhasznalo - szubjektum dsszerendelése
(iteracio 2)

O(E).Maintain user attributes

FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése
(iteraci6 3)

O(E).Configuration Management
O(E).Manage behavior of security functions
O(E).Security-relevant configuration
management

FMT MOF_CIMC 3 Kiterjesztett tantsitvany profil
menedzsment

O(E).Configuration Management

FMT MOF CIMC.5 Kiterjesztett tantsitvany visszavonasi
lista profil menedzsment

O(E).Configuration Management
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funkcionalis biztonsagi kovetelmény

biztonsagi cél

FMT MOF_CIMC.6 OCSP profil menedzsment

O(E).Configuration Management

FMT MOF CWA.1 Id6bélyeg profil menedzsment

O(E).Configuration Management

FMT MSA.1 Biztonsagi tulajdonsagok kezelése (iteracio 2,
3)

O(E).Maintain user attributes
O(E).User authorization management

FMT_ MSA 2 Biztonsagos biztonsagi tulajdonsagok (iteracio
2)

O(E).Security-relevant configuration
management

FMT MSA 3 Statikus tulajdonsagok kezdeti értékadasa
(iteracio 2)

O(E).Security-relevant configuration
management

FMT SMF.1 Menedzsment funkciok megadasa (iteracid 2)

O(E).Manage behavior of security functions

FMT SMR.2 Megszoritasok a biztonsagi
(iteracio 2)

szerepkorokre

O(E).Security roles

FPT CIMC TSP.1 Naplo lista aldirdsa

O(E).Protect stored audit records

FPT ITT.1 A bels6 adatatvitel alapszintli védelme (iteracid
4)

O(E).Protect user and TSF data during internal
transfer

FPT RVM.1 A TSP megkeriilhetetlensége (iteracio 2)

O(E).Limitation of administrative access

8-7. tablazat: Az informatikai kornyezetrevonatkozo6 funkcionalis biztonsagi kovetelmények

hozzajarulasa a biztonsa

i célok eléréséhez

funkcionalis biztonsagi kovetelmény

biztonsagi cél

FAU ARP.1 Biztonsagi riasztasok

O(E).React to detected attacks

FAU SAA.1 A biztonsag potencialis megsértésének
vizsgalata

O(E).React to detected attacks

FAU SAR.1 Napld attekintés

O(E).Individual accountability and audit records

FAU SAR.3 Kivélogathat6 naplé attekintés

O(E).Individual accountability and audit records

FAU STG.1 A napléesemények védett tarolasa

O(E).Protect stored audit records

FAU_STG.4 A naplo6 adatok elvesztésének meggatolasa

O(E).Respond to possible loss of stored audit
records

FCS CKM.1 A kriptografiai kulcsok generaldsa

OE.Cryptographic functions

FCS_CKM.4 A kriptografiai kulcsok megsemmisitése

O(E).Procedures for preventing malicious code
O(E).React to detected attacks

FCS_CKM_CIMC.5 A TOE magan és titkos kulcsanak
nulldzésa

O(E).Procedures for preventing malicious code
O(E).React to detected attacks

FCS COP.1 Kriptografiai eljaras

OE.Cryptographic functions

FDP ACC.1 Részleges hozzaférés ellendrzés (iteracio 1)

O(E).Limitation of administrative access

FDP_ACEF.1 Biztonsagi tulajdonsag alapu hozzaférés
ellendrzés (iteracio 1)

O(E).Limitation of administrative access

FDP_CIMC_BKP.1 CIMC mentés és visszaallitas

O(E).Object and data recovery free from
malicious code

OE.Preservation/trusted recovery of secure state
OE.Sufficient backup storage and effective
restoration

FDP_CIMC_BKP.2 Kiterjesztett CIMC mentések és
visszaallitasok

O(E).Detect modifications of firmware, software,
and backup data

O(E).Object and data recovery free from
malicious code

FDP_ITT.1 A bels6 adatatvitel alapszintli védelme (iteraciod
1y

O(E).Integrity protection of user data and
software

O(E).Protect user and TSF data during internal
transfer

FDP ITT.1 A bels6 adatatvitel alapszintli védelme (iteraciod
2,3)

O(E).Protect user and TSF data during internal
transfer

FDP UCT.1 Alapszintii adatcsere bizalmassag

O(E).Data import/export

FIA_AFL.1 Hitelesitési hibak kezelése (iteracio 1)

O(E).React to detected attacks
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funkcionalis biztonsagi kovetelmény

biztonsagi cél

FIA_ ATD.1 Felhasznal6i tulajdonsagok megadasa (iteracio
D

O(E).Maintain user attributes

FIA _UAU.1 A hitelesités idozitése (iteracio 1)

O(E).Limitation of administrative access
O(E).Restrict actions before authentication

FIA UID.1 Az azonositas id6zitése (iteracio 1)

O(E).Individual accountability and audit records
O(E).Limitation of administrative access

FIA_USB.1 Felhaszndl6 - szubjektum dsszerendelése
(iteraci6 1)

O(E).Maintain user attributes

FMT MOF.1 A biztonsagi funkciok viselkedésének
kezelése (iteracio 1,2)

O(E).Configuration Management
O(E).Manage behavior of security functions
O(E).Security-relevant configuration
management

FMT_MSA.1 Biztonsagi tulajdonsagok kezelése (iteracio 1)

O(E).Maintain user attributes
O(E).User authorization management

FMT_ MSA.2 Biztonsagos biztonsagi tulajdonsagok

O(E).Security-relevant configuration

(iteracio 1) management
FMT_MSA.3 Statikus tulajdonsagok kezdeti értékadasa O(E).Security-relevant configuration
(iteracio 1) management

FMT MTD.1 TSF adatok kezelése (iteracio 1,2)

O(E).Individual accountability and audit records
O(E).Protect stored audit records

FMT _MTD_CIMC.4 A TSF magankulcs bizalmassaganak
védelme

O(E).Detect modifications of firmware, software,
and backup data

O(E).Integrity protection of user data and
software

FMT MTD_CIMC.7 Kiterjesztett TSF magan és titkos
kulcs export

O(E).Data import/export

FMT SMF.1 Menedzsment funkciok megaddasa (iterdcio 1)

O(E).Manage behavior of security functions

FMT_SMR.2 Megszoritasok a biztonsagi szerepkorokre
(iteraci6 1)

O(E).Security roles

FPT AMT.1 Az absztrakt gép tesztelése

OE.Periodically check integrity
OE.Validation of security function

FPT ITC.1 A TSF-ek kozotti bizalmassag az adatatvitel
soran

O(E).Data import/export

FPT ITT.1 A bels6 adatatvitel alapszintli védelme (iteracio
1,2,3)

O(E).Protect user and TSF data during internal
transfer

FPT RVM.1 A TSP megkeriilhetetlensége (iterdcio 1)

OE.Operating System

FPT SEP.1 TSF tartomany szétvalasztas

OE.Operating System

FPT _STM.1 Megbizhat6 id6bélyegzés

O(E).Individual accountability and audit records
O(E).Time stamps

FPT TST CIMC.2 Szoftver/formver sértetlenség teszt

O(E).Detect modifications of firmware, software,
and backup data

O(E).Integrity protection of user data and
software

O(E).Object and data recovery free from
malicious code

OE.Periodically check integrity

O(E).Procedures for preventing malicious code
OE.Validation of security function

FPT _TST CIMC.3 Szoftver/formver betdltés teszt

O(E).Integrity protection of user data and
software

O(E).Object and data recovery free from
malicious code

OE.Periodically check integrity
O(E).Require inspection for downloads

FTP_TRP.1 Megbizhat6 itvonal

OE.Trusted Path
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8-8. tablazat: A garancialis biztonsagi kovetelmények hozzajarulasa
a biztonsagi célok elérés¢hez

garancialis biztonsagi kévetelmény biztonsagi cél

ACM_AUT.1 Részleges konfiguracio kezelés EALA4 valasztas
automatizalas O(E).Configuration Management
ACM_CAP.4 A generalas tamogatasa és elfogadasi |EAL4 valasztas
eljarasok O(E).Configuration Management
ACM_SCP.2 A biztonsagi hibakat kdvetd EAL4 valasztas
konfiguracié kezelés O(E).Configuration Management
ADO_DEL.2 A modositds kimutatdsa EALA4 vélasztas
ADO _IGS.1 Hardver telepités, szoftver telepités, a |EAL4 valasztas
beinditas eljarasai OE.Installation
ADV _FSP.2 Teljesen meghatarozott kiilsé EALA4 valasztas
interfészek OE.Lifecycle security
ADV_HLD.2 Biztonsagot érvényre juttatd magas |EAL4 valasztas
szintll tervezés OE.Lifecycle security
ADV _IMP.1 A biztonsagi funkciok részleges EALA4 valasztas
kivitelezési dokumentaldsa OE.Lifecycle security
ADV_LLD.1 Leiré alacsony szintli terv EAL4 valasztas

OE.Lifecycle security
ADV_RCR.1 A kolcsonds megfelelés informalis EALA4 valasztas
szemléltetése OE.Lifecycle security
ADV_SPM.1 Informalis biztonsagpolitikai modell |EAL4 valasztas

OE.Lifecycle security

AGD_ADM.1 Adminisztratori utmutato

OE.Administrators, Operators, Officers and Auditors
guidance documentation

OE.Auditors Review Audit Logs

OE.Competent Administrators, Operators, Officers and
Auditors

O(E).Configuration Management

OE .Installation

OE.Malicious Code Not Signed

O(E).Procedures for preventing malicious code
O(E).Require inspection for downloads
O(E).Security-relevant configuration management
O(E).User authorization management

EALA4 valasztas

AGD _USR.1 Felhasznal6i itmutato

OE.Administrators, Operators, Officers and Auditors
guidance documentation

OE.Competent Administrators, Operators, Officers and
Auditors

OE.Malicious Code Not Signed

O(E).Procedures for preventing malicious code
O(E).Require inspection for downloads

EAL4 valasztas

ALC DVS.1 A biztonsagi intézkedések
azonositasa

EAL4 valasztas

ALC FLR.2 Hibajelentési eljarasok

OE.Lifecycle security
OE.Repair identified security flaws
kibdvitett EAL4 valasztas

ALC LCD.1 A fejlesztd altal meghatarozott EALA4 valasztas

életciklus modell

ALC TAT.1 Jol meghatarozott fejlesztoi EALA4 valasztas

eszkdzok

ATE COV.2 A teszt lefedettség elemzése EALA4 vélasztas

ATE DPT.1 A magas szinti terv tesztelése EALA4 vélasztas

ATE FUN.1 Funkcionalis tesztelés EALA4 vélasztas

ATE IND.2 Fiiggetlen tesztelés - mintan EALA4 valasztas
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garancialis biztonsagi kévetelmény biztonsagi cél
AVA MSU.2 A vizsgalatok megerdsitése EALA4 valasztés
AVA SOF.1 Az értékelés targya biztonsagi EALA4 valasztas
funkcioinak erésségértékelése
AVA VLA.2 Fiiggetlen sebezhetdség vizsgalat EALA4 valasztas

8.2.2 A biztonsagi kovetelmények elégségessége

Ez a rész a biztonsagi kovetelmények elégségességét mutatja ki, demonstralva, hogy a
biztonsagi kovetelmények Osszességilkben minden biztonsdgi célt maradéktalanul
megvalositanak.

8.2.2.1 A TOE-ra vonatkozo biztonsagi célok

O.Certificates teljesiilését az alabbiak biztositjak: FDP_CIMC_CER.1 (Tantsitvany
eloallitas), amely azt garantalja, hogy a tanusitvany érvényes, FDP_CIMC_CRL.1
(Tanusitvany visszavonasi lista érvényesités), FDP_CIMC _ CSE.1 (Tanusitvany allapot
export) é¢s FDP_CIMC OCSP.1, amelyek azt garantdljdk, hogy a tantsitvany visszavonasi
listdk és a tanUsitvany allapot informaciok érvényesek. Abban az esetben, amikor a TOE a
végfelhasznaloi magéankulcs egy masolatat is kezeli FDP_ACF_CIMC.2 (A felhasznaldi
magankules bizalmassaginak védelme) garantalja, hogy a tanGsitvdny nem valik
érvénytelenné azaltal, hogy a TOE felfedi a magankulcsot. Abban az esetben, amikor a
tanusitvany végfelhasznaldja egy titkos kulcsot haszndl, egy tantsitvanykérelem hitelesitésére
FDP_ACF _CIMC.3 (A felhasznaloi titkos kulcs bizalmassaganak védelme) garantilja,
hogy egy tdmado6 nem szerezhet meg egy hamis tantsitvanyt azaltal, hogy megszerzi a TOE-t6l
a titkos kulcsot, s ezzel hamis tanusitvanyt igényel.

O.TimeStampToken teljesiilését az alabbiak biztositjdk: FDP_CWA_TS.1 (Idébélyeg valasz
érvényesités), amely azt garantdlja, hogy szabvanyos idébélyeg kérésekre szabvanyos és
érvényes idObélyeg valaszok sziiletnek, FMT_MOF_CWA.1 (Idébélyeg profil
menedzsment), amely azt biztositja, hogy a rendszeradminisztratorok ellendrizhessék a TOE
altal generalt idobélyeg valaszokba keriild informacié tipusat.

8.2.2.2 A kornyezetre vonatkozo biztonsagi célok

A kornvyezetre vonatkozo nem informatikai biztonsagi célok

OE.Administrators, Operators, Officers and Auditors guidance documentation
teljesiilését Dbiztositjak: AGD_ADM.1 (Adminisztratori utmutaté) és AGD _USR.1
(Felhasznaloi utmutato), melyek megfeleld utmutatokat garantalnak a
rendszeradminisztratorok, rendszeriizemeltetok, tisztviselok €s rendszervizsgalok szamdara a
TOE biztonsagos mitkddtetéséhez.

OE.Auditors Review Audit Logs teljesiilését biztositja: A.Auditors Review Audit Logs,
mely biztositja, hogy a rendszervizsgdlod atvizsgalja a naplobejegyzéseket. Tamogatja még e
biztonsagi cél teljesiilését AGD_ADM.1 (Adminisztratori utmutatd) is, mely garantdlja,
hogy a rendszervizsgalok rendelkezésére allnak a napldbejegyzések tartalmanak megértéséhez
sziikséges informaciok.

OE.Authentication Data Management teljesiilését biztositja: A.Authentication Data
Management, mely arra vonatkozd kovetelmény (kornyezetre tett feltételezés), hogy érvényre
juttatnak egy szabdlyzatot a hitelesitési adatok kezelésre.

InfoCA v2.5 — Biztonsagi eléiranyzat - 120 - 1.1 verzid



OE.Communication Protection teljesiilését biztositja: A.Communication Protection mely
arra vonatkozd kovetelmény (kornyezetre tett feltételezés), hogy a rendszert fizikailag
megfelelden védik a kommunikacio elvesztése ellen.

OE.Competent Administrators, Operators, Officers and Auditors teljesiilését biztositja:
A.Competent Administrators, Operators, Officers and Auditors, mely arra vonatkozo
kovetelmény  (kornyezetre  tett  feltételezés), hogy a  rendszeradminisztratorok,
rendszeriizemeltetok, tisztviselok és rendszervizsgalok képesek a TOE és az altala tartalmazott
informéciok biztonsdganak kezelésére. Tamogatja még e biztonsagi cél teljesiilését
AGD _ADM.1 (Adminisztratori utmutato) és AGD USR.1 (Felhasznaléi utmutato) is,
melyek garantaljak, hogy a rendszeradminisztratorok, rendszeriizemeltetok, tisztviselok és
rendszervizsgalok rendelkezésére allnak a TOE ¢és a TOE biztonsagi funkcioinak kezeléséhez
sziikséges informaciok.

OE.Cooperative Users teljesiilését biztositja: A.Cooperative Users, mely arra vonatkozo
kovetelmény (kornyezetre tett feltételezés), hogy a felhasznalok egylittmiikodé moddon
tevékenykednek.

OE.CPS teljesiilését biztositja: A.CPS, mely arra vonatkoz6 kovetelmény (kornyezetre tett
feltételezés), hogy a rendszeradminisztratorok, rendszeriizemeltetok, tisztviselok és
rendszervizsgalok jol ismerik azt a hitelesitési rendet (CP) és szolgaltatasi szabalyzatot (CPS),
mely alatt a TOE-t miikddtetik.

OE.Disposal of Authentication Data teljesiilését biztositja: A.Disposal of Authentication
Data, mely arra vonatkoz6 kovetelmény (kornyezetre tett feltételezés), hogy a hitelesitési
adatokat megfeleld modon eltavolitjak a hozzaférési jogosultsag megsziinése utan.

OE.Installation teljesiilését biztositja: ADO_IGS.1 (Hardver telepités, szoftver telepités, a
beinditas eljarasai) és AGD _ADM.1 (Adminisztratori utmutato), melyek arra vonatkozo
kovetelmények, hogy a rendszeradminisztratorok, rendszeriizemeltetok, tisztviselok és
rendszervizsgalok szamara biztositva legyenek a TOE biztonsagos telepitéséhez ¢és
miikodtetéséhez sziikséges eljardsokat leird6 dokumentéaciok. Tamogatja még e biztonsagi cél
teljestilését A.Competent Administrators, Operators, Officers and Auditors is, mely arra
vonatkoz6 kovetelmény (kornyezetre tett feltételezés), hogy a rendszeradminisztratorok,
rendszerlizemeltetok, tisztviselok és rendszervizsgalok képesek a TOE biztonsagos kezelésére.

OE.Lifecycle security teljesiilését az alabbiak biztositjdk: ADV_FSP.2 (Teljesen
meghatarozott kiilso interfészek), ADV_HLD.2 (Biztonsagot érvényre juttatd magas
szintlii  tervezés), ADV_IMP.1 (A biztonsagi funkciok részleges Kkivitelezési
dokumentalasa), ADV_LLD.1 (Leiré alacsony szintii terv), ADV_RCR.1 (A kolcsonos
megfelelés informalis szemléltetése), ADV_SPM.1 (Informalis biztonsagpolitikai modell),
melyek arra vonatkozd kovetelmények, hogy a biztonsdgot tervezzék be a TOE-be.
ALC_FLR.2 (Hibajelentési eljarasok) arra vonatkoz6 kovetelmény, hogy a mikodtetés
soran észlelt hibakat javitani kell.

OE.Malicious Code Not Signed teljesiilését biztositja: A.Malicious Code Not Signed, mely
arra vonatkoz6 kovetelmény (kornyezetre tett feltételezés), hogy a TOE-nek cimzett
rosszindulatl kédokat nem irja ala egy megbizhato entitds. Tdmogatja még e biztonsagi cél
teljesiilését AGD_ADM.1 (Adminisztratori utmutaté) és AGD_USR.1 (Felhasznaloi
utmutato) is, melyek garantdljak, hogy azok az entitasok, melyeket megbizhatonak tekintenek
a kodok aléirdsara, tisztdban vannak feleldsségiikkel.

OE.Notify Authorities of Security Issues teljesiilését biztositja: A.Notify Authorities of
Security Issues, mely arra vonatkoz6 kovetelmény (kornyezetre tett feltételezés), hogy a
megfeleld vezetdket értesitik a rendszeriiket érintd barmely biztonsagi tigyrol.
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OE.Physical Protection teljesiilését biztositja: A.Physical Protection, mely arra vonatkozo
kovetelmény (kornyezetre tett feltételezés), hogy a TOE biztonsag-kritikus hardver, szoftver és
formver elemei védve legyenek a jogosulatlan fizikai modositassal szemben.

OE.Repair identified security flaws teljesiilését biztositja: ALC_FLR.2 (Hibajelentési
eljarasok), mely arra vonatkozd kovetelmény, hogy a gyartd kijavitja a felhasznalok altal
azonositott hibakat.

OE.Social Engineering Training teljesiilését biztositja: A.Social Engineering Training,
mely arra vonatkozo kovetelmény (kornyezetre tett feltételezés), hogy az altaldnos
felhasznalok, a rendszeradminisztratorok, a rendszeriizemeltetok, a tisztviselok és a
rendszervizsgalok képzést kapnak a "social engineering" tipusi tdmadasok megakaddlyozasi
technikdira.

A kornyezetre vonatkozo informatikai biztonsagi célok

OE.Cryptographic functions teljesiilését biztositja: FCS_CKM.1 (A kriptografiai kulcsok
generalasa) ¢s FCS_COP.1 (Kriptografiai eljaras), melyek arra vonatkoz6 kovetelmények,
hogy jovahagyott kriptografiai algoritmusokat kell megvalositani a titkositdsra/dekodolésra,
hitelesitésre ¢és aldiras 1étrehozasara/ellendrzésére, valamint jovahagyott kulcsgeneraldsi
technikéakat kell alkalmazni.

OE.Operating System teljesiilését biztositja: A.Operating System, mely arra vonatkozo
kovetelmény (kornyezetre tett feltételezés), hogy a TOE-nak futdsi kornyezetet biztositd
operacios rendszer(ek)nek megfeleld biztonsagi funkciokat kell biztositaniuk a TOE szdmaéra a
felismert veszélyek elhdritdsdra. Tdmogatja még e biztonsagi cél teljesiilését FPT_RVM.1 (A
TSP megkeriilhetetlensége, iteracié 1) ¢s FPT_SEP.1 (TSF tartomany szétvalasztas) is,
melyek elvarjdk, hogy a TOE-nak futasi kornyezetet biztositd operacids rendszer(ek)
biztositsak a tartomany szétvalasztast és a biztonsagi funkciok megkeriilhetetlenségét.

OE.Periodically check integrity teljesiilését az aldbbiak biztositjak: FPT AMT.1 (Az
absztrakt gép tesztelése), mely megkoveteli a rendszer id6szakos sértetlenség ellendrzését,
FPT_TST CIMC.2 (Szoftver/formver sértetlenség teszt) ¢s FPT TST CIMC.3
(Szoftver/formver betdltés teszt) melyek a szoftver sértetlenségének idészakos ellenérzését
koveteli meg.

OE.Preservation/trusted  recovery of secure state teljesiilését  biztositja:
FDP_CIMC BKP.1 (CIMC mentés és visszaallitas), mely arra vonatkozd kovetelmény,
hogy ugy kell megdrzi a rendszer allapotat, hogy egy biztonsagi komponens hibéja esetén az
helyreéllithato legyen.

OE.Sufficient backup storage and effective restoration teljesiilését biztositja:
FDP_CIMC _BKP.1 (CIMC mentés és visszaallitas), mely arra vonatkoz6 kovetelmény,
hogy elegendd mentési adat keletkezzen és tarolddjon, valamint egy hatékony visszaallitasi
eljaras legyen biztositva.

OE.Trusted Path teljesiilését biztositja: FTP_TRP.1 (Megbizhaté utvonal), mely arra
vonatkoz6 kovetelmény, hogy egy megbizhatd utvonalat kell biztositani a felhasznalo és a
rendszer kozott.

OE.Validation of security function teljesiilését az aldbbiak biztositjak: FPT AMT.1 (Az

absztrakt gép tesztelése), amely annak garantalasat koveteli meg, hogy a biztonsag-kritikus
szoftver, hardver és formver elemek helyesen mikddnek, valamint FPT_TST_CIMC.2
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(Szoftver/formver sértetlenség teszt), amely annak garantdlasat koveteli meg, hogy a
biztonsag-kritikus szoftver helyesen mitkddik.

A TOE-ra és kornyezetére egvarant vonatkozo biztonsagi célok

O(E).Configuration Management teljesiilését az alabbiak biztositjdk: FMT _MOF.1 (A
biztonsagi funkciok viselkedésének kezelése, iteracié 1,2,3), mely megkoveteli, hogy csak
(Kiterjesztett tanudsitvany profil menedzsment), FMT MOF _CIMC.5 (Kiterjesztett
tanusitvany visszavonasi lista profil menedzsment), FMT_MOF_CIMC.6 (OCSP profil
menedzsment) ¢s FMT MOF _CWA.1 (Idébélyeg profil menedzsment), melyek
megkovetelik, hogy a rendszeradminisztratorok ellendrizhessék a TOE altal generalt
tanusitvanyokba, tantsitvany visszavonasi listadkba, OCSP valaszokba és idobélyeg valaszokba
keriild informacié tipusat. Tamogatjdk még e biztonsagi cél teljesiilését a kdvetkezok is:
AGD _ADM.1 (Adminisztratori utmutat6), mely elvarja, hogy a rendszeradminisztratorok
szamara biztositva legyen a TOE konfiguracid kezelési tulajdonsagait leir6 dokumentacio,
A.Competent Administrators, Operators, Officers and Auditors ¢és A.CPS, melyek
feltételezik, hogy a rendszeradminisztratorok hozzaérték, jol ismerik azt a hitelesitési rendet
(CP) ¢és szolgaltatasi szabalyzatot (CPS), mely alatt a TOE-t miikodtetik. Végiil tdmogatast
adnak e biztonsagi cél teljesiiléséhez a kovetkezok is: ACM_AUT.1 (Részleges konfiguracio
kezelés automatizalas), ACM_CAP.4 (A generalas tamogatasa és elfogadasi eljarasok) ¢s
ACM_SCP.2 (A biztonsagi hibakat kovetoé konfiguracio kezelés), melyek garantaljak, hogy
egy konfiguracio kezelés rendszert valositanak meg €s hasznalnak.

O(E).Data import/export teljesiilését az aldbbiak biztositjdk: FDP_UCT.1 (Alapszinti
adatcsere bizalmassag) ¢és FPT _ITC.1 (A TSF-ek kozotti bizalmassag az adatatvitel
soran), amelyek azt kovetelik meg, hogy a magan és titkos kulcsokon kiviili adatokat védjék a
TOE-bol, illetve a TOE-ba torténd tovabbitas soran, FDP_ETC_ CIMC.5 (Kiterjesztett
felhasznaloi magan és titkos kulcs export) ¢s FMT MTD CIMC.7 (Kiterjesztett TSF
magan és titkos kulcs export) pedig azt kovetelik meg, hogy a magéan és titkos kulcsok is
védve legyenek a TOE-bol, illetve a TOE-ba torténd tovabbitas soran.

O(E).Detect modifications of firmware, software, and backup data teljesiilését az alabbiak
biztositjak: FPT_TST_CIMC.2 (Szoftver/formver sértetlenség teszt), amely a szoftver vagy
formver modositdsok detektalasat koveteli meg, FDP_CIMC BKP.2 (Kiterjesztett CIMC
mentések és visszaallitasok), amely a mentett adatok modositasanak észlelését koveteli meg.
Mivel FPT_TST _CIMC.2 ¢s FDP_CIMC_BKP.2 digitalis aldirast hasznal a modositasok
¢észlelésére, ezért FMT _MTD CIMC.4 (A TSF magankulcs bizalmassaganak védelme)
kovetelményre is sziikség van annak garantalasara, hogy egy szoftvert, formvert vagy mentett
adatokat modosité tdmado ne tudja megakadéalyozni a modositas észlelését 0 digitalis alairas
kiszdmitasaval.

O(E).Individual accountability and audit records teljesiilését kovetelmények kombinacidja
biztositja. FIA UID.1 (Az azonositas idozitése, iteracio 1,2) azt koveteli meg, hogy a
felhasznalokat azonositsak, miel6tt biztonsag-kritikus miiveleteket hajtandnak végre.
FAU _GEN.1 (Naplé adatok generalasa) azt koveteli meg, hogy a biztonsag-kritikus
eseményeket naplozzak, FAU_GEN.2 (A felhasznaléi azonositoval valé dsszekapcsolas) ¢s
FPT_STM.1 (Megbizhat6 idobélyegzés) azt kovetelik meg, hogy a naplozott események
datumat ¢és idOpontjat is rogzitsék, a tevékenységért felelds felhasznald azonositdjaval egyiitt.
FMT _MTD.1 (TSF adatok kezelése, iteracio 1,2) egyrészt azt koveteli meg, hogy a
naploadatokat csak a rendszervizsgdlo vizsgalhassa at és torolhesse, masrészt azt, hogy csak a
rendszeradminisztrator modosithasa a rendszeridét. Végiil FAU_SAR.1 (Naplé attekintés) és
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FAU_SAR.3 (Kivalogathaté naplé attekintés) azt kovetelik meg, hogy a naploadatok olyan
formaban legyenek atvizsgalhatok, amely biztositja az egyének feleldsségre vonhatdsagat az
altaluk végrehajtott tevékenységekért.

O(E).Integrity protection of user data and software teljesiilését az alabbiak biztositjak:
FDP_ITT.1 (A belsé adatatvitel alapszintii védelme, iteracio 1,4) ¢s FDP_SDI CIMC.3 (A
tarolt nyilvanos kulcs sértetlenségének figyelése és reagalas) a felhasznaloi adatok védelmét
kovetelik meg, mig FPT_TST_CIMC.2 (Szoftver/formver sértetlenség teszt) és FPT TST
CIMC.3 (Szoftver/formver betoltés teszt) a szoftver és formver védelmét kovetelik meg.
Mivel az adatokat ¢és szoftvereket digitalis alairas alkalmazasaval védik meg,
FMT _MTD_CIMC.4 (A TSF magankulcs bizalmassiagianak védelme) kovetelményre is
sziikség van, hogy az adatok ¢és szoftverek védelméhez hasznalt magankulcsok bizalmassagat is
megvédjék.

O(E).Limitation of administrative access teljesiilését az alabbiak biztositjak: FDP_ACC.1
(Részleges hozzaférés ellendrzés, iteracié 1,2), FDP_ACF.1 (Biztonsagi tulajdonsag alapu
hozzaférés ellenérzés, iteracio 1,2), FIA UAU.1 (A hitelesités idézitése, iteracio 1,2),
FIA_UID.1 (Az azonositas idézitése, iteracio 1,2) ¢és FPT_RVM.1 (A TSP
megkeriilhetetlensége, iteracio 2). FIA_UID.1 ¢és FIA_UAU.1 azt kovetelik meg, hogy a
rendszeradminisztratorok, rendszeriizemeltetdk, tisztviselok ¢és rendszervizsgalok ne
hajthassanak végre biztonsag-kritikus miiveleteket, miel6tt azonositanak és hitelesitenék dket.
FDP_ACC.1 ¢és FDP_ACF.1 azt garantdljak, hogy a rendszeradminisztratorok,
rendszeriizemeltetok, tisztviselok ¢és rendszervizsgalok csak a munkajukhoz sziikséges
miuveleteket  hajthassdk  végre. Végil FPT RVM.1 azt biztositja, hogy a
rendszeradminisztratorok, rendszeriizemeltetdk, tisztviselok ¢és rendszervizsgadlok nem
hajthatnak végre szamukra nem engedélyezett miiveleteket, a TSP-t érvényre juttatd biztonsagi
funkciok megkertilésével.

O(E).Maintain user attributes teljesiilését az alabbiak biztositjak: FIA_ ATD.1 (Felhasznaléi
tulajdonsagok megadasa, iteracio 1,2) ¢és FIA USB.1 (Felhasznalo - szubjektum
osszerendelése, iteracio 1,2), melyek biztonsagi tulajdonsagok kezelését kovetelik meg,
amelyeket az egyéni felhasznalokhoz, vagy a helyettiik fellépd szubjektumokhoz kell rendelni.
FMT_ MSA.1 (Biztonsagi tulajdonsagok kezelése, iteraciéo 1,2,3) azt biztositja, hogy csak
erre jogosult felhasznalok modosithatjdk a biztonsagi tulajdonsagokat.

O(E).Manage behavior of security functions teljesiilését biztositja: FMT_MOF.1 (A
biztonsagi funkciok viselkedésének kezelése, iteracio 1,2,3), mely arra vonatkozo
kovetelmény, hogy a jogosult felhasznalok konfiguralhassak, miikddtethessék €s kezelhessék a
biztonsagi mechanizmusokat, illetve az FMT_SMF.1 (Menedzsment funkciok megadasa,
iteracio 1,2), ami a biztonsadgi menedzsment funkcidkat adja meg.

O(E).Object and data recovery free from malicious code teljesiilését az alabbiak biztositjak:
FPT_TST _CIMC.2 (Szoftver/formver sértetlenség teszt) ¢s FPT TST CIMC.3
(Szoftver/formver betdltés teszt), melyek azt kovetelik meg, hogy a visszadllitott allapot
rosszindulati programkodtél mentes legyen. FDP_CIMC_BKP.1 (CIMC mentés és
visszaallitas) ¢s FDP_CIMC_BKP.2 (Kiterjesztett CIMC mentések és visszaallitasok)
pedig a miikodoképes allapotba valo visszaallithatésagot kovetelik meg.

O(E).Procedures for preventing malicious code teljesiilését az aldbbiak biztositjak:
FPT _TST _CIMC.2 (Szoftver/formver sértetlenség teszt), mely azt garantalja, hogy csak
alairt kod futtathat6, illetve AGD _ADM.1 (Adminisztratori utmutaté), AGD _USR.1
(Felhasznalo6i utmutato6) ¢s A.Malicious Code Not Signed, melyek azt garantaljak, hogy akik
képesek alairni kodokat, nem fognak rosszindulati programkodot alairni. Témogatja még
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ennek a biztonsagi célnak a teljesiilését: FDP_ACF _CIMC.2 (A felhasznal6i magankulcs
bizalmassaganak védelme), FDP ACF CIMC.3 (A felhasznaléi titkos Kkulcs
bizalmassaganak védelme), FCS_CKM.4 (A kriptografiai kulcsok megsemmisitése) ¢s
FCS CKM_CIMC.5 (A TOE magan és titkos kulecsanak nullazasa), melyek azt
garantaljak, hogy egy nem megbizhatd entitds nem képes egy megbizhatod entitds kulcsat
hasznalva rosszindulata programkodot alairni.

O(E).Protect stored audit records teljesiilését az aldbbiak biztositjak: FAU STG.1 (A
napléesemények védett tarolasa), mely arra vonatkozé kovetelmény, hogy a naplérekordokat
védeni kell a jogosulatlan moédositassal vagy torléssel szemben, ¢s FMT_MTD.1 (TSF adatok
kezelése, iteracio 1,2), mely azt koveteli meg, hogy a naplorekordokat €s az abba bekertild
rendszeridét védeni kell a jogosulatlan hozzaférésekkel szemben. FPT _CIMC_TSP.1 (Naplo
lista alairasa) kovetelmény alapjan pedig a naplérekordok médositasa is észlelhetd.

O(E).Protect user and TSF data during internal transfer teljesiilését az aldbbiak biztositjak:
FDP _ITT.1 (A bels6 adatatvitel alapszintii védelme, iteracié 1,2,3,4), mely a rendszeren
beliil atvitt felhaszndldé adatok védelmét koveteli meg, valamint FPT _ITT.1 (A belso
adatatvitel alapszintii védelme, iteracié 1,2,3,4), mely a rendszeren beliil atvitt TSF adatok
védelmét koveteli meg.

O(E).React to detected attacks teljesiilését az alabbiak biztositjadk: FCS_CKM.4 (A
kriptografiai kulcsok megsemmisitése) ¢s FCS_CKM_CIMC.5 (A TOE magain és titkos
kulcsanak nullazasa), melyek arra vonatkoz6 kovetelmények, hogy a tdmadast észleld
felhasznalo képes a TOE-n beliil nyilt formaban tarolt 6sszes kulcs megsemmisitésére, annak
megakadalyozasa érdekében, hogy a tamadd megszerezze ezeknek a kulcsoknak a masolatait.
FIA AFL.1 (Hitelesitési hibak kezelése, iteracié 1,2) arra vonatkoz6 kovetelmény, hogy a
TSF valaszoljon az észlelt (ismételt hitelesitési kisérletekben megnyilvanuld) tamadésra, olyan
ellenintézkedésekkel, melyek megakadéalyozzdk a tdmadot abban, hogy sikeresen hitelesitse
magat. A FAU_ARP.1 (Biztonsagi riasztasok) ¢s FAU_SAA.1 (A biztonsag potencialis
megsértésének vizsgalata) szintén a lehetséges tdmaddsok felderitéséhez ¢és kezeléséhez
hozzajarulé kovetelmények.

O(E).Require inspection for downloads teljesiilését az alabbiak biztositjak: FPT_TST
CIMC.3 (Szoftver/formver betoltés teszt), mely arra vonatkozd kovetelmény, hogy a
letoltendd szoftver csak aldirva szabad elérhetévé tenni, illetve AGD_ADM.1
(Adminisztratori utmutaté), AGD_USR.1 (Felhasznal6i utmutatd) ¢s A.Malicious Code
Not Signed, melyek azt garantdljdk, hogy akik képesek alairni szoftvereket, nem fognak
rosszindulati programkaédot aldirni.

O(E).Respond to possible loss of stored audit records teljesiilését biztositja: FAU _STG.4
(A naplé adatok elvesztésének meggatolasa), mely arra vonatkoz6 kovetelmény, hogy a
rendszervizsgald altal végzett tevékenységeken kivil nem lehet naplozni, ha a
naplobejegyzések szamara rendelkezésre allo tarhely betelt.

O(E).Restrict actions before authentication teljesiilését biztositja: FIA_UAU.1 (A
hitelesités idozitése, iteracio 1,2), mely arra vonatkozé kovetelmény, hogy biztonsag-kritikus
tevékenységet nem lehet egy felhasznalé nevében végrehajtani, amig a felhaszndlét nem
hitelesitik.

O(E).Security-relevant configuration management teljesiilését az alabbiak biztositjak:
FMT_ MSA.3 (Statikus tulajdonsagok kezdeti értékadasa, iteracio 1,2) ¢s FMT_ MSA.2
(Biztonsagos biztonsagi tulajdonsagok, iteracié 1,2), melyek arra vonatkozé kovetelmények,
hogy a biztonsagi tulajdonsagok biztonsagos értékeket vegyenek fel. FMT _MOF.1 (A
biztonsagi funkciok viselkedésének kezelése, iteracié 1,2,3) azt garantalja, hogy a biztonsag-
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kritikus konfigurdcios adatokat csak erre feljogositott személyek moddosithatjadk. Tamogatjak
még ennek a biztonsagi célnak a teljesiilését: AGD_ADM.1 (Adminisztratori utmutaté),
mely arra vonatkozo kovetelmény, hogy a rendszeradminisztratorok rendelkezésére alljon a
TOE konfiguracid kezelési tulajdonsagait leir6 dokumentacid, valamint A.Competent
Administrators, Operators, Officers and Auditors és A.CPS, melyek arra vonatkozo
kovetelmények (kdrnyezetre tett feltételezések), hogy a rendszeradminisztratorok hozzaértok,
jol ismerik azt a szolgaltatasi szabalyzatot (CPS), mely alatt a TOE-t miikodtetik.

O(E).Security roles teljesiilését biztositja: FMT_SMR.2 (Megszoritasok a biztonsagi
szerepkorokre, iteracio 1,2), mely arra vonatkoz6 kovetelmény, hogy biztonsagi
szerepkoroket kell fenntartani, és a felhaszndlokat hozza kell rendelni ezen szerepkorokhoz.

O(E).Time stamps teljesiilését biztositja: FPT_STM.1 (Megbizhato6 idébélyegzés), mely arra
vonatkozo kdvetelmény, hogy az idépont megbizhato.

O(E).User authorization management teljesiilését biztositja: FMT_MSA.1 (Biztonsagi
tulajdonsagok kezelése, iteracié 1,2,3), mely arra vonatkoz6 kovetelmény, hogy a
rendszeradminisztratorok rendszer biztonsagi tisztviselok és biztonsagi tisztviselok kezelik és
frissitik az altaluk kezelt felhasznal6éi biztonsagi tulajdonsagokat. Tamogatjak még ennek a
biztonsagi célnak a teljesiilését: AGD _ADM.1 (Adminisztratori tutmutaté), mely arra
vonatkozo kovetelmény, hogy a rendszeradminisztratorok rendelkezésére élljon a TOE
felhasznaloi jogosultsag kezelési tulajdonsagait leird dokumentécio, valamint A.Competent
Administrators, Operators, Officers and Auditors ¢és A.CPS, melyek arra vonatkozé
kovetelmények (kornyezetre tett feltételezések), hogy a rendszeradminisztratorok, hozzaértdk,
jol ismerik azt a szolgaltatasi szabalyzatot (CPS), mely alatt a TOE-t miikodtetik.
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8.3 A belsé ellentmondas mentesség és a kolcsonos tamogatas indoklasa

Ez a rész kimutatja, hogy a biztonsagi kovetelmények Osszessége egy egymast tamogato,
ellentmondasmentes egységet alkot. A belsé ellentmondds mentességet egy fiiggdség elemzés
mutatja ki. A kolcsonds tdmogatas kimutatasa a funkcionalis biztonsagi kovetelmények kozotti
egymasra hatas figyelembe vételével torténik.

8.3.1 A belso ellentmondas mentesség (a fiiggoségek kielégitése) indoklasa

A kivalasztott funkcionalis biztonsagi kovetelmények kozott kozvetlen és kozvetett fiiggdségi
viszonyok vannak. A kozvetett fliggéségek a kozvetlen fiiggdségek kovetkezményei.
Valamennyi fliggdséget teljesiteni kell, illetve az esetleges nem teljesitéseket meg kell
indokolni.

8.3.1.1 A funkcionalis biztonsagi kovetelmények fiiggoségei

A 8-9. tablazat 6sszefoglalja a funkcionalis biztonsagi kdvetelmények kozott végzett fliggdség
elemzés eredményeit.

8-9. tablazat: A funkcionalis biztonsagi kovetelmények kozotti fiiggoség elemzés

osszefoglalasa
Kovetelmény 6sszetevo fiiggoség teljesiilés
FAU_ARP.1 Biztonsagi riasztasok FAU SAA.1 A biztonsag potencialis Igen
megsértésének vizsgalata
FAU GEN.1 Napl6 adatok generalasa FPT STM.1 Megbizhat6 idobélyegzés Igen
FAU_GEN.2 A felhasznaldi azonositoval FAU GEN.1 Naplo6 adatok generalasa Igen
val6 dsszekapcsolas FIA UID.1 Az azonosités idézitése Igen
FAU SAA.1 A biztonsag potencialis FAU_GEN.1 Naplo adatok generalasa Igen
megsértésének vizsgalata
FAU SAR.1 Naplo attekintés FAU GEN.I Napl6 adatok generalasa Igen
FAU SAR.3 Kivalogathat6 naplo attekintés |FAU SAR.1 Naplo attekintés Igen
FAU STG.1 A napldesemények védett FAU_GEN.1 Napl¢6 adatok generalasa Igen
tarolasa

FAU STG.4 A napl6 adatok elvesztésének FAU STG.1 A napléesemények védett tarolasa |Igen
meggatolasa
FCS CKM.1 Kriptografiai kulcs generalas FCS COP.1 Kriptografiai miiveletek Igen
FCS _CKM.4 A kriptografiai kulcsok
megsemmisitése

FMT MSA 2 Biztonsagos biztonsagi
tulajdonsagok

FCS_CKM.4 A kriptografiai kulcsok FCS_CKM.1 Kriptografiai kulcs generalés Igen
megsemmisitése

FMT MSA 2 Biztonsagos biztonsagi
tulajdonsagok

FCS_CKM_CIMC.5 A TOE magan és titkos |FCS_CKM.4 A kriptografiai kulcsok Igen
kulcsanak nullazasa megsemmisitése
FDP_ACF.1 Biztonsagi tulajdonsag alapt Igen
hozzaférés ellendrzés
FCS_COP.1 Kriptografiai mtveletek FCS _CKM.4 A kriptografiai kulcsok Igen
megsemmisitése
FDP_ITC.1 Felhasznal6i adat importalas biztonsagi |Igen

jellemzok nélkiil, vagy FCS CKM.1 A (FCS_CKM.1)
kriptografiai kulcsok generalasa
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Kovetelmény dsszetevo fiigg6ség teljesiilés
FMT MSA.2 Biztonsagos biztonsagi Igen
tulajdonsagok
FDP_ACC.1 Részleges hozzaférés FDP_ACF.1 Biztonsagi tulajdonsag alapt Igen
ellenérzés hozzéaférés ellendrzés
FDP_ACF.1 Biztonsagi tulajdonsag alapu FDP ACC.1 Részleges hozzaférés ellendrzés |Igen
hozzaférés ellendrzés FMT MSA 3 Statikus tulajdonsagok kezdeti Igen
értékaddsa
FDP_ACF_CIMC.2 A felhasznaloi - -
magankulcs bizalmassaganak védelme
FDP_ACF_CIMC.3 A felhasznaloi titkos -—- -—-
kulcs bizalmassaganak védelme
FDP_CIMC_BKP.1 CIMC mentés és FMT MOF.1 A biztonsagi funkciok Igen
visszaallitas viselkedésének kezelése
FDP_CIMC BKP.2 Kiterjesztett CIMC FDP _CIMC_BKP.1 CIMC mentés és Igen
mentések és visszaallitdsok visszaallitds
FDP_CIMC CER.1 Tanusitvany eldallitas --- ---
FDP_CIMC CRL.1 Tanusitvany - -
visszavonasi lista érvényesités
FDP_CIMC CSE.1 Tanusitvany allapot -—- -—-
export
FDP_CIMC OCSP.1 OCSP alap-valasz - -
érvényesités
FDP CWA_ ARC.1 Archivalas FMT MOF.1 A biztonsagi funkciok Igen
viselkedésének kezelése
FDP_CWA_ARC.2 Szelektalhato keresés az |FDP_CWA_ARC.1 Archivalas Igen
archivumban
FDP CWA ARC.3 Kiterjesztett archivalas |FDP CWA ARC.1 Archivalas Igen
FDP_CWA TS.1 Id6bélyeg valasz -—- Igen
érvényesités
FDP _ETC CIMC.5 Kiterjesztett felhasznaloi |--- -
magan ¢és titkos kulcs export
FDP ITT.1 A belso adatatvitel alapszintii FDP ACC.1 Részleges hozzaférés ellendrzés, |Igen
védelme vagy (FDP_ACC.1)
FDP_IFC.1 Részleges informacio aramlas
ellenbrzés
FDP_SDI CIMC.3 A tarolt nyilvanos kulcs |--- -
sértetlenségének figyelése és reagalas
FDP UCT.1 Alapszinti adatcsere FTP_TRP.1 Megbizhat6 utvonal Igen
bizalmassag FDP_ACC.1 Részleges hozzaférés ellenérzés
FIA AFL.1 Hitelesitési hibak kezelése FIA UAU.1 A hitelesités id6zitése Igen
FIA ATD.1 Felhasznaloi tulajdonsagok - -
megadasa
FIA UAU.I A hitelesités id6zitése FIA UID.1 Az azonositas id0zitése Igen
FIA UID.1 Az azonositds idézitése --- ---
FIA USB.1 Felhasznal¢ - szubjektum FIA_ATD.1 Felhasznaloi tulajdonsagok Igen
Osszerendelése megadasa
FMT MOF.1 A biztonsagi funkciok FMT_SMR.1 Biztonsagi szerepkdrok Igen
viselkedésének kezelése (FMT SMR.2)
FMT MOF CIMC.3 Kiterjesztett tantsitvany |FMT MOF.1 A biztonsagi funkciok Igen
profil menedzsment viselkedésének kezelése
FMT_SMR.1 Biztonsagi szerepkorok Igen
(FMT _SMR.2)
FMT MOF _CIMC.5 Kiterjesztett tantsitvany |FMT MOF.1 A biztonsagi funkciok Igen
visszavonasi lista profil menedzsment viselkedésének kezelése
FMT _SMR.1 Biztonsagi szerepkdrok Igen
(FMT _SMR.2)
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Kovetelmény dsszetevo

fiigg6ség

teljesiilés

FMT MOF CIMC.6 OCSP profil FMT MOF.1 A biztonsagi funkciok Igen
menedzsment viselkedésének kezelése
FMT SMR.1 Biztonsagi szerepkorok Igen
(FMT _SMR.2)
FMT MOF _CWA.1 Id6bélyeg profil FMT MOF.1 A biztonsagi funkciok Igen
menedzsment viselkedésének kezelése
FMT_SMR.1 Biztonsagi szerepkorok Igen
(FMT SMR.2)
FMT MSA.1 Biztonsagi tulajdonsagok FDP ACC.1 Részleges hozzaférés ellendrzés, |Igen
kezelése vagy (FDP_ACC.1)
FDP_IFC.1 Részleges informacid aramlas
ellendrzés
FMT_SMR.1 Biztonsagi szerepkorok Igen
(FMT SMR.2)
FMT MSA 2 Biztonsagos biztonsagi ADV_SPM.1 Informalis TSP biztonsagpolitikai | Igen
tulajdonsagok modell
FDP ACC.1 Részleges hozzaférés ellendrzés, |Igen
vagy (FDP_ACC.1)
FDP_IFC.1 Részleges informacio aramlas
ellenbrzés
FMT MSA.1 Biztonsagi tulajdonsagok kezelése | Igen
FMT _SMR.1 Biztonsagi szerepkdrok Igen
(FMT _SMR.2)
FMT MSA 3 Statikus tulajdonsagok kezdeti |FMT MSA.1 Biztonsagi tulajdonsagok kezelése | Igen
értékadasa FMT_SMR.1 Biztonsagi szerepkorok Igen
(FMT_SMR.2)
FMT MTD.1 TSF adatok kezelése FMT_SMR.1 Biztonsagi szerepkorok Igen
(FMT _SMR.2)
FMT MTD_CIMC.4 A TSF magankulcs - -
bizalmassaganak védelme
FMT MTD_ CIMC.7 Kiterjesztett TSF - -
magan ¢és titkos kulcs export
FMT SMF.1 Menedzsment funkciok - -
megaddsa
FMT_SMR.2 Megszoritasok a biztonsagi FIA _UID.1 Az azonositas id6zitése Igen
szerepkorokre
FPT AMT.1 Az absztrakt gép tesztelése - -
FPT CIMC _TSP.1 Naplo lista alairasa FAU GEN.I Napl6 adatok generalasa Igen
FMT MOF.1 A biztonsagi funkciok Igen
viselkedésének kezelése
FPT ITC.1 A TSF-ek kozotti bizalmassag |- -
az adatatvitel soran
FPT ITT.1 A bels6 adatatvitel alapszinth - -
védelme
FPT RVM.1 A TSP megkeriilhetetlensége - -
FPT STM.1 Megbizhat6 id6bélyegzés - -
FPT _TST CIMC.2 Szoftver/formver FPT _AMT.1 Az absztrakt gép tesztelése Igen
sértetlenség teszt
FPT _TST CIMC.3 Szoftver/formver FPT_AMT.1 Az absztrakt gép tesztelése Igen
betoltés teszt
FTP TRP.1 Megbizhat6 utvonal - -—-
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8.3.1.2 A garancialis biztonsagi kovetelmények fiiggoségei

A 8-10. tablazat a garancialis biztonsagi kovetelmények kozott végzett fliggdség elemzés

eredményeit foglalja 6ssze.

8-10. tablazat: A garancialis biztonsagi kovetelmények kozotti fiiggoség elemzés

osszefoglalasa

Kovetelmény Osszetevo

fiiggoség

teljesiilés

ACM_AUT.1 Részleges konfiguracid
kezelés automatizalas

ACM _CAP.3

Igen (ACM_CAP.4)

(kozvetett) ACM_SCP.1

Igen (ACM_SCP.2)

(kozvetett) ALC DVS.1 Igen
ACM_CAP.4 A generalds tamogatasa és ACM SCP.1 Igen
elfogadasi eljarasok ALC DVS.1 Igen
ACM_SCP.2 A biztonsagi hibakat kovetd | ACM CAP.3 Igen (ACM_CAP.4)
konfiguracio kezelés (kdzvetett) ALC_DVS.1 Igen
ADO_DEL.2 A médositas kimutatasa ACM CAP.3 Igen (ACM_CAP.4)

(kdzvetett) ACM_SCP.1

Igen (ACM_SCP.2)

(kozvetett) ALC DVS.1 Igen
ADO_IGS.1 Hardver telepités, szoftver AGD _ADM.1 Igen
telepités, a beinditas eljarasai (kdzvetett) ADV_FSP.1 Igen (ADV_FSP.2)
(kozvetett) ADV_RCR.1 Igen
ADV_FSP.2 Teljesen meghatarozott ADV _RCR.1 Igen
kiilsé interfészek
ADV_HLD.2 Biztonsagot érvényre ADV FSP.1 Igen (ADV_FSP.2)
juttaté magas szintd tervezés ADV RCR.1 Igen
ADV_IMP.1 A biztonsagi funkciok ADV LLD.1 Igen
részleges kivitelezési dokumentalasa ADV RCR.1 Igen
ALC TAT.1 Igen
(kozvetett) ADV _FSP.1 Igen
(kbzvetett) ADV_HLD.2 Igen
ADV_LLD.1 Leiro6 alacsony szinti terv ADV _HLD.2 Igen
ADV RCR.1 Igen

(kbzvetett) ADV_FSP.1

Igen (ADV_FSP.2)

ADV_RCR.1 A kolesonds megfelelés
informalis szemléltetése

ADV_SPM.1 Informalis ADV FSP.1 Igen (ADV_FSP.2)

biztonsagpolitikai modell (kozvetett) ADV_RCR.1 Igen

AGD_ADM.1 Adminisztratori utmutato ADV FSP.1 Igen (ADV_FSP.2)
(kozvetett) ADV_RCR.1 Igen

AGD USR.1 Felhasznaloi Gtmutatd ADV FSP.1 Igen (ADV_FSP.2)
(kozvetett) ADV_RCR.1 Igen

ALC DVS.1 A biztonsagi intézkedések - -

azonositasa

ALC FLR.2 Hibajelentési eljarasok -—- -

ALC LCD.1 A fejleszto altal - -

meghatéarozott életciklus modell

ALC TAT.1 Jol meghatarozott fejlesztéi | ADV _IMP.1 Igen

eszk6zok (kozvetett) ADV_FSP.1 Igen (ADV_FSP.2)
(kdzvetett) ADV_HLD.2 Igen
(kozvetett) ADV_LLD.1 Igen
(kozvetett) ADV _RCR.1 Igen

ATE COV.2 A teszt lefedettség ADV FSP.1 Igen (ADV_FSP.2)

elemzése ATE FUN.1 Igen
(kozvetett) ADV_RCR.1 Igen

ATE DPT.1 A magas szinti terv

(kbzvetett) ADV_HLD.2

Igen (ADV_HLD.2)
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Kovetelmény dsszetevo fiiggoség teljesiilés
tesztelése ATE FUN.1 Igen
(kozvetett) ADV _FSP.1 Igen (ADV_FSP.2)
(kozvetett) ADV_RCR.1 Igen
ATE FUN.1 Funkcionalis tesztelés --- ---
ATE IND.2  Fiiggetlen tesztelés - ADV FSP.1 Igen (ADV_FSP.2)
mintan AGD _ADM.1 Igen
AGD USR.1 Igen
ATE FUN.I Igen
(kozvetett) ADV_RCR.1 Igen
AVA MSU.2 A vizsgalatok ADO _IGS.1 Igen
megerdsitése ADV FSP.1 Igen (ADV_FSP.2)
AGD ADM.1 Igen
AGD USR.1 Igen
(kozvetett) ADV _RCR.1 Igen
AVA SOF.1 Az értékelés targya ADV FSP.1 Igen (ADV_FSP.2)
biztonsagi funkcidinak erésségértékelése ADV HLD.I Igen (ADV _HLD.2)
(kozvetett) ADV_RCR.1 Igen
AVA _VLA.2 Fiiggetlen sebezhetdség ADV FSP.1 Igen
vizsgalat ADV HLD.2 Igen
ADV _IMP.1 Igen
ADV LLD.1 Igen
AGD ADM.1 Igen
AGD USR.1 Igen
(kozvetett) ADV_RCR.1 Igen
(kozvetett) ALC TAT.1 Igen

8.3.2 A kovetelmények kolecsonos tamogatasanak indoklasa

A biztonsagi kovetelmények kolcsondsen tamogatjdk egymast oly modon, hogy minden
funkcionalis biztonsagi kovetelményt (SFR-t) védenek madas biztonsagi kovetelmények a
megkeriilhetéség, hamisithatosag és kikapcsolhatdsag ellen, illetve a tdmadésok észlelhetdk.

8.3.2.1 Megkeriilhetoség

A megkeriilhetdség elleni védelem az alabbiakbdl szarmazik:

FIA UID.1 és FIA UAU.1 tamogatja a tobbi funkciot azaltal, hogy a felhasznalok adatokhoz
valé hozzéaférését Ggy szabdlyozza, hogy azonositds ¢és hitelesités eldtt csak korlatozott
tevékenységet tesz lehetdvé.

A menedzsment funkcidk, koztik a FMT _MOF.1, FMT MSA.1 ¢és FMT MTD.I tamogatjak
az Osszes tobbi SFR-t azzal, hogy az egyes menedzsment funkciok valtoztatdsanak képességét

egyes szerepkorokre korlatozzak, garantdlva ezzel, hogy mas felhasznalok ne jatszhassak ki
ezen SFR-eket.

FPT TST CIMC.2 sértetlenség tesztelést biztosit, mely garantalja, hogy a kivalasztott
funkcionalis biztonsagi kovetelmények miikddnek, s igy ellendrzottek a megkertilés ellen.

FMT MSA.2 és FMT MSA.3 korlatozza a biztonsagi adatoknak (tulajdonsagoknak) adhatd
elfogadhat6 értékek korét, ezzel védve az ilyen adatoktdl fliggd SFR-eket a megkeriilés ellen.

8.3.2.2 Hamisithatdsag

A hamisithatosag elleni védelem az aldbbiakbol szarmazik:
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FAU STG.1 védi a naploalloméanyok sértetlenségét.

FCS CKM.1 ¢és FCS COP.1 garantalja a biztonsdgos kulcsgeneralast és kulcskezelést,
tamogatva igy mindazon SFR-eket, melyek ezeknek a kulcsoknak a hasznalatara épitenek.

FIA UID.1 és FIA UAU.1 tamogatja a tobbi funkciot azaltal, hogy a felhasznalok adatokhoz
valé hozzéaférését Ggy szabdlyozza, hogy azonositds ¢€s hitelesités eldtt csak korlatozott
tevékenységet tesz lehetdvé.

A menedzsment funkcidk, koztik a FMT _MOF.1, FMT MSA.1 ¢s FMT MTD.I tamogatjak
az Osszes tobbi SFR-t azzal, hogy az egyes menedzsment funkciok valtoztatdsanak képességét

egyes szerepkorokre korlatozzak, garantdlva ezzel, hogy mas felhasznalok ne jatszhassak ki
ezen SFR-eket.

FPT TST CIMC.2 sértetlenség tesztelést biztosit, mely garantalja, hogy a kivalasztott
funkcionalis biztonsagi kovetelmények miikddnek, s igy ellendrzottek a hamisitas ellen.

FDP ETC CIMC.5 véd a titkos és/vagy magankulcsok exportalasa soran bekdvetkezd
modositasi hibak ellen.

FIA_ AFL.1 tamogatja az Osszes tobbi hitelesitéssel foglalkozé SFR-t azzal, hogy korlatozza a
belépési kisérletek szamat, s megfeleld ellenlépéseket tesz a TOE védelmében, ha tal sok
kisérlet torténik.

FMT MSA.2 ¢és FMT MSA.3 korlatozza a biztonsagi adatoknak (tulajdonsagoknak) adhatd
elfogadhato értékek korét, ezzel védve az ilyen adatoktol fiiggd SFR-eket a hamisités ellen.

8.3.2.3 Kikapcsolhatosag

A kikapcsolhatésag elleni védelem az alabbiakbdl szarmazik:

Az FDP ACEF.1 altal részletezett hozzaférés ellendrzési SFP a tobbi hozzaférés ellendrzéssel
kapcsolatos SFR-rel szigort ellendrzést biztosit az engedélyezett adatmanipulaciok felett, s igy
megakadalyozza a jogosulatlan kikapcsolast.

A menedzsment funkcidk, koztik a FMT MOF.1, FMT MSA.1 és FMT MTD.1 tamogatjak
az Osszes tobbi SFR-t azzal, hogy az egyes menedzsment funkciok valtoztatasanak képességét

egyes szerepkorokre korlatozzak, garantdlva ezzel, hogy mas felhasznalok ne jatszhassék ki
ezen SFR-eket.

FPT TST CIMC.2 sértetlenség tesztelést biztosit, mely garantdlja, hogy a kivalasztott
funkcionalis biztonsagi kovetelmények mitkddnek, s igy ellendrzottek a kikapcsolas ellen.

FMT MSA.2 ¢s FMT MSA.3 korlatozza a biztonsagi adatoknak (tulajdonsagoknak) adhatd
elfogadhato6 értékek korét, ezzel védve az ilyen adatoktdl fliggd SFR-eket a kikapcsolhatosag
ellen.

8.3.2.4 Eszlelhetéség

A tdmadasok észlelhetdsége az alabbiakbol szarmazik:

A biztonsagi naplozés funkciok, koztik a FAU GEN.1 és FAU GEN.2 biztositjak azoknak a
naplo adatoknak a generalasat, melyekkel észlelheték az egyes SFR-ekre iranyuld specialis
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érvénytelenitési kisérletek, illetve a TOE tamadhatosagahoz vezetd potencidlis rossz
konfiguralasok.

FAU SAR.1 és FAU SAR.3 azzal tdmogatjak a biztonsagi naplézas funkciokat, hogy a
naplorekordokban vélaszthato kereséseket tesznek lehetdve.

FAU STG.1 és FAU STG.4 a naplorekordok védelmet biztositjak.

A menedzsment funkciok, koztik a FMT MOF.1, FMT MSA.1 és FMT MTD.I tamogatjak
az 0sszes tobbi SFR-t azzal, hogy az egyes menedzsment funkcidk valtoztatasanak képességét
egyes szerepkorokre korlatozzak, garantdlva ezzel, hogy mas felhasznalok ne jatszhassak ki
ezen SFR-eket.

FMT MSA.2 ¢s FMT MSA.3 korlatozza a biztonsagi adatoknak (tulajdonsagoknak) adhatd
elfogadhato értékek korét, ezzel biztositva az ilyen adatoktdl fiiggd SFR-ek észlelhetoség
védelmét.

FMT SMR.2 kiilonbozd szerepkorok meghatirozasat biztositja, mely tdmogatja a tobbi
¢észlelhetdséget megalapoz6 SFR-t.

8.4 A funkciderdsség indoklasa

A jelen biztonsagi eldirdnyzatban leirt TOE-t jo- és rosszindulati kornyezetben is
miikodtethetik. A felhaszndlok is lehetnek rosszindulatuak. Kovetkezésképpen a TOE
kriptografiai funkciokat igényel a sértetlenség, bizalmassag, felfedhetetlenség és hitelesség
garantalasara.

A kriptografiai mechanizmusok erdssége ugyanakkor a Common Criteria hatokdrén kiviil esik.
A funkciderésség a CC-ben csak a valoszinliségi és permutdciés mechanizmusokra
alkalmazando6. Mivel ilyen mechanizmust a TOE nem alkalmaz, jelen biztonsagi eldiranyzat
nem fogalmaz meg funkciderdsségre vonatkozo elvarast.

8.5 Az értékelési garanciaszint indoklasa
A jelen biztonsagi eldiranyzat altal elvart értékelési garanciaszint: kibdvitett EAL 4.

Ez megfelel6 valasztas olyan TOE-kre, amelyek kozepestdl magas szintig terjedd fliggetlentil
garantalt biztonsagot igényelnek a hagyomanyos piaci TOE-kre, és magasabb biztonsaggal
kapcsolatos megvaldsitasi koltségeket is készek a gyartok aldozni a termékre. Jelen esetben ez
a helyzet.

Az EAL 4-es értékelési garanciaszint komoly garanciakat biztosit a biztonsagi funkcidk
elemzése altal. A biztonsagi funkciok miikodésének megértéséhez az alabbiak feldolgozasara
keriil sor: funkciondlis és a teljes interfész specifikacid, az Utmutatd leirdsok, magas és
alacsony szintli terv, tovabba a megvaldsitas egy részhalmaza. Az EAL 4 értékelési
garanciaszint olyan fejlett mechanizmusokat és/vagy eljardsokat is megkdvetel, amelyek
biztositjak, hogy a TOE-t nem hamisitottdk meg a fejlesztés vagy a szallitas soran.

Az EAL4 garanciaszint kibéviil az ALC_FLR.2 (Hibajelentési eljarasok) garanciadsszetevivel,
ami biztositja a biztonsagi hibak és igények felhasznaldi bejelentésének modszeres kezelését,
¢és ez a TOE 0sszetett biztonsagi funkcionalitdsa miatt indokolt garanciakdvetelmény.

8.6 Az Osszefoglalo eldiras indoklasa

A 8-11. tablazat visszavezeti a TOE biztonsagi funkcidit a TOE funkcionalis biztonsagi
kovetelményeire (mely biztonsagi funkcié mely TOE funkciondlis biztonsagi kovetelményeket
elégiti ki). Ennek alapjan lathato, hogy minden biztonsagi funkcioé hozzajarul a TOE legalabb
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egy funkciondlis biztonsagi kovetelményének a kielégitéséhez (a biztonsagi funkciok
sziikségessége).

A 8-12. tablazat a TOE funkcionalis biztonsagi kovetelményeit vezeti vissza a biztonsagi
funkcidkra (mely TOE funkciondlis biztonsdgi kovetelmény mely biztonsdgi funkcio
kielégitéséhez jarul hozza. Ebbdl lathatd, hogy minden funkciondlis biztonsagi kovetelményt

lefed egy biztonsagi funkcio (a biztonsagi funkcidk elégségessége).

8-11. tablazat: A biztonsagi funkciok visszavezetése a TOE funkcionalis biztonsagi

kovetelményeire

Biztonsagi funkcié (BF)

Funkcionalis biztonsagi kovetelmény (SFR)
/melynek kielégitéséhez az adott BF hozzijarul/

BF1 Bizalmi munkakorok kezelése

FMT _SMF.1 (iteracié 2),
FMT_SMR.2 (iteraci6 2),
FMT_MOF.1 (iteracio 3),
FMT_ MSA.1 (iteracio 2 és 3),
FMT_MSA.2 (iteracio 2),
FMT MSA.3 (iteracio 2),

BF2 Azonositas és hitelesités

FIA_ATD.1 (iteracio 2),
FIA_UID.1 (iteracio 2),
FIA_UAU.1 (iteracio 2),
FIA_AFL.1 (iteraci6 2),
FIA USB.1 (iteraci6 2)

BF3 Hozzaférés ellendrzés

FDP_ACC.1 (iteraci6 2),
FDP_ACEF.1 (iteracio 2),
FPT_RVM.1 (iteracio 2)

BF4 Kulcskezelés

FDP_ACF_CIMC.2,
FDP_ACF_CIMC.3,
FDP_ETC_CIMC.5
FDP_SDI CIMC.3

BF5 Biztonsagi napldzas

FAU GEN.1,
FAU GEN.2,
FPT_CIMC_TSP.1

BF6 A szolgaltatasok altal 1étrehozott és
fogadott iizenetek védelme

FDP ITT.1 (iteraci6 4),
FPT ITT.1 (iteracié 4)

BF7 Tantsitvany eloéallitas

FDP_CIMC CER.1
FMT MOF CIMC.3

BF8 Tanusitvany visszavonds kezelés

FDP_CIMC CSE.1,
FDP CIMC CRL.1,
FMT MOF CIMC.5
FDP_MOF OCSP.1
FMT MOF CIMC.6

BF9 Idébélyegzés

FDP_CWA TS.1
FMT MOF CWA.1
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8-12. tablazat: A funkcionalis biztonsagi kovetelmények visszavezetése a biztonsagi

funkciokra
Funkcionalis biztonsagi kovetelmény (SFR) Biztonsagi
funkcié (BF)

FAU GEN.1 Naplo adatok generalasa 5
FAU GEN.2 A felhasznaldi azonositoval vald dsszekapcesolas 5
FDP ACC.1 Részleges hozzaférés ellendrzés (iteracio 2) 3
FDP_ACF.1 Biztonsagi tulajdonsag alapt hozzaférés ellendrzés (iteracid 3

2)
FDP ACF CIMC.2 |A felhasznaldi magankulcs bizalmassaganak védelme 4
FDP ACF CIMC.3 |A felhasznaldi titkos kulcs bizalmassaganak védelme 4
FDP _CIMC CER.1 Tanusitvany eldallitas 7
FDP CIMC CRL.1 Tanusitvany visszavonasi lista érvényesités 8
FDP_CIMC CSE.1 Tantsitvany allapot export 8
FDP ETC CIMC.5 |Kiterjesztett felhasznaldi magan és titkos kulcs export 4
FDP ITT.1 A bels0 adatatvitel alapszintli védelme (iteracio 4) 6
FDP_SDI CIMC.3 A tarolt nyilvanos kulcs sértetlenségének figyelése és 4

reagalas
FIA AFL.1 Hitelesitési hibak kezelése (iteracio 2) 2
FIA ATD.1 Felhasznaloi tulajdonsagok megadasa (iteracio 2) 2
FIA UAU.1 A hitelesités idozitése (iteracio 2) 2
FIA UID.1 Az azonositas id0zitése (iteracid 2) 2
FIA USB.1 Felhasznalo - szubjektum Osszerendelése (iteracid 2) 2
FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése (iteracio 3) 1
FMT MOF CIMC.3  |Kiterjesztett tanusitvany profil menedzsment 7
FMT MOF CIMC.5 |Kiterjesztett tanusitvany visszavonasi lista profil 8

menedzsment
FMT MSA.1 Biztonsagi tulajdonsagok kezelése (iteracio 2 és 3) 1
FMT MSA.2 Biztonsagos biztonsagi tulajdonsagok (iteracio 2) 1
FMT MSA3 Statikus tulajdonsdgok kezdeti értékadésa (iteracid 2) 1
FMT SMEF.1 Menedzsment funkciok megaddasa (iteracio 2) 1
FMT SMR.2 Megszoritasok a biztonsagi szerepkdrokre (iteracio 2) 1
FPT CIMC_TSP.1 Naplo lista alairasa 5
FPT RVM.1 A TSP megkeriilhetetlensége (iteracio 2) 3
FPT ITT.1 A bels6 adatatvitel alapszintii védelme (iteracio 4) 6
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9. Roviditések

CA Certification Authority Hitelesités-szolgaltato
CC Common Criteria Ko6zos szempontok
CIMC | Certificate Issuing and Tanusitvanyt kibocsaté és kezel6 komponensek
Management Components | /Az alapot képezd védelmi profil TOE elnevezése./
Cp Certification Policy Hitelesitési rend
CPS Certificate Practice Szolgaltatasi szabalyzat
Statement
CRL Certificate Revocation List | Tanusitvany visszavonadsi lista
EAL Evaluation Assurance Ertékelési garanciaszint
Level /A CC 3. rész olyan garancidlis 0sszetevoibol allo csomag,
amely a CC elére meghatarozott garancialis skalajan egy szintet
képvisel./
GUI Graphical User Interface | Grafikus felhasznaldi interfész
HSM Hardware Cryptographic | Hardver kriptografiai modul
Module
HSZ Hitelesités-szolgaltato
HTML | HyperText Markup Leir6 nyelv, elore defialt tag-ekkel.
Language
HTTP | HyperText Transfer Protokoll (els6édleges mod informacio atvitelére web halozaton)
Protocol
HTTPS | HyperText Transfer A http protokoll titkositassal megerdsitett valtozata
Protocol Secure
LDAP | Lightwieght Directory Egyszeriisitett konyvtar elérési protokoll
Access Protocol
NHH Nemzeti Hirkozlési Hatosag
OCSP | Online Certificate Status | Valos idejii tanusitvany allapot protokoll
Protocol
PIN Personal Identification Személyi azonosité szam
Number
PKCS | Public Key Cryptographic | Nyilvanos kulcsu kriptografiai szabvanyok
Standards
PP Protection Profile Védelmi profil
/Biztonsagi kdvetelmények és célok megvalositas-fiiggetlen
Osszessége IT termékek vagy rendszerek szamara./
RA Registration Authority Regisztralé szervezet
RO Registration Officer Regisztracios tisztviselé
SAR Security Assurance Garancialis biztonsagi kovetelmény
Requirement /A TOE altal kielégitend6 garancialis biztonsagi kdvetelmény,
melyeket az 5.3 alfejezet hatdroz meg./
SC Smart Card Intelligens kartya
SF Security Function Biztonsagi funkcié
/Az értékelés targyanak (TOE) olyan része vagy részei,
amelyekben meg kell bizni ahhoz, hogy a vonatkoz6 biztonsagi
szabalyzatbol (TSP) egy szorosan 6sszefiiggd
szabalyhalmaznak érvényt lehessen szerezni./
SFP Security Function Policy | Biztonsagi funkcié szabalyzata

/A biztonsagi funkciok (TSF) altal érvényre juttatott biztonsagi
szabalyzat./
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SFR

Security Functional
Requirement

Funkcionalis biztonsagi kovetelmény

/A TOE vagy annak kérnyezete altal kielégitendé funkcionalis
biztonsagi kovetelmény, melyeket az 5.1 és 5.2 alfejezetek
hataroznak meg./

SO

Security Officer

Biztonsagi tisztviselo

SOF

Strength of Function

Funkciderdsség

/Az értékelés targya (TOE) valamelyik biztonsagi
funkciojanak mindsitése, amely azt fejezi ki, hogy
minimalisan mekkora erékifejtést tartanak sziikségesnek az
elvart biztonsagi mitkodés legydzéséhez a mogottes biztonsagi
mechanizmusok kdzvetlen megtamadasa esetén./

SQL

Structured Query Language

Adatbazis lekérdezd nyelv

SSO

System Security Officer

Biztonsagi tisztviselo

ST

Security Target

Biztonsagi eléiranyzat

/Biztonsagi kdvetelmények és elbirasok olyan 0sszessége,
amelyet egy adott értékelés targyanak (TOE) értékelésének
alapjaként hasznalnak./

SOF

Strength of Function

Funkciderdsség

/Az értékelés targya (TOE) valamelyik biztonsagi
funkciojanak mindsitése, amely azt fejezi ki, hogy
minimalisan mekkora erékifejtést tartanak sziikségesnek az
elvart biztonsagi mitkodés legydzéséhez a mogottes biztonsagi
mechanizmusok kdzvetlen megtamadasa esetén./

InfoCA

InfoCA

Az értékelés targyanak neve

TOE

Target of Evaluation

Az értékelés targya

/Az az informatikai termék vagy rendszer, valamint a
hozzakapcsolodo (rendszer) adminisztratori és felhasznaloi
utmutatok, amelyre az értékelés iranyul./

TS

TimeStamp

Idébélyeg

TSP

TOE Security Policy

TOE biztonsagi szabalyzata, biztonsag politikaja
/Szabalyok olyan Osszessége, amely szabalyozza a
vagyontargyak kezelését, védelmét, elosztasat az értékelés
targyan (TOE-n) beliil./

TSF

TOE Security Functions

TOE biztonsagi funkcioi (a TOE biztonsagi
funkcionalitasa)

/Az értékelés targyat (TOE) képez6 minden olyan hardver,
szoftver és formver 0sszessége, amelyben meg kell bizni
ahhoz, hogy a vonatkozd biztonsagpolitikat (TSP-t) megfeleld
moddon érvényre lehessen juttatni./

TSF
data

TSF data

TSF adat
/Az értékelés targya (TOE) altal és részére 1étrehozott adat,
amely befolyasolhatja annak (TOE) miikodését./

TSC

TSF Scope of Control

TSF ellenoérzési kor

/Azon kolcsonhatasok dsszessége, amelyek az értékelés
targyan (TOE-n) beliil vagy azzal kapcsolatban felléphetnek,
¢s amelyeknek a vonatkoz6 biztonsagi szabalyzat (TSP)
szabalyait be kell tartaniuk./

TXT

Text

Szioveges formatum

UKI

Ugyfél Kapcsolati Iroda

XML

eXtensible Markup
Language

XML formatum
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