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1. Bevezetés

Ez a fejezet dokumentum-kezeld ¢és attekintd informaciokat tartalmaz.

Az 1.1 alfejezet (ST hivatkozés) egyértelmiien azonositja a biztonsagi eldiranyzatot.
Az 1.2 alfejezet (TOE hivatkozas) egyértelmiien azonositja az értékelés targyat.

Az 1.3 alfejezet (Hivatkozasok) kiilonbozo referenciakat hataroz meg.

Az 1.4 alfejezet (TOE attekintés) Osszefoglalja a TOE hasznalatat ¢és fO biztonsagi
tulajdonségait, valamint azonositja a TOE tipusat és a TOE altal megkdvetelt valamennyi nem
TOE hardvert/szoftvert/formvert.

Az 1.5 alfejezet (TOE leiras) leirja a TOE altala tdmogatott funkcionalitast, bemutatja az
értékelés targyat egy alairds 1étrehozo rendszeren, illetve egy aldiras ellen6rz6 modulon beliil,
valamint meghatdrozza a TOE fizikai és logikai hatokorét.

1.1 ST hivatkozas

Cim: E-Magic (elektronikus alairds alkalmazas) v2.0.0 + XadesMagic
(elektronikus alairas alkalmazas fejleszté készlet mindsitett elektronikus
alairashoz) v2.0.0 - Biztonsagi eldirdnyzat

Verzid szam: 2.0
Datum: 2010. november 1.
Szerz6: SDA stadio Kft.

1.2 TOE hivatkozas

Az értékelés targya E-Magic (elektronikus alairds alkalmazéas) v2.0.0 + XadesMagic

(TOE): (elektronikus aldiras alkalmazéds fejlesztd készlet mindsitett
elektronikus alairashoz) v2.0.0

A TOE rovid neve: E-Magic + XadesMagic (esetenként E-Magic vagy XadesMagic)

Verzid szam: 2.0.0 (E-Magic), 2.0.0 (XadesMagic)

Datum: 2010. november 1.

Szponzor szervezet:  SDA stadi6 Kft.

Garanciaszint: MIBETS fokozott (CC EAL3)

Kulcsszavak: Nyilvanos kulcsu infrastruktara (PKI), elektronikus alairas
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1.3 Hivatkozasok

[ALGO] ETSI TS 102 176-1: Electronic Signatures and Infrastructures (ESI);
Algorithms and Parameters for Secure Electronic Signatures; Part 1: Hash
functions and asymmetric algorithms, V2.0.0, July 2007.

[CC1] Common Criteria for Information Technology Security Evaluation, Part 1:
Introduction and general model. Version 3.1, Revision 1, September 2006.

[CC2] Common Criteria for Information Technology Security Evaluation, Part 2:
Security functional requirements. Version 3.1, Revision 2, September 2007.

[CC3] Common Criteria for Information Technology Security Evaluation, Part 3:
Security Assurance Requirements. Version 3.1, Revision 2, September 2007.

[CEM] Common Methodology for Information Technology Security Evaluation,
Evaluation Methodology. Version 3.1, Revision 2, September 2007.

[CWA 14169] Secure signature-creation devices "EAL 4+", CEN/WS, March 2004.

[CWA 14170] Security requirements for signature creation applications, CEN/WS, May 2004.
[CWA 14171] General guidelines for electronic signature verification, CEN/WS, May 2004
[FIPS 180-3] FIPS PUB 180-3: Secure Hash Standard, October 2008

[

MMM-001] Egységes MELASZ formatum elektronikus aldirasokra v2.0 (MMM-001: 2008,
v2.0)

[PKCS#1] RSA Cryptography Standard v2.1, June 2002

[PP-ESCA] Protection Profile - Electronic Signature Creation Application (DCSSI-PP-
2008/05)

[PP-ESVM] Protection Profile - Electronic Signature Verification Module (DCSSI-PP-
2008/06)

[RFC 2560] RFC 2560 - X.509 Internet Public Key Infrastructure - Online Certificate Status
Protocol (OCSP), June 1999

[RFC 3161] RFC 3161 - X.509 Internet Public Key Infrastructure - Time-Stamp Protocol
(TSP), August 2001

[RFC 5280] RFC 5280 - Internet X.509 Public Key Infrastructure - Certificate and
Certificate Revocation List (CRL) Profile, May 2008

1.4 TOE attekintés

Jelen biztonsagi eldiranyzat egy olyan Windows alkalmazéds (E-Magic), illetve az ennek
alapjat képez6 szoftver fejlesztokészlet (XadesMagic) biztonsagi szolgaltatasait és az ezekre
vonatkoz6 kovetelményeket irja le, melyek felhasznalasaval szabvanyos formatumui
elektronikus alairasok készithetok, illetve ellenérizhetdk biztonsagos modon.

1.4.1 A TOE alap funkcionalitisa

Az E-Magic + XadesMagic altal tamogatott két alap funkcionalitds az alabbi:
e clektronikus alairasok létrehozasa,
e clektronikus alairasok ellenérzése.

Tamogatjak mind a fokozott biztonsagu, mind a mindsitett elektronikus alairasokat.
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1.4.2 A TOE szabvanyoknak valo megfelelése

Az E-Magic + XadesMagic az alabbi szabvanyoknak, illetve ajanlasoknak megfeleld
mukddést biztosit:

[RFC 2560] (OCSP kérés eldallitas, valamint OCSP és OCSP valasz ellendrzés)
[RFC 3161] (Idébélyeg kérés, valamint az idobélyeg és idobélyeg valasz ellendrzés)
[RFC 5280] (Tantsitvanyok és CRL-ek ellendrzése, tantsitasi utvonal felépitése és

érvényesitése. A tanusitvanylanc felépitésénél az alabbi kiterjesztéseket

tamogatja:

0 ExtendedKeyUsage

KeyUsage

BasicConstraints

CRLDistributionPoints

SubjectAlternativeName

IssuerAlternativeName

[MMM-001] (elektronikus aldirds formatumok létrehozédsa és ellendrzése, az alabbi
szabvanyos formatumokkal:

XAdES-EPES,

XAdES-T,

XAdES-C,

XAdES-X,

XAdES-X-L,

XAdES-A))

OO0 O0OO0Oo

OO0OO0O0O0Oo

1.4.3 A TOE tipusa

Az E-Magic + XadesMagic egy olyan specidlis elektronikus aldirds termék, melynek {6
funkcioja elektronikus alairasok Iétrehozasa és ellendrzése.

1.4.4 A TOE adltal megkovetelt hardver, szoftver és formver elemek
Az (E-Magic + XadesMagic)-t egy hosztgép platformjan integraljak.
Az E-Magic + XadesMagic informatikai kornyezete az aldbbi elemekbdl all:

a hosztgép platform operacids rendszere

az a szoftver, mely lehetdvé teszi az aldirandd/alairt dokumentum megtekintését, és
amely figyelmezteti az alairdt/ellendrzot, ha ennek jellegzetességei nem teljesen
megfelelok a dokumentum 4ltal megkivant megjelenités jellegzetességeinek (szinek
hasznalata, a sziikséges betlikészletek megléte, ...),

(csak alairas létrehozéasnal): mindsitett elektronikus alairas esetén SSCD, fokozott
biztonsagu elektronikus alairas esetén SCDev (pl. intelligens kartya, USB token),
(csak aldiras létrehozasnal): az operacidés rendszeren telepitett azon szoftver
komponensek, melyek az SSCD/SCDev-vel valdo kommunikéciot teszik lehetévé (pl.
PKCS#11 driver-ek vagy egy kriptografiai interfészt meghatarozéo CSP, melyeket az
alair6 alkalmazas hiv meg, hogy elérje az alairast eldallité modult),

(csak alairas ellendrzésnél): azok a szoftver vagy hardver komponensek, melyek
biztositjak az érvényesitd adatokat.

A fenti elemeket az 1. abra szemlélteti.
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dokumentum
dokumentum .
< > o R szemantika
- o 9 ot valtozatlansagat
alkalmazas P
ellenérzé modul
T T érvényesité adatokat
szolgaltatok:
— gl « hitelesités szolgaltato,
hive TOE 4 6
.. |4 API * OCSP valaszado,
er + idébélyegzés szolgaltato,
« ARL szolgaltato,

* CRL szolgaltato
tarolé [ |
operacios rendszer

host platform

1. abra: A TOE mukddtetési kornyezetében

1.5 TOE leiras

Az E-Magic + XadesMagic altal tamogatott két alap funkcionalitas az alabbi:
e elektronikus alairasok létrehozasa,
e clektronikus alairasok ellendrzése.

Az alabbiak az (E-Magic + XadesMagic)-t elhelyezik egy A4ltalanos alairds Ilétrehozo
rendszeren, illetve egy altalanos alairas ellenérzé modulon beliil.

1.5.1 Az E-Magic + XadesMagic, mint egy aldiras létrehozo rendszer
Egy elektronikus alairas l1étrehoz6 rendszer szoftver és/vagy hardver dsszetevok egy készlete,

amely elektronikus alairasokat hoz 1étre egy aldiras-létrehozd eszkoz (SCDev) segitségével,
mely utobbi az aldiré magénkulcsat hasznalva végrehajtja a kriptografiai miiveleteket.

Egy elektronikus aldiras létrehozo rendszer (0sszhangban a [CWA 14170]-ben bevezetett
modell elnevezéseivel) a kovetkezé funkcionalis 6sszetevokbdl all:

az alairéval kolcsonhatd 6sszetevo,

az alair6i dokumentumot megjelenitd osszetevo,

a dokumentumok szemantikai stabilitasat ellen0rz6 6sszetevo,

az alairasi tulajdonsadgokat megjelenitd dsszetevo,

az alairasi szabdalyzatot kezel6/megvaldsitod dsszetevd,

az alairand6 adatot formattalé és lenyomatold dsszetevo,

az alairas-1étrehozo eszkoz interfészét irdnyitd osszetevo.

1.5.1.1 Az alairoval kolecsonhato osszetevo

Az aldiroval kolcsonhatd 0sszetevo interfészt biztosit az alaironak, lehetévé téve szamara egy
vagy tobb dokumentum aldirdsat. Ez az interfész vagy egy ember-gép interfész (man-
machine interface, MMI), amely kozvetlen kolcsonhatasba 1épési lehetdséget biztosit az
alairas létrehozo rendszerrel vagy egy programozoi interfész (API), mely egy szoftver
komponensnek teszi lehetdvé ezt a kolcsonhatast.

Minimdlisan tdmogatni kell az aldir6 dokumentum kivalasztisanak lehetdségét, az
alairashoz felhasznalt tantisitvany megadasanak lehetdségét, az alairas kivaltasara vonatkozd
egyértelmili akarat kinyilvanitdsanak lehetdségét és az SCDev szdmara sziikséges hitelesitd
adat megadasanak lehetéségét.

Az alairénak lehetdséget kell biztositani az altala elfogadott elemek attekintésére, még mieldtt
alairné ezeket ("Azt irod ald, amit latsz" elv.). Ehhez az aldbbiakra van sziikség:

o Lehetéveé kell tenni az alairé szdmara, hogy megtekintse az alair6i dokumentumot.

o A papir dokumentumoktol eltéréen az elektronikus dokumentumok szemantikéja
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bizonyos esetekben megvaltozhat, a megjelenitd kornyezettdl fiiggé modon. Ezért
szilkség van az aladir61 dokumentum szemantikus stabilitdsdnak (vagyis
megvaltoztathatatlansdganak) ellendrzésére.

. Lehetové kell tenni az alaird6 szamara, hogy megtekintse a dokumentumhoz
kapcsolodo aldirandoé alairasi tulajdonsagokat.

Az E-Magic esetén az aldir6val kolcsonhato 0sszetevd egy MMI.

Ez az ember — gép interfész lehetové teszi az alard szamara az alabbiakat:

dokumentum kivalasztas,

az alkalmazand¢ alairasi szabalyzat kivalasztésa,

az alkalmazando¢ alairasi tulajdonsdgok kivalasztasa,

az alairashoz alkalmazand¢ tanusitvany (s ezen keresztiil a magankulcs) kivélasztasa
az alairassal egyetértés kifejezésre juttatasa,

az alair6 magéankulcsanak aktivizalésa,

az alairas létrehozas folyamatanak leallitasa.

Az alairo hitelesitési adatainak megadasat ¢s SCDev-hez tovabbitasat megvalositod dsszetevo
a TOE hatokorén kiviil esik.

A dokumentum kivilasztds teriiletén az E-Magic az alabbiakat tdmogatja:

o Korabbi ellenjegyzett aldirasok (Az aldirand6 dokumentum madr tartalmazhat
alairasokat. A késébbiekben a “dokumentum” vagy egy egyszerli dokumentumot
jeldl, vagy egy olyan dokumentumot, mely méar tartalmaz egy vagy tobb aldirast. A
masodik eset annak felel meg, hogy az alaird ellenjegyzett alairast hoz 1étre.)

o Egy vagy tobb dokumentum aldirasa (Amennyiben az alairas tobb dokumentumra
vonatkozik, mindegyikre ugyanazok az alairasi tulajdonsagok lesznek alkalmazva,
vagyis ugyanaz az alaird tanusitvany (s ezen keresztiil a magankulcs) azonosito,
ugyanaz a szerepkor, ugyanaz az alairasi hely, stb... Ebben az esetben az alairé
nyilvanvalé alairas kivaltasi cselekvése az Osszes kivalasztott dokumentumra
vonatkozik.

. Dokumentumok Kkivalasztasbol valo visszavétele (Miutdin egy kivalasztott
dokumentumot az aldir6 megnéz, visszautasithatja annak alairdsat. Az E-Magic
lehetévé teszi szamara, hogy egy alairasra kijelolt dokumentumot kivegyen az
alairasra kijelolt halmazbdl.

Az alkalmazando aldirdsi szabdlyzat kivalasztasa teriletén az E-Magic az aldbbiakat
tamogatja:
o a TOE a végrehajthatd kodban tarolt tobb alairasi szabalyzat hasznalatat tdmogatja
(rogzitett szabalyzatok),
o az alkalmazand¢ alairasi szabalyzat valtoztathato részeit az alair6 allithatja be.

Az alkalmazando aldirasi tulajdonsdagok kivdlasztasa teriiletén az E-Magic lehetové teszi,
hogy az alair6 kivalassza a dokumentumhoz kapcsolodo alabbi aldirasi tulajdonsédgokat:

o az alairas helyére vonatkozo allitas (varos, megye, irdnyitdszam, orszag),

. az alair6 szerepkore (role).

Az aldirashoz alkalmazando tanusitvany kivdlasztdsa teriiletén az E-Magic az alabbiakat
tamogatja:
. Az E-Magic lehetdvé teszi, hogy az alair6 kijeldlje, hogy melyik tantsitvanyt (s ezen
keresztiil melyik magankulcsot) hasznalja az aldiras létrehozésahoz.

Az aldirdassal egyetértés kifejezésre juttatasa szempontjabol az E-Magic az alabbiakat
tdmogatja:
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o Az E-Magic ember — gép interfésze lehetdvé teszi, hogy az aldir6 kifejezze
egyetértését az alairasra, s ezt minden alairandé dokumentumra megteheti.

o Mieldtt egy vagy tobb dokumentumra létrejon az alairas, az E-Magic ellendrzi, hogy
az alaird valdban akarja-e ezt az aldirast, cselekvése nem szandéktalan vagy nem
véletlen-e. Ennek érdekében az E-Magic-nek egy madasodik, nem nyilvanval6
cselekvésre kell késztetnie az alairot.

o Az aléirassal egyetértés fenti muvelete kiilonbozik az alair6 SCDev felé torténd
hitelesitésétol.

Az alairo magankulcsanak aktivizalasa szempontjabol az E-Magic az alabbiakat timogatja:
o Az alairé kivalasztott tanisitvanydhoz tartozd magankulcs aktivizaldsanak eldzetes
feltétele az alairassal egyetértés kifejezésre juttatasa.

Az aldirds létrehozds folyamatinak ledllitasa szempontjabol az E-Magic az aldbbiakat
tamogatja:
. Az E-Magic lehetévé teszi az aldir6 szdmara, hogy leallitsa egy vagy tobb
dokumentum alairasanak folyamatéat barmikor, amig az E-Magic az aladirand6 adatot
még nem kiildte at az SCDev-nek.

1.5.1.2 Az alair6i dokumentumot megjelenité 6sszetevé

Az aldir6i dokumentumot megjelenitd Osszetevd lehetdvé teszi az alaird szamdara az
elektronikus dokumentum tartalmanak megtekintését, még az elektronikus alairas
l1étrehozasa elott.

Az E-Magic esetén az alair6 még alairas el6tt megtekintheti az aldirni kivant dokumentumot:
az , Alairando allomanyok listdja” részben felsorolt allomanyok kozott felsorolt
dokumentumok koziil a kivalasztott sorra kattintassal. Ennek hatasara az E-Magic végrehajt
egy a megnézni kivant dokumentum formatuménak megfelelé megjelenito alkalmazast.

Ennek érdekében az E-Magic 0Osszerendeli egymassal a tamogatott dokumentum
formatumokat és a megjelenitd alkalmazéasokat. Ha az aldir6 olyan alloméanyt valaszt ki,
aminek kiterjesztése nem szerepel a ,kiterjesztés — megjelenitd alkalmazas™ Osszerendelés
listdban, akkor nem hajthatd végre az alairas. Ha a .txt-n és a .xml-en kiviil olyan allomanyt
szeretne aldirni, amelyet eldzetesen felvett, akkor sajat felelosségre megtorténhet az alairas, de
iizenetben az alkalmazas figyelmeztet, hogy a kivalasztott file kiterjesztése nem tdmogatott.
Az E-Magic altal végrehajtott megjelenitd alkalmazasok listajat az alaird hatarozza meg.

Az E-Magic alap értelmezetten két kiterjesztést timogat: .txt és .xml. Ez a lista modosithatd
(kiegészthetd vagy sziikithetd).

A megjelenitd alkalmazéasok az E-Magic hatokorén kiviil allnak.

1.5.1.3 A dokumentumok szemantikai stabilitasat ellenorzo osszetevo

Az alair6i dokumentum olyan valtozd6 mezdket vagy aktiv kodokat tartalmazhat, melyek
kiils6 paraméterektdl fiiggnek, s melyek igy a dokumentum megtekintési kornyezetétdl
fliggden eltérdk lehetnek.

Bizonyos esetekben igy az aldird egy olyan elektronikus dokumentumot irhat ald, melynek
tartalma fligg a megtekintés kornyezetétol.

Ez az alairast fogado ellen6rzot is megtévesztheti. Egy olyan dokumentumot lathat, mely
szemantikailag kiilonbozik attol, amit az aléird latott.

Ezért az aldirandd dokumentum tartalmat ellendrizni kell annak igazolasa érdekében, hogy
szemantikaja nem fligg kiils6 paraméterektdl. Ezt az ellendrzést az altalanos modellben a
dokumentumok szemantikai stabilitasat ellendrzé osszetevd végzi el.

Az E-Magic az alairanddé dokumentumok szemantikai stabilitdsdnak ellendrzését végzd
Osszetevot nem tartalmaz. A funkcionalitast azonban tAmogatja, az alabbi mdédon:
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o Alap értelmezésben az E-Magic csak két stabil kiterjesztést (.txt, .xml) tAmogat.

o Minden mas kiterjesztést automatikusan ,,nem megvaltoztathatatlan” (tehat nem
stabil) kategoriaba sorol. Ha az aldir6 a .txt-n és a .xml-en kiviil olyan allomanyt
szeretne alairni, amelynek Kkiterjesztését koradbban mar felvette a tdmogatottak
korébe, akkor az alkalmazas Tlizenetben figyelmezteti, hogy a kivalasztott file
kiterjesztése nem tamogatott (nem stabil), s ezutdn az aldir6 eldontheti, hogy a
figyelmeztetés ellenére, sajat feleldsségére alair-e.

1.5.1.4 Az alairasi tulajdonsagokat megjelenito dsszetevo

Az alairasi tulajdonsdgokat megjelenitd 0Osszetevd lehetévé teszi az aldird szamara a
kivélasztott aldirasi tulajdonsagok megtekintését, még az aldiras 1étrehozasa elott.

Az E-Magic lehetOvé teszi az aldird szdmara az alabbi kivalasztott aldirdsi tulajdonsdgok
megtekintését, még az alairas létrehozasa elott:

o Alairés tipusa

o Alairas helye

o Alair6 szerepkore
. tartalom-formatum

1.5.1.5 Az alairasi szabalyzatot kezel6/megvaldsito dsszetevo
Az alairéasi szabalyzat az elektronikus aldirasok létrehozasara és ellendrzésére vonatkozéd
szabalyok gylijteménye. Az aldirdsi szabalyzatot kezelé/megvalosité Osszetevd az aldirds
létrehozéasakor az aldirasi szabalyzatnak csak azt a részét alkalmazza, melyek az aldirasok
elfogadédsahoz sziikségesek.
Ezen kovetelmények egy része az alair6 tantsitvanyara vonatkozik:
o az alairé szdmara elfogadhat6 tantsitvany szabalyok azonositoinak listdja;
o a magankulcs hasznalataval kapcsolatos informaciok (key usage);
. a tanusitvanyra elvart kiterjesztések (QCstatements).
Mas attributumokra vonatkozé kdvetelmények is vannak, példaul:
. az alairasi szabalyzat altal engedélyezett kotelezettségvallalas tipusok.
A TOE-nak tdmogatnia kell az alabbi alternativak egyikét:
o a végrehajthat6 kodban tarolt egy vagy tobb aldirdsi szabalyzat hasznalata (rogzitett
szabalyzatok),
o az alairasi szabalyzatokat a TOE szadmara értelmezhetd fajlok formdjaban hasznalja
(konfiguréalhat6 szabalyzatok).

Az E-Magic lehetévé teszi az aldird szamara az alkalmazand6 aldirasi szabalyzat alabbi
részeinek beallitasat (a Konfiguracio menii Beallitasok feliiletén keresztiil):
o Alairés helye (varos, megye, orszag, iranyitdoszam)
Szerepkor
Xades tipus (Xades-EPES vagy Xades—T)
Alair¢ algoritmus (RSA-SHA1 vagy RSA-SHA256)
Lenyomatképzd algoritmus (SHA1 vagy SHA256)
Alairas fajtaja (Fokozott vagy Mindsitett)
A kivarasi id6 figyelembe vételének kikapcsolasa
Idobélyeg szolgaltato kivalasztasa
Alairas el6tti idobélyeg hasznalatanak beallitasa
CRL ¢s OCSP hasznalata kozotti valasztas (CRL(nincs OCSP) vagy Explicit OCSP
szolgaltatd vagy Tanusitvanyban szereplé OCSP szolgéltato)
. Megtekinthetd és alairhato tipusok (dokumentum formatum/megjelenité alkalmazas
lista)
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Az E-Magic lehetdvé teszi az alaird szdmara az alkalmazand6 alairasi szabalyzat alabbi
pontositasat is (a Parancsok menii - Fajl alairo feliilet - Aldird tanusitvany kivalasztasa
feliiletén keresztiil):

. Alairas tipusa (Elektronikus adat alairasa / Kozjegyzo6i (ellenjegyz0) alairas)

o Szerepkor

o Alairés helye (varos, megye, orszag, iranyitdoszam)

o Alairés el6tti idobélyegzés hozzdadasa (igen/nem)

1.5.1.6 Az alairand6 adatot formattalé és lenyomatolé 6sszetevé

Az aldirand6 adatot formattaldé ¢és lenyomatold Osszetevd formattdlja az aldiroi
dokumentumot ¢és az aldirdsi tulajdonsagokat, majd lenyomatolassal (hash képzéssel)
elkésziti a "Data To Be Signed Representation (DTBSR)"—nak nevezett informaciot, mely az
SCDev-nek lesz tovabbitva az alairas végrehajtasdhoz.

Az E-Magic az alabbi lenyomatol6 algoritmusokat (hash fiiggvényeket) timogatja:
° SHA-1,
o SHA-256

1.5.1.7 Az aldiras-létrehozé eszkoz interfészét iranyité osszetevo
Az alairas-1étrehozo eszkoz interfészét iranyitd 0sszetevo az SCDev-vel valo kdlcsonhatasra
szoftver és/vagy middleware komponenseket hasznal.
Ez az 6sszetevd az alabbi funkciokat biztositja:
o megszerzi az SCDev-t8l az alairé altal hasznalhaté tanusitvanyokat, vagy ezek
hivatkozasait;
o kijeloli az SCDev szamara az aktivizaland6 alairé kulcsot;
° atkiildi az SCDev szamara a DTBSR-t;
. minden aldirt dokumentumra fogadja az SCDev-tdl az elektronikus aléirast, egytttal
atveszi az aldiras létrehozasi folyamat sikerességére vagy sikertelenségére vonatkozo
allapotot;

Az E-Magic az SCDev-vel valéo kolcsonhatdsra az alabbi szoftver és middleware
komponenseket hasznalja:
Fokozott biztonsagu elektronikus aldiras esetén:

. eToken Pro 64K v4.2 (middleware: Aladdin eToken PKI Client v5.0.0.65)
Mindsitett elektronikus alairas esetén:

. SmartSign CSP for StarCert v1.0.9.15 (Giesecke StarCert v2.2 SSCD esetén)

o Classic Client Toolbox (Gemalto TPC IM CC v3 SSCD esetén)
A fenti middleware-ek a TOE hatokorén kiviil 4ll.

1.5.1.8 A XadesMagic tamogatasa az alairas létrehozasara
A XadesMagic felhasznaloja egy program lehet, mely szdmara API interfészt biztosit.

A XadesMagic fiiggvényei az E-Magic (és mas aldiras létrehozo rendszer) alabbi funkcionalis
OsszetevOit tamogatjak:

o az alairasi szabdalyzatot kezel6/megvaldsitod dsszetevo,
o az alairand6 adatot formattald és lenyomatold dsszetevo,
. az alairas-1étrehozo eszkoz interfészét irdnyitd osszetevo.
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1.5.2 Az E-Magic + XadesMagic, mintegy aldiras ellendrzo modul

Egy elektronikus alairas ellendrzé modul szoftver és/vagy hardver Osszetevok egy készlete,
amely elektronikus alairdsok ellendrzésére alkalmazhato.

Az aldiras ellen6rzé modult egyarant meghivhatja egy személy, vagy egy automata rendszer
(meghivo alkalmazas).

Az alairasi szabalyzat az elektronikus aldirasok létrehozdsara és ellendrzésére vonatkozd
szabalyok gylijteménye, melyek segitségével megallapithatd az elektronikus alairdsok
érvényessége. Tartalmazza azokat a szabdlyokat, melyek meghatarozzak az aldir6 altal
biztositando6 alairasi tulajdonsagokat, valamint a harmadik felekkel (CA, OCSP szerver, TS
szerver,...) kapcsolatos szabalyokat. Egy aldirdsi szabdlyzat a kovetkezd elemeket
tartalmazza:
o egy vagy tobb megbizhatd pont (trusted point) azonositdsa, valamint az aldird
tanUsitvanyatol az egyik ilyen megbizhatd pontig vezetd tantsitvanylanc felépitésére
vonatkozo szabalyok;

o id6hivatkozds modja, melynek segitségével az aldird alairdsanak iddpontja
behatarolhat6 (pl. id6bélyegzés);
o a visszavonasi allapot ellendrzésének moddja a tantsitvany lanc minden tanusitvany

elemére, az id6hivatkozast és kivarési iddt is figyelembe véve;

o az aldir6 tanusitvanyaban eléforduld lehetséges tulajdonsadgok (attribitumok) (pl.
hitelesitési rend azonositd, QCStatements, key usage, stb);

. azon attributumok, amelyeket az aldir6 tantsitvanyanak hivatkozasan tul ala kell irni
a dokumentumhoz csatoltan (pl. aldirési szabalyzat hivatkozas, kotelezettségvallalas
tipus, az alairds feltételezett datuma, a dokumentum formatuma, az alaird
feltételezett szerepkore, az aldiras feltételezett helyszine, stb.);

o az alair6 altal biztositando érvényesitd adatok kore;

o idohivatkozds modja, melynek segitségével az érvényesitd adatok iddpontja
behatarolhat6 (pl. idobélyegzés vagy gépora);

o azon kriptografiai algoritmusok (aldir6é ¢és hash), melyek a dokumentum és
érvényesitd adatok digitalis alairasanak ellendrzéséhez hasznalhatok.

Egy aldirds ellenérz0 modul mikodésében két miikodési méd (hasznalati eset)
kiilonboztetheté meg:

° kezdeti ellenérzés,

o utolagos ellendrzés.

A Kkezdeti ellendrzés az elektronikus alairas els6 ellenérzése, melyet az elektronikus aldiras
fogadasat kovetden minél hamarabb végre kell hajtania az ellendrzonek.

Az alairas ellenérzé modult arra hasznaljak, hogy az ellenérzo altal kivalasztott alairasi
szabalyzatnak megfelelden ellendrizzék az elektronikus aldirds érvényességét. Az ehhez
sziikséges érvényesité adatok vagy megtalalhatok az elektronikus aldirdsban, vagy mas
moédon gylijtenddk Ossze. Ezen érvényesitd adatok tartalmaznak egy idéhivatkozast is, mely
igazolja a digitalis alairds 1étezését egy meghatarozott idopontban. A tobbi érvényesitd adat
érvényessége ehhez az iddponthoz képest ellendrizhetd.

Az utélagos ellendrzés az eclektronikus alairds olyan ellenérzése, melyre a kezdeti
ellendrzés soran Osszegyljtott érvényesitdé adatok alapjan, az ellenérzd altal kivalasztott
alairdsi szabdlyzat szerint keriil sor. Ez az ellen6rzés mindaddig végrehajthatd, ameddig a
digitalis alairast idében elhelyezd id6hivatkozas (pl. id6bélyeg token) még érvényes.
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Egy éaltalanos alairas ellenérz6 modul az aldbbi funkcionalis 6sszetevéket tartalmazza:
° a felhasznaloval kolcsonhato 6sszetevo,

az alkalmazand¢ alairasi szabalyzatot kivalaszto dsszetevo,

a dokumentumok szemantikai stabilitasat ellenorz6 6sszetevo,

a dokumentum megjelenitd alkalmazasokat végrehajto dsszetevo,

az érvényesitd adatokat 6sszegytijto és feldolgozo dsszetevo,

a digitalis alairasokat ellen6rzd sszetevo,

az alairasi szabalyzatokat adminisztralo dsszetevo.

1.5.2.1 A felhasznaloval kolcsonhato osszetevo

A felhasznaloval kolcsonhatd Osszetevd két tipusu felhasznalot kiilonboztethet meg, az
ellenérz6t ¢és az alairds ellendrz6 modul biztonsdgi adminisztratorat. (Ez a biztonsagi
adminisztrator szerepkor kiilonbozik a gazdagép platform adminisztratoratol.)
Az alairas ellen6rz6 modul interfészt biztosit a felhasznaloknak, mely a felhasznalo tipusatol
fliggben lehet ember-gép interfész (MMI), programozoéi interfész (API), vagy a kettd
kombinacioja.
Az E-Magic (mint alairés ellen6rz6 modul) felhasznéaldja egy személy lehet (nem automata).
Ez a személy az ellen6rz6 (nincs ellendrzé és adminisztrator megkiilonboztetés).
Az E-Magic MMI interfészt biztosit az ellendrzd szdmara, az alabbi kolcsonhatasokat
lehetdvé téve:

° az ellendrizend6 dokumentum kivalasztasa,
az alkalmazand¢ alairasi szabalyzat kivalasztésa,
az alairasi tulajdonsagok bemutatasa,
az ellendrzés allapot kijelzése az ellendrzési folyamat végén,
az érvényesitd adatok atadasa.

Az E-Magic az ellendrizendé dokumentum kivalasztasa soran lehetOséget biztosit az
ellenérz6é szamara, hogy:

o ellendrizze a kivalasztott dokumentum elektronikus aldirasdnak érvényességét a
beallitott alairasi szabalyzatnak megteleléen (Parancsok menii — Ellenorzo feliilet -
Egy allomany megnyitasa ellendrzésre gomb)

o ellenérizze a kivalasztott dokumentum elektronikus aldirasdnak érvényességét,
részben a beallitott alarasi szabalyzatnak megfelelden, részben a kijelolt Xades tipus
valtas figyelembe vételével (Parancsok menii — Ellenorzo feliilet - Xades tipusvaltas
gomb)

Az E-Magic az alkalmazando aldirdsi szabdlyzat kivdlasztasa soran lehetdséget biztosit az
ellendrz6 szamara, hogy az alkalmazott aldirasi szabalyzat kiilonb6zd szabdlyait beallitsa,
alkalmazasat pontositsa (lasd 1.2.5.7: Az aléiréasi szabalyzatokat adminisztrald 6sszetevo).

Az E-Magic az aldirdsi tulajdonsdgok bemutatasa soran lehetdséget biztosit az ellendrzé
szamara az elektronikus aldirdsban 1év6 aldbbi alairasi tulajdonsagok megtekintésére:
Alairés ideje

Szerepkor

Alairas helye

Tartalom-formatum

Az E-Magic az ellendrzés dllapot kijelzése tekintetében az ellendrzési folyamat végén jelzi
az ellendrzés allapotat (Parancsok menii — Ellenorzo feliilet - Egy allomany megnyitasa
ellenorzésre gomb megnyomasara: a folyamat sikeresen befejezodott, illetve az aldirds
statuszanak megjelenitése az alairok ablakban: érvényes/érvénytelen/még nem eldontheto)
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Az E-Magic az érvényesito adatok datadasa tekintetében lehetdséget biztosit az ellendrzé
szamara, hogy az megkapja az elektronikus aldiras ellendrzése soran hasznalt érvényesitd
adatokat, az aldirasba foglalva ezeket.

1.5.2.2 Az alkalmazandé alairasi szabalyzatot kivalaszto osszetevo

Az alkalmazand6 aléirési szabdlyzatot kivalaszté Osszetevd a kovetkezd mddon hatarozza
meg az alkalmazand6 aldirasi szabalyzatot, s ezen keresztiil a modul altal megvaldsitott
ellendrzést:

o Amennyiben az ellenérzd kozvetleniil kivalasztott egy alairasi szabalyzatot, akkor ez
lesz alkalmazva még akkor is, ha az elektronikus aldirdsban szerepel is egy alairasi
szabalyzatra torténd hivatkozds. Az aldirds ellendrz6 modul tdjékoztatja az
ellenérzot, ha az alkalmazott €s az elektronikus aldirasban meghivatkozott alairasi
szabdlyzat eltér egymastol.

o Amennyiben az alairdsi szabdlyzatot az aldiras ellenérzé modult hivo alkalmazas
nem hatarozza meg, akkor az elektronikus alairasban meghivatkozott aléirasi
szabalyzat lesz alkalmazva, amennyiben van ilyen hivatkozéas. Ebben az esetben a
hivatkozott alairasi szabalyzat visszaadodik a hivo alkalmazasnak annak érdekében,
hogy az sziikség esetén ellendrizhesse a szabalyzat megfeleldségét.

o Amennyiben nincs sem elore kivalasztott, sem az elektronikus aldirasban
hivatkozott aldirasi szabalyzat, akkor ez vagy hibat okoz, vagy egy alapértelmezett
alairasi szabalyzat keriil alkalmazésra, mely utobbi esetben ez az alapértelmezett
alairasi szabalyzat visszaadddik a hivé alkalmazasnak annak érdekében, hogy az
sziikség esetén ellendrizhesse a szabalyzat megfeleldségét.

Az E-Magic alap értelmezésben az aktualisan beallitott aldirasi szabalyzat szerint ellendrzi a
kivalasztott elektonikus alaras érvényességét.

Mindig van aktudlisan bedllitott alairasi szabalyzat, mert a Beallitds meniiben a kiilonb6z6
lehetdségek koziil mindig pontosan egyet lehet (€s kell is) beallitani.

1.5.2.3 A dokumentumok szemantikai stabilitasat ellenorzo osszetevo

A dokumentumok szemantikai stabilitdsat ellendrzd Osszetevd azért sziikséges, mert az
alair6i dokumentum olyan valtoz6 mezdket vagy aktiv kodokat tartalmazhat, melyek kiilsé
paraméterektdl fiiggnek, s melyek igy a dokumentum megtekintési kornyezetétdl fiiggden
eltérok lehetnek. Bizonyos esetekben igy az alaird egy olyan elektronikus dokumentumot
irhat ald, melynek tartalma fiigg a megtekintés kornyezetétdl. Ez az aldirdst fogadd
ellenérzot is megtévesztheti, hiszen egy olyan dokumentumot lathat, mely szemantikailag
kiilonbozik attol, amit az alaird latott. Ezért az alairandd dokumentum tartalmat ellenérizni
kell annak igazolasa érdekében, hogy szemantikaja nem fiigg kiils6 paraméterektol.

Az E-Magic esetén nincs ilyen Osszetevd. A tdmogatott kiterjesztéseket stabilnak tekinti,
minden mas Kkiterjesztés automatikusan nem tamogatott (nem stabil) figyelmeztetést
eredményez.

1.5.2.4 A dokumentum megjelenitd alkalmazasokat végrehajto osszetevo

A dokumentum megjelenitd alkalmazéasokat végrehajtdé Osszetevd akkor sziikséges, ha az
ellendrzést egy személy végzi, vagy az automata ellenérz0 rendszert egy iizemeltetd
feliigyeli. Az ilyen esetekben az ellenérzés soran a dokumentum tartalmi kiértékelése
érdekében az ellendrzd/lizemeltetd kérésére az alairds ellenérz6 modulnak végre kell
hajtania egy a dokumentum formatuménak megfelelé megjelenitd alkalmazast.

Az E-Magic esetében az ellendrzést egy személy végzi, ezért sziikség van a dokumentum
megjelenitd alkalmazasokat végrehajtd dsszetevore.
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Az ellendrzd kérésére az E-Magic végrehajtja az ellendrizendé dokumentum formatumanak
megfeleld megjelenitd alkalmazast, amennyiben a kiterjesztés szerepel a tdmogatott
kiterjesztések kozott. Ellenkezd esetben az ellenérzo figyelmeztetést kap.

A megjelenitd alkalmazéasok a TOE hatokorén kiviil allnak.

1.5.2.5 Az érvényesito adatokat dsszegyiijto és feldolgozo osszetevo
Az érvényesitd adatokat Osszegyljtd és feldolgozo Osszetevd az alkalmazott aldirasi
szabalyzatnak megfelel6 modon a kdvetkezd funkcidkat biztositja:

o az alairasi tulajdonsagok megfeleldségének ellendrzése,

o a digitalis alairas elhelyezése az idében,

o a digitalis alairdshoz hasznalt algoritmus ¢€s kulcshossz megfeleléségének

megallapitasa
o az alair6 tantsitvanyanak megfeleldség ellendrzése,
o egy érvényes tanusitvanylanc felépitése,
o a tanusitvanylanc érvényességének ellendrzése.

Ezek a funkcidk iterativ mddon valosulnak meg, egészen addig, amig egy érvényes
tanusitvanylanc épithetd fel.

Az E-Magic a kovetkezé modon gytijti 6ssze az érvényesitd adatokat:
o letolti a tanusitvanyban szerepld helyrdl a CRL-t,
o let6lti a tantsitvanyban szerepld helyrdl az OCSP-t.
Az érvényességi adatok dsszegylijtésénél az E-Magic halozati protokollt (http) hasznal.
Az E-Magic az érvényesitd adatok feldolgozasa soran a kdvetkezd funkcidkat biztositja:
a digitalis alairas elhelyezése az id6ben,
az alair6 tanusitvanyanak megfeleldség ellendrzése,
érvényes tanusitvanylanc felépitése,
tanusitvanylanc érvényességének ellendrzése.

A digitdlis aldirds elhelyezése az idoben funkcido azért sziikséges, hogy az alaird
tanusitvanyanak ¢és mas érvényesitd adatoknak az érvényessége, s ezen keresztiil az
elektronikus aldirds érvényessége ellendrizhetd legyen.

A "digitalis aldiras elhelyezése az idoben” jelentése: ,tanusitani a digitalis alairds (mint
adat) meglétét egy megbizhato idOhivatkozas altal biztositott iddpontban".

Az aléirasi szabalyzat meghatarozza a digitalis alairds iddbeli elhelyezésére hasznélhato
modszereket.

Az E-Magic eltérden viselkedik a két miikodési modjaban:

o A ,kezdeti ellenérzés” mitkodési moédban, ha még nincs id6 hivatkozas, 6sszegyljti
ezt az alairasi szabalyzatnak megfelelden.

o Az ,utdlagos ellenérzés” miikddési modban az E-Magic felhasznalja a kezdeti
ellendrzés soran meghatarozott idé hivatkozas, ha ez 1étezik. Ellendrzi az alairasi
szabalyzatnak valo megfeleldségét. Amennyiben az id6é hivatkozas nem felel meg az
aldirasi szabalyzatnak vagy hidnyzik, akkor az elektronikus alairast ,,érvénytelen”
allapotinak nyilvanitja.

Az E-Magic az aldiré tanusitvanydnak megfeleldoség ellendrzése funkcion beliil az alaird
tanusitvanyra (mely kozvetleniil, vagy hivatkozasan keresztiil kdzvetve szerepel az alairasi
tulajdonsagok kozott) ellendrzi az aldirdsi szabalyzat kovetelményeinek teljesiilését:

o a tanusitvanyhoz tartozo kulcs algoritmuséanak ellendrzése (csak az RSA lehet),

o a tanusitvany kulcs lenyomat algoritmusanak ellenérzése (csak SHA1 és SHA256

lehet),
o a tanusitvany kulcs hosszanak ellendrzése (csak 1020-nal nagyobb lehet),
o a tanusitvany lejartanak az ellendrzése
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. a tanusitvany visszavonasi cimének ellendrzése (van e CDP kiterjesztés),

o a tanusitvany kritikus kiterjesztéseinek vizsgalata (csak az aldirdsi szabalyzatban
meghatarozott kritikus kiterjesztést tartalmazhat),

o mindsitett eléektronikus alairds azonositdsa (a tandsitvanyban szerepel-e a
QCStatement kiterjesztés az id-etsi-qcs-QcCompliance OID-vel),

o a kulcshasznalat kiterjesztés helyességének ellenérzése (mindsitett elektronikus
alairas esetén a NonRepudiation flag értéke igaz, a tobbi hamis, fokozott biztonsagi
elektronikus alairas esetén csak a DigitalSignature flag vagy a NonRepudiation flag
értéke lehet igaz, de legalabb az egyikiiknek igaznak kell lennie)

Az E-Magic az érvényes tanusitvanylanc felépitése funkcion beliil (annak érdekében, hogy
meggy6z6djon az aldirdi tantsitvany érvényességérdl és hitelességérdl a digitalis aldirds
idépontjaban) egy érvényes tanusitvanylancot keres az aldir6 tantsitvanya és a Windows
tanusitvany tarban 1év6 egyik megbizhatd pont kozott.

Az E-Magic ezt a két miikodési modjaban eltéré modon valdsitja meg:

. A kezdeti ellendrzés” milkodési modban az E-Magic mindazon funkcidkat
megvalositja, amelyeket az alairasi szabalyzat szabdlyai megkdvetelnek, egészen az
érvényes tanusitvanylanc felépitéséig.

A tantsitvanylanc felépitése soran az E-Magic importéalja az érvényesitd adatokat (a
halozatrol), egyben ellenérzi ezek érvényességét az alkalmazott alairasi
szabalyzatban meghatarozott szabalyok szerint.

Amennyiben az E-Magic megallapitja, hogy nem épithetd ki tanusitvanylanc, vagy
minden felépitett tanusitvdnylanc érvénytelen, akkor az elektronikus alairast
»ervénytelen” allapotinak nyilvanitja.

Amennyiben az E-Magic megallapitja, hogy nem elérheték olyan adatok, melyek
tanusitjak, hogy a tanusitvanylanc egy eleme nem keriilt visszavondsra, akkor az
elektronikus aldirast ,,még nem eldonthetd” allapotinak nyilvanitja, s a kezdeti
ellendrzés késdbb ismét végrehajthaté lesz.

o Az ,utdlagos ellendrzés” miikodési modban az E-Magic rekonstrudlja a
tanusitvanyldncot és érvényességét pusztan a kezdeti ellendrzés soran Osszegyiijtott
adatok alapjan ellendrzi.

Amennyiben az E-Magic megallapitja, hogy az elérhet6 adatokbol nem Ilehet
tanusitvanylancot felépiteni, vagy az ezekbdl az elérhetd adatokbdl felépithetd
Osszes tanusitvanylanc érvénytelen, akkor az elektronikus alairast ,,érvénytelen”
allapotiinak nyilvanitja.

Amennyiben a tanUsitvanyldnc egy elemére hidnyzik olyan adat, mely tanusitja
annak nem visszavont allapotat, akkor az E-Magic az elektronikus aldirést
»ervénytelen” allapotiinak nyilvanitja.

Az E-Magic a tanusitvany érvényességének ellendrzése funkcion beliil ellenérzi a
tanusitvanylancot alkotd Osszes tanusitvany érvényességét, felhasznalva ehhez a digitélis
alairasban meghatarozott id6 referenciat, valamint a tanasitvdnyban megadott érvényességi
periddust.
A tanusitvanylanc egy elemének az érvényesség ellendrzése soran az E-Magic a kovetkezd
ellendrzéséket végzi:
o az elem sértetlensége ¢s eredet hitelessége, a hozza tartoz¢ aldirds felhasznalasaval;
o az alairdsban meghatirozott id6 hivatkozas iddpontjdnak az elem érvényességi
periddusba esése;
. az elem nem visszavontsdga az alairasban meghatarozott 1d6 hivatkozas
id6épontjaban.
A fenti miveleteket az E-Magic az alkalmazand6é alairasi szabalyzatban meghatarozott
technikai részletekkel 6sszhangban valositja meg.
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1.5.2.6 A digitalis alairasokat ellen6rzo dsszetevé

A digitéalis alairasokat ellendrzé Osszetevd a digitalis alairasok ellendrzéséhez sziikséges
(hash ¢és alairas ellen6rzd) algoritmusokat tamogatd kriptografia Osszetevd, melyet az
ellendérz6 folyamat hiv meg.

Az E-Magic esetében ez az 0sszetevO az 0sszes alabbi tipusu digitalis alairast ellendrzi:

a dokumentum digitalis alairasa,

a tanusitvanylancot alkoto6 tantsitvanyok digitalis alairasai,

a hiteles gyokér tanusitvany (megbizhato pont) digitalis alairasa,

az 0sszegyljtott érvényesitd adatokhoz (CRL, OCSP valaszok, id6bélyeg tokenek,...)
tartozo digitalis alairasok.

1.5.2.7 Az alairasi szabalyzatokat adminisztralo dsszetevo

Az alairasi szabalyzatokat adminisztrald Osszetevd az altalanos modellben lehetové teszi a
hitelesitett adminisztrator szdmara a TOE altal tamogatott alairasi szabalyzatok kezelését.

Az E-Magic lehetdvé teszi az ellendrzd szamdara az alkalmazandd aldirdsi szabélyzat aldbbi
részeinek beallitasat:
. A kivarasi 1d6 (melynek alap értelmezett értéke 4 ora) figyelembe vételének

kikapcsoléasa

o Tanusitvanylanc visszavonds ellendrzési szabaly beallitdsa (teljes alairoi lanc
visszavonasanak ellendrzése/csak az aldirdi  tanusitvany  visszavonasanak
ellendrzése)

o Idobélyeghez tartozd tanusitvanylanc visszavonas ellenérzési szabaly beéllitasa
(teljes 1d6bélyeg alairdi lanc visszavonasanak ellendrzése/csak az idobélyeg alairoi
tantsitvany visszavondsanak ellendrzése/nincs idobélyeg visszavonas ellendrzés)

o OCSP hibakezelési szabaly beallitasa (hiba esetén CRL hasznalata/hiba esetén
folyamat megszakitas)

o OCSP szolgaltatd kivalasztdsa (CRL (nincs OCSP)/explicit szolgaltato/
tanusitvanyban szereplé OCSP szolgaltato)

. OCSP ellendrzési szintjének meghatarozasa (csak  végfelhasznaloi
tantsitvanynal/teljes tantsitvany lancon)

Az E-Magic lehetové teszi az ellenérzd szamara, hogy a mar beallitott alairasi szabalyzat
alkalmazasat pontositsa:
o Xades-T (az ellendrzés soran idobélyeget helyez el az aldirason)
. Xades-C (az ellenérzés soran begytijti €s csatolja az ellendrzési adatokat)
. Xades-X-L (az ellenOrzés soran a begylijtott és csatolt ellendrzési adatokat
idébélyeggel védi meg)
. Xades-A (az ellendrzés soran a teljes elektronikus aldirdst archiv idébélyeggel védi
meg)

1.5.2.8 A XadesMagic tamogatasa az alairas ellenérzésére
A XadesMagic felhasznaloja egy program lehet, mely szdmara API interfészt biztosit.

A XadesMagic fiiggvényei az E-Magic (és mdas aldirds ellendrz6 modulok) alébbi
funkcionalis Osszetevoit tamogatjak:
. az érvényesitd adatokat 0sszegytijto és feldolgozd 0sszetevo,
. a digitalis alairasokat ellendrzd 6sszetevo
. az alairasi szabalyzatokat adminisztrald Osszetevd (a kiilonb6zé Xades formatum
tipusok kezelése)
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1.5.3 Az E-Magic + XadesMagic fizikai hatdrai

Az (E-Magic + XadesMagic)-t alkot6 fizikai dsszetevoket és kdrnyezetét szemlélteti a 2. dbra.

A

MMI APl

NET FrameWork v4.0

| Crypto API

Windows AFI

Win OS

2. abra Az E-Magic + XadesMagic fizikai elemei

Az értékelés targyanak Osszetevoi:

E-Magic aldir6 alkalmazas

XadesMagic (6nalldan is meghivhaté fejleszto készlet)
Felhasznal6i dokumentacié (E-Magic)

Fejleszt6i dokumentaciod (XadesMagic)

Az értékelés targya az alabbi informatikai elemekbdl all6 kdrnyezetben miikoddképes:
. Windows operacids rendszerek (XP, Windows7, Vista),
. Windows API (benne CryptoAPI),
o fejleszté kornyezet (NET Framework 4.0).

1.5.4 Az E-Magic + XadesMagic logikai hatarai

A 3. dbra a (E-Magic + XadesMagic)-t alkotd 0sszetevoket mutatja azok tagabb lizemeltetési
kornyezetébe esé mas komponensekkel egyiitt. A sziirke mez6k a mitkddtetési kornyezet altal
biztositott szolgaltatasokat jelentik, a szines dobozok pedig az E-Magic + XadesMagic logikai

hataraiba es6 funkcionalitast mutatjak.

Mireg
Utilities

Utilities

3. abra Az E-Magic + XadesMagic logikai hatarai és iizemeltetési kornyezete
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1.5.5 Az E-Magic + XadesMagic értékelt konfigurdcidja
Ertékelt E-Magic verzio: SDA.E-Magic.exe v2.0.0.3

Ertékelt XadesMagic verzio: 2.0.0.2, mely az alabbi dll-ekbél 4ll:
SDA.XadesMagic.dll (v2.0.0.2)

SDA.Cryptography.dll (v2.0.0.2)
SDA.Cryptography.Framework.dll (v2.0.0.2)
SDA.TimestampProtocol.dll (v2.0.0.2)

Az értékelt konfiguracio elemei:

Operacids rendszerek:

o XP SP3,
e  Windows7,
e Vista SP2

Fejleszto kornyezet: .NET Framework 4.0

Mindsitett elektronikus aléiras 1étrehozasahoz biztonsagos aléiras-1étrehozé eszkozok:
e Gemalto TPC IM CC v3 (middleware: Classic Client Toolbox)
e Giesecke StarCert v2.2 (middleware: SmartSign CSP for StarCert v1.0.9.15)

Fokozott biztonsagu elektronikus alairas létrehozasahoz aléiréas 1étrehozo eszkoz:
e cToken Pro 64K v4.2 (middleware: Aladdin eToken PKI Client v5.0.0.65)
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2 Megfeleloségi nyilatkozatok
2.1 CC megfeleloség

2.1.1 CC verzio

Jelen biztonsagi eldiranyzat a Common Criteria (CC) 3.1 2. javitas verzio alapjan késziilt
(ISO/IEC 15408 IT biztonsag értékelési kdvetelményei, 1. rész: Bevezetés €s dltaldnos modell,
2. rész: Funkcionalis biztonsagi kovetelmények, 3. rész: Garancidlis biztonsagi
kovetelmények), és az alabbi pontokban megadott megfeleldségi allitdsok érvényesek ra.

Az alkalmazott CC verzi6 nyelve angol.

2.1.2 ST megfeleloség a CC 2. részéhez képest

Jelen biztonsagi eldiranyzat megfelel a CC 2. részének.

2.1.3 ST megfeleloség a CC 3. részéhez képest

Jelen biztonsagi eldiranyzat megfelel a CC 3. részének, és megfelel az EAL3 garanciaszint
kovetelményeinek.

2.2 PP megfeleloség

Jelen biztonsagi eldiranyzat PP megfeleldségi nyilatkozatot nem tesz, de a [PP-ESCA] és a
[PP-ESVM] védelmi profilok figyelembe vételével késziilt.

2.3 Biztonsagi kovetelmény csomag megfeleloség

Jelen biztonsagi eldiranyzat nem allit biztonsagi kovetelmény csomag megfeleloséget.
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3 Biztonsagi probléma meghatarozas

3.1 Ertékek
Ez a rész leirja a TOE altal védendd értékeket.

3.1.1 Az aldiras létrehozdssal kapcsolatos védendo értékek

A TOE alairas létrehozassal kapcsolatos védendé értékei az alabbiak':
o felhasznal6i adatok:
e bemend adatok:
0 alairéi dokumentum (D.Signatory's Document),
0 alairandé adat (D.Data To Be Signed),
0 formattalt DTBS (D.DTBS Formatted),
O lenyomat értéke (D.DTBS Digest)
0 DTBS reprezentans (D.DTBS_Representation)
e visszaadott adatok:
0 eclektronikus alairas (D.Electronic_Signature)
e a TOE miikodését befolyasold (TSF) adatok:
O alairasi szabalyzat (D.Signature Policy),
0 szolgaltatasok (D.Services),
O belso adatabrazolas (D.Data_Representations Association),
0 formatum/megjelenitd tabla (D.DocFormat Application Association).

D.Signatory's_Document

Az alairéi dokumentum (SD) az alairasi folyamat soran tartalmazhat egyetlen elektronikus
dokumentumot, vagy tobb elektronikus dokumentumot. Az aldir6i dokumentum méretének
nagyobnak kell lennie nullanal.

Védendo: sértetlenség
D.Data_To Be Signed

Az aldirand6 adat (DTBS) az az informéaci6, amelyre elektronikus alairas kell. Az alabbiakat
tartalmazza:

° az alairand6é dokumentum,
o az aladird altal kozvetleniil, vagy az alkalmazas altal kozvetve kivalasztott alairasi
tulajdonsagok.
Az alairasi tulajdonsagok kozott kotelezd szerepelnie az alabbinak:
. az aldir6 tanUsitvanya, vagy az erre a tanUsitvanyra vonatkozo egyértelmil
hivatkozas.

Az alairasi tulajdonsagok kozott szerepelhetnek még az alabbiak:
az alairas helyére vonatkozo allitas,

az alairas datumara ¢és idopontjara vonatkozo allitas,
tartalom-formatum,

az alairé munkakore (szerepkore).

Védendo: sértetlenség

D.DTBS_Formatted
A formattalt DTBS az aldirand6 adat els6 formattalt képe (envelope).

Védendo: sértetlenség

! Félkovér betlitipus jelzi az alairas létrehozas specifikus védendé értékeket. (A tobbi védends érték szerepel az
alairas ellendrzésnél is.)
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D.DTBS_Digest
A DTBS lenyomat a formattalt DTBS lenyomata (hash képe).

Védendo: sértetlenség

D.DTBS_Representation
A DTBS reprezentans a DTBS lenyomatnak az SCDev felé vald tovabbitds elotti
formattalasaval keletkezik.

Védendo: sértetlenség

D.Electronic_Signature
Az elektronikus aldirés tartalmazza az alabbiakat:
o DTBS lenyomat;
° az alairas;
o az alairas ellendrzését lehetové tevo egyéb adatok.
Ezt az értéket 1étrehozéasa utdn egészen az aldironak valo atadasig védenie kell a TOE-nak.

Védendo: sértetlenség

D.Signature Policy
A TOE az alairasi muveleteket egy aldirasi szabalyzat szerint hajtja végre.

Védendo: sértetlenség

D.Services
Ez az érték a TOE altal biztositott szolgaltatasokat megvalositd végrehajthato kodot jelenti.

Védendo: sértetlenség

D.Data_Representations_Association

A TOE-n beliil az adatokat gyakran masképpen abrazoljak, mint ahogyan azokat az alaird
szamara megjelenitik, vagy a TOE-nak bead;jak.

1. Példa: az aléir6 kotelezettségvallalasanak tipusa (pl. ,,atolvasva €s jovahagyva™) beliil egy
OID-val 4brazolhatd, mig az interfészen kozvetleniil megjelenithetd az alaré szamara.

2. P¢élda: a dokumentum formatum beliil egy OID-val abrazolhato6.

Védendo: sértetlenség

D.DocFormat_Application_Association

Ez az ért¢k (tablazat) egy a TOE altal kezelt paraméter, mely alapjan a TOE az alaird
szamara megjelenitendd dokumentum forméatumatol fiiggden eldontheti, hogy melyik kiilsé
megjelenitd alkalmazast hivja meg.

Védendo: sértetlenség
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3.1.2 Az aldiras ellenorzéssel kapcsolatos védendo értékek

A TOE alairas ellenérzéssel kapesolatos védendé értékei az alabbiak®:
e felhasznal6i adatok:
e bemend adatok:
O az alair6 altal aldirt dokumentum (D.Document),
0 eclektronikus alairas (D.Signature),
O alairt (alairasi) tulajdonsagok (D.Signed Attributes),
O bemeneti érvényesitoé adatok (D.Validation Data In_input)
e munka adatok:
0 ellenérizendd hash érték (D.Hash Data tobe Verified)
e visszaadott adatok:
0 ellendrzési allapot (D.Return_Status),
0 kimeneti érvényesité adatok (D.Validation Data In_Output)
e a TOE miikodését befolyasolod (TSF) adatok:
0 szolgaltatasok (D.Services),
ellen6rzé motor (D.Verification Rules),
alairasi szabalyzatok (D.Signature Policies),
belso adatabrazolas (D.Data Representations Association),
formatum/megjelenitd tabla (D.DocFormat_Application Association).

O0O0oOo

D. Document

Az alair6 altal aldirt dokumentum az az elektronikus dokumentum, melynek alairasat a
TOE-nak ellendriznie kell. A TOE-nak megadhat6 egy fiiggetlen allomanyban, vagy egy
olyan allomanyban, mely az alairast is tartalmazza.

Védendo: sértetlenség

D.Signature
Egy alair6 elektronikus alairasa egy dokumentumon.

Védendo: sértetlenség

D.Signed_Attributes
Az aldirt (alairasi) tulajdonsagok azok az adatok, melyeket a dokumentummal egyszerre
irtak ala. Kiegészité informacidkat szolgaltatnak az ellen6rz szdmara az alairasra, illetve
annak végrehajtasi koriilményeire vonatkozoan.
Az alabbiakat tartalmazzak:
. az alair6 tanusitvanya, vagy az erre a tanusitvanyra vonatkozo egyértelmi
hivatkozas.
Az alairasi tulajdonsagok kozott szerepelhetnek még az alabbiak:
az alairas helyére vonatkozo allitas,
az alairas datumara és idopontjara vonatkozo allitas,
a dokumentum tartalom-formatuma,
az alair¢ allitott vagy tanudsitott munkakdre (szerepkore).

Védendo: sértetlenség

2 Félkdvér betlitipus jelzi az alairs ellendrzés specifikus védendd értékeket. (A t5bbi védendd érték szerepel az
alairas 1étrehozasnal is.)
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D.Validation_Data_In_input
A bemeneti érvényesitd adatok az ellenérzéshez hasznos adatok.
Az alédbbiakat tartalmazhatjak:
. az alair6 tanusitvanya,
o a hitelesités-szolgaltato, a CRL publikalok, az OCSP szerverek, az idobélyegzd
egységek, tantsitvanya,
tanUsitvany visszavonasi lista (CRL),
OCSP valaszok,
szolgaltatd visszavonasi lista (ARL),
1d6bélyeg tokenek.

Védendo: sértetlenség

Alkalmazasi megjegyzés:

Ezek az adatok kiilonb6zé modokon szerezhetdk be:
o egy tavoli szerverrdl (egy lokalis vagy nyilt halézatban),
o az ellendrzést végrehajtd gépen lokalisan letarolva,
o az alairason belill letarolva (a formatumnak megfelelden).

D.Hash_Data_tobe Verified

Ez az adat az aldirassal kapcsolatos adatok (aldirt dokumentumok ¢és tulajdonsagok) TOE
altal lenyomatolt képe.

Védendo: sértetlenség

D.Return_Status

Az ellenérzés utan a TOE egy ellendrzési allapottal tér vissza, mely az eredménytdl
fliggben:
o érvényes alairas (“érvényes” éallapot): minden sziikséges elem megtaldlhatd ¢és
helyes,
. érvénytelen alairas (“érvénytelen” allapot): egy vagy tobb elem hibas,
. befejezetlen ellendrzés (“befejezetlen ellendrzés” allapot): az ellendrzés soran az
ellenérzéshez sziikséges adatok nem voltak elérhetdek.

A kezdeti ellenérzés esetén egy befejezetlen ellenérzést az ellendérzé vagy érvénytelen
alairasnak tekint, vagy egy késObbi idOpontban megismételhetd kezdeti ellendrzés
lehetoségének. Az utdlagos ellendrzés esetén egy befejezetlen ellendrzést az ellendrzé
érvénytelen alairasnak tekint.

Védendo: sértetlenség

D.Validation_Data_In_Output

A kimeneti érvényesité adatok a TOE altal feldolgozott érvényesitd adatok. Ezeket a TOE
késobbi felhasznalas céljara adja vissza az ellendrz6é szamara.

Ezek az adatok vagy teljesek, vagy nem. Amennyiben teljesek, felhasznalhatok egy utdlagos
ellendrzéshez. Ellenkezo esetben ismételten felhasznalhatok és kiegészithetok egy 0j kezdeti
ellenérzéshez.

Védendo: sértetlenség

D.Services
Ez az érték a TOE altal biztositott szolgaltatasokat megvalosité végrehajthato kodot jelenti.

Védendo: sértetlenség
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D.Verification_Rules
A TOE {6 osszetevije egy az alairasi szabalyzatban meghatarozott szabalyokat ellendrzé
motor. Ennek végrehajthaté kddja sértetlenség ellendrzést igényel.

Védendo: sértetlenség

D.Signature_Policy

Az aléirési szabalyzat azokat a szabalyokat tartalmazza, melyeket egy aldirds ellendrzése
soran alkalmazni kell.

A TOE tobb alairési szabalyzatot timogat. Az alairasi szabalyzatok sértetlenségét meg kell
drizni.

Védendo: sértetlenség

Alkalmazasi megjegyzés:
A TOE altal elfogadott aldirdsi szabalyzatok formdja az alabbi:
. részben a TOE éltal értelmezhetd 4allomanyok (beallitasok eredményét Orzd
temporalis allomany),
. részben az értelmezéshez sziikséges végrehajthato kod formajaban.

D.Data_Representations_Association

A TOE-n beliill az adatokat gyakran masképpen abrazoljdk, mint ahogyan azokat az
ellen6rzé szamara megjelenitik, vagy a TOE-nak beadjak.

1. Példa: az aldiro kotelezettségvallalasanak tipusa (pl. ,,atolvasva €s jovahagyva”) beliil egy
OID-val abrazolhato, mig az interfészen kozvetleniil megjelenithetd az ellenérzé szamara.

2. Példa: a dokumentum formétum beliil egy OID-val dbrazolhato.

Védendo: sértetlenség

D.DocFormat_Application_Association

Ez az érték (tdblazat) egy a TOE altal kezelt paraméter, mely alapjan a TOE az ellen6rz6
szdmara megjelenitendd dokumentum formatumatol fiiggden eldontheti, hogy melyik kiilsé
megjelenitd alkalmazast hivja meg.

Védendo: sértetlenség

Alkalmazasi megjegyzeés:
A dokumentum formatuma:
o az alairasban szerepel, mint alairt tulajdonsag.
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3.2 Szerepkorok /Szubjektumok

S.Signatory

Az alair6 kolcsonhatasba 1ép az E-Magic-kel, hogy aldirjon egy vagy tobb dokumentumot a
beallitott alairasi szabalyzatnak megfelelden.

Az alair6 felel6s a kovetkezé miiveletekért is:

. Az E-Magic altal hasznalando alairdsi szabalyzatok beallithaté értékeinek megadasa
(alairas helye, szerepkor, lenyomatképzd algoritmus, idébélyeg szolgaltatd valasztas,
alairas elotti idobélyeg hasznalatanak kérése, CRL és OCSP mod kozotti valasztas,
OCSP szolgaltat6 valasztas),

o a tamogatott dokumentum-formatumok ¢és megjelenitd alkalmazasok kozotti
Osszerendelések kezelése (az alaplista bovitése, sziikitése).

S.Verifier

Az ellendrzé kolcsonhatasba 1ép az E-Magic-kel, hogy ellendrizzen egy vagy tobb
dokumentumot a bedllitott alairasi szabalyzatnak megfelelden.

Az ellendrzo felelds a kovetkezd miiveletekért is:

o Az E-Magic altal hasznaland¢6 alairasi szabalyzatok beallithaté értékeinek megadasa
(Xades tipus, 1dobélyeg szolgéltatd valasztas, visszavonasi ellendrzés szabalyok
bedllitaisa, OCSP szolgaltatd valasztds, OCSP hibakezelés, OCSP ellendrzési
szabalyok beallitasa),

Alkalmazasi megjegyzeés:
Az E-Magic csak logikailag kiilonbozteti meg a fenti szerepkordket, egy felhasznald
betdltheti az alaird és az ellendrz6 szerepkorét is.

S.Calling_Application
A XadesMagic fejlesztokészletet hivo alkalmazas.

3.3 Fenyegetések

3.3.1 Az aldiras létrehozdssal kapcsolatos fenyegetések

Mivel a biztonsagi eldiranyzat a [CWA 14170] mértékaddé dokumentumon alapuld
kovetelményeket tartalmaz, ezért nem fenyegetések, hanem szabalyok (szabalyzatok)
formajaban képezi le ezeket a kdvetelményeket.

Ezért a biztonsagi eldiranyzat fenyegetéseket formalisan nem tartalmaz, minden biztonsagi
célt feltételezések és szervezeti biztonsagi szabalyzatok indokolnak.

3.3.2 Az aldiras ellenorzéssel kapcsolatos fenyegetések

Mivel a biztonsagi eldirdnyzat a [CWA 14171] mértékado dokumentumon alapuld
kovetelményeket tartalmaz, ezért nem fenyegetések, hanem szabalyok (szabalyzatok)
formajaban képezi le ezeket a kdvetelményeket.

Ezért a biztonsagi eldiranyzat fenyegetéseket formalisan nem tartalmaz, minden biztonsagi
célt feltételezések és szervezeti biztonsagi szabalyzatok indokolnak.
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3.4 Szervezeti biztonsagi szabalyzatok (OSP)’

3.4.1 Az aldiras létrehozdssal kapcsolatos szabdlyzatok

A TOE alairas 1étrehozassal kapcsolatos szabélyzatai az alabbiak®:

e alétrehozott alairasok érvényességére vonatkozé szabalyzatok:
0 P.Signatory Certificate Conformity
0 P.Signatory Certificate Validity
0 P.Signature Attributes Conformity

e a dokumentum szemantika stabilitasanak ellendrzésére vonatkoz6 szabalyzat:
0 P.Document Stability Control

e adokumentum és az alairasi tulajdonsagok megjelenitésére vonatkozé szabalyzatok:
0 P.Document Presentation
0 P.Signature Attributes Presentation

e aszabvanyoknak valo megfelelésre vonatkozé szabalyzat:
0 P.Hash Algorithms

e az aldirdval vald kolcsonhatasra vonatkozo szabalyzatok:
0 P.Multiple_Documents_Signature
0 P.Signature_Process_Interruption
0 P.Explicit Agreement

e cgyéb szabalyzatok:
0 P. Certificate/Private Key Association
0 P.Electronic_Signature_Export
0 P.Administration

P.Signatory_Certificate_Conformity
Az érvénytelen aldiras 1étrehozas elkeriilése érdekében a TOE-nak ellendriznie kell, hogy az
alairg altal kivalasztott tanusitvany megfelel-e az alkalmazott aldirasi szabalyzatnak.

P.Signatory_Certificate Validity

Az érvénytelen aldiras 1étrehozas elkeriilése érdekében a TOE-nak ellendriznie kell, hogy az
alaird altal kivalasztott tanusitvanyt érvényességi iddszakaszan beliil kivanjak-e hasznélni,
¢s a rendelkezésre 4116 visszavonasi informacidk alapjan érvényes.

P.Signature Attributes Conformity
Az érvénytelen aldiras 1étrehozas elkeriilése érdekében a TOE-nak ellendriznie kell, hogy:
e az aladiro altal kivalasztott alairdsi tulajdonsagok megfelelnek-e az alkalmazott
alairasi szabalyzatnak, és
e az aldirdsi szabalyzat 4ltal megkdvetelt valamennyi alairadsi tulajdonsag
megtalalhato-e.

P.Document_Stability_Control

A TOE-nak tajékoztatnia kell az alairot, ha az alairandé dokumentum szemantikdja nem
tekinthetd megvaltoztathatatlannak (stabilnak). Az aldir6 ezt a tajékoztatast figyelmen kiviil
hagyhatja.

P.Document_Presentation

A TOE-nak lehetévé kell tennie, hogy az alaird6 megnézhesse az alairandé dokumentum egy
megbizhatd megjelenitését. A TOE-nak nem szabad lehetévé tennie a dokumentum
alairasat, ha az alairé nem tudja megtekinteni azt.

3 A szervezeti biztonsagi szabalyokra P. -tal kezd3d§ jeldlést hasznalunk (P: Policy)
* Félkovér betiitipus jelzi az alairas létrehozas specifikus szabélyzatokat. (A tobbi szabalyzat szerepel az aldiras
ellendrzésnél is.)
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P.Signature_Attributes_Presentation
A TOE-nak lehetové kell tennie az aldir6é szamara az alairéi tulajdonsagok megtekintését.

P.Hash_Algorithms

A TOE altal megvalositott lenyomatold algoritmus(ok)nak ki kell zarniuk azt, hogy két
kiilénb6z6 dokumentum ugyanazt a hash értéket eredményezze.

A TOE altal megvalositott lenyomatold algoritmus(ok)nak meg kell felelni(e/iik) az alabbi
kriptografiai szabvanynak: [FIPS 180-3].

P.Multiple_Documents_Signature

A TOE-nak lehetévé kell tennie véges szdmi dokumentum aldirdsat, ahol a véges szam egy
is lehet.

Az alair6 egyetértése ezen dokumentum vagy dokumentumok aldirdsdra azonos aldirasi
tulajdonsagokra fog vonatkozni.

P.Signature_Process_Interruption
Az aldironak meg kell tudni szakitania az alairds folyamatat, még az aldird kulcs
aktivizalasa elott.

P.Explicit_Agreement
A TOE-nak az alairasi folyamat végrehajtasa el6tt az alairdt egy nem nyilvanvaldé miivelet
végrehajtasara kell kényszeritenie, az alairassal valod egyetértése ellendrzése céljabol.

P. Certificate/Private_Key_Association
A TOE-nak tovabbitania kell a sziikséges informaciokat az SCDev felé, melynek alapjan az
aktivizalhatja a kivalasztott tantisitvanynak megfeleld magankulcsot.

P.Electronic_Signature_ Export
Az alairasi folyamat végén a TOE-nak at kell adnia az alaironak a dokumentum elektronikus
alairasat, mely legalabb az alabbiakat tartalmazza:

° a dokumentum alairasa;

° az Osszes alairt adatra vonatkozo hash érték;

. az alair6 tantsitvanyara (vagy aktualis tantsitvanyara) vonatkozo hivatkozas;

o az alkalmazott alairasi szabalyzatra vonatkozo hivatkozas.

Alkalmazasi megjegyzeés:
Az alairas ellendrzését megkonnyité egyéb informéciok is megadhatok (pl. az alaird
tanusitvanya, idobélyeg tokenek, stb.).

P.Administration
A TOE-nak lehetdvé kell tennie az aldir6 szamara az alabbiakat:
e az aldirasi szabalyzat [D.Signature Policy] beallitasa,
e a dokumentum formatumok és a megjelenité alkalmazasok kozotti megfeleltetés
tabla [D.DocFormat Application Association] kezelése (hozzéadas/torlés).
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3.4.2 Az aldiras ellenorzéssel kapcsolatos szabdlyzatok

A TOE alairas ellenérzéssel kapesolatos szabalyzatai az alabbiak’:
e az alairasi szabalyzat alkalmazasara vonatkozé szabalyzatok:
0 P.Signatory Certificate Validity
0 P.Signed Attributes Conformity
0 P.Signatory Certificate Conformity
0 P.Signatory_Certificate_Authenticity
0 P.Validation Data_Authenticity/Integrity
e az alairasi visszaadasara vonatkozo szabalyzat:
0 P.Signed Attributes Communication
e a dokumentum megjelenitésére vonatkoz6 szabalyzatok:
0 P.Document Presentation
0 P.Document Stability Control
e aszabvanyoknak valo megfelelésre vonatkozé szabalyzatok:
0 P.Hash Algorithms
0 P.Signature_Algorithms
e az érvényesitd adatok exportalasara vonatkozo szabalyzat:
o0 P.Validation_Data_Export
e cgyéb szabalyzat:
0 P.Administration

P.Signatory_Certificate Validity
A TOE-nak ellendriznie kell, hogy az aldir6 tanusitvanya érvényes volt-e az aldirast idében
elhelyez6 id6hivatkozas idopontjaban.

P.Signed_Attributes_Conformity
A TOE-nak ellendriznie kell, hogy
e az alairt tulajdonsagok megfelelnek-e az alkalmazott aldirasi szabalyzatnak, és
e az aldiradsi szabalyzat altal megkovetelt valamennyi aldirdsi tulajdonsag
megtalalhato-e.

P.Signatory_Certificate_Conformity
A TOE-nak ellendriznie kell, hogy a tanusitvanylanc valamennyi tantsitvanya (koztiik az
alaird tanusitvanya is) megfelel-e az alkalmazott alairasi szabalyzatnak.

P.Signatory_Certificate_Authenticity
A TOE-nak ellendriznie kell, hogy létezik egy érvényes tanusitasi utvonal® az alair6
tanusitvanya és egy az alairasi szabalyzat altal hivatkozott megbizhato pont kdzott.

P.Validation_Data_Authenticity/Integrity
A TOE-nak ellendriznie kell a felhasznalt érvényesité adatok sértetlenségét és eredetének
hitelességét.

P.Signed_Attributes Communication
A TOE-nak lehet6ové kell tennie, hogy az ellen6rzé megnézhesse az alairasi tulajdonsagokat.

P.Document_Presentation
A TOE-nak lehetévé kell tennie, hogy az ellendrz6 megnézhesse az alairt dokumentumot.

5 Félkovér betlitipus jelzi az alairas ellenérzés specifikus szabalyzatokat. (A tobbi szabalyzat szerepel az alairas
l1étrehozasnal is.)

6 Egy ilyen tanusitvany lanc 1étezése bizonyitja az alaird tanusitvanyanak hitelességét a gyokér tanusitvanyhoz
(megbizhat6 ponthoz) viszonyitva.
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P.Document_Stability_Control

A TOE-nak t4jékoztatnia kell az ellendrzét, ha az aldirt dokumentum szemantikdja nem
tekinthetd megvaltoztathatatlannak (stabilnak). Az ellenérzd ezt a tajékoztatast figyelmen
kiviil hagyhatja.

P.Hash_Algorithms

A TOE altal megvalositott lenyomatold algoritmus(ok)nak ki kell zarni(a/uk) azt, hogy két
kiilonb6z6 dokumentum ugyanazt a hash értéket eredményezze.

A TOE altal megvalositott lenyomatolo algoritmus(ok)nak meg kell felelni(e/iik) az alabbi
kriptografiai szabvanynak: [FIPS 180-3].

P.Signature_Algorithms

A TOE Aéltal tamogatott kriptografiai algoritmusoknak ¢és a TOE-ban megvalositott
kulcshosszaknak ellenallonak kell lennitik a kulcsok tantsitvanydnak érvényességi
periddusaban.

A TOE 4&ltal megvalositott kriptografiai algoritmusoknak és kulcshosszaknak meg kell
felelnilik az alabbi mértékad6d dokumentum kriptografiai kovetelményeinek: [ALGO]

Alkalmazasi megjegyzés:
A hasznalt kulcsoknak meg kell felelniiik az [ALGO]-ban megfogalmazott kulcs kezelési
kovetelményeknek is.

P.Validation_Data_Export
A TOE-nak lehetdvé kell tennie az ellendrzés soran hasznalt érvényesité adatok exportalasat
az ellen6rz6 szamara.

P.Administration

A TOE-nak lehetové kell tennie az ellenérz6 szamara az alabbiakat:
e az alairési szabalyzat [D.Signature Policy] beallitasa.
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3.5 Feltételezések’
Ez arész a TOE lizemeltetési kornyezetére tett feltételezéseket irja le.

3.5.1 Az aldiras létrehozassal kapcsolatos feltételezések

A TOE alairas létrehozassal kapcsolatosan az iizemeltetési kornyezetre tett feltételezései az
alabbiak®:
e ahosztgép platformjara vonatkoz6 feltételezés:
O A.Host Platform,
e az SCDev-re vonatkozo feltételezések:
0 A.SCDev,
0 A.TOE/SCDev_Communications,
O A.Signatory Authentication Data Protection
e a dokumentum megjelenitésre vonatkozo6 feltételezések:
0 A.Document Presentation,
O A.Previous_Signatures Presentation
e amiveletekre vonatkozo feltételezések:
O A.Signatory Presence,
0 A.Trusted Security Administrator,

A.Host_Platform

Feltételezés, hogy az a hoszt platform, melyre a TOE-t telepitették, vagy kozvetleniil az
alaird, vagy egy olyan szervezet feliigyelete alatt 4ll, amelynek az aldir6 munkatdrsa vagy
igyfele.

Feltételezés, hogy a hosztgép operacios rendszere az altala futtatott alkalmazasok szamara
elkiilonitett futasi kornyezetet biztosit.

Fentieken tal az alabbi intézkedések teljesiilnek:

e ahoszt védett a virustamadasokkal szemben;

e a hoszt platform és nyilt halozati kapcsolattal rendelkezd egyéb IT elemek kozotti
kommunikacié tiizfallal védett;

e a hoszt platform adminisztratori funkcidihoz valdé hozzaférés a platform
adminisztratorokra korlatozott ("hoszt adminisztrator"). A felhasznaléi fiok
kiilonbozik a hoszt adminisztratoritol.

e a hoszt platform szoftverének telepitése és frissitése a hoszt adminisztrator
ellen6rzése alatt all;

e a hoszt platform operacios rendszere nem engedi nem megbizhato alkalmazasok
végrehajtasat.

A.SCDev
Az SCDev-re feltételezés, hogy a TOE-t6l kapott adatokbdl képes digitalis alairast
1étrehozni.
Feltételezés, hogy az SCDev hitelesiti az alair6t, és sikeres hitelesités esetén lehetoveé teszi
szdmara a kivalasztott tanusitvanynak megfeleld magankulcs aktivizalasat (sikertelen
hitelesités esetén pedig nem).
Az SCDev felel6s az aldir6 adatainak megvédéséért.
Feltételezés, hogy az aldbbi adatokat az SCDev biztonsagos mddon tarolja €s hasznalja:

e Az alairas létrehozédsaval kapcsolatos értékek:

0 az alairé magéankulcsa(i) (védendd a bizalmassag és sértetlenség);

7 A feltételezésekre A. -tal kezd6dd jelolést hasznalunk (A: Assumption)
¥ Félkovér betiitipus jelzi az alairas 1étrehozas specifikus feltételezéseket. (A tobbi feltételezés szerepel az alairas
ellendrzésnél is.)
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0 az alaird tanusitvanya(i) vagy az erre/ezekre vonatkozd egyértelmii hivatkozas
(védendd a sértetlenség);
0 a magankulcs/tanusitvany megfeleltetése (védendo a sértetlenség);
e Az alair6 hitelesitésével kapcsolatos értékek:
0 az alaird hitelesitd adata (védendé a bizalmassag és sértetlenség);
O a hitelesité adat és a (magankulcs, tantsitvany) par megfeleltetése
(védendo a sértetlenség);
A megfeleltetés egy hitelesitd adatra és egy (magankulcs, tantsitvany) parra irdnyulhat. Egy
SCDev t6bb (magankulcs, tanusitvany) part is tdrolhat. Hozzaférésiiket kiilonbozd hitelesitd
adatok védhetik.

A.TOE/SCDev_Communications

Feltételezés, hogy vagy a TOE és az SCDev kozotti interfészt biztositd szoftver és/vagy
hardver Osszetevok képesek kezelni (megnyitni/lezarni) egy biztonsagos csatornat, mely
garantdlja a kommunikacio kizardlagossagat és sértetlenségét, vagy ugyanezt a kornyezet
biztositja.

Alkalmazasi megjegyzés:

A TOE és az SCDev kozotti kommunikéacidt biztositd 0sszetevok az operacios rendszerre
telepitett szdmos szoftver és/vagy hardver komponenst tartalmazhatnak (pl. PKCS#11
driver-ek vagy CSP-k (cryptographic service providers), melyek egy olyan kriptografiai
interfészt hatdroznak meg, amelyeket az alairé alkalmazas hiv meg, hogy elérje az alairast
létrehoz6 modult.

A.Signatory_Authentication_Data_Protection

Feltételezés, hogy azok a szoftver és hardver Gsszetevdk, melyek lehetdvé teszik az aldird
hitelesitését az SCDev felé a kivalasztott tanusitvanynak megfelelé magéankulcs aktivizalasa
érdekében, garantaljak a hitelesit adatok bizalmassagat és sértetlenségét az adatok bevitele
¢és az SCDev felé torténd tovabbitas soran.

A.Document_Presentation
Feltételezés, hogy annak az aldiras 1étrehoz6 rendszernek, melyre a TOE-t telepitették, van
egy vagy tobb olyan megjelenitd alkalmazasa, mely:
e vagy pontosan megjeleniti az alairandé dokumentumot,
e vagy figyelmezteti az alairot a megjelenitd alkalmazas és a dokumentum jellemzoi
kozotti lehetséges inkompatibilitasi problémakrol.

A.Previous_Signatures Presentation

Ellenjegyz6 alairds esetén feltételezés, hogy az aldirobnak modjaban all legaldbb az
eldzetesen alairo(k) személyének megismerésére, legjobb esetben ezen alairasok
ellendrzésére is.

A.Signatory_ Presence

Feltételezés, hogy az aldir6 jelen van a dokumentumok aldirdsi szandékanak
kinyilvanitasatol kezdve egészen addig, amig hitelesité adatainak megaddsaval aktivizalja
alair6 kulcsat.

A.Trusted_Security_Administrator

Feltételezés, hogy a TOE-t adminisztral6 alairé megbizhato, a TOE hasznalatara kiképzett, s
rendelkezik a feladatai ellatdsahoz sziikséges eszkozokkel.

Feltételezés, hogy a TOE-t futtatd hoszt gép adminisztratora is megbizhato, s rendelkezik a
feladatai ellatdsahoz sziikséges eszkozokkel.
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3.5.2 Az aldiras ellenorzéssel kapcsolatos feltételezések

A TOE alairas ellenérzéssel kapcsolatosan az iizemeltetési kornyezetre tett feltételezései az
alabbiak’:
e ahosztgép platformjara és fizikai kdrnyezetére vonatkozo feltételezés:
O A.Host Platform,
¢ a dokumentum megjelenitésre vonatkoz6 feltételezés:
0 A.Document Presentation,
e amiveletekre vonatkozo feltételezések:
0 A.Trusted Security Administrator,
0 A.Validation Data_Access

A.Host_Platform

Feltételezés, hogy az a hoszt platform, melyre a TOE-t telepitették, vagy kozvetleniil az
ellenérzd feliigyelete alatt, vagy egy olyan természetes vagy jogi személy feliigyelete alatt
all, aki/amely garantalja az ellendrz6 fél szamara, hogy az aldbbi biztonsagi intézkedéseket
alkalmazzak.

Feltételezés, hogy a hosztgép operacios rendszere az altala futtatott alkalmazasok szamara
elkiilonitett futdsi kornyezetet biztosit.

Fentieken t0l az alabbi intézkedések teljesiilnek:

e a hoszt védett a virustamadasokkal szemben;

e a hoszt platform és nyilt halozati kapcsolattal rendelkezé egyéb IT elemek kozotti
kommunikacio tiizfallal védett;

e a hoszt platform adminisztratori funkcidihoz valdé hozzaférés a platform
adminisztratorokra korlatozott ("hoszt adminisztator"). A felhasznaléi fiok
kiilonbozik a hoszt adminisztratoritol.

e a hoszt platform szoftverének telepitése és frissitése a hoszt adminisztrator
ellenOrzése alatt all;

e a hoszt platform operacios rendszere nem engedi nem megbizhaté alkalmazasok
végrehajtasat;

e ahoszt kell6 pontossagu rendszeriddt biztosit.

A.Document_Presentation
Feltételezés, hogy annak a hoszt platformnak, melyre a TOE-t telepitették, van egy vagy
tobb olyan megjelenitd alkalmazésa, mely:
e vagy pontosan megjeleniti az alairandé dokumentumot,
e vagy figyelmezteti az ellen6rzét a megjelenitd alkalmazis és a dokumentum
jellemzdi kozotti lehetséges inkompatibilitasi problémakrol.

A.Trusted_Security_Administrator

Feltételezés, hogy a TOE-t adminisztrald ellenérz6 megbizhato, a TOE hasznélatara
kiképzett, s rendelkezik a feladatai ellatasahoz sziikséges eszkozokkel.

Feltételezés, hogy a TOE-t futtatdé hoszt gép adminisztratora is megbizhato, s rendelkezik a
feladatai ellatasdhoz sziikséges eszkozokkel.

A.Validation_Data_Access
A TOE rendelkezik minden olyan érvényesitd adattal (vagy hozzafér ezekhez), amely egy
dokumentum ellendrzéséhez az alkalmazott alairdsi szabalyzat szerint sziikséges.

? Félkovér betiitipus jelzi az alairs ellendrzés specifikus feltételezéseket. (A tobbi feltételezés szerepel az alairas
létrehozasnal is.)
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4 Biztonsagi célok

4.1 Az értékelés targyara vonatkozo biztonsagi célok

4.1.1 TOE-ra vonatkozo aldiras létrehozasi biztonsagi célok

Az alairas létrehozassal kapcsolatos TOE-ra vonatkozo biztonsagi célok az alabbiak'’:
e Aaltalanos célok:
0 O.Certificate/Private_Key_Association
0 O.Administration
e az aldiroval val6 kdlcsonhatdsra vonatkozd célok:
0 O.Signature_ Attributes Presentation
0 O.Explicit Agreement
0 O.Signature_ Process_Interruption
0 O.Documents To Be Signed
e az aldirasi szabalyzat alkalmazésara vonatkozoé célok:
0 O.Signatory_Certificate_Conformity
0 O.Signatory Certificate Validity
0 O.Signature_Attributes_Conformity
0 O.Electronic_Signature Export
e akriptografiai miiveletekre vonatkozd cél:
0 O.Cryptographic Operations
e a dokumentum szemantikai stabilitasanak ellendrzésére vonatkozé cél:
0 O.Document Stability Control
e az aldirand6 dokumentumok megjelenitésére vonatkozo cél:
0 O.Viewer_ Application_Execution

O.Certificate/Private_Key Association
A TOE-nak tovabbitania kell a sziikséges informéciokat az SCDev fel¢, melynek alapjan az
aktivizalhatja a kivélasztott tantisitvanynak megfeleld magankulcsot.

O.Administration
A TOE tegye lehetévé az aldir6 szamara az aldbbiak kezelését:
e alairasi szabalyzat [D.Signature Policy] bedllitasa
e a dokumentum formatumok és a megjelenitdé alkalmazasok kozotti megfeleltetés
tabla [D.DocFormat Application Association] kezelése (hozzaadas /torlés)

O.Signature Attributes Presentation
A TOE-nak meg kell mutatnia az aldirénak az aldirasra keriild alairéi tulajdonsagok egy

crer

O.Explicit Agreement

A TOE-nak lehetdséget kell biztositania az alaird szdmadra, hogy kozvetleniil (azaz 6nkéntes
¢s egyértelmli formdban) kifejezze egyetértését a dokumentum(ok) kivalasztdsdban és a
kivalasztott dokumentum(ok) alairasi folyamatanak megkezdésében.

O.Signature_Process_Interruption
A TOE-nak lehetdséget kell biztositania az alaird szdmara, hogy megszakitsa az aldiras
folyamatat, még az alaird kulcs aktivizalasa elott.

19 Félkovér betiitipus jelzi az alairas 1étrehozas specifikus TOE biztonsagi célokat. (A tobbi TOE biztonsagi cél
szerepel az alairas ellendrzésnél is.)
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O.Documents_To_Be_Signed

Miutan az alair6 kifejezte az aldirdsra vonatkozd egyetértését, a TOE-nak garantalnia kell,
hogy az aktudlisan feldolgozott dokumentumok pontosan megfelelnek az aldirasra
kivalasztott dokumentumoknak.

Amennyiben az alair6 tobb dokumentum aldirasara vonatkozoan fejezte ki egyetértését, az
alairdshoz minden dokumentumra ugyanazokat az alairasi tulajdonsagokat kell hasznalni.

O.Signatory_Certificate_Conformity
A TOE-nak ellendriznie kell, hogy az alairé altal kivalasztott tantsitvany megfelel az
alkalmazando alairasi szabalyzat elvarasainak.

O.Signatory_Certificate Validity

A TOE-nak ellendriznie kell, hogy az alair6 altal kivalasztott tanusitvanyt annak
érvényességi periddusan beliil hasznaljak, és az elérhetd visszavondsi informaciok alapjan
érvényes.

Alkalmazasi megjegyzés:
Az ebbdl a célbol alkalmazott id6 hivatkozas a hoszt platform operdcios rendszere altal
biztositott id6.

O.Signature_Attributes Conformity
A TOE-nak ellendriznie kell az alair6 altal kivalasztott aldirdsi tulajdonsagok meglétét és
megfeleldségét az alkalmazand6 alirasi szabalyzat szerint.

O.Electronic_Signature_Export
Az alairasi folyamat végén a TOE-nak at kell adnia az aldironak a dokumentum elektronikus
alairasat, mely legalabb az aldbbiakat tartalmazza:

° a dokumentum alairasa;

° az O0sszes alairt adatra vonatkozo hash érték;

o az alair6 tantsitvanydara (vagy aktudlis tanusitvanyara) vonatkozo hivatkozas;
o az alkalmazott alairasi szabalyzatra vonatkozo hivatkozas.

Alkalmazadsi megjegyzés:
Az alairas ellendrzését megkonnyité egyéb informéciok is megadhatok (pl. az alaird
tanusitvanya, idobélyeg tokenek, stb.).

O.Cryptographic_Operations
A TOE-nak az alabbi kriptografiai tulajdonsdgokkal rendelkezd kriptografiai algoritmusokat
kell alkalmaznia:

e A lenyomatol6 algoritmusoknak olyannak kell lenniiik, hogy két dokumentumhoz
ne forduljon eld ugyanazon lenyomat érték.

e A megval6sitott kriptografiai algoritmusoknak és azok kulcshosszainak a
megfeleld nyilvanos kulcsok tantsitvanyaiban szerepld érvényességi id6 alatt ellen
kell allni a kriptografiai timadasoknak.

e Az algoritmusoknak meg kell felelniiik az aldbbi mértékadd dokumentum
kriptografiai kvetelményeinek: [ALGO].

O.Document_Stability_Control

Minden aldirandé dokumentumra a TOE éallapitsa meg a dokumentum szemantikdjanak
megvaltoztathatosagat (invarians/stabil szemantika, varians/nem stabil szemantika,
ellendrzési hiba). Amennyiben a dokumentum szemantikdja nem stabil, a TOE tajékoztassa
az alairot a stabilitds hidnyarol, aki ezt figyelmen kiviil hagyhatja.

36/105



Biztonsagi eldiranyzat (E-Magic + XadesMagic)

Alkalmazasi megjegyzes:

A TOE a fenti célt a kovetkezOképpen teljesiti: A TOE a .txt és a .xml kiterjesztésii
allomanyokat automatikusan stabilnak tekinti. Minden ettdl eltéré Kkiterjesztést
automatikusan megvaltoztathatonak tekint, s errdl tajékoztatja az alairot.

O.Viewer_Application_Execution

A TOE legyen képes egy olyan kiilsé alkalmazas végrehajtasara, mely lehetévé teszi az
aldirandé dokumentum megtekintését az aldiré szdmara.

A végrehajtand6é megjelenitd alkalmazéas azonositdsa érdekeben a TOE kezelje a TOE altal
megengedett dokumentum formatumok ¢€s a megjelenité alkalmazéasok kozotti megfeleltetést.
A TOE ne engedje meg egy dokumentum alairdsat, ha nem képes meghatarozni, hogy
melyik megjelenitd alkalmazast kell végrehajtania.

4.1.2 TOE-ra vonatkozo aldiras ellendrzési biztonsagi célok

Az alairas ellenSrzéssel kapesolatos TOE-ra vonatkozd biztonsagi célok az alabbiak'":
e altalanos cél:
0 O.Administration
az ellendrzési szabalyokra vonatkozo célok:
0 O.Time_Reference
O.Certification_Path
O.Certificates_Conformity
O.Certificates_Validity
O.Validation_Data_Conformity
0.Signed_Attributes Conformity
e az alairt adatok megjelenitésére vonatkozo cél:
0 O.Presentation_Application_Execution
0 O.Signed_Attributes_ Communication
0 O.Validation_Data_Export
¢ a dokumentum szemantikai stabilitasanak ellendrzésére vonatkozé cél:
0 O.Document_Stability Control
e akriptografiai miiveletekre vonatkozo cél:
0 O.Cryptographic Operations

O O0O0OO0O0

O. Administration
A TOE tegye lehetové az ellendrzd szamara az alabbiak kezelését:
e alairasi szabalyzat [D.Signature Policy] bedllitasa.

O.Time_Reference

A TOE az alkalmazott alairasi szabalyzatnak megfeleléen szerezzen be egy megbizhatd id6
hivatkozast, mely bizonyithatova teszi a digitalis alairas létezését egy meghatarozott
id6épontban.

Alkalmazasi megjegyzes:
A megbizhat6 i1d6 hivatkozas egy 1d6 hivatkozas barmely olyan megszerzését jelenti, amely
a TOE felhasznalasa szempontjabol biztonsagosnak tekinthetd. Megbizhat6 id6 hivatkozas
lehet példaul:
e cgy idobélyeg token, melyet egy az aldirdsi szabdlyzatnak megfeleld megbizhatd
idobélyegzés-szolgaltato irt ala,
e cgy iddjelzés, melyet egy az alairdsi szabalyzatnak megfelelé megbizhato szerepld
biztositott.

' Félkovér betiitipus jelzi az alairas 1étrehozas specifikus TOE biztonsagi célokat. (A tobbi TOE biztonsagi cél
szerepel az alairas létrehozasnal is.)
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O.Certification_Path
A TOE-nak ellendriznie kell, hogy érvényes tanusitasi utvonal épithetd fel az aldbbiak
kozott:
e az aldird tanusitvanya (melyre vald hivatkozés szerepel az aldirasi tulajdonsagok
kozott) és
e cgy az aldirési szabalyzatban meghatarozott megbizhat6 pont.

O.Certificates_Conformity
A TOE-nak ellendriznie kell, hogy a tanusitdsi utvonal minden tanusitvanya (ideértve az
alaird tanusitvanyat is) megfelel az alkalmazott aldirdsi szabalyzat kovetelményeinek.

O.Certificates_Validity
Az RFC 5280 6.1 alfejezetének ¢és az alkalmazand6 aldirasi szabalyzatnak megfelelden a
tanusitasi Gtvonal minden tanusitvanyara (ideértve az alaird tanusitvanyat is) a TOE-nak
ellendriznie kell az alabbiakat:

e atanusitvany eredetének hitelessége és a tanusitvany sértetlensége;

e atanusitvany érvényes volt a digitalis alairas 1étrehozasakor;

e atanusitvany nem volt visszavont allapotl a digitalis alairas 1étrehozasakor.

O.Validation_Data_Conformity

A TOE-nak ellendriznie kell, hogy az alairasok ellendrzéséhez hasznalt érvényesitd adatok
megfelelnek-e az alkalmazott alairasi szabalyzatnak, kiilonds tekintettel arra, hogy azokat a
kiilddjiik aldirta, biztositvan ezzel a sértetlenségét és az eredet hitelességét.

Alkalmazasi megjegyzes:
Az érvényesitd adatok aldirdsa egyszerre teszi lehetévé ezen adatok sértetlenségének és
eredet hitelességének garantalasat (az alkalmazando aldirdsi szabalyzatnak megfelelden.

0O.Signed_Attributes_Conformity
A TOE-nak ellendriznie kell az alairasi tulajdonsagok meglétét és az alkalmazott alairasi
szabalyzatnak valo megfeleldségét.

O.Presentation_Application_Execution
A TOE legyen képes olyan kiilsé alkalmazasok végrehajtasara, melyek lehetové teszik az
ellen6rzé szamadra az ellendrizend6 alairashoz tartozé dokumentum megtekintését.

0O.Signed_Attributes Communication
A TOE-nak képesnek kell tennie, hogy tovabbitsa az alairasi tulajdonsagokat az ellendrzé
szamara.

Alkalmazadsi megjegyzés:

Ez a cél egyarant alkalmazand6 azokra az esetekre, amikor a felhasznald egy személy,
illetve amikor agy meghivo alkalmazés (a tovabbitasra hasznalt eszk6z az elsd esetben egy
MMI (man-machine interface), mig a masik esetben egy API (application programming
interface).

O.Validation_Data_Export

A TOE tegye lehetévé az ellendrzés sordn hasznalt érvényesitd adatok exportdlasat az
ellen6rz6 szamara.
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O.Document_Stability_Control

Minden aldirt dokumentumra a TOE é&llapitsa meg a dokumentum szemantikdjanak
megvaltoztathatésagat (invarians/stabil szemantika, varians/nem stabil szemantika,
ellendrzési hiba). Amennyiben a dokumentum szemantikdja nem stabil, a TOE tajékoztassa
az ellen6rzot a stabilitas hidnyardl, aki ezt figyelmen kiviil hagyhatja.

Alkalmazasi megjegyzés:

A TOE a fenti célt a kovetkezOképpen teljesiti: A TOE a .txt és a .xml kiterjesztésii
allomanyokat automatikusan stabilnak tekinti. Minden ett6l eltérd kiterjesztést
automatikusan megvaltoztathatonak tekint, s errdl tajékoztatja az ellendrzot.

O.Cryptographic_Operations
A TOE-nak az alabbi kriptografiai tulajdonsagokkal rendelkezd kriptografiai algoritmusokat
kell alkalmaznia:

e A lenyomatol6 algoritmusoknak olyannak kell lenniiik, hogy két dokumentumhoz ne
forduljon eld ugyanazon lenyomat érték.

e A megvaldsitott kriptografiai algoritmusoknak és azok kulcshosszainak a megfeleld
nyilvanos kulcsok tanusitvanyaiban szerepld érvényességi id0 alatt ellen kell allni a
kriptografiai timadasoknak.

e Az algoritmusoknak meg kell felelniiik az alabbi mértékadé dokumentum kriptografiai
kovetelményeinek: [ALGO].

Alkalmazadsi megjegyzés:
A hasznalt kulcsoknak meg kell felelniiik az [ALGO]-ban megfogalmazott kulcs kezelési
kovetelményeknek is.
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4.2 Aziizemeltetési kornyezetre vonatkozo biztonsagi célok

4.2.1 Uzemeltetési kirnyezetre vonatkozo aldirds létrehozdsi biztonsdgi célok

Az alairas létrehozassal kapcsolatos lizemeltetési kornyezetre vonatkozo biztonsagi célok az
alabbiak'*:
e ahosztgép platformjara vonatkozo biztonsagi cél:
0 OE.Host Platform
e az SCDev-re és kornyezetére vonatkozé biztonsagi célok:
0 OE.SCDev
0 OE.TOE/SCDev_Communications
0 OE.Signatory_Authentication_Data_Protection
e az alaird jelenlétére vonatkozo biztonsagi célok:
0 OE.Signatory Presence
¢ a dokumentum megjelenitésre vonatkozo6 biztonsagi célok:
0 OE.Document Presentation
e cgyéb biztonsagi célok:
0 OE .Trusted Security Administrator

OE.Host_Platform
Az a hoszt platform, melyre a TOE-t telepitették, vagy kozvetleniil az aldiro, vagy egy olyan
szervezet feliigyelete alatt alljon, amely garantdlja az aldir6 szdmara, hogy az alabbi
biztonsagi intézkedéseket ténylegesen alkalmazzak.
A hoszt platform operacids rendszere elkiilonitett futdsi kornyezetet biztositson az altala
futtatott alkalmazasok szamara.
Fentieken t0l az aldbbi biztonsagi intézkedéseket kell megvalositani:
e ahoszt védett legyen a virustimadasokkal szemben,;
e a hoszt platform és nyilt halézati kapcsolattal rendelkezé egyéb IT elemek kozotti
kommunikécio tlizfallal védett legyen,;
e a hoszt platform szoftverének telepitése és frissitése a hoszt adminisztrator ellendrzése
alatt alljon;
e a hoszt platform operaciés rendszere ne engedje meg nem megbizhatd alkalmazéasok
végrehajtasat;
e ahoszt kelld pontossadgu rendszeriddt biztosit.

OE.SCDev
Az SCDev-nek képesnek kell lennie a TOE-t61 kapott adatokbdl digitalis aldirast 1étrehozni.
Az SCDev-nek hitelesitenie kell az alairot, lehetévé téve szamara a kivalasztott
tanusitvanynak megfeleld magankulcs aktivizalasat.
Az SCDev felelds az alaird adatainak megvédéséért. Az SCDev-nek az alabbi adatokat
biztonsagos modon kell tarolnia és hasznalnia:
e az alairas létrehozasaval kapcsolatos adatok:
O az aldir6 magankulcsa (bizalmassag és sértetlenség)
O az aktualis tanUsitvanyok, vagy az alairdé tanusitvanyara valo hivatkozas
(sértetlenség)
0 amaganykulcs és a tantsitvany Osszetartozasa (sértetlenség)
e az alair6 hitelességével kapcsolatos adatok:
O az aldir¢ hitelesitd adata (bizalmassag €s sértetlenség)
O a hitelesit6 adatok és a magankulcs/tanusitvany par 0sszetartozasa (sértetlenség)

12 Félkovér betiitipus jelzi az alairas létrehozas specifikus kdrnyezeti biztonsagi célokat. (A tdbbi kérnyezeti
biztonsagi cél szerepel az alairas ellendrzésnél is.)
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OE.TOE/SCDev_Communications

A TOE és az SCDev kozotti interfészt biztositd szoftver és/vagy hardver Osszetevéknek
kezelnilik (megnyitni/lezarni) kell tudniuk egy biztonsagos csatornat, mely garantdlja a
kommunikacio6 kizardlagossagat és sértetlenségét.

OE.Signatory_ Authentication_Data Protection

Azoknak a szoftver és hardver Osszetevoknek, melyek lehetové teszik az alaird hitelesitését
az SCDev felé a kivalasztott tanusitvanynak megfeleld magéankulcs aktivizalasa érdekében,
garantalniuk kell a hitelesité adatok bizalmassagat és sértetlenségét az adatok bevitele €s az
SCDev felé torténd tovabbitas soran.

OE.Signatory_ Presence
Az aldironak jelen kell lennie a dokumentumok aldirdsi szdndékanak kinyilvanitasatol
kezdve egészen addig, amig hitelesitd adatainak megadasaval aktivizalja alair6 kulcsat.

Alkalmazadsi megjegyzés:

Amennyiben valamilyen ok miatt az alaird6 nem tud jelen lenni, akkor ujra kell kezdenie a
folyamatot az elejétél kezdve: az aldirand6 dokumentumok kivalasztdsa, alairasi
tulajdonsagok kivalasztasa, stb.

OE.Document_Presentation
Annak a hosztnak, melyre a TOE-t telepitették legyen egy vagy tobb olyan megjelenitd
alkalmazasa, mely:

e vagy pontosan megjeleniti az alairandé dokumentumot,

e vagy figyelmezteti az ellen6rzét a megjelenitd alkalmazas és a dokumentum

jellemzdi kozotti lehetséges inkompatibilitasi problémakrol.

Amennyiben az alairanddé dokumentum mar maga is tartalmaz aldirdsokat, a TOE
kornyezete az aldir6 szamara tegye lehetdvé legalabb az eldzetesen aldirok személyének
megismerését, legjobb esetben ezen alairdsok ellendrzését is.

OE .Trusted_Security Administrator

Az aldir6 legyen megbizhatd, a TOE hasznalatara kiképzett, s rendelkezzen a feladatai
ellatasahoz sziikséges eszkozokkel.

A hoszt gép adminisztratora legyen megbizhatd, s rendelkezzen a feladatai ellatdsdhoz
sziikséges eszkozokkel.

4.2.2  Uzemeltetési kirnyezetre vonatkozo aldirds ellenérzési biztonsdgi célok

Az alairas ellendrzésével kapcsolatos lizemeltetési kornyezetre vonatkozd biztonsagi célok
az alabbiak':
e ahosztgép platformjara vonatkozo biztonsagi cél:
0 OE.Host Platform
e a dokumentum megjelenitésre vonatkozo biztonsagi célok:
0 OE.Document Presentation
e cgy¢éb biztonsagi célok:
0 OE .Trusted Security Administrator
0 OE.Validation_Data_Provision

3 Félkovér betiitipus jelzi az alairas ellendrzés specifikus kdrnyezeti biztonsagi célokat. (A tobbi kornyezeti
biztonsagi cél szerepel az alairas létrehozasnal is.)
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OE.Host_Platform
Az a hoszt platform, melyre a TOE-t telepitették, vagy kozvetleniil az ellendrzd, vagy egy
olyan szervezet felligyelete alatt alljon, amely garantalja az ellenérz0 szamara, hogy az
alabbi biztonsagi intézkedéseket ténylegesen alkalmazzak.
A hoszt platform operacios rendszere elkiilonitett futasi kdrnyezetet biztositson az altala
futtatott alkalmazasok szamara.
Fentieken t0l az alabbi biztonsagi intézkedéseket kell megvalodsitani:
e ahoszt védett legyen a virustdimadasokkal szemben,;
e a hoszt platform és nyilt halozati kapcsolattal rendelkezé egyéb IT elemek kozotti
kommunikacid tlizfallal védett legyen;
e a hoszt platform szoftverének telepitése és frissitése a hoszt adminisztrator
ellendrzése alatt alljon;
e a hoszt platform operacidés rendszere ne engedje meg nem megbizhatd
alkalmazasok végrehajtasat.
e ahoszt kelld pontossagu rendszerid6t biztosit.

OE.Document_Presentation
Annak a hosztnak, melyre a TOE-t telepitették legyen egy vagy tobb olyan megjelenitd
alkalmazasa, mely:
e vagy pontosan megjeleniti az alairt dokumentumot,
e vagy figyelmezteti az ellen6rzét a megjelenitd alkalmazis és a dokumentum
jellemzdi kozotti lehetséges inkompatibilitasi problémakrol.

OE.Validation_Data_Provision
A TOE kornyezete biztositsa az aldiras ellenérzéséhez sziikséges érvényesito adatokat.

OE.Trusted_Security Administrator

Az ellendérzd legyen megbizhatd, a TOE hasznalatara kiképzett, s rendelkezzen a feladatai
ellatasahoz sziikséges eszkozokkel.

A hoszt gép adminisztratora legyen megbizhatd, s rendelkezzen a feladatai ellatdsdhoz
sziikséges eszkozokkel.
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4.3 A biztonsagi célok indoklasa

Ez a fejezet a biztonsagi szabalyzatok, a feltételezések, valamint a TOE és kornyezeti
biztonsagi célok vonatkozasaban attekinti, hogy minden szabalyzatot lefed-e TOE biztonsagi
cél, és minden feltételezéshez szerepel-e kornyezet altal teljesitendd biztonsagi cél.

4.3.1 A TOE-ra vonatkozo aldirds létrehozasi biztonsagi célok indokldasa

4.3.1.1 A biztonsagi szabalyzatok lefedése a biztonsagi célokkal

P.Signatory Certificate Conformity: Ezt a szabalyzatot a vele megegyezd szovegezésii
alabbi biztonsagi cél teljes mértékben lefedi: O.Signatory Certificate Conformity.

P.Signatory_Certificate Validity: Ezt a szabalyzatot a vele megegyezo szovegezésii alabbi
biztonsagi cél teljes mértékben lefedi: O.Signatory Certificate Validity.

P.Signature_Attributes_Conformity: Ezt a szabalyzatot a vele megegyezd szovegezésii
alabbi biztonsagi cél teljes mértékben lefedi: O.Signatory Attributes Conformity.

P.Document_Stability Control: Ezt a szabdlyzatot az aldbbi biztonsagi cél fedi le:
o O.Document Stability Control, mely a TOE-ra megkdveteli, hogy a TOE képes
legyen megallapitani az aldirandé dokumentum szemantikéjanak stabilitasat.

P.Document_Presentation: E szabdlyzatot az alabbi biztonsagi célok fedik le:
o O.Viewer_Application_Execution ¢és  OE.Document_Presentation, melyek
megkovetelik, hogy
0 egyrészt a TOE legyen képes egy olyan kiils6 alkalmazas végrehajtasara, mely
lehetdvé teszi az alairandé dokumentum megtekintését az alaird szamara,
0 masrészt a TOE akadalyozza meg azoknak a dokumentumoknak az alairasat,
melyekre nem lehet egy megjelenitd alkalmazast végrehajtani.

P.Signature_Attributes Presentation: Ezt a szabalyzatot a vele megegyez6 szovegezési
alabbi biztonsagi cél teljes mértékben lefedi: O.Signature Attributes Presentation.

P.Hash_Algorithms: Ezt a szabalyzatot a vele megegyezd szovegezésii alabbi biztonsagi
cél teljes mértékben lefedi: O.Cryptographic_Operations.

P.Multiple Documents_Signature: Ezt a szabdlyzatot az alabbi biztonsagi cél fedi le:
e O.Documents_To_Be_Signed, mely megkoveteli, hogy:

0 a TOE garantdlja, hogy az aldirt dokumentumok pontosan megfelelnek az
aldirasra kivalasztott dokumentumoknak (nincs hozzdadas, torlés vagy
helyettesités a dokumentumok listajaban);

O minden aldirt dokumentumra ugyanazok az alairasi tulajdonsagok keriilnek
felhasznaldsra, ha az alair6 tobb dokumentum alairdsara vonatkozdan fejezte ki
egyetértését.

P.Signature Process Interruption: Ezt a szabalyzatot a vele megegyezd szévegezési
alabbi biztonsagi cél teljes mértékben lefedi: O.Signature Process Interruption.

P.Explicit_Agreement: Ezt a szabalyzatot a vele megegyezd szovegezésli alabbi biztonsagi
cél teljes mértékben lefedi: O.Explicit Agreement.

P.Certificate/Private Key Association: Ezt a szabalyzatot a vele megegyez6 szovegezésii
alabbi biztonsagi cél teljes mértékben lefedi: O.Certificate/Private_Key Association.
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P.Electronic_Signature Export: Ezt a szabalyzatot a vele megegyez6 szovegezésii alabbi
biztonsagi cél teljes mértékben lefedi: O.Electronic_Signature Export.

P.Administration: Ezt a szabdlyzatot az alabbi biztonsagi célok fedik le:

e O.Administration, mely a szabélyzatban hasznaltakhoz hasonlé megfogalmazast
tartalmaz.

o OE.Trusted Security Administrator, mely biztositja, hogy az alair6 nem egy
tamado.

4.3.1.2 A feltételezések lefedése a kornyezetre vonatkozo biztonsagi célokkal

A.Host_Platform: Ezt a szabalyzatot a vele megegyez6 szovegezésli alabbi biztonsagi cél
teljes mértékben lefedi: OE.Host Platform.

A.SCDev: Ezt a szabalyzatot a vele megegyez0 szovegezésli alabbi biztonsagi cél teljes
mértékben lefedi: OE.SCDev.

A.TOE/SCDev_Communications: Ezt a szabalyzatot a vele megegyez0 szovegezésii alabbi
biztonsagi cél teljes mértékben lefedi: OE. TOE/SCDev_Communications.

A.Signatory_Authentication_Data_Protection: Ezt a szabalyzatot a vele megegyezd
szdvegezeésl alabbi biztonsagi cél teljes mértékben lefedi:
OE.Signatory_Authentication_Data_Protection.

A.Document_Presentation: Ezt a szabalyzatot a vele megegyezd szdvegezésii alabbi
biztonsagi cél teljes mértékben lefedi: OE.Document Presentation.

A.Previous_Signatures Presentation: Ezt a szabélyzatot a vele megegyezd szovegezésii
alabbi biztonsagi cél teljes mértékben lefedi: OF. Previous Signatures Presentation.

A.Signatory Presence: Ezt a szabalyzatot a vele megegyezo szovegezésii alabbi biztonsagi
cél teljes mértékben lefedi: OE.Signatory Presence.

A.Trusted_Security_Administrator: Ezt a szabalyzatot a vele megegyezd szovegezésii
alabbi biztonsagi cél teljes mértékben lefedi: OF. Trusted Security Administrator.
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4.3.1.3 Megfeleltetés a biztonsagi szabalyzatok és a biztonsagi célok kozott

Biztonsagi szabalyzatok (OSP)

Biztonsagi célok

P.Signatory Certificate Conformity

O.Signatory Certificate Conformity

P.Signatory Certificate Validity

O.Signatory Certificate Validity

P.Signature Attributes Conformity

O.Signature Attributes Conformity

P.Document Stability Control

O.Document_Stability Control

P.Document_Presentation

O.Viewer Application Execution
OE.Document Presentation

P.Signature Attributes Presentation

O.Signature Attributes Presentation

P.Hash_Algorithms

O.Cryptographic_Operations

P.Multiple Documents_Signature

O.Documents_To Be Signed

P.Signature Process Interruption

O.Signature Process Interruption

P.Explicit Agreement

O.Explicit Agreement

P.Certificate/Private Key Association

O.Certificate/Private Key Association

P.Electronic_Signature Export

O.Electronic_Signature_Export

P.Administration

O.Administration
OE.Trusted Security Administration

4.1. tablazat: Az OSP-k lefedettsége a biztonsagi célokkal

Feltételezések

Az iizemeltetési kornyezetre vonatkozo
biztonsagi célok

A.Host Platform

OE.Host Platform

A.SCDev

OE.SCDev

A.TOE/SCDev Communications

OE.TOE/SCDev Communications

A.Signatory Authentication Data
Protection

OE.Signatory Authentication Data
Protection

A .Document Presentation

OE.Document Presentation

A.Previous Signatures Presentation

OE.Document Presentation

A.Signatory Presence

OE.Signatory Presence

A.Trusted Security Administrator

OE.Trusted Security Administrator

4.2. tablazat: A feltételezések lefedettsége
az lizemeltetési kdrnyezetre vonatkozo6 biztonsagi célokkal

TOE biztonsagi célok

Biztonsagi szabalyzatok (OSP)

O.Certificate/Private Key Association

P.Certificate/Private Key Association

O.Signature Attributes Presentation

P.Signature Attributes Presentation

O.Explicit Agreement

P.Explicit Agreement

O.Signature Process Interruption

P.Signature Process_Interruption

O.Documents_To Be Signed

P.Multiple Documents_Signature

O.Signatory Certificate Conformity

P.Signatory Certificate Conformity

O.Signatory Certificate Validity

P.Signatory Certificate Validity

O.Signature Attributes Conformity

P.Signature Attributes Conformity

O.Electronic_Signature Export

P.Electronic_Signature Export

O.Administration

P.Administration

O.Cryptographic Operations

P.Hash Algorithms

O.Document_Stability Control

P.Document Stability Control

O.Viewer Application Execution

P.Document Presentation

4.3. tablazat: A TOE biztonsagi célok lefedettsége az OSP-kel
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Az iizemeltetési kornyezetre vonatkozé Biztonsagi szabalyzatok (OSP) és
biztonsagi célok Feltételezések
OE.Host Platform A.Host Platform
OE.SCDev A.SCDev
OE.TOE/SCDev_Communication A.TOE/SCDev_Communications
OE.Signatory Authentication Data A.Signatory Authentication Data
Protection Protection
OE.Signatory Presence A.Signatory Presence
OE.Document_Presentation P.Document Presentation
A.Document_Presentation
A.Previous_Signatures Presentation
OE.Trusted Security Administration P.Administration
A.Trusted Security Administrator

4.4. tablazat: Az lizemeltetési kornyezetre vonatkozd biztonsagi célok lefedettsége
a biztonsagi szabalyzatokkal és a feltételezésekkel

4.3.2 A TOE-ra vonatkozo aldiras ellenorzési biztonsagi célok indokldasa

4.3.2.1 A biztonsagi szabalyzatok lefedése a biztonsagi célokkal

P.Signatory_Certificate_Validity: Ezt a szabalyzatot az alabbi biztonsagi célok fedik le:
o O.Time_ Reference, mely megkoveteli az alairas idobeli elhelyezését,
e O.Certificates Validity, mely megkoveteli, hogy a TOE ellendrizze az alairashoz
hasznalt alairdi tantsitvany érvényességét az aldirds idépontjaban.

P.Signed_Attributes Conformity: Ezt a szabalyzatot a vele megegyez0 szovegezésl
O.Signed_Attributes Conformity biztonsagi cél teljes mértékben lefedi.

P.Signatory_Certificate_Conformity: Ezt a szabalyzatot a vele megegyez0 szovegezési
0O.Signatory Certificate_Conformity biztonsagi c¢l teljes mértékben lefedi.

P.Signatory_Certificate_Authenticity: Ezt a szabalyzatot az alabbi biztonsagi cél fedi le:
e O.Certification_Path, mely megkoveteli, hogy a TOE ellendrizze egy érvényes
tanusitasi utvonal létezését, hitelesitve ezzel az alairdshoz hasznalt alairo6i
tanusitvanyt.

P.Validation_Data_Authenticity/Integrity: Ezt a szabalyzatot az alabbi biztonsagi cél fedi
le:
o O.Validation_Data_Conformity, mely megkdveteli, hogy az érvényesité adatokat
kiildéje alairja.
P.Signed_Attributes_Communication: Ezt a szabalyzatot az alabbi biztonsagi cél fedi le:

o O.Signed Attributes Communication, mely megkoveteli, hogy a TOE jelenitse
meg az aldiréasi tulajdonsagokat az ellendrzonek.

P.Document_Presentation: Ezt a szabdlyzatot az alabbi biztonsagi célok fedik le:

e OE.Document_Presentation, mely megkoveteli, hogy a TOE kornyezete
biztositson egy alkalmazast, mely lehetdvé teszi az ellen6rz6 szdmara az aldirt
dokumentum megtekintését.

e O.Presentation_Application_Execution, mely megkdveteli, hogy egyrészt a TOE
legyen képes a kornyezete altal biztositott megjelenitd alkalmazéas végrehajtasara
az ellendrzé kérésére, masrészt ezt a funkcionalitdst ki lehessen kapcsolni a
telepités soran.
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P.Document_Stability Control: Ezt a szabalyzatot az aldbbi biztonsagi cél fedi le:
e O.Document Stability Control, mely a TOE-ra megkdveteli, hogy legyen képes
megallapitani az aldirt dokumentum szemantikajanak stabilitasat, s az eredményrdl
tajékoztatni az ellendrzot.

P.Hash_Algorithms: Ezt a szabalyzatot a vele megegyez0 szovegezésu részt tartalmazo
O.Cryptographic_Operations biztonsagi cél kozvetlentl lefedi.

P.Signature Algorithms: Ezt a szabdlyzatot a vele megegyez0 szdvegezésii részt
tartalmazo O.Cryptographic_Operations biztonsagi cél kdzvetleniil lefedi.

P.Validation_Data_Export: Ezt a szabalyzatot a vele megegyezéd szovegezési
O.Validation Data_Export biztonsagi cél teljes mértékben lefedi.

P.Administration: Ezt a szabalyzatot az alabbi biztonsagi célok fedik le:
e O.Administration, mely a szabalyzatban hasznéltakhoz hasonld6 megfogalmazast
tartalmaz.

o OE.Trusted Security Administrator, mely biztositja, hogy az ellenérz6é nem egy
tamado.

4.3.2.2 A feltételezések lefedése a kornyezetre vonatkozo biztonsagi célokkal

A.Host_Platform: Ezt a feltételezést a vele megegyezd szovegezésii OE.Host Platform
biztonsagi cél teljes mértékben lefedi.

A.Document_Presentation: Ezt a feltételezést a vele megegyezd szdvegezésl
OE.Document Presentation biztonsagi cél teljes mértékben lefedi.

A.Validation_Data Access: FEzt a feltételezést teljes mértékben Ilefedi az
OE.Validation_Data_Provision biztonsagi cél, mely megkoveteli, hogy a TOE kornyezete
biztositsa az aléiras ellenérzéséhez sziikséges érvényesitd adatokat.

A.Trusted_Security Administrator: Ezt a feltételezést a vele megegyezd szovegezésii
OE.Trusted Security Administrator biztonsagi cél teljes mértékben lefedi.
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4.3.2.3 Megfeleltetés a szervezeti biztonsagi szabalyzatok és a biztonsagi célok kozott

Szervezeti biztonsagi szabalyzatok (OSP)

Biztonsagi célok

P.Signatory Certificate Validity

O.Time Reference,
O.Certificate Validity

P.Signed_Attributes Conformity

0O.Signed Attributes Conformity

P.Signatory Certificate Conformity

O.Certificate_Conformity

P.Signatory Certificate Authenticity

O.Certificate Path

P.Validation Data Authenticity/Integrity

O.Validation Data Conformity

P.Signed Attributes Communication

0.Signed Attributes Communication

P.Document Presentation

OE.Document_Presentation
O.Presentation Application Execution

P.Document Stability Control

O.Document_Stability Control

P.Hash Algorithms

O.Cryptographic_Operations

P.Signature Algorithms

O.Cryptographic_Operations

P.Validation Data Export

O.Validation Data Export

P.Administration

O.Administration
OE.Trusted Security Administration

4.5. tablazat: Az OSP-k lefedettsége a biztonsagi célokkal

Feltételezések

Az lizemeltetési kornyezetre vonatkozo
biztonsagi célok

A .Host Platform

OE.Host Platform

A .Document Presentation

OE.Document Presentation

A.Validation Data Access

OE.Validation Data Provision

A.Trusted Security Administrator

OE.Trusted Security Administrator

4.6. tdblazat: A feltételezések lefedettsége a kdrnyezetre vonatkozé biztonsagi célokkal
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TOE biztonsagi célok

Szervezeti biztonsigi szabalyzatok (OSP)

O.Administration

P.Administration

O.Time Reference

P.Signatory Certificate Validity

O.Certification Path

P.Signatory Certificate Authenticity

O.Certificate Conformity

P.Signatory Certificate Conformity

O.Certificate Validity

P.Signatory Certificate Validity

O.Validation Data_Conformity

P.Validation Data Authenticity/Integrity

0O.Signed Attributes Conformity

P.Signed_Attributes Conformity

O.Presentation Application Execution

P.Document Presentation

0.Signed Attributes Communication

P.Signed Attributes Communication

O.Validation Data Export

P.Validation Data Export

O.Document_Stability Control

P.Document_Stability Control

O.Cryptographic_Operations

P.Hash_Algorithms,
P.Signature Algorithms

4.7. tablazat: A TOE biztonsagi célok lefedettsége a biztonsagi szabalyzatokkal

Az iizemeltetési kornyezetre vonatkozo
biztonsagi célok

Szervezeti biztonsagi szabalyzatok (OSP) és
feltételezések

OE.Host Platform

A.Host Platform

OE.Document_Presentation

P.Document_Presentation,
A.Document Presentation

OE.Validation Data Provision

A.Validation Data Access

OE.Trusted Security Administration

P.Administration
A.Trusted Security Administrator

4.8. tablazat: A kornyezetre vonatkozé biztonsagi célok lefedettsége a biztonsagi
szabalyzatokkal és a feltételezésekkel
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5 A Kiterjesztett biztonsagi kovetelmények definialasa

5.1 Kiterjesztett funkcionalis biztonsagi kovetelmények

Jelen biztonsagi eldirdnyzat nem tartalmaz kiterjesztett funkciondlis biztonsagi
kovetelményeket.

5.2 Kiterjesztett garancialis biztonsagi kovetelmények

Jelen biztonsagi eléiranyzat nem tartalmaz  kiterjesztett garancialis  biztonsagi
kovetelményeket.
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6 Biztonsagi kovetelmények

6.1

A funkciondlis biztonsagi kovetelményekben az alabbi két szakkifejezés szerepel egy
finomitas jelzésére:

o Szerkesztoi finomitas: (a [CC1]-ben meghatarozott szakkifejezés): olyan finomitas,
melynél egy kovetelmény elemben egy kisebb modositast (pl. az angol nyelvtan
szabalyainak megfeleld szorend sorrend cserét) hajtottak végre. Ez a modositas
nem valtoztathatja meg a kovetelmény értelmét.

e Finomitas: olyan finomitas, mely egy kovetelmény elemben vagy egy Osszetevd
minden kdvetelmény elemében pontositds hozzaadasat vagy az elfogadhatd
megvalositasok korlatozasat teszi lehetdveé.

Funkcionalis biztonsagi kovetelmények

6.1.1 Az aldiras létrehozasdra vonatkozo funkciondlis biztonsdgi kovetelmények

A 6.1 téablazat felsorolja a funkciondlis biztonsadgi kovetelményekben
szubjektumokat, objektumokat, miiveleteket és ezek biztonsagi tulajdonsagait.

szerepld

Szubjektum objektum/ Miivelet

informacio

biztonsagi tulajdonsag

aldiré:

- alairasi szabalyzat

- az alairo kozvetlen egyetértése az
alairasra (nem stabil dokumentum esetén)

aldirand6 dokumentum:

- dokumentum azonosito

- a dokumentum stabilitas allapota

a dokumentum
importalasa

alairando
dokumentum

alaird

alaird

az alair6
tantsitvanya

az alairo
tanusitvanyanak
importalasa

az alairé:

- az alkalmazott alairasi szabalyzat

az aldiré tanudsitvanya:

- a kulcshasznalat allapota (key usage)
- QCStatement

- tanusitvany azonosito

alairo,
SCDev

a formattalt
DTBS
elektronikus
alairas

a formattalt DTBS
SCDev-hez tovabbitasa

az aldiroé:

- az alkalmazott alairasi szabalyzat

- az alair¢ tanGsitvanya

- az alairo kozvetlen egyetértése az
alairasra (nem stabil dokumentum esetén)

a formattalt DTBS:

- a formattalt DTBS

az elektronikus alairas:

- allitott szerepkor

- az alairas allitott datuma és idopontja

- az aldirés allitott helye

alairo,
SCDev

elektronikus
alairas

az elektronikus alairas
alairohoz
exportalasa

az SCDev:

- az alairés létrehozasi folyamat allapota
az elektronikus alairas:

- az eléallitott elektronikus alairas

- az alairt dokumentum hash értéke

- az alaird tantsitvanyara valo hivatkozas

6.1. tdblazat: a funkcionalis biztonsagi kdvetelményekben szerepld szubjektumok,
objektumok, miiveleteket és ezek biztonsagi tulajdonsagai

6.1.1.1 Dokumentum stabilitas ellenorzése

Az alébbi kovetelmények az aldirt dokumentumok szemantikai stabilitdsdnak ellendrzésére
vonatkoznak.
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FDP_IFC.1/Dokumentum elfogadas: Részleges informdcio aramldas ellenorzés

FDP_IFC.1. 1/ Dokumentum elfogadas
A TSF-nek érvényt kell szereznie a dokumentum elfogadas informacio
aramlas ellendrzés szabalyzatnak az alabbiakon:
e szubjektum: az alairo
¢ informécid: az aldirandé dokumentum
e miivelet: a dokumentum importalasa

FDP _IFF.1/Dokumentum elfogadas: Egyszerii biztonsagi attributumok

FDP_IFF.1.1/Dokumentum elfogadas

A TSF-nek érvényt kell szereznie a dokumentum elfogadas informéacio

aramlds ellendrzés szabalyzatnak a szubjektumok és informécidk alabbi

biztonsagi tulajdonsagain alapulva:

e szubjektum: az aldiré (alairasi szabalyzat, az aldiré kozvetlen
egyetértése az alairasra nem stabil dokumentum esetén)

e informaci6é: az aldirandé dokumentum (dokumentum azonosité, a
dokumentum stabilitas allapota).

FDP_IFF.1.2/Dokumentum elfogadas

A TSF-nek a kovetkezd szabalyok betartdsa esetén engedélyeznie kell egy

ellenérzott szubjektumok ¢és informaciok kozotti, ellendrzott miiveleten

keresztiil megvalosul6 informécié dramlast:

A dokumentum importalasa

e vagy a dokumentum stabilitas allapota: "stabil",

e vagy a dokumentum stabilitas allapota: '"nem stabil" vagy ''mem
ellenérizhet6", de az aldirasi szabalyzat megengedi ennek az
ellendrzésnek a megkeriilését, és az alairéo kozvetleniil egyetértett az
ellenérzés megkeriilésével.

FDP_IFF.1.3/Dokumentum elfogadas
A TSF-nek érvényt kell szereznie az alabbiaknak: nincs tovabbi informacio
aramlas ellendrzés szabalyzat.

FDP_IFF.1.4/Dokumentum elfogadas

A TSF-nek kozvetleniil engedélyeznie kell az informécié aramlést az alabbi

szabalyokon alapulva:

o sikeres ellenorzések, vagy

¢ megkeriilt ellenorzések.

FDP_IFF.1.5/Dokumentum elfogadas

A TSF-nek kozvetleniil vissza kell utasitania az informécié aramlést az alabbi

szabalyokon alapulva:

o sikertelen ellenorzések, és

¢ az ellendrzéseket nem lehet megkeriilni.

Alkalmazadsi megjegyzés:
Az E-Magic a fenti kdvetelményt az aldbbi médon teljesiti:

o Automatikusan stabilnak tekinti a .txt és .xml dllomanyokat,

o Automatikusan nem stabilnak tekinti az dsszes olyan egyéb kiterjesztésii allomanyt,
amely kiterjesztése szerepel a ,kiterjesztés — megjelenitd alkalmazas™ 6sszerendelés
listaban. Ezekre az ellendrzés megkeriilhetd, de az alaird kozvetlen egyetértését kéri
az alairasi folyamat folytatasara.

. Automatikusan nem stabilnak tekinti az 6sszes olyan kiterjesztésti allomanyt, amely
kiterjesztése nem szerepel a ,kiterjesztés — megjelenitd alkalmazas™ Gsszerendelés
listaban. Ezekre az ellendrzés nem megkeriilhetd, az aldiras folyamat megszakad..
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FDP _ITC.1/Dokumentum elfogadas:  Felhasznaloi  adatok  importdlasa  biztonsagi
tulajdonsagok nélkiil

FDP_ITC.1. 1/Dokumentum elfogadas
A TSF-nek érvényre kell juttatnia a dokumentum elfogadas informacid
aramlas ellendrzési szabalyt az SFP-k altal felligyelt felhasznal6i adatok TOE-
n kiviilrél torténd importalasa soran.
FDP_ITC.1.2/Dokumentum elfogadas
A TSF-nek figyelmen kiviil kell hagynia az importalt felhasznaloi adatokhoz
kapcsolodo biztonsagi tulajdonsadgokat a TOE-n kiviilrdl torténd importalas
soran.
FDP_ITC.1.3/Dokumentum elfogadas
A TSF-nek érvényre kell juttatnia az alabbi szabalyokat amikor az SFP
ellendrzése alatt a TOE-n kiviilrdl felhasznaloi adatot importal:
e meg kell allapitani a dokumentum szemantikajat (,,stabil”’, ,,nem
stabil”),
e az alairot tajékoztatni kell arrdl, ha a dokumentum szemantikaja nem
stabil.

FMT MSA.3/Dokumentum elfogadas: Statikus tulajdonsagok kezdeti értékaddsa

FMT_MSA.3.1/Dokumentum elfogadas
A TSF-nek érvényre kell juttatnia a dokumentum elfogadas informacié
aramlés ellendrzési szabalyt azzal, hogy korlatozo alapértékeket ad az SFP-t
megvaldsitd biztonsagi tulajdonsagoknak.

FMT_MSA.3.2/Dokumentum elfogadas [Szerkeszt6i finomitas]
A TSF-nek senki szamara sem szabad lehetdvé tennie az alapértékek
alternativ kezdeti értékekkel valod feliilirasat egy objektum vagy informacid
l1étrehozasakor.

FMT MSA.1/Kivalasztott dokumentumok: Biztonsagi tulajdonsagok kezelése
FMT_MSA.1.1/Kivalasztott dokumentumok
A TSF-nek érvényt kell szereznie a dokumentum elfogadas informacio
aramlas ellendrzés szabalyzatnak azzal, hogy az alairéra korlatozza az alabbi
biztonsagi tulajdonsdg Kkivalasztasat: az aldirandé6 dokumentumok
azonositoi.

FMT SMF.1/Egy dokumentum lista kivalasztasa: Menedzsment funkciok megaddsa
FMT_SMF.1.1/Egy dokumentum lista kivalasztasa
A TSF-nek képesnek kell lennie a kdvetkezd biztonsagi menedzsment funkcid
végrehajtasara:
e az alairand6 dokumentumok listajanak kivalasztasa.
Finomitas:
A TSF-nek addig kell lehetdséget biztositania az aldirandé dokumentumok listdjanak
kivalasztasara, amig az alair6 kinyilvanitja alairasi szandékat.
Alkalmazadsi megjegyzés:
Az aladirand6 dokumentumok listdja nem valtoztathatdé meg az alairé aldirasi szandékanak

kinyilvanitasat kovetden. Ugyanakkor az aldir6 barmikor megszakithatja az aldiras
folyamatat (lasd FDP_ROL.2/ Az alairasi folyamat megszakitasa).

FMT MSA.1/Dokumentum szemantika stabilitas dallapota: Biztonsagi tulajdonsdgok kezelése
FMT_MSA.1.1/A dokumentum stabilitas allapota [Szerkeszt6i finomitas]
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A TSF-nek érvényt kell szereznie a dokumentum elfogadas informacio
aramlas ellenérzés szabalyzatnak azzal, hogy senki szdmira nem teszi
lehetévé az alabbi biztonsagi tulajdonsdg modositasat: a dokumentum
stabilitas allapota.

FMT SMF.1/A dokumentum stabilitas allapot megszerzése: Menedzsment funkciok megadasa

FMT_SMF.1.1/A dokumentum stabilitas allapot megszerzése

A TSF-nek képesnek kell lennie a kdvetkezd biztonsagi menedzsment funkcid

végrehajtasara:

e a dokumentum Kkiterjesztés, valamint a dokumentum formatum
/megjelenitd  Osszerendelés tabla vizsgalataval a dokumentum
szemantika stabilitasi allapotanak megallapitasa (stabil vagy nem
stabil).

FMT MSA.1/Az  aldiro egyetértése nem stabil dokumentum aldirasdra: Biztonsagi
tulajdonsagok kezelése

FMT_MSA.1.1/Az alairé egyetértése nem stabil dokumentum alairasara
A TSF-nek érvényt kell szereznie a dokumentum elfogadas informacio
aramlas ellendrzés szabalyzatnak azzal, hogy az alairdra korlatozza az alabbi
biztonsagi tulajdonsdg modositasat: alairé egyetértése egy nem stabil
dokumentum alairasara.

FMT SMF.1/Az aldiro egyetértése nem stabil dokumentum aldirdasdara: Menedzsment funkciok
megaddsa
FMT_SMF.1.1/Az alairo egyetértése nem stabil dokumentum alairasara
A TSF-nek képesnek kell lennie a kdvetkezd biztonsagi menedzsment funkcid
végrehajtasara:
e az alair6 kozvelen egyetértésének megszerzése egy nem stabil
szemantikaju dokumentum alairasara.

6.1.1.2 Az alairoval valo kolcsonhatas

FDP _ROL.2/Az aldirasi folyamat megszakitiasa: Emelt szintii visszagorgetés
FDP_ROL.2.1/Az alairasi folyamat megszakitasa
A TSF-nek érvényt kell szereznie az alairas létrehozas informécio aramlas
ellenérzés szabalyzatnak azaltal, hogy megengedi az elektronikus alarasra
és tulajdonsagaira iranyuld 6sszes miivelet visszagorgetését.
FDP_ROL.2.2/Az alairasi folyamat megszakitasa [Szerkeszt6i finomitas]|
A TSF-nek meg kell engednie a miiveletek visszaporgetését [a formattalt
DTBS-nek az SCDeyv felé valo tovabbitasa elott].
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6.1.1.3 Ellenorzési szabalyok

FMT MSA.1/Aldirasi tulajdonsdagok: Biztonsagi tulajdonsagok kezelése

FMT_MSA.1.1/Alairasi tulajdonsagok
A TSF-nek érvényt kell szereznie az aldiras létrehozas informaci6 aramlas
ellendrzés szabdlyzatnak azaltal, hogy az alairéra korldtozza az aldbbi
biztonsagi tulajdonsag kivalasztasat: alairasi tulajdonsagok.

FMT SMF.1/Az aldirasi tulajdonsdagok modositasa: Menedzsment funkciok megaddsa
FMT_SMF.1.1/Az alairasi tulajdonsagok modositasa
A TSF-nek képesnek kell lennie a kovetkezd biztonsagi menedzsment funkciod
végrehajtasara:
e az aldiré szamara engedélyezni az alkalmazott alairasi szabalyzat altal
megkovetelt alairasi tulajdonsagok értékének modositasat.
Finomitas:
A TSF-nek addig kell az alairasi tulajdonsagok moddositasat lehetové tennie, amig az alair6
egyetértését nem adja az aldirasra.

FDP _IFC.1/Az aldiro tanusitvanydanak importdaldsa: Részleges informdcio aramldas ellendrzés
FDP_IFC.1.1/Az alair6 tanusitvanyanak importalasa
A TSF-nek érvényt kell szereznie az aldiré tanusitvanya informaci6 aramlas
ellenérzés szabalyzatnak az alabbiakon:
e szubjektum: az alairo
¢ informécid: az alairé tanusitvanya
e milvelet: az aldiré tanusitvinyanak importalasa

FDP _IFF.1/Az aldiro tanusitvanyanak importalasa: Egyszerii biztonsagi attributumok
FDP_IFF.1.1/Az alairé tanasitvanyanak importalasa

A TSF-nek érvényt kell szereznie az alairé tanusitvanya informacié aramlas

ellenérzés szabdlyzatnak a szubjektumok és informacidk aldbbi biztonsagi

tulajdonsagain alapulva:

e szubjektum: az alair6 (az alkalmazott alairasi szabalyzat)

¢ informécid: az aldiré tanusitvanya (key usage, mindsitett elektronikus
alairas esetén: QCStatement).

FDP_IFF.1.2/Az alairé tanusitvanyanak importalasa

A TSF-nek a kovetkezd szabalyok betartasa esetén engedélyeznie kell egy

ellendrzott szubjektumok és informaciok kozotti, ellendrzott miveleten

keresztiil megvaldsul6 informacié dramlast:

Az alairé tanudsitvanyanak importalasa:

Fokozott biztonsagu alairas esetén:

e az alairé kivalasztott tanusitvanyaban a '"key usage'" Kiterjesztés azt
mutatja, hogy ez a tanusitvany digitalis alairas és/vagy
letagadhatatlansagi célokbdl hasznalhato.

Mindsitett elektonikus alairas esetén:

e az alairé kivalasztott tanusitvanyaban a "key usage" Kkiterjesztés azt
mutatja, hogy ez a tanusitvany letagadhatatlansagi célbol hasznalhato,

e a tanusitvany egy mindsitett tanusitvany (QCStatement Kiterjesztés
szerepel a tanusitvanyban),
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FDP_IFF.1.3/Az alairé tanusitvanyanak importalasa
A TSF-nek érvényt kell szereznie az alairasi szabalyzat altal kozvetleniil
meghatarozott egyéb szabalyoknak.

FDP_IFF.1.4/Az alairé tanusitvanyanak importalasa
A TSF-nek kozvetleniil engedélyeznie kell az informécié aramlést az alabbi
szabalyokon alapulva:
e az ellendrzések sikeresek voltak.

FDP_IFF.1.5/Az alairo tanusitvanyanak importalasa
A TSF-nek kozvetleniil vissza kell utasitania az informacié dramlast az aldbbi
szabalyokon alapulva:
e az ellendrzések sikertelenek voltak.

FMT MSA.3/Az alairéo tanusitvanydanak importdlasa: Statikus tulajdonsdagok kezdeti

értékaddsa

FMT_MSA.3.1/Az alairo tanusitvanyanak importalasa
A TSF-nek érvényt kell szereznie az aldiré tandsitvanya informaci6 aramlas
ellendrzés szabalynak, korlatozo alapértékek biztositasaval az SFP-t érvényre
juttato biztonsagi tulajdonsagokra.

FMT_MSA.3.2/Az alairo tanusitvanyanak importalasa [Szerkesztoi finomitas]
A TSF-nek senki szamdra nem szabad lehetdvé tennie, hogy alternativ kezdeti
értékeket adhasson meg az alapértelmezett értékek helyett egy objektum vagy
informaci6 létrehozasakor.

FMT MSA.1 Az aldiro tanusitvanya: Biztonsdgi tulajdonsdagok kezelése

FMT_MSA.1.1/Az alairé tanusitvanya
A TSF-nek érvényt kell szereznie az aldiré tanusitvanya informaci6 aramlas
ellendrzés szabalyzatnak azaltal, hogy az alairéra korladtozza az aldbbi
biztonsagi tulajdonsag kivalasztasat: tandsitvany azonosito.

FDP ITC.2/Az aldiro tanusitvanya: Felhasznaloi adatok importalasa  biztonsdgi
tulajdonsdagokkal

FDP_ITC.2.1/Az alairé tanusitvanya
A TSF-nek érvényt kell szereznie az aldiré tanusitvanya informaci6 aramlas
ellendrzés szabalyzatnak, amikor felhasznaloi adatokat importdl a TOE-n
kiviilrél az SFP ellendrzése alatt.

FDP_ITC.2.2/Az alairé tanusitvanya
A TSF-nek haszndlnia kell az importalt felhasznal6i adatokhoz kapcsolddo
biztonsagi tulajdonsagokat.

FDP_ITC.2.3/Az alairé tantsitvanya
A TSF-nek garantalnia kell, hogy az alkalmazott protokoll egyértelmi
Osszerendelést biztosit a fogadott felhasznaléi adatok és a biztonsagi
tulajdonsagok kozott.

FDP_ITC.2.4/Az alairé tantsitvanya
A TSF-nek garantalnia kell, hogy az importalt felhasznal6i adatok biztonsagi
tulajdonsagait a felhasznaloi adat forras szdndékanak megfelelden értelmezik.

FDP_ITC.2.5/Az alairo tanusitvanya
A TSF-nek érvényt kell szereznie a kdvetkezd szabalyoknak, amikor a TOE-n
kiviilr6l, az SFP ellenérzése alatt felhasznaloi adatokat importal: nincs
tovabbi importalas ellendrzési szabaly.
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FPT TDC.1/Az aladiro tanusitvanya: TSF-ek kozotti alapszintii TSF adat konzisztencia
FPT_TDC.1.1/Az aliré tanusitvanya
A TSF-nek képesnek kell lennie a TSF és mas megbizhat6 IT termékek kozott
megosztott tandsitvanyok konzisztens értelmezésére.
FPT_TDC.1.2/Az alairé tanusitvanya
A TSF-nek a kovetkezd értelmezési szabalyokat kell alkalmaznia amikor
egy masik megbizhato IT terméktdl kapott TSF adatot értelmez:
Fokozott biztonsaga elektronikus aldirasok esetén:
e az alaird tanusitvanyat kibocsajto hitelesités-szolgaltato értelmezése
e az alairdi tanusitvany érvényességi idotartamanak értelmezése
e a kulcshasznalat (Key usage) Kiterjesztés értelmezése
e az alairdi tanusitvanyba foglalt megkiilonboztet6é név (DN) értelmezése
Mindsitett elektronikus alairasok esetén:
az alairé tanusitvanyat kibocsajto hitelesités-szolgaltaté értelmezése
az alairoi tanusitvany érvényességi idotartamanak értelmezése
a kulcshasznalat (Key usage) Kiterjesztés értelmezése
az alairoi tanusitvanyba foglalt megkiillonboztet6é név (DN) értelmezése
a mindsitett alairast jelzo Kiterjesztés (QCStatement) értelmezése.

FMT SMF.1/Az aldiro tanusitvanydnak kivdlasztasa: Menedzsment funkciok megaddsa
FMT_SMF.1.1/Az alairé tantsitvanyanak kivalasztasa
A TSF-nek képesnek kell lennie a kovetkezd biztonsdgi menedzsment
funkciok végrehajtasara:
e lehetévé tenni az aldairé szamara egy tanusitvanyt Kivalasztani az
alkalmazando alairasi szabalyzathoz alkalmas tanusitvanyok koziil.

6.1.1.4 Az alairasi szabalyzat alkalmazasa és az alairas létrehozasa

FDP_IFC.1/Aldgiras létrehozds: Részleges informdcio aramlds ellendrzés

FDP_IFC.1.1/Alairas létrehozas
A TSF-nek érvényt kell szereznie az alairas létrehozas informacié aramlas
ellendrzés szabalyzatnak az alabbiakon:
¢ szubjektumok:
O az alairé,
0 az SCDev (mindsitett elektronikus alairas esetén SSCD)
e informaciok:
0 a formattalt DTBS,
0 (alétrejovo) elektronikus alairas
e miiveletek
0 a formattalt DTBS tovabbitasa az SSCD/SCDev-nek,
0 elektronikus alairas létrehozas.

FDP_IFF.1/Aldiras létrehozas: Egyszerii biztonsdgi attributumok

FDP_IFF.1.1/Alairas létrehozas

A TSF-nek érvényt kell szereznie az alairas létrehozas informaci6 aramlas

ellenérzés szabalyzatnak a szubjektumok és informécidok alabbi biztonsagi

tulajdonsagain alapulva:

e szubjektumok:

0 az alairé (alkalmazott alairasi szabalyzat, az aldiré tantdsitvanya, az

alairé6 kozvetlen egyetértése egy megjelenitett, nem stabil
dokumentum alairasara),
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0 az SCDev (mindsitett elektonikus alairas esetén SSCD)
¢ informaciok:
0 a formattalt DTBS (a DTBS formatuma),
O az elektronikus alairas (allitott szerepkor, az alairas allitott datuma
és idépontja, az alairas allitott helye).
FDP_IFF.1.2/Alairas létrehozas
A TSF-nek a kovetkezd szabalyok betartdsa esetén engedélyeznie kell egy
ellendrzott szubjektumok ¢€s informaciok kozotti, ellendrzott miiveleten
keresztiil megvalosul6 informacid dramlast:
A formattalt DTBS tovabbitasa:
e az alaird tajékoztatasa az alairasi tulajdonsagokrdl még az alairas
létrehozasa elott
e a dokumentum formatumanak megfelelé megjelenité elinditasa a
dokumentum formatum/megjelenitod dsszerendelés tabla alapjan
e az alairé Kkivalasztott tanusitvinyanak megfelelé alairé kulcs
aktivizalasa.
FDP_IFF.1.3/Alairas létrehozas
A TSF-nek érvényt kell szereznie az aldbbi szabalyoknak: nines.
FDP_IFF.1.4/Alairas létrehozas
A TSF-nek kozvetleniil engedélyeznie kell az informécié aramlést az alabbi
szabalyokon alapulva: nincs
FDP_IFF.1.5/Alairas létrehozas
A TSF-nek kozvetleniil vissza kell utasitania az informaci6é dramlast az aldbbi
szabalyokon alapulva: nincs

FMT MSA.3/Aldiras létrehozds: Statikus tulajdonsdgok kezdeti értékaddsa

FMT_MSA.3.1/Alairas létrehozas
A TSF-nek érvényt kell szereznie az aldiras létrehozas informacié aramlas
ellendrzés szabalynak, korlatozo alapértékek biztositasaval az SFP-t érvényre
juttato biztonsagi tulajdonsagokra.

FMT_MSA.3.2/Alairas létrehozas [Szerkesztoi finomitas]
A TSF-nek senki szamara nem szabad lehetdvé tennie, hogy alternativ kezdeti
értékeket adhasson meg az alapértelmezett értékek helyett egy objektum vagy
informaci6 létrehozasakor.

FDP ITC.1/Az aldiré kozvetlen egyetértése: Felhasznaloi adatok importdldasa biztonsdagi
tulajdonsagok nélkiil

FDP_ITC.1.1/Az alairé kozvetlen egyetértése
A TSF-nek érvényt kell szereznie az alairas létrehozas informacié aramlas
ellenérzés szabalyzatnak, amikor felhaszndl6éi adatokat importal a TOE-n
kiviilrél az SFP ellendrzése alatt.
FDP_ITC.1.2/Az alairé kozvetlen egyetértése
A TSF-nek figyelmen kiviil kell hagynia a TOE-n kiviilrél importalt
felhasznalo6i adatokhoz kapcsolddo biztonsagi tulajdonsagokat.
FDP_ITC.1.3/Az alairé kozvetlen egyetértése
A TSF-nek érvényt kell szereznie a kdvetkezé szabalyoknak, amikor az SFP
altal ellendrzott felhasznaloi adatokat importdl a TOE-n kiviilrdl: az
alaironak kozvetleniil engedélyeznie kell az alairast
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6.1.1.5 Elektronikus alairas exportalasa

FDP _IFC.1/Elektronikus aldirds exportdlasa: Részleges informacio aramlas ellendrzés

FDP_IFC.1.1/Elektronikus alairas exportalasa
A TSF-nek érvényt kell szereznie az elektronikus aldiras exportalisa
informaci6 aramlés ellendrzés szabalyzatnak az aldbbiakon:
¢ szubjektumok:
0 az alairé,
0 az SCDev
¢ informécio: az elektronikus alairas
e mivelet: az elektronikus aldiras exportalasa az alairohoz

FDP _IFF.1/Elektronikus aldiras exportdldasa: Egyszerii biztonsdgi tulajdonsdagok

FDP_IFF.1.1/Elektronikus alairas exportalasa
A TSF-nek érvényt kell szereznie az elektronikus aldiras exportalisa
informécié aramlas ellendrzés szabalyzatnak a szubjektumok és informécidk
alabbi biztonsagi tulajdonsagain alapulva:
¢ szubjektumok:
O az alairé
0 az SCDev (az alairas létrehozas folyamatanak allapota)
¢ informacio:

0 az elektronikus alairas (a l1étrehozott elektronikus alairas, az alairt
dokumentum hash értéke, az alairé tanusitvanya, az alairas
datuma és idépontja, az alairt dokumentum tartalom-formatuma,
beallitott ,,szerepkor” alairasi tulajdonsag, beallitott ,,aldiras
helye” alairasi tulajdonsag).

FDP_IFF.1.2/Elektronikus aldiras exportalisa
A TSF-nek a kovetkezd szabalyok betartdsa esetén engedélyeznie kell egy
ellenérzott szubjektumok ¢és informaciok kozotti, ellendrzott miiveleten
keresztiil megvalosul6 informacid dramlast:
Az elektronikus aldiras exportalasa az aliaironak, amennyiben az (SCDev
altal végrehajtott) alairas létrehozas sikeres volt.
FDP_IFF.1.3/Elektronikus alairas exportalasa
A TSF-nek érvényt kell szereznie az aldbbi egyéb szabalynak: az alairasnak
a beallitott ,,XAdES formatum”-ra torténo formattalasa.
FDP_IFF.1.4/Elektronikus alairas exportalasa
A TSF-nek kozvetleniil engedélyeznie kell az informécié aramlést az alabbi
szabalyon alapulva: nincs
FDP_IFF.1.5/Elektronikus alairas exportalasa
A TSF-nek kozvetleniil vissza kell utasitania az informaci6é dramlast az aldbbi
szabalyokon alapulva:
e az alairas létrehozas sikertelen volt.

FDP _ETC.2/Elektronikus aldairas exportdalasa: A felhaszndloi adatok exportildasa biztonsdgi
tulajdonsagokkal
FDP_ETC.2.1/Elektronikus alidiras exportalasa
A TSF-nek érvényt kell szereznie az elektronikus aldiras exportalasa
informaci6 aramlds ellenérzés szabalyzatnak, amikor az SFP-k altal
ellendrzott felhasznaloi adatokat exportal a TOE-n kiviilre.
FDP_ETC.2.2/Elektronikus alairas exportalasa
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A TSF-nek a felhaszndloi adatokat az ezekhez kapcsolédd biztonsagi
tulajdonsagokkal egyiitt kell exportélnia.

FDP_ETC.2.3/Elektronikus alidiras exportalasa
A TSF-nek garantalnia kell, hogy a TOE-n kiviilre exportalas esetén a
biztonsagi tulajdonsagok egyértelmiien Osszekapcsolddjanak az exportalt
felhasznaloi adatokkal.

FDP_ETC.2.4/Elektronikus alidiras exportalasa
A TSF-nek érvényt kell szereznie a kovetkezd szabalyoknak, amikor
felhasznaloi adatokat exportal a TOE-n kiviilre: nincs.

FMT MSA.3/Elektronikus aldiras exportalasa: Statikus tulajdonsdagok kezdeti értékaddsa
FMT_MSA.3.1/Elektronikus alairas exportalasa
A TSF-nek érvényt kell szereznie az elektronikus aldiras exportalasa
informaci6 4ramlas ellendrzés szabalynak, korlatozé alapértékek
biztositasaval az SFP-t érvényre juttatd biztonsagi tulajdonsagokra.
FMT_MSA.3.2/Elektronikus alairas exportalasa [Szerkesztdi finomitas)
A TSF-nek senki szdmara nem szabad lehet6vé tennie, hogy alternativ kezdeti
értékeket adhasson meg az alapértelmezett értékek helyett egy objektum vagy
informaci6 létrehozasakor.

FMT MSA.1/Az SCDev aldirdas létrehozds dallapota: Biztonsdgi tulajdonsdgok kezelése
FMT_MSA.1.1/Az SCDev alairas létrehozas allapota
A TSF-nek érvényt kell szereznie az elektronikus aldirdas importalas
informécié aramlés ellendrzés szabalyzatnak azaltal, hogy senkire korlatozza
az alabbi biztonsagi tulajdonsag mddositasat: az SCDev alairas 1étrehozas
allapota

FMT SMF.1/Az SCDev aldirds létrehozds dllapotinak lekérdezése: Menedzsment funkciok
megaddsa
FMT_SMF.1.1/Az SCDev alairas létrehozas allapotanak lekérdezése
A TSF-nek képesnek kell lennie a kdvetkezd biztonsagi menedzsment funkciod
végrehajtasara:
o az SCDev alairas létrehozas allapotanak lekérdezése
(megkiilonboztetve az alairas létrehozas sikeres befejez6dését és a
sikertelen lezarasat).

6.1.1.6 Kriptografiai miiveletek

FCS _COP.1/Hash fiiggvény: Kriptografiai miivelet

FCS_COP.1.1/Hash fiiggvény
A TSF-nek végre kell hajtania a hash képzést az alabbiak alapjan:
o kriptografiai algoritmusok: SHA1, SHA256
e kulcsméretek: nem alkalmazhat6
e szabvanyok: [FIPS PUB 180-3].

Finomitads:
A kulcsméret fogalma nem alkalmazhato a hash fiiggvények esetében.
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6.1.1.7 Biztonsagi szerepkorok

FMT SMR.1 Biztonsagi szerepkorok
FMT_SMR.1.1
A TSF-nek kezelnie kell az alabbi szerepkoroket:
e alairo (E-Magic)
o ellenérzo (E-Magic)
¢ hivo alkalmazas (XadesMagic).
FMT SMR.1.2
A TSF-nek 6ssze kell kapcsolnia a felhasznalokat a szerepkorokkel.

6.1.1.8 A TOE adminisztralasa

FMT MTD.1/Dokumentum formdtum/megjelenito osszerendelés tabla: TSF adatok kezelése

FMT_MTD.1.1/Dokumentum formatum/megjelenité 6sszerendelés tabla:
A TSF-nek az alairéra kell korlatoznia a dokumentum formatum/
megjelenito 6sszerendelés tabla modositasat.

FMT SMF.1/Dokumentum formdtum/megjelenité dsszerendelés tabla: Menedzsment funkciok
megaddsa
FMT_SMF.1.1/Dokumentum formatum/megjelenitd o6sszerendeld tabla

A TSF-nek képesnek kell lennie a kdvetkezd biztonsagi menedzsment funkcid

végrehajtasara:

Az alairé szamara lehetévé tenni a dokumentum formatum/ megjelenité

osszerendel6 tabla alabbi kezelését:

e az alapértelmezett 2  oOsszerendelés (.txt/sajat  megjelenito,
xml/C:\Program Files\Internet Explorer\iexplore.exe) mellé 1j
formatum/megjelenito par hozzaadasa,

¢ meglévo formatum/megjelenito par torlése.

FMT MTD.1/ Az aldirasi szabadlyzatok kezelése: TSF adatok kezelése

FMT_MTD.1. 1/ Az alairasi szabalyzatok kezelése
A TSF-nek az alairéra kell korldtoznia az alairasi szabalyzat alabbi

beallitasait:

e alairas helye (varos, megye, orszag, iranyitoszam)

e szerepkor

e Xades tipus (Xades-EPES vagy Xades-T)

e alairo algoritmus (RSA-SHA1 vagy RSA-SHA256)

¢ lenyomatképzo algoritmus (SHA1 vagy SHA256)

o alairas fajtaja (Fokozott vagy Mindsitett)

e idobélyeg szolgaltato kivalasztasa

e alairas elotti idobélyeg hasznalatanak beallitasa

e megtekinthetd és alairhaté tipusok (dokumentum formatum/

megjelenité alkalmazas lista)
e alairas tipusa (Elektronikus adat alairasa vagy Kozjegyzoi alairas)
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FMT SMF.1/Az aldirasi szabdlyzatok kezelése: Menedzsment funkciok megaddsa

FMT_SMF.1.1/Az alairasi szabalyzatok kezelése
A TSF-nek képesnek kell lennie a kdvetkezd biztonsagi menedzsment funkcid
végrehajtasara:

alairas helyének beallitasa

szerepkor meghatarozasa

Xades tipus kivalasztasa

alairo algoritmus kivalasztasa

lenyomatképz6 algoritmus kivalasztasa

alairas fajta kivalasztasa

idobélyeg szolgaltaté kivalasztasa

alairas elotti idobélyeg hasznalatanak beallitasa

megtekintheto és alairhaté tipusok meghatarozasa

e alairas tipus kivalasztasa
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6.1.2 Az aldirds ellendrzésére vonatkozo funkciondlis biztonsagi kovetelmények

A 6.2

tablazat

felsorolja a funkcionalis

biztonsagi kovetelményekben szerepld

szubjektumokat, objektumokat, miiveleteket és ezek biztonsagi tulajdonségait.

Szubjek- objektum/ miivelet biztonsagi tulajdonsag
tum informacio
ellendrzo alairt a dokumentum ellen6rzé:
dokumentum importalasa - alairasi szabalyzat
alairt dokumentum:
- a dokumentum stabilitas allapota
ellendrzo elektronikus az elektronikus ellenérzé:
alairas alairas - az alkalmazott alairasi szabalyzat
alairohoz az elektronikus alairas:
exportalasa - allitott szerepkor
- az alairas feltételezett datuma és idépontja
- az alairas feltételezett helye
alairt dokumentum:
- dokumentum-formatum
ellen6rzo az alairasra az id6 ellendrzé:
alkalmazott hivatkozas - az alkalmazott alairasi szabalyzat
id6 hivatkozas importalasa az alairé alairdasahoz alkalmazott -elektronikus
alairas:
- az id6bélyeg tokenek
ellendérzéséhez alkalmazandd megbizhato
pont (gyokér tantsitvany)
- az idobélyeg-szolgaltatd tantsitvanya
- a tanusitvany és a gyokér tanusitvany
kozott 1évo egyéb sziikséges tantsitvanyok
ellen6rzo a tanusitvany- | a tanusitvanyok ellendrzé:
lanchoz  tartozd | ésa - az alkalmazott alirdsi szabalyzat
tantsitvanyok, visszavonasi a tanusitvany-lanchoz tartozo6 tanusitvanyok:
a tanusitvany-lanc | adatok - kulcshasznalat (key usage)
ellenérzéséhez importalasa - QCStatement (mindsitett alairas esetén)
sziikséges - elektronikus alairas allapot (érvényes/érvénytelen)
visszavonasi - a tanusitvany érvényességi periodusa
adatok - 1d6 hivatkozas
ellendrzo ellendrzési allapot | az ellendrzési ellenérzési allapot:
(érvényes) allapot atadasa - az alair6 nyilvanos kulcsa
az ellenérzének - a dokumentum lenyomata
- a dokumentum elektronikus aldirasa

6.2. tablazat: a funkcionalis biztonsagi kovetelményekben szerepld szubjektumok,
objektumok, miiveleteket és ezek biztonsagi tulajdonsagai

6.1.2.1 Ellenérzés a dokumentum importalasa soran

FDP _IFC.1/Dokumentum elfogadds: Részleges informdcio aramlds ellenorzés
FDP_IFC.1.1/Dokumentum elfogadas

A TSF-nek érvényt kell szereznie a dokumentum elfogadas informacio
aramlas ellendrzés szabalyzatnak az alabbiakon:

e szubjektum: az ellendérzo

¢ informécid: az alairt dokumentum

e mivelet: a dokumentum importalasa
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FDP_IFF.1/Dokumentum elfogadas: Egyszerii biztonsagi attributumok

FDP_IFF.1.1/Dokumentum elfogadas

A TSF-nek érvényt kell szereznie a dokumentum elfogadas informacio

aramlas ellendrzés szabéalyzatnak a szubjektumok és informécidok alabbi

biztonsagi tulajdonsagain alapulva:

e szubjektum: az ellendrzé (alairasi szabalyzat)

e informacid: az aldirt dokumentum (a dokumentum stabilitas allapota)

FDP_IFF.1.2/Dokumentum elfogadas

A TSF-nek a kovetkezd szabalyok betartdsa esetén engedélyeznie kell egy

ellendrzott szubjektumok ¢€s informaciok kozotti, ellendrzott miiveleten

keresztiil megvaldsuld informacié aramlést:

A dokumentum importalasa

e vagy a dokumentum stabilitas allapota: "stabil",

e vagy a dokumentum stabilitas allapota: '"mem stabil" vagy ''nem
ellendrizhet6", de az aldirasi szabalyzat megengedi ennek az
ellendrzésnek a megkeriilését, és az alairo kozvetleniil egyetértett az
ellenérzés megkeriilésével.

Az ellenérzot csak abban az esetben kell tajékoztatni, ha a dokumentum

szemantikaja nem stabil.

FDP_IFF.1.3/Dokumentum elfogadas
A TSF-nek érvényt kell szereznie az alabbiaknak: nincs
FDP_IFF.1.4/Dokumentum elfogadas

A TSF-nek kozvetleniil engedélyeznie kell az informécié aramlést az alabbi

szabalyokon alapulva:

o sikeres ellendrzések, vagy

¢ megkeriilt ellenorzések.

FDP_IFF.1.5/Dokumentum elfogadas
A TSF-nek kozvetleniil vissza kell utasitania az informacié aramlast az alabbi
szabalyokon alapulva:
o sikertelen ellenorzések, és
e az ellenérzéseket nem lehet megkeriilni.

Alkalmazasi megjegyzes:
A TOE-nak biztositania kell az aldbbiakat:
o egy kiils6 modul végrehajtdsa, mely ellendrzi, hogy az aldirand6 dokumentum
szemantikdja stabil,
. az alair6 figyelmeztetése, ha a dokumentum szemantikédja nem stabil.

FDP ITC.1/Dokumentum  elfogadas:  Felhaszndaloi adatok importilisa  biztonsdgi
tulajdonsagok nélkiil

FDP_ITC.1.1/Dokumentum elfogadas
A TSF-nek érvényre kell juttatnia a dokumentum elfogadas informacid
aramlas ellendrzési szabalyt az SFP-k altal feliigyelt felhasznal6i adatok TOE-
n kiviilrdl torténd importalasa soran.

FDP_ITC.1.2/Dokumentum elfogadas
A TSF-nek figyelmen kiviil kell hagynia az importalt felhasznal6i adatokhoz
kapcsolddo biztonsagi tulajdonsagokat a TOE-n kiviilr6l torténd importalas
soran.

FDP_ITC.1.3/Dokumentum elfogadas
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A TSF-nek érvényre kell juttatnia az aldbbi szabalyt amikor az SFP

ellendrzése alatt a TOE-n kiviilrdl felhasznaloi adatot importal:

e meg kell allapitani a dokumentum szemantikajat (,,stabil”’, ,,nem
stabil”).

Finomitas:
Az E-Magic automatikusan stabilnak tekinti a .txt €s .xml kiterjesztésti dokumentumokat, az
egyéb dokumentumokat pedig automatikusan nem stabilnak.

FMT MSA.3/Dokumentum elfogadas: Statikus tulajdonsdgok kezdeti értékaddsa

FMT_MSA.3.1/Dokumentum elfogadas
A TSF-nek érvényre kell juttatnia a dokumentum elfogadas informacio
aramlas ellendrzési szabalyt azzal, hogy korlatozé alapértékeket ad az SFP-t
megvalositd biztonsagi tulajdonsagoknak.

FMT_MSA.3.2/Dokumentum elfogadas [Szerkesztoi finomitas]
A TSF-nek senki szamara sem szabad Ilehetdvé tennie az alapértékek
alternativ kezdeti értékekkel valod feliilirdsat egy objektum vagy informacio
létrehozasakor.

Finomitas:

Az E-Magic alapértelmezett elvarasa egy nem stabil dokumentumra az ellendrzd

figyelmeztetése.

FMT MSA.1/Dokumentum szemantika stabil dllapota: Biztonsagi tulajdonsdagok kezelése
FMT_MSA.1.1/A dokumentum stabilitas allapota [Szerkesztéi finomitas]
A TSF-nek érvényt kell szereznie a dokumentum elfogadas informacio
aramlads ellendrzés szabalyzatnak azzal, hogy senki szdmara nem teszi
lehet6vé a dokumentum stabilitds allapota biztonsdgi tulajdonsag
modositasat.

FMT SMF.1/A dokumentum stabilitas dllapot meghatdrozdasa: Menedzsment funkciok
megaddsa
FMT_SMF.1.1/A dokumentum stabilitas allapot meghatarozasa
A TSF-nek képesnek kell lennie a kdvetkezd biztonsagi menedzsment funkcid
végrehajtasara:
e a dokumentum szemantika stabilitasi allapotanak meghatarozasa
(stabil vagy nem stabil).

6.1.2.2 Alairasi szabalyzatok

FMT SMF.1/Az alkalmazando aldirdasi szabalyzat kivdlasztasa: Menedzsment funkciok
megaddsa
FMT_SMF.1.1/Az alkalmazandé alairasi szabalyzat kivalasztasa
A TSF-nek képesnek kell lennie a kdvetkezd biztonsagi menedzsment funkcid
végrehajtasara:
e az alkalmazott alairasi szabalyzat kivalasztasa.
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FMT MTD.1/Az alkalmazando aldirasi szabalyzat kivdlasztasa: TSF adatok kezelése

FMT_MTD.1.1/Az alkalmazand¢ alairasi szabalyzat kivalasztasa
A TSF-nek az ellendrzore kell korladtoznia az alkalmazandé alairasi
szabalyzat kivalasztasat.

6.1.2.3 Az alairas ellenorzése

A kovetkezd kovetelmények a dokumentum aldirdsdnak ellendrzési folyamatéara
vonatkoznak.

6.1.2.3.1 Az elektronikus alairas és alairasi tulajdonsagok importalasa

A kovetkezd kovetelmények az elektronikus aldirds és az aldirdsi tulajdonsagok
importalasara vonatkoznak.

FDP_IFC.1/Elektronikus alairas: Részleges informdcio aramldas ellenorzés

FDP_IFC.1.1/Elektronikus alairas

A TSF-nek érvényt kell szereznie az elektronikus aldiras informacid

aramlas ellendrzés szabalyzatnak az alabbiakon:

e szubjektum: az ellendrzo

e informaci6: az elektronikus aldiras (az elektronikus aldiras és a
kapcsolodoé alairasi tulajdonsagok, az alairt dokumentum)

e miivelet: az elektronikus aldiras importalisa (annak elfogadasa, hogy az
alairasi tulajdonsagok megfelelnek az alairasi szabalyzatnak)

FDP _IFF.1/Elektronikus aldiras: Egyszerii biztonsdgi attributumok

FDP_IFF.1.1/Elektronikus alairas
A TSF-nek érvényt kell szereznie az elektronikus alairas informéci6 aramlas
ellenérzés szabdlyzatnak a szubjektumok és informacidk aldbbi biztonsagi
tulajdonsagain alapulva:
e szubjektum: az ellendrzé (alkalmazott alairasi szabalyzat)
¢ informéaciok:

o az elektronikus aldiras (az elektronikus aldiras, az alairé
tanusitvanya, az alairas létrehozas allitott datuma és idépontja,
allitott szerepkor, az alairas allitott helye),

e alairt dokumentum (dokumentum-formatum, az alairt
dokumentum hash értéke).

FDP_IFF.1.2/Elektronikus alairas
A TSF-nek a kdvetkezd szabalyok betartasa esetén engedélyeznie kell egy
ellendrzott szubjektumok és informaciok kozotti, ellendrzott miveleten
keresztiil megvaldsul6 informacié dramlast:
Alairas importalas
¢ meg kell hivni a dokumentum formatumanak megfelelé6 megjelenitot, a
dokumentum formatum/megjelenité dsszerendelés tabla alapjan.
FDP_IFF.1.3/Elektronikus alairas
A TSF-nek érvényt kell szereznie az aldiras SFP-ben kozvetleniil
meghatarozott tovabbi szabalyoknak.
FDP_IFF.1.4/Elektronikus alairas
A TSF-nek kozvetleniil engedélyeznie kell az informécié aramlést az alabbi
szabalyokon alapulva:
e az alairasi tulajdonsagok megfelelnek az alairas SFP-nek,
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e ¢s az alairt dokumentum stabil.
FDP_IFF.1.5/Elektronikus alairas
A TSF-nek kozvetleniil vissza kell utasitania az informacioé aramlast az alabbi
szabalyokon alapulva:
e az alairasi tulajdonsagok nem felelnek meg az alairas SFP-nek, vagy az
alairt dokumentum nem stabil.

FMT MSA.3/Elektronikus aldirds: Statikus tulajdonsdagok kezdeti értékaddsa

FMT_MSA.3.1/Elektronikus alairas
A TSF-nek érvényt kell szereznie az elektronikus aldirds informacié
aramlés ellendrzés szabalynak, korlatozo alapértékek biztositdsaval az SFP-t
érvényre juttatd biztonsagi tulajdonsagokra.

FMT_MSA.3.2/Elektronikus alairas [Szerkesztoi finomitas]
A TSF-nek senki szdmara nem szabad lehetdvé tennie, hogy alternativ kezdeti
értékeket adhasson meg az alapértelmezett értékek helyett egy objektum vagy
informaci6 létrehozasakor.

FMT MSA.1/Elektronikus aldirds: Biztonsagi tulajdonsdagok kezelése

FMT_MSA.1.1/Elektronikus alairas
A TSF-nek érvényt kell szereznie az elektronikus aldiras informacid
aramlés ellendrzés szabalyzatnak azaltal, hogy senkire korlatozza az alabbi
biztonsagi tulajdonsdgok médositasat: az aldiras és annak aldirasi
tulajdonsagai

FDP ITC.2/Elektronikus  aldiras:  Felhaszndloi  adatok  importilasa  biztonsdgi
tulajdonsdagokkal

FDP_ITC.2.1/Elektronikus alairas
A TSF-nek érvényt kell szereznie az elektronikus aldiras informaci6 aramlas
ellendrzés szabalyzatnak, amikor felhasznaloi adatokat importdl a TOE-n
kiviilrél az SFP ellendérzése alatt.
FDP_ITC.2.2/Elektronikus alairas
A TSF-nek hasznalnia kell az importalt felhasznaléi adatokhoz kapcsolodo
biztonsagi tulajdonsagokat.
FDP_ITC.2.3/Elektronikus alairas
A TSF-nek garantilnia kell, hogy az alkalmazott protokoll egyértelmi
Osszerendelést biztosit a fogadott felhaszndloi adatok és a biztonsagi
tulajdonsagok kozott.
FDP_ITC.2.4/Elektronikus alairas
A TSF-nek garantélnia kell, hogy az importalt felhasznaléi adatok biztonsagi
tulajdonsagait a felhaszndldi adat forrds szandékanak megfelelden értelmezik.
FDP_ITC.2.5/Elektronikus alairas
A TSF-nek érvényt kell szereznie a kovetkezd szabalyoknak, amikor a TOE-n
kiviilrdl, az SFP ellendrzése alatt felhasznaléi adatokat importal:
¢ a dokumentum szemantika stabilitdsanak ellendrzése az alairt dokumentum
elektronikus aldirasba foglalt dokumentum-formatuma alapjan,
e az cllendrzés eredményének tovabbitasa az ellenérzonek.
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6.1.2.3.2 Egy érvényes id6 hivatkozas importalasa

FDP _IFC.1/1do hivatkozads: Részleges informdcio aramlas ellendrzés

FDP_IFC.1.1/1d6 hivatkozas
A TSF-nek érvényt kell szereznie az idé hivatkozas elfogadas informacio
aramlas ellendrzés szabalyzatnak az alabbiakon:
e szubjektum: az ellendérzo
¢ informacid: az alairashoz alkalmazott ido hivatkozas
e mivelet: az idé hivatkozas importalasa

FDP _IFF.1/1d¢ hivatkozds: Egyszerii biztonsdgi attributumok

FDP_IFF.1.1/1d6 hivatkozas

A TSF-nek érvényt kell szereznie az idé hivatkozas elfogadas informacio

aramléas ellenérzés szabalyzatnak a szubjektumok ¢és informaciok alébbi

biztonsagi tulajdonsagain alapulva:

e szubjektum: az ellendrzé (az alkalmazott aldirasi szabalyzat)

e informacid: az alaird elektronikus alairasara alkalmazott ido hivatkozas
(az idébélyeg tokenek ellenérzéséhez alkalmazandé megbizhato pont
(gyokér tanusitvany), az id6bélyeg-szolgaltaté tanusitvinya, a
tanusitvany és a gyokér tanusitvany kozott 1évé egyéb sziikséges
tanusitvanyok.

FDP_IFF.1.2/1d6 hivatkozas

A TSF-nek a kovetkezd szabalyok betartasa esetén engedélyeznie kell egy

ellendrzott szubjektumok és informaciok kozotti, ellendrzott miiveleten

keresztiil megvaldsul6 informacié dramlast:

id6 hivatkozas elfogadas

e az idObélyeg-szolgaltatd tanusitvanyaban a kulcs haszndlat (key usage)
kiterjesztés értéke csak idobélyegzési célt jelol,

e tanusitvanylanc épithetd fel az idobélyeg-szolgaltatd tanusitvanya és egy
idébélyeg tokenek ellendrzéséhez alkalmazand6 megbizhatd pont kdzott,

e a fent emlitett tanUsitvanyldncra az FDP_IFF.1/Tanusitvanylanc
kovetelményben szerepld Osszes szabaly teljesiil az 1d0 hivatkozasban
szerepld datumra és id6pontra vonatkozdan.

FDP_IFF.1.3/1d6 hivatkozas
A TSF-nek érvényt kell szereznie az alabbiaknak: nincs.
FDP_IFF.1.4/1d6 hivatkozas

A TSF-nek kozvetleniil engedélyeznie kell az informécié aramlést az alabbi

szabalyokon alapulva:

e sikeres ellendrzések.

FDP_IFF.1.5/1d6 hivatkozas

A TSF-nek kozvetleniil vissza kell utasitania az informaci6é dramlast az aldbbi

szabalyokon alapulva:

o sikertelen ellenérzések.

FMT _MSA.3/1do hivatkozas: Statikus tulajdonsdgok kezdeti értékaddsa

FMT_MSA.3.1/1d6 hivatkozas
A TSF-nek érvényt kell szereznie az idé hivatkozas elfogadas informacio
aramlés ellendrzés szabalynak, korlatozo alapértékek biztositasaval az SFP-t
érvényre juttatd biztonsagi tulajdonsagokra.

FMT_MSA.3.2/1d6 hivatkozas [Szerkesztoi finomitas]
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A TSF-nek senki szamara sem szabad lehetdvé tennie az alapértékek
alternativ kezdeti értékekkel valod feliilirdsat egy objektum vagy informacio
létrehozasakor.

FMT MSA.1/1d¢ hivatkozas: Biztonsagi tulajdonsdagok kezelése

FMT_MSA.1.1/1d6 hivatkozas
A TSF-nek érvényt kell szereznie az idé hivatkozas elfogadas informacio
aramlas ellendrzés szabalyzatnak azéltal, hogy senkire korlatozza az alabbi
biztonsagi tulajdonsag modositasat: idoé hivatkozas.

FDP ITC.2/1dé6 hivatkozas: Felhasznaloi adatok importaldasa biztonsagi tulajdonsdagokkal

FDP_ITC.2.1/1d6 hivatkozas
A TSF-nek érvényt kell szereznie az idé hivatkozas elfogadas informacid
aramlas ellendrzés szabalyzatnak, amikor felhaszndléi adatokat importdl a
TOE-n kiviilr6l az SFP ellendrzése alatt.

FDP_ITC.2.2/1d6 hivatkozas
A TSF-nek hasznalnia kell az importélt felhasznaléi adatokhoz kapcsolodo
biztonsagi tulajdonsagokat.

FDP_ITC.2.3/1d6 hivatkozas
A TSF-nek garantalnia kell, hogy az alkalmazott protokoll egyértelmii
Osszerendelést biztosit a fogadott felhasznaléi adatok és a biztonsagi
tulajdonsagok kozott.

FDP_ITC.2.4/1d6 hivatkozas
A TSF-nek garantalnia kell, hogy az importalt felhasznal6i adatok biztonsagi
tulajdonsagait a felhasznaldi adat forras szandékanak megfelelden értelmezik.

FDP_ITC.2.5/1d6 hivatkozas
A TSF-nek érvényt kell szereznie a kovetkezd szabalyoknak, amikor a TOE-n
kiviilrél, az SFP ellendrzése alatt felhasznaloi adatokat importél: nines.

6.1.2.3.3 Egy érvényes tantsitvanylanc importalasa

A kovetkezd kovetelmények a tanusitvanylancot alkotd tanusitvanyok azon ellendrzési
szabdlyaira vonatkoznak, melyek lehetové teszik eldonteni, hogy a tantsitvanylanc érvényes
vagy nem.

Tanusitvanyok

FMT MSA.1/Tanusitvanyok: Biztonsdgi tulajdonsdgok kezelése

FMT_MSA.1.1/Tanusitvanyok
A TSF-nek érvényt kell szereznie a tanusitvanylanc elfogadas informacio
aramlas ellendrzés szabalyzatnak azéltal, hogy senkire korlatozza az aldbbi
biztonsagi tulajdonsagok médositasat: az importalt tantsitvanyok

A tanusitvanyok érvényesitod adatai

FMT MSA.1/Tanusitvany érvényesito adatok: Biztonsdgi tulajdonsdgok kezelése
FMT_MSA.1.1/Tanusitvany érvényesité adatok
A TSF-nek érvényt kell szereznie a tanusitvanylanc elfogadas informacio
aramlés ellendrzés szabalyzatnak azaltal, hogy senkire korlatozza az alabbi
biztonsagi tulajdonsagok modositasat: a tanusitvanyok visszavonasi adatai.
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Egyebek

FDP _IFC.1/Tanusitvanyldanc: Részleges informdcio aramlas ellendrzés
FDP_IFC.1.1/Tanusitvanylanc
A TSF-nek érvényt kell szereznie a tanusitvanylanc elfogadas informacio
aramlas ellendrzés szabalyzatnak az aldbbiakon: szubjektum: az ellendrzé
informacio:
O a tanusitvanylanchoz tartoz6 tantsitvanyok
O a tanusitvanylanc ellenérzéséhez sziikséges visszavondasi adatok
e mivelet: az informacié importalasa (ami a lianc alairasi szabalyzat
szerinti érvényes tanusitvanylancként valo elfogadasat jelenti).

Alkalmazasi megjegyzes:
A tanusitvanyok ¢€s az ezekhez kapcsolodd érvényesitd adatok exportaldsa azt jelenti, hogy a
lancot elfogadtak az alairdsi szabalyzat szerinti érvényes tanusitvanylancként.

FDP _IFF.1/Tanusitvanylanc: Egyszerii biztonsdgi attributumok

FDP_IFF.1.1/Tanusitvanylanc

A TSF-nek érvényt kell szereznie a tanusitvanylianc elfogadas informacio

aramlas ellendrzés szabalyzatnak a szubjektumok és informaciok aldbbi

biztonsagi tulajdonsagain alapulva:

e szubjektum: az ellenérzé (alkalmazott alairasi szabalyzat)

¢ informécid: tanusitvanylanc érvényesité adatok, koztiik:

O a  tanusitvanylanchoz tartozé tanusitvanyok (tanusitvany
kiterjesztések: key usage, QCStatement, az elektronikus alairas
allapota, érvényességi periodus, idoé hivatkozas),

O a tanusitvanylanc oOsszes tanusitvanyara vonatkozo visszavonasi
adatok).

FDP_IFF.1.2/Tanusitvanylanc

A TSF-nek a kovetkezd szabalyok betartdsa esetén engedélyeznie kell egy

ellenérzott szubjektumok ¢€s informaciok kozotti, ellendrzott miiveleten

keresztiil megvaldsuld informacié aramlést:

A tanusitvanylanc osszetevok és érvényesito adataik importalasa:

e a tanusitvanylanc osszekoti az alairé tanusitvanyat egy az alkalmazott
alairasi szabalyzat altal meghatarozott gyokér tanusitvannyal.

A kovetkezé szabalyoknak teljesiilniiik kell az importalt ido

hivatkozasban szereplé datumra/idépontra.

Tanusitvanylanc:

e a tanusitvanylinc minden tanusitvanyanak elektronikus alairasa
helyes;

e a tanusitvanylinc minden tanusitvinyara a tanusitvanyba foglalt
érvényességi periodus tartalmazza az ido hivatkozasban szereplo
datumot;

e minden visszavonasi adatra vonatkozo elektronikus alairas helyes;

e a tanusitvanylanc minden tanusitvanyara teljesiil, hogy a tanusitvany
nincs visszavonva az id6 hivatkozasban szereplo idopontban;

e a tanusitvanylanc minden tanusitvanyara - a végfelhasznaloi
tanusitvany kivételével - teljesiil, hogy a kulcs hasznalat (key usage)
kiterjesztés CA tanusitvanyt jelez;

A kovetkez6 szabalyoknak teljesiilniiik kell az alaird tanusitvanyara:

e az alair6 tanusitvanyaban a kulcs hasznalat Kkiterjesztés jelzi, hogy a
tanusitvany letagadhatatlansag céllal hasznalhato (Alkalmazasi
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megjegyzés: a keyUsage 1-esre van allitva);
e mindsitett elektronikus aldirds esetén a tanusitvany mindsitett
tanusitvany (QCStatement Kiterjesztés szerepel benne);
FDP_IFF.1.3/Tanusitvanylanc
A TSF-nek érvényt kell szereznie az alabbiaknak: nincs.
FDP_IFF.1.4/Tanusitvanylanc
A TSF-nek kozvetleniil engedélyeznie kell az informécié aramlést az alabbi
szabalyokon alapulva:
e sikeres ellendrzések.
FDP_IFF.1.5/Tanusitvanylanc
A TSF-nek kozvetleniil vissza kell utasitania az informaci6é dramlast az aldbbi
szabalyokon alapulva:
o sikertelen ellenérzések.

FMT _MSA.3/Tanusitvanylanc: Statikus tulajdonsdgok kezdeti értékaddsa

FMT_MSA.3.1/Tanusitvanylanc
A TSF-nek érvényre kell juttatnia a tanusitvanylanc elfogadas informacio
aramlas ellendrzési szabalyt azzal, hogy korlatozé alapértékeket ad az SFP-t
megvalositd biztonsagi tulajdonsagoknak.

FMT_MSA.3.2/Tantsitvanylanc [Szerkeszt6i finomitas]
A TSF-nek senki szamara sem szabad lehetdvé tennie az alapértékek
alternativ kezdeti értékekkel valod feliilirdsat egy objektum vagy informacio
létrehozasakor.

FDP_ITC.2/Tanusitvanylanc: Felhasznaloi adatok importdalasa biztonsagi tulajdonsdagokkal

FDP_ITC.2.1/Tanusitvanylinc
A TSF-nek érvényt kell szereznie a tandsitvanylanc elfogadas informacid
aramlas ellendrzés szabalyzatnak, amikor felhasznaloi adatokat importal a
TOE-n kiviilrdl az SFP ellendrzése alatt.
FDP_ITC.2.2/Tanusitvanylanc
A TSF-nek hasznalnia kell az importalt felhaszndléi adatokhoz kapcsolodod
biztonsagi tulajdonsagokat.
FDP_ITC.2.3/Tanusitvanylanc
A TSF-nek garantalnia kell, hogy az alkalmazott protokoll egyértelmii
Osszerendelést biztosit a fogadott felhasznaléi adatok ¢és a biztonsagi
tulajdonsagok kozott.
FDP_ITC.2.4/Tanusitvanylanc
A TSF-nek garantalnia kell, hogy az importalt felhasznal6i adatok biztonsagi
tulajdonsagait a felhasznéaloi adat forras szandékanak megfelelden értelmezik.
FDP_ITC.2.5/Tanusitvanylanc
A TSF-nek érvényt kell szereznie a kdvetkezd szabalyoknak, amikor a TOE-n
kiviilrdl, az SFP ellendrzése alatt felhasznaléi adatokat importal:
e az id6 hivatkozas az alkalmazott alairasi szabalyzat szerint érvényes (lasd
FDP _IFC.1/1d6 hivatkozas);
e a tanusitvany letagadhatatlansdganak ellendrzéséhez sziikséges minden
adatot importaltak, az alkalmazott alairasi szabalyzatnak megfelelden.
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6.1.2.3.4 Az importalt adatok értelmezésének képessége
A kovetkezo kovetelmények a TOE importalt adatok értelmezési képességére vonatkoznak.

FPT _TDC.1/Elektronikus aldiras: TSF-ek kozotti alapszintii TSF adat konzisztencia
FPT_TDC.1.1/Elektronikus alairas
A TSF-nek képesnek kell lennie a TSF és mas megbizhato IT termékek kozott

megosztott elektronikus aldirasok konzisztens értelmezésére.
FPT_TDC.1.2/Elektronikus alairas
A TSF-nek a kovetkezd értelmezési szabalyokat kell alkalmaznia, amikor egy
masik megbizhat6 IT terméktdl kapott TSF adatot értelmez:
XAdES-EPES,
XAdES-T,
XAdES-C,
XAdES-X,
XAdES-X-L,
XAdES-A.

Alkalmazasi megjegyzes:
A fent felsorolt elfogadhato aldirds forméatumok értelmezését 1asd [MMM-001].

FPT TDC.1/1do hivatkozas: TSF-ek kozotti alapszintii TSF adat konzisztencia
FPT_TDC.1.1/1d6 hivatkozas
A TSF-nek képesnek kell lennie a TSF és mas megbizhato IT termékek kozott

megosztott idé hivatkozasok konzisztens értelmezésére.
FPT_TDC.1.2/1d6 hivatkozas
A TSF-nek a kovetkezo értelmezési szabalyokat kell alkalmaznia, amikor egy
masik megbizhat6 IT terméktdl kapott TSF adatot értelmez:
e az [RFC 3161]-ban meghatarozott idébélyeg formatumok.

FPT TDC.1/Tanusitvanyok: TSF-ek kozotti alapszintii TSF adat konzisztencia
FPT_TDC.1.1/Tanusitvanyok
A TSF-nek képesnek kell lennie a TSF és mas megbizhato IT termékek kdzott

megosztott tandsitvanyok konzisztens értelmezésére.
FPT_TDC.1.2/Tanusitvanyok

A TSF-nek a kovetkezd értelmezési szabalyokat kell alkalmaznia, amikor egy

masik megbizhat6 IT terméktdl kapott TSF adatot értelmez:

e az [RFC 5280]-ben meghatarozott tanusitvany formatumok.

FPT _TDC.1/Tanusitvany visszavondsi adat: TSF-ek kozotti alapszintii TSF adat konzisztencia
FPT_TDC.1.1/Tanusitvany visszavonasi adat

A TSF-nek képesnek kell lennie a TSF és mas megbizhato IT termékek kozott

megosztott tanusitvany visszavonasi adatok konzisztens értelmezésére.
FPT_TDC.1.2/Tanusitvany visszavonasi adat

A TSF-nek a kovetkezd értelmezési szabalyokat kell alkalmaznia, amikor egy

masik megbizhat6 IT terméktdl kapott TSF adatot értelmez:

e az [RFC 2560]-ben meghatarozott OCSP valasz formatumok,

e az [RFC 5280]-ben meghatarozott CRL formatumok.
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6.1.2.3.5 Az ellen6rzés allapotanak visszaadasa

FDP _IFC.1/Elektronikus aldiras ellenorzés: Részleges informdcio aramlas ellendrzés

FDP_IFC.1.1/Elektronikus alairas ellenorzés
A TSF-nek érvényt kell szereznie az elektronikus aldiras ellendrzés
informaci6 aramlés ellendrzés szabéalyzatnak az aldbbiakon:
e szubjektum: az ellendérzo
e informdcid: ,,érvényes alairas” ellenérzés allapot
e mivelet: az allapot tovabbitasa az ellenérzének.

FDP_IFF.1/Elektronikus aldiras ellenorzés: Egyszerii biztonsagi attributumok

FDP_IFF.1.1/Elektronikus alairas ellendrzés
A TSF-nek érvényt kell szereznie az elektronikus aldiras ellenérzés
informécid aramlas ellendrzés szabalyzatnak a szubjektumok és informécidk
alabbi biztonsagi tulajdonsagain alapulva:
e szubjektum: az ellendérzo
e informacid: ,érvényes aldiras” ellenérzés allapot (alairé nyilvanos
kulcsa, a dokumentum hash értéke, a dokumentum elektronikus
alairasa).
FDP_IFF.1.2/Elektronikus alairas ellendrzés
A TSF-nek a kovetkezd szabalyok betartasa esetén engedélyeznie kell egy
ellendrzott szubjektumok és informaciok kozotti, ellendrzott miveleten
keresztiil megvaldsul6 informacié dramlast:
Az ellendrzés allapot atadasa az ellenérzonek:
alairasi szabalyzat altal hivatkozott megbizhat6 pont kozott, ezaltal az
alairé nyilvanos kulcsa hitelesnek tekinthetd;
e a dokumentum digitalis alairasa helyes, az alairé nyilvanos kulcsat az
ellenorzéshez felhasznalva;
e az ,érvénytelen alairas” ellenérzés allapot atadasa, ha a fenti szabalyok
legalabb egyike nem teljesiil.
FDP_IFF.1.3/Elektronikus alairas ellendrzés
A TSF-nek érvényt kell szereznie az aldbbiaknak: nincs
FDP_IFF.1.4/Elektronikus alairas ellendrzés
A TSF-nek kozvetleniil engedélyeznie kell az informécié aramlést az alabbi
szabalyokon alapulva:
e sikeres ellendrzések.
FDP_IFF.1.5/Elektronikus alairas ellenérzés
A TSF-nek kozvetleniil vissza kell utasitania az informaci6é dramlast az aldbbi
szabalyokon alapulva:
o sikertelen ellenérzések.

FMT MSA.3/ Aldiras ellenorzés dllapot: Statikus tulajdonsdagok kezdeti értékaddsa
FMT_MSA.3.1/Alairas ellenorzés allapot
A TSF-nek érvényre kell juttatnia az elektronikus aldiras ellenérzés
informéci6 aramlés ellendrzési szabalyt azzal, hogy korlatozé alapértékeket
ad az SFP-t megvalositd biztonsagi tulajdonsagoknak.
FMT_MSA.3.2/Alairas ellenorzés allapot [Szerkesztoi finomitas]
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A TSF-nek senki szamara sem szabad lehetdvé tennie az alapértékek
alternativ kezdeti értékekkel valod feliilirdsat egy objektum vagy informacio
létrehozasakor.

FMT MSA.1/Aldiras ellendrzés dllapot: Biztonsdgi tulajdonsdgok kezelése

FMT_MSA.1.1/Alairas ellenorzés allapot [Szerkesztdi finomitas)
A TSF-nek érvényt kell szereznie az elektronikus aldiras ellendrzés
informaci6 aramlés ellenérzés szabalyzatnak azzal, hogy senki szdmdra nem
teszi lehetévé az alairas ellendrzés allapot biztonsagi tulajdonsag
modositasat.

FDP _ETC.2/Ellenorzési  dllapot: A  felhasznaloi  adatok  exportilasa  biztonsagi
tulajdonsagokkal

FDP_ETC.2.1/Ellenorzési allapot
A TSF-nek érvényt kell szereznie az elektronikus aldiras ellendrzés
informaci6 4aramlas ellendrzés szabalyzatnak, amikor az SFP-k A4ltal
ellenérzott felhasznaloi adatokat exportal a TOE-n kiviilre.
FDP_ETC.2.2/Ellenodrzési allapot
A TSF-nek a felhasznaloi adatokat az ezekhez kapcsolddd biztonsagi
tulajdonsagokkal egyiitt kell exportélnia.
FDP_ETC.2.3/Ellendrzési allapot
A TSF-nek garantalnia kell, hogy a TOE-n kiviilre exportalas esetén a
biztonsagi tulajdonsagok egyértelmiien Osszekapcsolddjanak az exportalt
felhasznaloi adatokkal.
FDP_ETC.2.4/Ellendrzési allapot
A TSF-nek érvényt kell szereznie a kovetkezd szabalyoknak, amikor
felhasznal6i adatokat exportal a TOE-n kiviilre:
e az ellendrzési allapot biztonsagi tulajdonsagaként exportalt adatok a
kovetkezok:
0 az ellendrzési allapot helyességének igazolasahoz hozzajarulé
érvényesito adatok,
O az alairasi tulajdonsagok.

Alkalmazasi megjegyzés:

Az érvényesito adatok egy utdlagos ellendrzéshez valo lehetséges felhasznalast szolgaljak.
Az alairasi tulajdonsagok az ellendrzének keriilnek 4tadasra egy API-n (XadesMagic) vagy
egy MMI-n (E-Magic) keresztiil.

6.1.2.4 Kriptografiai tamogatas

FCS _COP.1/Aldiras ellenorzés: Kriptogrdfiai miivelet

FCS_COP.1.1/Alairas ellenorzés
A TSF-nek végre kell hajtania az elektronikus aldiras ellenérzést az alabbiak
alapjan:
e kriptografiai algoritmusok: RSA
e kulcsméretek: 1024, 2048
e szabvanyok: [PKCS#1].

FCS _COP.1/Hash: Kriptogrdfiai miivelet

FCS_COP.1.1/Hash
A TSF-nek végre kell hajtania a hash képzést az alabbiak alapjan:
e kriptografiai algoritmusok: SHA1, SHA256

74/105



Biztonsagi eldiranyzat (E-Magic + XadesMagic)

e Lkulcsméretek: nem alkalmazhaté
e szabvany: [FIPS PUB 180-3].

Finomitas:

A kulcsméret fogalma nem alkalmazhato6 a hash fiiggvények esetében.

6.1.2.5 Biztonsagi szerepkorok

FMT SMR.1 Biztonsdgi szerepkorok

FMT_SMR.1.1

A TSF-nek kezelnie kell az alabbi szerepkoroket:

FMT_SMR.1.2

alairé (E-Magic)
ellen6rzé (E-Magic)
hivé alkalmazas (XadesMagic).

A TSF-nek 6ssze kell kapcsolnia a felhasznalokat a szerepkorokkel.

6.1.2.6 A TOE adminisztralasa

FMT MTD.1/ Az aldirasi szabalyzat részleges kezelése: TSF adatok kezelése

FMT_MTD.1. 1/ Az alairasi szabalyzat részleges kezelése
A TSF-nek az ellendérzére kell korlatoznia az aldirdsi szabalyzat alabbi
beallitasait:

kivarasi ido figyelembe vételének kikapcsolasa

tanusitvanylanc visszavonas ellendrzési szabaly beallitasa (teljes alairoi
lanc  visszavonasanak ellenérzése/csak az aldiréi tanusitvany
visszavonasanak ellendrzése)

idobélyeghez tartoz6 tanusitvanylanc visszavonas ellendrzési szabaly
beallitasa (teljes idobélyeg alairoi lanc visszavonasanak ellenérzése/csak
az idébélyeg alairéi tanudsitvany visszavonasanak ellendrzése/nincs
idobélyeg visszavonas ellenérzés)

OCSP hibakezelési szabaly beallitasa (hiba esetén CRL hasznalata/hiba
esetén folyamat megszakitas)

OCSP szolgaltaté Kkivalasztasa (CRL (nincs OCSP)/explicit OCSP
szolgaltato/ tanusitvanyban szereplé OCSP szolgaltato)

OCSP ellenorzési szintjének meghatarozasa (csak végfelhasznaloi
tanusitvanynal/teljes tanidsitvany lancon)

Az ellendrzéssel elérendé formatum tipus meghatarozasa (Xades-T: az
ellendrzés soran idébélyeget helyez el az alairason / Xades-C: az
ellendrzés soran begyiijti és csatolja az ellendrzési adatokat / Xades-X-
L: az ellenérzés soran a begyiijtott és csatolt ellendrzési adatokat
idobélyeggel védi meg / Xades-A: az ellendrzés soran a teljes
elektronikus alairast archiv idébélyeggel védi meg)

FMT SMF.1/Az aldirasi szabdlyzat részleges kezelése: Menedzsment funkciok megaddsa

FMT_SMF.1.1/Az alairasi szabalyzatok kezelése
A TSF-nek képesnek kell lennie a kdvetkezd biztonsagi menedzsment funkcid
végrehajtasara:

kivarasi ido figyelembe vételének kikapcsolasa
tanusitvanylanc visszavonas ellenorzési szabaly beallitasa
idobélyeghez tartozo tanusitvanylanc visszavonas ellendrzési szabaly
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beallitasa

OCSP hibakezelési szabaly beallitasa

OCSP szolgaltaté kivalasztasa

OCSP ellenérzési szintjének meghatarozasa

az ellendrzéssel elérendé formatum tipus meghatarozasa
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6.2 Garancialis biztonsagi kovetelmények

Osztaly A garancialis biztonsagi kovetelmény (SAR) megnevezése A SAR osszetevo
jelolése
Fejlesztés (ALC) Biztonsagi szerkezet leiras ADV _ARC.1
Funkcionalis specifikacio teljes dsszegzéssel ADV FSP.3
Szerkezeti terv ADV TDS.2
Utmutato Elékészitd eljarasok AGD PRE.1
dokumentumok Uzemeltetési felhasznaloi Gitmutaté AGD _OPE.1
(AGD)
Eletciklus Engedélyezéssel kapcsolatos intézkedések ALC CMC.3
tamogatas (ALC) | A megval0sitasi reprezentacié CM lefedettsége ALC CMS.3
Szallitasi eljarasok ALC DEL.1
A biztonsagi intézkedések azonositdsa ALC DVS.1
A fejleszt6 altal meghatarozott életciklus modell ALC LCD.1
Tesztelés Funkciondlis tesztelés ATE FUN.I
(ATE) A lefedettség vizsgalata ATE COV.2
Az alap terv tesztelése ATE DPT.1
Fiiggetlen tesztelés - minta ATE IND.2
Sebezhetdség Sebezhetdség vizsgalat AVA VAN.2
felmérés (AVA)

6.3 tablazat: A garancialis biztonsagi kovetelmények

6.3 A funkcionalis biztonsagi kovetelmények indoklasa

Ez a fejezet a biztonsagi szabalyzatok, a feltételezések, valamint a TOE és kornyezeti
biztonsagi célok vonatkozasaban attekinti, hogy minden szabalyzatot lefed-e TOE biztonsagi
cél, és minden feltételezéshez szerepel-e kornyezet altal teljesitendd biztonsagi cél.

6.3.1 Az aldiras létrehozasdra vonatkozo funkciondlis biztonsdgi kovetelmények indokldasa

6.3.1.1 A biztonsagi célok lefedése a funkcionalis biztonsagi kovetelményekkel

Altalanos célok

O.Certificate/Private_Key Association:

Ezt a biztonsagi célt az alabbi kovetelmény fedi le: FDP_IFF.1/Aldirds létrehozds, mely
megkdveteli, hogy a TOE képes legyen aktivizalni az alair6 altal kivéalasztott tantisitvanyhoz
tartozo alair6 magankulcsot.

O.Administration:
Ezt a biztonsagi célt az aldbbi funkcionalis biztonsagi kovetelmények fedik le:

FMT SMR.1 megkoveteli, hogy a TOE kiilonboztesse meg az aldird szerepkorét
az ellendrz6 szerepkorétol.

FMT MTD.I1/Dokumentum formdatum/megjelenité osszerendelés tabla ¢&s
FMT SMF.1/A dokumentum formdtum/megjelenité  dsszerendelés tabla
kezelése, melyek lehet6vé teszik az aldird szamara (és csak az 0 szamara), hogy
modositsa a dokumentum formatumokat és a megjelenitd alkalmazéasokat
Osszerendeld tablat.

FMT SMF.1/Az alairasi szabalyzatok kezelése, mely meghatarozza az alairasi
szabalyzatok kezelésének miiveleteit, valamint FMT MTD.1/Az aldirdsi
szabalyzatok kezelése, mely ezek hasznalatat az alairora korlatozza.
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Az alairdval vald kdcsOnhatasra vonatkozo célok

O.Signature_Attributes_Presentation:

Ezt a biztonsagi célt az alabbi kovetelmény fedi le: FDP_IFF.1/Aldirds létrehozds, mely
megkoveteli, hogy a TOE képes legyen megjeleniteni az aldirasi tulajdonsagokat az alairasi
folyamat megkezdése eldtt.

O.Explicit_Agreement:

Ezt a biztonsagi célt az alabbi kovetelmény fedi le: FDP_ITC.1/Az aldiré kozvetlen
egyetértése, mely nem nyilvanvalé miveletek sikeres végrehajtasat koveteli meg az
alairassal valo egyetértési szandék kifejezésére.

O.Signature Process Interruption:

Ezt a biztonsagi célt az alabbi kovetelmény fedi le: FDP_ROL.2/Az alairdsi folyamat
megszakitdsa, mely biztositja, hogy az aldir6é lemondhatja az alairast, mieldtt az SCDev-nek
tovabbitja az adatokat.

O. Documents_To_Be_Signed:
Ezt a biztonsagi célt az alabbi funkciondlis biztonsagi kovetelmények fedik le:

o FMT MSA.1/Kivilasztott dokumentumok, mely az aldiréra korlatozza az
alairand6 dokumerntumok kivalasztasanak lehetdségét.

o FMT SMF.1/Egy dokumentum lista kivalasztasa, mely megkoveteli, hogy a TOE
tegye lehetévé az aldiranddé dokumentumok kivalasztasat mindaddig, amig az
alair6 nem fejezi ki alairasra vonatkozo egyetértését.

o FMT MSA.1/Aldirasi tulajdonsdgok, mely az alairéra korlatozza az aldirasi
tulajdonsagok kivalasztasanak lehetdségét.

o FMT SMF.1/Az aldirdsi tulajdonsagok modositisa, mely megkoveteli, hogy a
TOE tegye lehetdvé az alairasi tulajdonsagok értékének modositasat mindaddig,
amig az alaird nem fejezi ki aldirdsra vonatkoz6 egyetértését.

A fentiek kovetkezményeképp az 0sszes kivalasztott dokumentumra ugyanazok az alairasi
tulajdonsagok keriilnek alkalmazasra.

Az aldirasi szabalyzat alkalmazasara vonatkozo célok

O.Signatory_Certificate_ Conformity:
Ennek a biztonsagi célnak a lefedése az alabbi mddon torténik:

e A TOE-nak a tanasitvany importalasa soran alkalmaznia kell egy informacio
aramlas ellen6rzés szabalyzatot: FDP _IFC.1/Az aldiré tanusitvanydnak
importadlasa. Az FDP _IFF.1/Az aldiro tanusitvanydanak importdldasa funkcionalis
biztonsagi kovetelmény csak akkor engedi meg a tanusitvany TOE-ba importéalasat,
ha az alairdsi szabalyzatban meghatdrozott, az alairdé tanusitvanyara vonatkozd
szabalyok teljesiilnek. A kivélasztott tantsitvany megfelelésége akkor garantélt, ha
annak tulajdonsagai teljesitik az alairasi szabalyzatban meghatarozott szabalyokat

e FDP ITC.2/Az aldiro tanusitvanya ¢és FPT TDC.1/Az aldiro tanusitvanya
garantaljak, hogy egyrészt a TOE figyeli az informacidé é&ramlas ellendrzés
szabdlyzat szabalyait a kivalasztott tantsitvany importalasa soran, masrészt a TOE
képes az importalt tanusitvanyban talalhatd adatok konzisztens értelmezésére.

Hozzé4jarulnak még e cél lefedéséhez az informacido aramlas ellendrzés szabalyzat
szubjektumaira ¢és informécidira vonatkozd biztonsagi tulajdonsidgok kezelésével
kapcsolatos alabbi funkciondlis biztonsagi kovetelmények is:

o FMT MSA.3/Az aldiré tanusitvanydnak importdldsa biztositja, hogy az
informéacié 4ramlas ellendrzés szabalyban érintett biztonsagi tulajdonsagok
alapértékei korlatozo értékeket vesznek fel.
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o FMT MSA.1/Az aldiré tanusitvanya ¢s FMT SMF.1/Az aldiro tanusitvanydnak
kivadlasztasa biztositja, hogy kizardlag az aldird joga kivalasztani a megfeleld
tanusitvanyt az altala végrehajtani kivant elektronikus alairashoz.

O.Signatory_Certificate_Validity:
Ennek a biztonsagi célnak a lefedése az aldbbi mddon torténik:

e A TOE-nak a tanGsitvany importalasa soran alkalmaznia kell egy informacid
aramlas ellendrzés szabalyzatot: FDP IFC.1/Az aldiro tanusitvanydanak
importdlasa. Az FDP_IFF.1/Az aldiré tanusitvanydnak importdldsa funkcionalis
biztonsagi kovetelmény csak akkor engedi meg a tanusitvany TOE-ba importalasat,
ha az aldirdsi szabdlyzatban meghatarozott, az alaird tantsitvanyara vonatkozé
szabalyok teljesiilnek. A kivalasztott tantsitvany megfeleldsége akkor garantalt, ha
annak tulajdonségai teljesitik az alairasi szabalyzat szabalyait.

e FDP ITC.2/Az aldirée tanusitvanya ¢és FPT TDC.1/Az aldiré tanusitvanya
garantaljdk, hogy egyrészt a TOE figyeli az informaci6 &aramléas ellenérzés
szabalyzat szabdlyait a kivalasztott tanusitvany importalasa soran, masrészt a TOE
képes az importalt tanusitvanyban talalhat6 adatok konzisztens értelmezésére.

Hozzajarulnak még e cél lefedéséhez az informacid 4aramlas ellendrzés szabalyzat
szubjektumaira ¢€s informaciodira vonatkozd biztonsagi tulajdonsagok kezelésével
kapcsolatos aldbbi funkcionalis biztonsagi kdvetelmények is:

o FMT MSA.3/Az aldiro tanusitvanyanak importaldasa biztositja, hogy az
informécidé aramlas ellendrzés szabalyban ¢érintett biztonsagi tulajdonsagok
alapértékei korlatozo értékeket vesznek fel.

o FMT MSA.1/Az aldiré tanusitvanya ¢s FMT SMF.1/Az aldiro tanusitvanydnak
kivdalasztasa biztositja, hogy kizardlag az aldird joga kivalasztani a megfeleld
tanusitvanyt az altala végrehajtani kivant elektronikus alairashoz.

O.Signature_Attributes Conformity:
Ennek a biztonsagi célnak a lefedése az alabbi modon torténik:

e A TOE-nak az alairas létrehozésa soran alkalmaznia kell egy informacié aramlas
ellendrzés szabalyzatot: FDP_IFC.1/Aldirds létrehozds. Az FDP_IFF.1/Aldirds
létrehozas funkcionalis biztonsagi kovetelmény csak akkor engedi meg az alairas
létrehozéasat (azaz a formattdlt DTBS atkiildését az SCDev-nek), ha az alairasi
szabalyzatban meghatarozott szabalyok teljesiilnek. Ez a kovetelmény az alairasi
tulajdonsagokra vonatkozo6 szabalyokat is meghatdrozza. Az alairasi tulajdonsagok
megfeleldsége akkor garantdlt, ha ezek a tulajdonsagok teljesitik az alairasi
szabalyzatban meghatarozott szabalyokat.

Hozzajarulnak még e cél lefedéséhez az informacido aramlas ellendrzés szabalyzat
szubjektumaira ¢és informécidira vonatkozd biztonsagi tulajdonsdgok kezelésével
kapcsolatos alabbi funkciondlis biztonsagi kovetelmények is:

o FMT MSA.3/Aldiras létrehozds biztositja, hogy az informacié aramlas ellendrzés
szabalyban ¢érintett biztonsagi tulajdonsdgok alapértékei korlatozod értékeket
vesznek fel.

o FMT MSA.1/Aldgirasi tulajdonsagok ¢s FMT SMF.1/Az aldirasi tulajdonsagok
modositisa Dbiztositja, hogy kizardlag az aldir6 joga modositani az alairasi
tulajdonsagokat.

O.Electronic_Signature_Export:
Ennek a biztonsagi célnak a lefedése az aldbbi mddon torténik:
e A TOE-nak egy -elektronikus alairds alairohoz torténd exportalasa soran
alkalmaznia  kell egy informaci6  dramlds ellen6rzés  szabdalyzatot:
FDP _IFC.1/Elektronikus aldirdas exportalasa. Az FDP _IFF.1/ Elektronikus
alairdas exportdalasa funkciondlis biztonsagi kovetelmény meghatarozza a TOE
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altal 1étrehozott elektronikus aldirds exportalasara alkalmazandé szabalyokat.

o FDP ETC.2/Elektronikus aldiras exportalasa megkoveteli, hogy a TOE az
elektronikus alairast az ehhez kapcsolddd biztonsagi tulajdonsdgokkal egyiitt,
ezekkel egyértelmiien 6sszekapcsolva exportalja.

Hozzajarulnak még e cél lefedéséhez az informacid éaramlds ellendrzés szabalyzat
szubjektumaira ¢€s informacidira vonatkozd biztonsagi tulajdonsagok kezelésével
kapcsolatos aldbbi funkcionalis biztonsagi kdvetelmények is:

o FMT MSA.3/Elektronikus aldirds exportaldsa biztositja, hogy az informacid
aramlas ellenOrzés szabalyban ¢érintett biztonsagi tulajdonsagok alapértékei
korlatozo értékeket vesznek fel.

o FMT SMF.1/Az SCDev aldiras létrehozds dllapotanak lekérdezése megkoveteli,
hogy a TOE képes legyen fogadni az SCDev-t6l a digitalis alairas létrehozas
miiveletének allapotat.

o FMT MSA.1/Az SCDev aldiras létrehozds dllapota senkinek sem teszi lehetdvé
az alairéas létrehozas miivelet SCDev-tdl visszakapott allapotat modositani.

A kriptografiai miiveletekre vonatkozd cél

O.Cryptographic_Operations:
Ezt a biztonsagi célt az aldbbi kovetelmény fedi le: FCS COP.1/Hash fiiggvény, mely
lehetévé teszi az ST szerzéinek a TOE-ben implementalt hash algoritmusok meghatarozasat.

A dokumentum szamantikai stabilitdsanak ellen6rzésére vonatkozo cél

O.Document_Stability Control:
Ennek a biztonsagi célnak a lefedése az aldbbi mddon torténik:

e A TOE-nak egy dokumentum TOE-ba importaldsa soran alkalmaznia kell egy
informécid aramlas ellendrzés szabalyzatot: FDP_IFC.1/Dokumentum elfogadas.
Az FDP_IFF.1/Dokumentum elfogadds funkciondlis biztonsagi kovetelmény
meghatarozza a TOE altal a dokumentum elfogadasara alkalmazandé szabalyokat.

e FDP ITC.1/Dokumentum elfogadas megkoveteli, hogy a TOE hatarozza meg a
dokumentum szemantikéjarol, hogy az stabil vagy nem, amikor importalja azt.

Hozzéajarulnak még e cél lefedéséhez az informacido aramlas ellendrzés szabalyzat
szubjektumaira ¢és informécidira vonatkozd biztonsagi tulajdonsdgok kezelésével
kapcsolatos alabbi funkciondlis biztonsagi kovetelmények is:

o FMT MSA.3/Dokumentum elfogadds biztositja, hogy az informacidé aramlas
ellendrzés szabalyban érintett biztonsagi tulajdonsagok alapértékei korlatozo
értekeket vesznek fel.

o FMT MSA.1/Dokumentum szemantika stabilitas dllapota és FMT SMF.1/A
dokumentum stabilitas dllapot megszerzése megkoveteli, hogy egyrészt a TOE
képes legyen a dokumentum szemantika stabilitdsanak megéllapitasara, masrészt
senki sem modosithatja az ellenérzés eredményét.

o FMT MSA.1/Az aldiro egyetértése nem stabil dokumentum aldirdsdara ¢s
FMT SMF.1/Az aldiro egyetértésének megszerzése nem stabil dokumentum
alairdasdara Dbiztositja, hogy csak az aldir6 modosithatja azt a biztonsagi
tulajdonsagot, mely lehetdvé teszi egy olyan dokumentum aldirasi folyamatanak
folytatasat, melynek szemantikéja nem tekinthetd stabilnak.

Az aldirandé dokumentumum megjelenitésére vonatkozd cél

O.Viewer_Application_Execution:
Ezt a biztonsagi célt az alabbi funkcionalis biztonsagi kovetelmények fedik le:
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FDP _IFF.1/Aldairas létrehozds, mely biztositja, hogy az alair6 egy kiilsd
megjelenitd alkalmazassal megtekinthesse a dokumentumot. A TOE automatikusan
vérehajtja az aldirand6 dokumentum formatuméanak megfeleldé megjelenitd
alkalmazast a dokumentum formatum/megjelenitd  Osszerendelés tabla
felhasznalasaval.

FMT MTD.1/Dokumentum formdtum/megjelenité  dsszerendelés tdabla ¢s
FMT SMF.1/A dokumentum formdtum/megjelenité  dsszerendelés tabla
kezelése, melyek lehetové teszik az aldird szamdra (€s csak az 0 szdmara), hogy
modositsa a dokumentum formatumokat és a megjelenité alkalmazasokat
Osszerendeld tablat.

81/105



Biztonsagi eldiranyzat (E-Magic + XadesMagic)

6.3.1.2 Megfeleltetés a biztonsagi célok és a biztonsagi kovetelmények kozott

Biztonsagi célok

Funkcionalis biztonsagi kovetelmények

O.Certificate/Private Key Association

FDP _IFF.1/Alairas létrehozas

O.Administration

FMT.SMR.1

FMT_MTD.1/Dokumentum formatum/megjelenitd 6sszerendelés
tabla

FMT_SMF.1/A dokumentum formatum/megjelenitd 6sszerendelés
tabla kezelése

FMT_SMF.1/Az alairasi szabalyzatok kezelése

FMT MTD.1/Az aldirasi szabalyzatok kezelése

O.Signature Attributes Presentation

FDP IFF.1/Alairéas létrehozas

O.Explicit Agreement

FDP _ITC.1/Az aldir6 kdzvetlen egyetértése

O.Signature Process Interruption

FDP ROL.2/Az alairasi folyamat megszakitasa

O.Documents To Be Signed

FMT MSA.1/Kivalasztott dokumentumok

FMT_ SMF.1/Egy dokumentum lista kivalasztasa
FMT_ MSA.1/Alairasi tulajdonsagok

FMT SMF.1/Az alairasi tulajdonsdgok moédositasa

O.Signatory Certificate_Conformity

FDP _IFC.1/Az alair6 tantsitvanyanak importaldsa.
FDP_IFF.1/Az alair6 tantsitvanyanak importalasa
FDP ITC.2/Az alair6 tanusitvanya

FPT_TDC.1/Az aléir6 tanusitvanya
FMT_MSA.3/Az alair6 tanusitvdnyanak importalasa
FMT_MSA.1/Az alair6 tanusitvanya

FMT SMF.1/Az aldir6 tanusitvanyanak kivalasztisa

O.Signatory_Certificat Validity

FDP_IFC.1/Az alair6 tantsitvanyanak importalasa
FDP_IFF.1/Az alairé tantsitvanyanak importalasa
FDP_ITC.2/Az alair6 tanusitvanya

FPT TDC.1/Az alair6 tanusitvanya

FMT_ MSA.3/Az alair6 tanusitvanyanak importalasa
FMT_MSA.1/Az alair6 tanGsitvanya

FMT SMF.1/Az aldir6 tanusitvanyanak kivalasztasa

O.Signature Attributes Conformity

FDP_IFC.1/Alairas létrehozas

FDP_IFF.1/Alairas létrehozas
FMT_MSA.3/Aléairas 1étrehozas
FMT_MSA.1/Alédirasi tulajdonsagok

FMT SMF.1/Az alairasi tulajdonsagok mddositasa

O.Electronic_Signature Export

FDP_IFC.1/Elektronikus alairas exportalasa

FDP_IFF.1/ Elektronikus alairas exportalasa
FDP_ETC.2/Elektronikus alairas exportalasa
FMT_MSA.3/Elektronikus alairas exportalasa

FMT SMF.1/Az SCDev alairas létrehozas allapotanak lekérdezése
FMT MSA.1/Az SCDev alairas létrehozas allapota

O.Cryptographic_Operations

FCS COP.1/Hash fiiggvény

O.Document_Stability Control

FDP_IFC.1/Dokumentum elfogadas

FDP_IFF.1/Dokumentum elfogadas

FDP_ITC.1/Dokumentum elfogadas
FMT_MSA . 3/Dokumentum elfogadas
FMT_MSA.1/Dokumentum szemantika stabilitas allapota
FMT_SMF.1/A dokumentum stabilitas allapot megszerzése
FMT_MSA.1/Az alair6 egyetértése nem stabil dokumentum
alairasara

FMT_SMF.1/Az alair6 egyetértésének megszerzése nem stabil
dokumentum aldirdsara

O.Viewer Application_Execution

FDP_IFF.1/Alairas 1étrehozas

FMT MTD.1/Dokumentum formatum/megjelenitd &sszerendelés
tabla

FMT SMF.1/A dokumentum formatum/megjelenitd Gsszerendelés
tabla kezelése

6.4 tablazat: A TOE biztonsagi célok lefedettsége
az alairas létrehozasra vonatkozo funkcionalis biztonsagi kovetelményekkel
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Funkciondlis biztonsigi kovetelmények

Biztonsagi célok

FDP IFC.1/Dokumentum elfogadas

O.Document Stability Control

FDP_IFF.1/Dokumentum elfogadés

O.Document Stability Control

FDP ITC.1/Dokumentum elfogadas

O.Document Stability Control

FMT MSA.3/Dokumentum elfogadas

O.Document Stability Control

FMT MSA.1/Kivalasztott dokumentumok

0. Documents To Be Signed

FMT SMF.1/Egy dokumentum lista kivalasztasa

0. Documents To Be Signed

FMT_ MSA.1/Dokumentum szemantika stabilitas allapota

O.Document Stability Control

FMT SMF.1/A dokumentum stabilitas allapot meghatarozasa

O.Document Stability Control

FMT_MSA.1/Az alair6 egyetértése nem stabil dokumentum
alairasara

O.Document_Stability Control

FMT _SMF.1/Az alair6 egyetértésének megszerzése nem stabil
dokumentum aldirasara

O.Document_Stability Control

FDP ROL.2/Az alairasi folyamat megszakitasa

O.Signature Process Interruption

FMT_MSA.1/Aléirasi tulajdonsagok

O. Documents_To Be Signed
O.Signature Attributes Conformity

FMT_SMF.1/Az alairasi tulajdonsagok modositasa

O. Documents_To Be Signed
O.Signature Attributes Conformity

FDP_IFC.1/Az alairé tantsitvanyanak importalasa

0O.Signatory Certificate Conformity
0.Signatory Certificat Validity

FDP_IFF.1/Az alair¢6 tantsitvanyanak importalasa

0O.Signatory Certificate Conformity
O.Signatory Certificat Validity

FMT_MSA.3/Az alair6 tantsitvanyanak importalasa

0O.Signatory Certificate Conformity
0.Signatory Certificat Validity

FMT_MSA.1/Az alairo6 tantsitvanya

0.Signatory Certificate Conformity
0.Signatory Certificat Validity

FDP _ITC.2/Az alair6 tanusitvanya

0.Signatory Certificate Conformity
0.Signatory Certificat Validity

FPT TDC.1/Az alair6 tanusitvanya

0O.Signatory Certificate Conformity
O.Signatory Certificat Validity

FMT_SMF.1/Az alair6 tanusitvanyanak kivalasztasa

0O.Signatory Certificate Conformity
O.Signatory Certificat Validity

FDP_IFC.1/Alairas létrehozas

O.Certificate/Private Key Association
O.Signature _Attributes Conformity

FDP_IFF.1/Alairas 1étrehozas

O.Signature_Attributes Conformity
O.Signature_Attributes_Presentation
O.Viewer Application Execution

FMT MSA.3/Alairas 1étrehozas

0O.Signature Attributes Conformity

FDP _ITC.1/Az aldir6 kozvetlen egyetértése

0O.Explicit Agreement

FDP_IFC.1/Elektronikus alairas exportalasa

O.Electronic_Signature Export

FDP_IFF.1/ Elektronikus alairds exportalasa

O.Electronic_Signature Export

FDP_ETC.2/Elektronikus aliras exportalasa

O.Electronic_Signature Export

FMT_MSA.3/Elektronikus alairas exportalasa

O.Electronic_Signature Export

FMT_MSA.1/Az SCDev alairas létrehozas allapota

O.Electronic_Signature Export

FMT SMF.1/Az SCDev alairas 1étrehozas allapotanak lekérdezése

0.Electronic_Signature Export

FCS _COP.1/Hash fiiggvény

O.Cryptographic_Operations

FMT SMR.1

O.Administration

FMT_MTD.1/Dokumentum formatum/megjelenitd 6sszerendelés
tabla

O.Administration
O.Viewer Application Execution

FMT_SMF.1/A dokumentum formatum/megjelenitd osszerendelés
tabla kezelése

O.Administration
0O.Viewer Application Execution

FMT MTD.1/Az aldirasi szabalyzatok kezelése

O.Administration

FMT SMF.1/Az alairasi szabalyzatok kezelése

O.Administration

6.5. tdblazat: Az alairéas 1étrehozéasara vonatkoz6 funkciondlis biztonsagi kovetelmények
lefedettsége a TOE biztonsagi célokkal
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6.3.2 Az aldirds ellendrzésére vonatkozo funkciondlis biztonsdgi kovetelmények indokldasa

6.3.2.1

A biztonsagi célok lefedése a funkcionalis biztonsagi kovetelményekkel

Altalanos cél

O.Administration:
Ezt a biztonsagi célt az alabbi funkciondlis biztonsagi kovetelmények fedik le:

FMT SMR.1 megkoveteli, hogy a TOE kiilonboztesse meg az ellendrzd
szerepkorét az alaird szerepkorétol.

FMT SMF.1/Az aldirasi szabalyzatok részleges kezelése, mely meghatarozza az
alairasi szabalyzatok kezelésének miiveleteit, valamint FMT MTD.1/Az aldirdsi
szabalyzatok rézsleges kezelése, mely ezek hasznélatat az ellendrzore korlatozza.

Az ellenérzési szabalyokra vonatkozo célok

O.Time_Reference:
Ezt a biztonsagi célt az alabbi funkciondlis biztonsagi kovetelmények fedik le:

A TOE-nak a digitalis aldirashoz kapcsolt id0 hivatkozds importaldsa soran
alkalmaznia kell egy informécio aramlés ellendrzés szabalyzatot: FDP_IFC.1/1d6é
hivatkozds, hogy ¢érvényesként elfogadja ezt az 1d6 hivatkozéast. Az
FDP IFF.1/Idé hivatkozdas funkcionalis biztonsagi kovetelmény az id6
hivatkozas érvényességének meghatirozasahoz kiilonb6z6 adatokra hatdroz meg
alkalmazandd szabalyokat; egyes szabalyok magéra az id0 hivatkozéasra, masok
pedig e hivatkozas érvényesitd adataira vonatkoznak. A kdvetelmény felsorolja az
altala meghatarozott érvényesité adatokra alkalmazandd szabalyokat, az
alkalmazandd alairasi szabalyzat szerint ezek egy részét kell ténylegesen
alkalmazni.

FMT MTD.1/4Az;  alkalmazando  aldirasi  szabdlyzat  kivdlasztiasa — €s
FMT SMF.1/Az alkalmazando aldirdsi szabdlyzat kivdlasztisa, melyek
megkovetelik, hogy csak az ellen6rzé valaszthassa ki az alkalmazandé alairasi
szabalyzatot.

FDP ITC.2/Idé hivatkozdas ¢és FPT TDC.1/1d6 hivatkozdas Dbiztositja, hogy
egyrészt a TOE alkalmazza az informacié aramlas ellenérzés szabalyzatot az 1d6
hivatkozds importaldsa sordn, masrészt a TOE képes az id6 hivatkozasok
konzisztens értelmezésére.

Hozzajarulnak még e cél lefedéséhez az informacid 4aramlds ellendrzés szabalyzat
szubjektumaira ¢és informdacidira vonatkozd biztonsagi tulajdonsdgok kezelésével
kapcsolatos alabbi funkcionalis biztonsagi kdvetelmények is:

FMT MSA.3/Id6 hivatkozas biztositja, hogy az informaci6é aramlas ellenérzés
szabalyban érintett biztonsdgi tulajdonsagok alapértékei korlatozd értékeket
vesznek fel.

FMT MSA.1/Idé hivatkozds biztositja, hogy az id0 hivatkozas biztonsagi
tulajdonsagai nem moédosithatok.

FMT MSA.1/Tanusitvanyok biztositja, hogy az id6 hivatkozas érvényességének
ellendrzését  befolydsold  tanusitvanyok  biztonsadgi tulajdonsagai nem
modosithatok.

FMT MSA.1/Tanusitvdany érvényesité adatok biztositja, hogy az id6 hivatkozas
érvényességének ellendrzését befolyasold tanusitvanyok érvényesitd adatainak
biztonsagi tulajdonsidgai nem moddosithatok.
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O.Certification_Path:
Ezt a biztonsagi célt az aldbbi funkcionalis biztonsagi kovetelmények fedik le:

e A TOE-nak az alair6 tanusitvanyat és egy az alkalmazott aldirdsi szabalyzat altal
meghatarozott  gyokér tanusitvanyt Osszekotd tanusitvanylancot — alkotd
tanusitvanyok importdldsa sordn alkalmaznia kell egy informdacié &ramlés
ellendrzés szabalyzatot: FDP_IFC.1/ Tanusitvanyldnc.

o FDP ITC.2/Tanusitvanylanc biztositja, hogy a TOE alkalmazza az informéacio
aramlas  ellen6rzés szabalyzatot a tanusitvanyok importalasa  soran,
FPT _TDC.1/Tanusitvanyok és FPT _TDC.1/Tanusitvany visszavondsi adat pedig
biztositjak, hogy a TOE képes ezen adatok konzisztens értelmezésére.

e Az FDP IFF.1/Tanusitvanylanc  funkcionalis  biztonsagi  kdovetelmény
meghatdrozza az informécido aramlds ellendrzés szabdlyzat alkalmazando
szabdlyait. A tanusitvanylanc érvényességét biztositd ellendrzési szabalyokat az
alkalmazand¢ alairasi szabalyzat hatarozza meg.

o FMT MTD.1/Az  alkalmazando  aldirasi  szabdlyzat  kivdlasztasa — €s
FMT SMF.1/Az alkalmazando aldirdsi szabdlyzat kivdlasztisa, melyek
megkovetelik, hogy csak az ellen6rzé valaszthassa ki az alkalmazandé alairasi
szabalyzatot.

Hozzéjarulnak még e cél lefedéséhez az informéacié 4aramlés ellendrzés szabalyzat
szubjektumaira ¢és informacidira vonatkozd biztonsadgi tulajdonsdgok kezelésével
kapcsolatos alabbi funkcionalis biztonsagi kdvetelmények is:

o FMT MSA.3/Tanusitvanylanc biztositja, hogy az informacio aramlés ellendrzés
szabalyban érintett biztonsagi tulajdonsdgok alapértékei korlatozé értékeket
vesznek fel.

o FMT MSA.I1/Tanusitvanyok biztositja, hogy a tanusitvanylanc felépitéséhez
alapvetd fontossdgl importalt tantsitvany tulajdonsagok nem modosithatok.

o FMT MSA.1l/Tanusitvany érvényesité adatok biztositja, hogy az alairo
tanusitvany €érvényesitd adatainak biztonsagi tulajdonsadgai nem modosithatok.

O.Certificates_Conformity:
Ezt a biztonsagi célt az alabbi funkciondlis biztonsagi kovetelmények fedik le:

e A TOE-nak alkalmaznia kell egy informécié aramlas ellendrzés szabalyzatot
(FDP_IFC.1/Tanusitvanylinc) az alaird tanusitvanyat és egy az alkalmazott
alairdsi szabalyzat 4altal meghatarozott gyokér tanasitvanyt 0Osszekotd
tanusitvanylancot alkot6 tantsitvanyok importaldsa soran.

e FDP ITC.2/Tanusitvanyldanc biztositja, hogy a TOE alkalmazza az informécid
aramlés ellendrzés szabalyzatot a tantsitvanyok importalasa soran.

e FPT TDC.1/Tanusitvanyok ¢s FPT _TDC.1/Tanusitvany visszavondsi adat
biztositja, hogy a TOE képes a tanusitvanyok konzisztens értelmezésére.

e Az informicid6 4aramlas ellendrzés szabalyzat szabéalyait FDP_IFF.1/
Tanusitvanylanc hatarozza meg, mely jelzi a megvalositando szabalyokat.

e A tanusitvanylanc érvényességét biztositod ellendrzési szabalyokat az alkalmazott
alairasi szabaly hatdrozza meg. Ezt az alairasi szabalyzatot csak az ellendrzé
valaszthatja ki (FMT_MTD.1/Az alkalmazando aldirdsi szabdlyzat kivdalasztasa
¢s FMT SMF.1/Az alkalmazando aldirasi szabdlyzat kivalasztisa).

Hozzajarulnak még e cél lefedéséhez az informacié 4aramlds ellenérzés szabalyzat
szubjektumaira ¢és informdcidira vonatkozd biztonsagi tulajdonsagok kezelésével
kapcsolatos aldbbi funkcionalis biztonsagi kdovetelmények is:
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FMT MSA.3/Tanusitvanylanc biztositja, hogy az informacié aramlas ellenérzés
szabalyban érintett biztonsdgi tulajdonsagok alapértékei korlatozd értékeket
vesznek fel.

FMT MSA.1/Tanusitvanyok biztositja, hogy a tanusitvanylanc felépitéséhez
importalt tantsitvanyok tulajdonsagai nem modosithatok.

FMT MSA.1/Tanusitvdany érvényesité adatok biztositja, hogy az alaird
tanusitvany érvényesito adatainak biztonsagi tulajdonsagai nem moddosithatok.

O.Certificates Validity:
Ezt a biztonsagi célt az alabbi funkcionalis biztonsagi kovetelmények fedik le:

A TOE-nak alkalmaznia kell egy informécid aramlas ellendrzés szabalyzatot
(FDP_IFC.1/ Tanusitvanylinc) az alaird tanusitvanyat és egy az alkalmazott
alairdsi szabalyzat altal meghatarozott gyokér tanusitvanyt 0Osszekotd
tanusitvanylancot alkotd tantsitvanyok importdldsa soran. Ez az informacid
aramlas ellendrzés szabalyzat alkalmazand6 a tanusitvanyokhoz kapcsolodd
visszavonasi informaciokra is.

FDP_ITC.2/Tanusitvanyldnc biztositja, hogy a TOE alkalmazza az informacio
aramlas ellenOrzés szabdlyzatot a tanusitvanyok és a visszavondsi informaciok
importaldsa soran.

FPT TDC.1/Tanusitvanyok ¢és a FPT TDC.1/Tanusitvany visszavondsi adat
biztositjak, hogy a TOE képes a tanusitvanyok és a visszavonasi informaciok
konzisztens értelmezésére.

Az  FDP _IFF.1/Tanusitvanylanc  funkcionalis  biztonsadgi  kdvetelmény
meghatdrozza az informaci6 d4ramlas ellendrzés szabdlyzat alkalmazando
szabalyait. Ezek kozott a szabalyok kozott vannak azok is, melyek alapjan a TSF
meggy6zddhet arrdl, hogy a tandsitvanylanc tanusitvanyai érvényesek, s allapotuk
nem visszavont.

A tanusitvanyldnc érvényess€gét Dbiztositdé ellendrzési szabalyokat az
alkalmazandd aldirdsi szabdlyzat hatarozza meg. Ezt a szabdlyzatot csak az
ellenérz6 valaszthatja ki (FMT _MTD.1/Az alkalmazando aldirdsi szabdlyzat
kivalasztasa és FMT _SMF.1/Az alkalmazando aldirdsi szabdlyzat kividlasztisa).

Hozzéjarulnak még e cél lefedéséhez az informéacid 4aramlds ellendrzés szabalyzat
szubjektumaira ¢és informacidira vonatkozd biztonsagi tulajdonsdgok kezelésével
kapcsolatos alabbi funkcionalis biztonsagi kdvetelmények is:

FMT MSA.3/Tanusitvanyldanc biztositja, hogy az informécid aramlas ellendrzés
szabalyban ¢érintett biztonsdgi tulajdonsdgok alapértékei korlatozd értékeket
vesznek fel.

FMT MSA. 1/Tanusitvanyok biztositja, hogy a tanusitvanyldnc felépitéséhez
importalt tanusitvanyok tulajdonsdgai nem modosithatok.

FMT MSA.1/Tanusitvany érvényesitoé adatok biztositja, hogy az aldir6
tanusitvany €rvényesitd adatainak biztonsagi tulajdonsdgai nem modosithatok.

O.Validation_Data_Conformity:
Ezt a biztonsagi célt az alabbi funkciondlis biztonsagi kovetelmények fedik le:

A TOE-nak alkalmaznia kell egy informécié aramlads ellendrzés szabalyzatot
(FDP_IFC.1/ Tanusitvanylanc) az alaird tanusitvanyat és egy az alkalmazott
alairasi szabalyzat altal meghatarozott gyokér tanusitvanyt Osszekotd
tanusitvanylancot alkotd tantsitvanyok importdlasa soran. Ez az informacio
aramlés ellenérzés szabalyzat alkalmazando a tanusitvanyokhoz kapcsolodd
visszavonasi informéciokra is.
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FDP_ITC.2/Tanusitvanyldnc biztositja, hogy a TOE alkalmazza az informacio
aramlas ellenOrzés szabdlyzatot a tanusitvanyok és a visszavondsi informaciok
importaldsa soran.

FPT TDC.1/Tanusitvanyok ¢és a FPT TDC.1/Tanusitvany visszavondsi adat
biztositjak, hogy a TOE képes a tantsitvdnyok és a visszavonasi informacidok
konzisztens értelmezésére.

Az  FDP _IFF.1/Tanusitvanylanc  funkcionalis  biztonsagi  kovetelmény
meghatdrozza az informaci6 d4ramlas ellendrzés szabdlyzat alkalmazando
szabalyait. Ezek kozott a szabalyok kozott vannak azok is, melyek alapjan a TSF
meggy6zddhet a tandsitvany visszavonasi adatok érvényességérol.

A tanusitvanylanc tanusitvanyaira vonatkozd visszavonasi adatok érvényességét
biztositd ellendrzési szabalyokat az alkalmazand6 aldirasi szabalyzat hatdrozza
meg. Ezt a szabdlyzatot csak az ellen6rzé valaszthatja ki (FMT _MTD.1/Az
alkalmazando aldirasi szabdlyzat kivalasztasa ¢s FMT SMF.1/Az alkalmazando
aldairdsi szabadlyzat kivdlasztdasa).

Hozzéajarulnak még e cél lefedéséhez az informéacid 4aramlés ellendrzés szabalyzat
szubjektumaira ¢és informacidira vonatkozd biztonsadgi tulajdonsdgok kezelésével
kapcsolatos alabbi funkcionalis biztonsagi kdvetelmények is:

FMT MSA.3/Tanusitvanylanc biztositja, hogy az informécié aramlas ellendrzés
szabalyban érintett biztonsagi tulajdonsdgok alapértékei korlatozé értékeket
vesznek fel.

FMT MSA.1/Tanusitvanyok biztositja, hogy a tanusitvanyldnc felépitésé¢hez
importalt tantsitvanyok tulajdonsagai nem modosithatok.

FMT MSA.1/Tanusitvany érvényesité adatok biztositja, hogy az alaird
tanusitvany érvényesitd adatainak biztonsagi tulajdonsadgai nem modosithatok.

0O.Signed_Attributes_Conformity:
Ezt a biztonsagi célt az alabbi funkcionélis biztonsagi kovetelmények fedik le:

A TOE-nak alkalmaznia kell egy informécio dramlés ellendrzés szabalyzatot az
elektronikus alairasok importaldsa soran: FDP_IFC.1/Elektronikus aldirds. Az
FDP_IFF.1/ Elektronikus alairas funkciondlis biztonsdgi kovetelmény
meghatarozza az informacié dramlds ellendrzés szabdlyzat alkalmazando
szabalyait, koztiikk az aldirdsi tulajdonsdgok megfeleldségének ellendrzésére
vonatkozokat is. Ez a kovetelmény meghatarozza a TOE altal megvaldsitando
szabalyokat is. Az alkalmazott aldirdsi szabdlyzat ezen szabdlyok egy részét
hasznalja.

FMT MTD.1/4Az;  alkalmazando  aldirasi  szabdlyzat  kivdlasztiasa — €s
FMT SMF.1/Az alkalmazando aldirdasi szabdlyzat kivdlasztasa megkovetelik,
hogy csak az ellendrz6 valaszthassa ki az alkalmazand¢ alairasi szabalyzatot.

FDP ITC.2/Elektronikus alairas biztositja, hogy a TOE alkalmazza az
informacié aramlés ellendrzés szabalyzatot az elektronikus alairdsok (koztiik az
alairasi tulajdonsagok) importalasa soran, FPT TDC. 1/Elektronikus aldirds pedig
biztositja, hogy a TOE képes az elektronikus aldirdsok (koztik az aldiréasi
tulajdonsagok) konzisztens értelmezésére.

Hozzajarulnak még e cél lefedéséhez az informacié 4aramlds ellenérzés szabalyzat
szubjektumaira ¢és informdcidira vonatkozd biztonsagi tulajdonsagok kezelésével
kapcsolatos aldbbi funkcionalis biztonsagi kdvetelmények is:

FMT MSA.3/Elektronikus aldirds biztositja, hogy az informacié aramlés
ellendrzés szabalyban érintett biztonsagi tulajdonsagok alapértékei korlatozo
értékeket vesznek fel.
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o FMT MSA.1/Elektronikus aldirds biztositja, hogy az alairasi tulajdonsagok nem
modosithatok.

Az alairt adatok megjelenitésére vonatkozé célok

O.Presentation_Application_Execution:
Ezt a biztonsagi célt az alabbi funkcionalis biztonsagi kovetelmények fedik le:
o FDP IFF.1/Elektronikus aldirdgs, mely Dbiztositja, hogy az ellendrzo
megtekintheti a dokumentumot egy kiilsé megjelenitd alkalmazason keresztiil.

0O.Signed_Attributes Communication:
Ezt a biztonsagi célt az alabbi funkcionalis biztonsagi kovetelmény fedi le:
o FDP IFF.1/Elektronikus aldirds, mely megkoveteli, hogy a TOE képes legyen
az alairasi tulajdonsagok exportalasara.

O.Validation_Data_Export:
Ezt a biztonsagi célt az alabbi funkciondlis biztonsagi kovetelmények fedik le:

e A TOE-nak alkalmaznia kell egy informécio dramlés ellendrzés szabalyzatot az
alairas ellendrzés eredményének exportalasa soran (FDP_IFC.1/Elektronikus
aldiras ellenérzés és FDP_IFF.1/ Elektronikus aldirds ellendrzés).

e FDP ETC.2/Ellenorzési allapot, mely megkdveteli az alairas ellenérzési allapot
tovabbitasat az ellenérzé szamara, a pontossagot bizonyitd érvényesitd adatokkal
¢s az aldiras feldolgozasahoz sziikséges informaciokkal (alairasi tulajdonsagok, az
alair6 tanusitvanyanak egyes mezdi, ...) egylitt.

Hozzajarulnak még e cél lefedéséhez az informacié 4aramlds ellenérzés szabalyzat
szubjektumaira ¢és informdcidira vonatkozd biztonsagi tulajdonsagok kezelésével
kapcsolatos aldbbi funkcionalis biztonsagi kdvetelmények is:

o FMT MSA.3/Aldiras ellenorzés allapot biztositja, hogy az informécié aramlas
ellendrzés szabalyban érintett biztonsagi tulajdonsagok alapértékei korldtozo
értekeket vesznek fel.

o FMT MSA.1/Aldiras ellenorzés allapot biztositja, hogy az alairas ellendrzés
allapota nem moédosithato.

Az ellenérizend6 dokumentumok szemantikai stabilitdsanak ellen6rzésére vonatkozo célok

O.Document_Stability_Control:
Ennek a biztonsagi célnak a lefedése az alabbi médon torténik:

e A TOE-nak egy dokumentum TOE-ba importdldsa soran alkalmaznia kell egy
informécid aramlés ellendrzés szabalyzatot: FDP_IFC.1/Dokumentum elfogadas.
Az FDP _IFF.1/Dokumentum elfogadds funkcionalis biztonsagi kovetelmény
meghatarozza a TOE altal a dokumentum elfogadasara alkalmazandé szabalyokat.

e FDP ITC.1/Dokumentum elfogadds megkoveteli, hogy a TOE hatdrozza meg a
dokumentum szemantikdjarol, hogy az stabil vagy nem, amikor importalja azt.

Hozzéajarulnak még e cél lefedéséhez az informacid aramlas ellendrzés szabalyzat
szubjektumaira ¢és informacidira vonatkozd biztonsagi tulajdonsagok kezelésével
kapcsolatos alabbi funkciondlis biztonsagi kovetelmények is:

o FMT MSA.3/Dokumentum elfogadds biztositja, hogy az informacié aramlas
ellendrzés szabalyban érintett biztonsagi tulajdonsdgok alapértékei korlatozo
értekeket vesznek fel.

o FMT MSA.1/Dokumentum szemantika stabilitas dllapota és FMT SMF.1/4
dokumentum stabilitas dllapot megszerzése megkoveteli, hogy egyrészt a TOE
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képes legyen megallapitani a dokumentum szemantikai stabilitasat, masrészt senki
sem modosithatja az ellenérzés eredményét.

A kriptografiai miveletekre vonatkozd cél

O.Cryptographic_Operations:
Ezt a biztonsagi célt az aldbbi funkcionalis biztonsagi kovetelmények fedik le:

e FCS COP.1/Hash fiiggvény, mely garantdlja az iitkozés-mentes tulajdonsagot a
hash algoritmust megvaldsitd alkalmazas altal készitett lenyomatok kozott.

o FCS COP.1/Aldiras ellendrzés, mely garantdlja, hogy az elektronikus alairas
ellendrzési folyamataban hasznalt valamennyi kriptografiai algoritmus ellenall a
kriptografiai timadasoknak. Ezen beliil a kulcsok méretének kellden nagynak kell
lennie, hogy a tanusitvanyban megtalalhatdé nyilvdnos kulcs ellenélljon a
tamadasoknak a tanusitvany teljes érvényességi iddszakéaban.
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6.3.2.2 Megfeleltetés a biztonsagi célok és a biztonsagi kovetelmények kozott

Biztonsagi célok

Funkcionalis biztonsagi kovetelmények

O.Administration

FMT SMR.1
FMT _ SMF.1/Az alairasi szabalyzat részleges kezelése
FMT MTD.1/Az alairasi szabalyzat részleges kezelése

O.Time_Reference

FDP_IFC.1/1d6 hivatkozas

FDP_IFF.1/1d6 hivatkozas

FMT MTD.1/Az alkalmazand¢ alairasi szabalyzat kivalasztasa
FMT_SMF.1/Az alkalmazand¢ alairasi szabalyzat kivalasztasa
FDP_ITC.2/1d6 hivatkozas

FPT_TDC.1/1d6 hivatkozas

FMT_MSA.3/1d6 hivatkozas

FMT_MSA.1/1d6 hivatkozas

FMT MSA.1/Tantsitvanyok

FMT MSA.1/Tanusitvanyérvényesitd adatok

O.Certification_Path

FDP_IFC.1/Tanusitvanylanc.

FDP_ITC.2/Tantsitvanylanc

FPT_TDC.1/Tanusitvanyok

FPT_TDC.1/Tantsitvany visszavonasi adat
FDP_IFF.1/Tanusitvanylanc

FMT MTD.1/Az alkalmazand¢ alairasi szabalyzat kivalasztasa
FMT_ SMF.1/Az alkalmazand¢ alairasi szabalyzat kivalasztasa
FMT_MSA.3/Tanusitvanylanc

FMT_MSA.1/Tanusitvanyok

FMT MSA.1/Tanusitvanyérvényesitd adatok

O.Certificates Conformity

FDP_IFC.1/Tanusitvanylanc

FDP_ITC.2/Tantsitvanylanc

FPT_TDC.1/Tanusitvanyok

FPT TDC.1/Tantsitvany visszavonasi adat
FDP_IFF.1/Tanusitvanylanc

FMT_MTD.1/Az alkalmazand6 alairasi szabalyzat kivalasztasa
FMT_ SMF.1/Az alkalmazand¢ alairéasi szabalyzat kivalasztasa
FMT_MSA.3/Tanusitvanylanc

FMT_MSA.1/Tanusitvanyok

FMT MSA.1/Tantsitvanyérvényesitd adatok

O.Certificates Validity

FDP_IFC.1/Tanusitvanylanc

FDP_ITC.2/Tantsitvanylanc

FPT _TDC.1/Tanusitvanyok

FPT TDC.1/Tantsitvany visszavonasi adat
FDP_IFF.1/Tanusitvanylanc

FMT_MTD.1/Az alkalmazand6 alairasi szabalyzat kivalasztasa
FMT _ SMF.1/Az alkalmazand6 alairasi szabalyzat kivalasztasa
FMT_ MSA.3/Tanusitvanylanc

FMT_MSA.1/Tanusitvanyok

FMT MSA.1/Tantsitvanyérvényesito adatok
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Biztonsagi célok

Funkcionalis biztonsagi kovetelmények

O.Validation_Data_Conformity

FDP_IFC.1/Tanusitvanylanc

FDP_ITC.2/Tanusitvanylanc

FPT_TDC.1/Tantsitvanyok

FPT _TDC.1/Tantsitvany visszavonasi adat
FDP_IFF.1/Tanusitvanylanc

FMT MTD.1/Az alkalmazand¢ alairasi szabalyzat kivalasztasa
FMT_SMF.1/Az alkalmazand¢ alairasi szabalyzat kivalasztasa
FMT_MSA.3/Tanusitvanylanc

FMT_ MSA.1/Tanusitvanyok

FMT MSA.1/Tantsitvanyérvényesit adatok

0O.Signed Attributes_Conformity

FDP_IFC.1/Elektronikus alairas

FDP_IFF.1/ Elektronikus alairas

FMT MTD.1/Az alkalmazand¢ alairasi szabalyzat kivalasztasa
FMT_SMF.1/Az alkalmazand¢ alairasi szabalyzat kivalasztasa
FDP_ITC.2/Elektronikus alairas

FPT TDC.1/Elektronikus alairas

FMT_MSA.3/Elektronikus alairas

FMT MSA.1/Elektronikus alairas

O.Presentation_Application
Execution

FDP_IFF.1/Elektronikus alairas

0O.Signed Attributes
Communication

FDP_IFF.1/Elektronikus alairas

O.Validation_Data Export

FDP_IFC.1/Elektronikus alairas ellenérzés
FDP_IFF.1/Elektronikus alairas ellen6rzés
FDP_ETC.2/Ellenérzési allapot
FMT_MSA.3/Alairas ellendrzés allapot
FMT MSA.1/Aléiras ellenOrzés allapot

O.Document_Stability Control

FDP_IFC.1/Dokumentum elfogadas
FDP_IFF.1/Dokumentum elfogadas
FDP_ITC.1/Dokumentum elfogadas

FMT_ MSA.3/Dokumentum elfogadas
FMT_MSA.1/Dokumentum szemantika stabilitas allapota
FMT SMF.1/A dokumentum stabilitas allapot megszerzése

O.Cryptographic_Operations

FCS_COP.1/Hash fiiggvény
FCS COP.1/Alairas ellendrzés

6.6. tablazat: A TOE biztonsagi célok lefedettsége
az alairas ellenérzésére vonatkozd funkciondlis kovetelményekkel

91/105




Biztonsagi eldiranyzat (E-Magic + XadesMagic)

Funkcionalis biztonsagi kovetelmények

Biztonsagi célok

FDP_IFC.1/Dokumentum elfogadas

O.Document_Stability Control

FDP_IFF.1/Dokumentum elfogadas

O.Document_Stability Control

FDP_ITC.1/Dokumentum elfogadas

O.Document_Stability Control

FMT_ MSA.3/Dokumentum elfogadas

O.Document_Stability Control

FMT_MSA.1/Dokumentum szemantika stabilitas allapota

O.Document_Stability Control

FMT SMF.1/A dokumentum stabilitas allapot
meghatarozasa

O.Document_Stability Control

FMT_SMF.1/Az alkalmazand¢ alairasi szabalyzat
kivalasztasa

O.Time_Reference
O.Certification_Path
O.Certificates_Conformity
O.Certificates Validity
O.Validation_Data_Conformity
0O.Signed Attributes Conformity

FMT MTD.1/Az alkalmazand¢ alairasi szabalyzat
kivalasztasa

O.Time Reference
O.Certification Path
O.Certificates_Conformity
O.Certificates_Validity
O.Validation_Data_Conformity
0O.Signed Attributes Conformity

FDP_IFC.1/Elektronikus alairas

0.Signed Attributes Conformity

FDP _IFF.1/ Elektronikus alairas

0.Signed Attributes Conformity
O.Presentation_Application_Execution
0.Signed Attributes Communication

FMT_ MSA.3/Elektronikus alairas

0.Signed Attributes Conformity

FMT_MSA.1/Elektronikus alairas

0.Signed Attributes Conformity

FDP_ITC.2/Elektronikus alairas

0.Signed Attributes Conformity

FDP_IFC.1/1d6 hivatkozas

O.Time_Reference

FDP_IFF.1/1d6 hivatkozas

O.Time_Reference

FMT_MSA.3/1d6 hivatkozas

O.Time Reference

FMT_ MSA.1/1d6 hivatkozas

O.Time Reference

FDP_ITC.2/1d6 hivatkozas

O.Time Reference

FMT MSA.1/Tantsitvanyok

O.Time_Reference
O.Certification Path
O.Certificates_Conformity
O.Certificates_Validity
0O.Validation Data Conformity

FMT_ MSA.1/Tanusitvanyérvényesitd adatok

O.Time Reference
O.Certification_Path
O.Certificates_Conformity
O.Certificates Validity
O.Validation Data Conformity

FDP_IFC.1/Tanusitvanylanc

O.Certification_Path
O.Certificates_Conformity
O.Certificates Validity
O.Validation Data Conformity

FDP_IFF.1/Tanusitvanylanc

O.Certification_Path
O.Certificates_Conformity
O.Certificates_Validity
O.Validation Data_Conformity
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Funkcionalis biztonsagi kovetelmények Biztonsagi célok

FMT_MSA.3/Tanusitvanylanc O.Certification_Path
O.Certificates_Conformity
O.Certificates Validity
O.Validation Data_Conformity

FDP_ITC.2/Tanusitvanylanc O.Certification Path
O.Certificates Conformity
O.Certificates Validity
O.Validation Data_Conformity

FPT_TDC.1/Elektronikus alairas 0.Signed Attributes Conformity
FPT _TDC.1/1d6 hivatkozas O.Time_Reference
FPT_TDC.1/Tantsitvanyok O.Certification_Path

O.Certificates_Conformity
O.Certificates_Validity
O.Validation Data Conformity

FPT_TDC.1/Tantsitvany visszavonasi adat O.Certification_Path
O.Certificates_Conformity
O.Certificates Validity
0O.Validation Data Conformity

FDP IFC.1/Elektronikus alairas ellendrzés 0O.Validation Data Export
FDP_IFF.1/Elektronikus alairas ellenérzés 0O.Validation Data Export
FMT MSA.3/Aléairas ellenOrzés allapot 0O.Validation Data Export
FMT MSA.1/Aléiras ellenOrzés allapot 0.Validation Data Export
FDP ETC.2/Ellenérzési allapot O.Validation Data Export
FCS_COP.1/Alairas ellenérzés O.Cryptographic_Operations
FCS COP.1/Hash fiiggvény O.Cryptographic_Operations
FMT SMR.1 O.Administration

FMT MTD.1/Az alairasi szabalyzat részleges kezelése O.Administration

FMT SMF.1/Az alairasi szabalyzat részleges kezelése O.Administration

6.7. tablazat: Az aldiréas ellenérzésére vonatkoz6 funkciondlis kovetelmények lefedettsége
a TOE biztonsagi célokkal
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6.3.3 Fiiggoségek az aldiras létrehozas funkcionadlis biztonsdgi kovetelményei kozott

6.3.3.1 Kielégitett fiiggoségek

Kovetelmények CC fiiggdségek Kielégitett fiiggdségek
FDP_IFC.1/Dokumentum FDP_IFF.1 FDP_IFF.1/Dokumentum elfogadas
elfogadas
FDP_IFF.1/Dokumentum FDP IFC.1 és FMT MSA.3 FDP_IFC.1/Dokumentum elfogadas
elfogadas FMT MSA.3/Dokumentum elfogadas
FDP_ITC.1/Dokumentum (FDP_ACC.1vagy FDP_IFC.1) | FDP_IFC.1/Dokumentum elfogadas
elfogadas és FMT MSA.3 FMT MSA.3/Dokumentum elfogadas

FMT_ MSA.3/Dokumentum
elfogadas

FMT_ MSA.1 és FMT SMR.1

FMT_SMR.1
FMT_MSA.1/Kivalasztott
dokumentumok

FMT_ MSA.1/Dokumentum
szemantika stabilitas allapota

FMT_MSA.1/Kivalasztott
dokumentumok

(FDP_ACC.1vagy FDP_IFC.1)
¢s FMT_SMF.1
¢s FMT SMR.1

FDP_IFC.1/Dokumentum elfogadas
FMT_ SMF.1/Egy dokumentum lista
kivalasztasa, FMT SMR.1

FMT SMF.1/Egy dokumentum
lista kivalasztasa

nincs fliggdség

FMT MSA.1/Dokumentum
szemantika stabilitas allapota

(FDP_ACC.1vagy FDP_IFC.1)
és FMT_SMF.1
¢s FMT_SMR.1

FDP_IFC.1/Dokumentum elfogadas
FMT_SMF.1/A dokumentum
stabilitas allapot megszerzése

FMT SMR.1

FMT_SMF.1/A dokumentum
stabilitas allapot
meghatarozasa

nincs fiiggdség

FMT_MSA.1/Az alair6
egyetértése nem stabil
dokumentum alairasara

(FDP_ACC.1vagy FDP_IFC.1)
és FMT _SMF.1
és

FMT SMR.1

FDP_IFC.1/Dokumentum elfogadas
FMT_SMF.1/Az alair6
egyetértésének megszerzése nem

stabil dokumentum alairasara,
FMT SMR.1

FMT_SMF.1/Az alair6
egyetértésének megszerzése
nem stabil dokumentum
alairasara

nincs fiiggdség

FDP_ROL.2/Az alairasi
folyamat megszakitasa

FDP_ACC.lvagy FDP_IFC.1

FDP_IFC.1/Aléairas 1étrehozas

FMT_ MSA.1/Alairasi
tulajdonsagok

(FDP_ACC.1vagy FDP_IFC.1)
és FMT SMF.1

és

FMT SMR.1

FDP_IFC.1/Alairas létrehozas
FMT_SMF.1/Az alairasi
tulajdonsagok modositasa,
FMT SMR.1

FMT_SMF.1/Az alairasi
tulajdonsagok modositasa

nincs fliggdség

FDP_IFC.1/Az alair6é
tanusitvanyanak importalasa

FDP_IFF.1

FDP_IFF.1/Az alair6
tanUsitvanyanak importalasa

FDP_IFF.1/Az alair6
tanusitvanyanak importalasa

FDP _IFC.1 és FMT MSA.3

FDP IFC.1/Az alair6
tanusitvanyanak importalasa
FMT_MSA.3/Az alairo
tantsitvanyanak importalasa

FMT MSA.3/Az alaird
tanusitvanyanak importalasa

FMT_ MSA.1 és
FMT SMR.1

FMT_ MSA.1/Az alair6 tantsitvanya
FMT SMR.1

FMT_MSA.1/Az alairo
tanusitvanya

(FDP_ACC.1vagy FDP_IFC.1)
és

FDP_IFC.1/Az alairo
tantsitvanyanak importalasa
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FMT_SMF.1
és
FMT SMR.1

FMT_ SMF.1/Az alair
tanusitvanyanak kivalasztasa
FMT SMR.1

FDP_ITC.2/Az alaird
tanusitvanya

(FDP_ACC.1vagy FDP_IFC.1)
FPT TDC.1 és
(FTP_ITC.lvagy FTP_TRP.1)

FDP_IFC.1/Az alair6 tanusitvanya
FPT TDC.1/Az alair6 tanasitvanya
Lasd 6.3.3.2

FPT TDC.1/Az alair6
tanusitvanya

nincs fliggdség

FMT_SMF.1/Az alair6
tanusitvanyanak kivalasztasa

nincs fiiggdség

FDP IFC.1/Alairas 1étrehozas

FDP _IFF.1

FDP IFF.1/Alairas 1étrehozas

FDP_IFF.1/Alairas létrehozas

FDP_IFC.1 és FMT MSA.3

FDP_IFC.1/Alairas létrehozas
FMT MSA.3/Aléiras l1étrehozas

FMT_MSA.3/Alairas
létrehozas

FMT MSA.1 és FMT _SMR.1

FMT SMR.1
FMT_MSA.1/Aléairasi tulajdonsagok
FMT MSA.1/Az alair6 tanusitvanya

FDP ITC.1/Az aldird

(FDP_ACC.lvagy FDP IFC.I)

FDP_IFC.1/Alairés 1étrehozas

kozvetlen egyetértése ¢s FMT MSA.3 FMT MSA.3/Aléairas 1étrehozas
FDP_IFC.1/Elektronikus FDP_IFF.1 FDP_IFF.1/Elektronikus alairas
alairas exportalasa exportalasa
FDP_IFF.1/Elektronikus FDP IFC.1 és FMT MSA.3 FDP IFC.1/Elektronikus alairas
alairas exportalasa exportalasa

FMT_MSA.3/Elektronikus alairas

exportalasa
FDP_ETC.2/Elektronikus FDP ACC.1vagy FDP_IFC.1 FDP_IFC.1/Elektronikus alairas
alairas exportalasa exportalasa

FMT_MSA.3/Elektronikus
alairas exportalasa

FMT_ MSA.1 és FMT SMR.1

FMT_MSA.1/Az SCDev alairas
létrehozas allapota

FMT SMR.1
FMT_MSA.1/Az SCDev (FDP_ACC.1vagy FDP_IFC.1) | FDP_IFC.1/Elektronikus alairas
alairas létrehozas allapota és FMT_SMF.1 exportalasa

¢s FMT SMR.1

FMT _SMF.1/Az SCDev alairas
létrehozas allapotanak lekérdezése
FMT SMR.1

FMT_SMF.1/Az SCDev
alairas 1étrehozas allapotanak
lekérdezése

nincs fliggdség

FCS_COP.1/Hash fiiggvény

(FCS_CKM.1 vagy
FDP_ITC.1 vagy
FDP_ITC.2) és FCS_ CKM.4

Lasd 6.3.3.2

FMT_SMR.1

FIA_UID.1

Lasd 6.3.3.2

FMT MTD.1/Dokumentum
formatum/megjelenitd
Osszerendelés tabla

FMT SMF.1 és FMT SMR.1

FMT_SMF.1/A dokumentum
formatum/megjelenité 6sszerendelés
tabla kezelése, FMT SMR.1

FMT SMF.1/A dokumentum
formatum/megjelenitd
Osszerendelés tabla kezelése

nincs fliggdség

FMT_MTD.1/Az alairasi
szabalyzatok kezelése

FMT SMF.1 és FMT _SMR.1

FMT_SMF.1/Az alairasi
szabalyzatok kezelése, FMT SMR.1

FMT_SMF.1/Az alairasi
szabalyzatok kezelése

nincs fiiggdség

6.8. tablazat: Kielégitett fliggdségek az alairas létrehozas funkciondlis biztonsagi

kovetelményei kdzott
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6.3.3.2 A nem teljesitett fiiggoségek indoklasa

Az FDP_ITC.2/Az alair6é tanusitvanya kovetelmény aldbbi fliggdsége nem teljesiil:
FTP_ITC.1vagy FTP_TRP.1.

A fliggdségek teljesitése azért hianyzik, mert a nyilvanos kulcsu infrastruktirdban hasznalt
protokoll 6nvédelmet garantal, ha nem is azonnal, de az alairas ellendrzésekor:

e A tanuUsitvanylanc tanusitvanyainak sértetlenségét az aldirasi szabalyzatban
meghatdrozott Onaldirt tanUsitvany (megbizhaté pont) garantdlja, melynek
sértetlenségét a TOE kornyezete biztositja.

e Az aléiras ellendrzése soran egy érvényes tanusitvanylanc felépitése az alaird
tanUsitvadnya ¢és egy az aldirasi szabalyzatban meghatdrozott megbizhaté pont
ko6zott garantélja a lancot alkotd kiilonboz6 tanusitvanyok eredetlének hitelességét.

o Végiil az alair6 tanusitvanya nem igényel bizalmassag elleni védelmet.

Az FCS_COP.1/Hash fiiggvény kovetelmény alabbi fliggdsége nem teljesiil:
(FCS_CKM.1 vagy FDP_ITC.1 vagy FDP_ITC.2) és FCS_CKM .4

A fiiggéségek teljesitése azért hianyzik, mert a hash fliggvény egy olyan specialis
kriptografiai algoritmus, amely nem igényelsem kulcs generdldst, sem kulcsok TOE-ba
importalasat.

Az FMT_SMR.1 kovetelmény alabbi fliggdsége nem teljesiil: FIA_UID.1

A fiiggdség teljesitése azért hianyzik, mert a TOE az operacios rendszertdl varja el az alaird
¢s/vagy ellendrzo szerepkoroket betodlteni kivand felhasznal6 azonositasat.
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6.3.4 Fiiggoségek az aldiras ellendorzés funkciondlis biztonsdgi kovetelményei kozott

6.3.4.1 Kielégitett fiiggoségek

Kovetelmények CC fiiggoségek Kielégitett fiiggoségek
FDP_IFC.1/Dokumentum FDP_IFF.1 FDP_IFF.1/Dokumentum elfogadas
elfogadas
FDP_IFF.1/Dokumentum FDP IFC.1 és FMT MSA.3 | FDP IFC.1/Dokumentum elfogadas
elfogadas FMT_MSA.3/Dokumentum

elfogadas

FDP_ITC.1/Dokumentum
elfogadas

FDP_ACC.lvagy FDP_IFC.1)

¢s FMT MSA.3

FDP_IFC.1/Dokumentum elfogadas
FMT_MSA.3/Dokumentum
elfogadas

FMT_ MSA.3/Dokumentum
elfogadas

FMT_ MSA.1 és

FMT SMR.1

FMT_ MSA.1/Dokumentum
szemantika stabilitas allapota,
FMT SMR.1

FMT_MSA.1/Dokumentum
szemantika stabilitas allapota

FDP_ACC.1vagy FDP_IFC.1)

és FMT_SMF.1
és
FMT SMR.1

FDP_IFC.1/Dokumentum elfogadas
FMT_SMF.1/A dokumentum
stabilitas allapot megszerzése,

FMT SMR.1

FMT_SMEF.1/A dokumentum
stabilitas allapot meghatarozasa

nincs fliggdség

FMT_ SMF.1/Az alkalmazando
alairasi szabalyzat kivalasztasa

nincs fiiggdség

FMT_MTD.1/Az alkalmazando FMT SMF.1 FMT_SMF.1/Az alkalmazand6

alairasi szabalyzat kivalasztasa és alairasi szabalyzat kivalasztasa,
FMT SMR.1 FMT SMR.1

FDP IFC.1/Elektronikus aldiras FDP IFF.1 FDP_IFF.1/Elektronikus aldiras

FDP_IFF.1/Elektronikus alairas FDP_IFC.1 és FDP_IFC.1/Elektronikus alairas
FMT MSA.3 FMT MSA.3/Elektronikus alairas

FMT_MSA.3/Elektronikus aldiras | FMT_MSA.1 és FMT_MSA.1/Elektronikus alairas
FMT SMR.1 FMT SMR.1

FMT_ MSA.1/Elektronikus alairas

(FDP_ACC.1vagy
FDP _IFC.1) és

FDP_IFC.1/Elektronikus alairas

FMT_SMF.1 Lasd 6.3.4.2
¢s FMT SMR.1 FMT SMR.1
FDP_ITC.2/Elektronikus alairas (FDP_ACC.1vagy FDP_IFC.1/Elektronikus alairas
FDP IFC.1) FPT TDC.1/Elektronikus alairas
FPT TDC.1 és
(FTP_ITC.1 vagy Lasd 6.3.4.2
FTP_TRP.1)
FDP _IFC.1/1d§ hivatkozas FDP_IFF.1 FDP_IFF.1/1dg hivatkozas

FDP_IFF.1/1d6 hivatkozas

FDP_IFC.1 és FMT _MSA.3

FDP_IFC.1/1d6 hivatkozas
FMT MSA.3/1d6 hivatkozas

FMT_ MSA.3/1d6 hivatkozas

FMT_MSA.1 és
FMT SMR.1

FMT_ MSA.1/1d6 hivatkozas
FMT_MSA.1/Tanusitvanyok
FMT_MSA.1/Tanusitvany
érvényesitd adatok, FMT SMR.1

FMT_MSA.1/1d6 hivatkozas

(FDP_ACC.1 vagy
FDP_IFC.1) és
FMT_SMF.1

és FMT SMR.1

FDP_IFC.1/1d6 hivatkozas

Lasd 6.3.4.2
FMT SMR.I
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Kovetelmények

CC fiiggoségek

Kielégitett fiiggoségek

FDP_ITC.2/1d6 hivatkozas

(FDP_ACC.1vagy
FDP IFC.1)
FPT _TDC.1 és

(FTP_ITC.1vagy
FTP_TRP.1)

FDP_IFC.1/1d6 hivatkozas
FPT_TDC.1/1d6 hivatkozas
FPT_TDC.1/Tantisitvanyok
FPT _TDC.1/Tantsitvany
visszavonasi adatok

Lasd 6.3.4.2

FMT_MSA.1/Tanusitvanyok

(FDP_ACC.1vagy
FDP IFC.1) és
FMT_SMF.1

¢s FMT SMR.1

FDP_IFC.1/Tanusitvanylanc

Lasd 6.3.4.2
FMT SMR.1

FMT MSA.1/Tantsitvany
érvényesito adatok

(FDP_ACC.1vagy
FDP _IFC.1) és

FDP_IFC.1/Tantsitvanylanc

FMT_SMF.1 Lasd 6.3.4.2
¢s FMT SMR.1 FMT SMR.1
FDP_IFC.1/Tantsitvanylanc FDP IFF.1 FDP IFF.1/Tanusitvanylanc

FDP_IFF.1/Tanusitvanylanc

FDP IFC.1 és FMT MSA.3

FDP_IFC.1/Tanusitvanylanc
FMT_ MSA.3/Tanusitvanylanc

FMT_MSA.3/Tanusitvanylanc

FMT_SMR.1és
FMT MSA.1

FMT _SMR.1

FMT_ MSA.1/Tantsitvanyok
FMT_ MSA.1/Tantsitvany
érvényesitd adatok

FDP_ITC.2/Tantsitvanylanc

(FDP_ACC.1vagy
FDP IFC.1)
FPT TDC.1 és

(FTP_ITC.1 vagy
FTP_TRP.1)

FDP_IFC.1/Tanusitvanylanc
FPT_TDC.1/Tanusitvanyok
FPT_TDC.1/Tantsitvany
visszavonasi adatok

Lasd 6.3.4.2

FPT TDC.1/Elektronikus alairas

nincs fliggdség

FPT TDC.1/1d6 hivatkozas

nincs fliggdség

FPT _TDC.1/Tanusitvanyok

nincs fliggdség

FPT TDC.1/Tantusitvany
visszavonasi adat

nincs fiiggdség

FDP_IFC.1/Elektronikus alairas
ellen6érzés

FDP_IFF.1

FDP_IFF.1/Elektronikus alairas
ellenérzés

FDP_IFF.1/Elektronikus aléiras
ellenérzés

FDP IFC.1 és FMT MSA.3

FDP IFC.1/Elektronikus alairas
ellen6rzés
FMT_MSA.3/Elektronikus alairas
ellenérzés

FMT_ MSA.3/Aléairés ellenOrzés FMT SMR.1 és FMT SMR.1
allapot FMT MSA.1 FMT_MSA.1/Aléairas ellendrzés
allapot
FMT MSA.1/Alairas ellendrzés (FDP_ACC.1 vagy FDP_IFC.1/Elektronikus alairas
allapot FDP IFC.1) és ellendrzés
FMT_SMF.1 Lasd 6.3.4.2
¢s FMT SMR.1 FMT SMR.1
FDP _ETC.2/Ellendrzési allapot FDP_ACC.1vagy FDP_IFC.1/Elektronikus alairas
FDP IFC.1 ellendrzés

FCS_COP.1/Alairas ellen6érzés

(FCS_CKM.1 vagy
FDP ITC.1 vagy
FDP _ITC.2) és
FCS_CKM.4

FDP_ITC.2/Tantsitvanylanc

Lasd 6.3.4.2
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FCS_COP.1/Hash fiiggvény (FCS_CKM.1 vagy Lasd 6.3.4.2
FDP_ITC.1 vagy
FDP_ITC.2) és
FCS_CKM.4 Lasd 6.3.4.2
FMT SMR.1 FIA_UID.1 Lasd 6.3.4.2
FMT_MTD.1/Az alairasi FMT SMF.1 FMT_SMEF.1/Az alairasi szabalyzat
szabalyzat részleges kezelése és részleges kezelése
FMT SMR.1 FMT SMR.1
FMT SMF.1/Az alairasi nincs fliggdség
szabalyzat részleges kezelése

6.9. tablazat: Kielégitett fliggdségek
az alairas ellendrzés funkciondlis biztonsagi kovetelményei kozott

6.3.4.2 A nem teljesitett fiiggoségek indoklasa

Az FMT_MSA.1/Elektronikus alairas alabbi fiiggdsége nem teljesiil: FMT_SMF.1
Mivel az FMT_MSA.1/Elektronikus alairds kovetelmény nem hatdroz meg a biztonsagi
jellemzokre egy 1) menedzsment tulajdonsagot, ezért a fliggéséget nem kell teljesiteni.

Az FDP_ITC.2/Elektronikus aldiras alabbi fiiggdsége nem teljesiil: FTP_ITC.1 vagy
FTP_TRP.1
A fliggdségek teljesitése azért hianyzik, mert:
e czek az adatok nem igényelnek bizalmassag elleni védelmet;
e az elektronikus aldirasba foglalt digitalis alairas érvényessége garantalja az 6sszes
alairt adat sértetlenségét;
e végiil az elektronikus aldiras érvényessége (amennyiben az ellendrzési folyamat
vége kimutatja ezt) bizonyitja az informaciok eredetének hitelességét.

Az FMT_MSA.1/1d6 hivatkozas alabbi fliggdsége nem teljesiil: FMT_SMF.1
Mivel az FMT MSA.1/Id6 hivatkozas kovetelmény nem hatdroz meg a biztonsagi
jellemzokre egy uj menedzsment tulajdonsagot, ezért a fliggéséget nem kell teljesiteni.

Az FDP_ITC.2/Id6 hivatkozas alabbi fiiggdsége nem teljesiil: FTP_ITC.1 vagy
FTP_TRP.1

A fliggdségek teljesitése azért hidnyzik, mert a nyilvanos kulcst infrastrukturdban hasznalt
protokoll 6nvédelmet garantal:

e Az id0 hivatkozas sértetlenségét a hozza kapcsolodo digitalis alairas garantalja.

e Az id0 hivatkozas hitelességét egy érvényes tanusitvanylanc felépitése garantalja
az 1débélyegzd egység kulcsa és egy az alairasi szabalyzatban meghatarozott, az
1débélyegzd egységhez rendelt megbizhatd pont kozott.

e Végiil a TOE altal kapott adatok nem igényelnek védelmet a bizalmassag
szempontjabol.

Az FMT_MSA.1/Tanusitvanyok alabbi fiiggdsége nem teljesiil: FMT_SMF.1

Mivel az FMT MSA.1/Tanusitvanyok kovetelmény nem hatiroz meg a biztonsagi
jellemzdkre egy 1) menedzsment tulajdonsagot, ezért a fliggdséget nem kell teljesiteni.
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Az FMT_MSA.1/Tanusitvany érvényesito adatok alabbi fiiggdsége nem teljesil:
FMT_SMF.1

Mivel az FMT MSA.1/Tantsitvany érvényesitd adatok kovetelmény nem hataroz meg a
biztonsagi jellemzokre egy 0j menedzsment tulajdonsagot, ezért a fiiggdséget nem kell
teljesiteni.

Az FDP_ITC.2/Tantsitvanylanc aladbbi fiiggésége nem teljesiil: FTP_ITC.1 vagy
FTP_TRP.1

A fliggdségek teljesitése azért hidnyzik, mert a nyilvanos kulcst infrastrukturaban hasznalt
protokoll 6nvédelmet garantal:

e A tanUsitvanylanc Osszes tanusitvanyanak ¢és a visszavonasi informaciok
sértetlenségét egy szolgaltatoi digitalis alairas garantalja, ahol az Onaléirt gyokér
tanUsitvadnyra az alairasi szabdlyzat hivatkozik (melynek sértetlenségét a TOE
megvédi).

e A tanGsitvanylancot alkotd tanUsitvanyok hitelességét egy érvényes
tanusitvanylanc felépitése garantdlja az aldird tanUsitvdnya és egy az aldirasi
szabalyzatban meghatarozott megbizhat6 pont kozott.

e A TOE altal kapott adatok nem igényelnek védelmet a bizalmassadg szempontjabol.

Az FMT_MSA.1/Alairas ellenérzés allapot alabbi fiiggdsége nem teljesiil: FMT_SMF.1
Mivel az FMT_ MSA.1/Elektronikus aldirds ellendrzés allapot kdvetelmény nem hatéroz
meg a biztonsagi jellemzdékre egy ) menedzsment tulajdonsagot, ezért a fiiggdséget nem
kell teljesiteni.

Az FCS_COP.1/Aldiras ellendrzés alabbi fliggdsége nem teljesiil: FCS_ CKM.4.
A fiiggdségek teljesitése azért hianyzik, mert a hasznalt kulcs egy nyilvanos kulcs, igy nem
igényel jovahagyott modszer szerinti megsemmisitést.

Az FCS_COP.1/Hash fiiggvény aldbbi fliggésége nem teljesiil: FCS_CKM.1 vagy
FDP_ITC.1 vagy FDP_ITC.2.

A fiiggdségek teljesitése azért hidnyzik, mert a hash fliggvény egy olyan specidlis
kriptografiai algoritmus, amely nem igényel sem kulcs generalast, sem kulcsok TOE-ba
importaléasat.

Az FMT_SMR.1 kovetelmény alabbi fiiggdsége nem teljesiil: FIA_UID.1

A fliiggdség teljesitése azért hianyzik, mert a TOE az operacios rendszertdl varja el az alaird
¢s/vagy ellendrzd szerepkordket betdlteni kivanod felhasznald azonositésat.
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6.4 A garancialis biztonsagi kovetelmények indoklasa

6.4.1 Az EAL3 garanciaszint indokldsa

A TOE értékelés garanciaszintje EAL3. Ez kelld védelmet nyujt alapszintli tdmadéasi

potenciallal rendelkez6 tdmadok ellen, mérsékelt kockazati profilu kdrnyezetekben.

6.4.2 Az EAL3 garanciaszint fiiggoségei

A 6.10 tablazatbol lathatd, hogy valamennyi fliggéség teljesiil.

Kovetelmények CC fiiggdségek Kielégitett fiiggdségek

ADV_ARC.1 ADV _FSP.1 és ADV_FSP.3,
ADV _TDS.1 ADV TDS.2

ADV FSP.3 ADV TDS.1 ADV TDS.2

ADV TDS.2 ADV FSP.3 ADV FSP.3

AGD OPE.1 ADV_FSP.1 ADV FSP.3

AGD PRE.1 nincs fliggdség

ALC CMC.3 ALC CMS.1 és ALC _CMS.3,
ALC DVS.1 és ALC DVS.1,
ALC LCD.1 ALC LCD.1

ALC CMS.3 nincs fliggdség

ALC DEL.1 nincs fliggdség

ALC DVS.1 nincs fiiggdség

ALC LCD.1 nincs fiiggdség

ASE CCL.1 ASE ECD.1 és ASE ECD.1,
ASE INT.1 és ASE INT.1,
ASE REQ.1 ASE REQ.2

ASE ECD.1 nincs fiiggdség

ASE INT.1 nincs fliggdség

ASE OBJ.2 ASE SPD.1 ASE SPD.1

ASE REQ.2 ASE _ECD.1 és ASE_ECD.1,
ASE OBJ.2 ASE OBJ.2

ASE SPD.1 nincs fliggdség

ASE TSS.1 ADV _FSP.1 és ADV_FSP.3,
ASE INT.1 és ASE INT.1,
ASE REQ.1 ASE REQ.2

ATE COV.2 ADV _FSP.2 és ADV_FSP.3,
ATE FUN.1 ATE FUN.1

ATE FUN.1 ATE COV.1 ATE COV.2

ATE_IND.2 ADV FSP.2 és ADV FSP.3,
AGD_OPE.1 ¢és AGD_OPE.1,
AGD PRE.1 és AGD PRE.1,
ATE _COV.1 és ATE _COV.2,
ATE FUN.1 ATE FUN.I

ATE_DPT.1 ADV_ARC.1 és ADV_ARC.1,
ADV_TDS.2 és ADV_TDS.2,
ATE FUN.1 ATE FUN.1

AVA VAN.2 ADV_ARC.1 és ADV_ARC.1,
ADV _FSP.2 és ADV_FSP.3,
ADV TDS.1 és ADV_TDS.2,
AGD_OPE.1 és AGD_OPE.1,
AGD PRE.I AGD PRE.1

6.10. tablazat: A garancialis biztonsagi kovetelmények fliggdségei
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7 TOE o6sszefoglalo eléiras

7.1 A funkcionalis kovetelmények teljesitési modja

Az E-Magic az alairé szdmara a fOmenii ,Konfigurdci6¢” feliiletén elérhetd funkcidkkal
biztositja az alabbi SFR-eket:
e Alairasi tulajdonsigok beallitisa (Beallitas\Alairas):
0 FMT MSA.1/Aléairasi tulajdonsagok
0 FMT SMF.1/Az alairasi tulajdonsagok modositasa
0 FMT SMF.1/Az alair6 tantsitvanyanak kivalasztasa
e A dokumentummal kapcsolatos konfiguraciok (Beallitis\Dokumentum):
0 FMT_MTD.1/Dokumentum formatum/megjelenitd dsszerendelés tabla
0 FMT_SMF.1/A dokumentum formatum/megjelenitd dsszerendelés tabla kezelése
e Alairasi szabalyzat beallitasa (Beallitas\Id6bélyeg szerver és Beallitas\OCSP):
0 FMT MTD.1/Az aléirasi szabalyzatok kezelése
0 FMT SMF.1/Az alairasi szabalyzatok kezelése
Az E-Magic az alair6 szamara a fomenii ,,Parancsok” \ ,Fajl alair6™ feliiletén elérhetd
funkciodkkal biztositja az alabbi SFR-eket:
o Belépés a Fajl alairo feliiletre:
o FMT SMR.1
e Az alairandé dokumentum(ok) kivalasztasa:
FDP_IFC.1/Dokumentum elfogadas
FDP_IFF.1/Dokumentum elfogadas
FDP_ITC.1/Dokumentum elfogadas
FMT_MSA . 3/Dokumentum elfogadas
FMT MSA.1/Kivalasztott dokumentumok
FMT_SMF.1/Egy dokumentum lista kivalasztasa
e Az alairand6 dokumentum(ok) megtekintése:
0 FMT MSA.1/Dokumentum szemantika stabilitas allapota
0 FMT SMF.1/A dokumentum stabilitas allapot meghatarozasa
0 FMT MSA.1/Az alair6 egyetértése nem stabil dokumentum alairasara
0 FMT _SMF.1/Az alair6 egyetértésének megszerzése nem stabil dokumentum alairasara
e Alairé tanusitvany kivalasztasa:
FDP_IFC.1/Az alair6 tanusitvanyanak importalasa
FDP IFF.1/Az alair6 tanusitvanyanak importalasa
FMT MSA.3/Az alair6 tanusitvanyanak importalasa
FMT_MSA.1/Az alair6 tantsitvanya
FDP_ITC.2/Az alair6 tantisitvanya
FPT_TDC.1/Az alair6 tantsitvanya
FMT_SMF.1/Az alair6 tanusitvanyanak kivalasztasa
z alairas kozvetlen kivaltisa (vagy megszakitasa):
FDP_ITC.1/Az alair6 kdzvetlen egyetértése
FDP ROL.2/Az alairési folyamat megszakitasa
FCS_COP.1/Hash fliggvény
FMT_MSA.1/Az SCDev alairas 1étrehozas allapota
FMT_SMF.1/Az SCDev alairas 1étrehozas allapotanak lekérdezése
FDP_IFC.1/Alairés létrehozas
FDP_IFF.1/Aléairas létrehozas
FMT MSA.3/Alairas létrehozas
z alairas eredményének megtekintése:
FDP_IFC.1/Elektronikus aldirds exportalasa
FDP_IFF.1/ Elektronikus alairas exportalasa
FDP_ETC.2/Elektronikus aldiras exportalasa
FMT_ MSA.3/Elektronikus alairas exportalasa

OO0OO0O0OO0OOo

OO0OO0O0OpPOOOO0OO0OO0OO0O0OPpPOO0OO0O0OO0OOO
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Az E-Magic az ellen6rz6 szamara a fOmenii ,,Konfiguraci¢” feliiletén elérhetd funkciokkal
biztositja az alabbi SFR-eket:
e Alairasi szabalyzat beallitasa (Beallitas\Id6bélyeg szerver és Beallitas\OCSP):
0 FMT MTD.1/Az alairasi szabalyzat részleges kezelése
0 FMT SMF.1/Az alairasi szabalyzat részleges kezelése
0 FMT SMF.1/Az alkalmazando6 alairasi szabalyzat kivalasztasa
0 FMT MTD.1/Az alkalmazand¢ alairasi szabalyzat kivalasztasa
Az E-Magic az ellendrz6 szamara a fomenii ,,Parancsok” \ , Ellendrzo” feliiletén elérhetd
funkciokkal biztositja az alabbi SFR-eket:
e Belépés az Ellenorzo feliiletre:
o FMT _SMR.1
o Az ellenérizendé allomany kivalasztasa:
o FDP_IFC.1/Dokumentum elfogadas
o0 FDP_IFF.1/Dokumentum elfogadas
0 FDP _ITC.1/Dokumentum elfogadas
0 FMT_MSA.3/Dokumentum elfogadas
o Az ellendrizendd allomany megtekintése:
FMT_MSA.1/Dokumentum szemantika stabilitas allapota
FMT SMF.1/A dokumentum stabilitas allapot meghatarozasa
z elektronikus alairas beolvasasasa:
FDP_IFC.1/Elektronikus alairas
FDP_IFF.1/ Elektronikus alairas
FMT_ MSA . 3/Elektronikus alairas
FMT_MSA.1/Elektronikus alairas
FDP_ITC.2/Elektronikus alairas
FPT TDC.1/Elektronikus alairas
z alairas ellendrzése — digitalis alairas ellenérzés
FCS_COP.1/Alairas ellenorzés
FCS_COP.1/Hash fliggvény
z alairas ellendrzése — tanusitvanylanc felépités
FMT_MSA.1/Tantsitvanyok
FPT _TDC.1/Tanusitvanyok
FDP_IFC.1/Tanusitvanylanc
FDP_IFF.1/Tanusitvanylanc
FMT MSA . 3/Tanusitvanylanc
FDP _ITC.2/Tanusitvanylanc
z alairas ellendrzése —tanusitvanylanc validalasa
FMT MSA.1/Tanusitvanyérvényesitd adatok
FPT TDC.1/Tanusitvany visszavonasi adat
z alairas ellendrzése — idobélyeg(ek) ellenérzése
FDP_IFC.1/1d6 hivatkozas
FDP_IFF.1/1d6 hivatkozas
FMT_MSA.3/1d6 hivatkozas
FMT_ MSA.1/Id6 hivatkozas
FDP_ITC.2/1d6 hivatkozas
FPT _TDC.1/1d6 hivatkozas
z alairas ellendrzése — Xades tipus valtassal
FDP_IFC.1/Elektronikus alairas ellen6rzés
FDP_IFF.1/Elektronikus alairas ellendrzés
e Az alairas ellenérzés eredményének visszaadasa:
0 FMT MSA.3/Alairas ellen6rzés allapot
0 FMT MSA.1/Aléairas ellen6rzés allapot
0 FDP _ETC.2/Ellen6rzési allapot
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7.2 A fizikai és a logikai hamisitas elleni védelem

A fizikai és a logikai hamisitds elleni védelmet az E-Magic + XadesMagic a kornyezetétol
varja el (lasd a biztonsagi eldiranyzat A.Host Platform feltételezését):

a hoszt gép hardver, szoftver és formver elemei védve vannak a jogosulatlan
fizikai modositasokkal szemben;

a hoszt védett a virustamadasokkal szemben;

a hoszt platform és nyilt halézati kapcsolattal rendelkezé egyéb IT elemek kozotti
kommunikaci6 tiizfallal védett;

a hoszt platform adminisztratori funkcidihoz vald hozzaférés a platform
adminisztratorokra korlatozott ("hoszt adminisztrator"). A felhasznaldi fidk
kiilonbozik a hoszt adminisztratoritol.

a hoszt platform szoftverének telepitése ¢és frissitése a hoszt adminisztrator
ellendrzése alatt all;

a hoszt platform operacios rendszere nem engedi nem megbizhato alkalmazasok
végrehajtasat.

7.3 A megkeriilés elleni védelem

Az E-Magic biztonsagi funkcioi megkeriilése ellen az alabbi modon védekezik:

a felhasznalé (aldird/ellenérzd) altal bedllithatd értékek dontd tobbségét a
felhasznalo csak kivalaszthatja az alkalmazas altal felkinalt lehetdségek koziil,

a felhasznal6 (alaird/ellendrzd) altal kozvetleniil megadhato értékek (pl. URI cim)
feldolgozas eldtt szintaktikai ellenérzésre keriilnek.

A XadesMagic biztonsagi funkcioi megkeriilése ellen az alabbi modon védekezik:

a publikus paraméterekkel kiviilrél is meghivhato fiiggvények feldolgozas eldtt
ellendrzik a paraméterek tipusanak és értékének megfeleldségét.
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8 Roviditések

Ax Assumptions feltételezések

API Application Programming Interface alkalmazas programozoi interfész

ARL Authority Revocation List szolgaltatd visszavonasi lista

CA Certification Authority hitelesités-szolgaltatd

CcC Common Criteria koz6s szempontok

CEN Comité Europeen de Normalization Eurépai Szabvanyiigyi Hivatal

CRL Certificate Revocation List tanusitvany visszavonasi lista

CSP Cryptographic Service Provider kriptografiai szolgaltatast biztositd
CWA CEN Workshop Agreement CEN munkacsoport megallapodas
DTBS Data To Be Signed alairand6 adat

DTBSR | Data To Be Signed Representation alairando adat reprezentans

EAL Evaluation Assurance Level értékelési garanciaszint

ETSI European Telecommunications Standards Institute | Eurdpai Tavkozlési Szabvanyositasi Intézet
MMI Man-Machine Interface ember — gép interfész

0.x Objectives (biztonsagi) célok

OCSP Online Certificate Status Protocol valés ideju tantisitvany allapot protokoll
OID Object Identifier objektum azonositd

OSP Organization Security policy szervezeti biztonsagi szabalyzat

P.x Policies (szervezeti biztonsagi) szabalyzatok
PKCS Public Key Cryptography Standards nyilvanos kulcsu kriptografiai szabvany
PKI Public Key Infrastructure nyilvanos kulcsu infrastruktira

PP Protection profile védelmi profil

RFC Request for Comment internet szabvany

SCDev Signature Creation Device alairas létrehozo eszkdz (ALE)

SD Signatory's Document alairéi dokumentum

SSCD Secure Signature Creation Device biztonsagos alairas 1étrehozd eszkdz (BALE)
ST Security Target biztonsagi eldiranyzat

TOE Target of Evaluation az értékelés targya

TSF TOE Security Functionality TOE biztonsagi funkcionalits

TSP TOE Security Policy TOE biztonsagi szabalyzata
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