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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszt6 és altalanos szolgaltato Kft. a
15/2001.(VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai és
Hirk6zlési Miniszter 006/2002 szamu kijeldlési okirataval kijeldlt terméktanusitd szervezet

tanusitja,
hogy az
Eracom Technologies Group, Eracom Technologies Australia, Pty. Ltd
altal eldallitott és forgalmazott

CSA8000 Adapter

hardver verzio: G revizio, Cprov formver verzio:1.10

elektronikus alairasi termék
az 1. szamu mellékletben részletezett feltételrendszer teljesiilése esetén

megfelel

mindsitett hitelesités-szolgaltato altal végzett
alabbi tevékenységek biztonsagos elvégzéséhez:

Elektronikus alairas hitelesités szolgaltatas keretén beliil:
(Mindsitett) tanusitvany alaird kulcsok generalasara, tarolésara, (mindsitett)
tantsitvanyok alairasara, mentésére és helyreallitasara;

Idébélyegzés szolgaltatas keretén beliil:
Idobélyegzd alaird kulcsok generalasara, tdrolésara, idobélyegzd aldirasara;

Alairas-létrehozo eszkozon az alairas-létrehozo adat elhelyezése szolgaltatas keretén
beliil:
Az el6fizetdi (alairdi) kulcspar generalasara;

A mindsitett hitelesités-szolgaltato sajat informatikai rendszerének biztonsagos
miitkodtetésén beliil:
Infrastrukturalis és megbizhato rendszervezérlési kulcsok generalasara, tarolaséara és
felhasznalasara.

Jelen tanusitvany a HUNG-TJ-001-2003. szamu értékelési jelentés alapjan keriilt kiadasra.
A tanusitvanyt a Netlock Kft. kérésére allitottuk ki.

A tanusitvany regisztracids szama: HUNG-T-001/2003.

A tanusitas kelte: 2003. januar 10.

A tanusitvany érvényességi ideje évenkénti feliilvizsgalati eljaras mellett: 2006. januar 10.
Mellékletek: feltételrendszer, kovetelmények, dokumentumok, ésszesen: 7 oldalon.

PH.
Tanusitasi igazgato: Ugyvezetd igazgato
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1. szamu melléklet
A tanusitvany érvényességi feltételei

A CSA8000 adapter egy bonyolult kriptografiai eszkdz, melyet fejlesztdi ugy terveztek,
hogy minél altalanosabb feltételek kozott legyen hasznalhato, s a felhasznaldi igények
minél szélesebb korét legyen képes kielégiteni. Ennek megfeleléen szamos biztonsagi
tulajdonsag konfiguralhato be, illetve ki rajta.

A FIPS 140-1-nek megfelel6 modt mikodtetés (mely a biztonsagra helyezi a hangsulyt,
sokszor a hatékonysag ¢és a felhasznaldi kényelem rovasdra) szamos konfigurdcios
beallitast megkovetel, s ezek betartasa feltétele a tanusitas érvényességének.

Amennyiben a CSA8000 adaptert egy mindsitett hitelesités-szolgaltatd kivanja
felhaszndlni biztonsagkritikus tevékenységeihez (az altala kibocsatott tantsitvanyok
aldirasara, idobélyeg valaszai alairasara), tovabbi kovetelményeknek kell megfelelni,
melyek a felhasznalhatosdgot tovabb korlatozzak, kiegészité feltételek betartasat
kovetelve meg.

Az alabbiakban 6sszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa feltétele a
Tanusitvany érvényességének.

I. Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod esetén (tehat a fejleszto-gyartd cég altal
igen altalanosra tervezett felhasznalasi kor egészében) sziikségesek a megbizhatd és
biztonsagos miikddéshez.

1. A CSA8000 kriptografiai modul szolgaltatasait igénybe vevo kiilonb6z6é munkakoroket
(Admin, Admin Security Officer, Token Security Officer, Token User) betdltd
személyek:

e kompetensek, jol képzettek és megbizhatdak, valamint
e betartjadk a kiilonboz6 utmutatok (CSA8000 Adapter Installation Guide,
Cprov Installation Guide, Cprov Administration Manual, Cprov Key
Management Utility User Manual) altal leirt, kotelezo tevékenységeket.

I1. A FIPS 140-1 megfeleloségbal fakado érvényességi feltételek

Az alabbi feltételek ahhoz elengedhetetlenek, hogy a CSA8000 adaptert megfeleljen a
FIPS 140-1 3-as biztonsagi szintjének.

2. A digitalis alairassal kapcsolatos kriptografiai funkcionalitast az alabbi algoritmusokra
kell korlatozni: DSA, RSA (PKCS #1), SHA-1.

.
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3. A kovetkez biztonsagi beallitasokat kell alkalmazni (konfiguralni):

e CKF _ENTRUST READY (“Entrust Compliant” flag) kotelez6 értéke: FALSE

e CKF ALWAYS SENSITIVE (“No Clear PINs” flag) kotelezd értéke: TRUE
(SET)

e CKF _AUTH PROTECTION (“Session Protection” flag) kotelezd értéke: TRUE
(SET)

¢ CKF MODE LOCKED (“Lock Security Mode” flag) kotelezd érteke: TRUE
(SET)

¢ CKF NO PUBLIC CRYPTO (“No Public Cryptography” flag) kotelezo értéke:
TRUE (SET)

4. Az lizembe helyezés soran a HIMK-ek szamara 10j értékeket kell beallitani, a gyari
beallitasu alap (default) HIMK értéket tordlni kell.

5. Az lizembe helyezés sordn az Adminisztratori kriptografiai tisztviseld gyari beallitast
alap (default) azonositojat €s jelszavat le kell cserélni.

6. Az operatoroknak titokban kell tartaniuk sajat PIN kodjukat.

7. Minden 1j slot konfiguralasanal a PIN kod hossza legalabb 4 legyen.

ITI. A mindsitett hitelesités-szolgaltatashoz torténo hasznalhatosag kiegészito feltételei
Egy mindsitett hitelesités-szolgaltatonak a CSA8000 felhasznaldsa sordn az alabbi
kiegészitd feltételeket is be kell tartania:

8. RSA aléirési algoritmus hasznalata esetén a minimalis modulus hosszlsag

(MinModLen): 1020 bit legyen.

9. DSA alairéasi algoritmus hasznalata esetén a minimalis p primhosszisadg (pMinLen)
1024 bit, a minimalis q primhossztsag (QMinLen) 160 bit legyen.

10. Digitalisan alairni csak 8-cal oszthatd bithoszzsagu blokkot lehet

11. A mindsitett tanusitvany alairasara hasznalt kulcsot csak a mindsitett tanusitvanyok,
illetve esetlegesen a rajuk vonatkozo visszavonasi listdk aldirasara szabad felhasznalni.



HUNG-T-001/2003

12. Bérmilyen, biztonsdgos kriptografiai modulban tarolt kulcs modulbdl torténd
exportalasakor a modulnak gondoskodnia kell a kulcs védelmérdl. Erzékeny kulcsadatok
nem védett mdodon torténd tarolasa tilos. Mindsitett tanusitvany alaird kulcs csak tovabbi
biztonsagi mechanizmusok alkalmazisa esetén tarolhatdo és menthetd. Ez megtehetd
példaul az aldbbiak valamelyikével is:

e az “m az n-bél” technika alkalmazasaval (melyet jelenleg a CSA8000 nem tamogat, de
szabvanyos felilletén keresztiil késobb megvalosithatd), ahol m azon komponensek
darabszama a teljes n komponensb6l, amelynek ismeretében a kulcs inicializalasa sikeresen
elvégezhetS. A hiba esetén alkalmazandé helyreallitasra az m = 60% * n érték javasolt (azaz
ha n=3, akkor m=2, ha n=4 akkor m=3, ha n=5 akkor m=3,...).

e azalabbi (CSA8000 altal tamogatott) mddszerrel:

¢ a mentés intelligens kartyakra (tokenekre) torténnek,

® a mentés kodolva van a triple-DES titkosito algoritmus alkalmazasaval,

¢ a mentés kodolasara alkalmazott titkosito kules (Key Encryption Key) legalabb két
véletlen komponensbdl van eldallitva, s ennek megfelelden legalabb két erre
felhatalmazott személy egylittes jelenléte sziikséges a magankulcs helyreallitasahoz.

13. Az idObélyegzéshez hasznalt aldird kulcsokat csak idobélyegek alédirdsara szabad
hasznalni.

14. Amennyiben az alairas-létrehoz6 eszkdzon az aldiras-létrehozd adat elhelyezése
szolgaltatds keretén beliil az eldfizetéi (aldirdi) kulcspar generdldsa az alairas-
létrehozo eszkozon kiviil (a CSA8000 kriptografiai hardverben) torténik, biztositani
kell, hogy az elektronikus alairasra szolgald alairdi kulcsok kiilonbozzenek minden
mas funkciora szolgalo kulcstol, mint példaul a titkositasra szolgaloktol.

15. Amennyiben az alairds-létrehoz6 eszkdzon az aldiras-létrehozd adat elhelyezése
szolgaltatds keretén beliil az eldfizetéi (aldir6i) kulcspar generdldsa az alairas-
létrehozo eszkozon kiviil (a CSA8000 kriptografiai modulban) torténik, biztositani
kell, hogy a CSA8000 kriptografiai modul és az alairas létrehozd eszkoz kozott
biztonsagos utvonal legyen. Ennek az ttvonalnak forrashitelesitést, sérthetetlenséget
¢s bizalmassagot kell biztositania megfeleld kriptografiai mechanizmusok
hasznalataval.

16. A Tanusitvany csak a jelenlegi hardver és formver verzidra érvényes /hardver verzio:
G revizid, Cprov formver verzié:1.10/. Uj formver verzié upgradje csak az alabbi
kovetelmények egyiittes teljesiilése esetén lehetséges:

e az 1j formver verziot a fejleszté-gyartod cég digitalis alairasa hitelesiti,

eaz Uj formver verziot értékelte egy FIPS 140 értékeléssel meghatalmazott
(akkreditalt) laboratorium, s errdl egy uj FIPS tanusitvany is késziil,

eaz U formver verzid6 ~mindsitett hitelesités-szolgaltatdshoz  torténd
felhasznalhatdsagat egy erre kijelolt hazai tanusitd szervezet megfeleldségi
tanusitvanyba foglalja, s mint ilyen, az 0j verzio is bekeriil a HIF biztonsagos
elektronikus aléirasi termék nyilvantartasaba.
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TERMEKMEGFELELOSEGI KOVETELMENYEK
A kovetelményeket tartalmazé dokumentumok

2. szamu melléklet

Az elektronikus alairasrol szolo 2001. évi XXXV. torvény

16/2001. (IX.1.) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra
¢s ezek szolgaltatoira vonatkozo részletes kovetelményekrol

2/2002 (IV.26) MeHVM iranyelve a mindsitett elektronikus alairassal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkozd biztonsagi kovetelményekrol

FIPS 140-1: Security Requirements for Cryptographic Modules
Derived Test Requirements for FIPS 140-1

ETSI TS 101 456 Policy Requirements for Certification Authorities Issuing Qualified
Certificates

CEN 14167-1 munkacsoport egyezmény: Security Requirements for Trustworthy
Systems Managing Certificates for Electronic Signatures
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3. szamu melléklet
A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
Kérdoiv a tanusitas kérelmezéséhez

CEN 14167-2 munkacsoport egyezmény: Cryptographic Module for CSP Signing
Operation — Protection Profile (CMCSO-PP, HSM-PP)

CEN 14167-3 munkacsoport egyezmény: : Cryptographic Module for CSP Key
Genaration Services — Protection Profile (CMCKG-PP, HSM-PP)

FIPS 140-1 Validation Certificate No. 160 /CSA8000 Cryptographic Adapter/

ERACOM: CSA8000 Cryptographic Adapter, Hardware Revision: G, Firmware Version:
1.1, FIPS 140-1 Non-Proprietary Cryptographic Module Security Policy

CSAS8000 Adapter Installation Guide /Version: A4, Date: 7 May 2001/
Cprov Installation Guide /Version: 3.0, Revision A6, Last Modified: 7 May 2001/
Cprov Administration Manual /Version: 3.0, Revision A7/ May 2001/

Cprov Key Management Utility User Manual /KMU Version: 3.0 Beta, Revision Al/
May 2001/



