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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszt6 és altalanos szolgaltato Kft. a
15/2001.(VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai és
Hirk6zlési Miniszter 006/2002 szamu kijelolési okirataval kijelolt terméktantisitd szervezet

tanusitja,
hogy az
IBM Corp.
altal eldallitott és forgalmazott

IBM 4758-002 PCI kriptografiai modul (co-processor)

2-es modell, hardver, Miniboot 0: A verzio, Miniboot 1: A verzid

elektronikus aldirasi termék
az 1. szamu mellékletben részletezett feltételrendszer teljesiilése, valamint
a modul 2. és 3. rétegébe biztonsagos szoftverek betiltése esetén

megfelel

mindsitett hitelesités-szolgaltato altal végzett
alabbi tevékenységek biztonsagos elvégzéséhez:

Elektronikus alairas hitelesités szolgaltatas keretén beliil:
(Mindsitett) tanusitvany alair6 kulcsok generalasara, tarolasara, (mindsitett)
tanusitvanyok aldirasara, mentésére és helyredllitasara;

Idébélyegzés szolgaltatas keretén beliil:
Idobélyegzd alaird kulcsok generalasara, tarolasara, idobélyegzd aldirasara;

Alairas-létrehozo eszkozon az alairas-létrehozo adat elhelyezése szolgaltatas keretén
beliil:
Az elbfizetdi (alairdi) kulcspar generalasara;

A mindsitett hitelesités-szolgaltato sajat informatikai rendszerének biztonsagos
miitkodtetésén beliil:
Infrastrukturalis és megbizhato rendszervezérlési kulcsok generalasara, tarolaséara és
felhasznalasara.

Jelen tanusitvany a HUNG-TJ-002-2003, valamint a benytjtott kiegészité dokumentacidkon és
ertékelesen alapulo HUNG-TJ-006-2003 szamu tanusitasi jelentések alapjan kerilt kiadésra.
Késziilt a MAV Informatika Kft. megbizasabol.

A tanusitvany regisztraciés szama: HUNG-T-002-1/2003.
A tanusitas kelte: 2003. marcius 25.
A tanusitvany érvényességi ideje évenkénti feliilvizsgalati eljaras mellett: 2006. marcius 25.
Mellékletek: feltételrendszer, kovetelmények, dokumentumok, 6sszesen: 7 oldalon.
PH.

Tanusitéasi igazgato: Ugyvezetd igazgato
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1. szamu melléklet

Jelen tanusitvany a HUNG-T-002/2003. szamu tantsitvany érvényességi feltételeinek
kiterjesztését tartalmazza, melynek alapja, hogy Megbizé6 a HUNG-T-002/2003. szamu
tantsitvany kiaddsa utdn tovabbi dokumentacidkat nyujtott be, melyekkel az el6z6
tanusitvanyban szerepld DSA aldir6 algoritmus mellett a modulra az RSA alairo
algoritmus biztonsagos alkalmazhatdsaga is igazolhato.

A tanusitvany érvényességi feltételei

Az IBM 4758-002 egy olyan beavatkozasra reagald, programozhato, kriptografiai PCI
kartya, mely 4altalanos célu szamitastechnikai kornyezetet €és nagy hatékonysagi
kriptografiai tamogatast biztosit. Kriptografiai funkcidk széles valasztékanak
megvalositasat tdmogatja, specidlis tervezésli, hardverben megvalositott algoritmusok
elérhetové tételével. Képes szoftvert befogadni, futtatni, egyben megvédeni a betoltott
szoftvert ¢és annak titkos adatait, magas tdmaddé potenciallal rendelkezé tdmadok
legkiilonb6zobb logikai és fizikai tAmadasaval szemben.

A tanusitas targyat képezo eszkoz a kovetkezd £6 komponensekbdl all:

e hardver /benne: véletlen zaj-generator, SHA-1-t szamité és hatvanyoz6 célhardverek,
beavatkozast érzékeld, s erre reagald dramkorok, hardver zarak/,

e Miniboot szoftver /az IBM 4758-002 alapjat képezo két réteg (0. és 1.), mely az egész

e magasabb rendszerszoftver és alkalmazési rétegek (2. és 3. rétegek) kialakitasanak
lehetdsége.

Az IBM 4758-002 PCI kriptografiai koprocesszor hardvere, valamint a 4 egymasra ¢épiild
rétegre betOlthetd szoftver/formver rendszer alsé két rétege (Miniboot Layer 0, 1)
tanusitvannyal igazoltan, a legmagasabb 4-es biztonsagi szinten kielégiti a FIPS 140-1
kovetelményeit.

Az utdlag az eszkdzbe tolthetd rendszerszoftver és alkalmazas védelmét a hardver és az
also két réteg tdmogatja (a 4-es biztonsagi szinten tanusitott eszkdz biztonsdgos
platformot nyujt biztonsagos rendszerszoftverek és alkalmazéasok védett taroldsara é€s
futtatdsara), amennyiben az also két formver réteg és hardver ezt tdmogatd biztonsagi
mechanizmusait helyesen alkalmazzak.

A betodlthetd rendszerszoftverre és alkalmazédsra a FIPS tanusitvany nem vonatkozik. A
FIPS 140-1 tanusitassal rendelkezd alapkiépités (hardver, és a szoftver 0. és 1. rétege)
onmagaban miikddésképtelen. A 2. és 3. rétegekre toltott szoftverek feleldssége, hogy az
alapjukat képezd biztonsagos platform szolgéltatdsait helyesen hivjak meg, illetve
szabvanyos, kriptografia szempontb6l korrekt, magas szintli interfészt biztositsanak az
IBM 4758-002 eszkozt kiviilrdl meghivo alkalmazasok szamara.
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Amennyiben az IBM 4758-002 kriptografiai modult egy mindsitett hitelesités-szolgaltatod
kivanja felhasznalni biztonsagkritikus tevékenységeihez (az 4ltala kibocsatott
tanusitvanyok alairasara, idobélyeg valaszai alairdséara, alair6i kulcsparok generaldsara,
stb.), tovabbi kdvetelményeknek kell megfelelni kiegészitd feltételek betartasat kovetelve
meg.

Az alabbiakban 6sszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa feltétele a

Tanusitvany érvényességének.

I. Altalanos érvényességi feltétel

1. Az IBM 4758-002 PCI kriptografiai koprocesszor telepitése soran be kell tartani az
»IBM 4758 PCI Cryptographic Coprocessor Installation Manual” altal leirt kotelezd
szabalyokat.

I1. A FIPS 140-1 megfeleloségbol fakado érvényességi feltételek

Az alabbi feltétel a FIPS 140-1 megfeleldség érdekében elengedhetetlen.

2. A kriptografiai modul felsé (2. és 3.) rétegeiért felelds kriptografiai tisztvisel6k
(Officer 2, Officer 3) nyilvanos kulcsu aldiré algoritmusuknak (mellyel alairjak az
alattuk 1évd rétegeknek szo6lo parancsaikat) a DSA algoritmust kell valasztaniuk
(SHA-1 lenyomatol¢ fiiggvény mellett).

ITI. A kiegészit6 vizsgalatok eredményébol adodo feltételek

3. A digitalis alairassal kapcsolatos kriptografiai funkcionalitast az alabbi algoritmusokra
kell korlatozni: DSA és RSA (SHA-1 lenyomatolo fliggvény mellett).

4. A tanusitvany cimlapjan felsorolt, a 2. és 3. rétegekbe betoltott szoftverekkel
megvalodsitott szolgaltatasoknal hasznalhato algoritmusok a kovetkezOk: DSA és RSA
(SHA-1 lenyomatol6 fliggvény mellett).

IV. A mindsitett hitelesités-szolgaltatashoz torténé hasznalhatésag kiegészito feltételei

Egy mindsitett hitelesités-szolgaltatonak az IBM 4758-002 felhasznalasa sordn az aldbbi
kiegészito feltételeket is be kell tartania:

5. A DSA alairasi algoritmusra a minimalis p primhosszasag (pMinLen) 1024 bit, a
minimalis q primhosszisag (qQMinLen) 160 bit legyen.

6. RSA aldirasi algoritmus hasznalata esetén a minimalis modulus hosszlisag
(MinModLen): 1020 bit legyen. Az alairas-ellen6rz6 adat (nyilvanos exponens)

minimalisan 65537 legyen.
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7. Digitalisan alairni csak 8-cal oszthatd bithosszusagu blokkot lehet.

8. A mindsitett tanusitvany aldirasara hasznalt kulcsot csak a mindsitett tantsitvanyok,
illetve esetlegesen a rajuk vonatkozo visszavonasi listak aldirdsara szabad felhasznalni.

9. Barmilyen, biztonsagos kriptografiai modulban téarolt kulcs modulbol torténd
exportalasakor a modulnak gondoskodnia kell a kulcs védelmérdl. Erzékeny
kulcsadatok nem védett mddon torténd tarolasa tilos.

10. Az iddbélyegzéshez hasznalt alaird kulcsokat csak idObélyegek aldirasara szabad
hasznalni.

11. Amennyiben az alairas-létrehoz6 eszkdzon az aldiras-létrehozd adat elhelyezése
szolgaltatds keretén beliill az eldfizetdi (alairdi) kulcspar generalasa az aldirés-
létrehozo eszkdzon kiviil (az IBM 4758-002 kriptografiai modulban) torténik,
biztositani kell, hogy az elektronikus alairasra szolgdlo alairéi kulcsok kiilonbozzenek
minden mas funkciora szolgalo kulestol, mint példaul a titkositasra szolgaloktol.

12. Amennyiben az alairds-létrehoz6 eszkdzon az aldiras-létrehozd adat elhelyezése
szolgaltatds keretén beliill az eldfizetdi (alairdi) kulcspar generalasa az aldirés-
létrehozo eszkdzon kiviil (az IBM 4758-002 kriptografiai modulban) torténik,
biztositani kell, hogy az IBM 4758-002 kriptografiai modul és az aldiras 1étrehozo
eszkoz kozott biztonsdgos utvonal legyen. Ennek az Utvonalnak forrashitelesitést,
sérthetetlenséget ¢s bizalmassdgot kell biztositania megfelelé kriptografiai
mechanizmusok hasznalataval.

13. A Tanusitvany csak a jelenlegi hardver és formver verzidra érvényes /2-es modell,
Miniboot 0.: A verzid, Miniboot 1.: A verzié/. Uj formver verzio feltoltése az alabbi
kovetelmények egyiittes teljesiilése esetén lehetséges:

e az (j formver verziot a fejleszto-gyartd cég digitalis alairasa hitelesiti,

e az U formver verziot értékelte egy FIPS 140 értékeléssel meghatalmazott
(akkreditalt) laboratorium, s errdél egy uj FIPS tanusitvany is késziil,

e az U formver verzid mindsitett hitelesités-szolgaltatashoz  torténd
felhasznalhatosagat egy erre kijelolt hazai tanusitd szervezet megfeleldségi
tantsitvanyba foglalja, s mint ilyen, az 0j verzio is bekeriil a HIF biztonsagos
elektronikus aléirasi termék nyilvantartasaba.

V. A 2. és 3. rétegre betoltendé biztonsagos szoftverre vonatkozo feltételek

A FIPS tanusitvanyt megalapozd vizsgalat dontd része a hardver védelem erdsségére
vonatkozott, mely az egész eszkOz biztonsagilag legkritikusabb része. Ugyanakkor a
jelenleg FIPS 140-1 tanusitvannyal rendelkezd alapkiépités (hardver, és a szoftver 0. és 1.
rétege) onmagaban mikodésképtelen, ezért mindenképpen fel kell tolteni szoftverrel a 2.,
nagy valdszintiséggel a 3. réteget is, ezzel lesz csak teljes a kriptografiai modul.
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A modul 2. és 3. rétegére betdltendd szoftver biztonsagosnak tekinthetd a kovetkezo
alternativ feltételek kielégitése esetén:

14/a A modul 2. és 3. rétegét is az IBM altal kifejlesztett szoftverekkel toltik fel:
e a2 rétegre a CP/Q ™ kontroll programot (mely memoria-kezelést, tobb feladat
egyidejli futasat, s ezek szinkronizaldsat biztositja, C nyelven irodott konyvtarat
kinal fel, stb.),

e a 3. rétegre pedig a PKCS #11 szabvanyos interfészt tamogat6, IBM
alkalmazast.

14/b A 2. és 3. rétegre olyan mas programokat toltenek be, melyek rendelkeznek FIPS
140 tanusitvannyal, legalabb 3-as biztonsagi szinten. /Ez az elvaras szerepel az IBM
4758 Model 2 Security Policy 8.2. fejezetben (22. oldal), a modulra adott FIPS

tanusitvany érvényességi feltételei kozott./ Ebben az esetben be kell tartani a
(szoftverre vonatkozo) FIPS tantsitvanyban szerepld eldirasokat is.

2. szamu melléklet
TERMEKMEGFELELOSEGI KOVETELMENYEK

A kovetelményeket tartalmazd dokumentumok
Az elektronikus aldirasrol sz6l6 2001. évi XXXV. térvény

16/2001. (IX.1.) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra
¢és ezek szolgaltatoira vonatkozo részletes kovetelményekrol

2/2002 (IV.26) MeHVM irdnyelve a mindsitett elektronikus alairassal kapcsolatos
szolgaltatasokra és ezek szolgaltatoira vonatkoz6 biztonsagi kovetelményekrol

FIPS 140-1: Security Requirements for Cryptographic Modules
Derived Test Requirements for FIPS 140-1

ETSI TS 101 456 Policy Requirements for Certification Authorities Issuing Qualified
Certificates

CEN 14167-1 munkacsoport egyezmény: Security Requirements for Trustworthy
Systems Managing Certificates for Electronic Signatures

CEN 14167-2 munkacsoport egyezmény: Cryptographic Module for CSP Signing
Operation — Protection Profile (CMCSO-PP, HSM-PP)

CEN 14167-3 munkacsoport egyezmény: : Cryptographic Module for CSP Key
Genaration Services — Protection Profile (CMCKG-PP, HSM-PP)
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3. szamu melléklet

A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
Kérdoiv a tanusitas kérelmezéséhez

FIPS 140-1 Validation Certificate No. 116 /IBM 4758-002 PCI Cryptographic
Coprocessor/, 1d. Tanusitvany tovabbi melléklete

IBM 4758 Model 2 Security Policy /June 2000/

IBM PCI Cryptographic Coprocessor General Information Manual /Sixth Edition, May
2002/

IBM 4758 PCI Cryptographic Coprocessor Installation Manual /Second Edition, March,
2000/

AZ IBM megfeleldségi nyilatkozata az RSA algoritmus biztonsagos megvaldsitasarol

Ertékeld jelentés az RSA algoritmus biztonsagos alkalmazhatosagarol. /HUNG-EJ-002-
1/2003/.



