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o TANUSITVANY
HunGuard |

A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszté és altalanos szolgaltato Kft. a
15/2001.(VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai és
Hirko6zlési Miniszter 006/2002 szamu kijeldlési okirataval kijelolt terméktanusito szervezet

tanusitja,
hogy a
SchumbergerSema és Infineon Technologies AG
altal kifejlesztett és a
SchumbergerSema
altal forgalmazott

JavaCard 32K CRISTAL intelligens kartya

/mikrochip: SLE66CX322P (GC A23 verzio), operacios rendszer: GEOS (SC_V3.0.0 verzio),
alairas-létrehozo alkalmazés: CRISTAL (AC_V1.0.0 verzio6)/

alairas-létrehoz6 eszkoz

az 1. szamu mellékletben dttekintett biztonsagi tulajdonsagokkal és funkcionalitdssal, valamint

a 2. szamu melléklet biztonsdagos felhasznaldsra vonatkozo feltételeinek figyelembe vételével

megfelel

a2 2001. évi XXXYV. torvényben szereplo
minositett elektronikus alairasok létrehozasara alkalmazhato
..3-as tipusu biztonsagos alairas-létrehozo eszkoz”-ként

Jelen tanusitvany a HUNG-TJ-005-2003. szamu tantsitasi jelentés alapjan keriilt kiadasra.
Késziilt a RITA Részvénytarsasag megbizasabol.

A tanusitvany regisztracids szama: HUNG-T-005/2003.

A tanusitas kelte: 2003. februar 17.

A tanusitvany érvényességi ideje: 2006. februar 17.

Mellékletek: tulajdonsagok, feltételek, kovetelmények, egyéb jellemzok, dsszesen: 7 oldalon.

PH.
Tanusitasi igazgato: Ugyvezetd igazgato
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1. szamu melléklet

A JAVACARD 32K CRISTAL legfontosabb biztonsagi
tulajdonsagainak osszefoglalasa

A SchlumbergerSema Cyberflex nevili intelligens kartydja egy multiapplikacios Java
kartydn megvaldsitott virtudlis gép kiilonboz6 operacids rendszereket, s ezeken futd
kiilonboz6 alkalmazasokat tamogat.

A JavaCard 32K CRISTAL intelligens kartya ennek a Cyberflex JavaCard-nak egy olyan
specialis megvalositasa, mely az alabbi harom f6 komponensbdl all:
e mikrochip (az Infineon SLE66CX322P tipusu chip-je, mely valamennyi
Cybertlex alapjat képezi),
e operacios rendszer (a GEOS altalanos operacios rendszer, mely egyike a
Cyberflex intelligens kartydkba dgyazhat6 operacios rendszereknek),
e alairas-létrehozod alkalmazas (a CRISTAL nevi alkalmazas, mely egy a Cyberflex
intelligens kartyara tolthetd, azon futtathato alkalmazas).
Jelen tanusitas a Cyberflex ezen specialis megvalositasara vonatkozik.

Funkcionalitds szempontjabol hiarom kiilonb6z6 biztonsadgos alairas-1étrehozo eszkoz
(BALE) tipus lett definidlva:

e l-es tipus: csak az aldirds-1étrehozd / aldiras-ellendrzé adatparok generaldsat
tdmogatja, de nem 4allit elé elektronikus aldirast az altala eldallitott aldiras-
létrehoz6 adattal,

e 2-es tipus: biztositja az elektronikus aldiras eldallitasat egy olyan aléiras-1étrehozé
adat felhasznalasaval, amelyet egy 1-es tipust BALE-t6] importal,

e 3-as tipus: biztositja mind az aldiras-l1étrehozd / aldiras-ellen6rzé adatparok
generalasat, mind az elektronikus alairas eléallitasat az alairas-1étrehozo adattal

A JavaCard 32K CRISTAL intelligens kértya 2-es és 3-as tipusat BALE-ként egyarant
mikddtethetd. A két tipus a megszemélyesitési- kulcsgeneralasi folyamatok, valamint a
tanusitas érvényességi feltételei szempontjabdl jelentdsen kiilonboznek egymastol. Jelen
tanusitds a JavaCard 32K CRISTAL intelligens kartya 3-as tipusu BALE-ként vald
alkalmazhatdsagara vonatkozik.

A JavaCard 32K CRISTAL intelligens kartya alabbi biztonsagi tulajdonsagait érintette az
értékelés, majd az ezt kovetd (francia séma alapjan végzett) tanusitas:

e az intelligens kartya ontesztelése
/Minden munkaszakasz kezdetén a biztonsagi funkciok tesztelik a RAM-ot az IC-t
¢s ezek kornyezetét. Kérésre a biztonsagi funkciok tesztelik az EEPROM-ot és a
véletlen generatort is./
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biztonsagi események detektalasa

/Az intelligens kéartya jelzi az alabbiakra vonatkozo hibékat: {izenet formatum,
adat sértetlenség, kornyezeti feltételek elfogadhatd tartomanybol vald kitérése,
¢letciklus allapottal vald 6sszeférhetetlenség./

memoria munkateriiletek maradvany informacio védelme

/Az intelligens kértya torli munka memoria teriileteit minden munkaszakasz
kezdetén, illetve minden érzékeny adatra vonatkozo erdforras kiosztas (allokacio)
¢s er6forras visszavétel (deallokacio) eldtt./

tarolt adatok sértetlenségének ellenérzése

/ Az intelligens kartya ellendrzi a kriptografiai kulcsok, hitelesité adatok €s az
alairand6 adat reprezentdns sértetlenségét. Integritdsi hiba észlelése esetén
hibajelzést ad, az érintett adatot elérhetetlenné teszi, s a folyamatban 1évo
miveletet megszakitja./

a miiveletek és adatok megfigyelhetetlensége

/Az intelligens kartya elrejti a kiils6 megfigyelés el6l az érzékeny adatokat
tovabbitasuk ¢és feldolgozasuk soran./

az intelligens kartya menedzselése

/Az intelligens kartya belsd folyamatainak végrehajtasa a kartya felhasznéloja
altal kiildott megfeleld kezeld utasitdsok altal iranyithatd. A kezeld utasitdsok
tizenetei megfelelnek az ISO 7816 szabvanyban eldirtaknak. Az intelligens kartya
ellenérzi mind az utasitds formatumat, mind az utasitds koéd és megadott
paramétereinek konzisztencidjat. Ellenérzésre keriil, az utasitdsok sorrendjének
helyessége, illetve az adott ¢€letciklusban torténd végrehajthatésaga. Csak az
ellendrzésen sikeresen atesett utasitasok hajtodnak végre./

kulcsok generalasa

/Az intelligens kartya 1024 bites RSA alaird kulcspart general. (A kulcspar
nyilvanos 0Osszetevdjét sziikség esetén képes eldallitani a magankulcs és a
modulus alapjan). Az intelligens kartya 112 bites triple DES munkaszakasz
kulcsokat general a VOP szabvanynak megfelelé mdodon (a megbizhatd csatorna
kiépitéséhez). /

alairas létrehozasa

/Az intelligens kartya a kiviilr6l kapott, vagy a kartyan tarolt adat lenyomatot
(hash értéket) a PKCS #1 szabvanynak megfeleléen aldirja, 1024 bites RSA
magankulcsot haszndlva. Az alairds funkciot csak az eldzetesen sikeresen
hitelesitett felhasznalo aktivizalhatja./

adatok lenyomatolasa

/Az intelligens kartya a kiviilrdl kapott, vagy a kartyan 1év0 adatokra lenyomatot
(hash értéket) készit SHA-1 algoritmust hasznalva. A kartya arra is képes, hogy
befejezze a lenyomatolési folyamatot egy kozbiilsé hash értékbdl kiindulva, az
ehhez utolag fogadott adatokkal./

MAC kontrollosszeg képzése és ellendrzése

/Az intelligens kartya MAC kontrollosszeget képez, illetve ellendriz, 112 bites
triple DES kulcs felhasznalasaval./
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megbizhato6 csatorna kiépitése a kiilvilaggal

/Az intelligens kartya képes megbizhatdo csatornat kiépiteni. A kiilsé fél
hitelességét egy olyan kolcsonds hitelesitési eljarassal ellendrzi, mely MAC-on
alapuld kriptografiai értéket haszndl. Egy bels0 szamlalé (3-ra) korlatozza a
hitelesitési kisérleteket. Ez a funkcio titkositja és dekodolja a megbizhatd
csatornan atkiildott iizeneteket, illetve dekodolja a kiviilr6l (a munkaszakasz
kulcsok kialakitdsdhoz) kapott kulcsokat 112 bites triple DES kulcsokat
hasznélva./

PIN kodok kezelése

/Az intelligens kartya ellendrzi a PIN kod kezelésével kapcsolatos valamennyi
muveletet, koztik az alaird hitelesitését, a PIN eloallitasat, ellendrzését és
modositasat./

hozzaférés ellenérzés

/Az intelligens kartya hozzaférés ellenérzés funkcioja ellendrzi, hogy teljesiilnek-
e a hozzaférés feltételei a kovetkezd miiveleteknél: az adminisztrator altali
magankulcs generalas és PIN kod 1étrehozas, illetve az alair6 altali PIN kod csere,
nyilvanos kulcs export és aldiras./

életciklus kontroll

/Az intelligens kartya garantalja sajat ¢letciklusanak megfelelé menedzselését.
Folyamatosan ellendrzi ¢életciklus allapota sértetlenségét, megéllapitja az aktualis
fazist ¢és allapotot, illetve sziikség esetén a kovetkezd allapotra vagy fazisra
modosit. A fazisok modositasa visszafordithatatlan folyamat./

biztonsagi jellemzok meghatarozhatosaga

/Az intelligens kartya az alabbi biztonsagi jellemzdk kezelését teszi lehetdvé:

Jellemzo6 (attributum) érték
Szerep adminisztrator / alairo
Magan-nyilvanos kulcspar kezelés felhatalmazott / nem felhatalmazott
Nyilvanos kulcs biztonsadgos importalasanak igen / nem
engedélyezettsége
Magankulcs miikodtetése (alairas) igen / nem
Alairand6 adat kiildése egy felhatalmazott igen / nem
alairas-létrehoz6 alkalmazastol

/

a mikrochip biztonsagi tulajdonsagainak menedzselése

/Az intelligens kartya biztositja mikrochip-je biztonsagi tulajdonsadgainak
menedzselését. Ez magaban foglalja a chip allapotanak vizsgalatat, biztonsagi
események generaldsat és tarolasat, a chip véddburkanak sériilése esetén a sériilés
komolysagatol fiiggd intézkedések foganatositdsat, a véletlen iddgeneralas
kontrollalasat./

biztonsagos allapotba valod visszatérés

/Az intelligens kartya garantalja, hogy a megel6z6 biztonsagos allapotaba
keriiljon vissza, ha az alabbiak valamelyike bekdvetkezik: korlatnal alacsonyabb
aramerdsség, korlatnal magasabb fesziiltség, orafrekvencia kiesése a megengedett
(also6 és felso korlatok kozotti) tartomanybol, integritas hiba./
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2. szamu melléklet

A biztonsagos felhasznalas feltételei

A JavaCard 32K CRISTAL intelligens kartya adott alkalmazésat ugy fejlesztették, hogy
(a sokkal altalanosabb kriptografiai funkcionalitdst is timogatd mikrochip-je, illetve tobb
felhasznaloi alkalmazas futtatdsara alkalmas platformja) pontosan megfeleljen a
viszonyitasi alapként tekintett védelmi profil kdvetelményeinek.

Ez jelentésen leegyszeriisiti a feltételek meghatarozasat. Nem sziikséges példaul kiilon
elemezni és attekinteni a mikrochip tanusitvanyanak érvényességi feltételeit, hiszen azt a
késobbi értékeld/tantisitd szervezetek figyelembe vették (teljesitettnek nyilvanitottak,
vagy sajat feltételeik koz¢ is beépitették).

Az aldbbiakban 6sszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa feltétele a
tantsitvany érvényességének.

I. A tanusitas viszonyitasi alapjat képezo védelmi profilbol adédoé érvényességi feltételek

1. Az adminisztrator kdvesse az adminisztratori utmutatot
Az adminisztratornak be kell tartania a JavaCard 32K CRISTAL intelligens
kartya inicializalasdhoz, megszemélyesitéséhez és adminisztralasahoz biztositott
adminisztratori Gtmutato' valamennyi el6irasat®.

2. Megbizhaté tanusitvany-létrehozo alkalmazast kell hasznalni
Csak mindsitett hitelesités-szolgaltatd altal miikddtetett tanusitvany-létrehozo
alkalmazast szabad hasznalni a nyilvanos kulcs tanusitvanyba foglaldsdhoz. Az
ilyen tanusitvany kellé biztonsaggal megvédi a mindsitett tanusitvanyban szerepld
felhasznaloi név és aldirds-ellendrzé adat hitelességét a mindsitett hitelesités-
szolgaltato alairasaval.

3. Az alairo kovesse a felhasznaloi itmutato eléirasait
Az aladironak kovetnie kell a JavaCard 32K CRISTAL intelligens kartya altal
biztositott felhasznaloi utmutaté® valamennyi elirasat”.
/Kiilonosen fontos az alabbiak betartasa:
A felhasznalonak (alairdnak) titokban kell tartania sajat PIN kodjat./

4. Megbizhaté alairas-l1étrehozé alkalmazast hasznaljanak
Az alair6 csak megbizhato alairas-létrehozo alkalmazast hasznélhat.
Az alairas-1étrehozo alkalmazas allitja eld és kiildi at az alairo altal ala irni kivant
adatokat (vagy annak reprezentansat, részlegesen vagy teljesen lenyomatolt képét)
a JavaCard 32K CRISTAL intelligens kartyara, az alairashoz megfelelé formaban.

" Administration manual: RUBIS (MRD06GI003072 v.1.3)

2 Az alibbiakban azért nem részletezzilk ezen eldirasokat, mert egy nem nyilvanos dokumentum
tartalmazza azokat /Administration manual: RUBIS/

3 User manual: RUBIS (MRD06GI003073 v.1.1)

* Az alibbiakban azért nem részletezzilk ezen eldirasokat, mert egy nem nyilvanos dokumentum
tartalmazza azokat /User manual: RUBIS/

-5-
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I1. A hazai jogszabalyokbodl ad6do érvényességi feltételek

Nincsenek jarulékos kovetelmények.

Ennek egyik oka, hogy a JavaCard 32K CRISTAL intelligens kartya minden
kategdriaban tdmogat egy a 2/2002. (IV. 26.) MeHVM iranyelv 1. szdmu mellékletében
felsorolt ,,elfogadott kriptografiai algoritmust”:

e alairo algoritmus: RSA (1024 bites kulcsmérettel)
e kulcs létrehozasi algoritmus: valodi véletlen
o feltoltd modszer: PKCS #1 (emsa-pkcs-vl_5)

e lenyomat- (hash) fiiggvény: SHA-1
A masik ok az, hogy a JavaCard 32K CRISTAL intelligens kartya (pontosabban annak
CRISTAL alkalmazasa) csak a fenti elfogadott kriptografiai algoritmusok meghivasat
teszi lehetévé, nincs sziikség tehat a kivalaszthato sokféle algoritmus koziil megtiltani
né¢hany nem elfogadott algoritmussal vald felhivasat.

I11. Egyéb érvényességi feltételek

5. A megbizhaté csatorna kialakitasaban kozremiikodo kulcsokat a host oldalon
is védeni kell
Az intelligens kartya és a host oldal kozotti kolesonds hitelesités egy kozos titok
ismeretén alapul. Ezt a titkot (statikus kulcsot) a host oldalon is kell6 biztonsaggal
meg kell védeni az illetéktelen felfedés ellen.

6. Megfelelé hosszu PIN kédot hasznaljanak

A JavaCard 32K CRISTAL intelligens kartya legfeljebb 8 hosszit PIN kodot
tamogat, megadott értékét bajtos alakban kezeli. 3 egymast kovetd sikertelen
hitelesitési kisérlet (téves PIN kod megadés) utan a kartya alkalmazés blokkolja
valamennyi felhaszndloi funkcidjat. Ahhoz, hogy magas foku védelem legyen
biztositva minimalisan 4 jegyii, véletlenszerii PIN kédot kell hasznalni. A
szakirodalom szerint erdsen ajanlott a véletlen probalgatason alapuld illetéktelen
hitelesitési kisérletek sikere ellen annak valdsziniiségét az 1/1000000-od
valoszinliség kozelébe leszoritani, mely a PIN kod jelkészletétdl fliggd modon az
alabbi als6 hosszsag korlatot jelenti a PIN kodra: szdmjegyek alkalmazésa
esetén: 6; hexadecimalis karakterek alkalmazasa esetén: 5; altalanos klaviatira
hasznalata esetén (kis és nagy betiik, szdmjegyek): 4 karakter.

7. Pontosan a tanusitott verziot hasznaljak
A tanGsitvany csak a jelenlegi hardver és formver verziora érvényes’ /mikrochip:
SLE66CX322P (GC A23 verzid), operacids rendszer: GEOS (SC_V3.0.0 verzid),
alairas-létrehoz6 alkalmazas: CRISTAL (AC _V1.0.0 verzio)/.

> A tanasitds érvényes marad, ha a CRISTAL alkalmazis mellé egy masik alkalmazast toltenek az
intelligens kartyara.

-6-
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3. szamu melléklet

TERMEKMEGFELELOSEGI KOVETELMENYEK

A kovetelményeket tartalmazé dokumentumok

Az elektronikus alairasrol szolo 2001. évi XXXV. térvény

2/2002. (IV. 26.) MeHVM iranyelv a mindsitett elektronikus aldirassal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkozé biztonsagi kovetelményekrdl

CEN/ISSS ESign Workshop — Expert Group F: Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4+

Smartcard IC Platform Protection Profile (BSI-PP-0002)
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4. szamu melléklet

A tanusitasi eljaras egyeb jellemzoi

a) A tanusitashoz figyelembe vett egyéb dokumentumok

o Kdérelem /a tanusitas elvégzésére/

e Kérdobiv a tanusitas kérelmezéséhez

e Certification Report BSI-PP-0006-2002: Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4+

e SSI: Rapport de certification 2002/07: JavaCard 32K CRISTAL (référence
M256LCAC2)

e SchlumbergerSema: JavaCard 32K, Common Criteria/ISO 15408 Security Target
(Public version, EAL4+)

e BSI: Certification Report BSI-DSZ-CC-0169-2002: Smart Card IC (Security
Controller) SLE66CX322P with RSA 2048 6 m148a23

e Infineon Technologies AG: SLE66CX322P with RSA2048 / m1484 Security
Target (version 1.0.5)

e Administration manual: RUBIS (MRD06GI003072 v.1.3)

e User manual: RUBIS (MRD06GI003073 v.1.1)

b) A kiovetelményeknek valo megfelelést ellenorzo fiiggetlen vizsgalat garancia
szintje

A tanusitashoz figyelembe vett, a JavaCard 32K CRISTAL intelligens kartya egészére
vonatkoz6, a fejlesztoktol fliggetlen ellendrz6 vizsgalat garancia szintje az ISO 14508
/Common Criteria/ emelt szinti EAL 4-es /modszeresen tervezett, vizsgalt és atnézett
rendszer/ volt.

Az emelt szintet az EAL 4 garancia szint altal nem megkovetelt alabbi garancidsszetevok
kiegészitd megkovetelése €s teljesitése jelentette:
e ADV IMP.2 Az értékelés targya biztonsagi funkcioinak kivitelezése /csak
EALS5-t6l megkovetelt/
e ALC DVS.2 A biztonsagi intézkedések elégségessége  /csak EAL6-t6l
megkovetelt /
e AVA VLA4 Keményen ellentallo /csak EAL6-t0] megkdvetelt /

¢) A JavaCard 32K CRISTAL intelligens kartya biztonsagi funkcioinak értékelt
erossége

A biztonsagi funkciok erdssége: magasszintii.



