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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszt6 és altalanos szolgaltato Kft. a
15/2001.(VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai és
Hirk6zlési Miniszter 006/2002 szamu kijel6lési okirataval kijelolt terméktanusitod szervezet

tanusitja,
hogy az
Oberthur Card Systems és Philips Semiconductors GmbH
altal kifejlesztett és az
Oberthur Card Systems Kft.
altal forgalmazott

CosmopollIC intelligens kartya
/mikrochip: PSWES5033 (verzi6: VOG), nyilt Java platform: CosmopollIC (2.1 V4 verzid)/
elektronikus alairasi termék

az 1. szamu mellékletben attekintett biztonsagi tulajdonsagokkal és funkcionalitassal, valamint

a 2. szamu melléklet biztonsdagos felhasznaldasra vonatkozo feltételeinek figyelembe vételével

biztonsagos intelligens kartya platform

mely Kiilonb6z6 Kriptografiai szolgaltatast megvalosito alkalmazasok
(elektronikus alairast, titkositast, hitelesitést végzo appletek)
szamara biztosit
megbizhato kriptografiai alaptamogatast és
védett futtatasi kornyezetet.

Jelen tanusitvany a HUNG-TJ-006-2003. szamt1 tanusitasi jelentés alapjan kertilt kiadasra.
Késziilt az Oberthur Card Systems K ft. megbizasabol.

A tanUsitvany regisztracios szama: HUNG-T-006/2003.

A tanusités kelte: 2003. marcius 27.

A tanusitvany érvényességi ideje: 2006. marcius 27.

Mellékletek: tulajdonsagok, feltételek, kdvetelmények, egyéb jellemzok, dsszesen 10 oldalon.

PH.

Tanusitéasi igazgato: Ugyvezetd igazgato
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1. szamu melléklet

A CosmopollC 2.1 V4 legfontosabb biztonsagi
tulajdonsagainak osszefoglalasa

Az alabbi részletek a HUNG-TJ-006/2003 tanusitasi jelentésbdl szarmaznak:

1.1 A CosmopolIC intelligens kartya fo komponensei

Az Oberthur Card Systems CosmopollC nevii intelligens kartyaja egy multiapplikacios
kartydn megvaldsitott virtudlis gép kiilonb6zd operacids rendszereket, s ezeken futd
kiilonboz6 alkalmazasokat tamogat.

A CosmopolIC intelligens kartya az alabbi komponensekbdl all:

¢ mikrochip (a Philips PSWE5033VO0G tipust chip-je),

e BIOS (a hardver komponens ¢s az alkalmazasok kozotti interfész)

e virtualis gép (az utolag telepitett /letoltott/ alkalmazasok szamara egységes
/operacids rendszertdl fiiggetlen/ feliiletet biztositd, az alkalmazasok futtatasat
végz0 komponens),

e API (jelen esetben a JavaCard 2.1.1 alkalmazas interfész),

e nyilt platform alkalmazas (jelen esetben az Open Platform OP 2.0.1,
Configuration 1b /benne az alkalmazéasokat az intelligens kartyara telepitd, onnan
torlo, illetve a kiilvilaggal valé6 kommunikécié biztonsagat feliigyeld
,Kartyamenedzser”/

e rezidens alkalmazas (parancs iranyito)

A fenti komponensek nem tartalmazzak az intelligens kartyara tolthetd, azon futtathato
alkalmazésokat (ezért hasznaljuk a késdbbiekben a CosmopollC intelligens kartyara a
,biztonsagos intelligens kartya platform” megnevezést).

1.2 A CosmopolIC intelligens kartya biztonsagi tulajdonsagai

A CosmopolIC intelligens kartya alabbi biztonsagi tulajdonsagait érintette az értékelés,
majd az ezt kovetd (francia séma alapjan végzett) tantsitas:
e a kivételek (exceptions) kezelése
A potencialis tdmadas vizsgalata automatikusan kivétel jelzést valt ki. Ez az
aktualisan futod folyamatot befejezi (abbahagyja). A kovetkezd eseményekkel jelzi
a hibat:
e bejegyzi a biztonsdgi naploba, amennyiben a hiba tipusa elemezhetd a
biztonsag megsértéseként,
e abiztonsagi kivételt okoz6 appletet bezarja,
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végrehajtja az applet fejlesztéje altal megirt kivétel kezelési folyamatot (a
JavaCard 2.2.1 Exception Handling szerint),

e cgyébként hiba allapottal tér vissza.

a CAP fajl sértetlenségének ellenorzése

A CAP fajlt (vagyis az optimalisan konvertalt appletet tartalmazé f3jlt) ala kell
irni. Az intelligens kartya ellendrzi ezt az alairast a CAP (konvertalt applet) fajl
betoltésekor. Integritas hiba esetén a CAP fajl nem keriil betoltésre.

biztonsdagos csatorna a kiilsé felhasznalokkal kicserélt informdciok
sértetlenségének biztositisdara

Az adatok, kulcsok és privilégiumok sértetlenségének ellendrizhetdségét a veliik
atkiildott MAC garantalja. /A kartya kibocsatdval folytatott informacidcsere
biztonsagi kovetelményeit a Kartyamenedzser életciklusa hatarozza meg. Ez a
szolgaltatds  (a  kartyaval  kicserélt  informéaciok MAC-on  alapulo
integritasvédelme) az appletek szdmara is elérhetd/.

biztonsagos csatorna a kiilsé felhaszndlokkal kicserélt informdciok
bizalmassaganak biztositasara

Az adatok ¢és kodok bizalmassagat a DES algoritmussal vald titkositas garantélja.
/A kértya kibocsatoval folytatott informécidcsere biztonsagi kdévetelményeit a
Kartyamenedzser ¢letciklusa hatarozza meg. Ez a szolgéltatds (a kartyaval
kicserélt informaciok DES-en alapul¢ titkositasa) az appletek szdmara is elérhetd/.

a kartya kibocsadto (adminisztrator) hitelesitése

Egy biztonsagos csatornat kiépitd kommunikécidos munkaszakasz kezdetén
kotelezo a kolcsonds hitelesités, még mieldtt barmilyen 1ényeges adat tovabbitasra
kertilne.

Az érzékeny adatok bizalmassdaga

Az intelligens kartya megvédi az alabbi adatok bizalmassagat két (RAM-beli vagy
EEPROM-beli) memoria blokk dsszehasonlitasa soran:

e PIN értékek,

e bijt rendezdk.

Az intelligens kartya biztositja a maradvany informaciok bizalmassagat:
e aFAT tabla kezelésével és a hulladékinformacié 0sszegyljtésével,
e adeallokalasra keriilo6 EEPROM torlésével,

e az allokélésra keriild atmeneti rendezdk torlésével.

tranzakciok védelme (pl. aramkimaradas esetén)

Egy tranzakci6 a hosszl tavon tarolt adatok részleges modositasara iranyul. Az
intelligens kartya erds tdamogatast ad az elemi tranzakcioknak, a tranzakcid elotti
allapotok automatikus visszaallitdsat biztositva a normalistdl eltérd befejezések
esetén. Ez védelmet biztosit példaul az olyan események ellen, amikor
aramkimaradas kovetkezik be egy tranzakci6 kdzben.
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nnak érdekében, hogy a PIN kodok ellendrzését aramkimaradassal, illetve egyéb
zavarassal ne lehessen megkeriilni, a PIN kéd megadasra rendelkezésre allo
kisérletek szama még az 6sszehasonlités (ellendrzés) elott csokkentésre keriil.

ratifikalas

Ez a biztonsagi funkcio:

e kezeli a PIN kod megadasra még rendelkezésre allo kisérletek szamat,
o lelassitja a kartyakibocsatd (adminisztrator) hitelesitési idejét,

e naplobejegyzésben rogziti a kartya gyarto sikertelen hitelesitését.

EEPROM kvota
A kartya kibocsatd (adminisztrator) az appletek szamara egy (teljes életciklusukra
érvényes) korlatot hatarozhat meg a felhasznalhaté nem-felejté memoria teriiletre.

Az érzékeny adatok sértetlenségének ellenorzése

Az intelligens kartya ellendrzi a kriptografiai kulcsok, hitelesité adatok (PIN
kodok) és az érzékeny applet adatok sértetlenségét. Integritdsi hiba észlelése
esetén hibajelzést ad, az érintett adatot elérhetetlenné teszi, s a folyamatban 1évo
miveletet megszakitja. Ez a miivelet véd az adatok manipulalassal torténd
felfedése ellen.

az objektumok sértetlenségenek ellendrzése

Az intelligens kartya felhasznalas el6tt ellendrzi a Java objektumok, kartya
nyilvantartdsi adatok (applet azonositd, applet privilégiumok), kulcskészlet
verziok és biztonsagi naplo fajlok sértetlenségét. Integritasi hiba észlelése esetén
hibajelzést ad, az érintett adatot elérhetetlenné teszi, s a folyamatban 1évo
miuveletet megszakitja.

az appletek sértetlenségének ellendrzése
Egy applet végrehajtasa elott az intelligens kartya ellenérzi annak sértetlenségét.

a ROM kédok sértetlenségének ellenorzése

Az intelligens kartya ellenérzi a ROM-ban tarolt kod sértetlenségét:

e minden reset soran (részleges ellenérzés),

e a gyartod hitelesitése soran az ,External Authenticate” parancs segitségével
(teljes ellendrzés).

belso szerepkor kezelés: kartya nyilvantartds
Az intelligens kartya kezeli az appletek belsé szerepkoreit, a kartya
nyilvantartasaban tarolt privilégiumokon keresztiil.

az elinditasi folyamat kovetkezetessége

Az elinditas folyaman az intelligens kartya elnémitja (leallitja) magat a kdvetkezd
hibédk esetén:

e a Kartyamenedzser ¢letciklusanak ellentmondo allapot,

e az EEPROM integritas hibaja,

e a biztonsagi naplo fajl integritas hibaja,

e a ROM kod integritas hibaja,
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a biztonsagi napl¢6 fajlba irt rekordok szama elér vagy meghalad egy korlatot,
az opcionalis kod tertilet integritas hibaja,

a véletlenszam generator blokkolasa,

a kriptografiai modul hibas mitkodése,

a FAT tébla integritas hibgja,

kivétel jelzés kiadasa.

a biztonsadgi naplo fdjl elemzése
Ez a funkcid azt vizsgalja meg, hogy a biztonsagi naplo fajlba irt rekordok szama
elér-e vagy meghalad-e egy korlatot. Ha igen, lenémitja a kartyat.

biztonsagi informdcio bejegyzése a biztonsagi naploba

Olyan kivétel bekovetkezése esetén, melynek tipusa a biztonsag megsértésének
tekinthetd, a kivétel tipusa, s a kivaltd applet bejegyzésre keriil a biztonsagi
naploba.

a kartya gyarto hitelesitése

A megszemélyesités folyamata soran kotelezd a gyartd hitelesitése a
kommunikacios munkaszakasz kezdetén, még miel6tt barmilyen 1ényeges adat a
kartyara keriilne.

A rezidens alkalmazds parancs irdnyitdja
A megszemélyesités folyamata soran ez a funkcid allapitja meg, hogy a gyartod
hitelesitése sziikséges-e minden parancsnal.

a kulcs sértetlenségenek folyamatos ellenorzése: kulcsellendrzo érték
Ez a funkci6 egy kulcsellendrzo érték algoritmus hasznalataval a kulcs integritasat
ellendrzi, a Visa nyilt platform kartya specifikadcionak megfelelden.

a Kartyamenedzser parancs irdnyitdja

A Kartyamenedzser kivélasztdsakor ez a funkcid allapitja meg, hogy a kartya
kibocsato hitelesitése sziikséges-e minden parancsnal.

Egy biztonsdgos csatorna megnyitasa esetén ez a funkcid 4llapitja meg a
Kartyamenedzser ¢letciklusa alapjan, hogy kotelezd-e minden parancsnal a
biztonsagos iizenetvaltas.

a biztonsagi naplo fdjl olvasdsa
Ez a funkci6 (a kartya kibocsatd sikeres hitelesitését kovetden) kiolvassa, majd
érthetd formaban kiadja a biztonsagi naplo fajlt.

Titok generalasa

Ez egy kettds funkcio:

e vé¢letlenszam generalas: a mikrochip véletlenszam generatorara épitve egy
véletlen szamot allit el0,
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munkaszakasz kulcs generdlds: a Kartyamenedzsert érinté valamennyi
munkaszakasz kommunikacié biztonsaganak érdekében munkaszakasz kulcsot
allit eld. Az igy eldallitott DES munkaszakasz kulcsokat a biztonsagos
csatorna miiveletihez (bizalmassag és sértetlenség garantalasara) hasznaljak.

RSA kulcsok generdldasa
Az intelligens kartya appleteket biztosit RSA kulcsgeneralasi szolgaltatasra. Ez a
szolgaltatas a mikrochip RSA koprocesszorat hasznalja.

DES algoritmus
Az intelligens kartya ezt a funkciot a DES hardverrel valositja meg.

RSA algoritmus
Az intelligens kartya ezt a funkciot a FameX koprocesszor segitségével gyorsitja
meg.

Tiizfal
Ez egy Osszetett funkcid az aldbbi funkcid elemekkel:

applet elkiilonités

Az intelligens kartya tdmogatja az appletek és kontextusok (applet
kornyezetek) elkiilonitését.

Az elkiilonités azt jelenti, hogy egy applet nem férhet hozza egy masik
kontextus appletjének mezodihez és objektumaihoz, hacsak a masik applet nem
biztosit kdzvetleniil egy hozzaférési interfészt.

JCRE privilégiumok

Lévén a JCRE kontextus egy rendszer kontextus, specidlis el6joga van: a
kartya valamennyi objektumanak eljarasait elvégezheti. A CosmopollC
intelligens kartya esetén a Kartyamenedzser kontextusa a JCRE kontextus (s
igy minden kartya objektum eljarasait elvégezheti).

JCRE belépési pont

A JCRE belépési pontok olyan objektumok, melyek tulajdonosa a JCRE
kontextus, egyben meg vannak jeldlve, mint belépési pont eljarasokat
tartalmazok.

A tlizfal megvédi ezeket a belépési pontokat az appletek feloli eléréstdl.
Ugyanakkor a belépési pont kijelolés lehetové teszi ezen objektumok eljarasai
szamara, hogy barmely kontextusbol meghivjak.

A CosmopolIC intelligens kartya JCRE belépési pontjai az APDU objektum
¢s a kartya futasidejii kivétel jelzései (runtime exceptions).

Ha egy objektum JCRE belépési pont, akkor az applet elkiilonitésre
vonatkoz6 altalanos szabalyok eltérnek, megengedve az aktualis kontextus
ellendrzése alatti altalanos hozzaférést.

globalis rendezdk (arrays)

A globalis rendezdk tulajdonosa a JCRE kontextus, de valamennyi
kontextusbol elérhetdk.

A CosmopolIC intelligens kartya egyetlen globalis rendezdje az APDU
buffer.



o HUNG-T-006/2003
Erre a globdlis rendezdre (APDU buffer) az applet elkiilonitésre vonatkozo
HunGuard|  Altalanos szabalyok eltérnek, megengedve az aktudlis kontextus ellendrzése
alatti altalanos hozzaférést.
e megoszthato interfész
A megoszthatd interfész a megosztott objektumok azonositasara hasznalhato.
Minden olyan objektumnak, melyet az applet tizfalon keresztiil meg kell
osztani, kdzvetve vagy kozvetleniil ezt az interfészt kell alkalmaznia. A
tizfalon keresztiil csak a megoszthato interfészben meghatarozott eljarasok
érhetdk el.
Ha az applet meghivja a getPreviousContextAID parancsot akar magabol az
appletbdl, akar egy kiils6 appletbdl a megoszthatd interfészen keresztiil
elérhetd eljarasbol, a parancs azonositja meghivojat.

o Kulcskészlet verzidjanak menedzselése
Egy kulcskészlet betoltése frissitheti, torolheti vagy kiegészitheti a kordbbi
kulcskészlet.

e Hozzdfeérés a DES kulcsokhoz
A DES kulcsokhoz valé hozzaférés megfelel azoknak a szabvanyoknak, melyeket
a JavaCard 2.1.1 API, OP CS, VOP CS dokumentumok tartalmaznak. Ez a
hozzaférés megvédi a kulcsot az illetéktelen felfedéstdl.

e Hozzafeérés az RSA kulcsokhoz
Az RSA kulcsokhoz valé hozzaférés megfelel azoknak a szabvanyoknak,
melyeket a JavaCard 2.1.1 API dokumentum tartalmaz. Ez a hozzaférés megvédi
a kulcsot az illetéktelen felfedéstol.

o Az datmeneti rendezok kezelése a logikai csatorndkban
Ez a funkci6 garantalja az applet(ek)hez tartozo, kiilonboz6 logikai csatornakban
végrehajtott CLEAR ON DESELECT atmeneti rendezdk elkiilonitését.

A fenti biztonsagi tulajdonsagok épitenek a CosmopollC intelligens kartya alapjat képezo
chip /Philips PSWE5033VO0G/ biztonsagi tulajdonsagaira (melyet a HUNG-TJ-006/2003
tanusitasi jelentés részletesen ismertet)
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2. szamu melléklet

A biztonsagos felhasznalas feltételei

1. Felhasznalasi kornyezet

Valamennyi érzékeny adat (kulcsok, PIN kodok, appletek) sértetlenségét és/vagy
bizalmassagat védeni kell az intelligens kartya kiilsé kornyezetében torténd tarolds és
tovabbitas sordn (pl. a szoftver megszemélyesitése vagy az applet betoltése soran).

2. Appletek fejlesztése

Az intelligens kartya platform telepitése utan a kartyara toltott appletek fejlesztése soran
az appletek fejlesztésére vonatkozd ,,programozasi utmutaté” valamennyi szabalyat be
kell tartani.

Az appleteket oly mdédon kell fejleszteni, hogy azok megfeleld védelmet biztositsanak
sajat érzékeny adataiknak ',

Valamennyi utélag a kartyara toltott appletet a JavaCard specifikacioknak megfeleld
eszkozokkel kell Osszeszerkeszteni, konvertalni és ellendrizni. Alapvetd fontossagi az
appletek alédirasa (DAP kiszamitasa, mellékelése) is ebben a folyamatban.

3. Biztonsagos csatorna alkalmazasa
Az importalt adatok sértetlenségének és bizalmassaganak biztositasa érdekében a
biztonsagos csatornat hasznalva, az adattitkositd funkciot kell alkalmazni.

4. A tanusitott verzio hasznalata
Az applet fejlesztdk és a végfelhasznalok pontosan a tantsitas targyat képezo verziot
hasznaljak:

e mikrochip: PEWES033V0G,

e nyilt platform: CosmopolIC (2.1 V4 verzio).

" A mikrochip hardver védelmet biztosit a tarolt adatoknak. Az intelligens kartya platform megvédi az
egyes appleteket a kiilvilag, illetve a tobbi applet irdnyabol induld tamadasoktol. Egyik elézé komponens
sem képes megvédeni ugyanakkor az érzékeny adatokat a sajat appletjiiktél. (Egy rosszul megirt applet
kiadhatja pl. a kiilvilagnak az altala kezelt bizalmas adatokat.)
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3. szamu melléklet

TERMEKMEGFELELOSEGI KOVETELMENYEK

A kovetelményeket tartalmazd dokumentumok

Az elektronikus alairasrol szolo 2001. évi XXXV. torvény

2/2002. (IV. 26.) MeHVM iranyelv a mindsitett elektronikus alairassal kapcsolatos
szolgaltatasokra és ezek szolgaltatoira vonatkozé biztonsagi kdvetelményekrol

CEN/ISSS ESign Workshop — Expert Group F: Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4+

Smartcard IC Platform Protection Profile (BSI-PP-0002)

A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
Kérdoiv a tanusitas kérelmezéséhez

Certificat 2002/05: CosmopollC 2.1 v4 JavaCard Open Platform Embedded Software
version 1

Certification Report 2002/05: CosmopolIlC 2.1 v4 JavaCard Open Platform Embedded
Software version 1

CosmopollIC 2.1 v4 JavaCard Open Platform Security Target (EAL4+)
Certificate BSI-DSZ-CC-0199-2002: Philips Smart Card Controller PSWE5033V0G

Certificate Report BSI-DSZ-CC-0199-2002 for Philips Smart Card Controller
P8WES5033V0G from Philips Semiconductors GmbH

Security Target Lite BSI-DSZ-CC-0199, version 1.6: Evaluation of the Philips
P8WES033V0G Secure 8-bit Smart Card Controller (EALS+)

BSI-PP-0002-2001: Smart Card IC Platform Protection Profile (EALS+)
Oberthur Card Systems: PKCS#11 Cryptoki library for AuthentIC
Oberthur Card Systems: GalactIC version 2.1 V2 Operating System Reference Guide

Oberthur Card Systems: GalactIC version 2.1 V2 Java Card 2.1 Open Platform 2.0.1
Application note Issue 01
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4. szamu melléklet

A tanusitasi eljaras egyéb jellemzoi

A kovetelményeknek valo megfelelést ellenérzo fiiggetlen vizsgalat garancia szintje

A tanusitashoz figyelembe vett, a CosmopolIC intelligens kartya egészére vonatkozo, a
fejlesztoktdl fiiggetlen ellendrzdé vizsgalat garancia szintje az ISO 14508 /Common
Criteria/ emelt EAL 4-es /mddszeresen tervezett, vizsgalt és atnézett rendszer/ volt.

Az emelt szintet az EAL 4 garancia szint altal nem megkovetelt alabbi garancidsszetevok
kiegészitd megkovetelése €s teljesitése jelentette:
e ADV IMP.2 Az értékelés targya biztonsagi funkcidinak kivitelezése /csak
EALS5-t6l megkovetelt/
e ALC DVS.2 A biztonsagi intézkedések elégségessége  /csak EAL6-t6l
megkovetelt /
e AVA VLA4 Keményen ellentallo /csak EAL6-t0l megkovetelt /

A fenti értékelés felhasznalta az intelligens kartya mikrochip-jének korabbi értékelési és
tanusitasi eredményeit. Ez még magasabb, emelt EAL 5-0s /félformalisan tervezett és
vizsgalt rendszer/ értékelés garancia szintii volt.

Az emelt szintet az EAL 5 garancia szint altal nem megkovetelt alabbi garancidsszetevok
kiegészité megkdvetelése €s teljesitése jelentette:
e ALC DVS.2 A biztonsagi intézkedések elégségessége  /csak EAL6-t6l
megkovetelt /
e AVA MSU.3 A nem biztonsagos allapotok elemzése és vizsgalata /csak EAL6
-t6] megkdvetelt /
e AVA VLA4 Keményen ellentallo /csak EAL6-t6] megkovetelt /

A CosmopollC intelligens kartya biztonsagi funkcioinak értékelt erdssége

A biztonsagi funkcidk erOssége: magasszintii.
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