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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszt6 és altalanos szolgaltato Kft. a
15/2001.(VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai és
Hirk6zlési Miniszter 006/2002 szamu kijeldlési okirataval kijelolt terméktanusitod szervezet

tanusitja,
hogy az

ORGA Kartensysteme GmbH, Germany
altal eldallitott

SLE66CX320P mikrochip-bol és
MICARDQO v2.1 operdcios rendszerbdl dallo
elektronikus aldirdsi termek

/ hardver verzio: SLE66CX320P/m1421b25,
szoftver verzio: v2.1 64/32 R1.0 /

az 1. szamu mellékletben részletezett feltételrendszer teljesiilése esetén

megfelel

a 2001. évi XXXYV. torvényben szereplé
minositett elektronikus alairasok létrehozasara alkalmazhato

»3-as tipusu biztonsagos alairas-létrehozo eszkoz”-nek

Jelen tanusitvany a HUNG-TJ-009-2003. szamu értékelési jelentés alapjan keriilt kiadasra.
Késziilt a beiiltetést és forgalmazast végz6 Pénzjegynyomda Rt. megbizasabol.

A tantsitvany regisztracios szama: HUNG-T-009/2003.

A tanusitas kelte: 2003. julius 10.

A tanusitvany érvényességi ideje évenkeénti feliilvizsgalati eljaras mellett: 2006. jalius 10.
Mellékletek: feltételrendszer, kovetelmények, dokumentumok, 6sszesen: 9 oldalon.

PH.
Tanusitasi igazgato: Ugyvezetd igazgato
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1. szamu melléklet
A tanusitvany érvényességi feltételei

Az SLE66CX320P mikrochip-bdl és a MICARDO v2.1 operacids rendszerbdl allo
(MICARDO) intelligens kartya egy bonyolult kriptografiai eszkdz, melyet fejleszti ugy
terveztek, hogy minél éltalanosabb feltételek kozott legyen hasznalhato, s a felhasznaloi
igények minél szélesebb korét legyen képes kielégiteni. Ennek megfeleléen szamos
biztonsagi tulajdonsag konfiguralhato be, illetve ki rajta.

Amennyiben a MICARDO intelligens kartyat mindsitett alairdsok 1étrehozasara kivanjak
felhasznalni, olyan biztonsagi kovetelményeknek kell megfelelni, melyek a
felhasznalhatosagot korlatozzak, kiilonbozo feltételek betartasat kovetelik meg.

Tovabb bonyolitja a helyzetet, hogy a MICARDO intelligens kartya nem tdmogat kartyan
tarolt végrehajthatdo kodokbol allo alkalmazasokat, az alkalmazasokat kizardlag a host
oldalrol kiadott, szabvanyos (és az operacids rendszer altal tamogatott, értelmezett ¢és a
chip segitségével végrehajtott) parancsok megfeleld sorozataval lehet megvaldsitani. Ez a
filozofiai megkozelités bizonyos szempontbdl noveli a felhasznalhatosag rugalmassagat,
ugyanakkor szamos biztonsagi veszElyt is okoz, mivel

a host oldalrél akar nem biztonsdgos konfiguralasok is beéllithatok, elérheték. Ezen
veszélyek megnyugtatd kivédése (legalabb a felhasznaloi fazisra) tovabbi szigoritasokat,
extra feltételeket kivan meg.

Az aldbbiakban Osszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa feltétele a
MICARDO intelligens kartya BALE-ként val6 felhasznaldsanak.

I. Altalianos érvényességi feltételek

Az alabbi feltételek minden felhasznéaldsi mod esetén (tehat a fejleszt-gyartd cég altal
igen altalanosra tervezett felhasznalasi kor egészében) sziikségesek a megbizhatd és
biztonsagos mitkddéshez.

1. A MICARDO intelligens kartya szolgaltatasait igénybe vevd adminisztratorok és
felhasznalok (alairdk) jol képzettek €s megbizhatoak.

2. A MICARDO intelligens kartya szolgaltatasait igénybe vevd adminisztratorok és
felhasznalok betartjak a kiillonb6z6 tmutatok (dontéen a MICARDO Public Chip
Card Operating System v2.1 User Manual) altal eldirt, alabbi kotelezo
tevékenységeket:
e atulajdonosok titokban tartjak sajat PIN kodjukat,
e az alairok PIN kod hosszuséaga legalabb 6 digit legyen,
e a PIN kodokat nem szabad megjeleniteni a terminalon adatbevitel kozben,
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3. Akilvilag és az intelligens kartya kozotti bizalmas adatcsere esetén titkos
iizenetvaltast kell megvalodsitani (a parancsra és valaszara megvalositott MAC
képzéssel és kodolassal).

4. A kiilvilagban tarolt (hitelesitéshez vagy titkositashoz hasznalt) kulcsok
titkossagaért a felhasznalok feleldsek. Szamukra a kovetkezOk erdsen ajanlottak:
e akulcsokat tartalmaz6 adatteriileteket védeni kell az illetéktelen kiolvasas és

modositas ellen,
a kulcsokat kompromittalédasuk esetén azonnal cserélni vagy blokkolni kell ,
e kulcsok tovabbitasa az intelligens kartyara mindig titkos tizenettel torténjen.

I1. Az ITSEC tanusitasokbol fakado érvényességi feltételek

Az alabbi feltételek ahhoz elengedhetetlenek, hogy a MICARDO v2.1 intelligens kartya
megfeleljen az ITSEC E4-es biztonsagi szintjének.

5. A digitalis alairassal kapcsolatos kriptografiai funkcionalitast az alabbi algoritmusra
kell korlatozni: RSA (1024 bites kulcsméret, PKCS #1-es alairas formatum,
SHA-1 lenyomatképzés)'.

6. A MICARDO ¢és a kiilvilag kozotti titkos tizenetvaltashoz a Triple DES algoritmust
alkalmazzak (a MICARDO éltal tamogatott 112 bites kulcsméretben).

I11. A biztonsagos alairas-létrehozo eszkozként torténé hasznalhatosag kiegészito feltételei

Egy mindsitett alairasokat 1étrehozoé aldironak a MICARDO felhasznélésa sordn az alabbi
kiegészitd feltételeket is be kell tartania:

7. A BALE-ként hasznalt MICARDO intelligens kartyanak csak egy felhasznaloja
lehet, az alairo>.

8. A mindsitett alairasok létrehozasara hasznalt magankulcsot érvényességének lejarta
utén az elsé lehetséges alkalommal torolni kell.

9. A mindsitett aldirdsok létrehozasara hasznalt magankulcs hozzaférési szabalyait ugy
kell beallitani a perszonalizalas folyamataban, hogy a késObbiekben azzal a
felhasznal6 (aldird) csak aldirni tudjon. (Ne lehessen titkositasra /pontosabban
dekodolasra/ vagy hitelesitésre felhasznalni.)

10. A mindsitett alairasok lIétrehozaséara hasznalt magankulcsot ne lehessen menteni.

' Mert az ITSEC értékelés csak erre az algoritmusra vonatkozott, bar a chip tdmogatja a DSA alair6
algoritmust is.

2 A MICARDO v2.1 képes tobb (vég)felhasznalot is kezelni egy kartyan.

3 Amennyiben 0] tanusitvany kérelme vagy mas célbdl az aldird eszkdzével megjelenik a hitelesités-
szolgaltatondl, az adminisztrator feleldssége (mert csak neki van jogosultsaga ra) a kartyan 1évo, mar
érvénytelen magankulcsok fizikai megsemmisitése (torlése).

_3-
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HiaGuard |
A mindsitett alairasok létrehozasara hasznalt magankulccsal csak mindsitett alairast

szabad létrehozni. (Igy nem szabad fokozott biztonsagh alairas-létrehozasara
felhasznalni.)

Bizalmassagot, hitelességet ¢s sértetlenséget biztosito titkos lizenetvaltast kell
biztositani (a Triple DES algoritmus felhasznalasaval) a kovetkezo esetekben:
e azaldirand6 adatreprezentans intelligens kartyara kiildésekor (alairas céljabol),
e anyilvanos kulcs intelligens kartyarol valé fogadasakor (tantsitvanyba foglalés
ceéljabol).
e kezdeti felhasznaloi hitelesitéskor (a PIN kod vagy a jelsz6 megadasahoz),
a hitelesitési adatok (PIN kod vagy jelszd) cseréjéhez.

13 A biztonsagi attributumok inicializalasakor biztositani kell az alabbiakat:

e A retry counter alapértéke 3 legyen.
e A retry counter reset-elési funkcidjahoz csak az adminisztratornak legyen joga.

14. Egy BALE-ként hasznalt MICARDO esetén az adminisztrator ¢s felhasznal6 (alairo)

szerepkorok —szétvalasztasaval, valamint az inicializaldsi, perszonalizalasi

folyamatoknal alkalmazott programok ¢és rezsim szabalyok egyiittmiikodésével

biztositani kell a kdvetkezdket:

1. az ,aldir6” vagy az ,,adminisztrator” generalja az alair6i kulcspart, ennek
felhasznalasat pedig az ,,adminisztrator” engedélyezze,

2. afolyamat soran az ,,adminisztrator” végrehajt egy paronkénti megfeleldség
tesztet (az alairashoz generalt nyilt — magankulcs par dsszetartozasanak
ellendrzését), és csak sikeres eredmény esetén adhat6 ki tanasitvany, illetve
maga a BALE,

3. az,aladir6” vagy az ,,adminisztrator” exportalja a legeneralt nyilvanos kulcsot
tanusitvany készités céljabol,

4. csak az ,,alair6” aktivizalhatja magankulcsat (aldirasra),

5. asikeres folyamat végén a felhaszndlonak (alaironak) atadott intelligens kartyara
teljestil, hogy minden biztonsagi attribuitum biztonsagos értéket vesz fel, s igy
hagyja el a hitelesités-szolgaltato védett kornyezetét (a felhasznaloi
kornyezetben ez a késdbbiekben mar nem valtoztathatdo meg)

/Azon elvaras, hogy minden biztonsagi attribitum biztonsagos értéket vesz fel,

magaban foglalja az aldbbi kovetelményeket is:

e a PIN kodokat megfeleld hozzaférési szabalyokkal védve, biztonsagosan
taroljak az intelligens kartyan,

e valamennyi digitalis alairassal kapcsolatos parancs végrehajtasa csak sikeres
jelszo alapu felhasznalodi azonositas és hitelesités utan legyen lehetséges (a
megfeleld fajlok ,,sikeres jelszo alapu felhaszndloi hitelesités utan”
hozzaférési feltétel beallitasaval)./

6. technikai vagy rezsim intézkedésekkel biztositani kell, hogy egy mar kulcsokkal
ellatott, de még nem az aldir6 személyes felligyelete alé tartoz6 intelligens
kartyaval harmadik személy ne élhessen vissza jogosulatlanul.
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15. A hitelesités-szolgaltato altal miikodtetett, inicializaldst, perszonalizalast végzo,
esetenként nem biztonsagos attributum beallitasokat is miikddtetd alkalmazasra egy
a fejlesztoktol fliiggetlen, elektronikus alairds termékek biztonsagi
értékelésére/tantsitasara felhatalmazott szervezet értékelési eredménye allapitsa
meg, hogy az alkalmazas kielégiti a 7. - 10., valamint a 12. - 14. feltételeket.

16. Az alairé csak megbizhat6 aldiras-1étrehozé alkalmazast hasznélhat.

17. A Tanusitvany csak a jelenlegi verziora érvényes
/chip: SLE66CX320P / m1421b25, operacids rendszer: v 2.1 64/32 R1.0/

Uj chip verzi6 esetén mind a chip-re, mind az operacios rendszerre 01 tantsitas
sziikséges.

Amennyiben csak az operacids rendszer valtozik, elég egy olyan 1j, az operacios
rendszerre vonatkoz6 tanusitas, mely a régi chip verziot megnevezi.

Mindkét fenti esetben szilikséges az 0j verzi6 BALE-ként val6 felhasznalhatosagat
egy erre kijelolt hazai tanusitd szervezettel ismételten tanusittatni.

* A 15. feltétel indoklsa:

A MICARDO intelligens kartya nem tamogat kartyan tarolt végrehajthaté kodokbol allo alkalmazasokat, az

alkalmazasokat kizarolag a host oldalrél kiadott, szabvanyos (és az operacios rendszer altal tamogatott,

értelmezett s a chip segitségével végrehajtott) parancsok megfeleld sorozataval lehet megvaldsitani.

Ez a filozofiai megkozelités bizonyos szempontbol ndveli a felhasznalhatosag rugalmassagat, ugyanakkor

szamos biztonsagi veszélyt is okoz, mivel a host oldalrdl akar nem biztonsdgos konfiguraldsok is

beallithatok, elérheték. Még az elektronikus alairasrol sz616 2001. évi XXXV. torvény 1. sz. mellékletében

a biztonsagos aldiras-1étrehozo eszkdzre vonatkozé igen altalanos kovetelmények is sériilhetnek, nemcsak

az SSCD védelmi profil elvarasai:

e  az alairas készitéséhez hasznalt alairas-1étrehoz6 adat titkossaga is sériilhet

e  az alairas-létrehozo adat jogosulatlan felhasznaldkkal szembeni védelme sem biztositott.

/Példaul egy kulecs par generalasara a felhasznaloi kézikonyv az alabbi, egymast kovetd lépéseket

javasolja:

1. U konyvtar létrehozasa az adatfajlok szamara (dedikalt fajlok, valamint megfelel6 strukturalis
informaciokkal feltltott elemi fajlok),

2. azj adatmezodk feltoltése,

3. a hozzaférési jogok modositasa (ezt kdvetden a magankulcs informaciokhoz nem lehetséges a
hozzéaférés),

4. kulcs generalasa,

5. anyilvanos kulcs kiolvasasa

A felhasznaléi utmutaté is felhivja a figyelmet arra, hogy amennyiben a fenti 3. Iépés kimarad, a

magankulcs mddosithaté vagy olvashaté marad!/

A fenti (igen sulyos) veszélyek megnyugtatd kivédése indokolja a szolgaltatd altal hasznalt alkalmazasra

vonatkozo szigorito feltételt.

-5-
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2. szamu melléklet
TERMEKMEGFELELOSEGI KOVETELMENYEK

A kovetelményeket tartalmazé dokumentumok

Az elektronikus alairasrol szolo 2001. évi XXXV. térvény

2/2002. (IV. 26.) MeHVM irdnyelv a mindsitett elektronikus aldirassal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkozd biztonsagi kovetelményekrol

CEN/ISSS ESign Workshop — Expert Group F: Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4+

ITSEC: Information Technology Security Evaluation Criteria, version 1.2 (1991)

ITSEM: Information Technology Security Evaluation Manual, version 1.0 (1993)
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3. szamu melléklet

A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
Kérdoéiv a tanusitas kérelmezéséhez

BSI-DSZ-ITSEC-0175-2002 Certification
/Smart Card IC SLE66CX320P / m1421b25/

BSI-DSZ-ITSEC-0175-2002 Certification Report
/Smart Card IC SLE66CX320P / m1421b25/

TUVIT-DSZ-ITSEC-9126-2001 Certification
/MICARDO Public Version 2.1 64/32 R1.0/

TUVIT-DSZ-ITSEC-9126-2001 Certification Report
/Smart Card Operating System MICARDO Public Version 2.1 64/32 R1.0/

ORGA: MICARDO Public Chip Card Operating System v2.1 User Manual



