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A HUNGUARD Szamitastechnikai-, informatikai kutatd-fejlesztd és altalanos szolgaltato Kft. a
15/2001.(VIIL. 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai és
Hirk6zlési Miniszter 006/2002 szamu kijellési okirataval kijelolt terméktantisitd szervezet

tanusitja,
hogy a
Kopint-Datorg Részvénytarsasag
altal kifejlesztett és forgalmazott

MultiSiosno Developer Professional
aldairo alkalmazas fejlesztd készlet (Pack.dll)

2.0-es verzid

elektronikus alairasi termék

a 2. szamu melléklet biztonsdagos felhasznaldsra vonatkozo feltételeinek figyelembe vételével

megfelel

a2001. évi XXXV. térvényben szerepld

mindositett elektronikus alairas

létrehozasa és ellenorzése céljabol torténo
szabvanvos és biztonsagos alkalmazasok fejlesztéséhez,
az 1. szamu mellékletben attekintett funkcionalitasra.

Jelen tanusitvany a HUNG-TJ-010-2003. szamu tanusitasi jelentés alapjan kertilt kiadasra.
Késziilt a Kopint-Datorg Részvénytarsasag megbizasabol.

A tanusitvany regisztracios szama: HUNG-T-010/2003.

A tanusitas kelte: 2003. jalius 10.

A tanusitvany érvényességi ideje: 2006. julius 10.

Mellékletek: tulajdonsagok, feltételek, kovetelmények, egyeb jellemzok, 6sszesen 6 oldalon.

PH.
Tanusitéasi igazgato: Ugyvezetd igazgato
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1. szamu melléklet

SHun
Fanlfend] A MultiSigno Developer Professional

legfontosabb tulajdonsagainak 6sszefoglalasa

A MultiSigno Developer Professional egy olyan fejleszt6i készlet, mely Windows 32-
bites operacids rendszerhez biztosit DLL feliiletet (a késdbbiekben a termékre Pack.dll
2.0 néven is hivatkozni fogunk). Onmagiban miikddésképtelen, megbizhatd alaird
alkalmazésok fejlesztésére hasznalhat6 fel.

A MultiSigno Developer Professional altal nyujtott feliilet lehetdséget ny(jt XML
csomagok nyitasara, digitalis aldirdsara, az aldirdsok ellendrzésére, valamint objektumok
¢s alairasok kezelésére.

A MultiSigno Developer Professional segitségével olyan alaird (alairas-létrehozo és
alairas-ellen6rzo) alkalmazasok fejleszthetok, melyek alkalmasak mindésitett
elektronikus alairasok létrehozasara és ellenérzésére.

A MultiSigno Developer Professional az aldbbi szabvanyos formatumokat ¢&s

protokollokat timogatja:

e XML Advanced Digital Signature” (XAdES) szabvanyos csomagok kezelése,

e X.509 v3 tantsitvanyok kezelése,

e tanUsitvany visszavondsi listdk lekérdezése a hitelesités-szolgaltatoktol (HTTP, HTTPS,
LDAP protokollokkal, a tantsitvanybol kiolvasott elérési helyrdl),

e az alairds idopontjanak alairt biztonsagi tulajdonsagként valo kezelése,
idébélyegzés készittetés és ellendrzés,

e alairas ellendrzés.

A fenti alairas létrehozo ¢és ellenérzé funkcidkon kiviil a MultiSigno Developer
Professional tdmogatja a csomagok titkositasat és dekddolasat is, de ez a funkcionalités
kiviil esik jelen tantisitvany hatokorén.

Ugyancsak kiviil esnek jelen tantsitvany hatokorén a MultiSigno Developer Professional
bazisan fejlesztett aladiré alkalmazasok (bar a fejlesztd eszkéz funkcionalitasa,
biztonsagos ¢és korrekt megvaldsitdsa nyilvan atoroklédik az ebbdl — szakszerlien és
gondosan — fejlesztett alkalmazasokba).

A MultiSigno Developer Professional (Pack.dll 2.0) fejleszté készlet a Windows
operacids rendszerek erdforrasaira, eszkozeire tdmaszkodik. DLL elemei a Microsoft
Crypto API fiiggvényeit hivjak meg, s ezen keresztiil (tetszéleges szabvanyos CSP-t
hasznalva, valamint a CSP-vel kommunikalé driver-eken keresztiil) magat az alairas-
létrehozd eszkozt (intelligens kartyat) szolitjdk meg, mely szintén igen sokféle lehet. Az
alairando/ellendérizendd XML struktirara az MS Crypto API-n keresztiil torténik az
alairas létrehozasanak/ ellendrzésének aktivizalasa.

A MultiSigno Developer Professional az aldbbi algoritmusokat valdsitja meg, illetve

aktivizalja:

e a MultiSigno Developer Professional altal megvalositott (egy csomagon beliil kezelt
dokumentumok integritasanak ellenérzésére hasznalt) lenyomatolo fiiggvény: SHA-1

e a MultiSigno Developer Professional altal a CSP-n aktivizalt (az XML struktara digitalis
alairasara hasznalt) lenyomatol6 fliggvény: SHA-1

e a MultiSigno Developer Professional altal a CSP-n aktivizalt, az intelligens kartyaval
végrehajtott (XML struktura alairasara hasznalt) digitalis alairé algoritmus: RSA (1024 bit)

2.



o HUNG-T-010/2003
2. szamu melléklet
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A biztonsagos felhasznalas feltételei

Az aladbbiakban Osszefoglaljuk azokat a feltételeket, melyek betartdsa hozzdjarul a
MultiSigno Developer Professional segitségével fejlesztett alairé alkalmazéasok
biztonsagahoz.

Ezek a feltételek a fejlesztésekkel szembeni altalanos mindségbiztonsagi (tervezési,
tesztelési, dokumentalasi stb.) kdvetelményeken talmutatéan az alairas-specifikus elemek
ellendrzott védelmi szintjét szandékoznak garantalni.

A feltételek arra vonatkoznak, hogy a MultiSigno Developer Professional
felhasznaldsaval alaird alkalmazasokat fejlesztok, hogyan hasznaljk ezt a terméket, sajat
fejlesztésiikhoz. Igy tulajdonképpen nem is a MultiSigno Developer Professional
termékre, hanem az ebbdl fejlesztett (esetelegesen késObbi tanusitasi eljaras hatokorébe
tartozo) alaird alkalmazasra vonatkoznak.

a) Kotelezden betartando feltételek:

1. A MultiSigno Developer Professional-t felhaszndloihoz (akik aldiré alkalmazasokat
fejlesztenek felhasznalasukkal) CD-n szallitjdk. Haszndlatba vétel eldtt kotelezd
masolatot késziteni rola, hogy az eredetit mesterpéldanyként lehessen felhasznélni a
késdbbiekben végrehajtando sértetlenség ellendrzések soran.

2. A MultiSigno Developer Professional-lal fejlesztett alairé alkalmazasok elkésziilésekor
a fejlesztok felelossége a felhasznalt és a mesterpéldanyként elmentett MultiSigno
Developer Professional fiiggvényeinek sértetlenségének ellendrzése /valoban a
tanusitott fejlesztd készlet elemeit épitették-e be/.

b) Ajanlasok mindsitett aldirdsokat kezeld alkalmazasok fejlesztdinek:

A MultiSigno Developer Professional /’aldir6 alkalmazast fejleszté munkadllomasokon™/
alapvetden elszigetelt milkddtetési kornyezetben hasznalando, de kiegészitd feltételek
garantalasa esetén védett miikddtetési kornyezetben is lehet fejleszteni vele (s6t a teljes
funkcionalitas végsd tesztelése csak ilyen koriilmények kozott valosithatdé meg).

Elszigetelt miikodtetési kornyezet (kisebb fejlesztéseknél ez a tipikus eset) esetén a
fejlesztoi készletet (és egyuttal a fejlesztés alatt allo alaird alkalmazast) az védi, hogy
nincs (sohasem) kapcsolédas kommunikacids halozatokra (Internet, Intranet), és a
miikddtetési kornyezetben olyan védelmi intézkedéseket valositanak meg, melyek
kivédik a jogosulatlan manualis hozzaférésen ¢és adathordozorol torténd adatbevitelen
alapulé tamadésokat is/. A Pack.dll 2-0 felhasznélasaval alapvetden ilyen kornyezetben
ajanlott fejleszteni, tesztelni. Ugyanakkor az ebbdl fejlesztett, teljes funkcionalitast
biztositd végterméket nem lehet teljeskoriien ebben a miikodtetési kornyezetben tesztelni,
mivel a MultiSigno Developer Professional bazisan kifejlesztett alair6 alkalmazas:

e alairas létrehozasanal nem képes tesztelni az idobélyegzés részét (hiszen nem keriilhet

halézati kapcsolatba egyetlen idobélyeg-szolgaltatoval sem),
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alairas ellen6rzéséhez nem képes tesztelni azt a funkcidjat, hogy amennyiben az adott
munkaallomas nem rendelkezik érvényes visszavonasi listaval (amit elszigetelt kornyezetben
adminisztrativ tton, egy mas munkaallomason letoltott CRL adathordozérol torténd
betoltésével lehet biztositani).

Védett miikodtetési kornyezet (kisebb fejlesztések esetén nem ez a tipikus eset) esetén a
fejlesztdi készletet (és egyuttal a fejlesztés alatt allo alaird alkalmazést) a miikodtetési
kornyezet nagy bizonyossaggal megveédi a kommunikacids halozatok (Internet, Intranet)
iranyabol érkezd, valamint a jogosulatlan manualis hozzaférésen és az adathordozorol
torténd adatbevitelen alapuld tamadasoktol.

Altalanos miikodtetési feltételek

3.

Eljarasrendi/szervezeti védelmi intézkedésekkel kell tdmogatni az aldird alkalmazas
fejlesztést megvaldsitod szamitogép(ek)re irdnyulo olyan tdmadasok kivédését, melyek
manudlis hozzaférésen, illetve adathordozor6l torténd adatbevitelen alapulnak.
Garantalni kell, hogy a fejlesztés technikai kornyezete, valamint a fejlesztett
programok ¢s az ehhez felhasznalt fejlesztd készlet funkcidit ne lehessen manipulalni,
melyet kiilondsen virus és Trojai falo bejuttatasa okozhat. Minden Ujonnan telepitett
szoftvernek manipuldciotol mentesnek kell lennie.

/A fenti intézkedések dontéen ahhoz kellenek, hogy a fejlesztendo alairo alkalmazas és
az ennek bazisat képezo fejleszto készlet ne manipuldlodjon./

4. A fejlesztd kornyezetben konfigurdcidé menedzselési eljardsok kidolgozasaval és

betartasaval kell garantéalni a fejlesztett termék sértetlenségét azzal, hogy fegyelmet és
ellendrzést kovetelnek meg a fejlesztendd termék €s mas ezzel dsszefliggd informacio
pontositasaban és mddositasaban.

/A konfiguracio menedzselése akadalyozza a fejlesztés alatt allo alkalmazasok egyes
verzioinak jogosulatlan modositasat, bovitését vagy torlését, illetve hozzdjarul a
mégis bekovetkezo felhatalmazas nélkiili valtoztatasok észleléséhez (a verzionkeént
elkiilonitetten is letdarolt példanyok idészakos dsszehasonlitasaval)./

A védett milkodtetési kornyezetben torténdo felhasznalas jarulékos feltételei

5.

Amennyiben a fejleszté kornyezetnek halozati kapcsolatai is vannak a 4. feltételben
elvart konfiguraci6 menedzselési eljarasokon kiviil rendszeres idénként ellendrizni
kell a fejlesztd készlet és a fejlesztett alaird alkalmazas verzidk sértetlenségét (az
elkiilonitetten is letarolt (mester) példanyok idészakos 6sszehasonlitasaval).

Az elszigetelt miikodtetési kornyezetben torténo felhasznalas feltételei

Az elszigetelés szamos fenyegetést eleve kizar (halozati timadasok), a fenyegetések mas
részét pedig az altalanos miikddtetési feltételek lefedik. (Nincs jarulékos feltétel).
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HunGuand 3. szamu melléklet
TERMEKMEGFELELOSEGI KOVETELMENYEK

Kovetelményeket €s szabvanyokat tartalmazo
dokumentumok

Kovetelmények
Az elektronikus aldirasrol sz6lo 2001. évi XXXV. térvény

CEN/ISSS/E-Sign; Area G1, 14170 munkacsoport egyezmény: Security Requirements
for Signature Creation Systems

CEN/ISSS/E-Sign; Area G2, 14171 munkacsoport egyezmény: Procedures for Electronic
Signature Verification

CEN/ISSS/E-Sign; Area V, 14172-4 munkacsoport egyezmény: Signature Creation
Application and Procedures for Electronic Signature Verification

ETSITS 101 733 Electronic Signature Formats

ETSITS 101 903 XML Advanced Electronic Signatures (XadES)

Szabvanyok

CAPI Microsoft Cryptographic Application Programming Interface
PKCS #1 RSA Cryptography Standard /RFC 2313/

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/

SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/
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A tanusitési eljaras egyéb jellemzoi

A tanusitashoz figyelembe vett egyéb fejleszt6i dokumentumok

Kérelem a tanusitas elvégzésére

Kérddiv a tanusitas kérelmezése¢hez

MultiSigno koncepcionalis terv

Pack. dlII 2.0 attekintés /magas szintl fejlesztoi leiras a DLL konyvtarrél/

A fliggvények részletes leirasa, paraméterezése €s a paraméterek leirdsa

Pack.dll /a fiiggvény konyvtar/

Pack.cpp, xmlHandleWrapper.cpp, MyByteArray.cpp, KDLDAP.cpp /forraskodok/

A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok

o Ertékelési jelentés a MultiSigno Developer Professional vizsgalatarol

A kovetelményeknek valo megfelelést ellenorzo fiiggetlen vizsgalat modszere

A fiiggetlen vizsgélatok a forraskodok ellendrzésre €s a tesztelésre helyezte a hangsulyt,
ezért az egyéb (a biztonsagos tervezésre, megvalositdsra és miikodésre indirekt uton
bizalmat erdsitd) értékelési megkozelitések kisebb szerephez jutottak.

Az ellen6érz6 vizsgalat a MultiSigno Developer Professional biztonsagi viselkedésének
megértése érdekében elemezte a biztonsagi funkciokat, ehhez felhasznalta a fejlesztok
altal készitett dokumentaciokat.

Az ellendrz6 vizsgalat kitért a kovetkezok elemzésére:

* a mindsitett alairdsokra is alkalmazhato alair6 alkalmazasok mely funkciondlis és
biztonsagi kovetelményeit kell, illetve célszerli kielégitenie a DLL-nek, s mely
maradhat az alair6 alkalmazas feladata,

= a DLL felvallalja-e a sziikséges kovetelmények kielégitését,

= aDLL teljesiti-e a felvallalt kovetelményeket.

a MultiSigno Developer Professional forraskodjainak elemzésével hangsulyosan vizsgalta az
alabbiakat:

= nincs-e hiba a programban,

=  hibas paramétercket lekezeli-e a program,

= akritikus részek tényleg azt végzik-e, amit kell,

= abelso fliggvények meghivasa, visszaadott hibaiizenetek lekezelése megfelelo-e.
Az ellendrz6 vizsgalat ezen kiviil:

= funkcionalis teszteket végzett (a DLL egyes fliggvényeire, kiilon erre a célra kifejlesztett

specialis tesztprogram felhasznalasaval),

= attekintette a fejlesztok altal végzett tesztelést, elemezte ennek teljeskoriiségét,

= a fejlesztoktol fiiggetlen minta tesztelést végzett /minta felhivo programokkal/,

= ¢értékelte a biztonsagi funkciok erdsségét, a termék sebezhetdségét.

A MultiSigno Developer biztonsagi funkciok értékelt erdssége: magas szinti
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