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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszt6 és altalanos szolgaltato Kft. a
15/2001.(VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai és
Hirk6zlési Miniszter 006/2002 szamu kijeldlési okirataval kijelolt terméktanusitod szervezet

tanusitja,
hogy a

Giesecke & Devrient GmbH, Germany
altal eldallitott és forgalmazott

PSWE5032v0G mikrochip-bol,
STARCOS SPK 2.3 v 7.0 operdacios rendszerbol és
StarCert v 2.2 digitdlis aldiras alkalmazasbol allo
intelligens kdrtya

elektronikus alairasi termék

az 1. szamu mellékletben részletezett feltételrendszer teljesiilése esetén

megfelel

a 2001. évi XXXYV. torvényben szereplé
minositett elektronikus alairasok létrehozasara alkalmazhato

»3-as tipusu biztonsagos alairas-létrehozo eszkoz”-nek

Jelen tanusitvany a HUNG-TJ-011-2003. szamu értékelési jelentés alapjan keriilt kiadasra.
Késziilt a HunTrust Kft. megbizasabol.

A tanusitvany regisztracids szama: HUNG-T-011/2003.

A tanusitas kelte: 2003. szeptember 24.

A tanusitvany érvényességi ideje évenkénti feliilvizsgalati eljaras mellett: 2006. szeptember 24.
Mellékletek: feltételrendszer, kovetelmények, dokumentumok, dsszesen:  oldalon.

PH.
Tanusitéasi igazgato: Ugyvezetd igazgato
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1. szamu melléklet
A tanusitvany érvényességi feltételei

Az aldbbiakban Osszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa feltétele a
STARCOS intelligens kartya BALE-ként val6 felhasznalasanak.

I. Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod esetén (tehat a fejleszto-gyartd cég altal
igen altaldnosra tervezett felhasznalasi kor egészében) sziikségesek a megbizhatd és
biztonsagos miikdéshez.

1. A STARCOS intelligens kartya szolgaltatasait igénybe vevd adminisztratorok ¢&s
felhasznalok (alairok) jol képzettek és megbizhatoak.

2. A STARCOS intelligens kartya szolgaltatasait igénybe vevd adminisztratorok és
felhasznalok titokban tartjak sajat PIN kodjukat.

I1. Az ITSEC tanusitasokbol fakado érvényességi feltételek

Az alébbi feltételek ahhoz elengedhetetlenek, hogy a STARCOS intelligens kartya
megfeleljen az ITSEC E4-es biztonsagi szintjének.

Nincs ilyen feltétel.
I11. A biztonsagos alairas-létrehozo eszkozként torténé hasznalhatosag kiegészito feltételei

Egy mindsitett alairasokat 1étrehozé aladironak a STARCOS felhasznalasa soran az alabbi
kiegészito feltételeket is be kell tartania:

3. A digitalis alairassal kapcsolatos kriptografiai funkcionalitast az alabbi feltoltd
(padding) algoritmusra kell korlatozni: PKCS#1-es v 1.5

4. A mindsitett alairasok létrehozasara hasznalt magankulccsal csak mindsitett aldirast
szabad létrehozni. (Igy nem szabad fokozott biztonsdgi alairas-1étrehozéasara
felhasznalni.)

5. Bizalmassagot, hitelességet ¢és sértetlenséget biztositd titkos iizenetvaltast kell
biztositani (az SSL  protokoll aktivizalasaval, Triple-DES algoritmus
felhasznalaséaval) a kovetkezd esetekben:

e az aldirand6 adatreprezentans intelligens kartyara kiildésekor (alairas céljabol),

e anyilvanos kulcs intelligens kartyarol valé fogadasakor (tantsitvanyba foglalés
céljabol).

e kezdeti felhasznaldi hitelesitéskor (a PIN kod vagy a jelsz6 megadasahoz),

e a hitelesitési adatok (PIN kod vagy jelszo) cseréjéhez.
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6. A kéartyatulajdonos sikeres hitelesitését kovetd aldirasok szamara vonatkozo korlatot a
kovetkezOképpen kell konfiguralni:
o ¢rtéke 0 /nincs korlatozas/, ha egy hitelesités-szolgaltatd megbizhatd
kornyezetében hasznaljak az intelligens kartyat, illetve
o ¢rtéke 1 /a korlatozas csak 1 alairast enged meg egy hitelesités utan/, amennyiben
egy maganszemély hasznalja alairasi célbol az intelligens kartyat.

7. A globalis PIN kodot ugy kell konfiguralni, hogy az SSL mindkét funkcionalitasat
(hitelesités ¢és dekodolas) védje.

8. Egy BALE-ként hasznalt STARCOS esetén az adminisztrator és felhasznalo (alaird)
szerepkorok  szétvalasztisaval, valamint az inicializalasi, perszonalizalasi
folyamatokndl alkalmazott programok ¢&s rezsim szabalyok egylittmikodésével
biztositani kell a kdvetkezdket:

Amennyiben az adminisztrator generalja az alair6i kulcspar(oka)t:

1. A generalési folyamat soran az ,,adminisztrator” hajtson végre egy paronkénti
megfeleldség tesztet (az alairashoz generalt nyilvanos — magankulcs par
Osszetartozasanak ellendrzését), és csak sikeres eredmény esetén kérhetd a
nyilvanos kulcsra tanasitvany.

2. Az ,adminisztrator” biztonsagosan (az 5. feltételt betartva, megbizhat6 csatornan
keresztiil) exportalja a legeneralt nyilvanos kulcsot tantsitvany készités céljabol.

3. A hitelesités-szolgaltato altal elkészitett tanusitvanyt az adminisztrator tovabbitsa
az intelligens kartyanak.

4. Az ,adminisztrator” az 5 digites transzport PIN kod atadasaval (nem feltétleniil
személyesen, de mindenképp egy biztonsagos atadasi eljaras keretében)
engedélyezze a felhasznélo szamara az alairasi funkcio aktivizalasat, s egyuttal
(ha még nincs az Osszes legeneralhato kulcspar legeneralva) a tovabbi aldiroi
kulcsparok generalasat.

5. A felhasznal¢ ellendrizze le a kapott transzport PIN kod hosszusagat, s csak akkor
fogadja el, ha az 5 digites. Ekkor az els6 kartyaval kapcsolatos tevékenysége a
PIN koéd lecserélése legyen, egy legalabb 6 digitbdl all6 sajat PIN kodra.

Amennyiben a felhasznal6 generalja sajat alairdi kulcsparj(é/ai)t:

6. Az ,adminisztrator” az 5 digites transzport PIN kod atadasaval (nem feltétlentil
személyesen, de mindenképp egy biztonsagos atadasi eljaras keretében)
engedélyezze a felhaszndlo szdmara az aldirdi kulcsparok generalasat, valamint az
alairasi funkci6 késobbi aktivizalasat.

7. A felhasznal6 ellendrizze le a kapott transzport PIN kod hosszsagat, s csak akkor
fogadja el a kartyat, ha a PIN koéd 5 digites. Ebben az esetben az els6 kartyaval
kapcsolatos tevékenysége a PIN kod lecserélése legyen, egy legalabb 6 digitbdl
allo sajat PIN kodra.

8. Ezt kdvetden a felhasznald generalja le maganak alairdi kules(é/ai)t, s a folyamat
soran hajtson végre egy paronkénti megfeleldség tesztet (az alairashoz generalt
nyilvanos — magankulcs par dsszetartozasanak ellendrzését). Csak sikeres
eredmény esetén kérhetd a nyilvanos kulcsra tanusitvany.
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9. A felhaszndlo biztonsagosan (az 5. feltételt betartva, megbizhat6 csatornan
keresztiil) exportalja a legeneralt nyilvanos kulcsot tanusitvany készités céljabol.

10. Végiil a hitelesités-szolgaltato altal elkészitett tantsitvanyt a felhasznalo kiildje at
az intelligens kartyara.

9. Az aldir6 csak megbizhat6 (host oldali) aldiras-létrehoz6 alkalmazést hasznélhat.

10. Jelen Tanusitvany csak a jelenlegi verzidra érvényes:
/PSWES5032v0G chip, SPK 2.3 v 7.0 operécios rendszer, StarCert v 2.2 alkalmazas/

Uj chip verzi6 esetén mind a chip-re, mind az operacios rendszerre és alkalmazasra Gj
tanusitas sziikséges.

Amennyiben csak az operacids rendszer vagy az alkalmazas valtozik, elég egy olyan
Uj, az operacids rendszerre és az alkalmazéasra vonatkoz6 tanusitas, mely a régi chip
verziot megnevezi.

Mindkét fenti esetben sziikséges az 01j verzio BALE-ként valo felhasznalhatosagat
egy erre kijeldlt hazai tantsité szervezettel ismételten tanusittatni.
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HanGuard 2. szamu melléklet
TERMEKMEGFELELOSEGI KOVETELMENYEK

A kovetelményeket tartalmazé dokumentumok

Az elektronikus alairasrol szolo 2001. évi XXXV. torvény

2/2002. (IV. 26.) MeHVM iranyelv a mindsitett elektronikus alairassal kapcsolatos
szolgaltatasokra és ezek szolgaltatoira vonatkozé biztonsagi kdvetelményekrol

CEN/ISSS ESign Workshop — Expert Group F: Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4+

ITSEC: Information Technology Security Evaluation Criteria, version 1.2 (1991)

ITSEM: Information Technology Security Evaluation Manual, version 1.0 (1993)



HUNG-T-011/2003

3. szamu melléklet

A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
Kérdoéiv a tanusitas kérelmezéséhez

BSI-DSZ-ITSEC-0158-2001 Certification /for Philips Smart Card Controller
PSWES5032V0G/

BSI-DSZ-ITSEC-0158-2001 Certification Report /for Philips Smart Card Controller
PSWES032V0G/

BSI-DSZ-ITSEC-0158 Security Target /Evaluation on Philips PSWES5032 Secure 8-bit
Smart Card Controller Version PSWE5032V0G/

T-Systems 02078.TE.12.2001 Certification /Signature Creation Device "Integrated
Circuit Card with processor PSWE5032V0G and STARCOS SPK 2.3 v 7.0 with
Digital Signature Application StarCert v 2.2/

T-Systems-DSZ-ITSEC-04075-2001 Certification Report /STARCOS SPK 2.3 v 7.0 with
Digital Signature Application StarCert v 2.2/

T-Systems-DSZ-ITSEC-04075-2001 Security Target /StarCert version 2.2 signature
application on STARCOS SPK 2.3 version 7.0/

BSI-DSZ-ITSEC-0172-2003 IT-Sicherheitszertifikat /7z7u STARCOS SPK 2.4 mit
Tachograph Card Applikation/

BSI-DSZ-ITSEC-0172-2003 Zertifizierungreport /z7u STARCOS SPK 2.4 mit
Tachograph Card Applikation/

BSI-DSZ-ITSEC-0172-2003 Sicherheitsvorgaben /zu STARCOS SPK 2.4 mit
Tachograph Card Applikation/

A Giesecke & Devrient felelds vezetdinek irasos nyilatkozata arrél, hogy a STARCOS
SPK 2.3 v7.0 és a STARCOS 2.4 (Tachograf kartya alkalmazassal) ugyanazt a
megbizhatd csatornat valositja meg a "biztonsagos adatcsere" funkcion keresztiil".



