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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszté és altalanos szolgaltato Kft. a
15/2001.(VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai és
Hirk6zlési Miniszter 006/2002 szamu kijeldlési okirataval kijelolt terméktanusitod szervezet

tanusitja,
hogy a
Utimaco Safeware AG
altal kifejlesztett €s forgalmazott

SafeGuard Sign& Crypt Software Development Kit

aldairo alkalmazas fejleszto készlet
2.0-as verzid

elektronikus alairasi termék

a 2. szamu melléklet biztonsdagos felhasznaldasra vonatkozo feltételeinek figyelembe vételével

megfelel

a2001. évi XXXV. térvényben szerepld

fokozott biztonsagu elektronikus alairas

létrehozasa és ellenorzése céljabol torténo
szabvanvos és biztonsagos alkalmazasok fejlesztéséhez.
az 1. szamu mellékletben attekintett funkcionalitasra.

Jelen tanusitvany a HUNG-TJ-012-2003. szamu tanusitasi jelentés alapjan keriilt kiadasra.
Késziilt a Noreg Informaciovédelmi Kft. megbizasabol.

A tanusitvany regisztracids szama: HUNG-T-012/2003.

A tanusitas kelte: 2003. szeptember 23.

A tanusitvany érvényességi ideje: 2006. szeptember 23.

Mellékletek: tulajdonsagok, feltételek, kdvetelmények, egyéb jellemzok, dsszesen: oldalon.

PH.
Tanusitasi igazgato: Ugyvezetd igazgato
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M 1. szamu melléklet

A SafeGuard Sign&Crypt SDK v 2.0
legfontosabb tulajdonsagainak 0sszefoglalasa

Attekintés

A SafeGuard Sign&Crypt SDK (a tovabbiakban SDK) egy fejlesztd készlet, melynek
segitségével kiilonbozd felhasznaldi igényeket kielégitd alkalmazodi programok (alairas
alkalmazas Osszetevok) fejleszthetok, s épithetok be egy elektronikus {izenetkezeld
rendszerbe. A segitségével fejleszthetd alkalmazoéi programok digitalis alairasok
kezelésére, aszimmetrikus kulcsok felhasznalasara, illetve lizenetek titkositasara és
dekodolasara is hasznalhatok.

Az SDK a SafeGuard Sign&Crypt alaptermék funkcionalitasara épiil, mely digitalis
alairasra és tizenet titkositasra szolgalo rendszer (s egy parhuzamos ITSEC értékelés és
tanUsitads targya volt). Az SDK segitségével egy fejlesztd az SDK részét képezd
CryptWare Client Server API altal biztositott funkcionalitadsokat sajat rendszerébe
integralhatja.

Az SDK segitségével elérhetd funkciok segitségével egy feladotél a fogadohoz
tovabbitott adatokra egyarant biztosithatdo az adatok hitelessége, sértetlensége,
letagadhatatlansaga és bizalmassaga.

A SafeGuard Sign&Crypt SDK egy kliens-szerver rendszernek tekinthetd, melyben a
CryptWare Client Server API és a mogotte allo SafeGuard Sign&Crypt kernel mitkddik
szerverként, a CryptWare Client Server API funkcidkat meghivo alkalmazas pedig
kliensként.

A SafeGuard Sign&Crypt SDK a kdvetkezo feladatokhoz biztosit funkcidkat:

= a kliens alkalmazas és a SafeGuard Sign&Crypt CryptWare Client Server API kozotti
kommunikacio elinditasa és leallitasa,

= intelligens kartyaro6l vagy titkositott lokalis fajlbol szarmazé magankulcsok hasznalata,

= a dokumentum fogaddi szdmara biztositott adatbazisokban tarolt nyilvanos kulcsok
hasznalata,

= digitalis alairas létrehozasa, specidlis protokolloknak megfeleld formattalas és a fajl
tartalom titkositasa,

= a fajl tartalom dekodolasa és a digitalis alairas ellendrzése.

Digitalis aldirds 1étrehozasara ¢és ellendrzésére egy aszimmetrikus kulcsrendszert
(aszimmetrikus titkosité algoritmust) hasznal az SDK.

Titkositasra és dekodolasra egy szimmetrikus titkosité algoritmust hasznal az SDK.

.
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Biztonsagi funkciok

Az SDK az alabbi biztonsagi funkcidkat valositja meg:

Digitalis alairas 1étrehozas (SF1)

A digitalis alairas a f4jl bindris tartalmara késziil.

Az aléirasok az adatokra szamolt lenyomat (hash) értékre vonatkoznak, s maga az alairés
az alair6é (intelligens kartyan vagy helyi adatbazisban tarolt) magankulcséval torténd
aszimmetrikus titkositas.

A dokumentum alairasan kiviil még a hitelesités-szolgaltato altal kibocsatott tanasitvanyt
is a dokumentumhoz csatolodik, mely bizonyitja az alair6 azonossagat. Ez a tantsitvany
tartalmazza az aldir6 nyilvanos kulcsat is. Az alairé hitelessége azzal bizonyitott, hogy
jogosult felhasznaldja az intelligens kartyanak vagy ismeri az adatbdzisban tarolt
magankulcshoz val6 hozzaférés jelszavat.

A felhasznal6 tajékoztatast kap az adatok helyes aldirdsarol, s ezt az informaciot meg is
kell erdsitenie.

/A digitalis alairasra az SHA-1, MD-5 és RIPEMD-160 lenyomatol6 (hash) fiiggvények,
valamint az RSA aszimmetrikus titkositd algoritmus (legaldbb 768 bites kulcsméret
mellett) hasznalhatok./

Digitalis alairas ellenorzés (SF2)

Az SF1 altal létrehozott aldirast is tartalmazod dokumentum ellendrzése egyrészt a
lenyomat érték dekodolasat jelenti a fogadott aldirasbol, a kiildd nyilvanos kulcsdnak
felhasznalasaval, masrészt a fogadott dokumentumra 0j lenyomat érték szamitasat. A két
Osszetartozd lenyomat érték Osszehasonlitasa donti el, hogy a dokumentum valdban
hiteles és valtozatlan-e (a két érték azonos-e).

A felhasznal6 tdjékoztatast kap a fogadott dokumentum helyes ellenérzésérdl, s ezt az
informaciot meg is kell erdsitenie.

tanusitvanybol nyerhetd ki, mely a hitelesités-szolgaltatod (intelligens kartyan vagy helyi
adatbazisban tarolt) nyilvanos kulcsaval ellendrizhetd.

Szimmetrikus adat titkositas/dekodolas (SF3)

Az aldirds utan a dokumentum adatai és az alairas titkositasra keriil egy szimmetrikus
titkositd algoritmussal.

Az adat dekodolésara még a fogado altali alairas ellendrzés eldtt keriil sor.

A titkositasra felhasznalt kulcs véletlenekbdl eléallitott munkaszakasz kulcs, melyet a
dokumentum részeként a fogaddhoz tovabbitanak, a fogadd nyilvanos kulcséval
titkositva. Egyediill a fogadd képes dekodolni ezt a munkaszakasz kulcsot sajat
magankulcsaval, majd ennek segitségével a dokumentumot és annak alairasat. Tobb
fogado (cimzett) is lehetséges, ilyenkor tobb titkositott nyilvanos kulcs mezot (benne a
munkaszakasz kulcs kiilonboz6 titkositott képével) kell a dokumentumhoz csatolni.

/Adat titkositdsra a DES, Triple-DES és IDEA szimmetrikus titkositdé algoritmusok
valaszthatok./
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Az alabbi feltételek betartdsa hozzajarul a SafeGuard Sign&Crypt SDK v 2.0
segitségével fejlesztett alaird alkalmazasok fokozott biztonsdgahoz.

A feltételek kozott vannak kotelezden betartandd, a tanusitvany érvényességére kihatd
feltételek, és vannak olyan feltételek, amelyek az alairasok biztonsdgara jelentOs
befolyassal birnak, ezért fokozott (nem mindsitett) alairashoz, ahol a lehetdség adott,
ezen feltételek betartdsa erdsen ajanlott.

A biztonsagos felhasznalas feltételei

a) Kotelezden betartando feltételek:

1. Az elvart hardver kornyezet biztositasa
Amennyiben a SafeGuard Sign&Crypt SDK-hoz (és a segitségével fejlesztett
alkalmaz6i programokhoz) intelligens kartyat hasznalnak, akkor:
az alabbi tipust kartyaolvasot kell alkalmazni:

= CardMan vagy
= CardMan Compact, illetve
az alabbi tipusu intelligens kartyakat kell alkalmazni:
= SLE CR&80S (T-COS operacios rendszerrel, a kartyan 768 bites RSA miveletekkel),
= SLE 44CR80S (CardOS operacidos rendszerrel, a Kkartyan 1024 bites RSA
muveletekkel).

2. Az elvart szoftver kornyezet biztositasa
A SafeGuard Sign&Crypt SDK a kdvetkezd operacids rendszereken hasznalhato:
=  Windows 95,
=  Windows NT 4.0 munkaallomas €s szerver.

3. Biztonsagos konfiguralas
Biztonsagos alkalmazasok fejlesztése érdekében az API fliggvényeit a ,,SafeGuard
Sign&Crypt SDK programozoéi utmutato biztonsagos alkalmazasokhoz” dokumentum
alabbi utasitasainak megfelelden kell hasznalni:
=  Valamennyi SDK fiiggvény hivas esetén (a CCSClose kivételével) a visszatérési kodot
ellenGrizni kell,
= Abban az esetben, ha egy SDK fiiggvény visszatérési kodja problémat jelez, a
felhasznalot tajékoztatni kell a problémarol, az alkalmazas kapcsolatat a SafeGuard
Sign&Crypt Kernel felé le kell zarni, s egy iiresjarat allapotba kell visszatérni.
= Egy f3jl kezeld biztonsagi fliggvénynek paraméterként atadandé magéankulcsot
(pontosabban az ezt meghatarozd adatokat) az SDK-tdl kdzvetleniil a meghivas elétt
kell lekérni, s érvényességét ellendrizni kell. Ervénytelenség esetén a fiiggvényt nem
szabad meghivni.
= Egy fajl kezel6 biztonsagi fiiggvénynek paraméterként atadandé nyilvanos kulcsot
(pontosabban az ezt meghatarozd adatokat) az SDK-tdl kdzvetleniil a meghivas elétt
kell lekérni, s érvényességét ellendrizni kell. Ervénytelenség esetén a fiiggvényt nem
szabad meghivni.
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— = Kiilonosen a digitalis alairas létrehozas / ellendrzés fiiggvények lizemmod paraméterét
kell helyesen beallitani ahhoz, hogy a dokumentumokra biztonsagos digitalis alairas
létrehozas ¢és ellendrzés valosuljon meg. (A paraméternek tartalmaznia kell az ,,S”,
illetve ,,E” karaktereket, a dokumentum digitalis alairasa, illetve titkositasa érdekében.)

4 Az ITSEC altal értékelt algoritmusok hasznalata
Csak az aldbbi, az ITSEC értékelés soran megvizsgalt kriptografiai algoritmusokat
hivjak meg:
= lenyomatold (hash) fliggvény
o SHA-I,
o MD-5,
o RIPEMD-160,
= aszimmetrikus titkosit6 algoritmus
o RSA (legalabb 768 bites kulcsméret mellett)
= szimmetrikus titkosit6 algoritmus
o DES (CBC, 56 bites kulcsméret),
o Triple-DES (CBC, 112 bites kulcsméret),
o IDEA (CBC, 128 bites kulcsméret),

b) Ajanlasok a fokozott biztonsagl alairas-alkalmazasokhoz:

5 Eljarasrendi/szervezeti védelmi intézkedések

Eljarasrendi/szervezeti védelmi intézkedésekkel kell tamogatni az aldiro
alkalmazasok fejlesztését megvaldsitd szamitdgép(ek)re iranyuld olyan tamadasok
kivédését, melyek manualis hozzaférésen, illetve adathordozordl torténd adatbevitelen
alapulnak. Garantalni kell, hogy a fejlesztés technikai kdrnyezete, valamint a
fejlesztett programok €s az ehhez felhasznalt fejlesztd készlet funkcioit ne lehessen
manipuldlni, melyet kiilondsen virus és Trojai fald bejuttatisa okozhat. Minden
ujonnan telepitett szoftvernek manipulacioétdl mentesnek kell lennie.

6. konfiguraciomenedzselési eljarasok
Az alair6 alkalmazasokat fejleszté kdrnyezetben konfigurdcidmenedzselési eljarasok
kidolgozasaval és betartasaval kell garantalni a fejlesztett termékek sértetlenségét
azzal, hogy fegyelmet és ellendrzést kovetelnek meg a fejlesztendd termék és mas
ezzel 0sszefiiggd informacid pontositasdban és modositdsaban.

A védett miikddtetési kornyezetben torténd felhasznalas jarulékos feltétele:

7. Mester példanyok alkalmazasa
Amennyiben a fejlesztd kornyezetnek haldzati kapcsolatai is vannak a 6. feltételben
elvart konfigurdciomenedzselési eljarasokon kiviil rendszeres idénként ellendrizni
kell a fejlesztd készlet és a fejlesztett alaird alkalmazéas verziok sértetlenségét, az
elkiilonitetten is letarolt mester példanyok idészakos dsszehasonlitasaval.
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TERMEKMEGFELELOSEGI KOVETELMENYEK
Kovetelményeket €s szabvanyokat tartalmazo dokumentumok
Kovetelmények
Az elektronikus alairasrol sz616 2001. évi XXXV. torvény

CEN/ISSS/E-Sign; Area G1, 14170 munkacsoport egyezmény: Security Requirements
for Signature Creation Systems

CEN/ISSS/E-Sign; Area G2, 14171 munkacsoport egyezmény: Procedures for Electronic
Signature Verification

CEN/ISSS/E-Sign; Area V, 14172-4 munkacsoport egyezmény: Signature Creation
Application and Procedures for Electronic Signature Verification
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A tanusitasi eljaras egy¢eb jellemzoi

A tanusitashoz figyelembe vett egyéb fejleszt6éi dokumentumok

Kérelem a tanusitas elvégzésére

Kérdoiv a tanusitas kérelmezéséhez

A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok

Certification Report /SafeGuard Sign&Crypt Software Development Kit version 2.0,
Utimaco Safeware AG/ debisZERT-DSZ-ITSEC-04008-1999

Certification Report /SafeGuard Sign&Crypt version 2.2, Utimaco Safeware AG/
debisZERT-DSZ-ITSEC-04007-1999

A kovetelményeknek valo megfelelést ellenérzo fiiggetlen vizsgalat garancia szintje

ITSEC E2

A SafeGuard Sign&Crypt SDK v 2.0 biztonsagi funkciok értékelt erdssége

kozepes szintii



