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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszt6 és altalanos szolgaltato Kft. a
15/2001.(VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai és
Hirk6zlési Miniszter 006/2002 szamu kijelolési okirataval kijelolt terméktantisitd szervezet

tanusitja,
hogy az
nCipher Corporation Ltd.
altal eldallitott és forgalmazott
nShield F3 PCI, az nShield F3 Ultrasign PCI és az nShield F3 Ultrasign

32 PCI hardver kriptografiai modul
hardver verzio: nC4032P-150, nC4032P-300, nC4132P-300, formver verzio: 2.0.0, 2.0.2.

elektronikus alairdsi termék
az 1. szamu mellékletben részletezett feltételrendszer teljesiilése esetén

megfelel

mindsitett hitelesités-szolgaltato altal végzett
alabbi tevékenységek biztonsagos elvégzéséhez:

Elektronikus alairas hitelesités szolgaltatas keretén beliil:
mindsitett tanusitvany alaird kulcsok
generalasara, taroldsara, mentésére és helyreallitasara, valamint
mindsitett tanusitvanyok alairasara.

Idébélyegzés szolgaltatas keretén beliil:
1débélyegz6 alaird kulcsok generdldsara, taroldsara és idobélyegzo alairasara.

A mindsitett hitelesités-szolgaltato sajat informatikai rendszerének biztonsagos
miitkodtetésén beliil:
infrastrukturalis és megbizhat6 rendszervezérlési kulcsok
generalasara, tarolasara €s felhasznalasara.

Jelen tanusitvany a HUNG-TJ-013-2003. szamu tantsitasi jelentés alapjan keriilt kiadasra.
Késziilt a Hewlett-Packard Magyarorszag Kft. megbizasabol.

A tanusitvany regisztraciés szama: HUNG-T-013/2004.

A tanusitas kelte: 2004. marcius 17.

A tanusitvany érvényességi ideje évenkénti feliilvizsgalati eljaras mellett: 2007. marcius 17.
Mellékletek: feltételek, kdvetelmények, dokumentumok, 6sszesen: 8 oldalon.

PH.
Tanusitéasi igazgato: Ugyvezetd igazgato
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1. szamu melléklet
A tanusitvany érvényességi feltételei

Az nShield F3 PCI /nShield F3 Ultrasign PCI és az nShield F3 Ultrasign 32 PCI/ adapter
egy bonyolult kriptografiai eszkoz, melyet fejlesztéi gy terveztek, hogy minél
altalanosabb feltételek kozott legyen hasznalhatd, s a felhasznaléi igények minél
sz¢lesebb korét legyen képes kielégiteni. Ennek megfeleléen szamos biztonsagi
tulajdonsag konfiguralhato be, illetve ki rajta.

A FIPS 140-2-nek megfelelé6 modu mitkodtetés (mely a biztonsagra helyezi a hangsulyt,
sokszor a hatékonysag és a felhasznaloi kényelem rovasara) szamos konfiguracios
beallitast megkdvetel, s ezek betartdsa feltétele a tantsitds érvényességének.

Amennyiben az nShield F3 PCI /nShield F3 Ultrasign PCI ¢és az nShield F3 Ultrasign 32
PCI/ adaptert egy mindsitett hitelesités-szolgaltatd kivanja felhasznélni biztonsagkritikus
tevékenységeihez (az 4ltala kibocsatott tanusitvanyok alairadsara, idébélyeg véalaszai
aldirasara), tovabbi kovetelményeknek kell megfelelni, melyek a felhasznalhatésagot
tovabb korlatozzak, kiegészito feltételek betartasat kovetelve meg.

Az alabbiakban 6sszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa feltétele a
Tanusitvany érvényességének.

I. Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznaldsi mod esetén (tehat a fejleszto-gyartd cég altal
igen altaldnosra tervezett felhasznalasi kor egészében) sziikségesek a megbizhatd és
biztonsagos mitkodéshez.

1. Az nShield F3 PCI /nShield F3 Ultrasign PCI és az nShield F3 Ultrasign 32 PCI/
kriptografiai modul szolgaltatasait igénybe vevd kiilonb6z6é munkakordket (nCipher
Security Officer, Junior Security Officer, User) bet6ltd személyek:

e kompetensek, jol képzettek és megbizhatoak, valamint
e betartjadk a kiilonbozd utmutatok (Getting Started Guide, nShield User
Guide) altal leirt, kotelez6 tevékenységeket.

I1. A FIPS 140-1 megfeleloségbdl fakado érvényességi feltételek

Az alabbi feltételek ahhoz elengedhetetlenek, hogy az nShield F3 PCI /nShield F3
Ultrasign PCI és az nShield F3 Ultrasign 32 PCI/ adapter megfeleljen a FIPS 140-2 3-as
biztonsagi szintjének.

Az nCipher altal engedélyezett alkalmazasnak el kell végeznie a kovetkezd
szolgaltatdsokat, melyekrdl részletesen az nCipher Security Officer’s Guide-ban ¢és a
Technical Reference Manualban lehet olvasni.
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2. A modul inicializalasa

Be kell allitani az inicializacids kapcsolot és Ujrainditani a modult.

Az Initialise parancs segitségével el kell érni az Inicializacids allapotot.

Egy kulcspart kell generalni, mely a Security Officer kulcs lesz.

Egy logikai tokent' kell generalni, mely a Security Officer kulcsat védi.

Ennek a logikai tokennek egy vagy tobb megosztasat fizikai vagy szoftver

tokenekre (pl. smart card) kell irni.

A Security Officer titkos kulcsat key blobként® exportalni kell ezen tokenhez

tartozoan.

7. A Security Officer nyilvanos kulcsat nyilt szovegként kell exportalni.

8. A Set Security Officer szolgaltatas segitségével be kell allitani a modul Security
Officer kulcsat és a mikodési szabalyzatit. A FIPS-140 level 3 szintli
miikddéshez legalabb a kovetkezo jelzoket be kell allitani:

e NSOPerms_ops_ReadFile

NSOPerms_ops_WriteFile

NSOPerms_ops_EraseShare

NSOPerms_ops_EraseFile

NSOPerms_ops FormatToken

NSOPerms_ops_GenerateLogToken

NSOPerms_ops SetKM

NSOPerms_ops RemoveKM

NSOPerms_ops_StrictFIPS140

9. A tokeneket és a key blobokat biztonsagosan kell tarolni

10. Tovabbi modul kulcsok generalhatok a felhasznalocsoportok
megkiilonboztetésére.

11. Ettél kezdve lehet munkakulcsokat generdlni és a felhaszndldo engedélyezést
elvégezni.

12. Ki kell kapcsolni az inicializaciés kapcsolot és tjrainditani a modult.

SNk W=

o

Megjegyzés: az nCipher grafikus programja, a KeySafe, valamint a new-world
parancssori program ezeket a lépéseket automatikusan elvégzik.

e A KeySafe hasznalatanal be kell allitani a StrictFIPS 140 jelz6t.
e A new-world program hasznélatanal a —F kapcsolot kell hasznalni.

3. A modul visszaallitasa gyari allapotba

Ez az éllapot torli a Security Officer kulcsat, a modul aldir6 kulcsat és minden modulban
tarolt kulcsot.

"Logikai token: egy 3DES kulcs, mely a key blobokat védi.
* Key blob: az nShield modul a merevlemezen titkositott formaban tarolja a kulcsokat. Ezt a format key
blobnak hivjak.
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Be kell allitani az az inicializaciés kapcsoldt és tjrainditani a modult.

Az Initialise parancs segitségével el kell érni az Inicializacids allapotot.

Egy véletlen értéket kell a Security Officer kulcsanak lenyomataként betdlteni.

A Set Security Officer szolgaltatas segitségével be kell allitani a modul Security
Officer kulcsat és a miikddési szabalyzatat.

Ki kell kapcsolni az inicializaciés kapcsolot €s ujrainditani a modult.

Ezen miikédés utan a modult megfelelden inicializalni kell, mielétt FIPS modban
miikodhetne.

Megjegyzés: az nCipher grafikus programja, a KeySafe, valamint a new-world
parancssori program ezeket a lépéseket automatikusan elvégzik.

4. Uj felhasznalo 1étrehozasa

1.

3.

4.

Egy logikai tokent kell késziteni.

Ennek a tokennek egy vagy tobb megosztasat hardver vagy szoftver tokenekre
kell irni.

Minden kulcsot, mely sziikséges a felhasznalonak, key blobként exportalni kell
ezen tokenekhez tartozoan.

Meg kell adni a felhasznal¢ titkos jelszavat és a key blobjat.

Megjegyzés: az nCipher grafikus programja, a KeySafe, valamint a new-world
parancssori program ezeket a lépéseket automatikusan elvégzik.

5. Felhasznalo felhatalmazasa kulcskészitésre

1.

4.

Uj kulcsot kell késziteni, olyan Access Control List® (ACL) alatt, mely

engedélyezi a UseAsSigningKey kapcsoldt. Ezt csak felhatalmazott felhasznald

engedélyezheti.

Ezt a kulcsot key blobként kell exportalni a felhasznalo tokenéhez tartozoan.

Az nCipher Security Officer altal alairt tantsitvanyt kell generalni, mely

e tanusitoként ennek a kulcsnak a lenyomatat tartalmazza,

o cengedélyezi a GenerateKey vagy a GenerateKeyPair milkddéseket attol
fiiggden, hogy mely kulcstipus sziikséges,

e amennyiben a felhasznalonak sziiksége van kulcstarolasra, engedélyezi a
MakeBlob miikddést, de kizardlag a sajat tokenjeikre.

At kell adni a felhasznalénak a key blobjat és a tanusitvanyat.

Megjegyzés: az nCipher grafikus programja, a KeySafe, valamint a new-world
parancssori program ezeket a lépéseket automatikusan elvégzik.

6. Felhasznalé felhatalmazasa Junior Security Officerként valéo miikodésre

1.

Egy logikai tokent kell generalni, mely védi a Junior Security Officer kulcsat.

3 Access Control List: meghatarozza, hogy milyen kulccsal milyen kriptografiai miivelet hajthato végre.

_4-



HUNG-T-013/2003

2. Ennek a tokennek egy vagy tobb megosztasat hardver vagy szoftver tokenekre
kell irni.
3. Egy 1j kulcspart kell generalni,

e melynek titkos kulcsa olyan ACL-ben van, mely engedélyezi a Sign ¢és
a UseAsSigningKey miikodést,

e nyilvanos kulcsa pedig olyan ACL-ben van, mely engedélyezi az
ExportAsPlainText miikddést.

4. A Junior Security Officer titkos kulcsat key blobként kell exportalni ezen
tokenhez tartozdan.
5. A Junior Security Officer nyilvanos kulcsat nyilt szovegként kell exportalni.

e Olyan tanusitvanyt kell késziteni, melyet az nCipher Security
Officerének kulcsaval irnak ala, és tartalmazza ennek a kulcsnak a
lenyomatat, mint tanusito,

e felhatalmaz a GenerateKey €s a GeneratKeyPair miikodésre,

o felhatalmaz a GenerateLogicalToken, WriteShare ¢s a MakeBlob
miikddésre, de csak bizonyos modulkulcsokra vonatkozolag.

6. At kell adni a Junior Security Officernek a szoftver tokenjét, a jelszavat, a key
blobjat és a tanusitvanyat.

Megjegyzés: az nCipher grafikus programja, a KeySafe, valamint a new-world
parancssori program ezeket a lépéseket automatikusan elvégzik.

7. A felhasznalo azonositasa a tarolt kules hasznalatahoz

1. A LoadLogicalToken szolgaltatds segitségével helyet kell csinalni a logikai
tokennek.

2. A ReadShare szolgaltatas segitségével minden megosztast be kell olvasni a
logikai tokenrdl.

3. A LoadBlob szolgaltatas segitségével a kulcsot be kell télteni a key blobba.

4. A felhasznal6é innent6l minden olyan szolgaltatast el tud érni, mi a kulcs ACL-
jében le van irva.

Megjegyzés: az nCipher grafikus programja, a KeySafe, valamint a new-world
parancssori program ezeket a lépéseket automatikusan elvégzik.

8. A felhasznalé azonositasa uj kulcs készitéséhez

1. Amennyiben a felhasznéloi token még nincs betdltve, a fenti modon kell azt
megtenni.

2. A LoadBlob szolgaltatas segitségével kell a felhatalmazott kulcsot betdlteni a key

blobbol.

A Keyld segitségével lehet alairéi kules tantsitvanyt késziteni.

4. A Security Officer tanusitvanyaval alairt tantsitvdnyt kell késziteni a
GenerateKey, a GenerateKeyPair és a MakeBlob parancs segitségével.

(98]

Megjegyzés: az nCipher grafikus programja, a KeySafe, valamint a new-world
parancssori program ezeket a lépéseket automatikusan elvégzik.

-5-
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IT1. A mindsitett hitelesités-szolgaltatashoz torténo hasznalhatosag kiegészito feltételei

Egy mindsitett hitelesités-szolgaltatonak az nShield /nShield F3 Ultrasign PCI és az
nShield F3 Ultrasign 32 PCI/ felhasznaldsa sordn az alabbi kiegészito feltételeket is be
kell tartania:

9. RSA aldirasi algoritmus haszndlata esetén a minimalis modulus hosszusag
(MinModLen): 1020 bit legyen.

10. DSA alairasi algoritmus hasznalata esetén a minimalis p primhosszusag (pMinLen)
1024 bit, a minimalis q primhosszusag (qMinLen) 160 bit legyen.

11. Digitéalisan alairni csak 8-cal oszthat6 bithosszisagl blokkot lehet

12. A mindsitett tanusitvany alairdsara hasznalt kulcsot csak a mindsitett tanusitvanyok,
illetve esetlegesen a rajuk vonatkozo visszavonasi listak aldirdsara szabad felhasznalni.

13. Barmilyen, biztonsagos kriptografiai modulban tarolt kulcs modulbdl torténd
exportalasakor a modulnak gondoskodnia kell a kulcs védelmérsl. Erzékeny kulcsadatok
nem védett modon torténd tarolasa tilos. Mindsitett tanusitvany alair6 kulcs csak tovabbi
biztonsagi mechanizmusok alkalmazéasa esetén tarolhatdo ¢és menthetd. Ez megtehetd
példaul az alabbiak valamelyikével is:

e az “m az n-bol” technika alkalmazasaval (melyet az nShield F3 PCI /nShield F3 Ultrasign
PCI és az nShield F3 Ultrasign 32 PCI/ tamogat), ahol m azon komponensek darabszama a
teljes n komponensbol, amelynek ismeretében a kulcs inicializalasa sikeresen elvégezhetd. A
hiba esetén alkalmazand6 helyreallitasra az m = 60% * n érték javasolt (azaz ha n=3, akkor
m=2, ha n=4 akkor m=3, ha n=5 akkor m=3,...).

e az alabbi modszerrel:

e a mentés intelligens kartyakra (tokenekre) torténnek,

e a mentés kodolva van a triple-DES titkosito algoritmus alkalmazasaval,

¢ a mentés kodolasara alkalmazott titkositd kulcs (Key Encryption Key) legalabb két
véletlen komponensbdl van eldallitva, s ennek megfelelden legalabb két erre
felhatalmazott személy egyiittes jelenléte sziikséges a magankulcs helyreallitasahoz.

14. Az iddbélyegzéshez haszndlt aldiré kulcsokat csak idobélyegek aldirasara szabad
hasznalni.

15. Amennyiben az alairas-létrehozd eszkdzon az alairas-létrehozo adat elhelyezése
szolgaltatas keretén beliill az elofizetdi (alairodi) kulcspar generdlasa az alairds-
l1étrehozé eszkdzon kiviil (az nShield F3 PCI /nShield F3 Ultrasign PCI és az nShield
F3 Ultrasign 32 PCI/ kriptografiai hardverben) torténik, biztositani kell, hogy az
elektronikus aldirasra szolgalo aldir6i kulcsok kiilonbozzenek minden mas funkciora
szolgal6 kulcstol, mint példaul a titkositasra szolgaloktol.

16. Amennyiben az alairds-létrehoz6 eszkdzon az aldiras-létrehozd adat elhelyezése
szolgaltatas keretén beliil az el6fizetdi (alairoi) kulcspar generalasa az alairas-
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Hunliteetls 076 eszkozon kiviil (az nShield F3 PCI /nShield F3 Ultrasign PCI és az nShield
F3 Ultrasign 32 PCI/ kriptografiai modulban) torténik, biztositani kell, hogy az
nShield F3 PCI /nShield F3 Ultrasign PCI és az nShield F3 Ultrasign 32 PCI/
kriptografiai modul és az aldirds létrehozo eszkoz kozott biztonsadgos utvonal legyen.
Ennek az utvonalnak forrashitelesitést, sérthetetlenséget és bizalmassagot kell
biztositania megfeleld kriptografiai mechanizmusok hasznélataval.

17. A Tanusitvany csak a jelenlegi hardver €s formver verziora érvényes /hardver verzio:
nC4032P-150, nC4032P-300, nC4132P-300, formver verzio: 2.0.0, 2.0.2./. Uj formver
verzi6 upgradje csak az alabbi kdvetelmények egyiittes teljesiilése esetén lehetséges:

e az 1j formver verziot a fejleszté-gyartod cég digitalis alairdsa hitelesiti,

eaz Uj formver verziot értékelte egy FIPS 140 értékeléssel meghatalmazott
(akkreditalt) laboratdrium, s errdl egy j FIPS tantsitvany is késziil,

eaz U formver verzi6 ~mindsitett hitelesités-szolgaltatashoz  torténd
felhasznalhatdsagat egy erre kijelolt hazai tanusitd szervezet megfeleldségi
tanusitvanyba foglalja, s mint ilyen, az 0j verzi6 is bekeriil az NHH biztonsagos
elektronikus alairasi termék nyilvantartasaba.
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TERMEKMEGFELELOSEGI KOVETELMENYEK
A kovetelményeket tartalmazd dokumentumok

2. szamu melléklet

Az elektronikus aléirasrol szolo 2001. évi XXXV. torvény

16/2001. (IX.1.) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra
¢s ezek szolgaltatoira vonatkozo részletes kovetelményekrol

2/2002 (IV.26) MeHVM irdnyelve a mindsitett elektronikus aldirassal kapcsolatos
szolgaltatdsokra és ezek szolgaltatdira vonatkoz6 biztonsagi kovetelményekrdl

FIPS 140-2: Security Requirements for Cryptographic Modules
Derived Test Requirements for FIPS 140-2

ETSI TS 101 456 Policy Requirements for Certification Authorities Issuing Qualified
Certificates

CEN 14167-1 munkacsoport egyezmény: Security Requirements for Trustworthy
Systems Managing Certificates for Electronic Signatures
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3. szamu melléklet
A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
Kérdoéiv a tanusitas kérelmezéséhez

CEN 14167-2 munkacsoport egyezmény: Cryptographic Module for CSP Signing
Operation — Protection Profile (CMCSO-PP, HSM-PP)

CEN 14167-3 munkacsoport egyezmény: : Cryptographic Module for CSP Key
Genaration Services — Protection Profile (CMCKG-PP, HSM-PP)

FIPS 140-2 Validation Certificate No. 297 /nShield F3 PCI Cryptographic Adapter/

The nShield modules security policy /nShield F3 PCI, nshield F3 PCI Ultrasign v1.2.40/
Getting Started Guide /Version: 4.1.53, Date: 26 July 2002/

nShield User Guide Windows /Version: 4.7.51, Date: 1 August 2002/

Microsoft Windows Server 2003 PKI and deploying the nCipher nShield Hardware
Security Module /Version: 1.0, Date: 15 December 2003/



