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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszté és altalanos szolgaltato Kft. a
15/2001.(VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai és
Hirk6zlési Miniszter 006/2002 szamu kijeldlési okirataval kijelolt terméktanusitod szervezet

tanusitja,
hogy az
Axelero Rt.
altal kifejlesztett €s forgalmazott

Marketline

integralt alairo alkalmazads
1.0-4s verzid

elektronikus alairasi termék

az 1. szamu mellékletben attekintett funkcionalitassal, valamint

a 2. szamu melléklet biztonsdagos felhasznaldasra vonatkozo feltételeinek figyelembe vételével

megfelel

a2 2001. évi XXXYV. torvényben szereplo
fokozott biztonsagu elektronikus alairas

1étrehozasaban és ellenorzésében torténo felhasznalasra

Jelen tanusitvany a HUNG-TJ-015-2004. szamt1 tanusitasi jelentés alapjan kertilt kiadasra.
Késziilt az Axelero Rt. megbizasabol.

A tantsitvany regisztracios szama: HUNG-T-015/2004.

A tanusités kelte: 2004. februdr 12.

A tanusitvany érvényességi ideje: 2006. februar 12.

Mellékletek: tulajdonsagok, feltételek, kdvetelmények, egyéb jellemzok, Gsszesen 6 oldalon.

PH.
Tanusitéasi igazgato: Ugyvezetd igazgato
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M 1. szamu melléklet

A Marketline integralt alair6 alkalmazas v1.0
legfontosabb tulajdonsagainak 0sszefoglalasa

1.1 Architektura

A Marketline integralt PKI modul egy Java nyelven készitett automata alairast 1étrehoz6
és alairast ellendrzd alkalmazas.

Az elektronikus alaird és alairas ellendrzési funkciokat a MultiSigno Developer (1.3
verzid) fiiggvény készletének felhasznalasaval valositja meg, amit Java illeszto feliileten
keresztiil ér el.

A MultiSigno Developer fejlesztd készlet DLL elemei a Microsoft Crypto API
fliggvényeit hivjak meg. Az aldirandd/ellendrizendé XML struktarara az MS Crypto API-
n keresztiil torténik az aldirds létrehozasanak és ellendrzésének aktivizalasa.

Futtatasi kornyezet: Windows 2000 server.

Az alairasok létrehozasa ¢€s ellendrzése automatizalt folyamatként emberi beavatkozas
nélkiil torténik.

Az alairas-létrehozd adat (magankulcs) az operacidés rendszer tanusitvanytardban
talalhato.

Az alair6 taniisitvanyat a MATAV hitelesités-szolgaltato hitelesiti.

Az alairasok ellendrzéséhez a MATAV hitelesités-szolgaltat biztosit CRL-t, 24
orankénti frissitéssel.

1.2 Tulajdonsagok

A Marketline integralt PKI modul szerveren tarolt tanusitvanyokat haszndl az alairdsok
létrehozasara.

Az alairand¢ adat formatuma mindig iDOC XML.
A csatolt dokumentumok formatuma (az aldirds szabalyzatban meghatarozottaknak
megfelelden) az alabbi lehet:

iDOC XML,

Microsoft Word dokumentum (DOC),

Microsoft Excel tablazat (XLS),

Adobe Acrobat dokumentum (PDF),

Microsoft PowerPoint prezetacio (PPT),

Zip tomoritett allomany (ZIP),

Rar tomoritett allomany (RAR),

egyszeri szovegallomany (TXT),

Rtf dokumentum (RTF),

Web oldal (HTML),

GIF formatumu kép,

TIF formatumu kép és

JPG formatumu kép.
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Az alairas formatuma: XML-Signature.

Alairt alairasi tulajdonsagként az alair¢ altal allitott alairasi datum keriil az aldirasba.

Nem alairt alairasi tulajdonsagként az alaird tanusitvanya, valamint az aldiraskor aktualis
CRL keriil az alairéasba.

A rendszer idObélyegz6 alkalmazasat nem koveteli meg.

Az alairas ddtuma a rendszer datuma, ami negyedoranal nagyobb mértékben nem térhet el
a kozponti szerver 0rajatol.

A Marketline integralt PKI modul tanusitvanytarnak az operaciés rendszer
tanusitvanytarat hasznalja.

A Marketline integralt PKI modul mind a sikeres, mind a sikertelen aldirasokrol
naplobejegyzést készit.

Az alairas kotelezettségvallalast jelent, miszerint az aldird (aki a Marketline integralt PKI
modul alkalmazast elindito, a cég nevében eljaro személy) az aldirasaval elismeri, hogy
az alairt iDOC XML dokumentumot és a csatoldsokat 6 készitette, hagyta jova ¢€s kiildte
el az alairasban jelolt idopontban.

1.3 Az értékelés targya és hatokore

Jelen tanusitasi jelentés targya maga a Marketline integralt PKI modul, mint aldir6
alkalmazas.

A tanusitas sordn feltételeztiik, hogy az alabbi, a Marketline integralt PKI modul aléird

alkalmazas alapjat képez6 funkciok és platformok biztonsadgosan és helyesen miikodnek:

e a MultiSigno Developer fejlesztd készlet DLL elemei (ennek biztonsagos és helyes
miikddését a HUNG-T-003-2003 szamu tanusitas is alatamasztja),

e a Microsoft Crypto API fliggvényei.
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A biztonsagos felhasznalas feltételei

Az alabbiakban 0Osszefoglaljuk azokat a kotelezden betartandd, a tanusitvany
érvényességére kihato feltételeket, melyek hozzédjarulnak a Marketline integralt alairo
alkalmazas altal kezelt aldirdsok fokozott biztonsdgahoz.

1. szamu feltétel

A magankulcsok ¢és tantsitvanyok szamitogépre taplalasakor (a Windows 2000 operacios
rendszer védett tardba, illetve tanUsitvanytardba) az ISZR Kulcskezelési szabalyzat
(V2.0) 5.2 és 6.3 pontjaiban meghatarozott szabalyokat be kell tartani. A miikddtetés
soran folyamatosan biztositani kell azt is, hogy illetéktelen modon a magankulcsokat és
tanusitvanyokat ne cseréljék ki, a tarakat pedig mas magankulccsal, tantsitvannyal
illetékteleniil ne egészitsék ki.

2. szamu feltétel

A Marketline integralt alairé alkalmazas miikodtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositdsara, hogy az alairasi folyamatba ne
avatkozhassanak be olyan nem megbizhaté rendszer és alkalmazasi folyamatok,
periféridk és kommunikacids csatornak, amelyek nem sziikségesek az alairas-létrehozas
alkalmazas miikodéséhez.

3. szamu feltétel

A Marketline integralt aldir6 alkalmazas miikodtetési kornyezetében technikai ¢és

eljarasrendi intézkedéseket kell tenni az aldbbiak biztositaséra:

e virusok ne ronthassdk el a Marketline integralt alair6 alkalmazast és az altala
meghivott egyéb aldird dsszetevoket (DLL, CSP), valamint

e az esetlegesen virussal fertdézott alaird Osszetevoket megfelelden helyre lehessen
allitani.

4. szamu feltétel

A Marketline integralt alairé alkalmazas miikodtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy megvédjék az alaird
alkalmazas funkcionalis 0sszetevoinek sértetlenségét, megakadalyozva, hogy behatolok
elrontsak ezt.

S. szamu feltétel

A Marketline integralt alairé alkalmazas miikodtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy az alair6 alkalmazast,
valamint valamennyi az  alairas-létrehozéds, alairas-ellenérzés  folyamatokkal
kolesonhatéasba 1€pd dsszetevdjét egy biztonsagos teriileten valositsak meg.
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TERMEKMEGFELELOSEGI KOVETELMENYEK
Kovetelményeket €s szabvanyokat tartalmazo dokumentumok
Kovetelmények
Az elektronikus alairasrol sz616 2001. évi XXXV. torvény

CEN/ISSS/E-Sign; Area G1, 14170 munkacsoport egyezmény: Security Requirements
for Signature Creation Systems

CEN/ISSS/E-Sign; Area G2, 14171 munkacsoport egyezmény: Procedures for Electronic
Signature Verification

CEN/ISSS/E-Sign; Area V, 14172-4 munkacsoport egyezmény: Signature Creation
Application and Procedures for Electronic Signature Verification
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A tanusitasi eljaras egy¢eb jellemzoi

A tanusitashoz figyelembe vett egyéb fejleszt6éi dokumentumok

Kérelem a tanusitas elvégzésére

Kérdoiv a tanusitas kérelmezéséhez

A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok

Ertékelési jelentés a ,PKI Projekt” keretében fejlesztett, csatolt dokumentumok
kezelésével kiegészitett, kozponti oldali elektronikus aldirasi alkalmazds Osszetevore
/2003. 06.24/

Ertékelési jelentés kiegészités a ,PKI Projekt” keretében fejlesztett, csatolt

dokumentumok kezelésével kiegészitett, /hitelesités-szolgaltatd valtas miatt modositott/
kozponti oldali elektronikus aléirasi alkalmazas 6sszetevore /2004.01.12/

A kovetelményeknek valo megfelelést ellenérzo fiiggetlen vizsgalat garancia szintje

az ISO 14508 /Common Criteria/ EAL 2-es szintjéhez hasonlo volt

A Marketline integralt alairo alkalmazas v 1.0 biztonsagi funkciok értékelt erossége

kozepes szintii



