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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszté és altalanos szolgaltato Kft. a
15/2001.(VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai és
Hirk6zlési Miniszter 006/2002 szamu kijeldlési okirataval kijelolt terméktanusitod szervezet

tanusitja,
hogy az
Axelero Rt.
altal kifejlesztett €s forgalmazott

Marketline

webes aldiro alkalmazas
1.0-4s verzid

elektronikus alairasi termék

az 1. szamu mellékletben attekintett funkcionalitassal, valamint

a 2. szamu melléklet biztonsdagos felhasznaldasra vonatkozo feltételeinek figyelembe vételével

megfelel

a2 2001. évi XXXYV. torvényben szereplo
fokozott biztonsagu elektronikus alairas

1étrehozasaban és ellenorzésében torténo felhasznalasra

Jelen tanusitvany a HUNG-TJ-016-2004. szamt1 tanusitasi jelentés alapjan kertilt kiadasra.
Késziilt az Axelero Rt. megbizasabol.

A tanUsitvany regisztracios szama: HUNG-T-016/2004.

A tanusités kelte: 2004. februdr 14.

A tanusitvany érvényességi ideje: 2006. februar 14.

Mellékletek: tulajdonsagok, feltételek, kdvetelmények, egyéb jellemzok, Gsszesen 6 oldalon.

PH.
Tanusitéasi igazgato: Ugyvezetd igazgato
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M 1. szamu melléklet

A Marketline webes alair6 alkalmazas v1.0
legfontosabb tulajdonsagainak 0sszefoglalasa

1.1 Architektura

A Marketline webes PKI modul egy HTML alapt kliens alkalmazas, ami aktiv Java
appleteket és Javascripteket tartalmaz.

Futtatasi kornyezetként Internet Expoler 5.5 bongészot és ezt futtatni képes Microsoft
Windows operacids rendszert kovetel meg.

Az elektronikus aldir6 és alairas ellendrzési funkcidkat a MultiSigno Developer fiiggvény
készletének felhasznalasaval valdsitja meg, amit Java illesztofeliileten keresztiil ér el.

Az alairo és alairas ellendrz6 appletek elektronikus alairassal vannak ellatva.
Az alairas-létrehoz6 adat (magéankulcs) kiilsé eszk6zon (intelligens kartyan) talalhato.
Az alair6 tanusitvanyat a Matav Rt. hitelesités-szolgaltato hitelesiti.

Az alairasok ellendrzéséhez a Matadv Rt. hitelesités-szolgaltatd szolgaltat CRL-t, 24
orankénti frissitéssel.

1.2 Tulajdonsagok

A Marketline webes PKI modul kiilsé eszkozt (intelligens kartyat) haszndl az alairasok
létrehozasara.

Az alairand¢ adat formatuma mindig iDOC XML.

A csatolt dokumentumok formatuma (az aldirds szabalyzatban meghatarozottaknak
megfelelden) az alabbi lehet:

iDOC XML,

Microsoft Word dokumentum (DOC),

Microsoft Excel tablazat (XLS),

Adobe Acrobat dokumentum (PDF),

Microsoft PowerPoint prezetacio (PPT),

Zip tomdritett allomany (ZIP),

Rar tomoritett allomany (RAR),

egyszerl szovegallomany (TXT),

Rtf dokumentum (RTF),

Web oldal (HTML),

GIF formatumu kép,

TIF formatumu kép és

JPG formatumu kép.
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Az alairas formatuma: XML-Signature.

Alairt alairasi tulajdonsagként az alair¢ altal allitott alairas datuma keriil az aldirasba.

Nem alairt alairasi tulajdonsagként az alaird tanusitvanya, valamint az aldiraskor aktualis
CRL keriil az alairésba.

A rendszer id6bélyegzd alkalmazasat nem koveteli meg.

Az alairas ddtuma a rendszer ddtuma, ami negyedoranal nagyobb mértékben nem térhet el
a kdzponti szerver orajatol.

A Marketline webes PKI modul tanusitvanytarnak az operacios rendszer tanusitvanytarat
hasznalja.

A Marketline webes PKI modul sajat oldalan napléfunkcidkat nem valosit meg.

Az alairéas kotelezettségvallalast jelent miszerint az aldiré az alairasaval elismeri, hogy az
alairt iDOC XML dokumentumot ¢és a csatoldsokat 6 készitette, hagyta jova és kiildte el,
az alairasban jelolt idépontban.

1.3 Az értékelés targya és hatokore

Jelen tanusitasi jelentés targya maga a Marketline webes PKI modul, mint alaird
alkalmazas.

A tanusitas soran feltételeztiik, hogy az aldbbi (a Marketline webes aldir6 alkalmazas
alapjat képez0) funkcidk és platformok biztonsagosan és helyesen miikodnek:

e a MultiSigno Developer fejlesztd készlet DLL elemei (ennek biztonsagos €s helyes
muikodését a HUNG-T-003-2003 szamu tanusitas is alatdmasztja),
e a Microsoft Crypto API fiiggvényei.
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HunGuard|

A biztonsagos felhasznalas feltételei

Az alabbiakban 0Osszefoglaljuk azokat a kotelezden betartandd, a tanusitvany
érvényességére kihato feltételeket, melyek hozzajarulnak a Marketline webes aléiro
alkalmazas altal kezelt aldirdsok fokozott biztonsdgahoz.

1. szamu feltétel

A Marketline webes alair6 alkalmazds mikodtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy az alairasi folyamatba ne
avatkozhassanak be olyan nem megbizhaté rendszer és alkalmazasi folyamatok,
perifériak és kommunikacios csatorndk, amelyek nem sziikségesek az aldiras-létrehozas
alkalmazas mikodéséhez.

2. szamu feltétel

A Marketline webes alair6 alkalmazds mikodtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositdsara, hogy az alairas-létrehozo
eszkozzel kommunikalo dsszetevot (CSP) ne lehessen jogosulatlanul mddositani.

3. szamu feltétel

A Marketline webes alair6 alkalmazas mukodtetési kornyezetében technikai ¢és

eljarasrendi intézkedéseket kell tenni az aldbbiak biztositaséra:

= virusok ne ronthassak el a Marketline webes aldir6 alkalmazast és az altala meghivott
egyeb alaird osszetevoket (DLL, CSP), valamint

= az esetlegesen virussal fertdzott alaird Osszetevoket megfelelden helyre lehessen
allitani.

4. szamu feltétel

A Marketline webes alair6 alkalmazds mikodtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy megvédjék a Marketline
webes alaird alkalmazas funkciondlis Osszetevdinek sértetlenségét, megakadalyozva,
hogy behatolok elrontsak ezt.

5. szamu feltétel

A Marketline webes alair6 alkalmazds mikodtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy a Marketline webes aléiro
alkalmazést, valamint valamennyi az alairds-létrehozds ¢és aldiras-ellenérzés
folyamataival kolcsonhatasba 1€p6 Gsszetevojét egy biztonsagos teriileten valositsdk meg.




o HUNG-T-016/2004

HanlGund] 3. szamu melléklet
TERMEKMEGFELELOSEGI KOVETELMENYEK
Kovetelményeket €s szabvanyokat tartalmazo dokumentumok
Kovetelmények
Az elektronikus alairasrol sz616 2001. évi XXXV. torvény

CEN/ISSS/E-Sign; Area G1, 14170 munkacsoport egyezmény: Security Requirements
for Signature Creation Systems

CEN/ISSS/E-Sign; Area G2, 14171 munkacsoport egyezmény: Procedures for Electronic
Signature Verification

CEN/ISSS/E-Sign; Area V, 14172-4 munkacsoport egyezmény: Signature Creation
Application and Procedures for Electronic Signature Verification
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A tanusitasi eljaras egy¢eb jellemzoi

A tanusitashoz figyelembe vett egyéb fejleszt6éi dokumentumok

Kérelem a tanusitas elvégzésére

Kérdoiv a tanusitas kérelmezéséhez

A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok

Ertékelési jelentés a ,PKI Projekt” keretében fejlesztett, csatolt dokumentumok
kezelésével kiegészitett, kozponti oldali elektronikus aldirasi alkalmazds Osszetevore
/2003. 06.24/

Ertékelési jelentés kiegészités a ,PKI Projekt” keretében fejlesztett, csatolt

dokumentumok kezelésével kiegészitett, /hitelesités-szolgaltatd valtas miatt modositott/
kozponti oldali elektronikus aléirasi alkalmazas 6sszetevore /2004.01.12/

A kovetelményeknek valo megfelelést ellenérzo fiiggetlen vizsgalat garancia szintje

az ISO 14508 /Common Criteria/ EAL 2-es szintjéhez hasonlo volt

A Marketline webes alairo alkalmazas v 1.0 biztonsagi funkciok értékelt eréssége

kozepes szintii



