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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszté és altalanos szolgaltato Kft. a
15/2001.(VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai és
Hirk6zlési Miniszter 006/2002 szamu kijeldlési okirataval kijelolt terméktanusitod szervezet

tanusitja,
hogy a
E-Group Magyarorszag Rt.
altal kifejlesztett €s forgalmazott

Siogned Document eXpert (SDX) Professional

1.0-es verzio

aldird alkalmazas

az 1. szamu mellékletben attekintett funkcionalitassal, valamint

a 2. szamu melléklet biztonsdagos felhasznaldasra vonatkozo feltételeinek figyelembe vételével

megfelel

a 2001. évi XXXV. torvényben szereplo
minositett elektronikus alairas

létrehozasaban és ellenorzésében torténo felhasznalasra

Jelen tanusitvany a HUNG-TJ-017-2004. szamu tanusitasi jelentés alapjan keriilt kiadasra.
Késziilt az E-Group Magyarorszag Részvénytarsasag megbizasabol.

A tantsitvany regisztracios szama: HUNG-T-017/2004.

A tanusitas kelte: 2004. februar 15.

A tanusitvany érvényességi ideje: 2007. februar 15.

Mellékletek: tulajdonsagok, feltételek, kdvetelmények, egyéb jellemzok, Gsszesen 5 oldalon.

PH.
Tanusitasi igazgato: Ugyvezetd igazgato
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1. szamu melléklet

S
— A Signed Document eXpert (SDX) Professional

legfontosabb tulajdonsagainak 6sszefoglalasa

Az SDX Professional alair6 alkalmazas elektronikusan aldirt dokumentumok létrehozasat
¢és elektronikusan alairt dokumentumok aldirdsanak ellendrzését tamogatja, szabvanyos
formaban (XAdES, XML Advanced Electronic Signatures, ETSI TS 101 903).

A Windows operacids rendszer erdforrdsaira, eszkozeire tdmaszkodik. A Crypto API
fiiggvényeit hasznélja, amely Windows-os vagy mas gyartd6 CSP-jét hasznalja, ezek pedig
magat a biztonsagos alairas-létrehozo eszkozt (intelligens kartyat) megszolitd, vele
kommunikal¢6 driver-eket hivnak meg.

Az SDX Professional az alkalmazasi kornyezetek széles korében teszi lehetdvé az
elektronikus alairds létrehozasat, ellenérzését. Az elektronikus alairdshoz kapcsolddod
feladatokat képes megoldani allomany szinten, levelezd alkalmazasokban, browser-alapi
alkalmazasokban, dokumentum kezeld és archivald rendszerek kornyezetében, illetve
egyedi €s tomeges alairas 1étrehozas/ellendrzés esetén is.

Az SDX Professional szabvanyos interfészeken keresztiil kapcsolodik a hitelesités-
szolgaltatokhoz (CRL lekérdezés) és szabvanyos fliggvényhivasokon keresztiil éri el az
alairashoz kapcsolodo alacsony szintti funkcidkat (MS Crypto API).

Az SDX Professional mindkét alapfolyamata (alairas 1étrehozasa, alairas ellendrzése) az
alairas létrehozésara és ellendrzésére vonatkozd eldirasokat definidld Elektronikus
Alairasi Szabalyzaton (EASZ) alapul. Az SDX Professional EASZ fiiggetlen, az aldirasra
¢s annak ellenérzésére vonatokoz6 kovetelmények szabvanyos modon, formalizalt
nyelven (XML) leirhatok és az SDX Professional rendszerében szerepld eszk6zok ezen
formalis szabalyzat alapjan hozzéak 1étre, illetve ellendrzik a hiteles dokumentumokat.

A formalizalt szabalyzatokat elérhetové kell tenni az alair6 és ellendrzd fél szamadra, és
aladirdskor a hasznalt szabdlyzat autentikus modon hozzékapcsolddik az alairt
dokumentumhoz. Ennek a megoldasnak a hatdsara ugyanazokkal az eszkdzokkel
kiilonbozo felhasznaldsi célra lehet dokumentumokat hitelesiteni a megfelel6 EASZ
kivalasztasaval.

Az SDX Professional jellemzd tulajdonséagai:

= XML Advanced Electronic Signatures szabvany szerinti hiteles dokumentum
formatum.

= Az alkalmazas és az alkalmazasi kornyezet integritdsvédelmének biztositasa
digitalis alairassal és annak ellendrzésével.

=  Windows (Explorer) integracio.

= Szabvanyos, X.509 tanusitvanyok kezelése.

= Egymasba agyazott, tobbszoros elektronikus aldiras kezelésének tdmogatésa.

= Az RFC 3161 szabvany szerinti idébélyeg szolgaltatas tamogatasa.

= Felhasznal6 azonositas tAmogatasa idobélyeg szolgéltatas hasznalatdhoz.

= Tanusitvany érvényességi allapotanak teljes korii ellendrzése.

= BALE kezelése.

= Szabvanyos XML elektronikus aldirasi szabalyzat kezelése.

= Elektronikus Alairasi Szabalyzat végrehajtas (dokumentum formatum,
tanusitvany tartalom ellendrzés, zart haldzati mitkddés, preferalt idobélyeg
szerver)
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A biztonsagos felhasznalas feltételei

Az aldbbiakban 0Osszefoglaljuk azokat a kotelezéen betartandd, a jelen tanusitvany
érvényességére kihatd feltételeket, melyek hozzajarulnak az SDX Professional alaird
alkalmazas altal kezelt alairasok biztonsagahoz.

A feltételek nem a megvalositott aldiré alkalmazéasra, hanem annak telepitésére,
kornyezetére, illetve az alkalmazhat6 Elektronikus Aldirasi Szabalyzatra vonatkoznak.

1. szamu feltétel
Az SDX Professional aldiré alkalmazast olyan biztonsagos aldiras-létrehozd eszkoz
felhasznalasa mellett alkalmazzék, mely szerepel a Nemzeti Hirkozlési Hatosdg BALE
nyilvantartasaban.

2. szamu feltétel

Az SDX Professional aladiré alkalmazas miikodtetési kornyezetében technikai ¢és
eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy az alaird alkalmazast,
valamint  valamennyi az  alairas-létrehozés, aldiras-ellendrzés  folyamatokkal
kolcsonhatasba 1épd 0sszetevojét egy biztonsagos teriileten valdsitsak meg.

/Az SDX alkalmazés az alkalmazasi kornyezet komponenseinek integritasat ellendrizni
tudja, egy beallithatd komponens lista alapjan. Mivel az SDX alkalmazas egy szoftver,
ezért a futtatd kornyezetnek kell biztositania, hogy magat az SDX alkalmazast (teljes
egészében) ne lehessen lecserélni./

3. szamu feltétel

Az SDX Professional alaird alkalmazast olyan Elektronikus Aldirasi Szabalyzattal egytitt
kell hasznalni, amely az elektronikus alairds sordn haszndlt algoritmusokra és input
formatumokra az alabbi kovetelményeket fogalmazza meg:

e alairo algoritmus: RSA (legalabb 1024 kulcsméret mellett).
¢ lenyomatol6 algoritmus: SHA-1.
e alairas formatum: emsa-pkesl-vl_S5,
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HunGuand 3. szamu melléklet
TERMEKMEGFELELOSEGI KOVETELMENYEK

Kovetelményeket €s szabvanyokat tartalmazo
dokumentumok

Kovetelmények
Az elektronikus alairasrol szolo 2001. évi XXXV. torvény

CEN/ISSS/E-Sign; Area G1, 14170 munkacsoport egyezmény: Security Requirements
for Signature Creation Systems

CEN/ISSS/E-Sign; Area G2, 14171 munkacsoport egyezmény: Procedures for Electronic
Signature Verification

CEN/ISSS/E-Sign; Area V, 14172-4 munkacsoport egyezmény: EESSI Conformity
Assessment Guidance - Part 4: Signature Creation Application and Procedures for

Electronic Signature Verification

ETSITS 101 903 XML Advanced Electronic Signatures (XadES)

Szabvanyok

CAPI Microsoft Cryptographic Application Programming Interface
PKCS #1 RSA Cryptography Standard /RFC 2313/

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/

SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/
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A tanusitasi eljaras egyéb jellemzoi

A tanusitashoz figyelembe vett egyéb fejleszt6i dokumentumok

Kérelem a tanusitas elvégzésére

Kérddiv a tanusitas kérelmezéséhez

SDX Professional 1.0 - Konfigurdciomenedzsment eljarasok
Alkalmazasok tervezése, fejlesztése - Mindségiranyitasi eljaras
SDX Professional 1.0 - Funkcionalis specifikacié

SDX Professional 1.0 - Magas szintii terv

SDX Professional 1.0 - Felhasznal6i kézikonyv

SDX Professional 1.0 - Telepitési utmutato

E-Group Magyarorszag Rt. Informatikai szabalyzat v1.0
Alkalmazésok tesztelése - Mindségiranyitasi eljaras

SDX Professional Functional Tests

SDX Professional 1.0 - A vizsgalat kiterjedtsége

SDX Professional 1.0 - A vizsgalat mélysége

SDX Professional 1.0 - Sebezhetdség vizsgalat

A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok

e Ertékelési jelentés a Signed Document eXpert (SDX) professional 1.0 elektronikus
alair6 alkalmazasrol

A kovetelményeknek valo megfelelést ellenorzo fiiggetlen vizsgalat modszere

A jelen tanusitashoz figyelembe vett, a fejlesztoktdl fliggetlen értékelés garancia szintje
az ISO 14508 /Common Criteria/ EAL 3-as szintj¢hez hasonlo volt. /Az EAL3 a
fejlesztoktol fiiggetleniil garantalt biztonsag kézepes szintjét biztositja./

A fejlesztoktdl fiiggetlen értékelés Osszefoglalasaként egy értékelési jelentés késziilt.
Az ebben megfogalmazott és dokumentalt eredményekre épiil az a tanusitdsi jelentés,
mely jelen tanusitvany alapjat képezi.

Az értékelés az alabbi garanciaosztalyokra terjedt ki:
konfiguracié menedzselés

kiszallitas és miikodtetés

fejlesztés

utmutatd dokumentumok

¢letciklus tdmogatas

tesztek

sebezhetdség felmérése

Az értékelés soran a fejlesztoktdl fiiggetlen minta tesztelésre is sor kertilt.



