S ‘ TANUSITVANY

A HUNGUARD Szamitastechnikai-, informatikai kutato-fejlesztd és altalanos szolgaltatd
Kft. a 15/2001. (VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai
¢és Hirkozlési Miniszter 006/2002/2004 szamu kijeldlési okirataval kijeldlt tantsitd szervezet

tanusitja,
hogy a

MAYV INFORMATIKA Kft.

altal kifejlesztett és forgalmazott

DSign Library 1.6

elektronikus alair6 alkalmazas fejlesztésére alkalmas
programozo6i konyvtar

az 1.szamu mellékletben attekintett funkcionalitassal, valamint
a 2. szamu melléklet biztonsagos felhasznalasra vonatkozo feltételek figyelembe vételével

megfelel

a 2001. évi XXXV torvényben szereplo
fokozott biztonsagu elektronikus alairas

1étrehozasaban és ellendrzésében torténo
szabvanyos ¢és biztonsagos alkalmazasok fejlesztéséhez

Jelen tanusitvany a HUNG-TJ-018-2004. szam tanusitési jelentés alapjan keriilt kiadasra.
Késziilt a MAV INFORMATIKA Kft. megbizasabol.

A tanusitvany regisztracios szama: HUNG-T-018-2004.

A tanusitas kelte: 2004. aprilis 26.

A tanusitvany érvényességi ideje: 2007. aprilis 26.

Melléklet: tulajdonsagok, feltételek, kovetelmények, egyéb jellemzok dsszesen 6 oldalon.
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Tanusitéasi igazgatd Ugyvezetd igazgato
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HsaGaad 1. szamu melléklet

A DSign Library 1.6
legfontosabb tulajdonsagainak 6sszefoglalasa

A DSign Library 1.6 egy programozoi konyvtar, amely a ra épulé alkalmazas fejlesztéi
szamara elektronikus alairassal kapcsolatos funkcionalitast nyuit.

Mindezt szabvanyos formaban (XAdES XML Advanced Electronic Signatures ETSI TS
101 903) teszi.

A DSign Library telies mértékben a Windows operacidés rendszer eréforrasaira,
eszkoOzeire tamaszkodik. A Crypto API-n keresztul a Microsoft vagy mas gyartok CSP-
jét haszndlja. Ezen keresztll szdlitia meg akar az alairas-létrehoz6 eszkdzt. Az alairas
soran legeneralhaté vele a megfelel6 XML struktura, majd az alairandé XML elemre a
Microsoft Crypto API-jan keresztll elkészithetd az alairas.

A DSign Library 1.6 fejlesztd készlet elektronikus alairassal és az alairas ellenérzésével
kapcsolatos funkcionalitast valésit meg a Microsoft Crypto API-jara és azon keresztul
kulonb6z6 CSP-kre épulve. A Library képes kulonb6zd alairasi szabalyzatoknak
megfelelni, de azokat szabvanyos elektronikus alairasi szabalyzatként automatikusan
nem képes kezelni. A tag keretek kozti varialhatésaga miatt azonban szamos alairasi
szabalyzat megvaldsithatd a Library segitségével.

A DSign Library 1.6 jellemzé tulajdonsagai:

e XAdES és XAdES-T szabvany szerinti hiteles dokumentum formatum
Szabvanyos X.509 tanusitvanyok kezelése (Windows tanusitvanytarban)
Az RFC 3161 szabvany szerinti id6bélyeg szolgaltatas tamogatasa
Felhasznalé azonositas tamogatasa idébélyeg szolgaltatas hasznalatahoz
Tanusitvany érvényesseégi allapot teljes kord ellendrzése.

Alair6 eszkoz kezelése (CSP-n keresztul)
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HreGld 2. szamu melléklet

A biztonsagos hasznalat feltételei

Az aldbbiakban 0Osszefoglaljuk azokat a kotelez6en betartandd, a jelen tanusitvany
érvényességére kihatdé feltételeket, melyek hozzajarulnak a DSign Library 1.6
programozoi konyvtarral kifejlesztett elektronikus alairé alkalmazasok altal kezelt
alairasok biztonsagahoz.

1. szamu feltétel: A DSign Library 1.6 alair6 alkalmazas mikodtetési kbrnyezetében
technikai és eljarasrendi intézkedéseket kell tenni annak biztositasara,
hogy az alédirasi folyamatba ne avatkozhassanak be olyan nem
megbizhaté rendszer és alkalmazasi folyamatok, perifériak és
kommunikaciés csatornak, amelyek nem sziikségesek az alairas-
létrehozas alkalmazas miikbdéséhez.

2. szamu feltétel: A DSign Library 1.6 programozdéi kbnyvtarban a dokumentumhoz
illetve magahoz a dossziéhoz kapcsolt megjegyzések nem mindsilnek
alairasi tulajdonsagnak. Az alkalmazando Alairasi Szabalyzatnak tiltania
kell jogi kbvetkezménnyel jaré adatok irasat a megjegyzésekbe.

3. szamu _feltétel: A DSign Library 1.6 programozdi kényvtarat olyan Elektronikus
Aléirasi Szabalyzattal egytitt kell hasznalni, amely az elektronikus alairas
soran hasznalt algoritmusokra és input formatumokra az alabbi, megfelelé
kbvetelményeket fogalmazza meg:

e alaird algoritmus: RSA
e lenyomatol6 algoritmus: SHA-1
e alairas formatum: emsa-pkcs1-v1_5

4. szamu feltétel: A DSign Library 1.6 programozoi kbnyvtar miikédtetési
kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy az alairas-létrehoz6 eszkbzzel kommunikalo
Osszetevot (CSP) ne lehessen jogosulatlanul modositani.

5. szamu feltétel: A DSign Library 1.6 programozoi kbényvtar mikdodtetési
kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni az
alabbiak biztositasara:

e virusok ne ronthassak el az alairé alkalmazast és az altala meghivott
egyeéb alairé 6sszetevoket, valamint

e az esetlegesen virussal fert6zétt alair6 OsszetevOket megfeleléen
helyre lehessen allitani.




6. szamu

feltétel: A DSign Library 1.6 programozoi kényvtar mikodtetési

7. szamu

kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy megvédjék A DSign Library 1.6 programozoi kényvtar
funkcionalis  &sszetevdinek sértetlenségét megakadalyozva, hogy
behatoldk elrontsak ezt.

feltétel: A DSign Library 1.6 programozoi kényvtar mikodtetési

kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy a DSign Library 1.6 programozoéi kényvtarat, valamint
valamennyi az alairas-létrehozas, alairas-ellenérzés folyamatokkal
kdélcsbnhatasba léps Osszetevdjét egy biztonsagos teriileten valositsak
meg.
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HreGld 3. szamu melléklet

TERMEKMEGFELELOSEGI KOVETELMENYEK

Kovetelményeket és szabalyokat tartalmazé
dokumentumok

Koévetelmények
Az elektronikus alairasrol szold 2001. évi XXXV.torvény

CEN/ISSS/E-Sign; Area G1 14170 munkacsoport egyezmény: Security Requirements
fro Signature Creation System

CEN/ISSS/E-Sign; Area G2 14171 munkacsoport egyezmény: Procedures for Electronic
Signature Verification

CEN/ISSS/E-Sign; Area V 14172-4 munkacsoport egyezmény: Signature Creation
Application and Procedures for Electronic Signature Verification

ETSI TS 101 733 Electronic Signature Formats

ETSI TS 101 903 XML Advanced Electronic Signatures (XAdES)
Szabvanyok

CAPI Microsoft Cryptographic Application Interface

PKCS#1 RSA Cryptographic Standard /RFC2313/

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/

SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/
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HreGld 4. szamu melléklet

A tanusitasi eljaras egyéb jellemzéi

A tanusitashoz figyelembe vett fejleszt6i dokumentumok

o Kérelem a tanusitas elvégzéséhez

e DSign Library 1.6 Telepitési utmutatd — 2004.02.17

e Funkcié specifikacio - A DSign Library programozoi konyvtarhoz 1.6 verzié —
2004.02.20

e Magas szintli terv - - A DSign Library programozoéi kényvtarhoz 1.6 verzidé —
2004.02.27

DSign Library 1.6 Adminisztratori utmutaté — 2004.02.17

DSign Library 1.6 Felhasznaldi utmutaté — 2004.02.17

DSign Library 1.6 Teszt jegyz6kdnyvek — 2004.02.17

DSign Library 1.6 Tesztlefedettség elemzés — 2004.02.25

A tanusitashoz figyelembe vett, fejlesztoktol fliggetlen dokumentumok

e Ertékelési jelentés a DSignLibrary 1.6 elektronikus alairé alkalmazas fejlesztésére
alkalmas programozéi konyvtarrol (Készitette HunGuard Kit.)

A kovetelményeknek valé megfelelést ellenérzé fiiggetlen vizsgalat médszere

Jelen tanusitasi jelentéshez figyelembe vett, a fejlesztdktdl fuggetlen ellendrzd vizsgalat
garancia szintje az ISO 14508 /Common Criteria/ EAL 2-es szintjéhez hasonlé volt. / Az
EAL 2 a fejlesztoktdl fuggetlenul garantalt biztonsag mérsékelt szintjét biztositja, mely
elegendd a fokozott biztonsagu elektronikus alairashoz hasznalhaté alairasi termékekre.
/

A fejlesztdktél fuggetlenll ellendrzd vizsgalatrél 6sszefoglalasként egy értékelési jelenté
készult.

Jelen tanusitasi jelentés alapvetéen a fejleszt6i bizonyitékokra, valamint az értékelési
jelentésben megfogalmazott és dokumentalt eredményekre épul.

Az értékelés az alabbi garancia osztalyokra terjedt ki:
e Konfiguracié menedzselés

o kiszallitas és mikodtetés

o fejlesztés

e Utmutaté dokumentumok

e tesztek

Az értékelés soran a fejlesztdktél figgetlen minta tesztelésre is sor keruilt.
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