St TANUSITVANY

A HUNGUARD Szamitastechnikai-, informatikai kutato-fejlesztd és altalanos szolgaltatd
Kft. a 15/2001. (VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai
¢és Hirkozlési Miniszter 006/2002/2004 szamu kijeldlési okirataval kijeldlt tantsitd szervezet

tanusitja,
hogy a

MAYV INFORMATIKA Kft.

altal kifejlesztett és forgalmazott
DSign UI 1.6

alaird alkalmazas

az 1.szamu mellékletben attekintett funkcionalitassal, valamint

a 2. szamu melléklet biztonsagos felhasznalasra vonatkozo feltételek figyelembe vételével

megfelel

a 2001. évi XXXV torvényben szereplo
fokozott biztonsagu elektronikus aldiras

létrehozasaban és ellenorzésében torténo felhasznalasra

Jelen tanusitvany a HUNG-TJ-019-2004. szam tanusitési jelentés alapjan keriilt kiadasra.
Késziilt a MAV INFORMATIKA Kft. megbizasabol.

A tanusitvany regisztracios szama: HUNG-T-019-2004.
A tanusitas kelte: 2004. aprilis 26.

A tanusitvany érvényességi ideje: 2007. aprilis 26.
Melléklet: tulajdonsagok, feltételek, kovetelmények, egyéb jellemzok dsszesen 6 oldalon.
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o HUNG-T-019-2004

HreGld 1. szamu melléklet

A DSign Ul 1.6 legfontosabb tulajdonsagainak 6sszefoglalasa

A tanusitott termék a MAV INFORMATIKA Kft. altal fejlesztett és forgalmazott DSign
Ul 1.6 alair6 alkalmazas.

A DSign Ui 1.6 alairé alkalmazas elektronikus dokumentumok elektronikus alairassal
torténd ellatasat, és ezen alairasok kezdeti ellenérzését tamogatja. Az alairt adat
objektumot az ETSITS 101 903 dokumentumaban specifikalt XAdES illetve
XAdES-T (XML Advanced Electronic Signature) formatumban tarolja.

Az alkalmazas Microsoft Windows 2000/2003/XP operaciés rendszeren és
Microsoft . NET Framework kornyezetben miikodik. Az alkalmazas alapja a szintén a
MAV INFORMATIKA Kft. altal fejlesztett DSign Library 1.6 programozéi kényvtar. E
konyvtarban 1év6 objektumokon keresztul éri el az operacids rendszer Crypto API-jat,
amely az operaciés rendszer részeként meg Iévd, vagy mas gyarto altal it CSP
(Crypto Service Provider) segitségével tud kommunikalni alairé eszkozzel. Az alairas
folyamat soran a megfelel6 XML strukturak legeneralédnak az alairand6 adatra az
alairas a CSP-n keresztul készul el.

A DSlIgn Ul 1.6 alair6 alkalmazas elektronikus dossziék hatékony kezelésére
alkalmazhatd. Ezekhez a dossziékhoz dokumentumok adhatéak, vagy torolhetbek ki
akar csoportosan is. Ezekhez a dokumentumokhoz egyenként vagy dsszevontan
elektronikus alairas készithetd. Az alairasok ideje id6pecséttel hitelessé tehetd.

Az alairasok azonnal ellenérizhetéek. Alairas ellenérzésekor az érvényes alairasi
szabalyzat betartasa a felhasznal¢ felel6ssége. Az ellenérzés kiegészithetd offline (a
Windows tanusitvanyaban tarolt) vagy online (a tanusitvany CRL elérési hely
mezdjeben leirt URL-rél kozvetlenul letdltott) visszavonasi lista vizsgalattal is. Az
alairas eredménye érvényes vagy érvénytelen lehet. Ervénytelen esetben kijelzésre
kerul a hiba oka.

Alairas ellenbérzéshez koltségmentesen elérhetd alkalmazas Iétezik DSign Viewer 1.6
néven.

A DSign Ul 1.6 jellemz6 tulajdonsagai:

XAdES és XAdES-T szabvany szerinti hiteles dokumentum formatum
Szabvanyos X.509 tanusitvanyok kezelése (Windows tanusitvanytarban)
Az RFC 3161 szabvany szerinti id6bélyeg szolgaltatas tamogatasa
Felhasznalé azonositas tamogatasa idébélyeg szolgaltatas hasznalatahoz
Tanusitvany érvényesseégi allapot teljes kord ellendrzése.

Alair6 eszkoz kezelése (CSP-n keresztul)



o HUNG-T-019-2004

HreGld 2. szamu melléklet

A biztonsagos felhasznalas feltételei

Az alabbiakban dsszefoglaljuk azokat a kotelez6en betartandd, a jelen tanusitvany
érvényességére kihatd feltételeket, melyek hozzajarulnak a DSign Ul 1.6 alairo
alkalmazas altal kezelt alairasok biztonsagahoz.

1 szamu feltétel: Ha az alairasi szabalyzat kik6ti a CRL ellendrzést, valamint az
adott hitelesités-szolgaltatd a mar lejart tanudsitvanyokat torli a
visszavonasi listabol, akkor - mivel a CRL érvényességét az ellenérzés
idépontjahoz viszonyitja a DSign Ul 1.6 alair6 alkalmazas - CRL
ellenérzést csak akkor szabad kérni, ha az ellenérzés idbpontja
korabbi, mint a tanusitvany érvényesseg lejarati datuma. Ellenkezé
esetben a CRL ellen6rzés nem valos eredményt adhat.

2. szamu feltétel: A DSign Ul 1.6 alair6 alkalmazas miikédtetési kérnyezetében
technikai és eljarasrendi intézkedéseket kell tenni annak biztositasara,
hogy az alairni kivant dokumentumokhoz sziikséges megjelenité
alkalmazasok megfelel6 modon telepitve és konfiguralva legyenek.

3. szamu feltétel: A DSign Ul 1.6 alair6 alkalmazas miikédtetési kérnyezetében
technikai és eljarasrendi intézkedéseket kell tenni annak biztositasara,
hogy az alairasi folyamatba ne avatkozhassanak be olyan nem
megbizhaté rendszer és alkalmazasi folyamatok, perifériak és
kommunikacios csatornak, amelyek nem sziikségesek az alairas-
létrehozas alkalmazas miikbdéséhez.

4. szamu feltétel: A DSign Ul 1.6 alair6 alkalmazasban a dokumentumhoz illetve
magahoz a dossziéhoz kapcsolt megjegyzések nem mindsilnek
alairasi tulajdonsagnak. Az alkalmazand6 Alairasi Szabalyzatnak
tiltania kell jogi kbvetkezmeénnyel jar6é adatok irasat a megjegyzésekbe.

5. szamu feltétel: A DSign Ul 1.6 alaird alkalmazas miikédtetési kbrnyezetében
technikai és eljarasrendi intézkedéseket kell tenni annak biztositasara,
hogy az alairas-létrehozé eszk6zzel kommunikalo ésszetevét (CSP) ne
lehessen jogosulatlanul médositani.




6. szamu feltétel: A DSign Ul 1.6 alair6 alkalmazas miikddtetési kbrnyezetében
technikai és eljarasrendi intézkedéseket kell tenni az alabbiak
biztositasara:

e virusok ne ronthassak el az alaird6 alkalmazast és az altala
meghivott egyéb alaird 6sszetevoket, valamint

e az esetlegesen virussal fert6zott alairo 6sszetevbket megfelelben
helyre lehessen allitani.

7. szamu feltétel: A DSign Ul 1.6 alair6 alkalmazas mdikédtetési kérnyezetében
technikai és eljarasrendi intézkedéseket kell tenni annak biztositasara,
hogy megvédjék A DSign Ul 1.6 alaird alkalmazas funkcionalis
Osszetevbinek seértetlenségét megakadalyozva, hogy behatolok
elrontsak ezt.

8. szamu feltétel: A DSign Ul 1.6 alaird alkalmazas miikédtetési kérnyezetében
technikai és eljarasrendi intézkedéseket kell tenni annak biztositasara,
hogy a DSign Ul 1.6 alair6 alkalmazast, valamint valamennyi az
alairas-létrehozas, alairas-ellenérzés folyamatokkal koélcsénhatasba
lepb bsszetevijét egy biztonsagos teriileten valositsak meg.
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HreGld 3. szamu melléklet

Termékmegfeleléségi kovetelmények

Kovetelményeket és szabvanyokat tartalmazé dokumentumok

Az elektronikus alairasrol szold 2001. évi XXXV. torvény

CEN/ISSS/E-Sign; Area G1 14170 munkacsoport egyezmény: Security
Requirements fro Signature Creation System

CEN/ISSS/E-Sign; Area G2 14171 munkacsoport egyezmény: Procedures for
Electronic Signature Verification

CEN/ISSS/E-Sign; Area V 14172-4 munkacsoport egyezmény: Signature Creation
Application and Procedures for Electronic Signature Verification

ETSI TS 101 733 Electronic Signature Formats

ETSI TS 101 903 XML Advanced Electronic Signatures (XAdES)

Szabvanyok

CAPI Microsoft Cryptographic Application Interface

PKCS#1 RSA Cryptographic Standard /RFC2313/

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/

SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/
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HreGld 4. szamu melléklet

A tanusitasi eljaras egyéb jellemzoi

A tanusitashoz figyelembe vett, fejleszt6i dokumentumok

o Kérelem a tanusitas elvégzéséhez

e DSign Ul 1.6 telepitési utmutatdé 2004. februar 17.

e Funkcié specifikacio DSign Ul 1.6 2004. februar 20.
e Magas szinti terv DSign Ul 1.6 2004. februar 25.
e DSign Ul 1.6 hasznalati utmutat62004. februar 17.

o Fejlesztbi tesztjegyz6konyv 1-24 2004. februar 17.

o Fejlesztbi teszt lefedettség elemzés 2004. februar 25.

A tanusitashoz figyelembe vett, fejlesztoktdl fliggetlen dokumentumok

e Hung-TJ-018-2004 szamu Tanusitasi jelentés a DSignLibrary 1.6 elektronikus
alairé alkalmazas fejlesztésére alkalmas programozoéi konyvtarrdl (készitette:
HunGuard Kift)

o Ertékelési jelentés a DSign Ul 1.6 elektronikus alairé alkalmazasrdl
(készitette: HunGuard Kft)

A kovetelményeknek valé megfelelést ellenérzé vizsgalat garancia szintje

A jelen tanusitasi jelentéshez figyelembe vett a fejlesztéktol fliggetlen ellenérzé
vizsgalat garancia szintje az 1SO 14508 /Common Criteria/ EAL 2-es szintjéhez
hasonlo volt. /Az EAL2 a fejlesztéktél fliggetlen garantalt biztonsag mérsékelt szintjét
biztositja./
A fejlesztoktél fluggetlen ellenérzé vizsgalat Osszefoglalasaként egy értékelési
jelentés készult.
Jelen tanusitasi jelentés alapvetden a fejlesztéi bizonyitékokra, valamint az értékelési
jelentésben megfogalmazott és dokumentalt eredményekre épul.
Az érékelés az alabbi garanciaosztalyokra terjedt ki:

e konfiguracié menedzselés
kiszallitas és mikodtetés
fejlesztés
utmutaté dokumentumok
tesztek

Az értékelés soran, a fentieken kivll a fejlesztéktdl fuggetlen minta, tesztelésre,
illetve athatolas tesztelésre is sor keralt.



