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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszté és altalanos szolgaltato Kft. a
15/2001.(VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai és
Hirk6zlési Miniszter 006/2002 szamu kijeldlési okirataval kijelolt terméktanusitod szervezet

tanusitja,
hogy a

Noreg Kft.
altal kifejlesztett €s forgalmazott

e-Sealer
1.0-es verzid

aldird alkalmazas

az 1. szamu mellékletben attekintett funkcionalitassal, valamint

a 2. szamu melléklet biztonsdagos felhasznaldasra vonatkozo feltételeinek figyelembe vételével

megfelel

a 2001. évi XXXV. torvényben szereplo
minositett elektronikus alairas

Jelen tanusitvany a HUNG-TJ-020-2004. szamt tanusitasi jelentés alapjan keriilt kiadasra.
Késziilt a Noreg Kft. megbizasabol.

A tantsitvany regisztracios szama: HUNG-T-020/2004.

A tanusitas kelte: 2004. majus 10.

A tanusitvany érvényességi ideje: 2007. majus 10.

Mellékletek: tulajdonsagok, feltételek, kdvetelmények, egyéb jellemzOk, Gsszesen 7 oldalon.

PH.
Tanusitasi igazgato: Ugyvezetd igazgato
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S

:&M] Az e-Sealer v1.0

legfontosabb tulajdonsagainak 0sszefoglalasa

Az e-Sealer v1.0 specialis kiterjesztési, tetszéleges tartalmt fajlok elektronikus aldirasara
szolgal. Két programbol, egy adminisztratori és egy alairoi alkalmazasbol all.

Az e-Sealer v1.0 digitalis aldirassal és annak automatikus ellendrzésével kapcsolatos
biztonsagi funkcidkat lat el Windows 2000, illetve XP operdciés rendszer alapu
célkornyezetben.

Az alairéi alkalmazas egy megadott forraskonyvtarban (és annak alkonyvtaraiban) az
alairasi funkcio felhasznaloi interfésze elinditasakor talalhatd valamennyi fajlt egyenként
(az alairasi szabalyzatban meghatarozott szabalyoknak megfelelden) digitalisan alair, s az
igy el6allo fajlokat egy megadott célkonyvtarba helyezi el (automatikusan ellendrizve is
az alairasokat). Az alkalmazas szabvanyos formatumt (PKCS#7) mindsitett elektronikus
alairast hoz létre.

A célkonyvtar a forras konyvtaréval hasonld fa szerkezetii lesz, ha valamelyik alkonyvtar
hianyzik, akkor a program ezt automatikusan létrehozza.

A célkonyvtarban elhelyezett eredmény fajl neve (kiterjesztéssel egyiitt) ugyanaz lesz,
mint az eredeti fajlé volt, csak a név masodik kiterjesztésként kiegésziil a "sig"
karakterharmassal, amennyiben a felhasznal¢ ,,separate signature”-t nem kapcsolta be. Ez
utdbbi esetben kiilon fajlként keriil a célkdnyvtarba az alairas.

A feldolgozas (elektronikus alairas, a forraskonyvtarbol a célkdnyvtarba helyezéssel
egyiitt) automatikusan torténik, feldolgozads kozben a feldolgozottsag szintje
folyamatosan kovetheté az aktualis feldolgozas alatt 4llo fajl nevének, valamint a
feldolgozottsag szazalékos aranyanak a megjelenitésével.

A feldolgozas eredményérdl riport késziil, mely tartalmazza az aldbbiakat:
e afeldolgozasra atadott fajlok szama,

e asikeresen feldolgozott fajlok szama,

e a(valamilyen okbdl) nem feldolgozott fajlok szama,

e a forras kdnyvtarban (s annak alkonyvtaraiban) talalhat6 fajlok szama.

Az adminisztratori alkalmazis segitségével az alaird6 alkalmazds biztonsagi
tulajdonsagainak kritikus részét (a megbizhat6 pontokkal kapcsolatos adatokat) lehet
felvinni, médositani, illetve tordlni, megfeleld (adminisztratori) jogosultsaggal.
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Az e-Sealer v1.0 az alabbi biztonsagi funkcidkat valdsitja meg:

Azonositas és hitelesités

Az e-Sealer v1.0 az aldirds létrehozasi tevékenység eldtt felhasznald hitelesitési
kérelmet jelenit meg a felhasznaldi feliileten (PIN kod bekérés), a hitelesitd adatot
tovabbitja a BALE felé.

Hozzéférés ellendrzés

Az e-Sealer v1.0 csak az altala elért kdnyvtarban taldlhato allomanyokra végzi el az
alairas létrehozasi és az automatikus alairas ellendrzési folyamatot.

Naplozas

Az alkalmazas szempontjabol fontosnak itélt naplo események eldallitdsat végzo
funkecio.

/A naplozési kovetelmények dontd részét az e-Sealer v1.0 kornyezete teljesiti: az
operacios rendszer napldzza az alkalmazas jogos felhasznaloinak bejelentkezésével
kapcsolatos események bejegyzését, s a naplé adatok megtekintését is (a
kornyezethez tartozo) kiilon alkalmazas teszi lehetdové. A sajat maga altal generalt
naploallomanyok védelmét annyiban vallalja fel az e-Sealer v1.0, hogy az elkésziilt
naplé-riport allomanyokat lezaras utan ,,csak olvashatd” attribitummal 14tja el, mely a
véletlen torlés ellen véd./

Alairas 1étrehozasi funkciod (az egyik alapvetd biztonsagi funkcio)

Az alair6 magankulcsot hasznalja az alairas generalasara, és lehetové teszi az alairasi
informéciok generalasat is. Az alairds létrehozasdval a sértetlenség, hitelesség és
letagadhatatlansag biztonsagi szolgaltatasokat valositja meg az e-Sealer v1.0.
Opcionalisan id6bélyeg is kérhetd.

Alairas ellendrzési funkcio (a masik alapvetd biztonsagi funkcio)

Ez dolgozza fel az alairasi informaciokat, példaul a PKCS#7 blob-ot, ¢és a nyilvanos
kulcsot haszndlja az alairds ellendrzéséhez. Ez a funkcio-csomag fligg a tanUsitasi
utvonal érvényességének ellendrzése biztonsagi funkciotdl. Az alairas ellendrzési
funkcié a tanusitdsi Utvonal érvényesség ellendrzés eredményét bemenetként
hasznalja fel.

Tanusitasi utvonal érvényesség ellendrzése

Ez a funkci6 a tanusitasi Gtvonal érvényességét ellendrzi. A megvalositas az Gtvonal
felépitésébdl, majd a tanusitasi utvonal érvényességének ellenérzésébol all. A
tanusitasi Utvonal érvényességének ellendrzése a tanusitvanyok érvényességének
ellendrzésébol all, oly modon, hogy ez az ellendrzés egy megbizhaté pont altal
tanusitottal kezdddik, és az aldironak kibocsatottal fejezddik be.

A tanusitasi utvonal érvényesség ellendrzése az aktualis 1d6 szerint torténik (szemben
példaul a vitas esetekben felmeriil6 régi aldirasok ellendrzésével).

CRL érvényesség ellendrzése funkcid

Ez a funkcio a CRL érvényességének ellendrzésére szolgal. Olyan teljes CRL
feldolgozasara hasznalhatd, amelyre egy CRL szétosztd pont kiterjesztés mutat egy
tantsitvanyban.

Alairando fajlok listdjanak megjelenitése

Az alairas létrehozasi funkci6 aktivizalasakor megjelend hitelesité ablakban lathatod
gomb (Show files) megnyomasa utan az alairasra Osszeallitott fajlok listajat mutatja
be a felhasznalonak. A konyvtar idékdzbeni modositasat figyelmen kiviil hagyja ezen
alairas létrehozasi szakaszban.
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A biztonsagos felhasznalas feltételei

Az aldbbiakban 0Osszefoglaljuk azokat a kotelezéen betartandd, a jelen tanusitvany
érvényességére kihato feltételeket, melyek hozzdjarulnak az e-Sealer v1.0 alaird
alkalmazas altal kezelt alairasok biztonsagahoz.

A feltételek nem a megvalositott aldiré alkalmazéasra, hanem annak telepitésére,
kornyezetére és miikodtetésére vonatkoznak.

1. szamu feltétel
Az e-Sealer v1.0 aldir6 alkalmazast olyan biztonsdgos aldiras-1étrehozo eszkoz
felhaszndlasa mellett alkalmazzak, mely szerepel a Nemzeti Hirkozlési Hatosag BALE
nyilvantartasaban.

2. szamu feltétel

Az e-Sealer v1.0 alaird alkalmazas miikodtetési kornyezetében technikai és eljarasrendi
intézkedéseket kell tenni annak biztositasara, hogy az alairé alkalmazast, valamint
valamennyi az aldiras-1étrehozés, alairas-ellendrzés folyamatokkal kdlcsonhatasba 1épd
OsszetevOjét egy biztonsagos teriileten valositsak meg.

/Mivel az e-Sealer v1.0 alair6 alkalmazas egy szoftver, ezért a futtatdé kornyezetnek kell
biztositania, hogy magat az e-Sealer v1.0 alkalmazast ne lehessen lecserélni./

3. szamu feltétel
Az alairasi szabalyzat altal engedélyezett .pdf és .xml fajlok megjelenitéséhez olyan
megjelenitd Osszetevot kell hasznalni (az operacidés rendszerben az alapértelmezett
megjelenitd kijelolésével), amely nem engedi megvaltoztatni az aldiranddé dokumentumot
(tehat csak nézegetot szabad alapértelmezett megjelenitOként telepiteni a gazdagépre,
szerkesztot nem).

4. szamu feltétel

Az e-Sealer v1.0 adminisztratora jol képzett, megbizhatd és betartja az "e-Sealer v1.0
Adminisztratori kézikonyv" altal leirt, a biztonsagos telepitésre ¢és adminisztralasra
vonatkoz6 kotelezo tevékenységeket.

5. szamu feltétel
Az e-Sealer v1.0 felhasznaldi jol képzettek, megbizhatoak és betartjdk az "e-Sealer v1.0
Hasznélati atmutato" 4altal leirt, a biztonsagos hasznalatra vonatkoz6 kotelezd
tevékenységeket.
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TERMEKMEGFELELOSEGI KOVETELMENYEK

Kovetelményeket €s szabvanyokat tartalmazo
dokumentumok

Kovetelmények
Az elektronikus alairasrol szolo 2001. évi XXXV. torvény

CEN/ISSS/E-Sign; Area G1, 14170 munkacsoport egyezmény: Security Requirements
for Signature Creation Systems

CEN/ISSS/E-Sign; Area G2, 14171 munkacsoport egyezmény: Procedures for Electronic
Signature Verification

CEN/ISSS/E-Sign; Area V, 14172-4 munkacsoport egyezmény: EESSI Conformity
Assessment Guidance - Part 4: Signature Creation Application and Procedures for
Electronic Signature Verification

Szabvanyok

PKCS #7 Cryptographic Message Syntax Standard /version 1.5, November 1993/
PKCS #11  Cryptographic Token Interface Standard /version 2.10, December 1999/

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/

SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/
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A tanusitasi eljaras egyéb jellemzoi

A tanusitashoz figyelembe vett egyéb fejleszt6i dokumentumok

o Kérelem a tanusitas elvégzésére

o Kérddéiv a tanusitas kérelmezéséhez

e Az e-Sealer v1.0 elektronikus alird program biztonsagi eldiranyzata v1.2

e Erste Bank Hungary Rt. - Elektronikus egyenleg aldird6 program - Elektronikus
alairasi szabalyzata v1.0

e Konfiguraciomenedzselési terv, e-Sealer 1.0

o Osszefoglal6 az 1. helyszini szemlén végzett interjurol

e e-Sealer v1.0 Adminisztratori kézikonyv

e e-Sealer v1.0 Hasznalati utmutato

e Technikai specifikaci6é az Erste Bank Rt. részére fejlesztendd elektronikus egyenleg

alairo program server-oldali moduljara (Funkcionalis specifikacidé) v1.0

e Az e-Sealer V1.0 aldir6 alkalmazas alrendszerei, biztonsagi funkcidi és
mechanizmusai (magas szinti terv) v1.3

e Erste Bank, Elektronikus egyenleg alaird program, Fejlesztdi teszt terv v1.0

e Erste Bank, Elektronikus egyenleg aldir6 program, Fejlesztoi tesztelés eredménye
v1.01

A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok

Ertékelési jelentés az e-Sealer v1.0 elektronikus alairé programrol

e-Sealer V1.0, A fejlesztoi tesztelés lefedettségi elemzése v1.1

e-Sealer V1.0, A fejlesztoi tesztelés mélységi elemzése v1.0

ERSTE Bank, Elektronikus egyenleg alairé program, e-Sealer V1.0, Sebezhetdoségi
elemzés v1.0

Telephely latogatas Jegyzdkonyve

Fiiggetlen Tesztelés JegyzOokonyve

2. szamu Fiiggetlen Tesztelés Jegyzokonyve

e-Sealer V1.0, Az athatolas tesztelés eredménye

A kovetelményeknek valo megfelelést ellenorzo fiiggetlen vizsgalat modszere

A jelen tanusitashoz figyelembe vett, a fejlesztoktol fiiggetlen értékelés az informatikai
termékek technoldgia szempontu értékelésére szolgald, kialakitds alatt 4116 nemzeti séma,
a Magyar Informatikai Biztonsagi és Ertékelési Séma /MIBETS/ modszertanat
kovette.

Ennek a fejlesztoktdl fliggetlen értékelés garancia szintje az ISO 15408 /Common
Criteria/ EAL 3-as szintjéhez hasonlé volt. /megfelelt a MIBET Séma fokozott
értékelési garanciaszintjének, mely a fejlesztoktol fliggetleniil garantalt biztonsag
kdzepes szintjét biztositja./

A fejlesztoktol fliggetlen értékelés dsszefoglalasaként egy értékelési jelentés késziilt.
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Az értékelési jelentésnek a f6 megallapitasai az alabbiak voltak:

Az értékelés targya, az e-Sealer v1.0 elektronikus alair6 program, megfelel
biztonsagi eléiranyzatanak (kielégiti az "e-Sealer v1.0 elektronikus alairé program
biztonsagi eldiranyzata, verzio 1.2, 2004-04-05" dokumentumban megfogalmazott
funkcionalis és garancialis biztonsagi kovetelményeket).

Az értékelés targya, az e-Sealer v1.0 elektronikus alairé program, megfelel alairasi
szabalyzatanak (kielégiti az "Erste Bank Hungary Rt. - Elektronikus egyenleg alairo
program - Elektronikus alairdsi szabalyzata - verzio 1.0, 2004-04-30" dokumentumban
megfogalmazott szabalyokat és elvarasokat).

Az értékelés targya, az e-Sealer v1.0 elektronikus aldiré program, megfelel a
mindsitett alairasok létrehozasat és ellenorzését végzo alkalmazasokra vonatkozo
(CEN/ISSS CWA 14170 ¢s CEN/ISSS CWA 14171 dokumentumokban meghatarozott)
mértékado funkcionalis és biztonsagi kovetelményeknek.

Az e-Sealer v1.0 biztonsagi funkcidnak megvaldsitosdban jelentds szerepet jatszo
beépitett fiiggvények /Utimaco SafeGuard Toolkit, vizsgalt API verzidszam:
UMB/CW/V02.50.02/W (Feb 9 2004 / 15:56:42)/ helyesen, a leirasuknak megfelel6en
miikodnek.

Az értékelési jelentésben megfogalmazott és dokumentélt eredményekre épiil az a
tanusitasi jelentés, mely jelen tanusitvany alapjat képezi.

Az értékelés az alabbi garanciaosztalyokra terjedt ki:
konfiguracio menedzselés,

kiszallitas és miikodtetés,

fejlesztés,

utmutatdo dokumentumok,

¢letciklus tdmogatas,

tesztek,

sebezhetdség felmérése.



