TANUSITVANY

A HUNGUARD Szamitastechnikai-, informatikai kutat6-fejlesztd és altalanos szolgaltato
Kft. a 15/2001. (VIIIL. 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag
Informatikai és Hirk6zlési Miniszter 002/2004 szamu kijelolési okirataval kijelolt tanusito
szervezet

tanusitja,
hogy a

Pénziigyi Szervezetek Allami Feliigyelete.
altal kifejlesztetett

IngridSigno Feldolgozo Modul 2.1.31

alairo alkalmazas

az 1.szamu mellékletben attekintett funkcionalitassal, valamint

a 2. szamu melléklet biztonsagos felhasznalasra vonatkozo feltételek figyelembe vételével

megfelel

a 2001. évi XXXV torvényben szereplo
minositett elektronikus alairas

ellenorzésében torténo felhasznalasra

Jelen tanusitvany a HUNG-TJ-024-2004. szamu tanusitasi jelentes alapjan keriilt kiadasra.
Késziilt a Pénziigyi Szervezetek Allami Feliigyelete megbizasabol.

A tanuUsitvany regisztracios szama: HUNG-T-024-2004.

A tanusitas kelte: 2004. december 14.

A tanusitvany érvényességi ideje: 2007. december 14.

Melléklet: tulajdonsagok, feltételek, kovetelmények, egyéb jellemzok dsszesen 5 oldalon.

PH.

Endrédi Zsolt dr. Szabo Istvan
Tanusitéasi igazgatd Ugyvezet6 igazgatd
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HoroGaond 1. szamu melléklet

Az IngridSigno Feldolgoz6 Modul 2.1.31 legfontosabb
tulajdonsagainak 0sszefoglalasa

Az IngridSigno Feldolgozé Modul 2.1.31 minésitett elektronikus alairas ellenérzé
alkalmazas feladata, foglalkoztatok és egyéni vallalkozék magannyugdij
tagdijbevallasanak valamint a pénztar nyugtalzeneteinek kezdeti és utdlagos
ellen6rzése.

Az ellenérzés a Pénziigyi Szervezetek Allami Feliigyelete altal készitett Elektronikus
Alairasi Szabalyzat OID: 1.3.6.1.4.1.16261.3.2.1.2.3 alapjan valosul meg.

Az IngridSigno Feldolgozé Modul 2.1.31 az alabbi komponenseket valésitotta meg:

Alair6i dokumentum megjelenitd

Alairasi tulajdonsag megjelenitd

Alairand6 adat formattalo

Ellenérzével kdlcsonhatd

Adatlenyomat készit6

Alairas naplozé

Hitelesités szolgaltatdval valo kdlcsonhatas 0sszetevéje

Az alkalmazas Microsoft Windows 98SE/2000/2003/XP operacidos rendszeren
mikodik. Az alkalmazas alapja a Kopint-Datorg RT altal fejlesztett MultiSigno 2.2.b7

programozoi konyvtar. E koényvtarban 1évé objektumokon keresztul éri el az
operacios rendszer Crypto API-jat.

Az IngridSigno Feldolgozé Modul 2.1.31 minésitett elektronikus alairas ellen6rzd
alkalmazas megbizhato id6épontként az alairt adat objektumban talalhaté idébélyeget
fogadja el. Az ellen6rzéshez megfelel6 visszavonasi listat szerez és csatol az alairt
adat objektumhoz. Ervénytelen esetben kijelzésre keriil a hiba oka. Amennyiben az
ervényes alairasi szabalyzatban meghatarozott késleltetésl visszavonasi lista az
alairas idépontjaban nem all rendelkezésre ezért a kezdeti ellen6rzést az alkalmazas
megismételteti.

Az IngridSigno Feldolgozé Modul 2.1.31 jellemzé tulajdonséagai:

RFC3275 szabvany szerinti dokumentum formatum

Szabvanyos X.509 tanusitvanyok kezelése (Windows tanusitvanytarban)
Az RFC 3161 szabvany szerinti id6bélyeg szolgaltatas tamogatasa
Tanusitvany érvényesseégi allapot teljes kori ellenérzése.
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HraGoad 2. szamu melléklet

A biztonsagos felhasznalas feltételei

Az alabbiakban osszefoglaljuk azokat a kotelez6en betartandd, a jelen tanusitvany
érvényességére kihato feltételeket, melyek hozzajarulnak az IngridSigno Feldolgozé
Modul 2.1.31 mindsitett elektronikus alairas ellenérz6 alkalmazas altal kezelt
alairasok biztonsagahoz.

1. szamu feltétel: Az IngridSigno Feldolgozé Modul 2.1.31 mindsitett elektronikus
alairas ellen6rzé alkalmazas miikédtetési kbrnyezetében technikai és
eljarasrendi intézkedéseket kell tenni az alabbiak biztositasara:

e virusok ne ronthassak el a mindsitett elektronikus alairas ellenérzé
alkalmazast és az altala meghivott egyéb alair6 6sszeteviket,
valamint

e az esetlegesen virussal fert6zétt alair6 6sszetevbket megfelelben
helyre lehessen allitani.

2. szamu feltétel: Az IngridSigno Feldolgozé Modul 2.1.31 mindsitett elektronikus
alairas ellen6rz6 alkalmazas miikodtetesi kbrnyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy
megvédjek Az IngridSigno Feldolgozé6 Modul 2.1.31 mindsitett
elektronikus alairas ellen6rz6 alkalmazés funkcionalis &sszetevlinek
sértetlenségét, megakadalyozva, hogy behatolok elrontsak ezt.

3. szamu feltétel: Az IngridSigno Feldolgozé Modul 2.1.31 mindsitett elektronikus
alairas ellen6rzé alkalmazas mikddtetési kbrnyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy az
IngridSigno Feldolgozé Modul 2.1.31 mindsitett elektronikus alairas
ellen6rz6 alkalmazast, valamint valamennyi alairas-ellenérzés
folyamatokkal kélcs6nhatasba 1ép6 &sszetevdjét egy biztonsagos
tertileten valositsak meg.
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HraGoad 3. szamu melléklet

Termékmegfeleléségi kovetelmények

Kovetelményeket és szabvanyokat tartalmazé dokumentumok

Az elektronikus alairasrol szo6ld 2001. évi XXXV. torvény

CEN/ISSS/E-Sign; Area G1 14170:2001 munkacsoport egyezmény: Security
Requirements fro Signature Creation System

CEN/ISSS/E-Sign; Area G2 14171:2001 munkacsoport egyezmény: Procedures for
Electronic Signature Verification

CEN/ISSS/E-Sign; Area V 14172-4:2001 munkacsoport egyezmény: Signature
Creation Application and Procedures for Electronic Signature Verification

ETSI TS 101 733 v1.4.0 Electronic Signature Formats
RFC3039 Qualified Certificates Profile

RFC3061 Time-Stamp Protocol (TSP)

RFC3275 XML-Signature Syntax and Processing (XMLDSig)

RFC3280 Certificate and Certificate Revocation List (CRL) Profile

Szabvanyok

CAPI Microsoft Cryptographic Application Interface

PKCS#1 RSA Cryptographic Standard /RFC2313/

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/

SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/
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HraGoad 4. szamu melléklet

A tanusitasi eljaras egyéb jellemzoi

A tanusitashoz figyelembe vett, fejleszt6i dokumentumok
e Kérelem a tanusitas elvégzéséhez
e IngridSigno 2.1 telepitési és Uzemeltetés kézikdnyv 2004. szeptember 01.

e Kovetelményspecifikacid PSZAF elektronikus tagdijbevallas projekt
2004. augusztus 02.

e Rendszerterv PSZAF elektronikus tagdijbevallas projekt 2004. augusztus 12.

e IngridSigno 2.1 felhasznaldi kézikonyv 2004. oktober 01.

e Elektronikus Alairasi Szabalyzat OID: 1.3.6.1.4.1.16261.3.2.1.2.3

o Tesztelésiterv 2004. szeptember 01.
e Tesztelési tervkiegészités 2004 szeptember 21.
o Tesztelési jegyzdkodnyv 2004. szeptember 28.

e Fejlesztdi nyilatkozatok (2004 november 08; 2004 november 30;
2004 december 08)

A tanusitashoz figyelembe vett, fejlesztoktol fliiggetlen dokumentumok

o Ertékelési jelentés az IngridSigno Feldolgozé Modul 2.1.24 alairé
alkalmazasrdl (készitette: HunGuard Kft)

A kovetelményeknek valé megfelelést ellen6érzé vizsgalat garancia szintje

A jelen tanusitasi jelentéshez figyelembe vett a fejlesztéktdl fliggetlen ellenérzé
vizsgalat garancia szintje az ISO 15408 /Common Criteria/ EAL 3-as szintjéhez
hasonlo volt. /Az EAL3 a fejlesztéktdl fuggetlen garantalt biztonsag kdzepes szintjét
biztositja./

A fejlesztoktél fuggetlen ellendrzé vizsgalat Osszefoglalasaként egy értékelési
jelentés készult.

Jelen tanusitasi jelentés alapvet6en a fejlesztéi bizonyitékokra, valamint az értékelési
jelentésben megfogalmazott és dokumentalt eredményekre épl.

Az értékelés az alabbi garanciaosztalyokra terjedt ki:

o kiszallitas és mikodtetés

o fejlesztés

e Utmutato

o tesztek
Az értékelés soran, a fentieken kivil a fejlesztoéktél fUggetlen minta tesztelésre, illetve
athatolas tesztelésre is sor kerult.
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