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A HUNGUARD Szamitastechnikai-, informatikai kutatd-fejleszté és altalanos szolgaltato Kft. a
15/2001.(VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai és
Hirk6zlési Miniszter 002/2004 szamu kijeldlési okirataval kijel6lt terméktanusitod szervezet

tanusitja,
hogy a

Polysys Kft.
altal kifejlesztett és forgalmazott

"A1-Polysys CryptoSigno JAVA API
mindsitett elektronikus aldirashoz"”’

aldairo alkalmazas fejleszto készlet
1.1.0-4s verzio

elektronikus alairasi termék

a 2. szamu mellékletben meghatarozott,
informatikai kornyezetre és biztonsagos hasznalatra vonatkozo feltételeinek figyelembe vételével

megfelel

a2001. évi XXXV. torvényben szerepld

minositett elektronikus alairas

1étrehozasa és ellenorzése céljabol torténo
szabvanvyos és biztonsagos alkalmazasok fejlesztéséhez,
az 1. szamu mellékletben attekintett funkcionalitasra.

Jelen tanusitvany a HUNG-TJ-025-2004. szam11 tanusitasi jelentés alapjan kertilt kiadasra.
Késziilt a Polysys Kft. megbizasabol.

A tanusitvany regisztracids szama: HUNG-T-025/2004.

A tanusitas kelte: 2004. november 27.

A tanUsitvany érvényességi ideje: 2007. november 27.

Mellékletek: tulajdonsagok, feltételek, kdvetelmények, egyéb jellemzok, Gsszesen 8 oldalon.

PH.

Endrédi Zsolt dr. Szabo Istvan
tanusitasi igazgato ligyvezetd igazgatd
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Az Al-Polysys CryptoSigno JAVA API mindsitett elektronikus
alairashoz v1.1.0 legfontosabb tulajdonsagainak 6sszefoglalasa

Az Al-Polysys CryptoSigno JAVA API mindsitett elektronikus aldirdshoz v1.1.0 (a
tovabbiakban A1-API v1.1.0) egy platform fiiggetlen fejleszté készlet (konyvtar), mely a
raépiild, Java technoldgidval késziilo6 alkalmazasok szdmara tdmogatast nyajt az
alabbiakhoz:

e mindsitett vagy fokozott biztonsagu elektronikus alairas létrehozésa és
ellendrzése,

o titkositas és dekodolas,

e tanusitasi utvonal felépitése €s érvényesitése,

e tanusitvany visszavonasi listak ellenérzése,

e azonositas, hitelesités és jogosultsag ellendrzés

annak érdekében, hogy az alkalmazasok hatékony és szabvanyos PKI szolgaltatasokat
legyenek képesek biztositani.

Az A1-APIv1.1.0 fejleszto készlet szoftver konfiguracios kovetelményei az aldbbiak:
e Operacios rendszer: Linux, Solaris, Unix, Java Desktop System, Windows, stb.,

¢ JRE 1.5 Java futtato kornyezet, vagy JRE1.4.2 + PKCS#11 kriptografiai szolgaltato
modul

e PKCS#11 driver.
Az A1-API v1.1.0 fejlesztd készlet hardver konfiguracids kdvetelményei az alabbiak:
e CPU: 400 MHz vagy magasabb,
e RAM: 256 Mbyte vagy tobb,
e Diszk hely: 20 Mbyte vagy tobb,
e PKCS#11 token.
Az A1-API v1.1.0 megfelel az alabbi védelmi profilnak:

PKE PP (Public Key-Enabled Application Family of Protection Profiles) with

< Certification Path Validation (CPV) — Basic,
PKI Signature Generation,
PKI Signature Verification,
PKI Encryption using Key Transfer Algorithms,
PKI Decryption using Key Transfer Algorithms,
Certificate Revocation List (CRL) Validation >

at EAL <3> with augmentation /Version: 2.5, 31.10.2002/
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A biztonsagos felhasznalas feltételei

Az aldbbiakban Osszefoglaljuk azokat a feltételeket, melyek betartdsa hozzajarul az Al-
APIv1.1.0 segitségével fejlesztett alaird alkalmazasok biztonsagahoz.

Ezek a feltételek a fejlesztésekkel szembeni altalanos mindségbiztonsagi (tervezési,
tesztelési, dokumentalasi stb.) kdvetelményeken tiulmutatéan az alairas-specifikus elemek
ellendrzott védelmi szintjét szandékoznak garantélni.

A fejlesztok altal kotelezéen betartandé szabalyok

Az alabbi két feltétel az A1-API v1.1.0 felhasznéalasaval alair6 alkalmazasokat fejlesztok
szamara fogalmaz meg kotelezd elvarasokat (feltételeket), hogy hogyan hasznaljak ezt a
terméket sajat fejlesztésiikhoz.

1. Az A1-APIv1.1.0-t CD-n vagy PenDrive-on juttatjak el a felhaszndlokhoz, vagy Java
WebStart technologia alkalmazéasaval on-line médon lehet azt letolteni. Hasznalatba
vétele elott kotelezd masolatot késziteni rola, hogy az eredetit mesterpéldanyként
lehessen felhasznalni a késébbiekben végrehajtando sértetlenség ellendrzések soran.

2. Az Al1-API v1.1.0 segitségével fejlesztett alaird alkalmazasok elkésziilésekor a
fejlesztok felelossége a felhasznalt és a mesterpéldanyként elmentett A1-API v1.1.0
fiiggvényeinek sértetlenségének ellendrzése /hogy valdban a tanusitott fejlesztd
készlet elemeit épitették-e be/.

Az A1-API v1.1.0 elsddleges felhasznaldja a fejlesztd készletet felhasznald alkalmazasok
fejlesztéje. Ugyanakkor az A1-API v1.1.0 szolgaltatasa alapvetéen a vele fejlesztett
alkalmazasokban fog érvényre jutni. Ezért az Al1-API v1.1.0 maéasodlagos
felhasznalojaként a raépiild alkalmazasok hasznaldi (akik valdsziniileg felhasznaloi és
adminisztratori szerepkorokbe lesznek szétvalasztva) is megjelennek majd.

A fentiekhez hasonléan Az A1-API v1.1.0 informatikai kdrnyezete egyrészt a fejlesztd
készletet felhasznald alkalmazasok fejlesztéi kornyezete, masrészt az igy készilt
alkalmazasokat miikddtetd kornyezet.

Az alabbi feltételezések a felhasznalo €s az informatikai kdrnyezet fogalmat a fenti kettds
értelemben értik.

Feltételezések az A1-API v1.1.0 informatikai kornyezetére

1. A jogosult felhasznalok megbizhatoak a szamukra kijelolt funkciok végrehajtasara.

2. Az A1-APIv1.1.0 helyesen van telepitve €s konfiguralva.

3. Az A1-API normal iizemmoddjadhoz (fokozott biztonsagu aldiras 1étrehozasahoz) az
informatikai kornyezet tartalmaz egy vagy tobb kriptografiai modult, amely(ek)
megfelel(nek) a FIPS 140 legalabb 1-es szintjének, és a kovetkezd miiveletek
végrehajtasara alkalmas(ak): RSA kulcspar generdldsa (legalabb 1024 bit
kulcsmérettel), 256 bites AES kulcs generalasa, digitalis aldiras létrehozasa és
ellendrzése (RSA algoritmussal), titkositds és dekodolds (AES algoritmussal),
biztonsagos lenyomat képzés (SHA-1 algoritmussal), véletlenszam generalas.
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Az A1-API vl1.1.0 szigort lizemmoddjahoz (mindsitett aldirds létrehozasdhoz) az

informatikai kornyezet tartalmaz:

e cgy az NHH altal nyilvantartasba vett, tantsitott, PKCS#11 interfészt tamogato BALE
eszkozt, mely a kovetkez6 miiveletek végrehajtasara alkalmas: RSA kulcspar generalasa
(legalabb 1024 bit kulcsmérettel), digitalis alairas 1étrehozasa (RSA algoritmussal), RSA-
val titkositott AES kulcs kulcs dekddolasa,

e egy vagy tobb olyan kriptografiai modult, amely(ek) megfelel(nek) a FIPS 140 legalabb
1-es szintjének, és a kovetkez0 miiveletek végrehajtasara alkalmas(ak): digitalis alairas
ellendrzése (RSA algoritmussal), 256 bites AES kulcs generalasa, a generalt AES kulcs
(legalabb 1024 bit kulcsméretli) RSA-val torténd titkositasa, titkositas €s dekodolas (AES
algoritmussal), biztonsagos lenyomat képzés (SHA-1 algoritmussal).

Az A1-APIv1.1.0 szembeni tamadasi potencialt alacsonynak tételezziik fel.

Az informatikai kornyezet gondoskodik a fizikai védelemrdl, igy az A1-API v1.1.0

szoftver elemei jogosulatlan fizikai hozzaférés ellen védettek.

Az A1-API v1.1.0 fejlesztd készletet meghivo alkalmazas biztositja a fejlesztd készlet

szamara a tanusitvany ¢€s tanusitvany visszavonasi lista informaciokat.

Az informatikai kérnyezet gondoskodik a megfeleld pontossagu rendszeridorol.

A hardver konfiguraciéra vonatkozdan az alabbi (kiegészit0) elvarasok vannak:

e CPU: 400 MHz vagy magasabb,

e RAM: 256 Mbyte vagy tobb,

e Diszk hely: 20 Mbyte vagy tobb.

Az operacids rendszerhez (Linux, Solaris, Unix, Java Desktop System, Windows, stb)

a Sun Java JRE 1.5 vagy magasabb verzioszamu Java futtatd kornyezet rendelkezésre

all, és az operacios rendszer képes azt futtatni. Ha az adott platformon még nem all

rendelkezésre a JRE 1.5 verzid, akkor az helyettesitheté JRE 1.4.2 + PKCS#I11
kriptografiai szolgaltato modul egyiittesével.

Szigort lizemmod esetén (mindsitett alairds létrehozdsdhoz) az A1-API fejlesztd

készlettel készitett alaird alkalmazashoz olyan PKCS#11 driver-t kell alkalmazni,

amely képes egy megbizhatd Gtvonalat kiépiteni a BALE-vel, s ezzel biztositani a

BALE-nek tovabbitott, aldirét hitelesitd adat (PIN kod) bizalmassagat, illetve az

alairando6 adatbol képzett lenyomat és valamennyi protokoll adat sértetlenségét.

Az informatikai kornyezetben olyan BALE /ALE kezel6 szoftvert kell alkalmazni,

amely képes biztositani a tuddson alapuld hitelesitd adatok (PIN kod)

lecserélhetdségét és a lecserélésnél az Uj PIN kod kétszeri bekérését, vagy ezt a

funkcionalitast az A1-API fejlesztd készlettel készitett alkalmazasnak kell

megvaldsitania.
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Feltételezések az A1-API v1.1.0 biztonsagos hasznalatara

Az alabbi feltételek (felhasznaloi feleldsségek) a biztonsadgos hasznalatra vonatkoznak:

1.

A felhasznaloénak biztositania kell a rendszeridé megfelelé pontossagat. A
rendszeridét a lehetd legpontosabban be kell allitani, majd a rendszeridd
pontossaganak iddszakonkénti ellenérzésérdl és szinkronizalasarol is gondoskodni
kell.

Szigorti ilizemmoddban a felhaszndlonak gondoskodnia kell a BALE fizikai
védelmérdl. A felhasznalonak mindent el kell kdvetnie ahhoz, hogy a BALE-t ne
tulajdonithassék el, fizikailag ne sériiljon meg, a BALE a PIN kod tobbszori helytelen
megadasa kovetkeztében ne keriiljon zarolt allapotba.

Szigoru tizemmodban a felhasznalonak titokban kell tartania a BALE hozzaféréséhez
sziikséges hitelesitd adatat (PIN kodjat, jelszavat vagy jelmondatat). Ezt a hitelesitd
adatot tilos papirra vagy elektronikusan olyan mddon feljegyezni, hogy az masok
szdmara hozzaférhetdvé valhasson.

Normal tizemmodban a felhasznalonak gondoskodnia kell az ALE vagy PKCS#12
kulcstarold (pl. fajl, PEN drive, stb) fizikai védelmérdl. A felhasznalonak mindent el
kell kovetnie ahhoz, hogy az ALE-t ne tulajdonithassék el, az ALE a PIN kod
tobbszori helytelen megadésa kovetkeztében ne keriiljon zarolt allapotba, a PKCS#12
kulcstarolo tartalmat ne mésoljak le.

. Normal iizemmodban a felhasznalonak titokban kell tartania az ALE vagy PKCS#12

kulcstarold hozzaféréséhez sziikséges hitelesité adatat (PIN kodjat, jelszavat vagy
jelmondatat). Ezt a hitelesité adatot tilos papirra vagy elektronikusan olyan médon
feljegyezni, hogy az masok szamara hozzaférhetévé valhasson.

Feltételezések az A1-API v1.1.0 segitségével fejlesztett alkalmazasokra

Az alabbi feltételeket az alkalmazas fejlesztéjének azért erdsen javasolt figyelembe
vennie, hogy az alkalmazas is kell6en biztonsagos legyen:

l.

2.

Az alkalmazis adminisztratori uUtmutatojaban az AI1-API v1.1.0 informatikai
kornyezetére vonatkozo biztonsagi kovetelmények (lasd 4.1) is szerepeljenek.
Az alkalmazds utmutaté dokumentumaiban az AIl-API vI1.1.0 biztonsagos
hasznalatara vonatkoz¢ feltételezések (lasd 4.2) is szerepeljenek.
Az alkalmazasoknak célszerli szétvalasztani a felhaszndloi ¢€s adminisztratori
szerepkoroket. Ebben az esetben csak az adminisztratori szerepkort betoltd személy
vagy folyamat végezhesse az alabbiakat:
e megbizhaté legfels6 szinti hitelesito tantsitvanyok menedzsmentje,
o a CRL akibocsatast kovetd hany napig aktualis biztonsagi jellemz6 beallitasa,
e a CRL a kovetkez6 kibocsatasi datumot kdvetd hany napig aktualis biztonsagi jellemzé
beallitasa,
e megbizhat6 iddszerverek megadasa,
a biztonsagot érintd jellemzok alapallapota.

Az alkalmazas telepitési eljarasat ugy kell kialakitani, hogy az magéaban foglalja az
A1-API v1.1.0 megfeleld telepitését is.
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Az AIl-API mikodését befolyasold biztonsagi jellemzoket az alkalmazas
felhasznalojanak tudtaval és szandékaval megegyezden kell beallitani. Az alkalmazést
ugy kell kialakitani, hogy rendelkezzen olyan megfelelé GUI feliiletekkel, amelyeken
az alkalmazas felhasznaldja a biztonsagi jellemzoket beallithatja. A GUI feliileteken a
felhasznal6t a biztonsagi jellemzd bedllitani kivant értékével kapcsolatban fellépd
sebezhetdségrol tajékoztatni kell. A biztonsagi jellemzdk bedllitdsa nem torténhet az
alkalmazas felhasznald szamara rejtett modon (programozottan).

Az alkalmazas a kovetkezd biztonsagi jellemzOkre egy adott futdsnal bedllitott
értékeket ne tarolja perzisztens modon (vagy azt a kovetkezd futdsnal ne vegye
figyelembe):

e a CRL a kibocsatast kdvetd hany napig aktualis,

e a CRL akovetkezo kibocsatasi datumot koveté hany napig aktualis,

e CRL frissesség ellenorzés engedélyezése,

e visszavonas ellenérzés kihagyasanak engedélyezése.

A javasolt megoldas az, hogy az alkalmazas programozottan ne allitson be a felsorolt
biztonsagi jellemzOknek értéket, hanem a felhasznald, a megfeleld GUI feliileten,
minden egyes futdsnal, tudatosan és feleldsséggel kezdeményezze a bedéllitast.

Az alkalmazés hasznalata soran a visszavonds ellenérzése legyen bekapcsolva (lasd
AlApiControl osztaly, serviceSetBypassRevocationCheckEnabled metddus). A
visszavonds ellenérzése csak indokolt esetben, az alkalmazas felhasznaldjanak
tudtaval ¢és szédndékaval megegyezden kapcsolhatd ki. Az alkalmazas felhasznaloi
utmutatdjaban figyelmeztetni kell a felhasznalot arra, hogy amint lehet, ismételje meg
az alairas ellendrzését a visszavonas ellenérzés bekapcsolt allapotaval.

Az alkalmazas hasznalata soran a visszavonasi lista (CRL) frissesség ellendrzése
legyen bekapcsolva (lasd A1ApiControl osztaly,
serviceSetCRLFreshnessCheckEnabled metodus). A frissesség ellendrzése csak
indokolt esetben, az alkalmazas felhasznaldjanak tudtaval ¢és szandékaval
megegyezOen kapcsolhatdé ki. Az alkalmazas felhasznaléi Utmutatéjaban
figyelmeztetni kell a felhasznalot arra, hogy amint lehet, ismételje meg az alairas
ellendrzését a CRL frissesség ellendrzés bekapcesolt allapotaval.

Az alkalmazas hasznalata sordn, ha az lehetséges, a pontos id6t nem a lokalis
informatikai kdrnyezet rendszer 6rajabol, hanem megbizhat6 idészervertdl kérve kell
megallapitani (I4sd A1ApiControl osztaly, setTimeServers metodus).

Az  alkalmazds  hasznalata sordan a  CRLAfterThisUpdateLimit  ¢és
CRLAfterNextUpdateLimit biztonsagi jellemzok értékét lehetdség szerint a lehetd
legkisebb (1 nap, illetve 0 nap) értékre kell allitani. A nagyobb értékre torténd
beallitas azt eredményezheti, hogy a régi CRL alapjan, egy mar idokozben visszavont
tanusitvany elfogadasra kertilhet (lasd ATlApiControl osztaly,
serviceSetCRLAfterThisUpdateLimit  ¢és serviceSetCRLA fterNextUpdateLimit
metodusok).

Az alkalmazas futasa soran, az azonositas/hitelesités-hez tartozo tanusitvanyhoz a
tanusitdsi Utvonal felépitését ¢és érvényesitését (lasd AlApiControl osztaly,
serviceCheckIA ACertificate metddus) a lehetd leghamarabb el kell végezni.
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——— TERMEKMEGFELELOSEGI KOVETELMENYEK
Kovetelmenyeket €s szabvanyokat tartalmazo
dokumentumok
Kovetelmények

Az elektronikus alairasrol szolo 2001. évi XXXV. torvény

CEN/ISSS/E-Sign; CWA 14170:2004; Security requirements for signature creation
applications

CEN/ISSS/E-Sign; CWA 14171:2004; General guidelines for electronic signature
verification

ETSI TS 101 733 v1.5.1 (2003-12) Electronic Signature Formats

ETSITS 101 903 v1.2.2 (2004-04) XML Advanced Electronic Signatures (XAdES)
Szabvanyok

PKCS #1 RSA Cryptography Standard /RFC 2313/

PKCS#11 Cryptographic Token Interface Standard

PKCS#12 Personal Information Exchange Information Standard

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/

SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/
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A tanusitési eljaras egy¢b jellemzoi

A tanusitashoz figyelembe vett fejlesztoi dokumentumok

o Kérelem a tanusitas elvégzésére

o Kérddiv a tanusitas kérelmezéséhez

e Védelmi profil: PKE PP /Public Key-Enabled Application Family of Protection
Profiles) with < Certification Path Validation (CPV) — Basic, PKI Signature
Generation, PKI Signature Verification, PKI Encryption using Key Transfer
Algorithms, PKI Decryption using Key Transfer Algorithms, Certificate Revocation
List (CRL) Validation > at EAL <3> with augmentation - Version 2.5 - 31.10.2002/
Biztonsagi eldiranyzat v1.0

Funkcionalis specifikacio v1.0

Magas szinti terv v1.0

Teszt lefedettség és mélység elemzés v1.0

Tesztelési dokumentacio v1.0

Konfiguracidkezelés dokumentacio v1.0

Modositds menedzsment v1.0

A kiszallitas eljarasai v1.0

Tamogaté dokumentécio v1.0

Fejleszt6i utmutatd v1.0 /al-api-DOC-1_1 0.jar/

Sebezhetdség elemzés v1.0

Melléklet v1.0

A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok
o Ertékelési jelentés az Al-Polysys CryptoSigno JAVA API mindsitett elektronikus
alairashoz hasznalhat6 fejlesztd készletrol

A kovetelményeknek valo megfelelést ellenorzo fiiggetlen vizsgalat modszere

Az Al-Polysys CryptoSigno CryptoSigno JAVA API mindsitett elektronikus alairdshoz
v1.1.0 értékelése az informatikai termékek technoldgia szempontu értékelésére szolgald,
kialakitas alatt 4116 nemzeti séma, a Magyar Informatikai Biztonsagi és Ertékelési Séma
/MIBETS/ modszertanat kovette. A MIBETS séma az informatikai termékek és
rendszerek Dbiztonsagi értékelésére a Kozds szempontrendszer (MSZ ISO/IEC
15408:2002) elveit, fogalmait és kovetelményrendszerét tekinti meghatarozonak.

Az értékelés garanciaszintje
Fokozott (EAL3+)

Az értékeléshez felhasznalt modszertani anyagok

e 1. szamG MIBETS kiadvany: A MIBETS nemzeti séma altalanos modellezése /0.9
verzio, 2003 augusztus/,

e 2.szami MIBETS kiadvany: Az értékelés és a tanusitas folyamatai /0.9 verzio, 2003
szeptember/,

e 3. szama MIBETS kiadvany: Az értékelés modszertana 1 - A biztonsagi elSiranyzat
értékelésének modszertana /0.9 verzid, 2003 oktober/,

e 3. szami MIBETS kiadvany: Az értékelés modszertana 3 - A fokozott garanciaszint
értékelésének modszertana /0.9 verzio, 2003 oktober/.



