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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszté és altalanos szolgaltato Kft. a
15/2001.(VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai és
Hirk6zlési Miniszter 002/2004 szamu kijelolési okirataval kijelolt terméktanusitod szervezet

tanusitja,
hogy az
Axelero Rt.
altal kifejlesztett €s forgalmazott

Marketline Integralt Alairo Modul

2.0-4as verzio

elektronikus alairasi termék

az 1. szamu mellékletben attekintett funkcionalitassal, valamint

a 2. szamu melléklet biztonsdagos felhasznaldasra vonatkozo feltételeinek figyelembe vételével

megfelel

a2 2001. évi XXXYV. torvényben szereplo
fokozott biztonsagu elektronikus alairas

1étrehozasaban és ellenorzésében torténo felhasznalasra

Jelen tanusitvany a HUNG-TJ-026-2004. szamu tanusitasi jelentés alapjan keriilt kiadasra.
Késziilt az Axelero Rt. megbizasabol.

A tantsitvany regisztracios szama: HUNG-T-026/2004.

A tanusitas kelte: 2004. november 30.

A tanusitvany érvényességi ideje: 2007. november 30.

Mellékletek: tulajdonsagok, feltételek, kdvetelmények, egyéb jellemzOk, Gsszesen 6 oldalon.

PH.
Endrédi Zsolt dr. Szabo Istvan
tanusitasi igazgato ligyvezetd igazgatd
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HunGuard) 1. szamu melléklet

A Marketline Integralt Alair6 Modul v2.0
legfontosabb tulajdonsagainak 0sszefoglalasa

1.1 Architektura

A MIAM v2.0 Java nyelven készitett automata alairdst 1étrehozo és alairast ellendrzd
alkalmazas.

Az elektronikus alairé ¢és aldirds ellendrzési funkciokat a MultiSigno Developer
Professional (2.1 verzio) fiiggvénykészlete felhasznalasaval valdsitja meg, amit Java
illeszt6 feliileten keresztiil ér el.

A MultiSigno Developer Professional fejlesztd készlet DLL elemei a Microsoft Crypto
API fiiggvényeit hivjak meg. Az alairandé/ellendrizendé XML strukturdra az MS Crypto
API-n keresztiil torténik az alairas 1étrehozasanak és ellendrzésének aktivizalasa.

A MIAM v2.0 futtatasi kornyezete Windows 2000 server.

Az alairasok létrehozasa ¢€s ellendrzése automatizalt folyamatként emberi beavatkozas
nélkiil torténik.

Az aléiras-létrehoz6 adat (magankulcs) az operdcidos rendszer tanusitvanytaraban
talalhato.

Az alair6 tanusitvanyat a Matav hitelesités-szolgaltato hitelesiti.

Az alairasok ellenérzéséhez a Matav hitelesités-szolgaltatd biztosit CRL-t, legalabb 24
orankénti frissitéssel.

1.2 A tranzakcios kornyezet

A tranzakcids kornyezetben az OTP ¢€s beszallitoi kozott elektronikus megrendelések és

azokra kiildott visszaigazolasok, valamint ajanlatkérések ¢és ajanlatok kétiranyt
kommunikécidja zajlik a Marketline kozvetitésével.

Az alairdsra ¢és ellenérzésre keriild tranzakciok (dokumentumok) iDOC XML
forméatumuak.

Egy iDOC XML tranzakcidhoz tetszéleges formatumi csatolt dokumentum is
kapcsolddhat, melyek a tranzakcio részeként, azzal egyiitt szintén aldirasra keriilnek.

Az OTP oldali rendszerbdl a beszallitok felé¢ a kovetkezd tipust tranzakciok indulnak
(mely tranzakcidkat a MIAM v2.0 elektronikus aldirassal lat el):

e ajanlatkérés,

e megrendelés

e megrendelés modositasa és torlése.

A beszallitok oldalarol az OTP rendszerébe a kovetkezd tipust tranzakcidok érkeznek
(mely tranzakciok elektronikus alairasait a MIAM v2.0 ellendrzi):

e ajanlat,
e megrendelés visszaigazolasa,
e szamla.
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A Marketline rendszere a tranzakcidkat csak tovabbitja, archivalja és naplézza, azokon

nem modosit. A tranzakcidkon az aldirds kapcsan formatum valtoztatds torténik, mely a
tartalmat nem befolyasolja.

1.3 Tulajdonsagok
A MIAM v2.0 nem hasznal kilso eszkozt az alairasok 1étrehozasara.

A MIAM v2.0 altal Iétrehozott, és fogadaskor ellendrzott alairasok formatuma az XML-
Signature (RFC 3275, XML-Signature Syntax and Processing) szabvanynak felel meg.

A rendszer tobbszoros alairasokat nem kezel.

Az alairasok alairt alairasi jellemzoként tartalmazzak az alabbiakat:
e alairasi szabalyzat azonosito,
e az aldirashoz felhasznalt végfelhasznaloi tantsitvany,

Az alairasok nem alairt alairasi jellemzdoként tartalmazzak az aldbbiakat:
e iddbelyegzd,

e az alairas létrehozéasanak id6épontjaban érvényes visszavonasi lista,

e avisszavonasi lista alairasahoz hasznalt szolgaltatdi tantsitvany.

A MIAM v2.0 eArchiv funkcidja az archivalandé dokumentumokat rendszeresen
ellendrzi, €és megprobalja kicserélni az alaird tanusitvanyhoz tartozd visszavonasi listat
egy az alairas ideje (az iddbélyegzoben szerepld idépont) utani kibocsatasura. Ha ez az
alairés ideje utan 48 oraval sem sikeriil, az adott dokumentumra hibét jelez, az archivalas
sikertelen.

A MIAM v2.0 tanusitvanytarnak az operacios rendszer tantsitvanytarat hasznalja.

A MIAM v2.0 mind a sikeres, mind a sikertelen alairasokrol naplobejegyzést készit.

1.4 Az értékelés targya és hatokore

Jelen tanusitas (és az alapjat képezd biztonsagi értékelés) targya a MIAM v2.0, mely
egyeb programokkal egylittmiikodve valositja meg az alairé alkalmazasoktol elvart
funkcionalitast. /A MIAM v2.0 program a MultiSigno Developer Professional (Pack.dll)
fejlesztd készlet elemeit hivja meg az alairds létrehozasanak ¢és ellendrzésének
folyamatdban. A MultiSigno Developer Professional teljes mértékben a Windows
operacios rendszer erOforrasaira, eszkozeire tdmaszkodik. A Crypto API fliggvényeit
hasznalja, amely a Windows CSP-jét hasznalja./

Az értekelés feltételezte, hogy a MIAM v2.0 alapjat képezd alabbi funkcidk és

platformok biztonsadgosan és helyesen miitkodnek:

e a MultiSigno Developer Professional (Pack.dll) alairé alkalmazas fejlesztd készlet
DLL elemei (ennek biztonsagos és helyes miikodését a HUNG-T-010-2003 szamu
tanusitas is alatdmasztja),

e a Microsoft Crypto API fiiggvényei,

e a Windows CSP.
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A biztonsagos felhasznalas feltételei

Az alabbiakban 0Osszefoglaljuk azokat a kotelezden betartandd, a tanusitvany
érvényességére kihato feltételeket, melyek hozzajarulnak a MIAM v2.0 altal kezelt
alairasok fokozott biztonsagahoz.

1. szamu feltétel

A MIAM v2.0 mukodtetési kornyezetében technikai és eljarasrendi intézkedéseket kell
tenni annak biztositasara, hogy az alairasi folyamatba ne avatkozhassanak be olyan nem
megbizhato rendszer és alkalmazasi folyamatok, periféridk és kommunikécios csatornak,
amelyek nem sziikségesek az alairas-létrehozés alkalmazas miikdéséhez.

2. szamu feltétel

A MIAM v2.0 mukodtetési kornyezetében technikai és eljarasrendi intézkedéseket kell

tenni az alabbiak biztositasara:

e virusok ne ronthassdk el az alair6 alkalmazést és az altala meghivott egyéb alaird
Osszetevoket, valamint

e az esetlegesen virussal fert6zott aldird Osszetevoket megfelelden helyre lehessen
allitani.

3. szamu feltétel

A MIAM v2.0 mukodtetési kornyezetében technikai és eljarasrendi intézkedéseket kell
tenni annak biztositasara, hogy megvédjék a MIAM v2.0 funkcionalis Osszetevdinek
sértetlenségét, megakadalyozva, hogy behatoldok elrontsék ezt.

4. szamu feltétel

A MIAM v2.0 mukodtetési kornyezetében technikai és eljarasrendi intézkedéseket kell
tenni annak biztositasara, hogy a MIAM v2.0 alkalmazast, valamint valamennyi az
alairas-létrehozas, alairas-ellenérzés folyamatokkal kdlcsonhatasba 1€pd Osszetevojét egy
biztonsagos teriileten valdsitsak meg.

S. szamu feltétel

A magankulcsok ¢és tantsitvanyok szamitogépre taplalasakor (a Windows 2000 operacios
rendszer védett taraba, illetve tanusitvanytaraba) az OTP ISzR Kulcskezelési szabalyzat
(V2.0) 5.2 (Magankulcs és tanusitvany betaplalasa), 6.1 (Magankulcs biztonsagi mentése)
¢s 6.2 (Aktivalasi adat biztonsagi mentése) pontjaiban meghatarozott szabalyokat be kell
tartani. A mukodtetés soran folyamatosan biztositani kell azt is, hogy illetéktelen moédon
a magankulcsokat és tanusitvanyokat ne cseréljék ki, a tarakat pedig mas magankulccsal,
tanusitvannyal illetékteleniil ne egészitsék ki.
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Kovetelményeket €s szabvanyokat tartalmazo dokumentumok

Kovetelmények
Az elektronikus alairasrol szolo 2001. évi XXXV. torvény

CEN/ISSS/E-Sign; CWA 14170:2004; Security requirements for signature creation
applications

CEN/ISSS/E-Sign; CWA 14171:2004; General guidelines for electronic signature
verification

Szabvanyok
RFC 3161 Internet X.509 PKI - Time-Stamp Protocol
RFC 3275 XML-Signature Syntax and Processing

RFC 3280 Internet X.509 PKI - Certificate and Certificate Revocation List (CRL)
Profile
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A tanusitasi eljaras egy¢eb jellemzoi

A tanusitashoz figyelembe vett fejlesztoi dokumentumok

Kérddiv a tanusitas kérelmezéséhez

Koncepcionalis Terv - OTP - Marketline elektronikus szamlafogadas megvalositasa
(2003. december 23.)

Bevezetési Terv - OTP - Marketline elektronikus szamlafogadas megvalositasa (2004.
februar 27.)

PKI koncepcié az OTP — Marketline e-szla projekthez (2004. februar 27.)
Elektronikus Szamla Interface - Specifikacio - Verzié 1.0 - Document Rev. 1.0.
(2004. januar 21.)

Elektronikus Szdmla valasz (INVOICERESPONSE) specifikacido - Verzio 1.0 )
(2004. januar 26.)

Uzemeltetési Leiras /az OTP R/3 rendszerét és a Marketline Integralt Szallitoi
Rendszert Osszekotd ¢és digitalisan aldird rendszerkomponensek iizemeltetésére
(elektronikus szamlaval kiegésziilt verzid)/ (2004. oktober 18.)

Fejlesztési kornyezet - OTP - Marketline Szallitéi rendszer - elektronikus alairas
projekt - Alairasi modul (2004. februar 2.)

Marketline ISzR Alairasi szabalyzat - Verzi6 4.0 (2004 oktober 20.)

OTP ISzR Kulcskezelési szabalyzat - Verzi6 2.0 (2003 marcius 31.)

A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok

Ertékelési jelentés az ,,OTP elektronikus szamlafogadds megvaldsitdsa" projekt
keretében az OTP oldalan megvalodsitott Marketline Integralt Alairé Modulrol (verzio:
2.0) /2004. 11.08/

A kovetelményeknek valo megfelelést ellenérzo fiiggetlen vizsgalat garancia szintje

A kovetelményeknek valdo megfelelést ellen6rzd fliggetlen vizsgélat garancia szintje az
MSZ ISO/IEC 15408:2002 /K6z6s szempontok, Common Criteria/ EAL 2-es szintj¢hez
hasonl6 volt:

1.

2.

4.

Az ellendrzd vizsgalat a MIAM v2.0 biztonsagi viselkedésének megértése érdekében
elemezte a biztonsagi funkciokat, ehhez felhasznalta a fejlesztéi dokumentaciokat.

Az értékelés kitért az alairast €s aldirds ellendrzést végzd modul fejlesztési
kornyezetének, valamint a fejlesztok altal a konfiguraciokezelésre és verziokezelésre
alkalmazott eljarasok vizsgalatara is.

. Az értékelés kitért az alairast és aldirds ellendrzést végzo modulra, illetve az ennek

miikddtetési kdrnyezetére vonatkozé szabéalyzatok vizsgélatara is. Ennek az értékelési
feladatnak annak megallapitasa volt a célja, hogy az értékelés targya megfelel-e a
szabalyzatokban leirtaknak, illetve biztositja-e a szabalyzatban leirtak timogatasat.
Az értékeldk a fejlesztoktdl fiiggetlen tesztelést végeztek.



