TANUSITVANY

A HUNGUARD Szamitastechnikai-, informatikai kutatd-fejlesztd és altalanos szolgaltato
Kft. a 15/2001. (VIIL 27.) MeHVM rendelet alapjan, mint a Magyar Koztarsasag Informatikai
¢és Hirkozlési Miniszter 002/2004 szamu kijeldlési okirataval kijeldlt tantsitd szervezet

tanusitja,
hogy a

NetLock Halozatbiztonsagi és Informatikai Szolgaltato Kft.
altal kifejlesztetett

NLCAPI3 v3.2.0 kriptografiai modul

elektronikus alair6 alkalmazas fejlesztésére alkalmas
programozoi fuggvény konyvtar

az 1.szamu mellékletben attekintett funkcionalitassal, valamint

a 2. szamu melléklet biztonsagos felhasznalasra vonatkozo feltételek figyelembe vételével

megfelel

a 2001. évi XXXV torvényben szereplo
fokozott biztonsagu és mindsitett elektronikus alairas
létrehozasara és ellendrzésére, valamint idobélyeg
kérelmezésére és ellenorzésre alkalmazhato
szabvanyos és biztonsagos alkalmazasok fejlesztéséhez

Jelen tantsitvany a HUNG-TJ-027-2005. szamu tanusitasi jelentés alapjan kertilt kiadasra.
Késziilt a NetLock Halozatbiztonsagi ¢s Informatikai Szolgaltatdo Kft. megbizasabol.

A tanusitvany regisztracios szama: HUNG-T-027-2005.

A tanusitas kelte: 2005. junius 20.

A tanusitvany érvényességi ideje: 2008. junius 20.

Melléklet: tulajdonsagok, feltételek, kovetelmények, egyéb jellemzdk Gsszesen 5 oldalon.

PH.

Endrodi Zsolt




Tantsitasi igazgato
dr. Szab¢ Istvan
Ugyvezetd igazgatd
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Az NLCAPI3 v3.2.0 legfontosabb tulajdonsagainak
osszefoglalasa

Az NLCAPI3 v3.2.0 egy programozoi konyvtar, amely a ra épulé alkalmazas
fejleszt6i szamara elektronikus alairassal kapcsolatos funkcionalitast nyujt.
Az NLCAPI3 v3.2.0 teljes mértékben a Windows operacios rendszer Crypto API-jara
tamaszkodik, hasznalatat 1ényegesen leegyszerisiti. A Crypto API-n keresztul a
Microsoft vagy mas gyartok CSP-jét hasznalja az aldiras-létrehozé eszkdz
funkcionalitasanak elérésére. A lenyomatolo eljarasok szintén a Crypto API
fuggvényei. A tanusitvanylanc ellenérzésére az OpenSSL 0.9.7d verzidjanak
fuggvényeit hasznalja.
Az NLCAPI3 v3.2.0 kriptografiai modul fejleszték részére elektronikus alairasok
készitésére azok ellenbrzésére, tanusitvanyok, és idébélyegek kezelésére nyuijt
programozasi fellletet. Jellemzd tulajdonsagok:
e Hasznalt alairas formatumok:
o PKCS7 (RFC2315);
o XMLDSIG (RFC3275);
o XADES-BES, XADES-T, XADES-C, XADES-XL, XAdES-A, tébbsz6ros
XAdES-A (ETSI 101903)
o Sajat NetLock formatum (nem dokumentalt)
e RFC3161 szerinti id6bélyeg kezelés.
e MD5 és SHA1- lenyomatolo eljarasok.
e X509 tanusitvanyok és CRL-ek kezelése, Windows tanusitvanytarban vagy
BASE64 kédolt PEM és DER formatumban.
e Tanusitvany érvényesités RFC3280 alapjan.
e Tamogatott tanusitvany kiterjesztések:
Key Usage
o Basic Constraints
o CRL Distribution Points
o Qualified Certificate Statement (ETSI TS 101 862)

O
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A biztonsagos felhasznalas feltételei

Az alabbiakban dsszefoglaljuk azokat a kotelezéen betartandd, a jelen tanusitvany
ervényességére kihatd feltételeket, melyek hozzajarulnak az NLCAPI3 v3.2.0
kriptografiai modullal kifejlesztett elektronikus alairé alkalmazasok altal kezelt
alairasok biztonsagahoz.

1. szamu feltétel: Az NLCAPI3 v3.2.0 kriptografiai modul az oénkibocsatott (self
issued) tanusitvanyokat nem tamogatja. Nem tamogatjia azon
tanusitvanylancok ellenérzését sem, ahol a CRL-t mas tanusitvannyal
ellenérzik, mint a végfelhasznalo tanusitvanyokat. Ezért csak olyan
kérnyezetben szabad alkalmazni, amelyben 6nkibocsatott (self issued)
tanusitvany a tanusitvanylancban nem fordul elb, valamint amelyben a
CRL-t és a végfelhasznaléi tanusitvanyt ugyanazzal a CA
tanusitvannyal kell ellendrizni.

2. szamu _feltétel Az NLCAPI3 v3.2.0 kriptografiai modullal fejlesztett alaird
alkalmazas mikddtetési kbrnyezetében technikai és eljarasrendi
intézkedéseket kell tenni annak biztositasara, hogy az alairasi
folyamatba ne avatkozhassanak be olyan nem megbizhato rendszer és
alkalmazasi folyamatok, perifériak és kommunikacioés csatornak,
amelyek nem szilkségesek az alairas-létrehozas alkalmazas
miikbdéséhez.

3. szamu feltétel: Fokozott vagy mindsitett elektronikus alairasok létrehozasanal az
MD5 lenyomatolo algoritmus nem hasznalhato.

4. szamu feltétel: Bar az NLCAPI3 v3.2.0 kriptografiai modul rendelkezik 6nvédelmi
funkcioval, muikddtetési kérnyezetében technikai és eljarasrendi
intézkedéseket kell tenni az alabbiak biztositasara:

e virusok ne ronthasséak el az alair6 alkalmazast és az altala
meghivott eqgyéb alaird ésszetevoket, valamint

e az esetlegesen virussal fert6zott alaird 6sszetevéket megfeleléen
helyre lehessen allitani

5. szamu feltétel: Az NLCAPI3 v3.2.0 kriptografiai modul miikédtetési
kérnyezeteben technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy megvédjék az NLCAPI3 v3.2.0 kriptografiai modul
funkcionalis &sszetevdinek sértetlenségét megakadalyozva, hogy
behatolok elrontsék ezt.

6. szamu feltétel: Az NLCAPI3 v3.2.0 kriptografiai modul miikédtetési
kdrnyezetében technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy az NLCAPI3 v3.2.0 kriptografiai modul, valamint
valamennyi az alairas-létrehozas, alairas-ellenérzés folyamatokkal
kbélcsbnhatasba lepd 6sszetevijét egy biztonsagos teriileten valositsak
meg.
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Termékmegfeleléségi kovetelmények

Kovetelményeket és szabvanyokat tartalmazé dokumentumok
Kovetelmények
Az elektronikus alairasrél sz6l6 2001. Evi XXXV.térvény

CEN/ISSS/E-Sign; Area G1 14170:2004 munkacsoport egyezmény: Security
Requirements fro Signature Creation System

CEN/ISSS/E-Sign; Area G2 14171:2004 munkacsoport egyezmény: Procedures for
Elecronic Signature Verification

CEN/ISSS/E-Sign; Area V 14172-4:2001 munkacsoport egyezmeény: Signature
Creation Application and Procedures for Electronic Signature Verification

ETSI TS 101 733 v1.4.0 Electronic Signature Formats
ETSI TS 101 862 v1.3.2 Qualified Certificate profile

ETSI SR 002 176 v1.1.1 Electronic Signatures and Infrastructures (ESI) Algorithms
and Parameters for Secure Electronic Signatures

ETSI TS 101 903 v1.2.2 XML Advanced Electronic Signatures (XAdES)

Szabvanyok

CAPI Microsoft Cryptographic Application Interface

PKCS#1 RSA Cryptographic Standard /RFC2313/

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/
SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/

RFC3061 Time-Stamp Protocol (TSP)

RFC3275 XML Digital Signatures (XMLDSig)

RFC3280 Certificate and Certificate Revocation List (CRL) Profile

PKCS #7: Cryptographic Message Syntax Standard

-5-
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A tanusitasi eljaras egyéb jellemzoi

A tanusitashoz figyelembe vett, fejleszt6i dokumentumok
o Kérelem a tanusitas elvégzéséhez
e NLCAPI 3 funkciospecifikacié v1.0
e NLCAPI 3 magas szintl terv v1.0
e NLCAPI 3 felhasznal6i dokumentacio
e NLCAPI 3 tesztelési dokumentacio v1.0

A tanusitashoz figyelembe vett, fejlesztoktdl fliggetlen dokumentumok

o Ertékelési jelentés az NLCAPI3 V3.2.0 kriptografiai modulrél, mint elektronikus
alair6 és ellen6rz6 alkalmazas kifejlesztésére alkalmas programozoi
konyvtarrél (Készitette HunGuard Kft.)

A kovetelményeknek valé megfelelést ellenérzé vizsgalat garancia szintje

A jelen tanusitasi jelentéshez figyelembe vett, a fejlesztéktél flggetlen ellenérzé
vizsgalat garancia szintje az 1SO 15408 /Common Criteria/ EAL 3-as szintjéhez
hasonloé volt. /Az EAL3 a fejlesztoktdl fluggetlen garantalt biztonsag kdzepes szintjét
biztositja./

A fejlesztoktél fuggetlen ellenérzd vizsgalat Osszefoglalasaként egy értékelési
jelentés készult.

Jelen tanusitasi jelentés alapvet6en a fejlesztdi bizonyitékokra, valamint az értékelési
jelentésben megfogalmazott és dokumentalt eredményekre épuil.

Az értékelés az alabbi garancia osztalyokra terjedt ki:

o fejlesztés

e Utmutaté dokumentumok

o tesztek
Az értékelés soran, a fentieken kivll a fejlesztéktél fuggetlen minta tesztelésre, illetve
athatolas tesztelésre is sor kerult.



