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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszté és altalanos szolgaltatd Kft. a

9/2005.(VIIL. 21.) IHM rendelet alapjan, mint a Magyar Koztarsasag Informatikai és Hirkozlési
Miniszter 002/2006 szamu kijel6lési okirataval kijelolt terméktantsito szervezet

tanusitja,
hogy az
IBM Corp.
altal eldallitott és forgalmazott

a CP/O++ kontroll programmal mukodtetett IBM 4758
/PCI cryptographic Coprocessor/

kriptogrdfiai modul
hardver modell: 2, Miniboot 0: A verzid, Miniboot 1: A verzio, CP/Q++: 2.41

elektronikus alairasi termék
az 1. szam0 mellékletben részletezett feltételrendszer teljesiilése esetén

megfelel

mindsitett hitelesités-szolgaltato altal végzett
alabbi tevékenységek biztonsagos elvégzéséhez:

Elektronikus alairas hitelesités szolgaltatas keretén beliil:
(Mindsitett) tanusitvany alaird kulcsok generalasara, tarolasara, (mindsitett)
tanasitvanyok aldirdsara, mentésére és helyreallitdsara;

Iddobélyegzés szolgaltatas keretén beliil:

Idébélyegz6 alaird kulcsok generalasara, tarolasara, idobélyegzé aldirasara;
Alairas-létrehozé eszkozon az alairas-létrehozé adat elhelyezése szolgaltatas keretén
beliil:

Az el6fizetdi (alairoi) kulespar generalasara;

A mindsitett hitelesités-szolgaltatoé sajat informatikai rendszerének biztonsagos
miikodtetésén beliil:

Infrastrukturalis és megbizhat6 rendszervezérlési kulcsok generdldsara, tarolasara és
felhasznalasara.

Jelen tanusitvany a HUNG-TJ-030-2006. szamu értékelési jelentés alapjan kertiilt kiadasra.
A tanusitvanyt a MAV Informatika Kft. kérésére allitottuk ki.

A tantsitvany regisztracios szama: HUNG-T-030/2006.

A tanusités kelte: 2006. marcius 20.

A tantsitvany érvényességi ideje évenkeénti feliilvizsgalati eljaras mellett: 2009. marcius 20.
Mellékletek: feltételrendszer, kovetelmények, dokumentumok, 6sszesen: 7 oldalon.

PH.
Tanusitasi igazgato: Ugyvezetd igazgato
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1. szamu melléklet
A tanusitvany érvényesseégi feltételei

Az IBM 4758-002 egy olyan beavatkozésra reagdld, programozhatd, kriptografiai PCI
kartya, mely altalanos céli szamitastechnikai kornyezetet és nagy hatékonysagu
kriptografiai tdmogatast biztosit. Kriptografiai funkciok széles valasztékanak
megvaldsitasat tamogatja, specialis tervezésii, hardverben megvalositott algoritmusok
elérhetdveé tételével. Képes szoftvert befogadni, futtatni, egyben megvédeni a betoltott
szoftvert ¢és annak titkos adatait, magas tamado potencidllal rendelkezd tamadok
legkiilonbozdbb logikai és fizikai timadasaval szemben.

A tanusitas targyat képezo eszkoz a kdvetkezd 6 komponensekbdl all:

e hardver /benne: véletlen zaj-generator, SHA-1-t szamit6 €és hatvanyozo6 célhardverek,
beavatkozast érzékeld, s erre reagald aramkorok, hardver zarak/,

e Miniboot szoftver /az IBM 4758-002 alapjat képezo két réteg (0. és 1.), mely az egész

e magasabb rendszerszoftver és alkalmazasi rétegek (2. és 3. rétegek) kialakitasanak
lehetdsége.

Az IBM 4758-002 PCI kriptografiai koprocesszor hardvere, a 4 egymasra épiilo rétegre
betolthetd szoftver/formver rendszer als6 két rétege (Miniboot Layer 0, 1), valamint a 2.,
alkalmazasi réteg, mely CP/Q++ alkalmazast tartalmazza, tantsitvannyal igazoltan, 3-as
biztonsagi szinten kielégiti a FIPS 140-1 kdvetelményeit.

Amennyiben az IBM 4758-002 kriptografiai modult egy mindsitett hitelesités-szolgaltatd
kivanja felhasznalni biztonsagkritikus tevékenységeihez (az altala kibocsatott
tanusitvanyok alairasara, idobélyeg valaszai aldirasara, alairdi kulcsparok generdldsara,
stb.), tovabbi kovetelményeknek kell megfelelni, melyek a felhasznalhatdsagot tovabb
korlatozzak, kiegészitd feltételek betartasat kovetelve meg.

Az alabbiakban Osszefoglaljuk azokat a feltételeket, melyek egyiittes betartdsa feltétele a
Tanusitvany érvényességének.

I. Altalanos érvényességi feltétel

1. Az IBM 4758-002 PCI kriptografiai koprocesszor telepitése soran be kell tartani az
»IBM 4758 PCI Cryptographic Coprocessor Installation Manual” &ltal leirt kotelezo
szabalyokat.

I1. A FIPS 140-1 megfelel6ségbdl fakadé érvényességi feltételek

Az alabbi feltételek a FIPS 140-1 megfeleldség érdekében elengedhetetlenek.
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2. A digitalis alairassal kapcsolatos kriptografiai funkcionalitast az alabbi algoritmusokra
kell korlatozni: DSA, RSA, SHA-1.

3. A hardvert a kovetkezdkkel kell feltolteni:
e A FIPS 140 értékelt Miniboot-ot az 1. rétegbe.
e A FIPS 140 értékelt CP/Q++-t a 2. rétegbe. A réteg ’tulajdonos azonositoja’
(owner identifier) 2 kell, hogy legyen. Miikod6 rendszerben 6-os azonositot nem
szabad haszndlni.

4. A kiilsé External User felhasznalonak meg kell vizsgalnia, hogy van-e valami FIPS
140 altal megkovetelt megkotés a 3. rétegben futd alkalmazds felhasznéalasaval
kapcsolatban.

ITI. A minésitett hitelesités-szolgaltatashoz torténé hasznalhatésag kiegészito feltételei

Egy mindsitett hitelesités-szolgaltatonak az IBM 4758-002 felhasznalasa soran az alabbi
kiegészito feltételeket is be kell tartania:

5. A DSA alairasi algoritmusra a minimdlis p primhossziusag (pMinLen) 1024 bit, a
minimalis q primhosszusag (qQMinLen) 160 bit legyen.

6. Digitalisan aldirni csak 8-cal oszthatd bithosszusagu blokkot lehet

7. A mindsitett tanusitvany alairadsdra hasznalt kulcsot csak a mindsitett tanusitvanyok,
illetve esetlegesen a rajuk vonatkozo visszavonasi listak aldirdsara szabad felhasznalni.

8. Barmilyen, biztonsagos kriptografiai modulban tarolt kulcs modulbdl torténd
exportalasakor a modulnak gondoskodnia kell a kulcs védelmérél. Erzékeny
kulcsadatok nem védett modon torténd tarolasa tilos.

9. Az i1dobélyegzéshez hasznalt alaird kulcsokat csak idobélyegek alairasara szabad
hasznalni.

10. Amennyiben az alairds-létrehozo eszkdzon az aldiras-létrehozd adat elhelyezése
szolgaltatds keretén beliill az eléfizetéi (alairdi) kulcspar generalasa az aldirds-
létrehozo eszkozon kivil (az IBM 4758-002 kriptografiai modulban) torténik,
biztositani kell, hogy az elektronikus alairasra szolgalé alairéi kulcsok kiilonbozzenek
minden mas funkcidra szolgéalo kulestdl, mint példaul a titkositasra szolgaloktol.

11. Amennyiben az alairds-létrehozo eszkdzon az aldiras-létrehozd adat elhelyezése
szolgaltatds keretén beliill az eléfizetér (alairdi) kulcspar generalasa az aldirds-
létrehozo eszkdzon kivill (az IBM 4758-002 kriptografiai modulban) torténik,
biztositani kell, hogy az IBM 4758-002 kriptografiai modul és az aléiras 1étrehozo
eszk6z kozott biztonsagos utvonal legyen. Ennek az utvonalnak forréashitelesitést,
sérthetetlenséget ¢és bizalmassagot kell biztositania megfeleld kriptografiai
mechanizmusok hasznalataval.
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12. A Tanusitvany csak a jelenlegi hardver és formver verzidra érvényes /2-es modell,
Miniboot 0.: A verzid, Miniboot 1.: A verzio, CP/Q++: 2.41/. Uj formver verzid
feltoltése az alabbi kdvetelmények egyiittes teljestilése esetén lehetséges:

e az1j formver verziot a fejlesztd-gyartd cég digitalis alairasa hitelesiti,

e az Uj formver verziot értékelte egy FIPS 140 értékeléssel meghatalmazott
(akkreditalt) laboratorium, s errdl egy j FIPS tantsitvany is késziil,

e az U formver verzid mindsitett hitelesités-szolgaltatashoz  torténd
felhasznalhatosagat egy erre kijelolt hazai tanusitdé szervezet megfelel0ségi
tantsitvanyba foglalja, s mint ilyen, az 0j verzi6 is bekeriil a HIF biztonsagos
elektronikus alairasi termék nyilvantartasaba.

IV. Egyéb, az érvényességet befolyasolo megjegyzések

13. A National Institute of Standards and Technology (NIST) altal kibocsatott
tantsitvanyok visszavondsig érvényesek. Igy a tantsitvanyokban szerepld hardver,
formver és szoftver konfiguraciok valtozatlan formaban hasznalhatok.

14. A FIPS 140-1 szerint tanusitott modulok tovabbra is biztonsagosnak tekinthetok. A
FIPS 140-1 szerinti tantsitvanyok azonban 2002. méjus 26. utan nem adhatok ki.

15. Nyilvanos forrasban jelenleg két olyan tdmadas taldlhat6, melyek a modul biztonsagat
veszélyeztetik. Az egyik a modulban tarolt 3DES kulcs kinyerésére, a masik a banki
alkalmazasokban hasznalt PIN kodok kinyerésére irdnyul.

Az els6 tdmadas a rosszul megvaldsitott jogosultsagkezelés eredménye, melynek soran a
modulban tarolt 3DES kulcsot lehet viszonylag egyszertien kinyerni. A tamadas
kivédése a tanusitasra keriild 2.41-es CP/Q++ verzidban mar implementélasra kertilt.
Tovabbi védelmet nyujtanak a mindsitett hitelesités-szolgaltatoknal megvaldsitott
fizikai biztonsagi intézkedések, hiszen a tdmadas végrehajtdsdhoz a modulhoz vald
fizikai hozzaférés sziikséges.

A Bugtraq 6901 azonositoval ellatott hiba abban az esetben jelentkezik, ha a modult
banki kornyezetben hasznaljak. Ekkor a bankkartydk PIN kodjainak visszafejtésére
van lehetdség a tamadds végrehajtdsdhoz. Ez a tdmadds a mindsitett hitelesités-
szolgaltatok miikodését nem ¢érinti, de a megfeleld fizikai biztonsagi intézkedések
védelmet nytjtanak a tdmadas ellen.

A fenti két tamadas tehat nem érint a mindsitett hitelesités-szolgaltatoknal valé mitkodést,
de a vizsgélatot legalabb haromévente meg kell ismételni, hogy a jovOben
nyilvanossagra keriil6 esetleges sériilékenységek se befolyasoljak a szolgaltatd
biztonsagos mitkkodését.
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V. Az IBM 4758-002 3. rétegére betoltendo biztonsagos szoftverre vonatkozo feltételek

A FIPS tanusitvanyt megalapoz6 vizsgalat donté része a hardver védelem erdsségére
vonatkozott, mely az egész eszkdz biztonsagilag legkritikusabb része. Nagy
valoszinliséggel a 3. réteget is fel kell tolteni szoftverrel, ezzel lesz csak teljes a
kriptografiai modul.

A modul 3. rétegére betdltendd szoftver biztonsagosnak tekinthetd a kovetkezo alternativ
feltételek kielégitése esetén:

13/a Az IBM 4758-002 modul 3. rétegét is az IBM altal kifejlesztett szoftverekkel toltik
fel:

e a3.rétegre a PKCS #11 szabvanyos interfészt timogatd, IBM alkalmazast.

13/b A 3. rétegre olyan mas programokat toltenek be, melyek rendelkeznek FIPS 140
tanusitvannyal, legaldbb 3-as biztonsagi szinten. /Ez az elvaras szerepel a Security
Policy for the Security Module with CP/Q++ part of the IBM 4758 PCI
Cryptographic Coprocessor Model 002 14. oldaldan, a modulra adott FIPS
tanusitvany érvényességi feltételei kozott./ Ebben az esetben be kell tartani a
(szoftverre vonatkozo) FIPS tantsitvanyban szerepld eldirasokat is.
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2. szamu melléklet
TERMEKMEGFELELOSEGI KOVETELMENYEK

A kovetelmenyeket tartalmazd dokumentumok

Az elektronikus alairasrol sz616 2001. évi XXXV. torvény

16/2001. (IX.1.) MeHVM rendelet az elektronikus aldirdssal kapcsolatos szolgaltatdsokra
¢s ezek szolgaltatoira vonatkozo részletes kovetelményekrol

2/2002 (IV.26) MeHVM iranyelve a mindsitett elektronikus aldirdssal kapcsolatos
szolgéltatasokra és ezek szolgaltatoira vonatkozd biztonsagi kovetelményekrol

FIPS 140-1: Security Requirements for Cryptographic Modules
Derived Test Requirements for FIPS 140-1

ETSI TS 101 456 Policy Requirements for Certification Authorities Issuing Qualified
Certificates

CEN 14167-1 munkacsoport egyezmény: Security Requirements for Trustworthy
Systems Managing Certificates for Electronic Signatures

CEN 14167-2 munkacsoport egyezmény: Cryptographic Module for CSP Signing
Operation — Protection Profile (CMCSO-PP, HSM-PP)

CEN 14167-3 munkacsoport egyezmény: : Cryptographic Module for CSP Key
Genaration Services — Protection Profile (CMCKG-PP, HSM-PP)
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3. szamu melléklet

A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
Kérddiv a tanusitas kérelmezéséhez

FIPS 140-1 Validation Certificate No. 116 /IBM 4758-002 PCI Cryptographic
Coprocessor/ (visszavont)

FIPS 140-1 Validation Certificate No. 345 /Security Module with CP/Q++/
IBM 4758 Model 2 Security Policy /June 2000/

Security Policy for the Security Module with CP/Q++ part of the IBM 4758 PCI
Cryptographic Coprocessor Models 002 and 023 (PCICC)

IBM PCI Cryptographic Coprocessor General Information Manual /Sixth Edition, May
2002/

IBM 4758 PCI Cryptographic Coprocessor Installation Manual /Second Edition, March,
2000/

Mike Bond, Piotr Zielinski, Decimalisation table attacks for PIN cracking,
http://www.cl.cam.ac.uk/TechReports/ UCAM-CL-TR-560.pdf

Mike Bond, Richard Clayton, Extracting a 3DES key from an IBM 4758,
http://www.cl.cam.ac.uk/~rnc1/descrack/

Frequently Asked Questions for the Cryptographic Module Validation Program


http://www.cl.cam.ac.uk/TechReports/UCAM-CL-TR-560.pdf
http://www.cl.cam.ac.uk/~rnc1/descrack/
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