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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszto €s altalanos
szolgaltatd Kft. a 9/2005. (VIL. 21.) IHM rendelet alapjan, mint a Magyar Koztarsasag
Informatikai és Hirk6zlési Miniszter 002/2006 szamu kijelolési okirataval kijelolt tanusito
szervezet

tanusitja,
hogy az

Argeon Uzleti Szolgaltaté Kft.
altal kifejlesztetett

mySigno for PDA and Server v1.0

fejlesztd készlet fokozott biztonsagu elektronikus alairashoz

az 1.szamu mellékletben attekintett funkcionalitassal, valamint

a 2. szamu melléklet biztonsagos felhasznalasra vonatkozo feltételek figyelembe vételével

megfelel

a 2001. évi XXXV torvényben szereplo
fokozott biztonsagu elektronikus alairas
létrehozasara és ellenorzésére alkalmazhato
szabvanyos és biztonsagos alkalmazasok fejlesztéséhez.

Jelen tanusitvany a HUNG-TJ-032-2006. szam tanusitasi jelentes alapjan kertlt kiadasra.
Késziilt az Argeon Uzleti Szolgaltatd Kft.. megbizasabol.

A tanusitvany regisztracios szama: HUNG-T-032-2006.

A tanusitas kelte: 2006. majus 29.

A tanusitvany érvényességi ideje: 2009. majus 29.

Melléklet: tulajdonsagok, feltételek, kovetelmények, egyéb jellemzok dsszesen 6 oldalon.

PH.

Endrédi Zsolt dr. Szab¢ Istvan
Tanusitasi igazgato Ugyvezet6 igazgato
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raGlond 1. szamu melléklet

A mySigno v1.0 legfontosabb tulajdonsagainak 6sszefoglalasa

A mySigno v1.0 egy Osszetett rendszerbe illeszkedd, fokozott biztonsagu
elektronikus alairasok létrehozasara és ellen6rzésére alkalmas fluggvenykonyvtar.
Kliens és szerver oldali 6sszetevékkel rendelkezik.

A mySigno v1.0 egy olyan komplex informatikai rendszerbe illeszkedik, mely az
elektronikus alairasok létrehozasan és ellenérzésén kivil szamos egyéb
funkcionalitassal is rendelkezik (kliens oldalon: Osszetett XML csomagok
Osszedllitdsa, kézi alairas elhelyezése, szervert oldalon: alairt csomagok
archivalasa, adatbazisba szervezése, ..)

A mySigno v1.0 altal kezelt szerepkorok:

o Ugynok: Az a szerepld, aki a csomagot a sajat digitalis alairasaval ellatja,
integritasat ezzel biztositva.

e Ellendrzé fél: A szerver oldali automatikus ellenérzé folyamat tolti be ezt a
szerepet.

A mySigno v1.0 hataskorén kivili, de a biztonsagos mikoédéssel 6sszefiggésben
lévé szerepkorok:

e Szerver adminisztrator: Aki a mySigno szerver karbantartasat és beallitasait
jogosult végezni.

e PDA adminisztrator: Aki a mySigno PDA modul telepitésével, a paraméter
fajlok, kulcsok biztonsagos PDA-ra juttatasaval kapcsolatos feladatokat végzi.

A mySigno v1.0 biztonsagi funkcidi programozoéi API-n keresztul elérheté DLL-ben
megvaldsitott alkalmazas komponensben kerulnek megvalositasra, kliens oldali
fokozott biztonsagu alaird, és ennek szerver oldali ellenérzését lehetbvé tevd
funkcionalitassal.

A fokozott biztonsagu elektronikus alairas az SHA-1 lenyomatold és az RSA digitalis
alair6 algoritmust hasznalja, 1024 bites kulcshosszal. Az alairas létrehozo
kornyezetben a magankulcs tarolasa PKCS#12 tanusitvanyban torténik.

A mySigno v1.0 PDA oldalon interfészt biztosit az elektronikus-alairast létrehozé,
szerver oldalon pedig az automatikus ellen6rz6 folyamatok szamara.
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HoaaGloond 2. szamu melléklet

A biztonsagos felhasznalas feltételei

Feltételezések az mySigno v1.0 informatikai kornyezetére

Az alabbi (a biztonsagi elbirdnyzatban is szerepld) feltételezések az informatikai
kornyezetre vonatkoznak:

1.

A mySigno v1.0 biztonsagos mikddéséhez szikséges kulcsokat és a
mySigno v1.0 biztonsagi funkcidit biztonsagos modon telepitetik a PDA
eszkdzre (A.Init_PDA).

. A PDA eszkozt elektronikus alairas létrehozasara csak feltoltott

akkumulatorral hasznaljdk az  adatvesztés elkerllése érdekében
(A.PDA_Physical_Security).

Feltételezzik, hogy a PDA kliens kizardlag a regisztralt igynok felligyelete
alatt marad. Az eszkozt az Ugynok felugyelete nélkul mas személynek atadni
tilos. (A.Signer_Only).

. A mySigno PDA Kklienst futtato PDA kozvetlenll az alairé befolyasa és a

rendszert mikddtetd szervezet fellgyelete alatt all (A.Host PDA_Machine).
Az alairas létrehozasat és ellenérzését vegz6 informatikai kornyezetben a
mySigno folyamatai védettek mas folyamatok karos beavatkozasai ellen. A
mySigno v1.0 modult csak egy hivo alkalmazas toOlti be egy id6ben
(A.Separation_and_Exclusion)

A PDA modul tarolasara szolgald konyvtar tartalmat a kliens eszkoz
felhasznaléja nem maddositja (A.AccessControl).

A mySigno biztonsagi adminisztratora megbizhatd, képzett és rendelkezik a
feladatai ellatashoz szikséges hozzaférésekkel és jogosultsagokkal
(Trusted_Security_Administrator).

A biztonsagi adminisztrator vagy a mySigno v1.0-t hivé alkalmazas szamara
eszkoz all rendelkezésre, amellyel ellen6rizheté a mySigno szolgaltatasainak
és paramétereinek a sértetlensége (A.Services_Integrity).

Az alair6 ugynok végig jelen van attol kezdédGen, hogy kifejezte alairasi
szandékat, addig, amig megadja a magankulcs aktivalasdhoz szikséges
hitelesit6 adatat (A.Signatory_Presence).

10.Feltételezzik, hogy a PDA eszk6éz tartalmaz olyan kulsé megjelenité

alkalmazasokat, melyek képesek a csomagba foglalhatdé formatumok
(melyeket az alairasi szabalyzat hataroz meg) mindegyikének a
megjelenitésére. Az alairas létrenoz6 PDA kliens és az alairas ellen6rz6 felet
jelentd szerver alkalmazas IT kérnyezete pontosan ugyanazon formatumokat
ismeri és tudja megjeleniteni, illetve ezen klls6 alkalmazasok a két oldalon
egyforma konfiguracios beallitasokkal mikédnek. Ezen kulsé alkalmazasok
kivul esnek a TOE hataskorén (A.Packet_Viewers).

11.Az alairas ellenérzését végzd szerver fizikailag védett a kilsé tamadok

kozvetlen tamadasai ellen (A.Physical_Security).

12. A mySigno v1.0 szerver oldali modult futtatdé gazdaszamitogép kdzvetlenul az

ellen6rzé (természetes vagy jogi személy) befolyasa és felligyelete alatt all,
ami garantalja, hogy a biztonsagi intézkedéseket megfeleléen alkalmazzak
(A.Host_Server_Machine).
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13.A mySigno v1.0 szerver oldali modul hozzaféréssel rendelkezik az alairas

ellenérzéséhez szUukséges Osszes ervényesitd adathoz
(A.Access_to Validation_Data).

A biztonsagos felhasznalas egyéb feltételei

1.

A mySigno v1.0 kriptografiai modul az onkibocsatott (self issued)
tanusitvanyokat nem tamogatja. Nem tamogatja azon tanusitvanylancok
ellenérzését sem, ahol a CRL-t mas tanusitvannyal ellenérzik, mint a
végfelhasznald tanusitvanyokat. A tanusitvanylanc felépitésekor a kibocsajto-
tulajdonos egyezdséget binarisan ellenérzi. Ezért csak olyan kdrnyezetben
szabad alkalmazni, ahol &nkibocsatott (self issued) tanusitvany a
tanusitvanylancba nem fordul el6, a CRL-t és a végfelhasznaldi tanusitvanyt
ugyanazzal a CA tanusitvannyal kell ellendrizni, valamint a
tanusitvanylancban a kibocsajto-tulajdonos név egyezéség binaris.
A mySigno v1.0-at hasznalé alairé alkalmazas mikodtetési kdrnyezetében
technikai és eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy
az alairasi folyamatba ne avatkozhassanak be olyan nem megbizhato
rendszer és alkalmazasi folyamatok, perifériak és kommunikacios csatornak,
amelyek nem szukségesek az alairas-létrehozas alkalmazas mikodéséhez.
A mySigno v1.0 programozoi konyvtar mikodtetési kornyezetében technikai
eés eljarasrendi intézkedéseket kell tenni az alabbiak biztositasara:

a. virusok ne ronthassak el az alairé alkalmazast és az altala meghivott

egyeb alairé osszetevoket, valamint
b. az esetlegesen virussal fert6zott alairé Osszetevéket megfeleléen
helyre lehessen allitani.

Az mySigno v1.0 programozoi konyvtar mikodtetési kornyezetében technikai
és eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy megvédjék
a mySigno v1.0 programozéi konyvtar funkciondlis 0Osszetevéinek
sértetlenségét, megakadalyozva, hogy behatoldk elrontsak azt.
A mySigno v1.0 programozoi konyvtar mikodtetési kornyezetében technikai
és eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy az
mySigno v1.0 programozdéi konyvtarat, valamint valamennyi az alairas-
létrehozas, alairas-ellendrzés folyamatokkal kdlcsénhatasba 1€p6 6sszetevéjét
egy biztonsagos teruleten valdsitsak meg.
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HoreGad 3. szamu melléeklet

Termékmegfeleléségi kovetelmények

Kovetelményeket és szabvanyokat tartalmazé dokumentumok
Koévetelmények
Az elektronikus alairasrol sz6l6 2001. Evi XXXV.térvény

CEN CWA 14170:2004 munkacsoport egyezmény: Security Requirements fro
Signature Creation System

CEN CWA 14171:2004 munkacsoport egyezmény: General guidelines for electronic
signature verification

CEN CWA 14172-4:2001 munkacsoport egyezmény: Signature-creation application
and general gudelines for electronic signature verification

ETSI TS 101 733 v1.6.3 CMS Advanced Electronic Signatures (CAdES)

ETSI TS 101 862 v1.3.3 Qualified Certificate profile

ETSI SR 002 176-1 v1.2.1 Electronic Signatures and Infrastructures (ESI) Algorithms
and Parameters for Secure Electronic Signatures Part 1: Hash functions and

asymmetric algorithms

ETSI TS 101 903 v1.2.2 XML Advanced Electronic Signatures (XAdES)

Szabvanyok
RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/
SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/

RFC3161  Time-Stamp Protocol (TSP)

RFC3275 XML Digital Signatures (XMLDSIg)

RFC3280 Certificate and Certificate Revocation List (CRL) Profile
PKCS#1 RSA Cryptographic Standard /RFC2313/

PKCS #11 v2.11: Cryptographic Token Interface Standard

PKCS #12 v1.0 Personal Information Exchange Information Standard

-5-
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e 4. szamu melléklet

A tanusitasi eljaras egyéb jellemzdi

A tanusitashoz figyelembe vett, fejleszt6i dokumentumok
e Kérelem a tanusitas elvégzéséhez

Biztonsagi el6iranyzat v1.0

Alairasi szabalyzat v1.0

Funkcionalis specifikacié v1.0

Magas szintl terv v1.0

Megfeleltetés elemzések v1.0

Tesztelési dokumentacio v1.0

Teszt lefedettség elemzés v1.0

Teszt mélység elemzés v1.0

Adminisztratori utmutato v1.0

A konfiguracié menedzselés dokumentacioja v1.0

A fejlesztési biztonsag dokumentacioja v1.0

Az utmutatdk helytelen hasznalhatésaganak elemzése v1.0

Biztonsagi funkcioerésség elemzés v1.0

Sebezhetdség elemzés v1.0

A tant]gitéshoz figyelembe vett, fejlesztoktél fuggetien dokumentumok
o Ertékelési jelentés az mySigno for PDA és mySigno Server
elektronikus alairé rendszerrél v1.0 (Készitette HunGuard Kft.)

A kovetelményeknek valé megfelelést ellenérzé fuggetlen vizsgalat médszere
Az mySigno v1.0 értékelése az informatikai termékek technoldégia szempontu
értékelésére szolgalé Magyar Informatikai Biztonsagi és Ertékelési Séma /MIBETS/
modszertanat kdvette. A MIBETS séma az informatikai termékek és rendszerek
biztonsagi értékelésére a Kozds szempontrendszer (MSZ ISO/IEC 15408:2002)
elveit, fogalmait és kovetelményrendszerét tekinti meghatarozénak.

Az értékelés garanciaszintje
fokozott (EAL3)

Az értékeléshez felhasznalt médszertani anyagok

e 1. szamu MIBETS kiadvany: A MIBETS nemzeti séma altalanos modellezése
/0.95 verzi6, 2005 februar/,

e 2. szamu MIBETS kiadvany: Az értékelés és a tanusitas folyamatai /0.95 verzid,
2005 februar/,

e 3. szamU MIBETS kiadvany: Az értékelés modszertana 1 - A biztonsagi
eléiranyzat értékelésének mdédszertana /0.95 verzio, 2005 februar/,

e 3. szamU MIBETS kiadvany: Az értékelés moddszertana 3- A fokozott
garanciaszint értékelésének mddszertana /0.95 verzio, 2005 februar/.



